
Journal of New Technologies in Distributed Systems and Algorithmic Computing 
Islamic Azad University of Sabzevar 

E-ISSN: 3115-705X   

https://sanad.iau.ir/journal/ntds 

 

 

 

Review Article 

 

Challenges and Solutions for Detecting and Preventing SYN 

Attacks in the Internet of Things 

 
Vesal Firoozi 1  | Hassan Shakeri 2  | Hassan Raei Sani *3  
 

Abstract 

The number and applications of IoT devices have increased 
dramatically in recent years. This issue has caused a 
continuous increase in security risks and vulnerabilities 
associated with these devices. One of the main challenges 
in the Internet of things environment is the threat of 
distributed denial of service (DDoS) attacks. The SYN attack 
is one of the most important attacks of this type that has 
spread in recent years. Despite a lot of research in the field 
of detection and prevention of SYN attacks, attackers can 
easily evade detection mechanisms using advanced tools 
and techniques. This issue causes several problems in real-
time detection of such deadly attacks. In this article, after 
the description of the SYN attack, the detection and 
prevention methods of this attack have been investigated 
in two groups of end host strategies and network based 
strategies. Finally, open issues and challenges that need the 
attention of researchers in this field are introduced. This 
research sheds light on the significant potential of various 
SYN attack methods in IoT and thus provides valuable 
insights to IoT security researchers. 
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 مروری

 اشیا  اینترنت در  SYN حملات از پیشگیری و شناسایی  راهکارهای و هاچالش
 

 3حسن راعی ثانی |2*حسن شاکری  |1وصال فیروزی

 

 یده: چک

  طور   به  اخیر  هایسال  در  اشیا  اینترنت  هایدستگاه  کاربردهای  و  تعداد  

 و   خطرات  مداوم   افزایش   باعث   موضوع  این.  است  افتهیشیافزا  چشمگیری

  از  یکی.  است  شده  هادستگاه  این  با   مرتبط  امنیتی  های پذیریآسیب 

  سرویس   انکار  حملات  تهدید  اشیا،  اینترنت  محیط  در  اصلی   هایچالش

  در  که  است   گونهنیا  مهم  حملات  از  یکی  SYN  حمله.  است  شدهتوزیع 

 زمینه   در  فراوان  تحقیقات  باوجود.  است  افتهیگسترش  اخیر  هایسال

  و  ابزارها  از  استفاده   با  مهاجمان  ، SYN  حملات  از  پیشگیری  و  تشخیص

.  کنند  فرار  تشخیص،  هایسازوکار  از  توانندمی  یراحتبه  پیشرفته  هایتکنیک 

 حملات   چنین   بلادرنگ  تشخیص  در  متعددی  مشکلات  باعث  موضوع  این

 تشخیص   های روش  ،SYN  حمله  شرح  از  پس  مقاله،   این  در .  شودمی  مهلکی

  هایراهبرد  و   پایانی   میزبان  های راهبرد  گروه  دو   در  حمله  این  از  پیشگیری  و

  و  باز   موضوعات  نهایت،   در.  است  گرفته  قرار  یموردبررس  شبکه،   بر  مبتنی

  این.  است  شده   معرفی   دارند،   حوزه  این  محققان  توجه  به  نیاز  که  هایی چالش

 اینترنت   در  SYN  حملات  مختلف  هایروش  توجهقابل  پتانسیل  تحقیق،

  امنیت   حوزه  محققان  به  را  ارزشمندی  هایبینش  و   کند می  روشن  را  اشیا

 . دهدمی ارائه اشیا اینترنت

 

 . SYN حمله شده،توزیع  سرویس انکار حملات نفوذ، تشخیص اشیا، اینترنت :هاکلیدواژه
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 مقدمه  - 1

  نوید  فناوری،  این   کهیدرحال.  یابد  افزایش  تصاعدی   طور  به  متصل  هایدستگاه  تنوع  و   تعداد   رودمی  انتظار  1اشیا   اینترنت  ظهور  با  

 را  درها   داشت،  خواهند  دسترسی  جدید   کاربردی   های برنامه  از  ایگسترده  طیف   به  که  دهد می  کاربران  به  را  یتوجهقابل  مزایای

  تهدیدات و فیزیکی  ایمنی جمله از تهدیدات،[. 1]کند می باز جدید  ایمنی  و خصوصی حریم  امنیتی، های چالش از تعدادی برای

 اشیا   اینترنت  هایدستگاه  انرژی  مصرف  و  حافظه  از  استفاده  افزاری، سخت  هایهزینه  در  شدیدی  هایمحدودیت  شخصی،  امنیتی

 . [ 2] کرد مقابله ها آن با توانمی که است شده  امنیتی هایپذیریآسیب  بروز به منجر  هامحدودیت  این. اند کرده ایجاد

  از   یک  هر  کردن  منیا  از  فراتر  بسیار  که  کندمی  ایجاد  را  جدیدی  هایچالش  هوشمند،  هایدستگاه  هایمجموعه   از  حفاظت

 محیط  فیزیکی  هایجنبه   کنترل   برای  هوشمند  هایدستگاه  توانایی  از  حدی  تا  جدید  هایچالش  این.  است  منفرد  هایدستگاه

 که   دارد  وجود  یاگسترده  اجماع  نتیجه،  در[.  3]  شودمی  ناشی   مه  و  ابری  شبکه  با  و  یکدیگر  با  آنها  تعامل  از  حدودی   تا  و  خود

 [. 4] است آینده اشیا اینترنت هایسیستم  برای الزامات نیزتریبرانگچالش از یکی امنیت

  بودن  محرمانه   و   یکپارچگی  از   و  کرد   محافظت   حملات  و   امنیتی  مشکلات   برابر  در   هوشمند  هایدستگاه  مجموعه  از  قطعاً باید 

  هر  قادرند  هاسیستم   این.  شودمی  استفاده  نفوذ  تشخیص  هایسیستم   از  منظور  این  برای.  نمود  حفاظت  شدهذخیره  هایداده

  سازوکار که نفوذ تشخیص سیستم یک. دهند هشدار کاربر  به حمله، وقوع صورت در و  کرده متمایز  عادی ترافیک از را ایحمله 

  ثبت ناهنجاری عنوان  به هستند  متفاوت  عادی ترافیک با  که  را هایی فعالیت  تمامی است،  شده ارائه 1 شکل در  آن عملکرد  کلی

این.  کند می  توسعه   که  سیستمی  که  است   مهم  بسیار  بنابراین، .  باشند   کاذب   هشدارهای   مستعد   است  ممکن  هاسیستم  البته 

 . باشد برخوردار  بالایی  دقت از یابد، می

  

 
 نفوذ  تشخیص هایسیستم :1 شکل

Figure 1: Intrusion Detection Systems (IDS) 
 

  دهندنمی تغییر را کاربر با مرتبط  داده  هیچ حملات این. است 2سرویس  انکار حملات اشیا، اینترنت فضای در حملات ترینرایج 

.  کنند  مختل  را  قانونی  کاربران  عادی  ارتباط  تا  هستند  درخواست  زیاد  تعداد  به  متکی  اما  دهند، نمی  ها آن  به  غیرقانونی  دسترسی  و

  شدهتوزیع  حمله.  افتدمی  اتفاق  شدهتوزیع   صورتبه  که  است  سرویس  انکار   حملات  از  جدیدی  نوع  3سرویس   انکار  شدهتوزیع   حمله

  اختلال  ایجاد  این نوع از حملات،  هدف .  است  قربانی  سیستم  عادی   ترافیک  در  اختلال  ایجاد   برای  مخرب  تلاش  یک  سرویس   انکار

  به   بدافزارها  با  قربانیان  کامپیوترهای  از  مهاجمان.  است  هدف  هایماشین  ظرفیت  از  بیش  هاییبسته  ارسال  با  سرویس،  در

 حملات .  کنندمی  استفاده  حمله  اهداف  سمت  به  بسته  زیادی  مقادیر  ارسال  برای  آنها  از  و   کرده  نفوذ  اشیا  اینترنت  هایسیستم 

 سیستم   که  شودمی  باعث  و  شودمی  شبکه  طریق  از  شده  ارسال  هایبسته  با  شبکه  بالای  ترافیک  باعث  سرویس   انکار  شدهتوزیع 

  از  یکی   سرویس   انکار  شدهتوزیع  حمله[.  5]  ندهد   پاسخ  کنند  دریافت  سرویس   خواهندمی  که  عادی   کاربران  هایدرخواست   به

  مبتنی   خدمات  بودنناتوان   حمله  این   از  هدف .  آنهاست  منابع  و   اینترنت  بر  مبتنی  کاربردی   یها برنامه  برای  تهدیدها   ترینبزرگ

 
1 Internet of Things (IoT) 
2 Denial of Service (DoS) 
3 Distributed Denial of Service (DDoS) 
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 سه   ،3تقویتی  حمله  و  2SYNحمله    ،1UDPحمله    اخیر  هایسال  در[.  6]  است  ترافیک  از  یتوجهقابل  حجم  انتقال  با  اینترنت  بر

 [. 7] اند بوده سرویس  انکار شدهتوزیع  حملات اصلی نوع

  را  اشیا  اینترنت  هایدستگاه  منابع  مهاجم  ، SYN  حمله  یک  در.  است  سرویس   انکار  شدهتوزیع   حملات  انواع  از  یکی   SYN  حمله

.  مانند می  باز  بیشتر  ارتباط  برای  اتصالات  این.  کند می  پر  TCP  اتصال  درخواست  برای  بازنیمه   سازیهمگام  هایبسته   مکرر  ارسال  با

  یک .  ندهد  پاسخ  قانونی  ترافیک  به  اصلاً  یا  دهد  پاسخ  یآرامبه  است  ممکن  موجود،  هایپورت   تمام  از  استفاده  با  قربانی،  ماشین

؛  کندمی  ارسال  SYN  درخواست  چندین  مهاجم  اصل،  در.  کندمی  سوءاستفاده  TCP  طرفهسه   دادندست  هاینقص  از  SYN  حمله

  شامل  TCP  طرفهسه  دادندست.  دهد می  تخصیص  مهاجم   از  ACK  گونهچیه دریافت  بدون  را ازیموردن منابع تمام  سرور  نیبنابرا

 مشتری   از  و   است  SYN  پرچم   حاوی  فقط  اول  بسته.  است  شده  تنظیم  ACK  یا   و   SYN  هایپرچم  دارای  که  است  بسته  سه

  بسته .  شودمی  ارسال  سرور  از  TCP  اتصال  شروع  تأیید  عنوانبه  و  است  ACK  و  SYN  هایپرچم  حاوی  دوم  بسته.  شودمی  ارسال

  است، متعدد SYN هایبسته  تولید معنای به SYN حمله. شودمی ارسال مشتریطرف  از و است ACK پرچم حاوی فقط سوم

  های پورت   تمام  کههنگامی.  کندنمی  دریافت  مهاجم  از  را  ACKاما هرگز    کند؛یم  باز  اتصال  آن  برای  را  پورت  یک  سرور  رون یازا

 [.  8]  کندمی خودداری دیگر قانونی کلاینت هرگونهدهی به سرویس از سرور شود،می استفاده سرور

  های تحقیق  ،SYN  حمله  بدافزاهای  معرفی   ضمن  ،2  بخش  در  مقاله  ادامه  در  اشیا،  اینترنت  در  SYN  حمله  اهمیت  به  توجه  با

  های فرصت  همچنینو    روپیش  هایچالش.  کنیممی  مرور  و  بندی  دسته  را  اشیا  اینترنت  در  SYN  حمله  زمینه  در  شده  انجام

 . شودمی بندیجمع مقاله  4 بخش  در و شودمی  بیان  3 بخش در  آینده، مطالعاتی

 پیشین  کارهای  مرور  - 2

  SYN  حمله  تیباقابل  اشیا  اینترنت  بدافزارهای  ابتدا  اشیا،  اینترنت  در  SYN  هایحمله  بادررابطه   شده   انجام  کارهای  مرور  برای  

 را  SYN  حمله  با   مقابله   یها حلراه  و   کنیم می  یبنددسته  گروه  دو   در  را   SYN  حمله  هایروش  ادامه  در  کنیم، می  بررسی  را

 .  کنیممی بررسی

  حملات   تیباقابل  اشیا  اینترنت  برجسته  بدافزارهای  مورد  در.  دارند  وجود  SYN  حمله  تیباقابل  بدافزارهایی  اشیا،  اینترنت  در  

DDoS   حمله  و  SYN  به  توانمی  گذشته  سال  چند  در  BASHLITE  و  Linux.Hydra  کرد  اشاره  .Linux.Hydra  ابزار   یک 

.  شد  معرفی   MIPS  معماری  از  استفاده  با  مسیریابی  هایدستگاه  قراردادنهدف  با  خاص  طور  به  2008  سال  در  که  است  بازمنبع

Linux.Hydra  کندمی  ایجاد   نفوذ  برای  را  پسوردها  و  اسامی  و  دهد می  انجام  را  حمله  لغت،  فرهنگ  اساس  بر  .Linux.Hydra   در 

  در  دستگاه   یک   کههنگامی.  کندمی  استفاده   سوء  هویت  احراز  شدهشناخته  پذیریآسیب  یک  از  ،D-Link  های مسیریاب  مورد

  SYNحمله    یک   تواندمی  و  شود می  یکپارچه  4اینترنتی   چت  بر  مبتنی  شبکه  یک  از  بخشی  عنوان  به  گیرد، می  قرار  خطر  معرض

  منابع  در  قابلیت این  اما  کند،می اشاره  UDP  سیل  حمله  یک  اندازی  راه  برای  Linux.Hydra  توانایی  به  بدافزار اسناد.  کند  اجرا  را

  در[. 9] است کرده ایجاد  را MIPS بعدی بدافزارهای اساس  و پایه اما  است، ساده نسبتاً بدافزار این اگرچه. نیست مشهود آنلاین

 ایجاد  برای  گسترده  طور  به  که  کرد   استفاده  اینترنتی  چت  ساده   ارتباطی   پروتکل  یک  از  BASHLITE  رایج  بدافزار  ،2014  سال

  چت  بر  مبتنی   نه  و   5عامل   بر  مبتنی   بدافزار  عنوان  به  را  آن  و  یافته  تغییر  ، اینترنتی  چت  سرورهای  از  مستقل  نت   بات  معماری  یک

  شامل  که  سرویس  انکار  شدهتوزیع   حملات  جمله  از  پذیرآسیب  هایمعماری  از  توجهی  قابل  طیف   و  کرد  بندی  طبقه  اینترنتی

 علمی  تحقیقاتعلاوه بر  [.  10]   گذاشت  نمایش  به  را  SPARC  هایدستگاه  روی  را  SYN  و  ACK،  UDP  سیل  سنتی  حملات

  و   Prolexic ،  CloudFlare، Cisco، Akamai  مانند   ابر  بر   مبتنی  تجاری  محصولات از  برخی ،SYN  حملات  برابر در  دفاع   مورد  در

Arbor  کنندمی  دفاع سرویس، انکار حملات انواع برابر در که  دارند وجودهم . 
 

 
1 UDP flooding 
2 SYN flooding 
3 Amplification 
4 Internet Relay Chat (IRC) 
5 Agent-Handlerbased 
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 .SYN  [7]های : انواع حمله2شکل 
Figure 2: Types of SYN Attacks 

 

  شکل  در  که  شوندمی  تقسیم  شدهتوزیع   مستقیم  حمله  و  جعل  حمله  مستقیم،  حمله  دسته  سه به  ساختار  نظر  از  SYN  حملات  

  و  1تماس   با   TCP  اتصال  چندین   ایجاد  بلکه  نیست،  هابسته   تزریق  یا   جعل  شامل  مستقیم  حمله[.  7]  است  شده  داده  نشان  2

 را  این کار.  است  عامل   سیستم  توسط   ICMP  اینترنت  کنترل  پیام   پروتکل  یا  ACK ،  RST  پیام  هرگونه  ارسال  از  جلوگیری

  های بسته   یا  کندمی  مجاز  را  ها SYN   فقط  و  کندمی  فیلتر  را  خروجی  هایبسته  که  داد  انجام  فایروال  قوانین  ایجاد  با  توانمی

  باید  مهاجم. است جعلی IP هایآدرس از استفاده  شامل 2جعل حمله. دهد نمی را SYN/ACK  اجازه که کند می فیلتر را ورودی

 آدرس که دستگاهی که بداند باید مهاجم رسد،می آدرس انتخاب به نوبت وقتی. کند تزریق هابسته  در را معتبر  TCP و IP هدر

IP  پیام  هیچ  به  دارد  جعلی  SYN/ACK  است  دشوار  بسیار  نمودن آن  متوقف  که  3شدهتوزیع   مستقیم  حملهدر  .  دهد نمی  پاسخ ،  

  که   آنجایی  از.  دهند می  انجام  را  جعلی  حملات  یا  مستقیم  حملات  که  کندمی  استفاده  اینترنت  در  موجود  پهپادهای  از  مهاجم

 . است برانگیزچالش بسیار  شدهتوزیع  مستقیم  حمله از جلوگیری شوند، می حذف یا  اضافه دائماً  پهپاد  هایماشین

  مبتنی راهبرد    و   4پایانی   میزبانراهبرد    : دارد  وجودراهبرد    دو  ، [11]  همکاران  و   وانگ  گفته  طبق  ، SYN  حملات  تشخیص  برای

  شامل   شبکه  بر  مبتنی  رویکرد.  است  اتصال  ایجاد  و  جستجو  برای  TCP  افزاریسخت   اجرای  شامل  پایانی   میزبان  رویکرد.  شبکه  بر

.  شوندمی  جدا  کنند،می  ارائه  غیرقانونی  TCP  اتصالات  که   هاییشبکه  از  سرورها  که  است  ایگونهبه   شبکه  افزارسخت  از  استفاده

 [.  7] هستند شبکه بر  مبتنی های راهبرد  از ترهزینه کم معمولا  پایانی میزبان  هایراهبرد 

  ابتکاری  هایالگوریتم  و   ماشین  یادگیری  مانند   آن  های زیرشاخه   و   مصنوعی  هوش  بر  مبتنی  هایروش  از  اغلبراهبرد    دو  هر  در

 سازی شبیه  توانایی  فناوری،  و  علمی  حوزه  یک  عنوانبه  مصنوعی  هوش.  شودیم  استفاده  نفوذ   تشخیص  برای  فراابتکاری  و

  و   سایبری  امنیت  هایزمینه   در   خاص   طور  به  اخیر  هایسال  در   و   کند می  فراهم   ها ماشین  در  را  انسان   شناختی  ی ندهایفرا

  ماشین،  یادگیری  هایالگوریتم  جمله  از  مصنوعی،  هوش  هایزیرشاخه .  است  گرفته  قرار  موردتوجه  اشیا  اینترنت  در  نفوذ  تشخیص

 
1 Connect 
2 Spoofing attack 
3 Distributed direct attack 
4 End-Host 
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 یادگیری   هایالگوریتم. کنند شناسایی  را حملات پیچیده الگوهای و بگیرند  یاد  ها داده از که دهندمی را امکان این هاسیستم به

 سوی   از.  دهند  بهبود  و  کنند  شناسایی  خودکار  صورتبه   را  حملات  توانندمی  شبکه،  ترافیک  هایداده  لیوتحلهیتجز  با   ماشین

 هوشمند   جستجوی  هایروش  از  استفاده   با  ها الگوریتم  این  دارند؛   کاربرد   زمینه  این   در  نیز  فراابتکاری  و  ابتکاری  هایالگوریتم  دیگر،

  ها تکنیک   این  ترکیب.  کنندمی  کمک  IoT  هایشبکه   در  مشکوک  رفتارهای  و  غیرمعمول  الگوهای  شناسایی  به  سازی،بهینه   و

 دیجیتال  دنیای پیچیده تهدیدات با مقابله به قادر که شود منجر کارآمدتر و مؤثرتر نفوذ تشخیص هایسیستم ایجاد به تواندمی

 .   هستند

 راهبرد میزبان پایانی   - 1- 2

  حملاتی   چنین  برابر  در  دفاع  برای  موردنظر  سرور  توسط  که   دارد  اشاره   هایی تکنیک  به  پایانی   میزبان  راهبرد  ، SYN  حمله  یک  در   

ازجمله می   شودمی  استفاده راهکارهای معرفیکه  به    با   ،[12]  همکاران  و  اوزچلیک.  کرد  اشاره[  13[ ]12[ ]7]   شده درتوان 

.  کنند می  پیشنهاد  را(  ECESID)  1مرکز لبه  شدهتعریف  افزارینرم  اشیا   اینترنت  دفاعی   معماری  مه،   محاسباتی   الگوی  از  استفاده

  این.  کندمی  استفاده   (CB-TRW)  2اعتبار  بر  مبتنی  نرخ  محدودکننده  الگوریتم  با  آستانه  تصادفی  رویپیاده  یک  از  تکنیک  این

  این.  کند  شناسایی  را  میزبان  در  حملات  اسکن  مرحله  اتصال،  آمیز  موفقیت  هایتلاش  احتمال  بر  یهتک  با  کندمی  سعی  الگوریتم

 مرجع مذکور   اگرچه.  کندمی  استفاده  مخرب  هایفعالیت  شناسایی  برای  اشیا  اینترنت  دستگاه  هر  برای  SYN  صف  یک  از  سازوکار

  در  ابتکاری  روش  نوعی   توانمی  را  آن  رویکرد   اما   برد، نمی نام مصنوعی هوش  یا  ماشین  یادگیری  های الگوریتم  از  مستقیم  طور  به

 .کندمی  استفاده  اشیا  اینترنت  هایشبکه   در  حملات  کاهش  و  تشخیص  بهبود  برای  مه  محاسبات  و  SDN  مزایای  از  که  گرفت  نظر

قرارداد   توجه بهبا    یابر  یبزرگ در فضا   یهاداده  یبرا  SYN  حمله  پیشگیری ازتشخیص و    ی برا  یکردیرو،  [7]نویسندگان در  

هر درخواست را در نظر   IPو آدرس    Hop-Count، تعداد  SYNپرچم    پیشنهادی،  تمیالگورند.  کنیم  شنهادیپ   سیسطح سرو

پر شده باشد و درخواست    یسازی جدول درهمهای. اگر تمام ورودکندمی  فیسن تعر  کیهر اتصال    یبرا  نی. همچنردیگمی

. به  ند کنیآن مجددا استفاده م  بطرا حذف کرده و از پورت مرت  جدولاتصال در    نیدتری در سرور وجود داشته باشد، جد  یدیجد

به نظارت بر هر    از ین  تمیالگور  ن یا.  به هر کاربر پاسخ دهد   ، ردیتحت فشار قرار گ  نکهیسرور قادر خواهد بود بدون ا  بیترت  نیا

 ابر دارد. یدر حال اجرا بر رو یمجاز نیدرخواست در داخل هر ماش

ها در طول  با بررسی وضعیت دستگاه  ت انکار سرویس حملا،  [13]  مرجع  در ،  اینترنت اشیامحدودیت منابع ابزارهای    بهباتوجه

برای این کار، یک پلتفرم آنها . استگیری مصرف انرژی در هنگام حمله ندازها نویسندگان،هدف  .بررسی شده است SYN حمله

کرد آماده  آزمایشی  از    ندبستر  استفاده  میزان  حمله  پردازندهو  هنگام  در  را  دستگاه  کنترل حمله  و   SYN یک  پیام  پروتکل 

 حملهدر محیط ویندوز نشان داد که در هنگام شروع  ،  پردازندهنظارت بر بار  بررسی کردند. آزمایشها در مورد    3(ICMP)یاینترنت

SYN   ،  ابدی می  شافزای  ٪85به حدود    یبه طور قابل توجه  پردازنده بار  .SYN  داده    افتیانتقال و در  یبرا  یکسان یباند    یاز پهنا

اینترنت مصرف انرژی بطور قابل توجهی در ابزار   SYNهمچنین در حمله    است.   هیبر ثان  تیمگاب  200که حدود    کند میاستفاده  

را با توجه به مصرف انرژی در میزبان    SYNیابد و به این ترتیب نویسندگان توانستند با راهکار پیشنهادی حمله  افزایش می  اشیا

 پایانی تشخیص دهند. 

برای تشخیص  ،  [14]گالین و همکاران   را  آنتروپی  انکار سرویس الگوریتم  از معماری    حمله توزیع شده  استفاده  نرم  با  شبکه 

آنها،  پیشنهاد کردند.    ابزارمحور پیشنهادی  آنتروپی  کاربردی رخ می  سطحکه در    یاحملهدر روش  از مقادیر  استفاده  با  دهد 

قرار   میدرخت تصم  یهاتمی است که در دسته الگور  نیماش  یریادگی  یهاتمیاز نوع الگور  یآنتروپ  تمیالگور  شود.شناسایی می

در    تیو هدف آن کاهش عدم قطع  شودیاستفاده م  یریگمیتصم  یهابه طور خاص در ساخت درخت   تمیالگور  نی. اردیگیم

  با UDP و  TCP SYNحمله    در روش آنها   . داشتو دقت بالایی    تعیین شد اندازه پنجره بسیار کوچک    . در این کارها استداده

 
1 Edge-centric software-defined IoT defense 
2 Threshold random walk with a credit-based rate limiting 
3 Internet Control Message Protocol (ICMP) 
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اندازه  هیثانیل یم  98/26میانگین زمان    و  ٪80  تشخیص  نرخ  ،٪20نرخ مثبت کاذب   برای    20  تا  3  پنجره  در بدترین حالت 

 . یابدمی کاهش تشخیص دقت پنجره، اندازه افزایش صورت در که است این کار  این مشکل.  شودمی  شناسایی

  شده انکار سرویس توزیع حملات   گیربه رشد همه  یدگیرس یبرا  نیماش  یریادگی   ی دفاع  یهااز روش  یاریبس  ر،یاخ  ی هادر سال

با تمرکز    یکردیرو،  [15]در    ،نی؛ بنابرابرندی رنج م  صیتشخ  یزمان  ریتأخو اکثر آنها از مشکلات    اندافته یتوسعه    ایاش  نترنتیبه ا

.  شد  بدون به خطر انداختن دقت ارائه  مدتیطولان  صیبه حداقل رساندن تشخ  یبرا  یژگیانتخاب و  یهاکیبر کاهش ابعاد و تکن

  یژگیو حذف و   ی عامل  ل ی، تحلLDA) )2یخط  زیتما  لیو تحل  هی، تجز1(PCA)یمؤلفه اصل  لیو تحل   هیاز تجز  یشنهادیپ   کردیرو

،  4(GNB)زیب  وینا   ی و گاوس  یژگ یکاهش ابعاد و انتخاب و  ی هاکیبه عنوان تکن   3 (RFECV)متقاطع  یسنجبا اعتبار  یبازگشت

 ک یتراف  یطبقه بند  یبرا  نیماش یریادگی یهابه عنوان مدل  رگرسیون لجستیک  و   AdaBoost،  ، جنگل تصادفیمیدرخت تصم

دهد که به طور موثر  قابل اعتماد ارائه می  شده انکار سرویسحمله توزیع صیشخمدل ت  کی کردیرو نی. اکندیاستفاده م مخرب

به دست   صیزمان تشخ  هثانی  0.582  در  را  ٪99.98دهد و دقت  می  بهبود  LDAبا    GNB  ب یرا با ترک  صیتشخ  یزمان  ریتاخ

 آورد. می

  دیحملات با تول  نیهستند. ا  ریپذبیآس  TCP-SYN  یلابیمتمرکز خود در برابر حملات س  یمعمار   لیبه دل  SDN  یهاشبکه  

. شودیم  یمصرف انرژ  شی که منجر به کاهش عملکرد و افزا  دهند یقرار م  فشارتحت کننده را  از حد، کنترل  شی ب  یجعل  یهابسته 

 ی الگوها  [16]  در  سینها و همکاران.  رندیگیم  دهیرا ناد  یانرژ  راتیدارند؛ اما تأثتمرکز    تیمولاً بر بهبود امنمع  موجود  یهاحل راه

  دهندیم  شنهادیرا پ   SYN-Monitor  آنها.  ندکنیم  لیحملات تحل  نیرا در ح  SDN  یهاچیها و سوئکنندهکنترل   یمصرف انرژ

سالم در سطح    کیتراف  یبا استفاده از پردازش انتخاب   TCP-SYN  ی لابیکاهش حملات س  یبرا   کارآمد   یانرژ  کرد یرو  کی  که

کرده و از  ییرا شناسا  ده ی دبیآس  چیسوئ  یهانگاشت آدرس، پورت  کیتکن  ک یبا استفاده از    SYN-Monitor. است  کننده کنترل 

ا  SYN-proxy  کردیرو   لتر یف  کنندهکنترل  یبر رو  یرا بدون بارگذار  SYN  ی جعل  یهاو بسته  کند یها استفاده م پورت  نیدر 

ن  مجاز  کیتراف  کهیدرحال  کند،یم بسته هددیمتشخیص    زیرا  پورت   مجاز  SYN  یها .  عاد  یهااز  طور  به  پردازش    یمعتبر 

  70تا  60را  OpenFlow یها چیسوئ یدرصد و مصرف انرژ 50تا  20کننده را کنترل یمصرف انرژ یشنهادیپ  کردی. روشوندیم

  یتوجهقابلبه طور    SYN-Monitor  ن،ی. علاوه بر ادهدیتحت حمله کاهش م  یتیحل امنبدون راه  SDNبا    سهیدرصد در مقا 

پاسخگو زمان  و  داده  کاهش  را  کاذب  مثبت  راه   کیتراف  یبرا  یینرخ  به  نسبت  را  م  یها حلمشروع  بهبود  .  بخشدیموجود 

  یهانهیرا در زمخود  روش پیشنهادی    یو اثربخش  هکرد  یسازادهیپ   Floodlightکننده  را در کنترل   SYN-Monitor  نویسندگان

 . نداهادنشان د یانرژ ییو کارا تیامن

 بر شبکه   یمبتنراهبرد    - 2- 2

 از دردسترس بودن خدمات   نانیشبکه و اطم  رساختیبر حفاظت از ز  SYNکاهش حملات    یبر شبکه برا  یمبتن  یهاراهبرد  

را   SYNبر این اساس حملات    [17]  و[6] ،  [2]  هایی همچونتحقیق گیرند.های شبکه برای تشخیص حمله کمک میاز داده

 دهند.  میتشخیص 

معرفی شده    AISD5به نام    SYNحملات  بلادرنگ    صیتشخ  یبرا  ی مصنوع   ی منیا  ستمیس  بر  ی مبتن  ستمیس  کی  [17]  مرجع  در

  کیتراف  AISD  ستمیس  کند. استفاده می  SYNو پاسخ به حملات    ییشناسا  یبرا 6ک از الگوریتم سلول دندری  ستمیس  نی. ااست

موثر در برابر   یدفاع  سمیمکان   کی  و دهدکند و به مهاجم پاسخ میمی  ییرا شناسا  SYN  لیس  یکند، الگوهاشبکه را رصد می

های  کند و نسبت تعداد بسته به طور مداوم ترافیک شبکه را نظارت می الگوریتم سلول دندریک  کند.فراهم می  SYNحملات  

SYN  های  به تعداد بستهSYN-ACK  های  نسبت بالاتر از آستانه به این معنی است که بسیاری از بسته  کند. به میرا محاسSYN  

 
1 Principal Component Analysis 
2 Linear Discriminant Analysis 
3 Recursive Feature Elimination with Cross Validation 
4 Gaussian Naı¨ve Bayes 
5 Artificial Immune System for SYN Flood Detection 
6 Dendric Cell Algorithm 
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است و برای شناسایی چنین   SYNشوند. این رفتار نمونه ای از حملات  دریافت می  SYN-ACKهای  بدون پاسخگویی به بسته

 شود. الگوریتم پیشنهادی در زبان پایتون پیاده سازی شده است. حملاتی استفاده می

تهدیدات امنیت  در مورد  اندازی کرد،  های اینترنت اشیا راهتوان علیه دروازهای را که میحملات شبکه   [2]  برون و همکاران در

  ندکنمی تعیینها ، معیارهای مربوطه را برای شناسایی آنکنندمیسایبری علیه یک محیط خانه متصل به اینترنت اشیا تحلیل 

ها محاسبه کرد. در یک محیط خانه متصل به اینترنت اشیا، ممکن توان آنها را از روی بسته که چگونه می  نددهو توضیح می

هایی  صدها حسگر با عملکردهای مختلف )به عنوان مثال، اندازه گیری دما، نور، نویز و غیره( علاوه بر محرکها یا حتی است ده

ها ممکن است  هایی مانند سیستم گرمایش، تهویه و تهویه مطبوع وجود داشته باشد. هر کدام از این دستگاهبرای کنترل سیستم 

و غیره( و اکثر آنها قادر به اتصال مستقیم   1بی زیگ، بلوتوث، اترنت،  فایوای)های مختلف برای اتصال استفاده کنند  از پروتکل

همچنین اصول و طراحی یک رویکرد مبتنی بر یادگیری عمیق را برای تشخیص آنلاین حملات  نویسندگان به اینترنت نیستند. 

ها  شوند. سپس این بستههای شبکه ضبط میام رابطهای داده مبادله شده با دروازه اینترنت اشیا در تم. بستهدهندمیشبکه ارائه  

توان حملات شبکه را ها میگیرند که از آن به منظور استخراج معیارهای مختلف در سطح بسته مورد تجزیه و تحلیل قرار می

معیارها را به  آموزش داده شده است، این    «عادی»  ءشناسایی کرد. یک الگوریتم کلاس بندی که قبلاً با ترافیک اینترنت اشیا

بینی گیرد و احتمال اینکه محیط خانه متصل به اینترنت اشیا در حال حاضر مورد حمله قرار گرفته است را پیشعنوان ورودی می

دهد که شبکه عصبی عمیق  اند نشان میهایی که حملات در آن درج شدهنتایج اعتبارسنجی تجربی در مورد بسته  کند.می

آغاز شده و   ارتباطاتتعداد  نیتفاوت برا از  SYN، راه حل پیشنهادی قادر است حملات دهدیص میحملات را به درستی تشخ

 تشخیص دهد. های زمانی  در اسلات TCP شده  جادیا

مله را با استفاده  پیشنهاد کرد که جریان عادی و جریان ح  ها حملهرا برای تشخیص و کاهش    SD-IoTچارچوب  ،  [18]  دایین در  

و    pkinها، طول بردار، فاصله زمانی، بسته در  پارامترهای شماره نمونه  SW_setکند. لبه  ها مقایسه میاز مقادیر برداری بسته

pkout    شده انکار  توزیع بالا، چند پارامتر بیشتر برای دفاع پیشگیرانه در برابر حملات    دقتبهگیرد. برای دستیابی  را در نظر می

  چیسوئ  یهابسته در پورت   امینرخ پ   یبردارها  نوسیاز شباهت کس  یشنهادیپ   تمیاست. الگور  ازیموردن  مؤثرتربه طور    سرویس

انکار سرویستوزیع حملات    ییشناسا  یبرا  SD-IoT  یمرز در هنگام   خصوصبه،  نوسیکس  شباهتا  ام   .کندیاستفاده م  شده 

 کند.  تیریحمله متنوع را مد ینباشد که بتواند الگوها یقو  یکاف  اندازهبهممکن است  ،دهیچیپ   ای  دیبرخورد با حملات جد

.  ندپیشنهاد کرد  حمله توزیع شده انکار سرویسرا برای تشخیص   2(LTPE)آموزش محلی و تبادل پارامتر  ،[19]و همکاران    دیر  

  نیا  شوند.شناسایی می  NSL-KDDبا استفاده از مجموعه داده نفوذی    ICMPو    UDP  ،  SYN TCPحملات سیل    نویسندگان،

اینترنت اشیا    یهادستگاه  یسازرهیو ذخ یو بار محاسبات  کندیم  یمه بارگذار یها( را به گرهی)مانند رمزنگار  یتیطرح توابع امن

  یاز توابع رمزنگار  استفادهدهد.می  شیرا افزا  یریپذ   اسیکند و مقمی  نهیاستفاده از منابع را به  کردیرو  ن یا  . دهدیرا کاهش م

مناسب    منابع  تیشده با محدود  هیاینترنت اشیا تعب  یهادستگاه  ی( آن را برا یضویب  یمنحن  یسبک وزن )به عنوان مثال، رمزنگار

مجموعه داده تست مقایسه شده   9711مجموعه آموزشی و    67343توزیع ترافیک با جریان عادی و جریان حمله با    کند.می

)دقت(، فراخوانی   %99.14شده است، و به دقت    ارزیابی  LTPEالگوریتم    پارامترهای مثبت کاذب، منفی کادب و دقت   است.

توان  کند که میده است. این مقاله از یک الگوریتم رمزنگاری سبک استفاده میبرای شبکه اینترنت اشیا کوچک رسی  99.15%

سبک وزن    یطرح بر طراح  نیا  تمرکز.  وجود دارد  بیاز معا  یحال، برخ  نیا  با  .های ابتکاری قرار دادآن را در دسته الگوریتم 

  ن یمعاوضه ب  ا یآ  نکهیا  یابیارز  کند.   ی تر قربان  یقو  یرمزگذار  یهابا روش  سهیرا در مقا  یتیامن  یهایژگیاز و  یممکن است برخ

شده در    عیتوز  یتیامن  یهامیزمکان  یساز  ادهیپ   است.  یضرور ر،یخ  ایمنابع با موارد استفاده خاص مطابقت دارد   ییو کارا  تیامن

 ز یچالش برانگ  تواندیم   دی کل  تیریو مد  یتیامن  یهااستیاز س  نانیاطم  است.  قیدق  ی و هماهنگ  یمه مستلزم طراح  ی هاگره

 باشد. 

 
1 ZigBee 
2 local training and parameter exchange 
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طراحی   SYN  سیل  برای کاهش تهدیدات  SSP1بنام    SDNدر    SYNپروکسی    یک پارادایم مبتنی بر  ،[20]دانگ و همکاران  

ا  یمحافظت از سرورها  یبر شبکه برا  یراه حل مبتن  کی  SSP. نویسندگان نشان دادند که  کردند ز نظر کاهش تعداد  برنامه 

ارزیابی   است. SYN تحت حمله  TCP انیاتصال جر یبرا زیآم تیموفق  جادیاحتمال ا شیباز در سرور برنامه و افزا مهیاتصالات ن

درصد در    94را تا    چیتواند زمان اشغال منبع سوئمی  این روش  دهد که نشان می  CAIDA 2013برروی مجموعه داده    SSP  نتایج 

  سه یاتصال را در مقا  ی ابیزمان باز  نیانگی نرخ اتصال موفق و م  SSP  ن، یکاهش دهد. علاوه بر ا  Avant-Guardبا راه حل    سهیمقا

 بخشد. بهبود می Openflowبا راه حل استاندارد 

شده  توزیع بندی انواع حملات  را برای طبقه   SSK-DDoSجریان به نام  بندی مبتنی بر  ک سیستم طبقه، ی[6]اتیل و همکاران  پ  

-DDoS-DNS  ،DDoS-LDAP  ،DDoS. این سیستم برای طبقه بندی شش نوع حمله  ندپیشنهاد کرد  بلادرنگ  انکار سرویس

MSSQL  ،DDoS-NetBIOS  ،DDoS-UDPو ،DDoS-SYN     و ترافیک عادی موجود در مجموعه دادهCICDDoS2019    آموزش

تواند  کند و میذخیره می  HDFSهای ارزیابی شده آنها درهای فرموله شده را با کلاسو آزمایش شد. الگوریتم توسعه یافته ویژگی

ستم تشخیص پیشنهادی،  ها، نشان داده شد که سیدر طول آموزش مجدد مورد استفاده مجدد قرار گیرد. در نتیجه آزمایش

 برخوردار است.   O (NNF/n)این روش از پیچیدگی اجرایی    کند.به هفت کلاس تقسیم می .٪89.05ترافیک شبکه را با نرخ دقت  

نفوذ   ،[21] در   پیشگیری  یک سیستم تشخیص  اختلال در شبکه  برای  پیشنهاد از هرگونه  اشیای پرشکی    . شودمی  اینترنت 

های  فعالیت  شود. تمامیسیستم تشخیص نفوذ با نظارت بر ترافیک شبکه به عنوان اولین خط دفاعی برای امنیت در نظر گرفته می

گیرد و هرگونه ترافیک غیرعادی یا فعالیت مخرب توسط سیستم تشخیص نفوذ هشدار داده  شبکه مورد تجزیه و تحلیل قرار می

است. در واقع، در این مقاله، یک    SYNزم انجام شود. هدف اصلی طرح پیشنهادی شناسایی حملات  شود و باید اقدامات لامی

  تمیالگور  کیمنظور،    نیا  یبراهای اینترنت اشیا پیشنهاد شده است.  در شبکه  SYNسیستم تشخیص نفوذ برای شناسایی حمله  

ا  یهاتیفعال  یی شناسا  یبرا و  نفوذ  صیتشخ  ستمیس  یبرا  دیجد در  طرح ندکنیم  پیشنهاد  یپزشک  اشیای  نترنتیمخرب   .

شده، تا حد امکان تعداد حملات را به    یجمع آور  ی هاها و حفظ محرمانه بودن دادهداده  تیاز امن  نانیاطم  یبرا  یشنهادیپ 

عملکرد راه حل    یزساه یشب   قیو از طر  یلیبه صورت تحل  نویسندگان،  پیشنهادی  کرد یدوام رو  یرساند. به منظور بررسحداقل می

محاسبه  یرا برا تمییالگور یشنهادیسیستم تشخیص نفوذ پ  .کنندمی ی ابیخود را تحت احتمال حملات مختلف ارز یشنهادیپ 

  سه،یمقا   جهیشود و بسته به نتمی  سهیمقدار آستانه مقا  کیاحتمال با   نی. اکندیم یسازادهیپ  یزمان   فاصلهاحتمال حمله در هر  

ارسالتیری مناسب مد  گنالیس  ایآلارم    کی اینکه    شود.می  ی  در    TCP SYNهدفمند حملات    ییشناسا  یشنهادیپ   کردی روبا 

IoMT  پیچیدگی   است.  یریپذاسیبالقوه مق  یهامنابع و چالش  یها تیآن شامل محدود   یهاتیاما محدود  کند،یرا فراهم م

 است.  O(n)اجرایی این الگوریتم 

 
 SYNهای انجام شده در رابطه با تشخیص و پیشگیری از حملات مقایسه تحقیق: 1جدول 

Table 1: Comparison of research conducted on the detection and prevention of SYN attacks 

 منبع سال راهبرد  نوع الگوریتم  حل راه ویژگی ابزار ارزیابی  داده مجموعه

- 
در   یسازادهیپ

 شبکه واقعی 

و   یری پذاسیمقچالش 

 محدودیت منابع 

  یتصادف یروادهیپ

  تمیآستانه با الگور 

محدودکننده نرخ  

 بر اعتبار  یمبتن

 [12] 2017 میزبان پایانی  ابتکاری 

- CloudSim 

نظارت بر  نیازمند  

در هر   ها درخواست

 ی مجاز نیماش

تشخیص حمله بر  

قرارداد سطح   اساس 

 س ی سرو

 [7] 2018 میزبان پایانی  ابتکاری 

- 
در   یسازادهیپ

 شبکه واقعی 

مصرف   توجه قابلافزایش  

اینترنت  انرژی در ابزار  

 SYNدر حمله  اشیا

  SYNشناسایی حمله 

 CPUبا نظارت بر بار 

 

 [13] 2019 میزبان پایانی  ابتکاری 

 
1 SDN SYN Proxy 
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- 
در   یسازادهیپ

 شبکه واقعی 

 بهبود تشخیص 

کاهش دقت با افزایش  

 اندازه پنجره 

شناسایی حمله با  

 مقادیر آنتروپی

یادگیری  

 ماشین 
 [14] 2020 میزبان پایانی 

CICIDS2017 - 
بهبود دقت و کاهش  

 ریتأخ

  یریادگی  یهامدل

  ی برا  نیماش

 ک یتراف یبندطبقه

یادگیری  

 ماشین 
 [15] 2024 میزبان پایانی 

- 

روی    یسازادهیپ

 یهاکنندهکنترل

floodlight  با
Mininet 

 کاهش مصرف انرژی،

کاهش زمان پاسخ،   

 تشخیص حملات 

نگاشت آدرس،  

 پروکسی
 [16] 2025 میزبان پایانی  ابتکاری 

- - 

تشخیص بر اساس  

ها و  نسبت درخواست

 ها پاسخ

الگوریتم سلول  

 دندریک 
 فراابتکاری 

مبتنی بر 

 شبکه
2016 [17] 

- 
پیاده سازی و  

 پایتون 

وابستگی به مجموعه  

 آموزشی

رویکرد مبتنی بر  

یادگیری عمیق را  

تشخیص آنلاین  برای 

 حملات 

 یادگیری عمیق 
مبتنی بر 

 شبکه
2018 [2] 

- 
با    یسازادهیپ

Mininet  و پایتون 

به شباهت   یوابستگ

 نوسیکس

  نوس یشباهت کس

 ام ینرخ پ  یبردارها
 ترکیبی 

مبتنی بر 

 شبکه
2018 [18] 

- - 
 بودن  وزن سبک

 نیازمند هماهنگی دقیق 

آموزش محلی و  

 تبادل پارامتر 
 ابتکاری 

مبتنی بر 

 شبکه
2018 [19] 

CAIDA 2013 BONESI-

Wireshark 

کاهش زمان اشغال  

 منبع 

 بهبود نرخ اتصال موفق 

  پارادایم مبتنی بر

 SYNپروکسی 
 ابتکاری 

مبتنی بر 

 شبکه
2019 [20] 

CICDDoS2019 
Apache Spark- 

Apache Kafka-
Hadoop 

تشخیص شش نوع  

 حمله 

بندی  سیستم طبقه

مبتنی بر جریان به  

 SSK-DDoSنام 

یادگیری  

 ماشین 

مبتنی بر 

 شبکه
2022 [6] 

- Matlab 
ها و  تضمین امنیت داده

 ها گی دادهمحرمان حفظ 

هدفمند   ییشناسا 

  TCP SYNحملات 

 IoMTدر  

یادگیری  

 ماشین 

مبتنی بر 

 شبکه
2022 [21] 

KDD Cup 1999 
WEKA 3.8  و

 پایتون 

 ها کاهش ویژگی

و   یری پذاسیمقچالش 

 محدودیت منابع 

 صیتشخ ستمیس

  ی نفوذ هوشمند را برا

بازتاب   مؤثر  ییشناسا 

  DDoSو حملات 

 ی برداربهرهبر  یمبتن

یادگیری  

 ماشین 

مبتنی بر 

 شبکه
2022 [22] 

UNSW-NB15  
NSL-KDD و 
BoT-IoT 

 ذکر نشده 

کاهش وابستگی به  

 هاداده

 مدل منعطف 

سیستم تشخیص 

مبتنی بر  نفوذ قوی 

GAN   با استفاده

 های مصنوعیداده

 عمیق  یریادگی
مبتنی بر 

 شبکه
2024 [23] 

KDDCup99 - 

 ها کاهش ویژگی

افزایش دقت تشخیص 

حملات، کاهش نرخ  

 کاذب هشدار 

حملات در   صیتشخ

 یمبتن ای اش نترنت یا

با الگوریتم   افزاربر نرم

 جایا 

 فراابتکاری 
مبتنی بر 

 شبکه
2025 [24] 

شده  توزیعحملات    ییشناسا  حالنیدرع و    یمحاسبات  نهیکاهش هز  یرا برا  یژگیکاهش و   کردیرو  کی  ،[22]و همکاران    رساگریکش

اطلاعات و    آوردندست به  ی ژگیانتخاب و  یهاک یروش تکن  نیا اند.کرده  شنهادیپ   یبرداربر بازتاب و بهره  یمبتن  انکار سرویس

  ک یتراف  یبندطبقه   یبرا  J48  کنندهیبنداز مدل طبقه   سندگانی. نوکندیم  بیترک  ها یژگیکاهش تعداد و   یرا برا یهمبستگ
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تراف از  ترک  یعاد  کیمخرب  از  استفاده  همبستگ  اطلاعاتسود    بیبا  کرده  یو  در    یشنهادیپ   کردیرو  آنها اند.استفاده  را 

روکرده  دییتأ   KDDCUP1999  و  CICDDoS2019  یهادادهمجموعه  تقس   یشنهادیپ   کردیاند.  مرحله  سه  که  می  میبه  شود 

،  Portmapحمله    یهالیآنها از فا  WEKA 3.8 با استفاده از ابزار    یبندطبقهو    ی ژگیداده، کاهش و  پردازششی پ از:    اندعبارت

SYN  ،NetBIOS  ،MSSQL    وLDAP    دادهمجموعهاز  CICDDoS2019    در   ٪82.92  به  ٪56کاهش  این روش   .اند کردهاستفاده  

شامل عدم    ها تی، محدودحالنیبااکند.  می  ل بهتر عم  ، کامل  ی هایژگیآورد که از مجموعه ورا به دست می  ی اصل  یهایژگوی

 .را دارد  یریپذاسیمق یهامنابع و چالش  یهاتیبه محدود حیصر یدگیرس

  ییتوانااختلال در  و    داده  یآورمرتبط با جمع  یهانهیعدم تعادل داده و هز  ، با توجه به اینکه مسئله[23]رحمان و همکاران  

 لیپتانس  را پیشنهاد کردند. روش آنها  SYN-GAN، راه حلی بنام  مخرب  یرفتارها  یریادگی  ی را برا نیشما  یریادگی   یهامدل

یادگیری   ی هاآموزش مدل  یرا برا 1 (GAN)یمولد رقابت  یهاشبکه  قیشده از طر  دیتول  یدرصد مصنوع   100  یهااستفاده از داده

ها به طور خاص  شبکه  نی است. ا  قیعم  یریادگیمدل  کی  GAN .کند یم  یبررس  را  نفوذ شبکه  صیتشخ  ی هاستمیدر س  ماشین

نمونه  مولد  کیاند:  شده   لیتشک  یاز دو شبکه عصب م  کنندهکیتفک  کیو    کندیم  دیتول  د ی جد  یهاکه    نیب  کندیکه تلاش 

شناخته   قیعم  یریادگیمولد با استفاده از    یمدلساز  یبرا  یها به عنوان روشGANشود.    لقائ   زیتما  یو جعل   یواقع   یهانمونه 

  ی هانهیدر زم  ها تمیالگور  نی. اکنندیها استفاده مداده  دیتول  تیفیبهبود ک  یبرا  یچشیپ   یعصب  ی هاو معمولاً از شبکه  شوندیم

به    ده، یچیپ   یالگوها  یریادگ ی خود در    یهاتیقابل  لیکاربرد دارند و به دل  یقیموس  یو حت  دئوها ی و  ر، یتصاو  د یمانند تول  یمختلف

کاهش    یرا به طور قابل توجه  یواقع  یهابه داده  یوابستگ  پیشنهادی رحمان و همکاران،  کردیرو  هستند.  شرفتیسرعت در حال پ 

 ی زیآمت ی . مطالعه به طور موفقکندیتر هموار ممناسب یتر و از نظر اخلاقساخت مدل منعطف ندیفرآ کی یو راه را برا دهدیم

 یبریسا  تیامن  در  یدیتول  یهااستفاده از داده  یبرا  یدیجد  یهانفوذ شبکه را تکرار کرده و فرصت  صیتشخ  ی واقع  ی هاداده

به دلیل نیاز   GAN طور خاص ذکر نشده است. با این حال، معمولاًها بهاجرایی و زمان اجرای الگوریتم  پیچیدگی . دهدینشان م

برابر با    به تعویضات بسیاری و تعادل بین گریدیانتور و ژنراتور، پیچیدگی اجرایی بالایی دارند و ممکن است زمان اجرای آن 

 .باشد های مورد استفادها باشد، بسته به توانایی محاسباتی و مقدار دادهدقیقه یا حتی ساعتچندین 

 افزار بر نرم  یمبتن  ایاش  نترنتیحملات در ا  صیتشخ  یکارآمد برا  کردیک رو، ی[24] تحقیقات جاهون و آتولکار    نیدتریجددر  

  استفاده شامل  روش    نیا  یاصل  ی. اجزاکند یاستفاده م 2جایا تمیشده با الگور  یسازنهیبه  یژگیاب و انتخ  کیکه از تکن ارائه کردند

  یژگیانتخاب و  کیتکن  یر یکارگبه،  هامهم و کاهش ابعاد داده  یهایژگیانتخاب و  یبرا جایا یسازنه یبهفراابتکاری    تمیاز الگور

 ی برای  ریادگی  نیماش  کنندهیبندطبقه  کیبا   جایا تمیالگور  بیترکی،  محاسبات   ی دگیچیو کاهش پ   صیبهبود دقت تشخ  یبرا

است.    ستمیس  ی بهبود عملکرد کل  یبرا جایا تمیبا استفاده از الگور  کننده یبندطبقه   یپارامترها  یسازنهیبهو    حملات  صیتشخ

 نترنت یا  یهاطیدر مح  یمحاسبات  ییحملات، کاهش نرخ هشدار اشتباه و بهبود کارا  صیدقت تشخ  شیافزا  باهدف   کردیرو  نیا

 شده است. یافزار طراحبر نرم یمبتن ایاش

 ایم. در حوزه اینترنت اشیا را خلاصه کرده SYNهای اخیر در رابطه با تشخیص و پیشگیری از حملات ، تحقیق 1در جدول 

نسبت موارد . معیار دقت، ردیگیمقرار  ، مورد ارزیابیF1برای ارزیابی نتایج تشخیص نفوذ معیارهای دقت، صحت، امتیاز  معمولاً

هد چقدر از دنفوذ شناسایی کرده است. این معیار نشان می  عنوانبه به کل مواردی که سیستم    شدهدادهص یتشخنفوذ درست  

. است   به کل موارد نفوذ واقعی  شدهدادهص یتشخ نسبت موارد نفوذ درست  معیار صحت،    .اندهشدارهای سیستم واقعاً نفوذ بوده

دقت و    کیهارمون  نیانگیم   ،F1  ازیامت  .دهد سیستم چه درصدی از نفوذهای واقعی را شناسایی کرده استاین معیار نشان می

است،    دینفوذ مف  صیتشخ  ستمیس  یعملکرد کل   یابیارز  یبرا  اریمع  نی. اکند یم  جادیا  اریدو مع  نیا  نیب  ی صحت است که تعادل

. جدول  ردیگیداده نشده( را در نظر م   صیتشخ  یکاذب )نفوذها  یهایاشتباه( و هم منف  یکاذب )هشدارها  ی هاهم مثبت  رایز

 نتایج ارزیابی روشهای مختلفی را که بر اساس این معیارها روش پیشنهادی شان را ارزیابی کردند، نشان می دهد.    2

 

 

 
1 Generative Adversarial Networks 
2 Jaya algorithm 
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 مختلف  هایروش معیارها در  : مقایسه2جدول 

Table 2: Comparison of criteria in different methods 

 منبع داده مجموعه دقت صحت  F1امتیاز 

82/99 80/99 82/99 CICIDS2017 [15] 

- 15/99 14/91 - [19] 

- 89 50/89 CICDDoS2019 [6] 

- 88/99 88/99 KDD Cup 1999 [22] 

89 91 90 UNSW-NB15 [23] 

84 85 84 NSL-KDD 

100 100 100 BoT-IoT 

- 39/99 97/99 KDD Cup 1999 [24] 
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ها و  تیمحدود ها،  چالش  هنوز  اما ،  هستند  دوارکننده یام  SYN  حملات  صیدر تشخ یمصنوع   امنیتی  ی هاستمیس  کهیدرحال

های  های مبتنی بر میزبان پایانی چالشراهبرد  بادررابطههای آینده دارد.  وجود دارد که نیازمند توجه بیشتر در تحقیق   یی هاضعف

ی مطرح  انرژ  یوربهرهو  حملات خصمانه  ی،  خصوص  میحفظ حر،  ایشبکه پو  یتوپولوژی،  ناهمگون،  یریپذاسیمق،  منابع  تیمحدود

 است.

  ستم یس  ها، تیمحدود  نیا  بهباتوجهدارند.    یمحدود  یسازرهیذخ  تیو ظرف  یمنابع محاسبات  معمولاً  ایاش  نترنتیا  یهادستگاه

  ر یشبکه مشکل داشته باشد که منجر به تأخ کیتراف  یهااز داده ی ادیکارآمد مقدار ز لیوتحلهیتجزپردازش و  یممکن است برا

 .شودیم  یی در برآوردن الزامات بلادرنگ در شناسا یناتوان ای

  ک ی  د یبا  یان یپا   زبانینفوذ م  صیتشخ  یهاستمیشود. سیمهم م   ار یبس  یریپذاسیمق  ا، یاش  نترنتیا  یهاتعداد دستگاه  شیبا افزا

 را حفظ کنند.  نییدقت و مثبت کاذب پا حالنی درع متفاوت را کنترل کنند و  یکی تراف یبا الگوها  ایشبکه بزرگ و پو

  ل یمتفاوت تشک  یتیامن  ی هاسمیو مکان  یارتباط  ی ها، پروتکلهاعاملستمیسمتنوع با    ی هااینترنت اشیا از دستگاه  یهاطیمح

 است. زیبرانگچالشگار شود، ساز یناهمگون نیکه بتواند با ا  یینها  زبانیم سیستم تشخیص نفوذشده است. توسعه 

 صیاز تشخ  نانیهستند. اطم  ای پو  اریمکرر بس  یتوپولوژ   راتییتحرک دستگاه، اتصال متناوب و تغ  لیبه دل  ایاش  نترنتیا  ی هاشبکه 

 است. دهیچیپ  ایپو  یهای توپولوژ نیدر چن مؤثر

  یی به شناسا  ازین  یان ی پا  زبانیم  ی هامهم است. روش  اریبس  یخصوص  مینفوذ با حفظ حر  صیتشخ  یاثربخش  نیتعادل ب  جادیا

 اطلاعات حساس دارند.  ی افشا ای کاربر  یخصوص میحملات بدون به خطر انداختن حر 

از    یهاتوانند به طور خاص دستگاهمهاجمان می را هدف قرار دهند و  اشیا  کنند.    سوءاستفادهآنها    یها یریپذب یآساینترنت 

 فرار مقاوم باشد.  یهاکیدر برابر حملات متخاصم و تکن د یبا  یینها زبانینفوذ م صیتشخسیستم 

کارآمد که مصرف منابع را به    های تشخیص نفوذسیستم  یکنند. طراح کار می  یبا باتر  ایاش  نترنتیا  یهااز دستگاه  یاریبس

 چالش است. کیکند را حفظ می تیامن  حالنیدرع رساند و حداقل می

با استفاده از    ایاش  نترنتیا  یو مؤثر برا  ینفوذ قو  صیتشخ  یهاستمیتوسعه س  یها براچالش  نیه، پرداختن به اطور خلاص  به

 است.  یضرور ی انی پا زبانیم یهاروش

یکی    کاذب   ی مثبت و منف  یهاصیتشخوجود دارد.    یی هاچالشهای تشخیص نفوذ مبتنی بر شبکه نیز  طراحی روش  بادررابطه 

 ک ینادرست تراف  یگذارممکن است مثبت کاذب )پرچم  امنیتی مصنوعی  یهاستم یسهای مهم در این زمینه است.  از چالش

  یهاتمیالگور  تیفیبه ک  ستمیس  یکنند. اثربخش  دی( تولیحملات واقع  ییدر شناسا  یکاذب )ناتوان  یمنف  ایحمله(    عنوانبه  ی قانون

افزاکاذب می  یهامثبت  رساندنحداقلبه  یبرا  ستمیس  میتنظ  دارد.  یبستگ  یژگیو  یبنداستخراج و طبقه به    شیتواند منجر 

 کاذب شود و بالعکس.   یهایمنف
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آنها    یریادگی، نرخ  حالنی بااحمله سازگار شوند.    یالگوها  ریی با تغ  د یبا  مبتنی بر شبکه  یهای در راهبردریادگی  زانیو م  یسازگار

، ممکن  شود  یمیقد  ستمیس  یآموزش  یهاداده  اگر  حمله مطابقت نداشته باشد.  یهاک یتکن  عیبا تکامل سر  شهیممکن است هم

 نکند.  ییرا شناسا دیاست انواع حملات جد

 ی برا  یبه منابع محاسبات   مبتنی بر شبکه  یهاموضوع مهم دیگری است که نیازمند توجه محققان است. راهبرد  منابع   سربار

  یهادر دوره  ژهیوبه  و این موضوع    بگذارد  ریتأث  ستمیتواند بر عملکرد سدارد. سربار می  ازیشبکه ن  کیتراف  لیوتحلهیتجزنظارت و  

 بگذارد.  ریشبکه تأث  یکل  ییمنابع فشرده باشد و بر پاسخگو ، بلادرنگ یی شناسادر ممکن است  .شودمی ترمهم کیپر تراف

  یقیعماست؛ اما درک  الگو متمرکز    صیتشخ  یرو  مبتنی بر شبکه  یهاچالش دیگری است. راهبرد  محدود از قصد حمله  درک

با   توانندیم شرفتهیپ  مهاجمان تفاوت قائل نشود. میمخرب و بدخ کیتراف نیب نه،یاز قصد حمله ندارد. ممکن است بر اساس زم

 کنند.  فرار یی حمله از شناسا ینامحسوس الگوها رییتغ

  قیدق  ی هاشبکه، حفظ مدل  کیتراف  ش یاست. با افزا  ینگران  ک ی  مبتنی بر شبکه  یهاراهبردبر    یمبتن  یهاستمیس  یریپذاسیمق

 دارد.  ازین قیدق یسازنه یبهو   یبزرگ به طراح یهادر شبکه  مبتنی بر شبکه یهاراهبرد استقرار شود.می زیبرانگچالش

شبکه ممکن    کیمختلف شبکه مشکل داشته باشند. آموزش در    یهاط یدر مح  میتعم  یممکن است برا  مبتنی بر شبکه  یهامدل

 ی خاص ضرور  یهانه یدر زم  نهیعملکرد به  یبرا  قیدق  میو تنظ  یسازیسفارش  منتقل نشود.  گریبه شبکه د  مؤثراست به طور  

 است.

 ی نقاط ضعف برا  نیبه ا  یدگ یدهد، رس  شیرا افزا  SYN  صیتواند تشخمی  مبتنی بر شبکه  یهاراهبرد   کهیدرحالطور خلاصه،    به

ها  آن  یهاتیو کاهش محدود  شبکهبر    یمبتن  یهاستمیبهبود س  یبرا  یی هاراه  یمهم است. محققان به بررس  اریبس  یاستقرار عمل

 . دهند یادامه م

های  اند. در این باره نیز محدودیتحملات در اینترنت اشیا پیشنهاد شده  صیتشخبر اساس یادگیری عمیق برای    هاییحلراه   راًیاخ

است.   توجه محققان  نیازمند  دارد که  منابع محاسبات   ایاش  نترنتیا  یهادستگاهوجود  )حافظه، قدرت    یمحدود  یاغلب  دارند 

پ  عمیق  دهیچیپ  یهامدل  یسازادهیپردازش(.  چن  یادگیری  دل  ییهادستگاه  نی در  م   یهاتیمحدود   لیبه    تواندیحافظه 

  یهادستگاه  یدارند که ممکن است برا  ازین  یتوجهقابل  ینترنتیا  تیمعمولاً به فعال  یادگیری عمیق  یهاکیتکن  باشد.  زیبرانگچالش

 نباشد.  ریپذمحدود به منابع امکان اینترنت اشیا

  یگذاربرچسب   یهادادهمجموعه.  اند دهیدآموزش ای هستند که با آن  وابسته به مجموعه داده  داًیشدهای یادگیری عمیق  مدل 

آموزش   ،یکاف   یهابدون دادهرا تشخیص دهد، وجود ندارد.    اینترنت اشیا،  یتیحملات امن  بلادرنگ  به طور  چندانی که بتواند  شده

 شود.دشوار می یقو یادگیری عمیق ی هامدل

 گیری جهبندی و نتیجمع  - 4

در این نوع  اخیر رواج یافته است.    یهاسالدر  که    ها استبه سرور  شده انکار سرویس توزیع یکی از انواع حملات   SYN حمله

 به طور را ایجاد کنند و منابع سرور را    بازهای نیمهکنند تا اتصالبه سرور، تلاش می SYN هایحمله، مهاجمان با ارسال بسته

از  ، می SYN غیرمجاز مشغول کنند. برای مقابله با حمله پایانی و استراتژی استراتژی توان  های مبتنی بر  های مبتنی میزبان 

ست ، محدودیت نرخ درخوایمسدودسازهای تشخیص و برای این منظور در مقالات مختلف از روش  معمولاًشبکه استفاده کرد. 

SYN  شود.  استفاده می های تشخیص نفوذسیستمو 

ن، استفاده از راهکارهای امنیتی و تشخیصی شود و برای مقابله با آباعث اشغال منابع سرور می SYN طور خلاصه، حمله  به

هایی وجود دارد که نیازمند توجه محققان است.  های فراوان انجام شده در این زمینه هنوز چالشتحقیق  باوجود.  ضروری است

 ی وربهرهو  حملات خصمانه  ی،  خصوص  میحفظ حر،  ایشبکه پو  یتوپولوژی،  ناهمگون،  یریپذاسیمق،  منابع   تیمحدوداز جمله  

 توان نام برد.  ی را میانرژ

مختلفی    یهاتمیالگوراند که از راهکارها و  امنیتی مصنوعی ارائه شده  یهاستمیس  ا،یاش  نترنتیحملات در شبکه ا  صیتشخ  یبرا

 .ص خود هستندخا  یایو مزا ها یژگیو یدارا یتمیالگور یهااز روش کیهر  . برند یمبرای تشخیص حمله یا نفوذ بهره  

https://xaas.ir/blog/what-is-syn-flood-attack/
https://xaas.ir/blog/what-is-syn-flood-attack/
https://xaas.ir/blog/what-is-syn-flood-attack/
https://xaas.ir/blog/what-is-syn-flood-attack/
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معمولاً    کنند، یاستفاده م  ی بردارنمونهکاهش داده و   مانند  یخاص   یهاکیکه از تکن  ییهاآن  ژهی وبه  نیماش  یریادگی   ی هاتم یالگور

را    صیکمک کنند و دقت تشخ  هاکلاس  نیبه تعادل ب  توانندیم  هاکیتکن  نیتر هستند. انامتوازن مناسب  یهادادهمجموعه   یبرا

 .دهند شیافزا

ن  قیعم  یریادگی   یهاتم یالگور بالا  ازیمعمولاً  اما برخ  ییبه حجم  مانند درخت   ن،یماش  یریادگی  یهااز مدل  یاز داده دارند، 

پشت  نیماش  ای  میتصم داده  توانندیم  ، بانیبردار  ن  یهابا  خوب  زیکمتر  ا  یعملکرد  باشند.  از    توانندیم  هاتمیالگور  نیداشته 

 .ارائه دهند یقبولقابل جیاستفاده کنند و نتا  یخوببهموجود  یهایژگیو

ها با استفاده از  روش  نیکاذب مؤثرتر هستند. ا  یمعمولاً در کاهش نرخ مثبت کاذب و منف  یو فراابتکار  یابتکار  یهاتم یالگور

را   ه اشتبا  ینرخ هشدارها  جه،یکمک کنند و در نت  داتیتهد  ترقیدق  صیبه تشخ  توانند یم  ی سازنهیهوشمند و به  یجستجو

 .کاهش دهند

 ها دارد.داده  یهایژگینوع حملات و و ط،یخاص مح طیبه شرا یروش بستگ نیانتخاب بهتر ت، ینها در

  یهاحلراهی،  های مبتنی بر هوش مصنوع ذکر شده، با کمک مدل  یهاچالششود با تمرکز بر  های آینده پیشنهاد میبرای تحقیق 

های هوش مصنوعی برای های زیادی برای ارائه مدلبالا برای تشخیص حملات ارائه نمود. تا کنون تلاش  بادقت و    ریپذاسیمق

  یهاحلراهانواع حملات و بدافزارها لازم است  روزافزونپیشرفت  بهاست؛ اما باتوجه تشخیص و پیشگیری از حملات انجام شده 

 بروز رسانی شوند. به طورپیشنهادی نیز 

  یبررس  متوازن هستیم. با  دادهمجموعه نیازمند    یریشگیپ تشخیص و    یهامدلبرای آموزش    متوازن:  یها دادهمجموعه •

محدود است. در    ایاش  نترنتیا  کیتراف  ی الگوها  یمتعادل دارا  یهادادهمجموعهمشاهده شده است که    های اخیر،تحقیق 

ارائه خطاهای مثبت و منفی کاذب در آنها مشاهده میو    دهندیرا نشان م  یریسوگ  صیتشخ  ی هاک یتکن  جه،ینت شود. 

   شوند.  جادیمخرب ا  کیو تراف  میخخوش  کیاز تراف  یمناسب  بیاز ترک  توانندیم   تریقو  ایاش   نترنتیا  یواقع   ی هادادهمجموعه 

 این   حمله  صیتشخ  یهاستمیدر س  یدهااطلاعات تهد بلادرنگ  ادغام    بلادرنگ:  به طورحمله  اطلاعات    ی سازکپارچه ی •

و سیستم بتواند جدیدترین نوع حملات را تشخیص   د یبمان  مطلعحمله    یامضاها و روندها  نیاز آخر  تا  دهدمی  را  امکان

 نوظهور کمک کند.  داتی تهد مؤثرو کاهش  ییتواند به شناسامی ایپو  کردیرو نی. ادهد

با   ایاش نترنتیبر ا یمبتن شده انکار سرویستوزیع  حمله یالگوها کهییازآنجا خودکار:  یهوش مصنوع مدل   کیبه    ازین •

خودکار همراه   به طوروجود دارد که بتوانند    های هوش مصنوعی خودکارمدلبه    ازیهستند، ن  رییدر حال تغ  یادیسرعت ز

 شوند.  یروزرسانبه یکیتراف ی مختلفبا الگوها
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