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Abstract 

Undoubtedly, one of the crimes that threatens the peace and internal 

security of countries and the international community in a mysterious and 

widespread way is the crime of terrorism, which has caused deep concern 

for almost all the nations and states of the world, and dealing with it as a 

Erga Omnes obligation Inclusion is demanded from all countries and 

because some Countries do not have the experience of threats and terrorist 

attacks, they have no desire and inclination to cooperate with the 

international community to eliminate the crime of terrorism And this 

seemingly simple issue has caused the continuation of terrorist attacks in 

the world. In this research, we will deal with the obstacles of applying the 

principle of universal jurisdiction in the fight against terrorism and we 

will provide guidelines for its acceptance and application. The research 

method in this article is descriptive and comparative, and the findings of 

the research show that the governments act completely monopolistically 

in the field of jurisdiction of the domestic courts, and it does not go too 

far to exercise global jurisdiction. 
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  با تروريسم سايبری مقابلهدر جهاني صلاحیت  اعمال ی چالشها

 

 
 1حسن موثقي

 .ايرانتبريز،  ،دانشگاه آزاد اسلامی ،تبريز واحد ،بین المللگروه حقوق  یاردانش
 

 (13/6/1401 :يپذيرش نهايـ   1/5/1401: دريافت) 

 چكيده
بدون شک يکی از جناياتی که به شکل مرموز و گسترده صلح و امنیت داخلی 

کند جنايت تروريسم است که تقريباً می ی را تهديد کرده والمللبینکشورها و جامعه 
موجبات نگرانی عمیق همه ملل و دول جهان را فراهم کرده است و مقابله با آن به 

و چون برخی از  گرددمی همه کشورها مطالبهعنوان يک تعهد عام الشمول از 
هیچ تمايل و گرايشی به  ندارندکشورها تجربه تهديدات و حملات تروريستی را 

و همین موضوع به برای حذف جنايت تروريسم ندارند  المللیهمکاری با جامعه يبن
ظاهر ساده موجب استمرار حملات تروريستی در جهان شده که در اين تحقیق به 

با تروريسم خواهیم پرداخت و  مقابلهدر  جهانیصلاحیت اعمال  یچالشها
روش تحقیق در اين يرش و اعمال آن ارائه خواهیم داد. رهنمودهايی را جهت پذ
کند که دولتها در زمینه های تحقیق ثابت میای است و يافتهمقاله توصیفی و مقايسه

ندان تمايلی به اعمال کنند و چکاملاً انحصاری عمل می محاکم داخلی صلاحیت
 ندارند. در مقابله با تروريسم سايبری صلاحیت جهانی 

تروريسم سايبری، صلاحیت جهانی، سازمان ملل متحد، صلاحیت  واژگان کلیدی:
 سرزمینی، استرداد تروريستها
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 طرح مسئله
عااات تروريسم سايبری قادر است که با وارد کردن آسیب های جدی به شبکه اطلا

کاارده و ای رايانه نااه وارد  مااور روزا سااتمرار ا یاات و ا بااه حاکم کاااری  ضااربات  دولتها 
 زندگی را برای شهروندان و دولتمردان تلخ نمايند. 

ساات ماالات تروري جااة ح قاال، در نتی ماال و ن ياادار، ح سااعه پا بااازار، تو سااايبری،  های 
ساایب می شاادت آ گاار سیستم مخابرات و آينده يک کشور و شهروندان آن به  نااد و ا بی

شااورهای  کشور مورد نااد ک تهاجم از تکنولوژی سايبری مناسبی برخوردار نباشد مان
ساایب صااورت آ های آفريقايی يا برخی از کشورهای آسیايی و آمريکای لاتین، در اين 

مااین وارده در نتیجه حملات تروريست بااود و ه هااد  بااران خوا های سايبری غیرقابل ج
يااادآوری در همه اشکال و ها موضوع تعهد به مقابله با تروريست جاادداً  نااواع آن را م ا

 (. 757، ص 1398کند )بیگی، احمدی سربرزه و رحیمی، می
یاات ای تروريسم به اندازهبنابراين  صاالح و امن نااده  يااد کن لاابینتهد شااد می یالمل  وبا

بااا ورود می مناسب خود راهای جنگ قلمداد شده و پاسخهمسان  طلبد. از سوی ديگر 
شااری، یااات ب ماالات  فضای مجازی به عرصه ح مااايی و ح باارای خودن ياادی  حاایج جد م

یاااتی  عاااتی و ح ساااختار اطلا کااه  مااده  تروريستی برای جنايتکاران ضد بشری فراهم آ
های در صدد تخريب کلیه بخشرا مخاطب حملات خود قرار داده و ها کشورها و ملت

خصوصی و سرقت اموال های اقتصادی، حمل و نقل، آموزش عالی، مخابرات، شرکت
ياار دور های خود در بانکهای بانکی به حسابهای و جابجايی سپردهها و دارائی جزا

افتاده جهان هستند فضای مجازی محیطی است واجد قابلیت و فرصت برای دستیابی 
شااناخته کاااملاً نا  به توسعه پايدار و همینطور تهديداتی که در برخی موارد منبع تهديد 

ماالات ماند و قابل تعقیب، محاکمه و می کااه ح ساات  هاات ا مااین ج بااه ه ساات  جااازات نی م
يااک توان می را 1به ويژه تروريسم سايبریها تروريست باای آن،  هااداف تخري با لحاظ ا

جنگ، معاهده و  هنوز راجع به تلقی آن به عنوان المللبینحقوق  .جنگ به حساب آورد
  ندارد.ای مصوبه

يااک خودشان در موضوع اين علاوه بر مردم، دولتها  هاار  سااتند و  حملات قربانی ه
عاااده  تلاش دارند که به تنهايی به اين حملات خاتمه داده و نظم عمومی مختل شده را ا

جااود( اما موانع و چالش89، ص 1392نمايند )ضیائی و خلیل زاده،  صاالاحیت  های مو
ياان 2جهانی یاات ا بااه اهم قاات  در مقابله با تروريسم سايبری شده است و دنیا هنوز  حقی
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سر که جنايت تروريسم سايبری يک تبهکاری فرامرزی و يک جنگ  بیاست پی نبرده 
لااه  شااورها در مرح هااا و ک لااة اول و دولت و صدا علیه شهروندان دهکده جهانی در مرح

يااد دوم است که می بااات  19تواند آثاری مهلک تر از ويروس کوو گااذارد و ث جااای  باار 
هاام  بیرا مختل کرده و دو المللبینروابج  سااازد و لتها را نسبت به  شااکاز  ماااد و  اعت

شاایده و المللبینروند حرکت به سوی توسعه پايدار و صلح و امنیت  چااالش ک بااه  ی را 
جااانی متوقف نمايد. قطعاً حملات تروريست ها اگر با آثار ويرانی و تخريب و صدمات 

ساا تواند يک حمله مسلحانه به حساب آيد. توام باشد می صااوص  ياان خ صاالی در ا ال ا
 .تحقیق به شرح ادامة بحث است

   

 س ال اصلی تحقیق در اين خصوص چنین است:سؤال اصلي تحقیق: .1
 ؟چیست با تروريسم سايبری مقابلهدر  جهانیصلاحیت  اعمال یچالشها

 

 قضرورت تحقی ه پیشینة مسئل .2
شااورها  صاااری ک در سنتی بودن تفکر حاکمیت سرزمینی و تاکید بر صلاحیت انح

هااای است موجب شده خصوص س ال تحقیق  نااه راهکار عاای در زمی که هیچ توافق جم
صاامیمات های شناسايی و تعقیب تروريست شاااهد ت کااان  تااه و کما قااق نیاف سايبری تح
سايبری هستیم که کارآمد فرامرزی و های تروريست با يکجانبه کشورها جهت مقابله

نااه ماالات رايا سااايبری و ح ساام  باارای ای نبوده و رشد قارچ گونه تروري یاال  تاارين دل به
باشد. کانون و نقطه می سايبریهای ناتوانی تصمیمات يکجانبه در مقابله با تروريست

ماالا سااتشااروع ح ساات وها ت تروري سااايی نی باال شنا سااتم قا کااامپیوتری و های سی
سااتی اساسی کهای زيرساخت ماالات تروري نااین ح بااا چ لااه  ماااده مقاب ساااً آ شورها اسا

ناای  صاات آفري کااور و فر طااه  نیستند و نقاط ضعف موجود در سرورها درست مانند نق
شااورها در می عملها برای تروريست فااری ک قااوقی و کی قااوانین ح گاار  کند. از سوی دي

شااندمی سايبری کاملاً متمايز از همهای زمینه مقابله با تروريست حاادی رو و با يااه وا
  1.(143-147، ص 1394)ترابی،  در اين زمینه وجود ندارد

_____________________________________________________________________________________ 

حملات سايبری دستورالعمل با هدف مقابله با  2007سازمان پیمان آتلانتیک شمالی )ناتو( در سال  -1
را تصويب کرد تا مانع آسیب کشورهای عضو ناتو از سوی حملات سايبری گردد و مورد  1-2تالین 

موافقت همه کشورهای مطرح جهان قرار گرفت که حملات سايبری، جنگ تلقی شده و پاسخ نظامی با 
مطالعه بیشتر رز:  (. برای143-147، ص 1394تمسک به اصل دفاع مشروع داده شود )ترابی، 

منظر حقوق بین الملل با نگاه به دستورالعمل تالین«، دو  صلاحی، س و کشفی، س م. »جنگ سايبری از
، 1395پژوهشی مطالعات قدرت نرم، سال ششم، شماره چهاردهم، بهار و تابستان  -فصلنامه علمی

 .36ص 
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فاازايش داده و پذيری تحولات علمی در دنیای تکنولوژی میزان آسیب شااورها را ا ک
نااه  ماالات غافلگیرا بااانی ح تاای قر بااه راح یااز  نااونی ن دولتها حتی دولتهای مقتدر جهان ک

اقتصادی و فرهنگی صدمات جدی را شوند و از ابعاد مختلف اجتماعی، می تروريستی
سااتمی کنند. تجربیات تاريخی ثابتمی دريافت ماالات تروري یااک ح کااه تکن های کند که 

يااک جنگ يااادآور  سااتهااای سايبری، حمله و اختفاء است که  پااارتیزانی ا و  نااامنظم و 
اه تیزبین تروريستهای سايبری هدف قرار دادن نقاط ضعیف يا حساس کشورها از نگ

  .جتناب استعامل اغیر
شاار  بدين ترتیب می نااوع ب یااه  نااگ عل توان نتیجه گرفت که تروريسم سايبری يک ج

عاااب های است و پاسخ هاادام و ار موقت، موردی و سطحی قادر به مقابله با سونامی ان
ساات سااج تروري شااده تو جاااد  صاالاحیت های اي عاای  کاااربرد مقط ساات و  سااايبری نی

بر تابعیت فعال و منفعل در مقابله با  و صلاحیت مبتنی 2، صلاحیت حمايتی1سرزمینی
سااتای سايبری نتیجههای تروريست ياارا تروري بااه ها نخواهد داشت ز لااه  حااال حم در 

ماال چااه ع سااجم و يکپار صااورت من کااه می ساختار اطلاعاتی کشورها به  حااال آن نااد  کن
يااره ای،  صاااری، جز شااکل انح کشورها بدون توجه به حجم هنگفت خسارات وارده به 

ياات موردی و  ياان جنا بااا ا لااهمقطعی  هاایچ نااکنمی مقاب شااورها  خاای از ک چااون بر مااا  د ا
هااتای تجربه مااین ج بااه ه نااد  قااارن ندار يااا نامت ناااهمگون  تااوان از نمی  در زمینه جنگ 

کااه  ضاامن آن بااود  ماانن  نااده مط حااال و آي سااايبری در  ساام  عاای تروري برچیده شدن قط
مکاری سايبری را موضوع هها محرمانه بودن زيرساختهای اطلاعاتی کشورها و ملت

يااد و شااک و ترد نااوع  يااک  شاااهد  سااايبری    کم رنگ کرده است و در نتیجه در فضای 
نااه بی سااتیکی در زمی اعتمادی از سوی کشورها در زمینه تبادل اطلاعات و همکاری لج

  (332 -333، ص 1400سايبری هستیم )جعفری و توتونچیان، های جنگ با تروريست
یااه مفهوم حمله مسلحانه در قضیه  ئااه عل شااکايت نیکاراگو بااه  جااع  نیکاراگوئه که را

لاابینرای ديوان  887و  195بود در پاراگراف  1984آمريکا در سال  سااتری المل ی دادگ
کااره  242تعريف شد همینطور در پاراگراف  رای ديوان در قضیه سرنگونی هواپیمای 

بااه راجع به حملات مسلحانه  901جنوبی و در قضیه خلیج تونکن در پاراگراف  ديوان 
 .(Harris, 1998, P. 898- 899)طور صريح نظر داد 

 
 یو تروريسم سايبرفضای مجازی  ،ترمینولوژی صلاحیت .3

 1793-1794واژه تروريسم برای اولین بار بعد از انقلاب کبیر فرانسه در سالهای 
یااانگر کردند و می مطرح شد که مخالفین انقلاب را با گیوتین اعدامها از سوی ژاکوبن ب

مااردم یااه  صااف برعل فاااع بی  آغاز يک تروريسم دولتی بود که با خشونتی غیرقابل و د

_____________________________________________________________________________________ 
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گااانگیری و می يافت که در واقع يک نوع قتل سیاسی بحسابمی ارتکاب آمد که با گرو
آدم ربايی نیز توام میشد که بعدها از سوی ديگر تبهکاران نیز به صورت مکرر تکرار 

 . (Friedlander, 1986, P. 371)شد و هنوز هم ادامه دارد 

سااال  سااج  1980واژه تروريسم سايبری يا سايبر تروريسم برای اولین بار در  تو
ماال آورده  2بکار رفت و دنینگ 1باری کالین ساام بع جامعترين تعريف را از سايبر تروي

ساات«.  جااازی ا ضااای م به اين ترتیب که »سايبر تروريسم، حاصل تلاقی تروريسم و ف
عااات هااا، اطلا بااه کامپیوتر جاادی  يااد  يااا تهد لااه  و  در اين نوع تروريسم، شاهد وقوع حم

سااتهای سیستم کااه تروري سااتیم  نااو درآوردن های کامپیوتری ه بااه زا صااد  هاااجم ق م
يااا  ساای  لااف سیا هااداف مخت قااق ا هاات تح دولتها يا شهروندان يک کشور را دارند در ج

شااخاص عااب و  و اجتماعی خاص. وجود خشونت علیه اموال يا ا جاااد ر طااور اي مااین  ه
ياات  ياان جنا نااده ا شااکیل ده صاار ت شاات عنا شااندوح هااای  میبا سااقوط هواپیما لااه  از جم

تصادی. در اين نوع مسافربری، آلوده سازی آبهای شهری يا ديگر خسارات هنگفت اق
ياارانهای تروريسم زيرساخت يااه و شااور از پا شااود می حیاتی کشور آسیب ديده و ک

 (. 12، ص 1392)نمايان، 
هااانی تهديد جهانی بوده تروريسم يک  ساات. ج تااه ا و آثار آن از سطح ملی فراتر رف

شااده ها ار و عملکرد تروريستشدن موجب تغییر رفت بااه نیز  خااود  یااز  بااا تجه هااا  و آن
هاادف های پیوترها و مهارتکام شااورها را  یاااتی ک ساااختهای ح بااار زير تخصصی اين 
سااتمی قرار سااتیابی تروري کااان د شااورها ام مااده ک ناای ع نااد و نگرا یاازات ها ده بااه تجه
سااتهای هسته بااا ای است يا اينکه کنترل سیلوهای ه نااد و  ساات بگیر را از راه دور در د

هااايی انفجار سوق دهند مانند سهل انگاریقطع سیستم خنک سازی سیلوها آنها را به 
بااا ای که در انفجار هسته چرنوبیل شاهد آن بوديم يا اينکه حملات تروريستی خود را 

نااده  کمک از تسلیحات بیولوژيک يا شیمیايی توأم سازند. آنچه که بیش از همه آزار ده
ساات روش سااتهااای ا کااه تروري ساات  ساالهای نااوينی ا بااه آن متو هاار روز   سااايبری 

غااافلگیریم هااا را  نااد ومی شوند که برای خود دولتها نیز تازگی داشته و آن نااد می ک توا
نااوز  شااورها ه خاای از ک کااه بر لااب اين يااد آورد و جا يک وضعیت تکان دهنده در دنیا پد

جاادی نگرفته سااايبری را  ساام  طاارات تروري نااد خ ياات ا جااامعی از جنا يااف  چااون تعر و 
 شود. نمی  ت متوقفتروريسم سايبری وجود ندارد ارتکاب اين جناي

یااه  شااونت عل بااه خ بااوده و  انگیزه بسیاری از حملات تروريستی سايبری، سیاسی 
جااا می اهداف غیرنظامی منجر صااادی يک کاای و اقت گردد. در اين نوع حملات امنیت فیزي

یاار گاااهی ها،بیند و اعاده اطلاعات از دست رفته از سوی تروريستمی صدمه  ممکنغ

_____________________________________________________________________________________ 

1- Barry Colin 

2- Denning 
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مااان، ص گردد به ويژه که اگمی شاایم )ه  16ر يک نسخه پشتیبان از اطلاعات نداشته با
 (. 14تا 

سیاسی نیز داشته باشند که غیر سايبری اهدافهای البته امکان دارد که تروريست
مجاز کامپیوترها و استفاده از پالس بمب )بمب ايمیلی( غیر کردن، کاربرداز طريق هک 

ساام کنند و می اهداف تروريستی خود را تعقیب اصولاً برای اين مجرمین سايبر تروري
ساات ساانتی تروري کاای و  ماالات فیزي جااامها باار ح هاام از راه دور ان چااون   تاارجیح دارد 

ساایب و شود و هم کم هزينه بودهمی ساات و آ ضااعیف ا ساایار  سااتگیری ب های امکان د
 (. 232 -233، ص 1394وارده بسیار وسیع و هولناز است )قاسمی و باقرزاده، 

عاالام المللبیناستراتژيک و مرکز مطالعات  بااه ا عااالی رت قااام  يااک م ی آمريکا از قول 
نااه و  یااارد دلار هزي فاار  20کرد که يک تروريست سايبری قادر است با صرف يک میل ن

گاااهی  تااه  متخصص کامپیوتر کشور آمريکا را ورشکست نمايد و به زانو در آورد. الب
هاام خاال دمی ترور مقامات سیاسی يا گروگانگیری  نااد دا سااتتوا یااات تروري های ر عمل

سااامانه قرار بگیردسايبری  خاارب آنها اما تخريب  ثااار م ناااگوار و آ ساایار  نااد می ب توا
  (.8، ص 1396سالها باقی بماند )فتحی و شاهمرادی، 

عاالام  المللبینحقوق  تااه و ا ساالحانه پرداخ لااه م نااگ و حم يااف ج به صراحت به تعر
نااد  کااه ب سااتیم   4داشته که در هر دو آنها شاهد کاربرد سلاح توسج نیروهای مسلح ه

شاادت  2ماده  يااا  کاارار  صااورت ت قااج در  حااال ف ياان  بااا ا ساات  منشور آن را منع کرده ا
ياامی صدمات وارده از سوی تروريستهاست که سااتی را  ماالات تروري لااه توان ح ک حم

 .(PARTSCH, 1982, p.25)مسلحانه تلقی کرده و به مقابله با آن پرداخت 
سااتی های يا شبکهها گروه  ماالات تروري جااام ح ماال ان مااوارد عا ثاار  زيرزمینی در اک

یااب سايبری هستند که  حاات تعق هم از سوی دولتهای محل اقامت و هم کشور متبوعه ت
سااتم ماالات سی عاااها هستند. در اين گونه ح ساایبو اطلا شاادت آ بااه  جااود در آن   ت مو

نااوع مزاحمتمی تاای را واردهااا بیند که اين  سااارت هنگف شااورها خ شااهروندان و ک  بااه 
شاات ای کند. حملهمی عااب و وح جاااد ر بااا اي هااا که  يااق کامپیوتر يااک از طر شااد  تااوأم با

  .(5-6، ص 1398تروريسم سايبری تلقی خواهد شد )بشارتی، 
بااه های سوی تروريستهم اکنون بالاترين میزان خطر از  هااا  ساات آن سايبری آن ا

ساالاحها و انواع بمبای هستههای سلاح شاالیک  تاارل و  های دسترسی پیدا کنند و يا کن
پاارور،  ضاایائی  نااد ) ساات بگیر لااوژيکی را در د ياان 35، ص 1386شاایمیايی و بیو ( و ا

بااه می موضوع حااال تجر عااین  شااود در  قاای  تواند يک خطر جدی برای همه کشورها تل
بااه غیر خود سر وهايی گروه ها،رده که تروريستثابت ک هااا  کااه تن سااتند  قابل کنترل ه

صاالهمی منافع خود و خشونت علیه ديگران سااانی فا یااات ان  انديشند و از هر نوع اخلاق
سااتمی بااا تروري لااه  بااه مقاب کاااری  های گیرند. علاوه از آن اگر کشورها با تعامل و هم
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لاال المللبینسايبری مبادرت نورزند و از انجام تعهدات  سااازمان م سااتی  ضااد تروري ی 
از سوی و حملات سايبری متحد اجتناب کنند دير يا زود خودشان نیز با قطع اينترنت 

شااد ها تروريست ياان  ودچار مشکلات اقتصادی و اجتماعی خواهند  هااايی از ا باارای ر
  .ل شوند و مصائب بسیاری را متحمل گردندسنگینی را متقبهای معضلات بايد هزينه

یااهای مفاد قطعنامه مااومی شااورای امن مااع ع حااد و مج لاال مت سااازمان م تاارين ت  به
کااها سیاسی و حقوقی مقابله با تروريستهای تکنیک شااخص  رده و سرکوب آنها را م
ساات ساات ا هااان تروري شااورهای ج سااوی ک ياات از  صااورت حما سااايبری های کااه در 

سااتسرکوب شده و دنیا از ش ماالات تروري ياارا ح های رارت آنها نجات خواهند يافت ز
باارای می سااايبری کاات را  قاار و فلا هااد و ف سااوق د جاار  صاار ح بااه ع شااريت را  نااد ب توا

جهانی های شهروندان دهکده جهانی به ارمغان بیاورد آثاری که مشابه آن را در جنگ
 ايم.شاهدش بوده 1938تا  1945و جنگ جهانی دوم  1918تا  1914اول 
 

 با تروريسم سايبری مقابلهدر  جهانيصلاحیت های چالش .4

مااال  جاارايم و اع ياادی از  نااوع جد سااايبری  ساام  کااه تروري قاات  ياان حقی با توجه به ا
لااهبرای  جهانیصلاحیت  باشد فلذا از نظر تشخیصمی تروريستی شااک و  مقاب بااا آن 

يااد  جااود داردترد خاای از  و ساات بر ضااعیف ا ساایار  نااه ب ياان زمی قااوقی در ا یااات ح و ادب
يااف ساارزمینی تعر نااد می کشورها تروريسم را از نظر حقوق کیفری تابع صلاحیت  کن

فاارق کاااملاً  ضاایه  سااايبری ق ساام  سااال می اما در مورد تروري حاال ار شااخیص م نااد. ت ک
سااتهای پیام شااور ها تخريبی سايبری از سوی تروري مااه ک ساات وباارای ه سااان نی  يک

حاال می طلبد آيامی راای تجهیزات فنی و مهارت و تخصص ويژه گاارفتن تااوان م قاارار 
یاارهها کامپیوترهای تروريست بااه زنج يااد  کااه با يااا اين از ای را مبنای صلاحیت قرارداد 

گاار  سااوی دي حوادث اشاره کرد که در نهايت به تروريسم سايبری منجر شده است از 
خااود را بر خلاف برخی از کشورها مانند آمريک ساارزمینی  صاالاحیت  کااه  لاایس  ا و انگ

استناد يا به آن  توان از اين نوع صلاحیت به طور موسع استفادهنمی اند گسترش داده
قااوق  مااوازين ح ياارا  لاالبینکرد ز لااف  الم ساارزمینی را تخ فااری  صاالاحیت کی سااترش  گ

 کند. می آور قلمدادمحسوب کرده و آن را مسنولیت
نااایها در عین حال مبارزه با تروريست باار مب يااد  قااوق  نیز با قااررات ح قااوانین و م

بااه  بشر و رعايت موازين حقوق المللبین يااان دادن  باارای پا هااا  کاااری دولت شااد و هم با
بااادل غیر طات اينترنتی ضرورتیتروريسم سايبری به لحاظ ارتبا قابل انکار است در ت
 استرداد، تحويل مدارز و مجازات آنها چرا که مقابلهاطلاعات و هم در دستگیری، هم 

هااانی های تروريسم واجد يک نفع مشترز برای همه کشورها و ملت با عضو دهکده ج
 است. 
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شااری  یاات ب صاالح و امن کااه تروريسم سايبری واقعاً يک جرم علیه  نااد  هاار چ ساات  ا
يااات های چالش بااا جنا بااارزه  یاات م شاارط موفق ساات  شااده ا فااع ن نااوز مرت حقوقی آن ه

ساات و  جاارمین ا سااترداد م ضااائی و ا کاااری ق یااه هم شااتن روح سااايبری دا تروريستی 
طاارف های پیچیدگی سااريعتر بر چااه  هاار  يااد  هااا با فااری دولت حقوقی اعمال صلاحیت کی

 ؛شوند
جاارم ترالبته مشکل جمع ضاالات آوری مدارز مثبته  گاار مع سااايبری از دي ساام  وري

یاات  صااف و ماه صلاحیتی محاکم قضائی است با اين حال جنايت تروريسم سايبری و
لاابین جاازو المل يااک  نااده نزد کاااران در آي جااازات تبه مااه و م سااتگیری و محاک ی دارد و د

نااهالمللبینبه حق جامعه های خواسته ماااده می ی خواهد شد در اين زمی بااه   103تااوان 
ياات  1ملل متحد منشور سازمان يااک جنا هاام  نیز استناد جست زيرا تروريسم سايبری 
هاام می شديد محسوب ياات م لاابینگردد و هم يک جنا صااالحی،  یالمل  -198، ص 1398)

عااه ها مقابله با تروريست(. 197 لاابینقطعاً يک تعهدات عام الشمول نسبت به جام ی المل
هاایچ  بااه  است که يادآور حمايت از ارزشهای عالی بشری است که اجازه تخلف از آن 

 1970کشوری داده نشده است که در رای ديوان در قضیه بارسلونا تراکشن در سال 
 . (Ragazzi, 1997, p.20)به آن اشاره و تصريح شد 

قااوع جنگ و 2 های خاصی داردويژگیتروريسم  هااای سايبری قادر است که عامل و
هاار ای يا هستهی ااطلاعاتی يا شبکه و حتی بیولوژيکی باشد و امنیت داخلی و خارجی 

سااايبری  شاارفت  فاااوت پی کشوری را در هر نقطه از جهان به خطر بیندازد اما سطح مت
ساات سااايبری های کشورهای توسعه يافته و در حال توسعه موضوع تشخیص تروري
ساا ساااخته ا ثااال و نوع صدمات وارده به کشورها و ملل را با چالش مواجه  باارای م ت 

_____________________________________________________________________________________ 

منشور: در صورت تعارض بین تعهدات اعضای ملل متحد به موجب اين منشور و  103ماده  - 1
تعهدات آنها بر طبق هر  موافقت نامه بین المللی ديگر تعهدات آنها به موجب اين منشور مقدم خواهد 

 (124، ص 1398بود )کمالان، 

: میربد، لیلا و سلیمی، صادق و نیاورانی، صابر و زمانی، سیدقاسم، .جوع شودبرای مطالعه بیشتر ر .2
قوق »تروريسم سايبری: نقض حقوق بشر و آزادی های بنیادين«، فصلنامه حقوق پزشکی، ويژه نامه ح

. میرعباسی، سیدباقر وکورکی نژاد قرايی، مجید، »قابلیت تحقق 1398، 6بشر و شهروندی، شماره 
منشور سازمان ملل متحد«،  51سايبر تروريسم و ارتباط آن با حق ذاتی دفاع مشروع مقرر در ماده 

حملات . خلف رضائی، حسین، »1397، تابستان 2، شماره 48فصلنامه مطالعات حقوق عمومی، دوره 
نت( «، فصلنامه مجلس و راهبرد، سال سايبری از منظر حقوق بین الملل )مطالعه موردی: استاکس

. زرگان، جمیل و دهنوی، جلیل، »تهديدات امنیتی بیوتروريسم و راههای 1392، بهار 73بیستم، شماره 
انشگاه جامع امام امنیتی د -مقابله با آن با رويکرد پدافند غیرعامل«، فصلنامه پژوهشهای حفاظتی

(. اصلانی، جبار و رنجبريان، امیرحسین، 1395)پايیز  19ی حسین )علیه السلام( ، سال پنجم، شماره
»بررسی تطبیقی و تحلیل تعريف حمله سايبری از منظر دکترين، رويه کشورها و سازمانهای بین 

 .1394، 71فصلنامه تحقیقات حقوقی شماره  الملل«،المللی در حقوق بین
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جااازات  مااه و م یااب و محاک سااايی، تعق باارای شنا کشور فقیری مانند سومالی امکاناتی 
ساارعتهای تروريست بااه  چااین  يااا  کااا   سايبری ندارد حال آنکه کشور انگلیس يا آمري

نااد و در نتوانمی شااان ده سااايبری ن کاانش  سااتی وا د به اين نوع حملات خصمانه تروري
قااوانی یااز از  صاالاحیت ن کاااران را زمینه اعمال  کاارده و تبه سااتفاده  خااود ا ماارزی  ن فرا

هااا دستگیر و مجازات نمايند و اساساً نیازی به اعمال صلاحیت جهانی ندارند زيرا آن
طااای می قوانین داخلی خود را با تفسیر موسع به شکل جهانی اعمال کنند که اين هم اع

کااه  ساات  هااان ا ويژگی جهانی بودن حقوق کیفری به قوانین کیفری کشورهای مقتدر ج
 . (54، ص 1398است )عیوضی و داداشی چکان،  المللبینقطعاً خلاف موازين حقوق 

کااههای سايبری بايد با شیوههای اصولاً مقابله با تروريست شااود  جااام    خاصی ان
ساارکوب ن جنگ داد بلکه نوعی واکنش دفاعی است توان به آن عنوانمی هاادف آن  کااه 

قااوق نمی  از جهان راای چون هیچ نقطهتروريست هاست  قااه آزاد ح توان مشمول منط
صاالاحیت  ،بشری قلمداد کرد بنابراين با رعايت موازين حقوق بشر یااین  تشخیص و تع

بايد با نظارت سايبری های قضائی حاکم بر دستگیری و محاکمه و مجازات تروريست
يااا قضايی سازمان ملل متحد باشد خواه صلاحیت مدنظر صلاحیت  شااد  ساارزمینی با

شااانالمللبینصلاحیت جهانی که خوشبختانه تجربیات حقوقی جامعه  کااه می ی ن هااد  د
بااا  بااارزه  نااه م تاای در زمی هااانی ح صاالاحیت ج جهان امروز به تدريج به سوی پذيرش 

 (. 138 -139، ص 1385، کند )هافمنمی تروريسم سايبری حرکت
شاایوه های شورای امنیت سازمان ملل متحد با صدور قطعنامه شااريح  بااه ت ناادی  چ

سااتها مقابله با تروريست مااالی تروري نااابع  کااردن م ساادود  کااه م تااه  کاای از ها پرداخ ي
، 1390، 1377، 1373، 1363، 1333، 1267شااماره: های آنهاست و همین طور قطعنامه

بااین  1455، 1452 شااده 2003تااا  1999های سااالکااه  مااورد اند صااادر  قاااً در  کااه دقی
سااتهای تروريست ها سايبری نیز مصداق اجرايی دارد زيرا هدف مشترز همه تروري

نااو در غیر اعم از سايبری يا بااه زا جااود و  هااار و شاات و اظ عااب و وح جاااد ر سايبری اي
  (.264، ص 1384آوردن ملل و دول جهان است )طیبی فرد، 

ساارزمینی می نتیجه گیری منطقی البته با يک صاالاحیت  چااه  کااه  بااود  توان مطمنن 
حااال هاار  هااانی، در  صاالاحیت ج چااه  ياات می لحاظ شود و  کااه اکثر بااود  ماانن  تااوان مط

یاات  کشورها در تلاشند که به تروريسم سنتی و تروريسم سايبری در حد توان و ظرف
شااورهای پ حااد و ک لاال مت سااازمان م مااک  بااا ک شاارفتهخود پايان دهند و اين موضوع   ی

 خلاص نمايد. ها تواند تحقق يابد و جهان را از شرارت سايبری تروريستمی
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 با تروريسم سايبری مقابلهکشورها در ي المللبینتعهدات  .5
قااوق ای از هر زاويه کااه ح کاارد  خااواهیم  ظااه  گااريم ملاح ساام بن ضااوع تروري بااه مو

مااا  المللبین هاااده ا ساام ن تکالیف جدی را بر دوش کشورها برای مبارزه با انواع تروري
بااا ای غافلگیر شده و مصوبه المللبیندر مورد تروريسم سايبری حقوق  لااه  برای مقاب

ظاام  آن ندارد. از آنجا که تروريسم، حقوق بشر را مخاطب قرار داده و حقوق بشر با ن
جاادان می ست بنابراينی گره خورده االمللبینعمومی داخلی و  کااه و بااود  توان مطمنن 

ياان  قانونی نسبتهای روش يد بابا و دهدنمی  اين اعمال رابشريت اجازه ارتکاب  بااه ا
  طاعون مدرن واکنش نشان داد.

سااتمی بدين ترتیب از اينترنت بااه های توان علیه تروري کاارد و  سااتفاده  سااايبری ا
حملات تروريستی آنها را خنثی و ناکام گذاشت اما عامل تمام غیر شکل پدافند عامل و
لااه های شناسايی تروريست مااراه اد بااه ه قااانون  سايبری بايد با دقت و اعمال حاکمیت 

شاار ای سايبری بهانههای کافی انجام شود تا مبارزه با تروريست قااوق ب برای نقض ح
ناااهد و حمايت قضائی از شنشوها ه و قربانی توطنه تروريستافراد بیگنا  هروندان بیگ

سايبری های با تبهکاران سايبری باشند. تروريست مقابلهدر تواند اولین گام جدی می
مااا نمی  هستند و کودن به حسابها افراد متخصص در کار با کامپیوتر و شبکه نااد ا آي

قااوق  مااوازين ح لاالبیناز نظر حقوق جزا و جرمشناسی و  جااروی،  الم شاای، ک کااج اندي
بااا واکنش کااه  نااد  صااالح هااای توحش، نابودی و بدبینی را پیشه کرد مااات  سااب مقا منا

ناادگی  باار ز هااا  سااايبری آن سااتیلای  سااتند و ا جااازات ه ساات وم بااه شک کااوم  دولتها مح
ناارم شهروندان و دولتها موقتی است و از اين نکته  فاازاری و  سااخت ا نااابع  غافلند که م

شااکلات عظیم حاال م مااین افزاری کشورها توان  سااايبری را دارد و ه ساام  تاار از تروري
 ظرفیت بالا در نهايت موجب دستگیری و کیفر آنها خواهد شد. 

ساام بايد بنابراين دولتها  با نظارت مستمر بر اينترنت و تعاملات مظنونین به تروري
سااتی سايبری مانع از استخدام ماالات تروري ، بکارگیری، تربیت هکر و متوقف کردن ح

شااهروندان هااای در نطفه شوند ضمن آنکه بايد نسبت به افزايش آگاهی گااانی  مااه هم ه
 نیفتند. ها کشورها اقدام نمايند تا شهروند در دام عنکبوتی تروريست

يااعلاوه از آن رعايت حقوق بشر  کااه در ا گااردد  تااوأم  عاای  ن بايد با لحاظ منافع جم
شااگیری کااار پی ساااز و  بااه  ساات ،راستا توجه  خااوردار ا صاافی بر جااد الو یاات وا  .از اهم

بنابراين جرم انگاری جرايم تروريستی سايبری گام بعدی در پايان دادن به تروريسم 
  (.244تا  247، ص 1394سايبری خواهد بود )قاسمی و باقرزاده، 

ماا 1373شورای امنیت در قطعنامه  کااه  ساات  مااالی از همه کشورها خوا تااامین  انع 
هااای  گااروه  ضااوگیری  اعمال تروريستی شده و آن را متوقف کنند همینطور مانع از ع
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نااد  قاادام نماي شااورها ا ساااير ک تروريستی شوند و با تبادل اطلاعات به هشدار اولیه به 
(Rosand, 2003, P. 335) . 

مااه   1373در فرازی ديگر از اين قطعنامه آمده که اقدامات کشورها در اجرای قطعنا
قااوق  یااادين ح مااوازين بن لاالبینشورای امنیت نبايد به  نااد  الم  ,Cassese)صاادمه وارد ک

2001, p. 993).  
مااه شااورای  13/2002و  9/1995شااماره های موضوع پیشگیری از جرم در قطعنا

مااومی  1990سااال  112/45ر قطعنامه شماره اقتصادی و اجتماعی و همینطو مااع ع مج
یااری  سازمان ملل متحد به صراحت مورد تاکید قرار گرفته و اصول اساسی و جهت گ

)عباسی کلیمانی و  تمهید شده استی المللبینصحیح پیشگیری از جرم به شکل ملی و 
  (.155، ص 1399محبوبی و نوری، 

جمعی راجع های ا هدف افزايش آگاهیب 1994همینطور سازمان ملل متحد از سال 
سااايبری  به افزايش امنیت کامپیوترها هفت شاخصه اصلی را فااوذ  برای جلوگیری از ن

یاات بر کاای، امن یاات فیزي شمرده که شامل: امنیت اداری و سازمانی، امنیت کارمندان، امن
مااه ،مخابرات الکترونیکی یاااتی و برنا یاات عمل فاازاری و امن  امنیت سخت افزاری و نرم ا

  .(166گردد )همان، ص می ريزی
ضااو می به نظر شااورهای ع سااتی ک ضااد تروري هاادات  نااای تع تاارين مب رسد که مهم

 ذيل خواهند بود: المللبینی اسناد المللبینجامعه 
مااال -1 لااوگیری از اع بااه ج جااع  مااايی غیر کنوانسیون را یاات هواپی یااه امن قااانونی عل

شااوری  سااتی  -2 - 1971ک گااذاری تروري مااب  لااوگیری از ب ساایون ج  -3 -1997کنوان
بااه  -4 -1999کنوانسیون سرکوب حمايت مالی از تروريسم  جااع  کنوانسیون توکیو را

قاادامات  -5 -1963جرايم و برخی از اعمال ارتکابی ديگر در هواپیما  اعلامیه راجع به ا
ساام  -6 -1994ی المللبینتروريسم  ناظر به امحای کنوانسیون اروپايی مقابله با تروري

نااوبی ای منطقههای کنوانسیون سازمان ملل همکاری -7-  2009  -8 -1987آسیای ج
لاابینکنوانسیون سازمان کنفرانس اسلامی در زمینه مبارزه با تروريسم   -1999ی المل

یااان دولت -9 نااافع در هااای معاهده همکاری م شااترز الم سااتقل م شااورهای م ضااو ک ع
شااگیر -10 - 1999مبارزه با تروريسم  ی کنوانسیون سازمان وحدت آفريقا درباره پی

کاال  ساام و پروت بااا تروري حاااقی و مبارزه  ساایون  -11 -1999 و 2004 بااه آنو ال کنوان
ساام  بااا تروري مااه -12 -1998عربی مقابله  صاایه نا سااايبر ها تو جاارايم  ساایون  و کنوان

کنوانسیون سازمان کشورهای آمريکايی راجع به پیشگیری  -13؛ 2001شورای اروپا 
شااانی،  1971و مجازات اعمال تروريستی   247تااا  258، ص 1398)قدير و کاظمی فرو

 .با تلخیص(
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شااورها مااه ک حااد از ه لاال مت سااازمان م یاات  قاادامات می شااورای امن کااه ا هااد  خوا
نااد و  خاااذ نماي سااتی ات حااوادث تروري شااگیری از  باارای پی ضااايی را  گااذاری و ق قانون

  .(Bantekas, 2003, P. 315)را دستگیر، محاکمه و مجازات کنند ها تروريست
هاادات می به نظر لاابینرسد که مهمترين تعهد منعکس در معا ساام، المل ضااد تروري ی 

نااه  يااد زمی ضااو با کااه دول ع ساات و اين فااری ا قااوانین کی مااال در  جرم انگاری اينگونه اع
ضااوع  ياان مو کااه ا پذيرش صلاحیت قضايی جهانی را در قوانین کیفری خود بگنجانند 

و قربانی و مطابق  شامل رسیدگی قضائی سرزمینی، رسیدگی بر مبنای تابعیت مجرم
شااامل  مااات  ياان الزا کااه ا بااود  هااد  مااتهم خوا معاهدات و قضاوت بر مبنای محل اقامت 

حااد و های مفاد قطعنامه. گرددمی استرداد مجرمین نیز لاال مت شورای امنیت سازمان م
هااانی المللبینمجمع عمومی حکايت از حرکت جامعه  صاالاحیت ج ی برای پذيرش اصل 

سااايبری  ساام  ساام و تروري ياات تروري صاالاحیت در ارتباط با جنا سااعه  بااا تو کااه  دارد 
 . (240 -241، ص 1391قضايی کشورها انجام خواهد شد )دونل، 

هااانیصاالاحیت  در فراز بعدی به زمینه اعمال خااواهیم  ج ساام  بااا تروري لااه  در مقاب
ساام ی هاپرداخت و موانع و چالش طااه تروري پیش روی اعمال صلاحیت جهانی در راب

 تشريح خواهیم نمود.را سايبری 
 

 در مقابله با تروريسم سايبری جهانيصلاحیت  ضوابط اعمال .6
شااور  فااری ک قااوانین کی مااديون  سااوم  هاازاره  پذيرش تدريجی صلاحیت جهانی در 

کشور مترقی اروپايی صلاحیت اعلام شد و دادگاه اين  1803اتريش است که در سال 
متبوعه را در سرزمینی بیگانه نیز دارا شدند غیر رسیدگی به جنايات ارتکابی اشخاص

سااته و می و شامل آن دسته از جرايمی یاازاری ج گردد که همه کشورها از آن اظهار ب
نااوع شناسند مانند نسل کشمی آن را جرم ياان  کااه ا باارده  ی يا دزدی دريايی و تجارت 
هااانی  بعدها از سوی مقاماترسیدگی  صاالاحیت ج شااد و  قضايی انگلیس نیز پذيرفته 

لااه  ياان مقو بااه ا یااز  گااری ن جاارايم دي نااون  تااه اک کااه الب وارد نظام حقوقی کامن لا گرديد 
  .و قلمرو اعمال صلاحیت قضايی جهانی در حال گسترش استاند پیوسته

یاار بی  جلوگیری از جاارايم خط نااوان  لاابینکیفری و تلقی اعمال ناشايست به ع ی المل
بااا  عاااً  کااه قط ساات  بااوده و ه شااورها  یااان ک انگیزه پذيرش اصل صلاحیت جهانی در م
توجیهات حقوق بشری قابل پذيرش است. در خصوص اعمال صلاحیت اين نکته حائز 

مااتهم د سااتگیری  شااور اهمیت است که مهمترين شرط اعمال اين اصل، حضور و د ر ک
قااانونی و  باال  تااار متقا شاارط رف طااور  مااین  ساات ه نااده ا محل وقوع دادگاه رسیدگی کن

نااه می سیاسی و يا شکايت شاکی و تقاضای پیگرد از سوی دولت زيان ديده تواند زمی
صاالاحیت  صاال  مااال ا نااای اع ساااً زيرب شااد. اسا هااانی با صاالاحیت ج ساز اجرای اصل 
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قااض و جهانی، رفتار و اعمال مغاير با قانون اخلاق  جاارم ن سااج م کااه تو ساات  جهانی ا
ناادکمختل گرديده است و در نتیجه اعمال و  ماادت ا تاال رفتار او نظم جهانی برای  ی مخ

هااان  ماادن ج لاال مت شده است. بعبارت ديگر اصل صلاحیت جهانی ناظر بر تصمیمات م
صاال می نظمی گريزان بوده و ثبات و حاکمیت قانون رابی  است که از مااال ا بااد و اع طل
باارصلاحیت ج دارد ماای هانی کاملاً در راستای تحقق و پاسداری از عدالت کیفری گام 

 (. 85تا  89، 1373)حسینی نژاد، 
را صادر کرد که  1373سپتامبر قطعنامه  11شورای امنیت بلافاصله بعد از حادثه 

جاادی  لحن کاملاً جهانی )اعمال صلاحیت جهانی( داشت و شورا ياادی  تروريسم را تهد
سااتها م نمود و انواع تحريمعلیه صلح اعلا یااه تروري هااا را ها را عل ساات و دولت کااار ب ب

جااازه  را ملزم کرد که تعهدات الزام آوری در رابطه با تروريسم هااا ا نااد و دولت بجا آور
فاااع  قااوقی د لااب ح بااه زور در قا دارند که برای دفاع از خود در قبال تروريسم متوسل 

جاادی ها ب سرکوب تروريستمنشور شوند بدين ترتی 51مشروع موضوع ماده  شکل 
نااد و در  گاااری نماي جاارم ان ساام را  کااه تروري شاادند  هااد  هااا متع تری به خود گرفت.دولت

گاار را به مرحله اجرا در آورند. از سویها صورت محکومیت حتماً مجازات هااا  دي دولت
ساایرهای  مااام م نااد و ت مکلفند که به پیشگیری از انجام حملات تروريستی مبادرت ورز

  (.259، ص 1391مسدود نمايند )شهرياری و يعقوبی،  راها يستمدنظر ترور
سااايبری،  ساام  بااا تروري طااه  مهمترين دلیل حمايت از اعمال صلاحیت جهانی در راب

شااهای میها همانا حمايت از حقوق بشر است که حملات سايبری تروريست نااد ارز توا
مااد ساای و حقوق بشری را به خطر بیندازد و اين ارزشها در سه نسل حقوق  نی و سیا

لاای  نااد يافتهحقوق اقتصادی، اجتماعی و فرهنگی و حقوق جمعی تج يااان، ا ، 1381)ذاکر
 (. 67ص 

هااا  ماالات آن اساساً يکی از دلايل تنفر جهانیان از تروريسم و تروريسم سايبری، ح
کااه می به غیرنظامیان است که با اهداف سیاسی انجام ساات  ياان ا هاام ا شود و دلیل آن 

گااردد. می غیرنظامیانقتل عام  بااانی  شااور قر تواند به راحتی منجر به هرج و مرج در ک
باارای می البته مخاطب خشونت هااا  مااادگی دولت نااات و آ مااا امکا تواند دولتها نیز باشد ا

 .(189، ص 1391دهد )عبدالهی، می آنها را کاهشپذيری تحمل چنین حملاتی آسیب
لااهبرای اعمال صلاحیت جهانی در رابطه با  حاادت  مقاب سااايبری و ساام  یااه تروري عل

ضاارورتی انکار شااورها  ضااايی ک گااذاری و ق هااای قانون کاااری رفتار ساات و هم پااذير ا نا
کشورها تنها رهنمود صحیح برای مقابله با تروريسم سايبری در حال و آينده خواهد 

 بود.
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 با تروريسم سايبری مقابلهدر  نيجهاصلاحیت موانع اعمال  .7
حقوق بشری  هولنازعلی الاصول موضوع صلاحیت جهانی بیشتر ناظر بر جرايم 

است اما موانع بسیاری در پیگرد و محاکمه و مجازات جنايتکاران تروريست سايبری 
 ند از:اوجود دارد که اهم آنها عبارت

لاای و يااک.  قااوانین م قاادان  لاابینف جااع المل قااوقی را فااری و ح بااا ی کی لااه  بااه مقاب
 ؛سايبریهای تروريست
فااری دو.  تاادابیر کی فقدان ساز و کارهای تخصصی که قادر به همکاری و هماهنگی 

 ؛سايبری باشدهای بر علیه تروريست
کیفری از جمله لحاظ نمودن موقعیت های و معافیتهای وجود انواع مصونیتسه. 

 ؛و مقامات رسمی
باا چهار. ناااتوان  ضااعیف و  پااا،  هااای نو سااوی دولت کاارر از  هااای م رای صاادور عفو

 ؛استقرار و تثبیت بهتر حاکمیت خرد
 ؛معضل مربوط به جمع آوری ادله اثبات جنايات تروريسم سايبریپنج. 
مااه و المللبینهای فقدان نظارت شش. یااب، محاک حااوه تعق يااابی ن ی کارآمد جهت ارز

 با تلخیص(. 81تا  96، ص 1382سايبری )کامینگا، های مجازات ترورست
لاابینجامعه  نااوز مالمل گااذاری و ی ه صاالاحیت قانون یااان  عاااملی م کااه ت شااده  فااق ن و

جاااد های صلاحیت قضايی کشورها در زمینه محاکمه و مجازات تروريست سايبری اي
جااازات  مااه و م سااتگیری، محاک قااانون د کاادام  کااه  ساات  یاادی آن ا سااوال کل نااد.  ک

کند و کدام دادگاه در اين زمینه صلاحیتدار است: می سايبری را تجويزهای تروريست
هااای  لاابیندادگاه يااژه المل هااای و لاابینی، دادگاه سااتگیری هااای ی، دادگاهالمل حاال د م

حاادت  .یالمللبینتروريستها، دادگاه محل وقوع جرم يا ديوان کیفری  در عین حال از و
ثاااهای نظام باارای م ساات  جااازات حقوقی در زمینه حقوق کیفری فرامرزی خبری نی ل م

 اعمال تروريستی در کشوری حبس ابد است و در کشوری ديگر اعدام. 
شااد  اين تعارض چگونه بايد حل شود به ويژه که مجرم تروريست تبعه کشوری با
عاادام را  که مجازات اعدام را لغو کرده و مجرم در کشوری دستگیر شده که مجازات ا

 کلیف کرد؟ کنند چگونه بايد تعیین تمی با قاطعیت تمام اجرا
گاار  سااتاز سوی دي مااه تروري باار محاک سااتمر  طااور م بااه  ساای  ظااات سیا های ملاح

باار سايبری سايه افکنده  طاالان  خااج ب غاارب  و بلوز بندی کشورهای ابرقدرت شرق و 
جاارايمهای وحدت نظام خاای از  کااه بر ناااز حقوقی و کیفری کشیده است در حالی   هول

ش، سرزنش و مجازات است که قابل نکوهها حقوق بشری از ديد همه کشورها و ملت
سااینی المللبینتروريسم سايبری تنها يکی از صدها جنايت  ساات )ح قااوع ا حااال و ی در 

  .(94، ص 1373نژاد، 
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مااه ملاز عاااً ه سااتی قط شاار را داراهااای جاارايم تروري قااوق ب قااض ح شاادمی ن در  با
شاادههای صورتی که کشوری قربانی تروريست فااری می سايبری  يااوان کی نااد از د توا

يااوان  5ی درخواست مداخله و رسیدگی کیفری نمايد با لحاظ ماده المللبین اساسنامه د
مااا المللبینکیفری  شااده ا يااف ن ی هر چند که تروريسم صريحاً در اساسنامه ديوان تعر

طاااب می سايبریهای بسیاری از جنايات تروريست شااريت خ ضااد ب ياات  هاام جنا تواند 
  .(91، ص 1397جنگی )رزمخواه،  شوند و هم جنايت

تاای و  صاالاحیت ذا ضااوع  يااوان مو ساانامه د عاادی اسا صاالاحات ب يااد در ا تااه با الب
سااايبری  ساام  يااوان موضوعی ديوان در رابطه با تروريسم و تروري تااا د شااود  حاااظ  ل

پااذيرش  بااا  نااوز  لاابینصلاحیت رسیدگی به اين جنايت را داشته باشد و ظاهراً ه ی المل
 (. 99، ص 1387ه بسیاری داريم )میرمحمد صادقی، اصل صلاحیت جهانی فاصل

عااه  تاادر جام لاابینبا توجه به اينکه بسیاری از کشورهای مق يااف المل عاادم تعر بااا  ی 
قااوق های نهادهای حقوقی مانند تجاوز، تروريسم، جنبش آزادی بخش و قواعد آمره ح

کااه در  المللبینو تعهدات عام الشمول حقوق  المللبین شاات  مخالفند فلذا نبايد انتظار دا
ساام و  آينده نزديک موضوع صلاحیت جهانی در موضوع جنايات شديدی مانند تروري

برای استمرار تلاش ای تواند بهانهنمی  تروريسم سايبری پذيرفته شود اما اين حقیقت
شااد يااک با نااده نزد هااانی در آي صاالاحیت ج شاااندن  عااه  .برای به کرسی ن یاات جام موفق

پااذيرش می ی در اعمال صلاحیت جهانی در گذشتهالمللنبی تواند الگويی برای تثبیت و 
چنین نیز و باشد  در آينده جناياتی مانند تروريسم سايبری در حوزه صلاحیت جهانی

عااب و توان نمی  خواهد شد زيرا طااب ر کااه مخا تاای از اين يااا دول شااوری  کااه ک پااذيرفت 
سااتقرار سايبری باشد استقباهای وحشت تروريست باارای ا قااوت  طااه  ياان نق نااد و ا ل ک

 کیفری در آينده نزديک خواهد بود. المللبینصلاحیت جهانی در حقوق 
 

 و پیشنهاد نتیجه
شااک بااه  چااه  مااوردی و  ل با پذيرش اين موضوع تروريسم سايبری چه به صورت 

لااذا  ساات ف لاات ها شااورها و م یااه ک کااوچکتر عل مکرر حاکی از وقوع نوعی جنگ با ابعاد 
صاالاحیت نااواع  مااه ا ياات ه بااا رعا هااانی  کااده ج های ضرورت دارد کشورهای عضو ده

نااای  -المللی قضايی محاکم داخلی و بین باار مب صاالاحیت  اعم اصل صلاحیت حمايتی، 
سااتبه م -تابعیت و صلاحیت سرزمینی و صلاحیت تکمیلی  بااا تروري جاادی  های قابله 

ضااايی  حاااکم ق هااانی م صاالاحیت ج بااه  لاازوم  مااوارد  نااد و در  بااادرت ورز سااايبری م
بااه کیفری تروريستنیز متوسل شده و به  بی االمللیبین نااد و  يااان ده سااايبری پا های 

سااازند  قااف  دفاع مشروع نظامی و سايبری متوسل شده و اين شرارت سايبری را متو
يااادآو يااای زيرا فضای مجازی  نااد مزا هاار چ ساات.  لااوژيکی ا نااوين تکنو قاالاب  يااک ان ر 
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سااتفاده  صااحیح از آن ا بسیاری برای بشريت دارد اما شرط آن، اين است که به شکل 
حاا قااانون و م قاارار کاشود و حاکمیت  شااانی بر شاابه کهک ضااای  ياان ف ضااايی را در ا م ق

 سازيم. 

مااان توسج ساز 1و  2بنابراين، پیشنهاد تحقیق، تصويب دستورالعمل تالین  مان پی
لااین  نااد او هاار چ شااابه،  آتلانتیک شمالی )ناتو( برای مقابله با جنگ سايبری و حملات م

حاااکم گام موفقیت باارای م هااانی  صاالاحیت ج آمیز در اين مسیر است اما پذيرش اصل 
صااوص اقضايی بین ياان خ لمللی و همکاری جدی و توأم با قاطعیت کشورها با هم در ا

 امری ضروری است.
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