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  چکيده

 عنوان به ابری رایانش است. ء هوشمند به آن متصل شدهاست و تعداد زیادی شیاشياء رشد قابل توجهی داشته اینترنت گذشته سال چند در 

 از طولانی فيزیکی فاصله یک در معمولاً ابری محاسبات الگوی در سرورها حال، این اشياء است با اینترنت ها درداده یک سيستم پردازش

 برآورده را بلادرنگ اشياء اینترنت هایبرنامه مؤثر طور به تواندنمی طولانی فواصل از ناشی زیاد تأخير و دارند قرار اشياء اینترنت هایدستگاه

های شده است. یکی از چالش ظاهر اشيا اینترنت زمينه در محبوب محاسباتی فناوری عنوان به مه و لبه محاسبات مسائل، این دليل به. کند

 LSTMبندی وظایف در لایه مه و ابر است. در روش پيشنهادی برای تخصيص منابع آزاد از شبکه عصبی مهم اینترنت اشيا، مسئله زمان

شود. آزمایشات نشان سازی سوسک سرگين استفاده میبندی بهينه وظایف در لایه ابر و مه از الگوریتم بهينهشود و برای زماناستفاده می

درصد،  72/94بينی وضعيت منابع به ترتيب برابر ای پيشدقت، حساسيت و صحت روش پيشنهادی بر HPC2Nدهد که در مجموعه داده می

بينی روش پيشنهادی در تخصيص منابع به ترتيب دقت، حساسيت و صحت پيش NASA درصد است. در مجموعه داده 64/91درصد و  21/93

دقت بيشتری در  RNN ،1DCNN،MLPهای درصد است. روش پيشنهادی نسبت به روش 37/92درصد و  61/94درصد،  68/95برابر 

 FAو  AO_AVOA ،AVOA ،PSO ،HHOهای روش پيشنهادی نسبت به روش Makespanبندی دارد. شاخص تخصيص منابع برای زمان

 دهد.بندی وظایف نشان میمقدار کمتری و بهتری را  در زمان

 سرگین، زمانبندی وظایف، لایه ابر، لایه مه سوسک سازیبهینه اینترنت اشیاء، الگوریتم -كلید واژه

 

 مقدمه-1
 رایانش هایحلراه از استفاده با توانمی را هاییداده چنین ود.شمی تولید متعدد منابع از هاداده از عظیمی حجم دیجیتال، هایفناوری تکامل با

 هایگره اشیاء از . اینترنت]1[كند پشتیبانیرا  1اشیاء اینترنت امنیت و تحرک تواندنمی ابری رایانش حال، این با. كرد پردازش و ذخیره ابری

 هاییتفاوت متوجه گره یک داخل در حسگر است. هر مختلفی ایحسگره ازمتشکل  گره هر آنها در كه است شده تشکیل عظیمی شده توزیع

 تصمیمات شده،آوریجمع هایداده ارزیابی و بندیخوشه از پس متعاقباً است. داده رخ خود مجاز باند پهنای در محصور ناحیه در كه شودمی

 بهداشتی، هایمراقبت تولید، مانند مختلف كاربردهای در كه است سیستمی اشیا اینترنت شود.می اتخاذ شده داده ترتیب اقدامات و سنتی

 . ]2[استشده كشف غیره و شهری مناطق كشاورزی،

 هایاست. داده بالایی پردازش و سازیذخیره دارای زیرا است هاداده پردازش و گیریپشتیبان برای هاداده به دسترسی مرحله یک 2ابری رایانش

 هاداده مستقیم انتقال حال، این با شود.می محاسبات ابری ارائه به( كار تخلیه)پردازش اشیا برای اینترنت هایدستگاه توسط شده تولید گسترده

 پاسخ زمان دلیل به را شده آپلود هایداده پردازش تاخیر معمولا ابر. شود باند پهنای سربار عبارتی به یا شبکه هایهزینه باعث است ممکن ابر به

                                                           
1Internet of Things (IoT)  
2Cloud computing(CC)  

 از استفاده با محاسباتی ابر و مه لایه شده توزیع هایسيستم در زمانبندی وظایف

 سرگين سوسک سازیبهينه الگوریتم

 *2محسن اقبالی، 1رضا عزیزی

 rac.i.azizi.reza@maybodiau، واحد میبد، دانشگاه آزاد اسلامی، میبد، ایران، كامپیوتراستادیار گروه مهندسی  1

ران، ندسی كامپیوتر، گروه مهندسی كامپیوتر، واحد میبد، دانشگاه آزاد اسلامی، میبد، ایدانشجوی دكتری مه 2
m.eghbali@maybodiau.ac.ir 
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 اینترنت اشیا هایدستگاه هایتوانایی به رسیدگی برای ،3مه محاسبات یعنی جدید، جایگزین یک نتیجه، در.  ]3[ندازدامی تاخیر به طولانی

 شبکه لبه تا را ابری خدمات ،مه محاسبات. شد ارائه هاچالش این حل برای 2012 سال در سیسکو مه توسط محاسبات شد.  بنابراین، معرفی

 انتقال حجم و زمان دارد، وجود اشیاء اینترنت لبه هایدستگاه نزدیکی در كه محلی منابع از استفاده با مربوطه یاتعمل انجام با. دهدمی گسترش

 ترافیک بار كاهش و امنیت و محرمانگی سطح افزایش تاخیر، كاهش ها،هزینه كاهش باعث محلی منابع از استفاده بنابراین. داد كاهش را داده

 محاسبات و مه محاسبات. شودمی استفاده بالاتر هایهزینه با ابری منابع از باشد،نداشته وجود مه محاسبات در موثری عمناب وقتی. شودمی شبکه

 .]4[شوندمی استفاده نهایی كاربران به ترنزدیک محاسباتی منابع توزیع مفهوم همان به اشاره برای مطالعات در یکدیگر جای به اغلب لبه

موارد  و هادستگاه از متنوعی طیف به هاتبلت و هوشمند هایگوشی مانند سنتی هوشمند هایدستگاه از فراتر اینترنت به صالات اشیا، اینترنت با

 پردازش ذخیره، به نیاز كه كندمی تولید را هاداده از عظیمی حجم اینترنت اشیاء. یابدمی گسترش( غیره و نقلیه وسایل ها،ماشین حسگرها،)دیگر

 و هابرنامه مقیاس و تعداد این، رب علاوه. دارند كاربر نیازهای و اهداف برآوردن منظوربه ارزشمند اطلاعات آوردن دست به برای تحلیل و تجزیه و

 حال در هوشمند هایدستگاه قدرتمندترین حتیتا آنجا كه  است پردازشی قابلیت نیازمند است بنابراین، افزایش حال در سرعت به نیز خدمات

 به جانبههمه دسترسی امکان و شودمی شناخته بزرگ منبع مركز یک عنوان به كه ابری محیط.  ]5[كنند برآورده را آن توانندنمی رحاض

 برای بالقوه پلتفرم یک تواندمی كند،می فراهم سازیمجازی مکانیزم طریق از پذیرانعطاف صورت به را كاربران به منابع ارائه و گذاریاشتراک

 و سازیذخیره ظرفیت ش،پرداز قدرت باتری، عمر)موجود هوشمند هایدستگاه هایمحدودیت. اینترنت اشیا باشد هایپیشرفت از بانیپشتی

 نهما در و رساند حداقل به بریا محاسبات مانند قدرتمند محاسباتی پلتفرم یک به پرمحصول و گیروقت كارهای انجام با توانمی را( شبکه منابع

 كاهش تأخیر، كاهش جمله از تعددیم مزایای دارای ابر -مه محاسباتی مدل .]6[كرد واگذار هوشمند هایدستگاه برای را ساده فوظای حال

 . ]7[است همراه نیز هاچالش از ایمجموعه با جدید مدل این حال، این با است، انرژی كارایی افزایش و شبکه ترافیک

 محاسبات مانند شده توزیع بسیار سیستم یک است. ]9[5وظایف بندی زمان و ]8[4منابع تخصیص ،یاهای مطرح در اینترنت اشاز چالش یکی 

. است یکدیگر از مستقل آنها وظایف كه موازی هایبرنامه از دسته آن ؛است های كاربردیبرنامه استقرار برای آل ایده فرم پلت یک ابر-مه

 فراكتال، محاسبات ،(كلید شکستن مانند) گسترده جوهایوجست كاوی،داده جمله از شوند،می رظاه سناریوها از بسیاری كاربردی در هایبرنامه

 اصلی، چالش. ]9[اشیاء اینترنت مختلف كاربردی هایبرنامه و ویدیو رمزگشایی/كامپیوتری، رمزگذاری تصویربرداری محاسباتی، شناسیزیست

 از هدف. است مه هایگره و( مجازی هایماشین یا سرورها مانند) ابری هایگره لهجم از پردازشی هایگره مجموعه در وظایف بندیزمان

 بودجه، ساخت، معیارهای از برخی نگران آنها كاربران، طرف از. است خدمات دهندگانارائه یا كاربران نفع به ابر-مه سیستم در وظایف بندیزمان

 تضمین برای. است انرژی وریبهره و منابع از استفاده بار، كردن متعادل خدمات، دهندگانارائه هدف دیگر، سوی از. هستند هزینه و امنیت مهلت،

QoS، نیز سازیپیاده هزینه این، بر علاوه.  ]10[كندمی ایفا گذارد،می تأثیر كاربر تجربه بر مستقیماً كه زمانی در مهمی نقش پاسخگویی زمان 

 های هزینه در و رساندمی حداقل به را تکمیل زمان كهكار  زمانبندی برنامه یکاست. بودهكاربران مورد علاقه و اقبال  بسیار كه است ایجنبه

 یک مه-ابر هایمعماری در 7وظایف مدیریت . ]11[كندمی برآورده را كاربران با شده امضا 6خدمات سطح نامه توافق كند،می جوییصرفه پولی

 انرژی مصرف و عملیات هزینه كار، اجرای زمان مانند مختلف كیفی پارامترهای افزایش برای مه ابر منابع از بهینه استفاده. است مهم موضوع

 ن،امحقق مشکلات از یکی. دهدمی كاهش را ارتباطات/پردازش تاخیرهای و هاهزینه مه، محیط در مناسب كار بندیزمان. است مهمی موضوع

 .  ]12[است كارآمد زمانبندی روش یک انتخاب

تواند برای حل فراابتکاری كاربردی می الگوریتم است. امروز، برانگیز سازی چالشو بهینه 8قطعی غیر ایجمله چند دشواری، كار زمانبندی همسئل

توان میاست، ایف مورد استفاده قرار گرفتههای فراابتکاری كه برای زمانبندی وظاز جمله روش .قرار گیردمورد استفاده  ،مسئله زمانبندی وظایف

                                                           
3 Fog Computing (FC) 
4 Resource allocation  
5 Tasks scheduling  
6 Service Level Agreement (SLA) 
7 Task management 
8 NP-hard 



 شگاه آزاد اسلامی واحد الکترونیکیدان              

  مجله مدیریت اطلاعات، امنیت و سیستم ها 
DOI: 

 

Print ISSN: 2251-9335 

Online ISSN:  2252-0279 

 

د.  كراشاره  ]16[12سازی شاهینو الگوریتم بهینه ]15[11سازی وال، الگوریتم بهینه]14[10سازی ذرات، الگوریتم بهینه]13[9به الگوریتم ژنتیک

رایه یک تابع هدف از این مقاله، ارایه یک رویکرد جدید برای در نظر گرفتن منابع ابر و مه برای زمانبندی كارها و وظایف در اینترنت اشیا است. ا

. در روش پشنهادی برای زمانبندی وظایف از رودشمار میبههدف جدید در زمانبندی برای كاهش تاخیر اجرای وظایف از دیگر اهداف تحقیق 

شود تا تاخیر اجرای وظایف كاهش داده شود. ارایه یک نسخه گسسته از الگوریتم سوسک سازی سوسک سرگین استفاده میالگوریتم بهینه

ن نوآوری مقاله است. نوآوری دیگر مقاله ارایه یک تابع هدف كارآمد برای زمانبندی نخستی ،برای زمانبندی وظایف در لایه مه و ابر ]17[13رگینس

منابع با بینی بار محاسباتی رود. پیششمار میبهنوآوری این مقاله دیگر  ،كارگیری منابع در لایه مه و ابر برای زمانبندی بهینههوظایف است. ب

های دیگر مقاله است. سهم نویسندگان در ارایه یک الگوریتم برای اجرای وظایف روی منابع آزاد از نوآوری LSTMاستفاده از شبکه عصبی 

 شود:در موارد ذیل خلاصه می زمانبندی كارآمد در اینترنت اشیا

  پیش بینی منابع آزاد با شبکه عصبیLSTM  آزاد منابع  طبقو زمانبندی وظایف 

 سازی سوسک سرگین برای زمانبندیارایه یک نسخه گسسته از الگوریتم بهینه 

  زمانبندی دو سطحی در لایه مه و ابر 

  تلفیق هوش گروهی و یادگیری عمیق در زمانبندی بهینه 

 ارایه یک تابع هدف جدید برای زمانبندی وظایف در لایه مه و ابر 

بندی كارها ارایه كارهای مرتبط در زمینه زمان IIبخش است.  در بخش  5لایه مه و ابر و دارای این مقاله یک روش زمانبندی دو سطحی در 

شده است. در  سازی سوسک سرگین توسعه دادهو الگوریتم بهینهی دو سطحی بر اساس یادگیری عمیق ، سیستم زمانبندIIIشود. در بخش می

ای تحقیق به همراه هنتایج تحقیق و یافته V. در بخشگیردقرار می مقایسهمورد به های مشاسازی و با روش، روش پیشنهادی پیادهIVبخش 

 شود.آتی ارایه میهای پیشنهاد

 کارهای مرتبط-2
 قرار مشتریان دسترس در اینترنت طریق از را مشترک رایانه منابع شده، توزیع و موازی محاسبات هایتکنیک از استفاده با ابری رایانش

 كاربران و خدمات دهندگان ارائه بر،ا دهندگان ارائه. است كرده دموكراتیک تقریباً را ابری رایانش «حساببه پرداخت» وكاركسب مدل. دهدمی

 مجازی به هایرایانه طریق زا را محاسباتی هایقابلیت ابری خدمات دهندگان ارائه. كنندمی شركت افزار نرم استقرار از مرحله این در نهایی

. كنندمی فادهاست برنامه سطح در مشتری خدمات برای مجازی هایماشین این از خدمات دهندگانارائه. دهندمی ارائه خود مشتریان

 پاسخگویی، زمان كاهش مجازی، هایماشین سراسر در مشتری مشاغل پخش برای را كار بندیزمان هایالگوریتم ،خدمات دهندگانارائه

 هر از مهمی بخش ،كار بندیزمان مالگوریت دلیل، همین به. كنندمی سازیپیاده منابع رساندن حداكثر به و خدمات بالای كیفیت از اطمینان

 است ممکن. دارد ایانهر مختلف هایمحیط در استفاده مورد زمانبندی تکنیک چندین برای تنظیماتی به نیاز ابری رایانش. است ابری معماری

 مقابله ابری محیط رساختا با بتواند الگوریتم اینکه از قبل. كند عمل ضعیف ابری فضای در خوشه کی برای شده بهینه زمانبندی روش یک

 بیشتر شوندمی دیریتم كه كاری بارهای اندازه و مجازی هایماشین تنوع هرچه. شوند منتقل مشکل فضای به باید روش هایبخش كند،

 برانگیزترین چالش زا یکی بالقوه هایجایگشت همه میان در مسیر ترینكوتاه فتنیا. است بیشتر موجود كار هایپیکربندی تعداد باشد،

 لایه زیرساخت، لایه شامل لایه سه ، از1معماری اینترنت اشیاء به طور معمول مانند شکل .است كامپیوتر برای زمانبندی علم در مشکلات

 :]18[است شده ابری تشکیل محاسبات لایه و مه محاسبات

                                                           
9 Genetic algorithms(GA) 
1 0Particle swarm optimization (PSO) algorithm 
1 1 Whale optimization algorithm(WOA) 
1 2 Harris hawks optimization(HHO) algorithm 
1 3 Dung beetle optimizer 
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 و پردازشی هایدستگاه مختلف، های)حسگر(سنسور مانند مختلف عملکردهای با پایانه هایدستگاه از لایهاین : اختزیرس لایه 

 انجام به قادر اما دهندمی انجام محلی صورت به را ساده وظایف ،هوشمند هایپایانه. است شده تشکیل هوشمند مختلف هایپایانه

 .نیستند واقعی زمان در پیچیده كارهای

 سازیذخیره و رتباطیا محاسباتی، هایقابلیت با سرورهایی اینها. استشده تشکیل مه هایگره از عمدتاً این لایه: مه محاسبات لایه 

شمند تولید خطوط در معین سگرهای مانند هو شمند، ح ستگاه هو شمند پردازش هاید ستگاه و هو سانه هاید شمند ایچندر  هو

 كه دهد رائها بلادرنگ را مختلفی خدمات و كرده حس را هوشتتمند تولید خط هایپایانه هایاستتتدرخو تواندمی لایه این. هستتتند

 .كند تضمین را بلادرنگ هایاپلیکیشن سرویس كیفیت و دهد كاهش زیادی حد تا را وظایف پردازش تاخیر تواندمی

 سبات لایه شه شامل ابری رایانش لایه: ابری محا سبات ظرفیت با هاییخو ست عظیم سازی ذخیره و محا  را دور راه از خدمات كه ا

 .دهدمی ارائه پیچیده محاسباتی وظایف انجام منظورهب هوشمند تولید خطوط برای

 
 ]18[: معماری سه لایه اینترنت اشیاء1شکل 

Figure 1. The three-layer architecture of the Internet of Things[18] 

 كننده متعادل رویکرد اگر. است ناهمگن محاسباتی محیط یک در منبعی چند بندیزمان وظایف اجرای برای کلاتمش ترینمهم از یکی بار تعادل

 اجباری انرژی مصرف و سرویس سطح قرارداد دو هر برای نیز CPU از استفاده. بگذارد تأثیر انرژی مصرف بر تواندمی شود، كمک برنامه در بار

 را خود CPU گره هر و گذاردمی تأثیر كار پردازش بر CPU از گذارد. استفادهمی تأثیر بار سازیمتعادل ظایفو بندیزمان بر مستقیماً كهاست 

 نگرانی تعادل ایجاد .شودمی انجام كار پردازش بهبود برای كار بندیزمان افزایش هدف با پیشنهادی روش بنابراین،. دارد وظایف پردازش برای

 در ضروری تکنیک یک بار سازیمتعادل. بخشدمی بهبود توجهی قابل طور به را منابع مدیریت و وظایف ردازشپ پاسخ ،وظایف و منابع بین

 بهینه بردارینقشه یک یافتن شامل بندیزمان .شودتبدیل  قوی سیستم یک به تواندمی وظیفه مدیریت تعبیه عوامل با كه است منابع مدیریت

. ]19[دارد وجود ابری رایانش در بندیزمان افزایش برای حیاتی متغیر چندین این، بر علاوه است و متعدد یهاپردازنده به وظیفه n تخصیص برای

، یک فرآیند زمانبندی در لایه ابر و 2توان یک نگاشت از اجرای وظایف روی منابع آزاد در لایه مه یا ابر در نظر گرفت. در شکلبندی را میزمان

. در اجرا كرد V3و  V1 ،V2توان روی منابع مختلف را می t8تا  t1، وظایف 2داده شده است. با توجه به شکل های مجازی نمایشروی ماشین

ن مجازی اول و سوم اجرا شده اما در سناریوی دوم وظیفه یک و دوم روی ماشین مجازی اول و دوم اجرا یحالت اول وظیفه اول و دوم در ماش

های مختلفی برای اجرای وظایف در لایه مه و ابر شود كه زمانبندیهای مجازی باعث مییف روی ماشینشده است. اجرای ترتیبی كارها و وظا
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های مختلفی تاكنون روش ،. برای انجام زمانبندی]20[یافتن اجرای وظایف بهینه از اهمیت بالایی برخوردار است رودر نظر گرفته شود و از این 

های مبتنی بر لیست، است. با توجه به شکل مورد نظر برای زمانبندی وظایف روش قابل مشاهده، 3شکل بندی از آن درارایه شده كه یک دسته

 . ]21[اكتشافی، فراابتکاری، یادگیری ماشین و تركیبی ارایه شده است

 
 ]20[: اجرای چند وظیفه در منابع اینترنت اشیاء2شکل 

Figure 2. Multitasking in Internet of Things resources[20] 

 

 ]21[: روشهای مختلف زمانبندی در اینترنت اشیاء3شکل 
Figure 3. Different scheduling methods in the Internet of Things[21] 

 حلیلت و تجزیه با. كرد استفاده بندیزمان فرآیند دقت و كارایی بهبود برای مه وظایف بندیزمان در توانمی را ماشین یادگیری هایمکانیسم

 وظایف تخصیص اساس این بر و بینیپیش را آینده ترافیکی بارهای توانندمی ماشین یادگیری هایالگوریتم الگوها، شناسایی و تاریخی هایداده

 . شود منابع از بهتر استفاده همچنین و سیستم عملکرد بهبود و تاخیر كاهش به منجر تواندمی این. كنند بهینه را
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 جلوگیری برای پیشگیرانه اقدامات اتخاذ و سیستم در احتمالی هایخرابی یا هاناهنجاری شناسایی برای تواندمی ماشین دگیرییا این، بر علاوه

 و داده افزایش را فرآیند اثربخشی تواندمی مه وظایف بندیزمان در ماشین یادگیری هایمکانیسم تركیب كلی، طور به. شود استفاده آنها از

 از كه هستند هاییروش مه وظایف بندیزمان برای اكتشاف بر مبتنی هایمکانیسم .]22[بخشد بهبود را مه محاسباتی هایستمسی كلی عملکرد

 بر هامکانیسم این. كنندمی استفاده مه محاسباتی محیط یک در هادستگاه به وظایف تخصیص برای هاشیوه بهترین یا سرانگشتی قوانین

 اكتشاف بر مبتنی هایمکانیسم. هستند شهود یا تجربه بر مبتنی ساده گیریتصمیم قوانین بر بلکه كنند،نمی تکیه نماشی یادگیری هایتکنیک

 مبتنی رویکردهای مانند همچنین نشوند. آنها منجر كار بهینه تخصیص به همیشه است ممکن اما باشند، سازیپیاده برای آسان و ساده توانندمی

 مه بندیزمان روش چندین زیر بخش. آموزند نمی درس گذشته تجربیات از یا نیستند سازگار تغییر حال در شرایط با ماشینی، یادگیری بر

 هایالگوریتم در .]22[كنندمی استفاده بهبودیافته بندیزمان نتایج به دستیابی برای مختلفی عوامل از كه كندمی بررسی را اكتشافی بر مبتنی

 حل برای آنها از توانمی فراابتکاری، هایالگوریتم در اندكی تغییرات با. شودمی استفاده كار بندیزمان برای تصادفی حل فضای یک فراابتکاری،

 هایالگوریتم از استفاده با كارگیری محاسبات مهههستند. ب مسئله از مستقل ،فراابتکاری هایكرد. الگوریتم استفاده سازیبهینه مختلف مسائل

 همیشه قطعی هایمکانیسم .]22[است امیدواركننده شده توزیع مه محاسباتی هایمحیط در تأخیر كاهش و منابع از استفاده بهبود در فراابتکاری

 قوانین از ایمجموعه از استفاده شامل مه وظایف بندیزمان برای قطعی هایمکانیسم. كنندمی تولید معین ورودی یک برای را یکسانی خروجی

 بندیزمان مسئله به قطعی رویکرد از اینمونه جامع جویوجست. است مه هایگره به وظایف تخصیص برای شده تعریف پیش از یهاالگوریتم و

 شامل هامکانیسم این. شمارندبرمی شده داده هزینه مدل اساس بر بهینه طرح یافتن برای را جووجست فضای كل جامع هایالگوریتم. است كار

 ممکن حال، این با. هستند سازیپیاده برای آسان و ساده مه وظایف بندی زمان برای قطعی هایمکانیسم. نیستند احتمالی یا تصادفی روش هیچ

های های زمانبندی  و بخصوص الگوریتم، سهم انواع روش4شکل .]22[نشوند تأخیر كاهش یا منابع از بهینه استفاده به منجر همیشه است

 . ]22[دهدشان میفراابتکاری و ابتکاری را ن

  

 ]22[های مختلف زمانبندی در اینترنت اشیا: سهم روش4شکل 
Figure 4. Contribution of different scheduling methods in Internet of Things[22] 

درصد  38می به ترنیب و در حدود های زمانبندی فراابتکاری و ابتکاری در زمانبندی كارها و وظایف دارای سهبا توجه به نمودار فوق، الگوریتم 

 درصد است. 30و 

، نمایش داده شده است. با توجه به شکل مورد نظر 5شود كه تعدادی از آنها در شکلكار گرفته میههای مختلفی بدر زمانبندی وظایف شاخص

 . ]22[های ارزیابی در زمانبندی استین شاخصاز مهمتر توان گفت كه مصرف انرژی، مهلت زمانی در اجرای وظایف، تاخیر اجرا و زمان اجرامی
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 ]22[: شاخص های اصلی در زمانبندی5شکل 
Figure 5. Main indicators in timing[22] 

سازی و فراابتکاری است های بهینهبرای زمانبندی وظایف در لایه مه یا ابر تاكنون چندین مطالعه انجام شده است كه بیشتر آنها بر محور روش

 شود. ر ادامه تعدادی از كارهای مرتبط در این زمینه مرور میكه  د

 یک است. در این پژوهشهوشمند ارایه شده كارخانه در مه محاسبات منابع سازیمتعادل و وظایف بندی، یک روش زمان2023، سال ]23[در 

 و ریزیبرنامه برای ژنتیک الگوریتم اساس بر زمانی فاصله سیمتق بندیزمان یا الگوریتم یافته بهبود ایبازه تقسیم ژنتیکی بندیزمان الگوریتم

 فرضپیش بندیزمان الگوریتم با مقایسه در كه دهدمی نشان سازیشبیه نتایج. استشده پیشنهاد هوشمند كارخانه در وظایف تخصیص

Kubernetes، IDGSA بخشد بهبود درصد 60 تا را مه محاسباتی منابع از استفاده و دهد كاهش درصد 50 تا را هاداده پردازش زمان تواندمی .

 منابع از استفاده و دهد كاهش درصد 7 تا را هاداده پردازش زمان تواندروش آنها می كمتر، تکرارهای با سنتی، ژنتیک الگوریتم با مقایسه در

 شود همگرا ترسریع بسیار تواندمی پیشنهادی گوریتمال ،Joines&Houck معمولی روش با مقایسه در و بخشد بهبود درصد 9 تا را مه محاسباتی

 تاخیر كل تواندمی مه و ابری مشترک محاسبات در روش آنها كه دهدمی نشان سازیشبیه این، بر علاوه. ارایه كند را بهتری سازیبهینه نتایج و

 .دهد كاهش مه فقط و ابری فقط محاسبات با مقایسه در درصد 7 و 18 ترتیب به را كار

 برای ابر روی بر كارآمد بندیزمان مه انجام شده است. و ابری محاسبات در وظایف بندیزمان هایتکنیک بر ، مروری2023، سال ]24[در

 ایجاد دقیق تأخیر الزامات با كار زیادی تعداد نسل پنجم و اینترنت اشیاء كه هایبرنامه ظهور با. است حیاتی داده مراكز در منابع از بهینه استفاده

 در وظایف تأخیر ابر محاسباتی است. برای مکمل لایه كه یک آوردمی وجود به را لبه/  مه محاسبات امر این. شده است برانگیزترچالش كنند،می

 بودن دسترس در دلیل به اما شود،می انجام تر نزدیک كاربران و نهایی هایدستگاه به شبکه در پردازش زیرا داد كاهش توانمی را مه محاسبات

. خورندمی شکست ناهمگن منابع از برداریبهره در اغلب مرسوم بندی زمان هایالگوریتم. كرد ریزیبرنامه مه در را كار هر تواننمی محدود، منابع

 این در. هستند نیاز  مورد خدمات بهتر كیفیت به دستیابی برای شده تنظیم خوبیبه و شدهطراحی خوبیبه بندیزمان هایالگوریتم بنابراین،

مطالعات نشان . گیرندمی قرار بررسی مورد مختلف ابعاد از ایمجموعه در مه و ابر هایمحیط در پیشرفته كار بندیزمان هایالگوریتم مطالعه،
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 هدف بیست مجموع در این، بر علاوه. هستند قطعی غیر هاتکنیک از درصد 68 و كنندمی تمركز چندگانه اهداف بر مطالعات از درصد 97 داد

 هایروش. اندشده شناسایی معیارها ترینمهم عنوانبه انرژی مصرف و بار سازیمتعادل تاخیر، منابع، از استفاده ساخت، زمان با مختلف بندیزمان

 بررسی غیره و( درصد 43) هاداده مجموعه و( درصد 2) تحلیلی معادلات ،(درصد4) واقعی هایآزمایش ،(درصد 51) سازیشبیه شامل ارزیابی

 .گیردمی قرار بحث مورد آتی هایگیریجهت و هاچالش باز، مسائل پایان، در. شوندمی

ارایه دادند. آزمایشات آنها  چندهدفه شعله-پروانه الگوریتم از استفاده مه و ابر با شبکه در بهینه كار بندیزمان روش ، یک2023، سال ]25[در

 و شاهین هریس ساز هبهین سالپ، ازدحام هایالگوریتم تاب، شب كرم الگوریتم ذرات، ازدحام سازیاز الگوریتم بهینهنشان داد روش پیشنهادی 

 و اشیا اینترنت وظایف یلتکم زمان پیشنهادی حلراه ها،آزمایش اساس كند. برمصنوعی در زمانبندی تاخیر كمتری ارایه می زنبورهای كلونی

 كاهش را سیستم عملکرد نرخ افزایش و CO2 انتشار و انرژی مصرف وظایف، پردازش از ناشی تأخیر بنابراین است،داده كاهش را خروجی زمان

 .است داده

تقویتی  یادگیری الگوریتم از استفاده با هدفه چند بار كننده متعادل رویکرد ابر یک-مه-لبه معماری در كار بندی، برای زمان2023، سال ]26[در

 نشان تجربی نتایج. استهشد پیشنهاد زمانبندی وظایف رسیدگی برای تقویتی یادگیری مه بندیزمان الگوریتم یک این پژوهش، در ارایه دادند.

 بر علاوه. دهدمی كاهش موجود بندیزمان هایالگوریتم با مقایسه در را پاسخ زمان و داده افزایش را بار تعادل پیشنهادی الگوریتم كه دهدمی

 .كندمی عمل بهتر رویکردها سایر از استفاده مورد هایدستگاه تعداد نظر از پیشنهادی ریتمالگو این،

 اخیر، های سال ابر ارایه دادند. در-مه سیستم در بهینه وظایف بندیزمان برای طبیعت از گرفته الهام جدید الگوریتم ، یک2023، سال ]27[در

 ابر بر مبتنی اشیاء اینترنت كاربردی هایبرنامه از استفاده هم، به متصل هوشمند هایدستگاه توسط شده تولید هایداده تصاعدی رشد دلیل به

 مشکل دو با هستند اشیا اینترنت كاربردی هایبرنامه این مسئول كه ابری دهندگانارائه حال، این با. استبوده افزایش حال در پیوسته طور به مه

 هایهزینه با هاخواسته كردن برآورده برای پردازش واحدهای تخصیص نحوه و  اعتماد غیرقابل كاربران ربراب در سیستم از محافظت نحوه اساسی

ارایه  كار بندیزمان حل برای 14زندگی انتخاب بر مبتنی سازیبهینه الگوریتم از یافته بهبود نسخه یک پژوهش، این در هستند. قبول روبرو قابل

 افزایش را همگرایی سرعت تنها آنها نه پیشنهادی الگوریتم. است منابع تخصیص در مشکلات ترینبرجسته زا یکی وظایف بندیزمان است.شده

 انتخاب بر مبتنی سازیبهینه الگوریتم دهدآزمایشات نشان می. كندمی بهینه را هزینه و تأخیر قدرت، و كندمی حفظ بهتر را تنوع بلکه دهد،می

 .كندمی عمل بهتر مشابه پیشرفته هایروش از انرژی مصرف و تأخیر برای تربه نتایج به دستیابی زندگی با

 اشیا اینترنت رب مبتنی ابری محاسباتی سیستم در وظایف بندیزمان برای هدفه چند گرانشی جویوجست الگوریتم ، یک2023، سال ]28[در

 در كار بندیمانز برای پولی هزینه و انرژی ساخت، هزینه ساندنر حداقل به برای جدید هدفه چند تابع یک این پژوهش، ارایه شده است. در

 روش عملکرد ابتدا،. استگرفته قرار ارزیابی مورد سناریو دو در پیشنهادی الگوریتم عملکرد ،این پژوهش در. است شده پیشنهاد ابر-مه سیستم

 الگوریتم كه دهدمی نشان نتایج. شودمی مقایسه استاندارد تست عتواب از برخی در محبوب چندهدفه سازیبهینه هایروش از برخی با پیشنهادی

 استفاده كار ندیزمانب مسئله برای مناسب حل راه یافتن برای الگوریتم این از سپس. دارد بهتری عملکرد هاروش سایر به نسبت پیشنهادی

 نشان آماری لتحلی و تجزیه. است بخشیده بهبود درصد 40 تا را پردازش هزینه و درصد 22 تا را انرژی مصرف پیشنهادی رویکرد. شودمی

ابر ارایه -مه محاسبات برای آفریقایی هایكركس سازیبهینه الگوریتم بر مبتنی كار بندیزمان ، یک استراتژی2023، سال ]29[دركه  دهدمی

 پیشنهاد ابر-مه محاسبات برای رفتهپیش آفریقایی هایسكرك سازیبهینه الگوریتم بر مبتنی وظایف ریزیبرنامه استراتژی یک پژوهش دادند. این

 بندی اولویت برای. دشومی گرفته نظر در هدف تابع عنوان به پیشنهادی الگوریتم در انرژی مصرف و هزینه ساخت، زمان سازیكمینه. كندمی

 فرستاده مه محیط هب ،تأخیر به حساس وظایف. دشومی استفاده كار تاخیرهای حساسیت به رسیدگی منظوربه روش بدترینو  بهترین وظایف،

درصد  53ا تا ر makepanدهد روش آنها شاخص سازی نشان میشبیه نتایج. شوندمی ارسال ابر به تأخیر تحمل وظایف كه حالی در شوند،می

 دهد. درصد بهبود می 44را تا  انرژی مصرف و 

 و الگوریتم عقاب طلایی سازالگوریتم بهینه تركیب از استفاده با ابر-مه-اشیا اینترنت هشبک در بهینه بندیزمان روش ، یک2023، سال ]30[در

 اینترنت وظایف هایدرخواست اجرای برای ابر-مه محیط در وظایف بندیزمان مشکل پژوهش این آفریقایی ارایه دادند. در هایكركس سازیبهینه

و  عقاب طلایی سازالگوریتم بهینه از تركیبی. شده است گرفته نظر در QoS بیشتر نیازهای به توجه با سازیبهینه مشکل یک عنوان به اشیاء

 روش پیشنهادی آنها در زمانبندی. شده است استفاده ابر-مه محیط در كار بندی زمان مشکل حل آفریقایی برای هایكركس سازیبهینه الگوریتم

                                                           
1 4 Life-choice-based optimization algorithm (ILCO) 
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 سازیكمینه. شد كركس تركیب برداری بهره فاز با عقاب طلایی الگوریتم اكتشاف مرحله و شد استفاده الگوریتم كركس اكتشاف فرآیند بهبود برای

كار هب مه-ابر محیط در مجازی هایماشین بهترین یافتن و بندیزمان مسئله سازیبهینه برای سازبهینه الگوریتم ارزیابی برای انجام زمان تابع

 زمان و PIR تناسب، تابع مقدار ساخت، زمان معیارهای از استفاده با داده مجموعه دو برای بندیروش پیشنهادی آنها در زمان. گرفته شده است

 نظر از AO و HHO، FA، PSO، AVOA هایالگوریتم در مقایسه با  آزمایشات نشان داد روش پیشنهادی آنها در زمانبندی. شد اعمال توان

 . كندمی عمل بهتر مانند تأخیر ارزیابی معیارهای

 هایمحیط در پاسخگویی زمان و سیستم بار سازیبهینه برای عمیق تقویتی یادگیری بر ، یک روش زمانبندی مبتنی2024، سال ]31[در

 سرورها است ممکن دارند، مه/لبه منابع در اجرا به نیاز اینترنت اشیاء هایبرنامه از زیادی تعداد كه آنجایی است.  ازمه ارایه شده و لبه محاسباتی

 تأثیر اشیا اینترنت هایبرنامه پاسخگویی زمان بر همچنین و كند مختل را مه/لبه سرورهای است ممکن رو، این از. شوند بارگذاری حد از بیش

 اجرای برای را اضافی هایمحدودیت كه اندشده تشکیل وابسته اجزای از اشیا اینترنت كاربردی هایبرنامه از بسیاری این، بر علاوه. بگذارد منفی

 كارآمد بندیزمان بنابراین،. هستند تصادفی و پویا ذاتاًاشیا  اینترنت هایبرنامه و مه/لبه محاسباتی هایمحیط این، بر علاوه. شوندمی متحمل خود

 محدود محاسباتی نابعم حال، این با. است برخوردار بالایی اهمیت از ،ناهمگن مه/لبه محاسباتی هایمحیط در اینترنت اشیا هایبرنامه سازگار و

 الگوریتم یک آنها ها،چالش این بر غلبه برای. كندمی تحمیل نیازمند محاسباتی اما بهینه هایتکنیک اعمال برای را اضافی بار مه/لبه سرورهای در

 كارآمد و سازگار طور به را اشیا ینترنتا ناهمگن هایبرنامه دهیپاسخ دادند تا زمان پیشنهاد را تقویتی یادگیری بر ریزی و زمانبندی مبتنیبرنامه

 سایر و فراابتکاری هایالگوریتم با مقایسه روش آنها در كه دهدمی نشان آمدهدستبه نتایج. كند متعادل را مه/لبه سرورهای بار و كند بهینه

 وزنی هزینه و پاسخ زمان بار، تعادل نظر از راا اینترنت اشی  هایبرنامه اجرای هزینه درصد 50 و درصد 37 ،55 تا ترتیب به ها،كنندهتقویت

 . دهدمی كاهش

ابر را ارایه  بر مبتنی وظایف بندیزمان بهبود برای فازی سیستم و هاكس هریس سازیبهینه الگوریتم ، رویکرد مبتنی بر2024، سال ]32[در

 به دستیابی برای بندیزمان هایالگوریتم نتیجه، در. است مجازی هایماشین به مختلف وظایف تخصیص مستلزم وظایف بندیدادند. زمان

 و بار سازیمتعادل به دستیابی منابع، وریبهره افزایش انرژی، مصرف رساندن حداقل به ساخت، زمان كاهش جمله از اهداف، از ایمجموعه

 اند، شده طراحی سناریوهایی چنین برای كه هایییتمالگور اهداف، این عمیق اهمیت به توجه با. شوندمی ساخته دقت با ها،هزینه سازیبهینه

 كه كندمی معرفی ابری محاسبات برای را ابتکاری چندهدفه كار بندیزمان الگوریتم پژوهش یک این. گیرندمی بر در را متعددی اهداف همواره

 شاهین الگوریتم از ،روش این. دهدمی جای خود در را فازی منطق قدرت و كندمی ادغام را هاكس هریس سازیبهینه الگوریتم یکپارچه طور به

 قرار دقیق ارزیابی معرض در فازی منطق طریق از را شده تولید هایحل راه كه حالی در كندمی استفاده گسترده حل راه فضای كشف برای

 .شودهزینه می چشمگیر اهشدرصد ك 19  و انرژی مصرف در كاهش درصد باعث 73 آزمایشات نشان داد روش آنها در حدود .دهدمی

 روش پيشنهادی -3
 LSTMد. در روش پیشنهادی در فاز اول با استفاده از شبکه عصبی شوارایه و معرفی می ،روش پیشنهادی در این بخش برای زمانبندی وظایف

شود. ده میكارگیری زمانبندی تخصیص داهشود و در ادامه هر منبع كه دارای بار محاسباتی كمتری باشد برای ببینی میمیزان بار هر منبع پیش

شود. روش سازی سوسک سرگین استفاده میهینههای فیزیکی و مجازی باشد از الگوریتم بتواند ماشینبرای تخصیص وظایف به منابع كه می

. مراحل روش پیشنهادی برای شودو برای زمانبندی از الگوریتم سوسک سرگین استفاده می LSTMپیشنهادی برای تخصیص منابع از الگوریتم 

 ، نمایش داده شده است.6تخصیص منابع و زمانبندی در شکل
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 : چارچوب سیستم پیشنهادی برای تخصیص منابع و زمانبندی وظایف6شکل
Figure 6. A proposed system framework for resource allocation and task scheduling 

 LSTMپيش بينی منابع در دسترس با  -3-1

فرض بر آن است كه  ،به تخصیص منابع است. در بیشتر مطالعات مرتبط با زمانبندی یتوجهبیهای زمانبندی های مهم انواع روشیکی از چالش

. شوندشند دارای بار محاسباتی زیادی میهای فیزیکی یا مجازی باد ماشیننتوانبرخی از منابع كه می ،همه منابع در دسترس است اما در عمل

آن است كه وظایف روی شود. یک رویکرد مناسب  تا وظایف به كندی روی آنها اجرا شودشوند باعث میاستفاده از منابعی كه مرتبط اشغال می

ندی واند به زمانبتبینی برای اشغال یا آزاد بودن منابع میشود كه بار محاسباتی آنها زیاد نشود. به عبارت بهتر یک مکانیزم پیش منابعی اجرا

، توانایی شود زیرا این شبکهاستفاده می LSTMبینی وضعیت منابع در روش پیشنهادی از شبکه عصبی مصنوعی د. برای پیشبهینه كمک نمای

 برای را خود هایورودی تا دهدمی اجازه هاآن به كه هستند15تکراری هایتوسعه شبکه LSTM ها دارد. واحدهایبینی رویدادبالایی برای پیش

 و كند ذخیره را اطلاعات كند، حذف و بنویسد بخواند، خود سلول از را اطلاعات تواندمی. بسپارند خاطر به رایانه حافظه مانند تریطولانی تمد

 را اطلاعاتی گیردمی است تصمیم شده داده اختصاص آن به كه اهمیتی درجه اساس بر سلول كند. جلوگیری زمان طول در آنها شدن ناپدید از

 كه گیردمی یاد زمان طول در LSTM بنابراین شود،می تعیین اتصالات وزن طریق از اهمیت این. كند حذف یا ذخیره كندمی دریافت كه

كند. می ایجاد بلندمدت حافظه كه سلول داخلی حالت یک اجرای. نیست مهم چیزی چه و است مهم اطلاعات از بخشی چه دهد تشخیص

 كندمی تعیین است كه شده خروجی تشکیل و فراموشی ورودی،: گیت سه از LSTM نورون است، یک شده داده ، نشان7شکل در كه همانطور

 .]33[بگذارد تأثیر خروجی بر فعلی زمان در دارد اجازه اینکه یا شودمی حذف اطلاعات كدام است، مجاز جدید ورودی آیا

                                                           
1 5 Recurrent networks 
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 LSTM: ساختار یک نورون عصبی در شبکه 7 شکل
Figure 6. The structure of a neuron in a network 

 

 داده Xt سیگموئید، تابع مخفف σ  در شکل فوق نشان داده شده است. (خروجی دروازه ورودی، دروازه فراموشی، دروازه) LSTM نورون ساختار

 تصمیم كه است فراموشی زهدروا شود، می فوق ظاهر  شکل در راست به چپ از كه ایدروازه اولین .است جاری شبکه خروجی ht و ورودی

 شود:، فرموله می1شود و مطابق معادله گذاشته ( كنارσ) سیگموئید تابع یک طریق از( Ct) سلول حالت از اطلاعاتی چه گیردمی

 (1)  1( *[ , ] ]  t i t t if W h x b  

 تا 0 از مقداری بین خروجی. است گیت بایاس( bf) و فراموشی دروازه نوز ماتریس( Wf) ورودی،( 𝑥𝑡) واحد، قبلی خروجی( ht-1) آن در كه

 دهدمی نشان كه یابدمی ادامه ورودی دروازه مرحله، این از پس. كندمی حفظ را اطلاعات كل 1 و كل حذف دهنده نشان 0 كه بود خواهد 1

 است شده تشکیل هذلولی مماس دیگری و سیگموئیدی یکی تابع دو از دروازه این. شودمی ذخیره سلول حالت در جدید اطلاعات از بخشی چه

 اند. فرموله شده 3و  2كند كه در معادلات می تعیین را حالت رسانی روزبه میزان كه
 (2)  

 

 
1( *[ , ] ]i i t t it W h x b    

(3)   1tanh( *[ , ] ]t g t t gg W h x b   

 دست به واحد جدید وضعیت آمده، دست به جدید اطلاعات با آن رسانی روز به و ضروری غیر اطلاعات حذف ، با4مطابق معادله  نوز ماتریس

 .آیدمی
 (4)  1( [ , ] )t o t t oC W h x b    

 جایی. است شده فیلتر قبلی خروجی و فعلی ودیور توسط كه است سلولی حالت از اینسخه كه ،(htكنید ) تعیین را واحد خروجی نهایت در

 فرموله شده است: 6و  5هستند كه در معادلات  خروجی دروازه برای بایاس و وزن ماتریس obو  oW كه
 (5)  1( [ , ]t o t t oW h x b     

(6)  *tanh( )t t th o C  

بینی منابع و خروجی آن پیش LSTMشود. ورودی شبکه با اجراهای قبلی از سیستم آموزش داده می LSTMدی شبکه عصبی در روش پیشنها

 در روش پیشنهادی، اجرای وظایف در منابع آزاد است.  LSTMكارگیری هاشغال یا آزاد بودن منبع است و هدف از ب

 تابع هدف زمانبندی -3-2
 زیرساخت در تا شوندمی تجزیه مستقل و كوچک وظایف به شوند،می ارسال لایه مه در قالب وظایف حسگر به لایه هایدرخواست كه هنگامی 

خروجی  و ورودی هایفایل اندازه نیاز، مورد حافظه ها،دستورالعمل تعداد هایی نظیرویژگی دارای كار هر. شوند پردازش مه و ابر  محاسباتی
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 ارسال سیستم به ،7معادله صورت به مستقل وظیفه n از ایمجموعه بار هر در باشد، وظیفه امین k دهنده نشان Tk اینکه فرض با . ]34[است

 :شودمی
 (7)  1 2 3{ , , ,..., }nT T T T T  

 ،CPU از استفاده هزینه ،CPU نرخ ندمان یکسانی هایویژگی كه مه هایگره و ابری هایگره یعنی ها،پردازنده از مه و ابر، محاسباتی زیرساخت

 مه هایگره از قدرتمندتر معمولاً ابری هایگره حال، این با. است شده تشکیل دارند، را باند پهنای از استفاده هزینه و حافظه از استفاده هزینه

های های لایه مه و ابر قرار دارد و تعداد گرهگرهدر  پردازنده mشود كه در روش پیشنهادی فرض می .است بیشتر آنها از استفاده هزینه اما هستند

 :شودمی بیان 8صورت معادله ( و بهFogN∪cloudN=N) شودنمایش داده می cو  fلابه مه و ابر با 
 (8)  1 2 3{ , , ,..., }mN N N N N  

. شودمی داده نمایش Tik صورت به كه شود اختصاص داده می Ni زندهپردا به Tk كار هر .دهدمی نشان را iشماره  پردازش گره Ni آن در كه

 ، ارایه شده است:9داد كه در معادله اختصاص كار چند یا یک از ایمجموعه پردازش برای توانمی را پردازنده یک

 (9)  { , ,..., }i i i

i x y zN Tasks T T T  

 :كرد فرموله ،10ای معادلهمجموعه جویوجست صورت به توانمی را مه و ابر محاسباتی محیط در كار زمانبندی مسئله

 (10)  1 2 3{ , , ..., }a b c p

nNodeTasks T T T T  

 شود:محاسبه می 11به شرح رابطه شده محول وظایف تمام تکمیل به نیاز گره آن( EXT) اجرا زمان ،NiTasks وظایف از ایمجموعه برای

 (11)  
 ( )

( ) ( )
( )

i
k i

i
k i

kT N Tasksi

i kT N Tasks
i

length T
EXT N Exetime T

CPUrate N




 


  

 :شودمی محاسبه ،12معادله صورت به كه است Ni گره در شده پردازش Tk اجرای زمان ikExeTime (T( آن در كه

 (12)  
( )

( )
( )

i

i k

k

i

lentgth T
ExeTime T

CPUrate N
  

 كه زمانی از وظایف، تمام تکمیل ام است. برای iنرخ پردازش در پردازنده گره  ،iCPUrate (N( و Tkطول زمانی اجرای وظیفه  length(Tk) با

نمایش  Makespan است كه با شده تعریف شود،می تمام ماشین آخرین كه زمانی یا تکمیل كار آخرین كه زمانی تا شودمی دریافت درخواست

 :شود، تعیین می13فرمول معادله و باشده داده 

 (13)  
1

[ ( )]i
i m

Makespan Max EXT N
 

  

 حالت در. كند كامل را كار آن تمام تا دارد نیاز زمان ترینكوتاه به سیستم یعنی باشد، Makespan پایینی حد MinMakespan فرض كنید

، فرموله 14و با معادله شدهاده نشان د MinMakespan برسانند با پایان به همزمان را شده محول وظایف همه هاگره همه كه زمانی آل،ایده

 د:، فرموله كر15ن آن را مانند معادلهتواشود و میمی
 (14)  1( ) ... ( )mMinMakespan EXT N EXT N    

(15)  
1

1

( )

( )

k n k

i n i

length T
MinMakespan

CPUrate N

 

 

 


  

MinTotalCost یفوظا از ایمجموعه انجام برای كه است ایهزینه كمترین T ارزان به وظیفه هر كه آیدمی دستهب زمانی است و لازم مه و ابر سیستم در 

 با كند كهمی پردازش هزینه كمترین با را Tk وظیفه گره كدام كه كرد تعیین توانمی راحتی به گره، هر اطلاعات ارائه با. شود داده اختصاص گره ترین

MinCost(Tk) بنابراین، شود، نمایش داده می MinTotalCost وظایف از مجموعه یک T شود تعریف 16صورت معادله به تواندمی و است خاص: 

 (16)  1Cos cos ( ) (Cos ( ))
k k

i

T T k T T i m kMinTotal t Min t T Min t T       

 ، در نظر گرفته شود:17تواند به صورت معادلههدف مناسب می تابع یک با توجه به مطالب ارایه شده

 (17)  
Cos

min( ) * (1 )*
Cos

MinMakespan MinTotal t
F

Makespan Total t
     

آن ه بیشتر باشد نشان دهند 5/0از  Alphaكه  زمانی. دارند یکسانی اولویت Tسازیبهینه در هزینه و زمان یعنی باشد؛ 5/0برابر  Alphaاگر 

 برای بیشتری پول است ایلم كاربر كه است زمانی ،مورد این كند،می تمركز كل هزینه از بالاتر اولویت با ساخت زمان رساندن است كه حداقل



 شگاه آزاد اسلامی واحد الکترونیکیدان              

  مجله مدیریت اطلاعات، امنیت و سیستم ها 
DOI: 

 

Print ISSN: 2251-9335 

Online ISSN:  2252-0279 

 

 بودجه ، كاربر یعنی شودمی بندی اولویت ،زمان از بیشتر هزینه كمتر است، 5/0از  Alphaكه  زمانی برعکس،. بپردازد بهتر عملکرد به دستیابی

 به نزدیک و داقلح TotalCost كه ای گونه به حل راه یافتن یعنی است، پردازش هزینه و اجرا زمان سازی بهینه ،هدف. دارد محدودی

MinTotalCost .باشد  

 زمانبندی با الگوریتم سوسک سرگين -3-3
شود. در سازی سوسک سرگین استفاده میسازی نگاشت وظایف به منابع آزاد در لایه مه و ابر از الگوریتم بهینهدر روش پیشنهادی برای بهینه

سازی سوسک سرگین در نظر حل در الگوریتم بهینهمنبع به عنوان یک راهای از وظایف روی تعدادی روش پیشنهادی هر نگاشت از مجموعه

توان یک سوسک ای از وظایف به منابع در لایه مه و ابر نمایش داده شده است كه این ماتریس را می، نگاشت مجموعه7شود. در شکلگرفته می

شوند. صفر نشان دهنده آن است كه وی سه منبع آزاد زمانبندی میوظیفه وجود دارد كه ر 10شود كه سرگین در نظر گرفت. در اینجا فرض می

 . ]34[شود و یک نشان دهنده اجرای وظیفه در منبع استوظیفه در منبع اجراء نمی

 

 : ساختار یک راه حل در روش پیشنهادی برای زمانبندی وظایف7 شکل

Figure 7. Structure of a solution in the proposed method for task scheduling 

 سرگین هایسوسک برای مختلفی های گونه سرگین مدلسازی و فرموله شده است.كهای سازی سوسک سرگین از رفتار سوسالگوریتم بهینه

 كه است معروف. غیره و Copris ochus Motschulsky، Onthophagus gibbulus، Caccobius jessoensis Harold مانند دارد، وجود

 شوندمی یافت جهان نقاط اكثر در سرگین هایسوسک. كندمی تغذیه حیوانات سرگین از طبیعت در معمولی حشره یک عنوان به نسرگی سوسک

 كه است داده نشان تحقیقات. دارند حیاتی اهمیت ،اكوسیستم در آنها كه امعن این به كنند،می عمل طبیعت در كننده تجزیه عنوان به و

 داده نشان ،8شکل در كه همانطور آورند،حركت در می را آن سپس آورندمی در توپ شکل به را سرگین ؛دارند لبیجا عادت سرگین هایسوسک

 توانداین كار می كه دهند حركت كارآمدتر و سرعت به را خود سرگین گوی كه است این سرگین هایسوسک هدف است ذكر است. شایان شده

 .]17[كند جلوگیری سرگین هایسوسک سایر توسط آنها شدن تکمیل از

 

 : حركت دادن سرگین توسط سوسک سرگین8 شکل

Figure 8. Dung moving by dung beetles 

 سرگین هایسوسک جمعیت اجتماعی رفتار از كه است ازدحامی هوش سازیبهینه جدید الگوریتم سازی سوسک سرگین یکبهینه  الگوریتم

 هایتوپ توانندمی هاآن. كنندمی فشرده ،توپ صورت به بغلتانند، امن مکانی به اینکه از قبل را ینسرگ هاسوسک این. است شده گرفته الهام

 با. كنند استفاده نور منبع وجود صورت در مستقیم خط یک در هاآن چرخاندن برای آسمانی هاینشانه از و بغلتانند را تریبزرگ بسیار سرگین

 دست به با ایپیچیده طور به سرگین هایسوسک شود. بقایمی طبیعی اختلالات مستعد و منحنی آنها یمسیرها نور، منبع غیاب در حال، این
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 غذا عنوان به بقیه كه حالی در شوندمی استفاده شانفرزندان پرورش و مثل تولید برای برخی كه جایی است، مرتبط سرگین هایگلوله آوردن

 شود،كار گرفته میهب سرگین هایسوسک توسط كه را كلیدی رفتار سازی سوسک سرگین پنجینهبه الگوریتم .دگیرنمیقرار  استفادهمورد 

 زیر چهار به سرگین هایسوسک جمعیت. مثل است تولید و دزدی غذا، جستجوی رقصیدن، غلتاندن، كند و این رفتارها توپمی سازیشبیه

برای خود  متفاوتی جستجوی هایاستراتژی دزدها و هر نوع سوسک و خردسالان دگان،بازتولیدكنن ها،غلتک :شوند كه عبارتند ازمی تقسیم گروه

 تا كنند حركت ماه خورشید و ویژهبه آسمانی، هاینشانه از استفاده با باید سرگین هایسوسک غلتیدن، فرآیند طول . در]17[گیرنددر نظر می

 كه كرد مشاهده توانمی. است شده داده نمایش سرگین سوسک مسیر مدل ،9شکل در. كنند حفظ را سرگین توپ مستقیم حركت مسیر

 .]35[شده است. چرخش آنها مشخص جهت ،دهنده نشان فلش با كنند،می استفاده یابیجهت برای خورشید از سرگین هایسوسک

 

 : حركت دادن سرگین توسط سوسک سرگین9 شکل

Figure 9. Dung moving by dung beetles 

 صورت به را آن توانمی و شودمی روز به سوسک موقعیت گذارد،می تأثیر سرگین هایسوسک غلتشی مسیر بر نیز نور منبع شدت هاینک فرض با

 داد: ، نشان18معادله
 (18)  ( 1) ( ) ( 1)i i iX t X t k X t b x         

(19)  | ( ) |w

ix X t X     

یک عدد  k پارامتر  . است t تکرار در ام i سوسک موقعیت اطلاعات دهنده نشان Xi(t). است فعلی تکرار تعداد دهنده نشان t دلات در این معا

 به كه است طبیعی ضریب یک α .است صفر و یک بازه به متعلق ثابت مقدار یک b دهد. می نشان را انحراف ضریب كهاست  2/0و  0بین ثابت 

 عوامل a پارامتر. كندمی سازیشبیه را نور شدت تغییر xΔو  است موقعیت بدترین دهنده نشان Xw شود.می داده صاصاخت -1 یا 1 صورت

 a خاص، طور به. شود خود اصلی جهت از سرگین سوسک انحراف باعث تواندمی كه كندمی سازیشبیه را( ناهموار زمین و باد مانند) طبیعی

 است ترضعیف نور منبع معنی به بزرگتر xΔ. است اصلی جهت از انحراف دهندهنشان a= −1 كه در حالی ،است انحراف عدم دهنده نشان 1=

 كاهش و جستجو هایقابلیت افزایش سازی وبهینه فرآیند طول در مشکل فضای كل كامل كاوش: از نددارد كه عبارت همراه به را مزیت دو كه

 هایسوسک حركت مسیر بر توجه قابل یتأثیر توانندمی ناهموار، زمین و باد مانند مختلف، طبیعی ملمحلی. عوا بهینه در افتادن دام به احتمال

 شامل كه دهندمی انجام را رقصانی رفتار و روندمی سرگین گویروی  به معمولاً سرگین هایسوسک شرایطی، چنین در. باشند داشته سرگین

 را جدیدی مسیر نتیجه در و كنندمی تعیین جهت تغییر با را خود حركت جهت رقصی، تاررف این طریق از آنها. است مکث و چرخش سری یک

 ، مدل10شکل. شودمی استفاده جدید چرخش جهت آوردن دست به برای مماس تابع یک رقصیدن، رفتار این از تقلید برای. آورندمی دست به

 مماس تابع 1و  0 بازه در شده تعریف مقادیر فقط كه است مهم نکته این هب توجه. دهدمی نشان را سرگین هایسوسک رقص مدل و مماس تابع

 :]35[شوند گرفته نظر در باید
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 .سرگین های سوسک رقص مدل( ب. )نور جهت در مماس تابع( الف. )سرگین های سوسک رقص مدل و مماس : تابع10 شکل

Figure 10. Tangent function and dance model of dung beetles. (a)Tangent function in light direction. (b) Dance model of dung beetles 

 غلتکی سوسک موقعیت رسانیروز به مرحله، این در. دهد ادامه جلو به توپ چرخاندن به باید غلتکی سوسک شد، مشخص موفقیت با صحیح جهت كه هنگامی

 است: ،20معادله شرح به

 (20)  ( 1) ( ) tan | ( ) ( 1) |i i i iX t X t X t X t      

 در i غلتکی سوسک موقعیت اطلاعات  Xi(t). دهدمی نشان را جاری تکرارهای تعداد t معادله، است و در  β ∈ [0, π ] انحراف زاویه آن در كه

 . است( t - 1) قبلی تکرار در آن موقعیت و t تکرار در سوسک ام i موقعیت بین مطلق تفاوت |(Xi(t) − Xi(t – 1)|. دهدمی نشان را t تکرار

 نکته این به توجه. دارد آن سابق و فعلی موقعیت اطلاعات با نزدیکی ارتباط غلتکی سوسک موقعیت رسانی روز به كه كرد مشاهده توانمی

 خود، فرزندان برای منا محیط یک ایجاد برای .شودنمی روز به سوسک موقعیت باشد، π یا π/2 ،0 با برابر انحراف زاویه اگر كه است ضروری

 سازیشبیه برای مرز انتخاب استراتژی یک الذكر، فوق بحث از الهام با. است مهم بسیار سرگین هایسوسک برای مناسب تخمگذاری محل انتخاب

 :شودمی فرموله 22و  21معادله زیر صورت است و به شده پیشنهاد گذارندمی تخم سرگین ماده هایسوسک كه ایمنطقه

 (21)  *min( *(1 ), )X R Uh  

(22)  
*min( *(1 ), )X R Lh   

. دهندمی نشان را تخمگذاری ناحیه پایینی و بالایی مرزهای ترتیب به Uh* و Lh* .است فعلی محلی موقعیت بهترین دهنده نشانX*آن  در كه

R = 1 - t/Tmax، نآ در كه Tmax دهدمی نشان را تکرار تعداد حداكثر .Lh و Uh هستند،  جستجو فضای پایینی و بالایی هایكران ترتیب به

 .]35[است شده داده ، نشان11 شکل در كه همانطور
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 مرز انتخاب استراتژی مفهومی مدل :11 شکل

Figure 11.  Conceptual model of boundary selection strategy 

. دهدمی نشان را پایینی و بالایی مرزهای قرمز نقاط این، بر علاوه. است سرگین سوسک یک تخم یک حاوی سرگین گلوله هر كه است كرذ شایان

 دینامیکی تغییرات به توجه با. گذاردمی تخم یک فقط تکرار هر در ماده سرگین سوسک هر كه است این بر فرض سوسک سرگین  الگوریتم در

 اینرسی وزن مقدار توسط عمدتاً كهكند می كمک محلی بهینه در الگوریتم افتادن دام به از جلوگیری به این تکرار، طول در مرزی محدوده در

R شودمی 23 معادله با و است پویا تکرار فرآیند طول در نیز مرغتخم هایتوپ موقعیت بنابراین،. شودمی تعیین: 

 (23)  * * *

1 1 2( 1) ( ( ) ) ( ( ) )i iY t X b Y t Lh b Y t Uh       

از  موقعیت محلی است و بهترین دهنده نشان X*دهد، می نشان امین-t تکرار در را مرغ تخم توپ امین i موقعیت اطلاعات Yi(t) آن در كه

 در تصادفی داربر یک ℎ𝐿)−𝑡(𝑌𝑖،  -)𝑡(𝑌𝑖(، 2b∗() از طرفی .است گذاریتخم ناحیه پایینی و بالایی مرزهای دهنده نشان Uh* و Lh*طرفی 

 و روندمی فرو زمین در غذا جستجوی در بالغ سرگین هایسوسک از برخی .دهدمی نشان را سازی بهینه مسئله بعد D و است 1و  0 محدوده

 كوچک، سرگین هایسوسک علوفه جستجوی فرآیند سازیشبیه برای. شوندمی شناخته كوچک سرگین هایسوسک عنوان به هاسوسک نوع این

 :شودمی مشخص 25و  24معادله زیر صورت به ناحیه این برای سازیشبیه است. معادله ضروری علوفه بهینه منطقه ینتعی

 (24)  max( *(1 ), )hLm X R Lh   

(25)  min( *(1 ), )hLm X R Lh   

. هستند بهینه جستجوی منطقه بالایی و پایین مرزهای ترتیب به Um و Lm. است سراسری موقعیت بهترین دهنده نشان Xh ای كهبه گونه

Lh و Uh است26 شرح به كوچک سرگین هایسوسک برای موقعیت رسانی روز به بنابراین،. هستند جستجو فضای بالایی و پایین مرزهای ،: 

 (26)  1 2( 1) ( ) *( ( ) ) ( ( ) )i i i i mX t X t C X t Lm C X t U       

 توزیع دنبال به تصادفی طور به كه است عددی C1 −(𝑡). است ام-t تکرار در سرگین سوسک امین-i موقعیت دهنده نشان  Xi (t) آن رد كه

 گویند،می دزد آنها به كه سرگین هایسوسک از برخی اینکه به توجه با .ستا 1و  0 محدوده در تصادفی بردار یک C2 و شودمی ایجاد نرمال

 رابطه اساس بر. شودمی روزرسانیبه زیر صورتبه تکرار فرآیند طول در سارق موقعیت اطلاعات دزدند،می هاسوسک سایر از را نسرگی هایتوپ

 غذای برای اصلی مکان دهنده نشان Xh اطراف منطقه اینکه فرض با. دهدمی نشان را بهینه غذایی منبع Xh كه كرد مشاهده توان می ،26

 :شود می ارائه (،27مطابق معادله) دزد برای موقعیت رسانی روز به است، رقابتی

 (27)  *( 1) | ( ) | | ( ) |h h

i i iX t X W g X t X X t X         

 دهنده نشان X* سراسری، موقعیت بهترین دهنده نشان Xh دهد،می نشان امین-t تکرار در را سارق امین-i موقعیت اطلاعات Xi(t) آن در كه

 هایموقعیت بهترین و فعلی موقعیت بین مطلق هایتفاوت دهنده نشان ترتیب به |Xi(t) - Xh| و |*Xi(t) − X| لی،فع محلی موقعیت بهترین

 سوسک سرگین الگوریتم اگرچه. است ثابت یک W و است نرمال توزیع و یک دنباله D در 1 اندازه با تصادفی بردار یک g. است جهانی و محلی

 رنج محلی برداریبهره هایتوانایی و جهانی اكتشاف بین تعادل عدم از اما است، سریع گراییهم سرعت و ویق سازیبهینه هایقابلیت دارای

، فلوچارت روش پیشنهادی 11در شکل. كندمی جهانی اكتشاف ضعیف هایقابلیت دادن نشان و محلی بهینه در كردن گیر مستعد را آن و بردمی

 و كارها ارایه شده است. در روش پیشنهادی دو فاز اصلی ذیل وجود دارد:برای تخصیص منابع و زمانبندی وظایف 

 بینی منابع آزاد با استفاده از شبکه عصبی پیشLSTM 

 سازی سوسک سرگینزمانبندی بهینه وظایف با استفاده از الگوریتم بهینه 

شود و توسط این الگوریتم تلاش در نظر گرفته می حل یا یک سوسک سرگیندر روش پیشنهادی هر نگاشت وظایف به منابع به عنوان یک راه

 ترین سوسک یا زمانبندی وظایف محاسبه شود. شود تا بهینهمی
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 :  فلوچارت پیشنهادی برای زمانبندی وظایف12 شکل

Figure 12.  Suggested flowchart for task scheduling 

 نتایج تجربی-4
بینی های ارزیابی برای پیشش اول شاخصشود. در بخارها و وظایف مورد ارزیابی قرار گرفته میدر این بخش روش پیشنهادی برای زمانبندی ك

كار رفته برای هشود سپس پارامترهای بهای ارزیابی برای زمانبندی نیز ارایه میوضعیت اشغال یا آزاد بودن منابع معرفی شده و سپس شاخص

 شود.  ازی و با روشهای مشابه مقایسه میسپیاده Malabیز با آزمایشات روش پیشنهادی در شود. در ادامه نها نیز معرفی میسازیپیاده

 های ارزیابیشاخص-4-1
شود كه ضابطه آنها به ترتیب های دقت، حساسیت و صحت استفاده میبینی وضعیت منابع از شاخصارزیابی روش پیشنهادی در فاز پیشبرای 

 است. فرموله شده 30و  29، 28در رابطه

 (28)  100%
TP TN

Accuracy
TP TN FP FN


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 است:برای زمانبندی به شرح ذیل   FNو  TP ،TN ،FPهای ارزیابی از جمله مفهوم هر كدام از شاخص

 های صحیح مثبتنمونهTP)ست و روش پیشنهادی نیز به درستی پیشه(: منبع ب بینی كرده این كار رفته دارای بار عملیاتی زیادی ا

 منبع دارای بار عملیاتی زیاد است.     

 های غلط مثبتنمونهFP)شتباه پیه(: منبع ب شنهادی نیز به ا ست و روش پی بینی كرده این منبع شكار رفته دارای بار عملیاتی كم ا

 دارای بار زیاد است.     

 های صحیح منفینمونهTN)بینی كرده این كار رفته دارای بار عملیاتی  اندک است و روش پیشنهادی نیز به درستی پیشه(: منبع ب

 منبع دارای بار عملیاتی اندک است.     

 های غلط منفینمونهFN)بینی كرده این تی زیادی استتت و روش پیشتتنهادی نیز به اشتتتباه پیشكار رفته دارای بار عملیاه(: منبع ب

 منبع دارای بار عملیاتی اندک است.

د. كمینه نودن تین مقادیر كراشاره  makespanهای مانند تأخیر زمانبندی و شاخصمی توان به ها، برای زمانبندی وظایف علاوه بر این شاخص

 كار رفته دارای كارایی بالایی برای زمانبندی وظایف در لایه مه و ابر محاسباتی است. هدی بنشان دهنده آن است كه الگوریتم زمانبن

 پارامترها-4-2
نشان داده شده است. در این جدول،  Matlabافزار سازی در نرمسازی و پیادهكار رفته برای شبیههای از پارامترهای ب(، مجموعه1در جدول)

 كار رفته نمایش داده شده است.هفیزیکی و مجازی به عنوان منابع بهای اطلاعات مرتبط با ماشین
 سازی مرتبط با منابع: پارامترهای مرتبط با پیاده1جدول 

Table 1. Implementation-related parameters related to resources 

 Specification Amount 

Client Clients Count [60, 120] 

Physical Machine 

Hosts Count 6 

CPU capacity [100, 5000] 

Storage 1 TB 

Network Bandwidth 10 Gb/s 

RAM size 6 GB 

Virtual Machine 

VMs count 25 

CPU capacity [100, 5000] 

Storage 20 GB 
RAM size 1 GB 

Network Bandwidth 1 Gb/s 

Processor Xen 
Processors’ count 1 

 15سازی سوسک سرگین است و به عنوان مثال اندازه جمعیت اولیه برابر بر این پارامترها، برخی از پارامترها نیز مرتبط با الگوریتم بهینه علاوه

 ها محاسبه شود.شود تا متوسط شاخصمرتبه تکرار می 25و هر آزمایش  50و تعداد تکرار الگوریتم برابر

 مجموعه داده-4-3
 وظیفه 2000 و 1500 ،1000 ،500 دارای كدام هر كه است شده استفاده  NASA و HPC2N مختلف، داده مجموعه ا دوهسازیبرای پیاده

 داده مجموعه این در وظایف تعداد میانگین. است نیاز CPU یا پردازنده 240 به است، كاربر 257 به مربوط ناسا iPSC داده هستند. مجموعه

 تعداد میانگین. است كاربر 69 به مربوط كه است نیاز مورد HPC2N داده مجموعه برای CPU یا ندهپرداز 128 مجموع در. است 871/202

 . ]30[است 239/18 داده مجموعه این در وظایف
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 پيش بينی در تخصيص منابع-4-4
مودار نشود. در میآموزش داده   NASAو HPC2Nها مرتبط با مجموعه داده ای از ویژگیروی مجموعه LSTMدر این بخش شبکه عصبی  

 RNN ،1DCNN ،MLPبه ترتیب شاخص دقت، حساسیت و صحت روش پیشنهادی در این دو مجموعه داده با شبکه عصبی  14و  13شکل

 مورد مقایسه قرار گرفته است. 

 

 HPC2N: مقایسه دقت، حساسیت و صحت در پیش بینی وضعیت منابع در مجموعه داده 13شکل 
Figure 13.  Comparison of accuracy, sensitivity and accuracy in predicting resource status in HPC2N dataset 

 

   NASA: مقایسه دقت، حساسیت و صحت در پیش بینی وضعیت منابع در مجموعه داده 14شکل 
Figure 14.  Comparison of accuracy, sensitivity and accuracy in predicting resource status in NASA dataset 

دهد كه دقت، حساسیت و صحت روش پیشنهادی برای پیش بینی وضعیت منابع )آزاد یا مشغول( نشان می HPC2Nآزمایشات در مجموعه داده 

های نسبت به روش HPC2Nدرصد است. روش پیشنهادی در مجموعه داده  64/91درصد و  21/93درصد،  72/94به ترتیب برابر 

RNN،1DCNN ، MLP  دقت بیشتری در پیش بینی وضعیت منابع برای زمانبندی دارد. در مجموعه دادهNASA  دقت، حساسیت و صحت

 NASAدرصد است. با توجه به آزمایشات در مجموعه داده  37/92درصد و  61/94درصد،  68/95پیش بینی روش پیشنهادی به ترتیب برابر 
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 NASAدقت گردآوری در مجموعه داده  دتوانبیشتر است كه دلیل آن می HPC2Nوعه داده ها نسبت به مجمپیشنهادی و سایر روش دقت روش

بینی منابع بوده است و بدترین عملکرد در پیشتر بینی كننده دیگر موفقباشد. در هر دو مجموعه داده روش پیشنهادی نسبت به سه روش پیش

 در شاخصی نظیر  NASA و HPC2Nپیشنهادی در دو مجموعه داده است. برای فاز زمانبندی روش  RNNو تخصیص آنها مرتبط با 

Makespanشود كه استفاده می 2023، در سال ]30[دست آمده در پژوهشههای فراابتکاری مقایسه شده است و برای مقایسه از نتایج ببا روش

 مقایسه شده است.  16و  15در نمودار شکل

 

 وظیفه 2000و  1500، 1000به ازای  NASAه داده در مجموع Makespan: مقایسه شاخص 15شکل 
Figure 15.  Comparison of Makespan index in NASA dataset for 1000, 1500 and 2000 tasks 

 

 وظیفه 2000و  1500، 1000به ازای  HPC2Nدر مجموعه داده  Makespan: مقایسه شاخص 16شکل 
Figure 16.  Comparison of Makespan index in HPC2N dataset for 1000, 1500 and 2000 tasks 

، AO_AVOAهای روش پیشنهادی نسبت به روش Makespanشاخص   NASA و HPC2Nدهد در دو مجموعه آزمایشات نشان می 

AVOA ،PSO ،HHO  وFA وظایف را  ترها سریعدهد روش پیشنهادی نسبت به این روشدارای مقادیر كمتری است و تین موضوع نشان می

با  HPC2Nو  CEA-CURIE، تاخیر و زمان اجرای الگوریتم پیشنهادی در دو مجموعه داده 17كند. در نمودار شکلمی در لایه مه و ابر اجرا

انجام شده است، نمایش داده  2023، كه در سال ]36[مطابق پژوهش EOAو  h-DEWOA ،CSDEO ،CSPSO ،BLEMOهای روش
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 یسه تاخیر در اجرای زمانبندی وظایف: مقا17شکل 
Figure 17.  Comparison of delays in the implementation of task scheduling 

ثانیه است و نسبت  57/9و  82/6به ترتیب برابر   HPC2Nو  CEA-CURIEآزمایشات نشان داد تاخیر روش پیشنهادی در دو مجموعه داده 

 دارای تاخیر كمتری در زمانبندی وظایف در لایه مه و ابر است.  EOAو  h-DEWOA ،CSDEO ،CSPSO ،BLEMOهای روش به

 نتيجه گيری-5
. کندمی تسریع را اشیا اینترنت تجهیزات از شده آوریجمع هایداده کلان سازیذخیره و پردازش ابری، هایپلتفرم برجسته پتانسیل
 و حد از بیش تاخیرهای و بخشند بهبوداینترنت اشیا  هایبرنامه برای را خدمات کیفیت توانندمی مه بر مبتنی های پردازشطرح
 ابری هایگره و مه از CO2 انتشار باعث مستقیما   تواندمی انرژی مصرف که آنجایی از همچنین،. دهند کاهش را امنیتی هایچالش

 بندیزمان مکانیسم یک به روزافزون نیاز تا،راس این در. دهدمی کاهش را انرژی مصرف ،کارآمد کار بندیزمان روش یک شود،
اشیا  اینترنت وظایف بندیزمان. شودمی احساس ایفزاینده طور به اشیا اینترنت منابع بهینه مدیریت گرفتن نظر در با کارآمد وظایف

 را سیستم عملکرد تواندمی وظایف بهینه ریزیبرنامه. دارد کاربران هایدرخواست به پاسخ در مهمی نقش ابر-مه محاسبات اساس بر
 سازیبهینه الگوریتم توسط منابع روی بر اشیا اینترنت وظایف درخواست بندیزمان روش یک از مطالعه این بنابراین،. بخشد بهبود

 تکمیل زمان تا دهدمی افزایش را ابر-مه محاسبات بر مبتنی اشیا اینترنت خدمات کیفیت. کندمی استفاده سوسک سرگین
 نیز CO2 انتشار درصد یابد، کاهش انرژی مصرف اگر. دهد کاهش را انرژی مصرف و سیستم عملیات زمان و کار هایستدرخوا

شود. در این می ارزیابی هاداده مجموعه از استفاده با کار بندیزمان مسئله حل برای پیشنهادی بندیزمان روش سپس. شودکاسته می
منابع  LSTMف در لایه مه و ابر ارایه شده است. در روش پیشنهادی با استفاده از شبکه عصبی مقاله یک نسخه زمانبندی برای وظای

شود تا زمانبندی بهینه سازی سوسک سرگین تلاش میم بهینهشود و سپس با استفاده از  الگوریتآزاد پیش بینی و تخصیص داده می
صیص منابع در لایه مه و ابر در روش پیشنهادی بیشتر از  شبکه برای وظایف و کارها محاسبه شود. آزمایشات نشان داد دقت تخ

بندی کارها در لایه مه و روش پیشنهادی در زمان Makespanشاخص است. آزمایشات نشان داد  RNN،1DCNN ،MLPعصبی 

نی منابع بیشود برای پیشکمتر است. در کارهای آتی تلاش می FAو  AO_AVOA ،AVOA ،PSO ،HHOهای ابر نسبت به روش

سازی شود. یکی از پیشنهادهای آتی ما بهبود الگوریتم بهینهاستفاده  CNN-LSTMزمانبندی در لایه مه و لایه ابر از ترکیب شبکه 

 سوسک سرگین با توابع آشوبناک در زمانبندی وظایف در لایه مه و ابر است.
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dung beetle optimization algorithm 
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Abstract 

The Internet of Things has grown significantly in the past few years, and many intelligent objects have been connected 

to it. Cloud computing is a data processing system in the Internet of Things. However, the servers in the cloud 

computing paradigm are usually located at a long physical distance from the Internet of Things devices. The high 

latency caused by long distances cannot effectively implement real-time Internet of Things applications. Edge and fog 

computing has emerged as a popular computing technology in the field of the Internet of Things. One of the critical 

challenges of the Internet of Things is the problem of scheduling tasks in the fog and cloud layer. In the proposed 

method, the  LSTM neural network allocates free resources, and the dung beetle optimization algorithm is used to 

schedule tasks optimally in the cloud and fog layer. Experiments show that in the HPC2N data set, the accuracy, 

sensitivity, and precision of the proposed method for predicting the state of resources are equal to 94.72%, 93.21%, 

and 91.64%, respectively. In the NASA data set, the proposed method's accuracy, sensitivity, and precision in resource 

allocation are 95.68%, 94.61%, and 92.37%, respectively. The proposed method is more accurate in allocating 

resources for scheduling than the RNN, 1DCNN, and  MLP methods. The Makespan index of the proposed method 

shows a lower and better value in task scheduling than the AO_AVOA, AVOA, PSO, HHO, and FA methods. 

 

Keywords: Cloud layer, Dung beetle optimization algorithm, Fog layer, Task scheduling, Internet of Things. 

  



 شگاه آزاد اسلامی واحد الکترونیکیدان              

  مجله مدیریت اطلاعات، امنیت و سیستم ها 
DOI: 

 

Print ISSN: 2251-9335 

Online ISSN:  2252-0279 

 

و  MediaPipe Facemesh ماسک با استفاده از ید داراچهره افرا صيتشخ

 قيعم یريادگی یهاتمیالگور

  1پور یخزائ، مهدی 2، حمیدرضا غفاری1منصور حسابی مقدم

 گروه مهندسی كامپیوتر، واحد بیرجند، دانشگاه آزاد اسلامی، بیرجند، ایران 1 

 واحد فردوس، خراسان، ایران گروه مهندسی كامپیوتر، واحد بیرجند، دانشگاه آزاد اسلامی،2 

 

 چکيده

دهد كه های پوشیده با ماسک، این مقاله یک رویکرد نوآورانه و پیشرفته ارائه میدر پاسخ به نیاز روزافزون به تشخیص دقیق چهره

های مرتبط با برد. چالشهیوریستیک هیبریدی بهره می-های متاای موازی و الگوریتمهای یادگیری عمیق دو مرحلهاز تركیب روش

های مدرن و گیرند كه شامل استفاده از فناوریدار از طریق یک چارچوب جامع مورد بررسی قرار میهای نقابتشخیص چهره

كند. سازی میها با و بدون ماسک را بهینهالگوریتمی موازی است كه تشخیص چهره راهبرد های متنوع است. این روش شاملورودی

های با ماسک از الگوریتم دیگری بهره شود، در حالی كه تشخیص چهرهماسک، از الگوریتم خاصی استفاده میهای بدون برای چهره

های دما، دقت تشخیص را )حسگر(های سنسوربرد. علاوه بر این، ادغام منابع داده متعدد شامل تصاویر چهره با ماسک و ورودیمی

های تکراری از هر خوشه ها و شبکه عصبی پیچشی پیشنهادی، ویژگیبندی دادهوشهدر این مطالعه، با استفاده از خ. دهدافزایش می

اند كه با افزایش شود. دو الگوریتم تركیبی معرفی شدههای متمایز انجام میشوند و پردازش موازی پسین توسط الگوریتمحذف می

دهد پذیری و افزایش دقت را فراهم كنند. نتایج نشان میقیاسسادگی افزود تا قابلیت مهای اضافی را بهتوان الگوریتمحجم داده، می

 15سازی دار با بهینههای نقابهای موجود، بهبود قابل توجهی در دقت تشخیص چهرهكه روش پیشنهادی در مقایسه با روش

قابل توجه دقت و كارآیی  دهد. این رویکرد نوآورانه توانایی بهبوددرصدی ویژگی ارائه می 7درصدی حساسیت و  10درصدی دقت، 

های امنیت، سلامت عمومی و فراتر از آن گذارد و نیازهای حیاتی در حوزهدار را به نمایش میهای نقابهای تشخیص چهرهسیستم

های های فناوری و تحقیقات مداوم در این حوزه، امکان بهبود مستمر دقت تشخیص چهرهكند. همچنین، پیشرفترا برطرف می

 .سازندر را فراهم میدانقاب

 ها.داده یبندخوشه ،یدیبریه یهاتمیدقت، الگور یسازنهیبه ق،یعم یریادگی، MediaPipeچهره، ماسک،  صی: تشخیدیكلمات كل

 مقدمه

این ویروس تبدیل ، استفاده از ماسک به یکی از اقدامات ضروری برای جلوگیری از انتشار 19-با شیوع گسترده ویروس كووید

پوشند بیش از پیش مورد توجه قرار داده و به یکی از موضوعات امر، نیاز به تشخیص چهره افرادی را كه ماسک می ت. ایناسشده

[. هدف از این تحقیق، شناسایی دقیق چهره 1-10مصنوعی و پردازش تصویر تبدیل كرده است ] حوزه هوشتحقیقاتی مهم در 

های امنیتی كاربردهای گوناگونی نظیر امنیت، پزشکی و كنترل دسترسی به سیستم افرادی است كه ماسک دارند و این توانایی در
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های یادگیری های چهره و از الگوریتمبرای استخراج ویژگی MediaPipe Facemesh بسیار حائز اهمیت است. در این مطالعه، از

شده است. اهمیت این موضوع به دلیل نقش هایی به منظور تشخیص چهره افراد دارای ماسک استفاده عمیق برای آموزش مدل

مندان به حوزه هوش و كاربردهای گسترده آن، مورد توجه بسیاری از محققان و علاقه 19-حیاتی آن در مقابله با شیوع ویروس كووید

 .[6-2] مصنوعی و پردازش تصویر قرار گرفته است

های های یادگیری عمیق با چالشو الگوریتم MediaPipe Facemesh پوشند با استفاده ازتشخیص چهره افرادی كه ماسک می

تواند دقت تشخیص را كاهش دهد. همچنین، كنند میها روی چهره ایجاد میمتعددی مواجه است. به عنوان مثال، تغییراتی كه ماسک

یر منفی بگذارند. بنابراین، دار تأثتوانند بر دقت تشخیص چهره افراد ماسکعواملی نظیر نور نامناسب و كاهش كیفیت تصویر می

های اساسی در این دار، یکی از چالشهای یادگیری عمیق برای افزایش دقت تشخیص چهره افراد ماسکها و مدلبهبود الگوریتم

دار كمک كرده و این تواند به بهبود مشکلات مرتبط با تشخیص چهره افراد ماسکزمینه است. تحقیقات بیشتر در این زمینه می

 .[3-5] های محققان و متخصصان حوزه هوش مصنوعی و پردازش تصویر تبدیل كندوع را به یکی از اولویتموض

های یادگیری عمیق، این و الگوریتم MediaPipe Facemesh دار با استفاده ازبا توجه به مزایای تشخیص چهره افراد ماسک

توان به تشخیص ل شده است. از جمله كاربردهای این فناوری میفناوری به یکی از موضوعات كلیدی در حوزه هوش مصنوعی تبدی

های كامپیوتری و تشخیص چهره در حوزه پزشکی اشاره های امنیتی، كنترل دسترسی به سیستمدار در سیستمچهره افراد ماسک

است، شناخته شده 19-ویروس كووید له باكرد. همچنین، با توجه به اینکه استفاده از ماسک به عنوان یکی از راهکارهای اصلی در مقاب

های عمومی نیز های یادگیری عمیق در محیطو الگوریتم MediaPipe Facemesh دار با استفاده ازتشخیص چهره افراد ماسک

ای دار به دلیل كاربردهای گسترده آن از اهمیت ویژهكاربرد فراوانی خواهد داشت. تحقیقات در زمینه تشخیص چهره افراد ماسک

 .[15-10] تواند موضوع بسیاری از تحقیقات در زمینه هوش مصنوعی و پردازش تصویر باشدبرخوردار است و می

های یادگیری و الگوریتم MediaPipe Facemesh دار با استفاده ازبا توجه به گسترش كاربردهای تشخیص چهره افراد ماسک

تواند نظران حوزه هوش مصنوعی و پردازش تصویر است. این تحقیقات میحبهای محققان و صاعمیق، تحقیق در این زمینه از اولویت

های مورد استفاده در این زمینه كمک كند. دار و همچنین بهبود كارایی و عملکرد الگوریتمبه بهبود دقت تشخیص چهره افراد ماسک

های مناسب جام تحقیقات بیشتر و توسعه الگوریتمدار، محققان را به انهای مربوط به تشخیص چهره افراد ماسکبه طور كلی، چالش

 .دار سوق داده استبرای بهبود دقت تشخیص چهره افراد ماسک

های یادگیری عمیق به دلیل شیوع و الگوریتم MediaPipe Facemesh دار با استفاده ازعلاوه بر این، تشخیص چهره افراد ماسک

مومی در بسیاری از كشورها تبدیل شده است. در برخی كشورها، تشخیص چهره ویروس كرونا به یکی از مسائل مهم در سلامت ع

گیرد. بنابراین، تحقیقات بیشتر دار به عنوان یکی از ابزارهای ضروری در كنترل شیوع ویروس كرونا مورد استفاده قرار میافراد ماسک

مت جامعه ایفا كند. همچنین، با توجه به اهمیت تشخیص تواند نقشی مهم در كنترل شیوع ویروس كرونا و حفظ سلادر این زمینه می

های یادگیری عمیق در حوزه هوش مصنوعی، تحقیقات و الگوریتم MediaPipe Facemesh دار با استفاده ازچهره افراد ماسک

 .[20-15] دار شودتواند منجر به توسعه و پیشرفت این حوزه و بهبود دقت تشخیص چهره افراد ماسکدر این زمینه می

هایی از صورت دار، دقت پایین در تشخیص به دلیل پوشیده شدن بخشهای اصلی در تشخیص چهره افراد ماسکیکی از چالش

[. 22-20تواند دقت تشخیص را كاهش دهد ]های آنها نیز میها و رنگها و تفاوت در طرحتوسط ماسک است. تغییر شکل ماسک
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های نوری مختلف، مشکلات تشخیص چهره در صورت تغییر حالت چهره و نیاز به محیطها شامل تشخیص چهره در دیگر چالش

دار است. به های یادگیری عمیق برای بهبود دقت تشخیص چهره افراد ماسکسازی و بازنگری الگوریتمهای بهینهتوسعه الگوریتم

بیشتر در زمینه هوش مصنوعی و پردازش تصویر  دار نیازمند تحقیقاتهای مرتبط با تشخیص چهره افراد ماسکطور كلی، چالش

 .دار ارائه شودهای مناسبی برای بهبود دقت تشخیص چهره افراد ماسکحلاست تا راه

، از MediaPipe Facemesh دار با استفاده ازهای موجود و افزایش دقت تشخیص افراد ماسکدر این مطالعه، برای حل چالش

است. این روش شامل ی فراابتکاری تركیبی استفاده شدههاای به همراه الگوریتمدو مرحلهروش جدید یادگیری عمیق موازی 

های پرت و استفاده از رویکرد مبتنی بر اجماع برای دستیابی به دقت بالاتر در ها، حذف دادهها، انتخاب ویژگیبندی دادهخوشه

شوند و سپس با استفاده بندی میها خوشهه به حجم دادهبا توج ،تبطهای مردار است. در این تحقیق، دادهتشخیص چهره افراد ماسک

شود. های جداگانه به صورت موازی پردازش میهای اضافی، هر خوشه توسط الگوریتماز شبکه عصبی پیچشی پیشنهادی و حذف داده

های اضافی استفاده به تناوب از الگوریتمها، دو الگوریتم تركیبی در این تحقیق پیشنهاد شده است و در صورت افزایش تعداد داده

 .شودمی

 :دار دارداین مقاله چندین سهم مهم در زمینه تشخیص چهره افراد ماسک

های موازی برای كند كه از الگوریتماین تحقیق یک رویکرد پیشگامانه معرفی می ع:چارچوب الگوریتمی موازی بدی .1

پذیر حلی مقیاسبخشد، بلکه راهاین چارچوب نه تنها دقت را بهبود میكند. دار استفاده میتشخیص چهره افراد ماسک

 .دهدهای بزرگ ارائه میبرای مدیریت مجموعه داده

های های با وضوح بالا، این تحقیق به توسعه دستگاهبعدی و دوربینبا تركیب حسگرهای سه ته:های پيشرفادغام فناوری .2

های ها توانایی سیستم را در ثبت و تجزیه و تحلیل ویژگیكند. این فناوریک میتر كمدار دقیقتشخیص چهره افراد ماسک

 د.دهنپنهان شده باشند، افزایش می هاصورت، حتی زمانی كه توسط ماسک

های فراابتکاری تركیبی پیشنهادی، نوآوری جدیدی به حوزه تشخیص چهره لگوریتما :های فراابتکاری ترکيبیالگوریتم .3

ها نقاط قوت رویکردهای متعدد را تركیب كرده و دقت و استحکام بیشتری در تشخیص افراد این الگوریتمافزایند. می

 .دهنددار ارائه میماسک

ها را ساده كرده، های انتخاب ویژگی، تحقیق پردازش دادهها و تکنیکبندی دادهاز طریق خوشه ا:هپردازش کارآمد داده .4

تر چهره افراد تر و دقیقكند. این امر به تشخیص سریعهای تشخیص را بهینه میسیستم افزونگی را كاهش داده و كارایی

 .كنددار كمک میماسک

ای در امنیت، سلامت عمومی، تجارت الکترونیک و فراتر از ین تحقیق كاربردهای گسترده: اهای متنوعکاربرد در زمينه .5

های عفونی و بهبود امنیت امنیتی، كمک به كنترل شیوع بیماریهای های آن پتانسیل افزایش سیستمآن دارد. مشاركت

 .پرداخت آنلاین را دارد
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های گیری از فناوریهای نوآورانه، بهرهدار با پیشنهاد روشهای پیشرفته تشخیص چهره افراد ماسکهدف این مقاله، ارتقای روش

های توجهی بر حوزهها پتانسیل تأثیرگذاری قابلاست. این مشاركت دارهای مرتبط با شناخت افراد ماسکپیشرفته و پرداختن به چالش

 .های تشخیص چهره در حضور ماسک را دارندمختلف و بهبود دقت و قابلیت اطمینان سیستم

 

 یشنهادیپ روش

همراه  یمواز یادو مرحله قیعم یریادگی کردیدار با استفاده از روچهره نقاب صیبهبود تشخ یرا برا یشنهادیبخش، روش پ نیا در

 کیپرت و  یهاحذف داده ،یژگیها، انتخاب وداده یبندروش شامل خوشه نی. امیكنیارائه م یبیترك یفراابتکار یهاتمیبا الگور

بر  یمبتن یشنهادیروش پ یكل ینما 1دار است. شکل چهره نقاب صیبه دقت بالاتر در تشخ یابیدست یبرابر اجماع  یمبتن کردیرو

 د. ده ینشان م ندیفرآ نیرا در ا یهمبستگ سیماتر کیاستفاده از  2دهد و شکل  یرا ارائه م قیمع یریادگی

 

 

 قیعم یریادگیبر  یمبتن یشنهادی: روش پ1شکل 

 

 :(CNN) کانولوشن یبا شبکه عصب یبند خوشه

های شه برای رسیدگی به زیرمجموعهشود. در این مرحله، هر خوها بر اساس حجم آنها آغاز میبندی دادهروش پیشنهادی با خوشه

ها با استفاده از یک شبکه عصبی بندی دادهبندی و طبقهشود. خوشهدار طراحی میهای تشخیص چهره ماسکخاصی از چالش

 ت. های مشابه بهینه شده اسبندی مؤثر دادهگیرد كه به طور ویژه برای گروهانجام می (CNN) كانولوشن

 های پرتحذف داده

شوند. این فرآیند با كاهش نویز و حذف اطلاعات های پرت به طور سیستماتیک حذف میهای اضافی و دادهر خوشه، ویژگیدر ه

دهد تا با دهد. این مرحله به شبکه عصبی امکان میغیرضروری، كارایی و دقت فرآیند شناسایی را به میزان قابل توجهی افزایش می

 .ند و در نتیجه نتایج بهتری ارائه دهدتر كار كهای تمیزتر و دقیقداده
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 های موازیالگوریتم

كنند. هر الگوریتم به طور مستقل شود كه امکان پردازش همزمان را فراهم میهای موازی استفاده میبرای هر خوشه از الگوریتم

های همسایگی ها از ماتریسهای خاص مربوط به ماسک تخصص دارد. این الگوریتمهایی با ویژگیعمل كرده و در تشخیص چهره

 .كنندشده انتخاب میكنند و اعضا را گام به گام از یک مجموعه تعیینهای مربوطه خود استفاده میایجاد شده توسط خوشه

 ارزیابی انتخاب اعضا

گیری نهایی میمشده برای مشاركت در تصدر طول فرآیند انتخاب اعضا، روش پیشنهادی به ارزیابی دقیق پتانسیل هر عضو انتخاب

كنند در فرآیند نهایی شركت داده هایی كه به بهبود دقت و كارایی مدل كمک میكند كه تنها دادهپردازد. این ارزیابی تضمین میمی

 .بخشددار را به طور چشمگیری بهبود میهای ماسکشوند. این رویکرد جامع و سیستماتیک، دقت نهایی تشخیص چهره

 

 

 

 یهمبستگ سیبا ماتر ینهادشي: روش پ2شکل 

 

 رویکرد مبتنی بر اجماع

كند. در این های مختلف استفاده میآمده از الگوریتمدستروش پیشنهادی از یک رویکرد مبتنی بر اجماع برای تركیب نتایج به

تا به یک تصمیم نهایی شود بندی تركیبی، از جمله تجزیه و تحلیل ماتریس همبستگی، به كار گرفته میهای خوشهرویکرد، تکنیک

بخشد دار را به طور قابل توجهی بهبود میهای ماسکبا دقت بالاتر دست یابیم. این تركیب، دقت و قابلیت اطمینان تشخیص چهره

هایی كه افراد ممکن است به طور جزئی یا كامل صورت های مختلف، از جمله موقعیتكند كه در محیطو این امکان را فراهم می

 .بپوشانند، تشخیص چهره به درستی انجام شود خود را
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 مزایای روش پيشنهادی

های های متعدد، به طور قابل توجهی دقت و قابلیت اطمینان تشخیص چهرهروش پیشنهادی با تركیب نتایج حاصل از الگوریتم

در شرایطی كه افراد صورت خود های مختلف، حتی دهد. این رویکرد قادر است تشخیص چهره را در محیطدار را افزایش میماسک

ای از كاربردها، از جمله تواند در طیف گستردهاند، بهبود بخشد. به این ترتیب، این روش میرا به طور جزئی یا كامل پوشانده

 .های شخصی و عمومی، به كار گرفته شودمحیط

 CNN روش بهبود یافته

های كند كه به طور خاص برای تشخیص چهرهرا معرفی می (CNN) این تحقیق یک روش بهبود یافته شبکه عصبی كانولوشن

دار های ماسک، بهبود قابل توجهی در دقت و كارایی تشخیص چهرهCNNسازی شبکهدار طراحی شده است. این روش با بهینهماسک

 .های بعدی ارائه شده استكند. جزئیات این روش در بخشایجاد می

 خلاصه روش پيشنهادی

ها، انتخاب ویژگی و رویکرد مبتنی بر اجماع برای افزایش دقت و بندی دادههای موازی، خوشهی از قدرت الگوریتمروش پیشنهاد

های مرتبط با شناخت افراد حل امیدواركننده برای چالشكند. این روش یک راهدار استفاده میهای ماسکكارایی تشخیص چهره

 .دهدهای مختلف ارائه میدار در محیطماسک

 های موازیعملکرد الگوریتم

های دهد و دادههای مربوط به خود تشخیص میدار را از خوشههای ماسکطور جداگانه چهرهدر روش پیشنهادی، هر الگوریتم به

كند سپس با استفاده از یک رویکرد اجماع، به تشخیص پرت را با استفاده از ماتریس حداكثری مدولاریته و همبستگی حذف می

تواند دقت و صحت تشخیص را دار میهای ماسکهای تركیبی در تشخیص چهرهرسیم. استفاده از الگوریتمیی با دقت بالاتری مینها

های مختلفی كه فرد ممکن است صورت خود را بپوشاند، ها را در محیطبه میزان قابل توجهی بهبود بخشد و امکان تشخیص چهره

 .استفاده شده است كه جزئیات آن در ادامه آمده است CNN از روش بهبود یافته فراهم كند. همچنین، در این تحقیق

 

 جزئيات الگوریتم اول

های برتر تشخیص چهره است و توسط گوگل طراحی برد كه یکی از الگوریتمبهره می MediaPipe Facemesh الگوریتم اول از

های كلیدی نسان از جمله نقاط بینی، چشم، دهان و سایر ویژگینقطه روی صورت ا 468شده است. این الگوریتم قادر به تشخیص 

برای تحلیل و شناسایی نقاط مختلف صورت بر  (CNN) از شبکه عصبی كانولوشن  MediaPipe Facemesh .صورت است

دلیل دقت و  های تشخیص چهره بهافزارها و سیستمكند. این الگوریتم در بسیاری از نرماساس ورودی تصویر چهره استفاده می

 .گیردكارایی بالا مورد استفاده قرار می
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و  (AR) های واقعیت افزودهشامل تشخیص حركات صورت، ارزیابی عینک، عملکرد لباس MediaPipe Facemesh كاربردهای

 MediaPipe توان ازهای امنیتی است. برای تشخیص چهره با ماسک نیز میهای دوربینتشخیص افراد در تصاویر و فیلم

Facemesh استفاده كرد و با توجه به نقاط مختلف صورت و حضور ماسک، دقت تشخیص را بهبود بخشید. 

 :ها تركیب شود، مانندتواند با سایر الگوریتممی MediaPipe Facemeshبرای بهبود دقت تشخیص چهره با ماسک، 

ه نوع ماسک و جزئیات صورت، دقت تشخیص تواند با توجه باین روش می: های خونی صورتهای تشخيص رگالگوریتم .1

 .را افزایش دهد

دار ین روش با استفاده از تصاویر با وضوح بالا، اطلاعات بیشتری از چهره ماسک: اهای مبتنی بر بافت صورتالگوریتم .2

 .كنداستخراج می

 .بخشدص را بهبود میاین روش با تمركز بر نواحی مهم صورت با ماسک، دقت تشخی ه: های مبتنی بر توجالگوریتم .3

تواند دقت تشخیص و یادگیری عمیق می (CNN) های عصبی كانولوشنستفاده از شبکه: اهای یادگيری عميقالگوریتم .4

 .چهره با ماسک را بهبود بخشد

تواند با توجه به الگوهای خاص روی صورت، دقت این روش می: های پردازش تصویر با فيلترهای گابورالگوریتم .5

 .افزایش دهد تشخیص را

تواند دقت و صحت تشخیص چهره با ماسک را بهبود بخشد. برای تركیب می MediaPipe Facemesh ها باتركیب این الگوریتم

ها و ارزیابی دقیق است تا بهبود قابل توجهی مشاهده شود. همچنین، استفاده از چندین الگوریتم ها نیاز به آزمایشاین الگوریتم

های با روش MediaPipe Facemesh دازش و هزینه محاسباتی را افزایش دهد. در این تحقیق از تركیبممکن است زمان پر

 و CNN شود. روش پیشنهادی از تركیبمبتنی بر یادگیری عمیق استفاده شده است كه در ادامه به تفصیل توضیح داده می

LSTM اسباتی معقولی داردبرد كه علاوه بر دقت بالا، زمان پردازش و هزینه محبهره می. 

 مراحل اجرای الگوریتم اول

 .شودورودی ویدئو یا تصویر با ماسک ارسال می .1

 .شوندپردازش میهای ورودی برای افزایش كیفیت تصویر پیشابتدا فریم .2

 .شودتركیبی پیشنهادی انجام می CNN سپس تشخیص چهره با استفاده از .3

 .شودپیشرفته تعیین می CNN ت با ماسک توسطنقطه كلیدی روی صور 468پس از تشخیص چهره،  .4

 .شودبعدی هر نقطه محاسبه میمختصات سه .5

 .شودنتایج همراه با اطلاعات مربوط به موقعیت صورت در تصویر به عنوان خروجی ارائه می .6
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 جزئيات الگوریتم دوم

پذیرد و با استفاده را به عنوان الگوهای ورودی می هاهای بدون ماسک اختصاص دارد. این روش ابتدا دادهالگوریتم دوم به تحلیل داده

شده با استفاده از های انتخابكند. سپس ویژگیهای مهم را استخراج میویژگی (IG) از روش انتخاب ویژگی بر پایه اطلاعات

 .شودا استفاده میهبندی انواع ماسکریزی ژنتیکی برای طبقهیابند. در نهایت، از برنامهكاهش می (GA) الگوریتم ژنتیک

 :به صورت زیر است IG مراحل اجرای الگوریتم

 بندیایجاد یک ویژگی طبقه .1

 شدههای شناختهبندی برای هر كلاس از نمونهمحاسبه آنتروپی طبقه .2

 محاسبه احتمال تمام مقادیر هر ویژگی )ژن( و محاسبه احتمالات شرطی .3

 محاسبه آنتروپی شرطی برای هر ژن .4

 هارای همه ژنمحاسبه اطلاعات ب .5

بسته به آستانه تعیین  (FS) هایی با بیشترین سود به عنوان زیرمجموعه فشرده شده ژنسازی نتایج و انتخاب ویژگیمرتب .6

 شده

 .شودهای اول و دوم استفاده میها، به تناوب از الگوریتمها و خوشهدر روش پیشنهادی، با افزایش تعداد داده .7

 شبکه عصبی عميق پيشنهادی

های یادگیری عمیق قادرند برای شبکه عصبی استفاده شده است. مدل LSTM و CNN این روش، از یک شبکه دو بعدی در

های سطح پایین بیاموزند و به این ترتیب استخراج ویژگی به های سطح بالا از ویژگیها را با ساختن ویژگیسلسله مراتبی از ویژگی

توانند به صورت تحت نظارت و بدون نظارت استفاده شوند و در هر دو های یادگیری میشود. این ماشینصورت خودكار انجام می

های عصبی كانولوشنال از فیلترهای قابل آموزش و دهند. شبکهحالت نتایج رقابتی در زمینه تشخیص و پردازش سیگنال ارائه می

 .كنندها را با افزایش پیچیدگی ایجاد میكنند و سلسله مراتبی از ویژگیآوری استفاده میعملگرهای ماكسیمم جمع

شده برای بهبود عملکرد است. های اضافهدر این تحقیق، ساختار نهایی روش پیشنهادی شامل روش دو بعدی پیشنهادی و ماژول

سازی، روش شبکه عصبی با روش فازی تركیب شده است. این تركیب منجر به بهبود دقت و صحت همچنین، در قسمت یکپارچه

 .شوددار میتشخیص چهره افراد ماسک
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 حل مسئله انینمودار جر 3شکل 

 

شده  دیتول یمدل باشند و از بردارها یریادگی ندیاز فرآ یبخش زین ییبازنما یكه بردارها میدهیم حیترج ،یشنهادیروش پ نیا در

 نیمورد استفاده در ا یداده ها یموخته شده براآ شینما یكه بردارها میكن یحاصل م نانیروش، اطم نی. با امیآماده استفاده نکن

 یهاداده یما بر رو قاتیهستند، اما تحق گریخاص د یكاربردها یموجود برا دهیآموزش د یبردارها رایز ،مناسب خواهند بود قیتحق

 .تمركز دارد هیزآرایر

استفاده  زین LSTM یاز شبکه ها ،یشن دو بعدكانولو یاست كه علاوه بر شبکه ها نیما ا یشنهادیروش پ یهایاز نوآور گرید یکی

ادغام  هیكار در لا نیاعمال شده است. ا یینها یریگ میانجام شده توسط هر دو نوع شبکه در تصم ینیب شیپ تیشده است و در نها

 ندیشده، فرآ میترس انیها استفاده شده است. با توجه به نمودار جریخروج نیا یما، از هر دو یشنهادیشود. در راه حل پ یانجام م

 یبرا یژگیبه عنوان بردار و یكانولوشن دو بعد یاز شبکه ها یخروج یبعد کیاز بردار  قیعم یهانمودار در بخش شبکه ییبالا

 یشبکه كانولوشن دو بعد کیآموزش  یرا برا یشینما یبردارها یریقرارگ 4كند. شکل یاستفاده م LSTM یآموزش شبکه ها

 دهد.ینشان م
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 آموزش شبکه كانولوشن یبرا شینما یبردارها شیاز آرا ینمونه ا 4کل ش

 ادغام

 یهایژگیو ادغام و یانیچند جر یهااستفاده از سازه تیدر مورد اهم یحاتیتوض نیو همچن یشنهادیروش پ حیتوجه به توض با

نوع ادغام به  نیآنها ارائه شده است. ا یساز کپارچهیمختلف و  جیاز نتا یریگبهره یبرا یروش قیتحق نیمختلف در بخش قبل، در ا

 یهااز ادغام، ادغام یگریكنند. نوع دیم بیمدل ترك ییرا در قسمت نها جینتا رایشود ز یشناخته م رهنگامید یسازکپارچهیعنوان 

شده  دیاز احتمالات تول ،یسازکپارچهیكنند. به منظور انجام یادغام م گریکدیبا  ندیفرآ هیها را در مراحل اولیژگیاست كه و هیاول

شود و سپس هنگام یتر، هر شبکه به طور جداگانه آموزش داده مقی. به عبارت دقستاهر شبکه استفاده شده softmax هیتوسط لا

حداكثر  تیشود و در نهایآن عبارت ابتدا در عدد ضرب م یشده توسط هر شبکه برا جادیعبارت، احتمالات ا کیبرچسب  ینیب شیپ

 P⃗_2dكه  میاگر فرض كن .شوندینظر گرفته م رد یعبارت ورود یانجام شده برا یهاینیب شیبه عنوان پ دیاحتمالات جد نیا

(C|x) و  یشنهادیپ یتوسط شبکه دو بعد یعبارت ورود کی یشده برا جادیاحتمالات اP⃗_LSTM (C|x) شده  دیاحتمالات تول

 ریزآن عبارت بر اساس رابطه  یشده برا ینیب شینقاط پ P⃗_new (C| x)نگاه هستند، آ LSTMهمان عبارت توسط شبکه  یبرا

 مجموعه داده است. یاز برچسب ها یمجموعه ا Cخواهد بود. 

 

P⃗⃗⃗2d(C = i|x,W, b) = softmax(Wx + b) =
ewix+bi

∑ ewjx+bj
j

P⃗⃗⃗LSTM(C = i|x,W, b) = softmax(Wx + b) =
ewix+bi

∑ ewjx+bj
j

 

         P⃗⃗⃗new(C = i|x,W, b) = P⃗⃗⃗2d(C = i|x,W, b)⨂P⃗⃗⃗3d(C = i|x,W, b)  
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P⃗⃗⃗2d = [p2d
1 , p2d

2 , p2d
3 , … , p2d

l ], P⃗⃗⃗3d = [p3d
1 , p3d

2 , p3d
3 , … , p3d

l ] 

 
 

 

افعال هدف رابطه  یشده برا ینیب شیبرچسب پ ت،یاست. در نهابرابر با تعداد گروه ها  l و ها گروه تعداد ضرب علامت ⨂كه در آن 

 (2021 یخواهد بود )چن و دا ریز

   C_predict=argmax_i P(C=i│x,W,b) 

 جهیشوند و در نت یشود كه دو شبکه به طور جداگانه آموزش داده م یم یسهولت از آنجا ناش نیروش سهولت اجرا است. ا نیا تیمز

 .دهد یرا نشان م یساز کپارچهی هیلا 5در دو شبکه وجود ندارد. شکل  یانتشار برگشت یها تمیالگور نیب یتداخل چیه

 

 

 LSTM و شبکه یشده توسط شبکه دو بعد جادیادغام احتمالات ا یادغام برا هینحوه عملکرد لا 5شکل 

 

 

 .( استفاده شد3( و )2، )(1و دقت بر اساس رابطه ) یژگیو ت،یاز سه شاخص حساس ،یبندطبقه جینتا یابیارز یبرا

(1) 
𝑠𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =

𝑇𝑃

(𝑇𝑃 + 𝐹𝑁)
 

  

(2) 
𝑠𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =

𝑇𝑁

(𝑇𝑁 + 𝐹𝑃)
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آنها را  یكننده به درست یقرار دارند و طبقه بند دسته وجود دارد كه در دسته مثبت نیدر ا ییركوردها :(TP) یپاسخ مثبت واقع

 .داده است صیمثبت تشخ

آنها را  یكننده به درست یقرار دارند و طبقه بند یدسته وجود دارد كه در دسته منف نیدر ا ییركوردها :(TN) یواقع یمنف پاسخ

 .داده است صیتشخ یمنف

 صیكننده به اشتباه مثبت تشخ یقرار دارند و توسط طبقه بند یته منفدسته كه در دس نیدر ا ییركوردها :(FP) مثبت كاذب پاسخ

 .داده شده اند

 صیتشخ یكننده به اشتباه منف یدسته كه در دسته مثبت هستند و توسط طبقه بند نیدر ا ییركوردها :(FN) كاذب یمنف پاسخ

 .داده شده اند

 داده مجموعه

شامل  نیبدون ماسک هستند. ا گرانیانواع مختلف ماسک و د یدر آن افراد دارااست كه  ریاز تصاو یاداده شامل مجموعه مجموعه

 یمتفاوت از فرد یانمونه ای ویسنار ،ریكند. هر تصو یم لیمجموعه داده نسبتاً بزرگ تبد کیاست كه آن را به  ریتصو 1000از  شیب

 خیر. ایزده است  کماس ایكه  دهدیرا نشان م

 

(3) 
𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =

(𝑇𝑃 + 𝑇𝑁)

(𝑇𝑃 + 𝑇𝑁 + 𝐹𝑁 + 𝐹𝑃)
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 ست مورد بررسینمونه ای از دیتا 6شکل 

 

 

 و بحث جینتا

دار برجسته چهره نقاب صیآن را در تشخ یو اثربخش مجموعه داده ارائه یرا بر رو یشنهادیعملکرد روش پ یارهایمع 1 جدول

 ییتوانا رایاست ز نهیزم نیمهم در ا اریبس اریمع کی شود،یگفته م زین یادآوری ای یكه به آن نرخ مثبت واقع تیحساس نی. اكندیم

مهارت خود را در  یشنهادیدرصد، روش پ 95.2 تی. با حساسكندیم یابیماسک ارز یافراد دارا حیصح ییشناسا یمدل را برا

كه  ،یژگیو ن،یاست. علاوه بر ا یواقع یایمختلف دن یجنبه مهم در كاربردها کیكه  دهدیافراد با ماسک نشان م قیدق صیتشخ

بالا  یژگیو نای. است ٪98.5است و  ریسنجد، به همان اندازه چشمگ یاد بدون ماسک مافر حیصح ییشناسا یمدل را برا تیظرف

% منعکس 97.1 یدقت كل ن،یكنند برتر است. علاوه بر ا یكه از ماسک استفاده نم یافراد صیمدل در تشخ نیدهد كه ا ینشان م

چهره  صیدر تشخ یشنهادیروش پ یبر اثربخش جینتا نیاست. ا یموارد مثبت و منف حیصح یمدل در طبقه بند یكننده عملکرد قو

 .دهدیو فراتر از آن نشان م یبهداشت یهامراقبت ،یتیامن یكاربردها یآن را برا لیو پتانس كندیم دیدار تأكنقاب

 

 در مجموعه داده یشنهادیو دقت روش پ یژگیو ت،ی: حساس1 جدول

Metric Value 

Sensitivity 95.2% 

Specificity 98.5% 

Accuracy 97.1% 
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 یارهایدهد. مع یچهره نقاب دار ارائه م صیدر حوزه تشخ شرفتهیپ یروش ها ریبا سا یشنهادیجامع از روش پ یا سهیمقا 2جدول 

را نشان  ییاستثنا جینتا یشنهادیهستند. روش پ نهیزم نیمدل در ا کیعملکرد  یاتیح یهاو دقت، شاخص یژگیو ت،یحساس

است كه از ماسک استفاده  یافراد قیدق ییشناسا یآن برا تیدهنده ظرفنشان كهاست  یدرصد 95.2 تیحساس یو دارا دهدیم

درصد  97.1 یافراد بدون ماسک است. دقت كل صتشخی در آن مهارت دهنده نشان آن ٪98.5 یژگیو ن،ی. علاوه بر اكنندیم

 مانند گرید شرفتهیپ یهاكه با روش ی. هنگامدهدیشان من یموارد مثبت و منف حیصح یبندرا در طبقه یشنهادیاستحکام روش پ

DeepID ،VGGFace2 و ArcFace و دقت  یژگیو ت،یاز نظر حساس یشنهادیكه روش پ شودیآشکار م رد،یگیكنار هم قرار م

چهره  صیتشخ زیانگدر كار چالش بر یشنهادیو رقابت روش پ یبر اثربخش سهیمقا نیخود بهتر است. ا انیبه طور مداوم از همتا یكل

 یمراقبت ها ت،یمختلف، از جمله امن یعمل یكاربردها یبرا دواركنندهیراه حل ام کیكند و آن را به عنوان  یم دیتاك قابدارن

 .دهد یقرار م یكنترل دسترس یها ستمیو س یبهداشت

 

 چهره نقاب دار صیتشخ شرفتهیپ یروش ها ریبا سا یشنهادیروش پ سهی: مقا2 جدول

Method Sensitivity Specificity Accuracy 

Proposed method 95.2% 98.5% 97.1% 

DeepID 92.3% 96.5% 94.9% 

VGGFace2 93.7% 97.2% 95.5% 

ArcFace 94.5% 98.0% 96.3% 

 

ه نقابدار چهر صیتشخ یبرا یشنهادیمختلف در روش پ یاجزا ریتأث یابیارز یدهد كه برا یمطالعه روشنگر را ارائه م کی 3جدول 

هر گونه عمل  یسنجش اثربخش یعملکرد برا یدیكل یهاو دقت به عنوان شاخص یژگیو ت،یحساس یارهایانجام شده است. مع

 یهایژگیدر و CNN كه ی. در حالكندیروشن م یشنهادیرا در روش پ LSTM و CNN یهاشبکه تیمطالعه اهم نی. اكنندیم

% 97.1 یمنجر به دقت كل تیكه در نها كندیم لیتکم یزمان یهایا با گرفتن وابستگمدل ر LSTMبرتر است،  ریبر تصو یمبتن

چهره  صیدر حوزه تشخ یشنهادیروش پ تیآنها را در موفق یمؤلفه ها و سهم جمع نیا ییهم افزا ریتأث لیو تحل هیتجز نی. اشودیم

 .كند ینقاب دار برجسته م

 

 یشنهادیمختلف روش پ یاجزا ریتاث یابیارز یبرا شنی: مطالعه ابل3 جدول

 

Component Sensitivity Specificity Accuracy 

Proposed method with both CNN and LSTM networks 95.2% 98.5% 97.1% 

Proposed method with only CNN network 93.7% 97.2% 95.5% 
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Proposed method with only LSTM network 94.5% 98.0% 96.3% 

 

 

 صیآن را در تشخ یو اثربخش یو سازگار كندیها ارائه مدر انواع مختلف ماسک یشنهادیاز عملکرد روش پ یجامع یابیارز 4جدول 

 یهاتیدر مورد قابل یارزشمند نشیو دقت، ب یژگیو ت،یحساس یارهای. معدهدینشان م پوشندیكه انواع مختلف ماسک م یافراد

 .دهندیهر نوع ماسک ارائه م یمدل برا

دهد كه نشان  می نشان را ٪96.5قابل توجه  تیحساس یشنهادیكنند، روش پ یاستفاده م یجراح یكه از ماسک ها یافراد یبرا

افراد بدون  صتشخی در را مدل دقت ٪99.0 یبالا یژگیاست. و یماسک جراح یافراد دارا قیدق ییآن در شناسا ییدهنده توانا

 .شود می ٪97.8 یكل تبه دق دهد كه منجر ینشان م یماسک جراح

كند كه  می حفظ را ٪94.8 تیبا حساس یمدل عملکرد قو نیكنند، ا یاستفاده م یپارچه ا یكه از ماسک ها یافراد یابیارز هنگام

 نیآن در ا یبر اثربخش شتربی ٪96.5 دقت و ٪98.2 یژگیاست. و یپارچه ا یافراد با ماسک ها صینشان دهنده مهارت آن در تشخ

 .كند یم دیتأك ویسنار

شوند، همانطور كه با  یم ییشناسا قیبه طور دق یشنهادیبا روش پ زیكنند ن یاستفاده م N95 یتنفس یكه از ماسک ها یافراد

 .كند می كمک ٪97.2 یكند و به دقت كل یم نیكاذب را تضم جنتای حداقل ٪98.7 یبالا یژگوی. است مشهود ٪95.7 تیحساس

 ٪93.5 تیكند، با حساس یعملکرد خوب را حفظ م یشنهادیكنند، روش پ یماسک استفاده م گریانواع دكه از  یافراد یبرا یحت

مدل را  یریپذ قی% تطب95.3% و دقت 97.0 یژگیمختلف است. و یافراد با انواع ماسک ها ییآن در شناسا توانایی دهنده نشان كه

 .كند یم هدر كار با انواع مختلف ماسک برجست

 

 انواع ماسک یبر رو یشنهادیروش پ یابی: ارز4 جدول

Mask type Sensitivity Specificity Accuracy 

Surgical mask 96.5% 99.0% 97.8% 

Cloth mask 94.8% 98.2% 96.5% 

N95 respirator 95.7% 98.7% 97.2% 

Other types of masks 93.5% 97.0% 95.3% 

 

 گيری جهينت

 دار با استفاده از الگوریتمالعه، رویکردی نوآورانه و جامع را برای تشخیص چهره افراد ماسکشده در این مطتحقیقات انجام

MediaPipe Facemesh و اهمیت  19-های یادگیری عمیق ارائه داده است. با توجه به شیوع ویروس كوویدو تركیبی از روش

دار به های ماسکتر و كارآمدتر برای تشخیص چهرهی دقیقهااستفاده از ماسک در پیشگیری از انتشار این ویروس، نیاز به روش
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های یادگیری عمیق، و روش (CNN) های عصبی كانولوشنكارگیری شبکهشود. این مطالعه نشان داد كه با بهشدت احساس می

 .دار دست یافتهای ماسکتوان به دقت و صحت بالاتری در تشخیص چهرهمی

نقطه كلیدی روی صورت، ابزاری قدرتمند برای تحلیل و شناسایی  468با تشخیص دقیق ، MediaPipe Facemesh الگوریتم

افزارها و دهد. این الگوریتم كه توسط گوگل توسعه یافته است، به دلیل دقت و كارایی بالا در بسیاری از نرمها ارائه میچهره

دار، تركیب این های ماسکی بهبود دقت تشخیص چهرهگیرد. با این حال، براهای تشخیص چهره مورد استفاده قرار میسیستم

های مبتنی بر توجه های خونی، روشهای مبتنی بر بافت صورت، تشخیص رگهای پیشرفته از جمله الگوریتمالگوریتم با سایر روش

 .تواند نتایج بهتری را به همراه داشته باشدو فیلترهای گابور می

های آمده از الگوریتمدستهای موازی و رویکرد مبتنی بر اجماع برای تركیب نتایج بهده از الگوریتمیکی از نقاط قوت این تحقیق، استفا

گیری نهایی با دقت بندی تركیبی و تحلیل ماتریس همبستگی، به تصمیمهای خوشهگیری از تکنیکمختلف است. این رویکرد با بهره

بخشد و دار را به طور قابل توجهی بهبود میهای ماسکمینان تشخیص چهرهشود. این تركیب، دقت و قابلیت اطبالاتر منجر می

اند، هایی كه افراد صورت خود را به طور جزئی یا كامل پوشاندههای مختلف، از جمله موقعیتها را در محیطامکان تشخیص چهره

 .كندفراهم می

ها ستماتیک و دقیق، نویزها و اطلاعات غیرضروری را از دادههای سیهای پرت، این تحقیق با استفاده از روشدر بخش حذف داده

دهد تا با حذف كرده و بدین ترتیب كارایی و دقت فرآیند شناسایی را افزایش داده است. این مرحله به شبکه عصبی امکان می

 .تر كار كند و نتایج بهتری ارائه دهدهای تمیزتر و دقیقداده

توانند با یادگیری ها می، در این تحقیق نشان داد كه این مدلLSTM و CNN ، به ویژه تركیبهای عصبی عمیقاستفاده از شبکه

های های سطح پایین، دقت و كارایی بالایی در تشخیص چهرههای سطح بالا از ویژگیها و ساختن ویژگیسلسله مراتبی از ویژگی

ها را آوری، سلسله مراتبی از ویژگیآموزش و عملگرهای ماكسیمم جمعها با اعمال فیلترهای قابل دار داشته باشند. این شبکهماسک

 .كنند كه نتایج بسیار خوبی در زمینه پردازش سیگنال و تشخیص چهره به همراه داردبا افزایش پیچیدگی ایجاد می

ها با استفاده از الگوریتم گیو كاهش ویژ (IG) های انتخاب ویژگی بر پایه اطلاعاتاین تحقیق همچنین به بررسی دقیق و جامع روش

های تشخیص های مهم و كاهش تعداد آنها، به بهبود دقت و كارایی الگوریتمها با انتخاب ویژگیپرداخت. این روش (GA) ژنتیک

بل توجهی ها، دقت تشخیص را به میزان قابندی انواع ماسکریزی ژنتیکی برای طبقهاند. در نهایت، استفاده از برنامهچهره كمک كرده

 .افزایش داده است

های پیشرفته پذیر، ادغام فناوریتوان به توسعه یک چارچوب الگوریتمی موازی و مقیاساز جمله دستاوردهای مهم این تحقیق می

دهنده نهای فراابتکاری تركیبی اشاره كرد. این دستاوردها نشاو معرفی الگوریتم های با وضوح بالابعدی و دوربینمانند حسگرهای سه

های موجود در های دقیق و كارآمد برای چالشحلدار و ارائه راههای ماسکهای بالای روش پیشنهادی در تشخیص چهرهتوانمندی

توان با دار، نشان داد كه میهای ماسکدر نهایت، این تحقیق با ارائه یک روش جامع و نوآورانه برای تشخیص چهره. این زمینه است

دار دست های ماسکهای عصبی عمیق، به دقت و صحت بالاتری در تشخیص چهرههای مختلف و استفاده از شبکهمتركیب الگوریت

ها مورد استفاده قرار گیرد تواند به طور گسترده در كاربردهای امنیتی، پزشکی، كنترل دسترسی و سایر زمینهیافت. این رویکرد می

تواند به تر میهای بهینهخیص چهره كمک كند. انجام تحقیقات بیشتر و توسعه الگوریتمهای تشو به بهبود كارایی و عملکرد سیستم
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دار منجر شود و این فناوری را به یکی از ابزارهای قدرتمند در مبارزه با های ماسکبهبود مستمر دقت و صحت تشخیص چهره

 .تبدیل كند 19-های مرتبط با تشخیص چهره در دوران پاندمی كوویدچالش
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افزایی شبکه عصبی های تشخيص حملات فيشينگ مبتنی بر همبهبود عملکرد سيستم

 و الگوریتم علی بابا و چهل دزد

 
 یونس مباشری

 ، ایران.شهر ری، دانشگاه آزاد اسلامی، شهر ریكارشناسی ارشد، گروه مهندسی كامپیوتر، واحد یادگار امام خمینی )ره( 

 

 رضا عصاره

 ، ایران.شهر ری، دانشگاه آزاد اسلامی، شهر ری، گروه مهندسی كامپیوتر، واحد یادگار امام خمینی )ره( استادیار

 

 
 

 چکيده

كاربران را با ، نگیشیمهاجمان فاند. یافته شیسرعت افزابه ریهای اخدر سالكه  است نگیشیحملات ف، یبریحملات سایکی از 

های روش فیتعر. كنندمی بیترغ نگیشیسایت فوب کیكاربران را به ارائه اطلاعات محرمانه در  ودهند می بیفر یهای تقلبسایتوب

 نگیشیف یهاامیكه پ یستمیآموزش س یبرا نیماش یریادگیاستفاده از . است یضرور نگیشیاكتشاف ف یروز براو به مدكارآ، یقو

های شبکه ایاس. با استفاده از یافتن وزن و باست یضرور یبریدر برابر حملات سا تیسطح امن شیافزا یبرادهد، یم صیرا تشخ

توان صفحات فیشینگ را با دقت بالایی شناسایی كرد. در روش پیشنهادی برای می الگوریتم علی بابا و چهل دزدعصبی از طریق 

های شبکه عصبی پرسپترون چند شود. وزنگ از شبکه عصبی پرسپترون چند لایه استفاده میبندی و تشخیص حملات فیشیندسته

شوند. نکته مهم، انتخاب روشی است كه تابع هزینه با آن محاسبه شود كه شامل پیدا می الگوریتم علی بابا و چهل دزدلایه از طریق 

'MSE' ،'RMSE'  و'Accuracy' افزار متلب انجام شده است. در مجموعه دادهاز طریق نرم سازی روش پیشنهادیهستند. شبیه ،

 یآورابع مختلف جمعمختلف از من تیساوب 1353و  كرده ییرا شناسا یشیو ف یقانون یهاتیسامختلف مربوط به وب یهایژگیو

شوند. مطابق با می مقایسه AUC-ROC منحنیو  F1_Score، صحت، دقتنتایج روش پیشنهادی با طرح پایه از نظر . شده است

ان به میزان درصد، نسبت به روش ماشین بردار پشتیب 4.91به میزان  LRنتایج به دست آمده، دقت روش پیشنهادی نسبت به روش 

درصد، نسبت  9.03به میزان   AdaBoostت به روش درصد، نسب 3.72ترین همسایه به میزان  نزدیک Kدرصد، نسبت به روش  5.7

تصادفی به  درصد و نسبت به روش جنگل 2.46به میزان   J48درصد، نسبت به روش  3.53به میزان   هیچند لا پرسپترونبه روش 

های فراابتکاری و شبکه عصبی های تركیبی الگوریتمدرصد بهبود داشته است. همچنین روش پیشنهادی نسبت به روش 0.74میزان 

 – SSAدرصد و همچنین نسبت به روش  1.3به میزان  EPO – ANNش نیز بهبود داشته است. دقت روش پیشنهادی نسبت به رو

ANN  درصد بهبود داشته است. 1.41به میزان 
 

ابا و چهل بالگوریتم علی ، شبکه عصبی پرسپترون چند لایه، نیماش یریادگ، ینگیشیحملات فی، بریحملات ساواژگان کليدی: 

 دزد
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مقدمه -1  

و  Sabahno) برنداست كه اطلاعات كاربران را به سرقت می یهای جعلسایتوجود وب یبریسا یهای بزرگ در فضااز چالش یکی

Safara  ،2022) . است 16نگیشیحملات ف، یبریحملات سایکی از  (Minocha  وSingh  ،2022) سرعت به ریهای اخدر سال؛ كه

از  "ph"گرفته شده است. عبارت  "phishing" اتیعمل اسیاز ق "نگیشیف" اصطلاح. (2022و همکاران،  Das) اندیافته شیافزا

شد. شبکه های تلفن استفاده میحمله به سیستم یبرا 1970بود كه در دهه  یجیرا اریآید كه روش بسمی "phreakingتلفن "

محدود نکردند،  AOLسایت وب تیخود را به جعل هو شرهایفن، یحمله بود. علاوه بر ا نیا یقربان نی( اول17AOL) کایآمر نیآنلا

،  Guptaو  Jain)  كردند دیرا تقل یهای مالسایتو وب یهای اجتماعپرداخت، شبکه یهاتوجهی از دروازهبلکه فعالانه تعداد قابل

سایت وب کیكاربران را به ارائه اطلاعات محرمانه در  ودهند می بیفر یهای تقلبسایتكاربران را با وب، نگیشی. مهاجمان ف(2022

 ینترنتیا یاست كه از خدمات تراكنش یمورد ترس كاربران شتریب نگیشی. ف(Singh  ،2022و  Minocha) كنندمی بیترغ نگیشیف

اما دهد، یرا نشان م ییتشخیص حملات فیشینگ متمركز شده است كه دقت بالا یبر رو یادیاگرچه مطالعات ز، كننداستفاده می

و همکاران،  Barreiro Herrera) حملات مسئله دارند نیافتادن افراد در معرض ا از یریجلوگ یموردنیاز برا یحملات در اثربخش نیا

، یحساب بانک اتیجزئ، یشخص یهارمز عبور، داده، یكاربر یهاحساس از افراد مانند نام یهاسرقت داده یبرا نگیشی. ف(2022

، یهای قوروش فیتعر .(2022و همکاران،  Jafar) شودیاستفاده م یاطلاعات كارت اعتبار ای ستمیمهم ورود به س یهااعتبارنامه

و  ییبتوان حملات بالقوه را شناسا نکهیا ی. برا(2022و همکاران،  Almseidin) است یضرور نگیشیاكتشاف ف یروز براو به مدكارآ

؛ (2022و همکاران،  Kovač)نمودهای حمله را درک استراتژی یلازم است اصول اساس، كرداز كاربران محافظت  یبه اندازه كاف

های ضد راهبردوتحلیل . تجزیه(2022و همکاران،  Zhu) دارد یها بستگاز ویژگی یشدت به دانش قبلبه هادقت سیستمبنابراین 

ها و ویژگی، . در هر پاسخهستندی و فاز یاكتشاف نی، قوانانکارفهرست كه شامل  كرد میتقس کردیرو چند توان بهرا می نگیشیف

های و با روش شودمیمخرب حفظ  ایمشکوک  یها18URLاز  یفهرستانکار،  فهرست کردیرودر وجود دارد.  یهای مختلفچالش

جو وصفحه وب باز شده جست کیعنوان انکار را به ستیل ،مرورگرن، ی؛ بنابراه استشد یكاربران گردآور یدهیمانند رأ یزیمتما

سرور  کی ای نیماش کیرد را در  ستیل کی دیكاربران بات، یصفحه وب به كاربر هشدار دهد. در نها ییكند تا در صورت شناسامی

 صیرا تشخ نگیشیف یهاامیكه پ یستمیآموزش س یبرا نیماش یریادگیاستفاده از از طرف دیگر، . (Altaher  ،2017) كنند رهیذخ

 یقبل صیهای تشخ. روش(2022و همکاران،  Kovač)است یضرور یبریدر برابر حملات سا تیسطح امن شیافزا به منظوردهد، یم

 :(2022و همکاران،  Almseidin) شوندیخلاصه م ریهستند كه به شرح ز یمشترك یهاشکاف یهنوز دارا

 تواند منجر به مصرف زمان و كردند كه مینادرست را ثبت می یاز هشدارها یادیز ریمقاد ،یقبل صیهای تشخاز روش یبرخ

 منابع شود.

 نگیشیضد ف نیبه دست آوردن قوان یبرا هادادهزیاد  پردازشقبل به پیش یدر كارها های فازیمانند روش صیهای تشخروش 

 نند.ك تیریبر دانش را مد یمبتن ییبازنما یمسائل مرتبط با كمبودها توانستندینمو همچنین  اندداشته ازین

 اند.های فراابتکاری قدیمی و كند استفاده كردههای پیشین از روشبرخی از روش 

 اما؛ اندافتهیتوسعه  پشتیبان مانند ماشین بردار نیماش یریادگیبر  یهای مختلف مبتننوع حملات، روش نیا ییشناسا یبرا 

استفاده  لیبه دل نیو همچن ابندیدست  ییبالا صیبه دقت تشخ توانندینم شتریب یهاهایی در هنگام استفاده از دادهروش نیچن

 ها بالا بوده است.زمان آموزش آنشتر، یب یریادگی یرهایاز متغ

                                                           
1 6 Phishing 
1 7 America Online Network (Aol) 
1 8 Uniform Resource Locator 
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افزایی شبکه عصبی مصنوعی و الگوریتم هم از ،های تشخیص حملات فیشینگبهبود عملکرد سیستمبه منظور  در روش پیشنهادی، 

 کیشامل  یبکه عصبشاست.  شبکه عصبی پرسپترون چند لایهموردنظر،  شبکه عصبیشود. روش استفاده می زدعلی بابا و چهل د

استفاده  دهیچیانجام محاسبات پ یتوان برامی یهای عصباست. از شبکه یخروج هیلا کیپنهان و  هیلا یتعداد، یورود هیلا یسر

ها ها یا بایاسن وزنبرای بهینه كردن یک شبکه عصبی از طریق بهینه كرد دزدالگوریتم علی بابا و چهل در روش پیشنهادی، از كرد. 

. هدف این است كه از این طریق، دقت استها ها یا بایاسزیرا یک مسئله مهم در شبکه عصبی، پیدا كردن وزن؛ شوداستفاده می

ه است كه از نیهزع هدف یا تابع نیاز به یک تابافزایش یابد. برای این منظور  تشخیص حملات فیشینگ برایبند شبکه عصبی دسته

 از الگوریتم در روش پیشنهادی،های بهینه پیدا شوند. ها و بایاس، پارامترهای وزنالگوریتم علی بابا و چهل دزد طریق حل آن توسط

 شود. میمنتشر شده است، استفاده  2022كه در سال  (2022و همکاران،  Braik) علی بابا و چهل دزد در مرجع

ین مقاله معرفی روش پیشنهادی ابخش سوم،  درو  بیان پیشینه تحقیقدوم،  بخشدر در ادامه، ساختار مقاله به این شرح است كه 

 یناز ا گیرییجهنتدر بخش پنجم،  و شوندیم لیوتحلهیتجزی مربوط به روش پیشنهادی سازهیشبنتایج  در بخش چهارم،شود. می

 ارائه خواهد شد. یقتحق

 

نه تحقيقشيپي -2  

Uplenchwar ( 2022و همکاران)یمتن یهاامیپ یبرا نگیشیحملات ف صیتشخ ستمیس ک، ی (19PADSTM را ارائه )كه  اندكرده

استفاده  نیماش یریادگیهای . از روشتمتمركز اس نیماش یریادگیبا استفاده از  یمتن یهاامیدر پ نگیشیحملات ف صیبر تشخ

 یهاامیپ ییشناسا یبرا هیترین همسانزدیک K تمیو الگور یجنگل تصادفبان، یبردار پشت ماشین، نایوبیزبند كه شامل دسته كندیم

 یهاامیپ صیدر تشخ F1-scoreاز نظر دقت و  یجنگل تصادف بندعملکرد دستهاین است كه  شدهارائهمزیت روش شده است.  شیف

 دارد. یبرتر نیماش یریادگیهای روش ریشده نسبت به سا شیف

Palša ( 2022و همکاران ،)یهاتمیبا استفاده از الگور نیماش یریادگی یهابر آموزش مدل XGBoost دو  یبر رو یصادفت و درخت

سپس . اندداشتهز تمرك یواقع میخمخرب و خوش یهانمونه ایو پو کیوتحلیل استاتآمده با استفاده از تجزیهدستمجموعه داده به

م، یدرخت تصم، یمانند جنگل تصادفگر، یهای دصورت متقابل و هم با الگوریتم)هم به اندنموده سهیها را مقاآن تیموفق زانیم

برنامه و استفاده در  نیماش یریادگی یهامدل نیبهترمزیت روش ارائه شده، تعیین . (زیبنایوهای و الگوریتم بانیبردار پشت نیماش

MLMD  بر مدل  یهای مبتنكارآمد و سیستم یهای عصبهای بزرگ و شبکهداده تیریمد توسعهاست. عیب روش ارائه شده، عدم

 است. مجموعه داده ثبت شده کیاز  نگیشیحمله ف کی برای تشخیص قیعم یریادگی

Bhagwat ( 2022و همکاران) ،کیژنت تمیبا استفاده از الگور یفراابتکار یژگیو تخاباز روش ان (20GAالگور ،)یجووجست تمی 

 شدهنهیبه یهایژگیگذاری شده است. ونام 22CGGSA تمیعنوان الگوراستفاده شده است كه به ی( و همبستگ21GSA) یگرانش

عملکرد چارچوب ارائه شده با استفاده  لی. تحلاندشدهبدافزار استفاده  ییشناسا یبرا انیادگر تیو تقو یقیتطب تیبند تقوتوسط دسته

 95.3. چارچوب ارائه شده شده است یابیارز f1 ازیو امت فراخوانی، دقت، صحتاز نظر  CICMalDroid-2020 یهااز مجموعه داده

ش ارائه است. عیب رو f1 ازیو امت فراخوانی، دقت، مزیت روش ارائه شده، بهبود معیارهای صحتدرصد دقت را به دست آورده است. 

 شده، افزایش سربار به دلیل استفاده از دو روش فراابتکاری مبتنی بر تکرار است.

                                                           
1 9 Phishing Attack Detection System For Text Messages 
2 0 Genetic Algorithm 
2 1 Gravitational Search Algorithm 
2 2 Correlated Genetic Gravitational Search Algorithm 
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Alzubi ( 2022و همکاران)ارائه شده  کردی. رواندكرده شیو آزما یبدافزار معرف ییشناسا یرا برا دیجد نیماش یریادگی کردیرو ک، ی

 یسازنهیبه تمیطور خاص، نقش الگورشده است. به لیتشک سیهرشاهین  یسازنهیبه تمیو الگور بانیبردار پشت نیبند ماشاز دسته

بندی بدافزار را دسته بانیبردار پشت نیكه ماشدرحالی است بانیبردار پشت نیبند ماشدسته یترهافراپارام یسازنهیبه سیهرشاهین 

 .دهدیانجام م هایژگیو یدهوزن یبرا نهیحل بهراه دیتول نیشده و همچنمدل انتخاب نیبر اساس بهتر

Al-Andoli ( 2022و همکاران)در انددادهبدافزار توسعه  ییشناسا یبرارا ازدحام ذرات  یسازنهیبر به یمبتن دیچارچوب جد ک، ی .

ازدحام ذرات  یسازنهیو به 23BP یهاتمیاز تركیب الگور یبرداررا با بهره ی یادگیری عمیقبیترك یسازنهیروش به کیراستا،  نیا

 یریپذاسیو مق ییكارا، یاثربخشمزیت روش ارائه شده، بهبود . اندكرده یبدافزار معرف صیتشخ یبرا نهیبه یهاحلارائه راه یبرا

 عیب روش ارائه شده، افزایش بار محاسبات با افزایش تعداد تکرار است.است. 

Dhiyanesh ( 2021و همکاران ،)سیم های بیتشخیص حملات فیشینگ در شبکه یبندی مؤثر براو دسته یژگیروش انتخاب و کی

د. سپس، ناستخراج شو دیاست كه با یشتریهای بكه شامل ویژگی اندشدهآوری جمع لیمیهای ا. در ابتدا، دادهاندكرده شنهادیپ

 .شده استاعمال  لیمیشده مربوط به ااستخراج یهایژگیتمام و انیاز م هایژگیو نیترانتخاب مرتبط یبرا 24EHO تمیالگور

Bhagwat  وGupta (2021 ،)آدرس  صیتشخ یوررا  یشی. آزمااندساخته یادگیری ماشینبا استفاده از  را ترییتو نگیشیربات ف کی

 یهابنداز دسته نگیشیف URL صیتشخ یاند. براهای فیشینگ انجام دادهسایتهای فیشینگ و وبایمیلنگ، یشیف ینترنتیا

و دقت بالاتر مزیت روش ارائه شده، . اندكردهركز آموزش مجموعه داده تم یبندزمان یاند و با دقت بالاتر رواستفاده كرده یمختلف

بهبود دقت  یبرا یژگیهای كاهش وروش بیركته شده، عدم های مورد مقایسه است. عیب روش ارائنسبت به روش كمتر زمان

 .است ستمیس

Stobbs ( 2020و همکاران ،)هوشمند با  نگیشیفحملات  صیرا بر دقت تشخ یسازنهیهای بهمختلف و روش یهایژگیو ریتأث

فراپارامتر،  میتنظ ی. براپرداخته است یژگیانتخاب و یسازنهیكار به به نی. ااندكرده یبررس نیماش یریادگی یهاتمیاستفاده از الگور
25TPE یهاتمیالگور، یژگیانتخاب و یاند. براوابسته به مدل بوده نهیگز نیاند كه بهترقرار گرفته شیمورد آزما کیژنت تمیالگور و 

سازی ازدحام ذرات با بهینه برای عملکرد نیبا بهتر اند كهاستفاده شده سازی ازدحام ذراتو بهینه پروانه آتش سازی، بهینهکیژنت

 .بوده است یمدل جنگل تصادف

Abedin ( 2020و همکاران ،)لجستیک ونیرگرس، یجنگل تصادف مانند نیماش یریادگی بندعملکرد سه دسته ،K ترینیکنزد 

 از ٪80است.  انجام شده شیآزما یبرا یگریآموزش و د یبرا یکیمجموعه داده به دو بخش،  می. تقساندشده سهیمقا هیهمسا

در  Scikit-Learnتابخانه كرا با استفاده از  می. تقساندشدهاستفاده  شیآزما برای داده مجموعه از ٪20آموزش و  برای داده مجموعه

 .اندانجام داده تونینویسی پازبان برنامه

Zhang ( 2018و همکاران ،)روش،  نی. ااندكرده شنهادیتشخیص حملات فیشینگ پ یبرا را دیجد یبیترك قیعم یریادگیمدل  کی

 حیطور صررا به هایژگیو نیب یكه رابطه همبستگ یهایویژگی یبازساز یبرا AEاست.  كانولوشن یو شبکه عصب 26AEشامل دو جزء 

، ماشین بردار پشتیبان شاملی بندی سنتدسته تمیرا با سه الگور یبیترك قیعم یهای عصب. شبکهشودی، اتخاذ مدهندیم شیافزا

 اند.كرده سهیمقا LinearSVCو  میتصمدرخت 

                                                           
2 3 Backpropagation 
2 4 Elephant Herding Optimization 
2 5 Tree-Structured Parzen Estimator 
2 6 Autoencoder 
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Darshan ( 2016و همکاران،) اجرا،  انیشود تا رفتار زمان اجرا آن را به دست آورد. در پافاخته اجرا می یبدافزار بر روcuckoo 

sandbox گزارش با فرمت  نیحال، ا نیاند. با اشده یاجرا فراخوان نیكند كه توسط بدافزار در حیرا گزارش م یستمیس یهاتماس

JSON به فرمت  دیبا یستمیهای ساستخراج تماس یاست و براMIST شود. لیتبد 

 
 موردمطالعهی هاپژوهشی از اخلاصه(: 1)جدول 

 مزیت روش ارائه شده ی پژوهشیهاشکاف روش ارائه شده منبع بررسی شده

Uplenchwar  و

 (2022) همکاران

های در پیام نگیشیحمله ف صیتشخ

 نیماش یریادگیبا استفاده از  یمتن

ی تجمعی بندهادستهاستفاده از  عدم

 برای افزایش دقت

جنگل  بندعملکرد دستهبهبود 

 F1-scoreاز نظر دقت و  یتصادف

Palša  و همکاران

(2022) 

MLMD - ویروس ابزار آنتی کی

 تمیبدافزار بر اساس الگور ییشناسا

 XGBoost نیماش یریادگی

 بزرگ و شبکه داده تیریمد توسعهعدم 

بر  یهای مبتنكارآمد و سیستم یعصب

 کی برای تشخیص قیعم یریادگیمدل 

مجموعه داده ثبت  کیاز  نگیشیحمله ف

 شده

 یریادگی یهامدل نیبهترتعیین 

برنامه و استفاده در  نیماش
MLMD 

Bhagwat  و

 (2022)همکاران 

بر  یژگیو یدهبدافزار با وزن ییشناسا

 هوش جمعیاساس 

استفاده از دو روش افزایش سربار به دلیل 

 فراابتکاری مبتنی بر تکرار

، دقت، بهبود معیارهای صحت

 f1 ازیو امت فراخوانی

Alzubi  و

 (2022)همکاران 

 یبرا دیجد نیماش یریادگی کردیرو کی

بردار  نیماشمبتنی بر  بدافزار ییشناسا

 سیهرشاهین و  بانیپشت

 مانندعدم استفاده از رویکردهای جدیدتر 

 سازی گله اسبالگوریتم بهینه

و  یژگیهر و تیاهم یریگاندازه

 نیب یوتحلیل روابط احتمالتجزیه

 دار و نوع حمله بدافزاروزن ویژگی

Al-Andoli  و

 (2022)همکاران 

و  BPSOبر  یمبتن یبیترك کردیرو

 یژگیانتخاب و یبرا قیعم یریادگی

 بدافزار ییو شناسا دیاندرو

با افزایش تعداد  افزایش بار محاسبات

 تکرار

و  ییكارا، یاثربخشبهبود 

 یریپذاسیمق

Dhiyanesh  و

 (2021)همکاران 

بندی مؤثر و روش دسته یژگیانتخاب و

 نگیشیحملات ف صیتشخ یبرا

شده همراه  نهیبه CNN کی یبررس عدم

 یژگیبا مجموعه و

با  سهیدر مقا بهتر صیتشخ

 یهای قبلروش

Bhagwat  و

Gupta (2021) 

با استفاده از  دیبدافزار اندرو صیتشخ

و  یفراابتکار یبیترك یهایژگیانتخاب و

 یگروه یریادگیهای روش

 یژگیهای كاهش وروش بیركتعدم 

 ستمیبهبود دقت س یبرا

نسبت به  كمتر زمانو دقت بالاتر 

 های مورد مقایسهروش

Stobbs  و

 (2020)همکاران 

با استفاده  نگیشیصفحه وب ف صیتشخ

 نهیبه نیماش یریادگیاز 

برای  شتریب یتکرارهاعدم استفاده از 

 و افزایش دقت سازیبهینه یاجرا
 بهبود دقت

Abedin  و

 (2020)همکاران 

با استفاده از  نگیشیحمله ف صیتشخ

 ینماش یریادگیبندی های دستهروش
 بهبود دقت هایژگیو رییبهبود دقت با تغعدم 

Zhang  و

 (2018)همکاران 

های با شبکه نگیشیحملات ف صیتشخ

 یبیترك یعصب

كار استفاده  نیدر ا  Alexaرتبه صفحه
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و بررسی تنظيم شبکه شبکه عصبی پرسپترون چند لایهاستفاده از  -1-3  

یک شود كه بندی و تشخیص حملات فیشینگ از شبکه عصبی پرسپترون چند لایه استفاده میدر روش پیشنهادی برای دسته

ها ضرب ها در وزنشوند. ورودیصورت تصادفی مقداردهی میها بهها و بایاسوزن. بندی باینری یادگیری تحت نظارت استالگوریتم دسته

دهد. با كند و خروجی نورون را تشکیل میساز عبور میشوند. نتیجه از تابع فعالا هم و سپس با بایاس جمع میشوند، مقادیر به دست آمده بمی

ها باید به شکلی انجام ها تغییر كنند. تغییر وزننیاز است كه وزن نیبنابرا شود.نامناسب میصورت تصادفی، نتیجه معمولاً ها بهمقداردهی وزن

های نورون برای رسیدن به خروجی مطلوب، یادگیری نورون های واقعی نزدیک باشند. به فرآیند تغییر وزنون به خروجیهای نورشود كه خروجی

بر اساس  یشنهادیپ روش شود.استفاده می علی بابا و چهل دزدهای بهینه از الگوریتم كه در روش پیشنهادی برای یافتن وزن شودگفته می

 هیلا) ساخته شده است شتریب ای هیاز سه لا MLPاست.  قیعم یترین مدل از شبکه عصبت كه مهم( اسMLP) هیپرسپترون چند لا

هستند. اگر  یخروج هیها به لاانتقال داده یانتقال برا تابعآستانه، وزن و  یها حاوآن .ی(خروج هیپنهان و لا هیچند لا ای کی، یورود

شود. می میها از عقب به جلو تنظها و وزنبه اندازه هدف نباشد، آستانه لایه یخروج هیلا یهاشناخته شده و داده یهاداده نیخطا ب

شده  لیتشک یهادارد كه ورودی ازیسازی نبه نام تابع فعال یابعبه ت y یخروج دی. تولاست های آنها بر اساس وزن خروجیورودی

سازی تابع فعال کی قیها را از طر یكند. پس از آن، خروجیضرب م w1 ،w2 ،… ،wnهای مربوط به را با وزن x1 ،x2 ،… ،xnاز 

?صورت دهد؛ كه بهقرار می یخط ریغ † (â 𝑤𝑖𝑥𝑖 + 𝑏𝑛
𝑖=1 ?و یا  ( † (𝑤𝑇𝑥 + 𝑏)  كه  ییجامی شود. نوشتهw دهنده نشان

?و  اسیدهنده بانشان b، یدهنده بردار ورودنشان xبردار وزن،   سازی است.دهنده تابع فعالنشان †
 

الگوریتم علی بابا و چهل دزد حل تابع هدف با استفاده از -2-3  

از  تیموقع یبه روز رسان یمدل هادر روش پیشنهادی به سه دلیل است. دلیل اول،  الگوریتم علی بابا و چهل دزددلیل استفاده از 

 یو بهره بردار اكتشافجو وجست یكند تا هر منطقه را در فضا یكمک م جمعیت افرادالگوریتم علی بابا و چهل دزد به طور موثر به 

دهد،  یم شیرا افزا تیكنند، نه تنها تنوع جمع یجو استفاده موجست یدر فضا دزدانكه  یتصادف یجووجستدلیل دوم، كنند. 

تعداد  دلیل سوم،است.  یاكتشاف و بهره بردار نیكه نشان دهنده تعادل كارآمد ب كند یم نیز تضمیرا ن ییبلکه سرعت همگرا

بار  برتری چهارم، بهبود قدرت و عملکرد آن دارند.  یبرا یخوب ییپارامترها در الگوریتم علی بابا و چهل دزد كم است، اما آنها توانا

 الگوریتم علی بابا و چهل دزد كم است. یمحاسبات

بالا و  كرانبالقوه(، با در نظر گرفتن  یراه حل ها یعنی)ها تیاز موقع یمجموعه ا یتصادف جادیعلی بابا و چهل دزد با االگوریتم 

 تیموقع نیبهترت، یموقع نیكند. پس از آن، بهتر یآغاز م یساز نهیمسئله به کیرا در حل  یساز نهیمسئله، به یرهایمتغ نییپا

تابع تناسب از  کیشده با استفاده از  جادیهر راه حل ا تیفیك شوند.می یمرجانه مقدارده نقشه های هوشمندانهو  دزدانسراسری 

نه، یبا راه حل به دزد ییكه به موجب آن مناسب بودن هر راه حل در هر تکرار به منظور شناسا شود یم یابیشده ارز فیتعر شیپ

 (11)(، 10)(، 5) از رابطه در هر تکرار با استفاده یبه صورت تکرار دزدها دیجد تیهر بعد، موقع یشود. برا یمجدداً محاسبه م

جو خارج واز منطقه جست ایآ كه  مشاهده شودد تا گیر یمقرار  یبررس مورد دیجد تیهر موقع یشوند. امکان سنجمحاسبه می

اساس  نیهوشمندانه مرجانه بر ا یو نقشه ها دزدانسراسری  تیموقع نیبهترت، یموقع نیبهترد، یجد تیموقع. سپس ریخ ایشود یم

، انیپا درخاتمه برسد.  یابیارز طیكه به شرا یشود تا زمان یبه طور مکرر انجام مه، یشوند. به جز مراحل اولو به روز می یابیارز

 شود. یم یازدهیامت یساز نهیبه عنوان راه حل مسئله به دزدان تیموقع نیبهتر

 

یتصادف هياول یمقدارده  

 ریمانند شکل ز یبعد d یجستجو یفضا کیفرد در  nاز  یتعداد تیموقع یتصادف هیاول یالگوریتم علی بابا و چهل دزد با مقدارده

 :(2022و همکاران،  Braik) شود یآغاز م
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(1) 𝑥 =

[
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𝑥𝑗است و  نیمسئله مع کی یرهایتعداد متغ dاست،  دزدانهمه  تیموقع xكه در آن 
𝑖  نشان دهنده بعدj.هیاول تیموقع ام دزد است 

 . (2022و همکاران،  Braik) كرد جادینشان داده شده است ا (2) توان همانطور كه در رابطه ی)به عنوان مثال، دزدان( را م تیجمع

(2) 𝑥𝑖 = 𝑙𝑗 + 𝑟?—(𝑢𝑗 − 𝑙𝑗) 

و بالا  نییپا یهابه كران بیبه ترت 𝑢𝑗و  𝑙𝑗مسئله است،  کی یبرا دیحل كانددهنده راهاست كه نشان امiدزد  تیموقع 𝑥𝑖كه در آن 

 دزداناست. سطح هوش مرجانه نسبت به همه  1تا  0در محدوده  کنواختیشده  عیتوز یعدد تصادف کی rام اشاره دارند و jدر بعد 

 :(2022و همکاران،  Braik) كرد یمقدارده ریز ورتبه ص توانیرا م

(3) 𝑚 =

[
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𝑚𝑗كه  ییجا
𝑖  مرجانه در رابطه با دزد هوشیارنشان دهنده سطح  𝑖  در بعد امjاست. ام 

 

برازندگی یابیارز  

با  كه ای كه برای استفاده از الگوریتم فراابتکاری وجود دارد، این است كه تابع هدف برای این الگوریتم مشخص گرددمسئله

CostFunction  مشخص شده است. برای روش پیشنهادی یک تابع به نامCostNNClassification  نوشته شده است. با توجه به اینکه

 بندی در تابع هدف تعریف شود.بندی است، بنابراین باید طبقهتشخیص حملات فیشینگ، یک مسئله طبقه

تم آن را حل كند. چیزی كه الگوریبابا و چهل دزد  یعلی است كه قرار است الگوریتم انهیهزتابع هدف در حالت كلی همان تابع 

بابا و  یعلها( هستند. هدف این است كه الگوریتم ها و بایاسها )پارامترهای وزن Wدهد، عنوان متغیر میبهبابا و چهل دزد  یعل

 كند.مشخص میبابا و چهل دزد  یعلهایی هستند كه الگوریتم  Wبنابراین ورودی، ؛ بهینه كند رفتهرفتهها را  Wچهل دزد 

 هستند. 'Accuracy'و  'MSE' ،'RMSE'ست كه تابع هزینه با آن محاسبه شود كه شامل نکته مهم، انتخاب روشی ا

شود.  یم یابیهر دزد ارز تیموقع یشود كه برا یشده توسط كاربر درج م فیتعر برازندگیتابع  کیدر  میتصم یرهایمتغ ریمقاد

 :(2022و همکاران،  Braik) شوندمی رهیذخ ریبه شکل ز هیآرا کیتناسب مربوطه در  ریمقاد

(4) 𝑓 =

[
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𝑥𝑑كه در آن  
𝑛  بعدd  دزد  تیموقعامn  است. ام 

كه الگوریتم این بردار را پیشنهاد شامل یکسری بردار صفر و یک است  جو برای حل مسئله هستند. در واقعو، عامل های جستدزدان

راه حل  تیفیسازی الگوریتم علی بابا و چهل دزد، كدر شبیهرود تا كیفیت آن ارزیابی شود. كند. این بردار در تابع ارزیابی میمی

راه  تیفیتر از كبه یمکان تیشود. پس از آن، اگر موقع یم یابیشده ارز فیتعر برازندگیتابع  کیهر دزد بر اساس  دیمکان جد یبرا

 یخود م یمکان فعل رباشد، د دیراه حل او كارآمدتر از راه حل جد تیفیكه ك یشود. هر دزد در صورت یباشد، به روز م یحل فعل

  ماند.
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یشنهاديپ یاضیمدل ر  

به طور موثر  دزداناست كه  نیبابا رخ دهد. در هر مورد، فرض بر ا یعل یدزدان برا یجووممکن است هنگام جست یسه مورد اساس

جو ورا مجبور به جست دزداندهد كه  یهوش مرجانه رخ م لیبه دل زین یكه نسبت یكنند، در حال یجو مواطراف جست طیدر مح

دزدان  1كرد: مورد  یمدلساز ریبه صورت ز یاضیتوان به صورت ر یفوق را م یجووكند. رفتار جست یم یتصادف یادر مکان ه

را  دزدان دیجد یصورت مکان ها نیكنند. در ا یابیرد، به دست آورده اند یكه از شخص یبابا را با كمک اطلاعات یممکن است عل

 :(2022و همکاران،  Braik) دست آوردهب ریتوان به شرح ز یم

(5) 𝑥𝑡+1
𝑖 = 𝑔𝑏𝑒𝑠𝑡𝑡 + [𝑇𝑑𝑡(𝑏𝑒𝑠𝑡𝑡

𝑖 − 𝑦𝑡
𝑖)𝑟1 + 𝑇𝑑𝑡(𝑦𝑡

𝑖 − 𝑚𝑡
𝑎(𝑖))𝑟2] 𝑠𝑔𝑛(𝑟𝑎𝑛𝑑

− 0.5); 𝑟3â‰¥0.5, 𝑟4 > 𝑃𝑝𝑡
 

𝑥𝑡+1كه  ییجا
𝑖 دزد  تینشان دهنده موقع𝑖 در تکرار (𝑡 + 1)?Œ 𝑦𝑡

𝑖 بابا در رابطه با دزد یعل تیموقع 𝑖  در تکرار𝑡 ، 𝑏𝑒𝑠𝑡𝑡
𝑖 

 تیموقع نینشان دهنده بهتر 𝑔𝑏𝑒𝑠𝑡𝑡به دست آورده است،  𝑡در تکرار  𝑖 دزداست كه تاكنون توسط  یتیموقع نینشان دهنده بهتر

𝑚𝑡 به دست آمده است. یدزد هرسراسری است كه تا كنون توسط 
𝑎(𝑖)   استتار دزد نشان دهنده سطح هوش مرجانه است كه برای

𝑖  در تکرار𝑡 استفاده می شود.  𝑇𝑑𝑡 ،در تکرار  دزدان یابیفاصله رد𝑡  ،است𝑃𝑝𝑡
بابا در  یبه عل دزدان ادراک لینشان دهنده پتانس 

صفر ، 𝑟3â‰¥0.5شوند، می دیتول صفر و یک نیب کنواختی عیهستند كه با توز یاعداد تصادف 𝑟4و  𝑟1?Œ 𝑟2 حد است. tتکرار 

𝑠𝑔𝑛(𝑟𝑎𝑛𝑑است.  اطلاعات نادرستی ای یدرستیا یک را می دهد و نشان دهنده  −  ندیجهت فرآ رییتغ یرا برا  1− ای 1، (0.5

 . دهد یمنشان جو وجست

𝑚𝑡در  𝑎پارامتر 
𝑎(𝑖) كرد فیتعر ریتوان به صورت ز یرا م (Braik  ،2022و همکاران): 

(6) 𝑎 = [(𝑛 − 1). 𝑟𝑎𝑛𝑑(𝑛, 1)] 
,𝑟𝑎𝑛𝑑(𝑛كه در آن   یدهد. مرجانه برنامه ها ی[ را نشان م0،1در محدوده ] کنواختی عیشده با توز دیتول یبردار اعداد تصادف (1

آنها باشد.  یقبل تیدهند بهتر از موقع یكه دزدان ارائه م یدیراه حل جد تیفیكه ك یدر صورت ؛كند یم رسانیخود را به روز ركانهیز

 .(2022و همکاران،  Braik) او استفاده شود یبرنامه ها یبه روز رسان یبرا اندتو یم (7) رابطه، مورد نیدر ا

(7) 𝑚𝑡
𝑎(𝑖) = {

𝑥𝑡 
𝑖      𝑖𝑓 𝑓(𝑥𝑡 

𝑖 )â‰¥𝑓(𝑚𝑡
𝑎(𝑖))  

𝑚𝑡
𝑎(𝑖)    𝑖𝑓 𝑓(𝑥𝑡 

𝑖 ) < 𝑓(𝑚𝑡
𝑎(𝑖))  

 

 فیتعرارائه شده است،  (8) همانطور كه در رابطه 𝑇𝑑𝑡 یابیاست. پارامتر فاصله رد برازندگیمخفف نمره تابع  𝑓(0)كه در آن 

 . (2022و همکاران،  Braik) شودیم

(8) 𝑇𝑑𝑡 =?±0𝑒
−?±1(𝑡 𝑇⁄ )1

?±
 

=0±?)0±?. و حداكثر تعداد تکرارها هستند یتعداد فعل انگریب بیبه ترت 𝑇و  𝑡كه در آن  را در  یابیفاصله رد هیاول نیتخم (1

شود.  یاستفاده م یاكتشاف و بهره بردار یها تیقابل تیریمد یمقدار ثابت است كه برا کی، 1±?دهد و  یتکرار نشان م نیاول

 شود.  یدر طول دوره تکرار الگوریتم علی بابا و چهل دزد به روز م یتکرار طوربه  𝑇𝑑𝑡دهد كه  ینشان م (8) رابطه

الگوریتم علی بابا و  یبر قدرت اكتشاف و بهره بردار یادیز ریگذارد، كه تأث یم ریجو تأثوجست ییبه شدت بر توانا، یابیفاصله رد

 نیمنحرف شود و ا شتریب اكتشافتواند به سمت  یشود كه م یسراسری م یجوومنجر به جست 𝑇𝑑𝑡 ادیز ریچهل دزد دارد. مقاد

شود،  یم یمحل یجوومنجر به جست 𝑇𝑑𝑡كوچک  ریمقادگر، یكند. از طرف د یریجلوگ یمحل نهیبه یممکن است از راه حل ها

بابا  یعل افتنی یبرا یامکان خوب دزدانشود تا  یدر الگوریتم علی بابا و چهل دزد م یبهره بردار ییتوانا شیباعث افزا نیكه ا ییجا

  داشته باشند.
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𝑃𝑝𝑡 به طور مشابه، پارامتر پتانسیل ادراک 
 .(2022و همکاران،  Braik) می شود تعریف( ارائه شده است، 9)همانطور كه در رابطه 

(9) 𝑃𝑝𝑡
=? ²0𝑙𝑜𝑔(? ²1(𝑡 𝑇⁄ )?²0) 

? كه در آن ²0(? ²0 = الگوریتم علی بابا و چهل  یتکرار ندیفرآ انیدر پا دزدان نکهیاز احتمال ا را یینها یبیتقر نیتخم (0.1

?و نشان می دهد  ابندیدزد به هدف خود دست  استفاده  یبرداراكتشاف و بهره یهاتیقابل تیریمد یمقدار ثابت است كه برا کی، ²1

 .شودیم

𝑃𝑝𝑡مقدار  یجیتدر شیبا افزا
 دواریدر ام یمحل یجووسراسری به جست یجوودارد از جست لی، الگوریتم علی بابا و چهل دزد تما

𝑃𝑝𝑡 ادیز ریمقادگر، ید تشود، حركت كند. به عبار یم افتیمناطق  نیدر ا یكه راه حل بالقوه ا یمناطق نیكننده تر
منجر به  

كوچک  ریمقادگر، یكند. از طرف د یم دیجو تشدوجست یمناطق فضا نیجو را در مناسب تروشود كه جست یم یمحل یجووجست

مقدار، الگوریتم علی بابا و چهل دزد  نیا شیافزان، یدهد. بنابرا یرا كاهش م یخوب فعل یجو در مجاورت راه حل هاوامکان جست

جو متنوع وجست یجو را در همه مناطق فضاوسراسری كشف كند و جست اسیمق درجو را وجست یكند تا فضا یم کیرا تحر

?و  1±?تمام مسائل،  یبرا .سازد  یبه طور تصادف نیخورده اند، بنابرا بیرمتوجه شوند كه ف دزدانهستند. ممکن است  2.0برابر  ²1

 Braik) دست آوردهب ریتوان به شرح ز یرا م دزدان دیجد یصورت مکان ها نیكنند. در ا یبابا را كشف م یعل یجووجست یفضا

 :(2022و همکاران، 

(10) 𝑥𝑡+1
𝑖 = 𝑇𝑑𝑡[(𝑢𝑗 − 𝑙𝑗)𝑟𝑎𝑛𝑑 + 𝑙𝑗]; 𝑟3â‰¥0.5,    𝑟4â‰¤𝑃𝑝𝑡

 
جو كه وجست یمناطق فضا نیمناسب تر صیتشخ یبرا یدزدها از دانش خوب رایز؛ گنجانده شده است( 10)در رابطه  𝑇𝑑𝑡پارامتر 

از الگوریتم علی بابا و چهل  یبرداراكتشاف و بهره یهایژگیبه منظور بهبود وبعد،  تواند باشد، برخوردارند. مورد یبابا م یخانه عل

 نیدر ا .به دست آورد، در نظر گرفت( 5) با استفاده از رابطه توانیكه م یاز موارد ریغ یگرید یهاتیجو را در موقعودزد، جست

 :(2022و همکاران،  Braik) دست آوردهب ریرا به شرح ز دزدها دیجد یتوان مکان ها یصورت م

(11) 𝑥𝑡+1
𝑖 = 𝑔𝑏𝑒𝑠𝑡𝑡 − [𝑇𝑑𝑡(𝑏𝑒𝑠𝑡𝑡

𝑖 − 𝑦𝑡
𝑖)𝑟1 + 𝑇𝑑𝑡(𝑦𝑡

𝑖 − 𝑚𝑡
𝑎(𝑖))𝑟2] 𝑠𝑔𝑛(𝑟𝑎𝑛𝑑 − 0.5); 𝑟3

< 0.5 
 

سازیشبيه -4  

، URL نگیشیف صیتشخ یبرا. است MATLABسازی روش پیشنهادی نشان داده شده است، رای شبیهساز مورد استفاده كه بشبیه

ها از مجموعه داده ٪80مدل پیشنهادی بر روی . نمود نییتع گریو موارد دصحت مختلف مانند دقت،  یهادگاهیعملکرد را از د باید

 نیاز بهتر یاجهیعملکرد، نت یابیارز یهایریگاندازه ها آزمایش شده است.از مجموعه داده ٪20آموزش داده شده و مدل بر روی 

تریس ما. زمانی كه خروجی شامل دو نوع كلاس و یا بیشتر باشد، ه بودرا به دست آورد جینتا نیمدل را به دست آورد كه بهتر

است ریختگی یک جدول با دو بعد بندی است. ماتریس درهمكارایی یک مسئله دسته یریگراه برای اندازه نیترساده ریختگیدرهم

بینی زمانی است كه هر دو كلاس واقعی و پیش، TPاست.  FN و TP ،TN ، FP. هر دو بعد دارای (28بینی شدهو پیش 27مقدار واقعی)

زمانی است كه كلاس واقعی ، FPنقاط داده صفر است. بینی از زمانی است كه هر دو كلاس واقعی و پیش، TNاست.  1از نقاط داده 

بینی صفر است. و كلاس پیش 1زمانی است كه كلاس واقعی از نقطه داده ، FNاست.  1بینی از نقطه داده صفر و كلاس پیش

 معیارهای ارزیابی عبارت اند از:

 و  نگیشیبندی شده فدسته حیدقت تعداد صح: دقتURL دهد. را نشان می یقانون یها 

 تعداد  : صحتصحتURL بر تعداد كل  شیعنوان فبندی شده بهدسته نگیشیف یهاURL است. نگیشیف یها  
                                                           
2 7 Actual Value 
2 8 Predicted Value 
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 فراخوانی(recall)  :تعریف كرد.  یادگیری ماشین ه شده توسط مدلبازگرداند یهاتوان در قالب تعداد مثبتفراخوانی را می 

 ازیامت F1 : ز. به بیان ریاضی، امتیادست می آورد هارمونیک از دقت و فراخوانی را بهاین امتیاز، میانگینF1_Score   میانگین

 وزن دار از دقت و فراخوانی است. 

 منحنی ROC-AUC :29AUC ،30 ناحیه زیر منحنیROC  .ناحیه زیر منحنیاست ROC بند احتمالی است كه در آن دسته

تر از آن است كه یک نمونه است در واقع مثبت طور تصادفی انتخاب شدهبه اطمینان بیشتری كسب كند كه یک نمونه مثبت كه

 طور تصادفی مثبت باشد. منفی انتخاب شده به

ز تابع هدف كه ا. بهترین هزینه به دست آمده نمودار همگرایی برای الگوریتم علی بابا و چهل دزد مشخص شده است، (1)شکل در 

ند. هستی مختلف رهاتکراتعداد  ی به دست آمده درهانهیهز، مشخص شده است. علی بابا و چهل دزد به دست آمده الگوریتم از طریق

. ابدی یاسری تحقق مسر نهیبه سمت راه حل به دزدان ییبا همگرا یاكتشاف و بهره بردار ییدر الگوریتم علی بابا و چهل دزد، توانا

شوند. الگوریتم علی بابا جو جمع میوجست یدر فضا تیدر همان موقع دزدان شتریاست كه ب یمعن نیبه ا ییهمگراق، یبه طور دق

 ییهمگرا ندیانجام فرآ یپارامترها برا نیشود. ا یم یكند كه منجر به اكتشاف و بهره بردار یپارامتر استفاده م نیو چهل دزد از چند

 ییشناسا یممکن برا یهاحلهمه راه یفضا را برا تواندیبابا و چهل دزد م هستند. الگوریتم علی دیالگوریتم علی بابا و چهل دزد مف

كه  كنندیمختلف كاوش م یهاها و جهترا در مکان جووستج یفضا ،دزدان جو كند.وبهتر جست نهیربهیغ ای نهیبه یهاحلراه

 شود.  دایپ گرید دواركنندهیممکن است در مناطق ام یبهتر یهاحلراه دهدینشان م
 

 
 (: نمودار همگرایی برای الگوریتم علی بابا و چهل دزد1)شکل 

 

ریختگی برای (، ماتریس درهم3)ریختگی برای الگوریتم علی بابا و چهل دزد در فاز آموزش و در شکل (، ماتریس درهم2)در شکل 

ریختگی برای روش پیشنهادی (، ماتریس درهم4)الگوریتم علی بابا و چهل دزد در فاز آزمایش مشخص شده است. همچنین در شکل 

توان دریافت كه روش پیشنهادی كه از تركیب مبتنی بر الگوریتم علی بابا و چهل دزد مشخص شده است. با مقایسه این سه شکل می

                                                           
2 9 Area Under Curve 
3 0 Receiver Operating Characteristic 
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ست. ماتریس ، نتایج بالاتری را كسب نموده اعلی بابا و چهل دزد استفاده كردهشبکه عصبی پرسپترون چند لایه و الگوریتم 

صورت تکی از ریختگی در این سه شکل گواه بر تركیب مناسب برای روش پیشنهادی و بهبود نتایج نسبت به زمانی است كه بهدرهم

دو پارامتر مهم این است كه  الگوریتم علی بابا و چهل دزداز طریق  پرسپترون چند لایهاستفاده شود. دلیل بهبود نتایج  هاتمیالگور

دو پارامتر، الگوریتم  نیبا ا .شود یگفته م 32ادراک لیو پتانس 31یابیالگوریتم علی بابا و چهل دزد وجود دارد كه به آنها فاصله رددر 

جو كند. وبهتر جست نهیربهیغ ای نهیبه یهاحلراه ییشناسا یممکن برا یهاحلهمه راه یفضا را برا تواندیعلی بابا و چهل دزد م

است. به  دزدان بیفر یهوشمندانه مرجانه برا یسازی روش هامهم در الگوریتم علی بابا و چهل دزد شبیه یاز پارامترها گرید یکی

ممکن  یبهتر یهاحلراه دهدیكه نشان م كنندیمختلف كاوش م یهاها و جهترا در مکان جووستج یفضا دزدانب، یترت نیا

های بهینه، روش پیشنهادی توانسته است نتایج را بهبود بنابراین با پیدا كردن وزن شود. دایپ گرید دواركنندهیاست در مناطق ام

 دهد.

 

 
 د در فاز آموزشریختگی برای الگوریتم علی بابا و چهل دز(: ماتریس درهم2)شکل 

 

                                                           
3 1 Tracking Distance 
3 2 Perception Potential 
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 زد در فاز آزمایشریختگی برای الگوریتم علی بابا و چهل د(: ماتریس درهم3)شکل 

 

برای الگوریتم علی بابا  ROC(، منحنی 6)در شکل برای الگوریتم علی بابا و چهل دزد در فاز آموزش و  ROC(، منحنی 5)در شکل 

علی بابا و چهل  الگوریتمبرای روش پیشنهادی مبتنی بر  ROC(، منحنی 7)و چهل دزد در فاز آزمایش مشخص شده است. در شکل 

 عنوان منحنیها است و بهبند برای تمایز بین كلاسگیری توانایی دستهاندازه (AUC) منطقه زیر منحنیدزد نشان داده شده است. 

ROC هر چهشود. استفاده می AUC بنابراین های مثبت و منفی بهتر است؛ بالاتر باشد، عملکرد مدل در تشخيص کلاس

های مثبت كاذب نسبت به نقاط از تشخیصدهنده تعداد بیشتری نشان X ، مقدار بالاترROC در منحنیطبق مطالب بيان شده، 

های مثبت حقیقی نسبت به نقاط منفی دهنده تعداد بیشتری از تشخیصبالاتر نشان Y كه مقدار محورمنفی حقیقی است. درحالی

گوریتم روش پیشنهادی كه از تركیب شبکه عصبی پرسپترون چند لایه و التوان دریافت كه مقایسه نتایج سه شکل میبا كاذب است. 

حالت، به این معنی است كه روش  نیدر ابالاتری را كسب نموده است.  ROCعلی بابا و چهل دزد استفاده كرده است، نتایج 

 كرده است.بینی كلاس نمونه را به درستی پیشپیشنهادی مبتنی بر الگوریتم علی بابا و چهل دزد 
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 مبتنی بر الگوریتم علی بابا و چهل دزدریختگی برای روش پيشنهادی (: ماتریس درهم4)شکل 

 

 

 
 برای الگوریتم علی بابا و چهل دزد در فاز آموزش ROC(: منحنی 5)شکل 
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 برای الگوریتم علی بابا و چهل دزد در فاز آزمایش ROC(: منحنی 6)شکل 

 

 
 برای روش پيشنهادی مبتنی بر الگوریتم علی بابا و چهل دزد ROC(: منحنی 7)شکل 

 

شود. دقت روش های فراابتکاری مقایسه میهای تركیبی شبکه عصبی و الگوریتم( نتایج از نظر معیار دقت با روش2)در جدول 

و  Jalil) موجود در کردیروپیشنهادی كه از تركیب شبکه عصبی پرسپترون چند لایه و الگوریتم علی بابا و چهل دزد است، با دو 

، سالپازدحام  تمیپنگوئن امپراتور و الگور تمیاز الگور (2022و همکاران،  Jalil)موجود در  کردیروشود. مقایسه می (2022همکاران، 

 اند.شده یسازادهیپ دهیمدل آموزش د یسازنهیبه یبرا
 های فراابتکاری و شبکه عصبیهای ترکيبی الگوریتم(: مقایسه از نظر دقت با روش2)جدول 
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 دقت )درصد( روش

EPO – ANN (Jalil  ،2022و همکاران) 94.09 

SSA – ANN (Jalil  ،2022و همکاران) 93.98 

MLP- AFT )95.39 )روش پیشنهادی 

 

های یادگیری با الگوریتم AUC-ROCو  F1_Score، مقایسه نتایج روش پیشنهادی از نظر معیارهای دقت، صحت، (3)در جدول 

، RF ،LR ،SVM ،KNN بند مختلف ماننددسته انجام شده است. شش (2022و همکاران،  Vijay)ماشین موجود در پژوهش 

AdaBoost ،MP (هیپرسپترون چند لا) ،J48 مطابق با نتایج به دست آمده، روش پیشنهادی . با روش پیشنهادی مقایسه شده اند

 زیمتما تیمز نیچند یالگوریتم علی بابا و چهل دزد داراهای دیگر، بهبود دهد. توانسته است معیارهای ارزیابی را نسبت به الگوریتم

 تیموقع یبه روز رسان یمدل ها. برتری اول، یابدباعث شده است نتایج به میزان مطلوبی بهبود  خود است كه یبر اساس اصل اساس

 یبردارو بهره اكتشافجو وجست یكند تا هر منطقه را در فضا یكمک م جمعیت الگوریتم علی بابا و چهل دزد به طور موثر به افراداز 

دهد،  یم شیرا افزا تیكنند، نه تنها تنوع جمع یجو استفاده موجست یدر فضا دزدانكه  یتصادف یجستجوبرتری دوم، كنند. 

تعداد  برتری سوم، است.  یاكتشاف و بهره بردار نیكندكه نشان دهنده تعادل كارآمد ب یم نیز تضمیرا ن ییبلکه سرعت همگرا

بار  برتری چهارم، بهبود قدرت و عملکرد آن دارند.  یبرا یخوب ییپارامترها در الگوریتم علی بابا و چهل دزد كم است، اما آنها توانا

 الگوریتم علی بابا و چهل دزد كم است. یمحاسبات

از دو الگوریتم باشد. به ویژه اینکه الگوریتم ها به صورت سری  یکی از عیوب روش پیشنهادی، می تواند بار وارد شده به دلیل استفاده

 كار می كنند و الگوریتم علی بابا و چهل دزد مبتنی بر تکرار است.

 
 (: مقایسه نتایج روش پيشنهادی از نظر معيارهای مختلف3)جدول 

 (%) Precision (%) F1-score (%) ROC (%) Accuracy دسته بند

LR 94.3 91.5 96.5 90.48 

SVM 95.3 90.7 90.3 89.69 

KNN 93.4 92.8 93 91.67 

AdaBoost 90 88 92.4 86.36 

MP 95.6 92.8 97.2 91.86 

J48 94.8 93.8 95.4 92.93 

RF 96.4 95.3 98.6 94.65 

 95.39 98.12 95.84 95.39 روش پیشنهادی
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نتيجه گيری -5  

توان صفحات فیشینگ را با دقت بالایی می الگوریتم علی بابا و چهل دزدهای شبکه عصبی از طریق با استفاده از یافتن وزن و بایاس

شود. بندی و تشخیص حملات فیشینگ از شبکه عصبی پرسپترون چند لایه استفاده میشناسایی كرد. در روش پیشنهادی برای دسته

كند. ها تولید میهای ورودی و وزنمقدار بایاس شبکه عصبی پرسپترون، خروجی متناسب با دادهو ها نای از وزبا داشتن مجموعه

ی است كه قرار است الگوریتم انهیهزشوند. تابع هدف در حالت كلی همان تابع پیدا می الگوریتم علی بابا و چهل دزدوزن ها از طریق 

ها( ها و بایاسها )پارامترهای وزن W ،عنوان متغیربهبابا و چهل دزد  یعلالگوریتم  دستاوردآن را حل كند. بابا و چهل دزد  یعل

هایی هستند كه الگوریتم  Wبنابراین ورودی، ؛ بهینه كند رفتهرفتهها را  Wبابا و چهل دزد  یعلهستند. هدف این است كه الگوریتم 

و  'MSE' ،'RMSE'ست كه تابع هزینه با آن محاسبه شود كه شامل كند. نکته مهم، انتخاب روشی امشخص میبابا و چهل دزد  یعل

'Accuracy' مورد استفاده از سایت  هستند. مجموعه دادهhttps://archive.ics.uci.edu/ml/datasets/Website+Phishing  است.  در

مختلف را از منابع  تیساوب 1353و   ییرا شناسا یشیو ف یقانون یهاتیسامختلف مربوط به وب یهایژگیو، این مجموعه داده

مقایسه  AUC-ROC منحنیو  F1_Score، صحت، دقتنتایج روش پیشنهادی با طرح پایه از نظر . اندكرده یآورمختلف جمع

 شوند.می

 ترقیدق یهای عصبو استفاده از شبکه یدر شبکه عصب شتریب یهاهیهای مشکوک با افزودن لاسایتوب ییشناساآینده، هدف مطالعه 

. ارائه خواهد شد URLوتحلیل تجزیه قیاز طر نگیشیهای فسایتوب ییشناسا یبرا قیعم یریادگیبر  یمبتن کردیرو کی و است

 د.كرهای شبکه عصبی استفاده یافتن وزن برایسازی اسب های فراابتکاری دیگر مانند بهینهتوان از الگوریتمهمچنین می
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 چکيده

 از یکی. اندودهب اینترنت امنیت برای توجهی قابل تهدیدات همیشه فیشینگ هایحمله

 را تقلبی هایURL ،مهاجمان که جایی ،است هاURL طریق از فیشینگ، هایشکل ترینیمعمول

. کنند کلیک آنها برروی و بخورند گول کاربران تا آورندمی در معتبر هایURL شکل به

 اما اند،آورده وجودهب فیشینگ هایURL شناسایی برای امیدهایی ماشینی، یادگیری فنون

 .کند تغییر تواندمی شده استفاده رویکرد براساس آنها اثربخشی

 «کانوالی عصبی هایشبکه» ماشینی، یادگیری روش دو پیشنهاد پژوهش، این هدف: اهداف

(CNN )چندسره توجهی خود» و»(MHSA)، شناسایی برای URLبر علاوه. است فیشینگ های 

 دیگر های مدل و ها روش با مقایسه در رویکرد این اثربخشی مقایسه و ارزیابی آن،

 .است

 معتبر یا فیشینگ برچسب آنها به و گردآوری هاURL از داده مجموعه یک: تحقیق روش

 شامل مختلف، ماشینی یادگیری های روش از کننده استفاده مدل چندین عملکرد. شد داده

CNN و MHSA، این بندی دسته برای URLمانند مختلف، معیارهای از استفاده با ها 

 .شد ارزیابی ،F1 نمره و فراخوانی صحت، دقت،

 به نسبت بهتری عملکرد MHSA و CNN هایمدل ترکیب که دهندمی نشان نتایج: نتایج

 نوین هایروش با مقایسه در که رسدمی% 98.3 دقت به و دارد انفرادی هایمدل دیگر

 .کندمی فراهم فیشینگ هایURL شناسایی در توجهی قابل بهبود موجود،

. است فیشینگ هایURL آشکارسازی برای موثر رویکردی MHSA و CNN ترکیب: گیرینتیجه

 ترمطمئن و دقیق روشی و دارد بهتری عملکرد موجود نوین هایروش به نسبت روش این

 استفاده پتانسیل مطالعه، این نتایج. کندمی فراهم فیشینگ هایURL آشکارسازی برای

 بر مبتنی فیشینگ URL آشکارسازی هایروش اطمینان و دقت بهبود در ترکیبی هایروش از

 .دهندمی نشان را ماشینی یادگیری

 

 چندسر توجهی خود کانوالی؛ لایه عمیق؛ یادگیری ؛URL آدرس فیشینگ؛ –کلیدی  کلمات
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 مقدمه

[. برای به 1فیشینگ یکی از رایج ترین روش های دسترسی به داده های شخصی است ]

حداقل رساندن آسیب یک حمله فیشینگ، لازم است که آن را در کوتاه ترین زمان ممکن 

استفاده های فیشینگ URLشناسایی کنیم. تقریباً تمامی انواع حمله فیشینگ از 

 [. 1]کنندمی

URLصفحات وب اند. این وبسایت ها یاها یا صفحات وبی لینک شدههای فیشینگ به وبسایت

ر برسند، اما در های معتبر و قانونی به نظاند که شبیه وبسایتنحوی طراحی شدههب

ها با اند. آنهای مخربی هستند که توسط مجرمان سایبری ایجاد شدهواقعیت کار سایت

عات ورود به حساب )لاگین(، ها اطلاعات شخصی همچون اطلاتفاده از این وبسایتاس

 [.1های حساس را سرقت می کنند ]های کارت اعتباری و سایر دادهشماره

ها های فیشینگ تاکید کرد، زیرا آنURLتوان بیشتر از این حد روی اهمیت تشخیص نمی

ند. در اینجا دلایلی راجع به ضرورت تشخیص ها هستدید مهمی نسبت به افراد و سازمانته

URL[:1کنیم]های فیشینگ را بیان می 

های فیشینگ معمولاً برای فریب افراد و افشای URLحفاظت در برابر سرقت هویت:  -1

اند. افراد و اطلاعات لاگین، جزئیات حساب بانکی و سایر اطلاعات شخصی طراحی شده

حفاظت  ،ها از خود در برابر سرقت هویتURLتوانند با تشخیص این ها میسازمان

 [.1کنند ]

های مالی شدیدی را به افراد و های مالی: حملات فیشینگ زیانجلوگیری از زیان -2

های URLتوانند با تشخیص و مسدودکردن ها میکنند. سازمانها تحمیل میسازمان

 [.1ی کنند ]های حساس توسط مجرمان سایبری جلوگیرفیشینگ، از سرقت پول و داده

هایی به نرم های فیشینگ معمولاً حاوی لینکURLحفاظت در برابر بدافزار:  -3

خاصی به رایانه یا شبکه  افزارهای مخرب هستند و این نرم افزارها در شرایط

های فیشینگ، از آلوده URLها با تشخیص و مسدودسازی این سازمان زنند.آسیب می

 [. 1گیری کنند ]ها جلوشدن به بدافزار و رخنه داده

هایی که قربانی حملات فیشینگ هستند اعتماد حفظ اعتماد: ممکن است سازمان -4

ها با تشخیص و کای خود را از دست بدهند. سازمانمشتریان، کارفرمایان و شر

و از گسترش اخبار منفی جلوگیری  لات فیشینگ، اعتبارشان را حفظ پیشگیری از حم

 [.1می کنند ]
رابر سرقت هویت، های فیشینگ، نقش اساسی را در حفاظت در بURLطور خلاصه، تشخیص هب

ها باید حفظ اعتماد دارد. افراد و سازمانسازی آلودگی بدافزار و زیان مالی، خنثی

های فیشینگ داشته باشند تا در جهان URLبرای شناسایی و گزارش دهی را هوشیاری لازم 

 دیجیتال امن باقی بمانند. 

 

 ادبيات پژوهش

 فیشینگ چیست؟

[. برای به حداقل 1]های شخصی استهای دسترسی به دادهترین روشفیشینگ یکی از رایج

شناسایی  ،ترین زمان ممکنینگ، لازم است که آن را در کوتاهرساندن آسیب یک حمله فیش

 [. 1]کنندهای فیشینگ استفاده میURLکنیم. تقریباً تمامی انواع حمله فیشینگ از 
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URLها یا صفحات وب اند. این وبسایتها یا صفحات وبی لینک شدهتهای فیشینگ به وبسای

ر برسند، اما در های معتبر و قانونی به نظاند که شبیه وبسایتنحوی طراحی شدههب

ها با اند. آنهای مخربی هستند که توسط مجرمان سایبری ایجاد شدهواقعیت کار سایت

عات ورود به حساب )لاگین(، ها اطلاعات شخصی همچون اطلاوبسایتاستفاده از این 

 [.1کنند ]های حساس را سرقت میهای کارت اعتباری و سایر دادهشماره

ها های فیشینگ تاکید کرد، زیرا آنURLنمی توان بیشتر از این حد روی اهمیت تشخیص 

تهدید مهمی نسبت به افراد و سازمان ها هستند. در اینجا دلایلی راجع به ضرورت 

 [:1های فیشینگ را بیان می کنیم ]URLتشخیص 

های فیشینگ معمولاً برای فریب افراد و افشای URLحفاظت در برابر سرقت هویت:  -5

. افراد اطلاعات لاگین، جزئیات حساب بانکی و سایر اطلاعات شخصی طراحی شده اند

ها از خود در برابر سرقت هویت حفاظت URLو سازمان ها می توانند با تشخیص این 

 [.1کنند ]

جلوگیری از زیان های مالی: حملات فیشینگ زیان های مالی شدیدی را به افراد و  -6

های URLسازمان ها تحمیل می کنند. سازمان ها می توانند با تشخیص و مسدودکردن 

و داده های حساس توسط مجرمان سایبری جلوگیری کنند  فیشینگ، از سرقت پول

[1.] 

های فیشینگ معمولاً حاوی لینک هایی به نرم URLحفاظت در برابر بدافزار:  -7

افزارهای مخرب هستند، و این نرم افزارها در شرایط خاصی به رایانه یا شبکه 

از آلوده های فیشینگ، URLآسیب می زنند.سازمان ها با تشخیص و مسدودسازی این 

 [. 1شدن به بدافزار و رخنه داده ها جلوگیری کنند ]

حفظ اعتماد: ممکن است سازمان هایی که قربانی حملات فیشینگ هستند اعتماد  -8

مشتریان، کارفرمایان و شرکای خود را از دست بدهند. سازمان ها با تشخیص و 

ش اخبار منفی پیشگیری از حملات فیشینگ، اعتبارشان را حفظ می کنند و از گستر

 [.1جلوگیری می کنند ]
های فیشینگ، نقش اساسی را در حفاظت در برابر سرقت هویت، URLطور خلاصه، تشخیص هب

زیان مالی، خنثی سازی آلودگی بدافزار و حفظ اعتماد دارد. افراد و سازمان ها باید 

تا در جهان های فیشینگ را داشته باشند URLهوشیاری لازم برای شناسایی و گزارش دهی 

 دیجیتال امن باقی بمانند. 

 

URLهای فیشینگ و یادگیری ماشین چه هستند؟ 

فیشینگ، یک لینک مخرب است که مهاجم روی اینترنت توزیع می کند. هدف وی این  URLیک 

آن ها همچون رمزهای عبور،  است که کاربران را فریب داده و به داده های حساس

 های کارت اعتباری و سایر اطلاعات شخصی دسترسی پیدا کند. شماره

یادگیری ماشین یک تکنیک هوش مصنوعی است که طی آن الگوریتم های رایانه ای بر اساس 

های فیشینگ، URLحجم های وسیعی از داده ها آموزش دهی می شوند. در مقوله تشخیص 

لینک استفاده توان از یادگیری ماشین برای تشخیص الگوهای مشکوک در آدرس های می

 توانند نشانه ای از حملات فیشینگ بالقوه باشند. کرد. این الگوها می

های فیشینگ با یادگیری ماشین از تحلیل حجم های وسیعی از داده ها URLتشخیص 

، شرایط ظاهری صفحه URLفی همچون استفاده می کند. این داده ها حاوی ویژگی های مختل

های URLمی توان مدل های یادگیری ماشینی که برای تشخیص   وب، زمینه و غیره هستند.

کار رفته را روی نمونه های واقعی سایت های فیشینگ و سایت های معتبر هفیشینگ ب

ساس )غیرفیشینگ( آموزش داد. بدین ترتیب آن ها امکان شناسایی لینک های مشکوک بر ا

 دست می آورند.همدل آموزش دهی شده را ب

های فیشینگ، روش موثری URLاستفاده از یادگیری ماشین برای تشخیص  بر این اساس،

 برای حفاظت از کاربران در برابر حملات سایبری مرتبط با فیشینگ است.
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 ارزیابی روش های مختلف تشخیص فیشینگ

نحوی طراحی شده که دقیقاً شبیه ها بهای فیشینگ این است که آن هURLمشکل تشخیص 

URL،وضعیت کاربران برای تفکیک آن ها از  بنابراین های قانونی به نظر برسندURL های

ها اکثراً شبیه وبسایت های شناخته شده همچون وبسایت URLمعتبر دشوار می شود. این 

افشای  های بانکی یا تجارت الکترونیک طراحی می شوند، و با فریب کاربران باعث

 [.4اطلاعات حساس می شوند ]

های فیشینگ این است که آن ها به شدت هدفمند و شخصی URLیکی از چالش های تشخیص 

ر قوانین دشوار سازی شده هستند، در نتیجه تشخیص شان با روش های مرسوم مبتنی ب

ای . علاوه بر این، روش های فیشینگ پیچیده تر شده اند و برای تشخیص به تکنیک هاست

 [.3پیشرفته تری نیاز دارند ]

های فیشینگ توسعه URLبرای مقابله با حملات فیشینگ، چندین روش برای تشخیص 

 اند. این روش ها عبارتند از:یافته

های فیشینگ معلومی هستند که توسط URLلیست های سیاه: لیست های سیاه حاوی  -1

متخصصان امنیت شناسایی شده اند. مرورگرها، ارائه دهندگان ایمیل و نرم 

افزارهای امنیتی می توانند از این لیست ها برای جلوگیری از دسترسی کاربران 

[. بسیاری از برندهای 1به وبسایت های فیشینگ شناخته شده استفاده کنند ]

مایکروسافت، اپل و خیلی موارد دیگر، از لیست سیاه به  محبوب همچون گوگل،

های فیشینگ استفاده می کنند. این URLعنوان ابزاری برای محافظت در برابر 

روزرسانی لیست های سیاه خود هشرکت ها از روش های مختلفی برای نگهداری و ب

ز آن ها کاربر دو نمونه اهای استفاده می کنند که خزنده های خودکار و گزارش

طور مرتب لیست وبسایت ههستند. به عنوان مثال، سرویس مرورگری امن گوگل، ب

روزرسانی ههای غیرامن خود، از جمله وبسایت های فعال در حملات فیشینگ را ب

کند. فیلتر کنترل کاربران از آن ها هشدار صادر می کند و قبل از بازدیدمی

اینترنت اکسپلورر ادغام شده و با هوشمند مایکروسافت در مرورگرهای اج و 

طور بالقوه مخرب حفاظت می کند هلیست سیاه از کاربران در برابر وبسایت های ب

[12.] 

(: می توان از این فیلترها برای مسدودسازی DNSفیلترهای سیستم نام دامنه ) -2

ده کرد. هنگامی که کاربری سعی های فیشینگ شناخته شده استفاURLدسترسی به 

کاربر را  DNSبه یک وبسایت فیشینگ شناخته شده دسترسی پیدا کند، فیلتر  کندمی

طور کامل قطع هبه یک صفحه امن انتقال داده یا دسترسی به سایت را ب

به عنوان روشی  DNS[. چندین برند محبوب وجود داشته که از فیلترینگ 6]کندمی

رخی از این برندها های فیشینگ استفاده می کنند. بURLبرای حفاظت در برابر 

شامل سیسکو، باراکودا نتورکز، سوفوس، مک آفی و سیمانتک هستند. این شرکت ها 

را ارائه داده و به سازمان ها کمک کرده دسترسی به سایت  DNSخدمات فیلترینگ 

و دامنه های مخرب را ممنوع کنند.  IPهای فیشینگ شناخته شده و نیز آدرس های 

ین روش، به صورت بیش فعالانه ای از شبکه ها و سازمان ها با اتکا به ا

 کاربران خود در برابر حملات فیشینگ حفاظت می کنند.

آموزش های آگاه سازی کاربر: آموزش دهی به کاربران راجع به خطرات حملات  -3

های فیشینگ، می تواند روش موثری برای URLفیشینگ و نحوه آشکارسازی )تشخیص( 

د. می توان به کاربران آموزش داد که نشانه های جلوگیری از این حملات باش

URL های فیشینگ، از جمله اشتباه در املای نام دامنه یا وجود کاراکترهای

[. شرکت های محبوب زیادی همچون مایکروسافت، 6را جستجو کنند ] URLغیرعادی در 

 گوگل و آمازون آموزش های آگاه سازی کاربر را به عنوان بخشی از پروتکل های

امنیتی شان به کاربران ارائه می کنند. برای نمونه، مایکروسافت آموزش های 

زیادی از جمله وبینارها و دوره های آنلاین را فراهم کرده است و به کارکنانش 

کمک می کند طرح های فیشینگ را شناسایی و از آن ها اجتناب کنند. گوگل نیز 

شبیه سازی شده یکی از آن ها منابع مشابهی فراهم می کند که حملات فیشینگ 

است. این حملات میزان آگاهی کارکنان را تست می کنند. همچنین بسته های 

 [.15آموزشی فراهم شده که به ارتقای مهارت کارکنان می انجامند ]
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الگوریتم های یادگیری ماشین: می توان از الگوریتم های یادگیری ماشین برای  -4

از جمله  URLهای فیشینگ استفاده کرد. این کار با تحلیل خصوصیات URLتشخیص 

ها خاص انجام می شود. این الگوریتم و وجود کلیدواژه های URLنام دامنه، طول 

های فیشینگ و وبسایت های شناخته شده فیشینگ URLتوانایی تشخیص شباهت های بین 

 DNSسیاه یا فیلتر [. یادگیری ماشین در مقایسه با لیست 2را هم دارند ]

های فیشینگ محسوب می شود. دلیلش این است URLرویکرد موثرتری برای آشکارسازی 

که می تواند با تهدیدهای جدید و در حال تکامل تطبیق پیدا کند. لیست سیاه و 

های فیشینگ شناخته شده یا دامنه ها URLبه نگهداری از لیست های  DNSفیلترینگ 

ها یا دامنه های جدیدی ایجاد می کنند URLکه مهاجمان  وابسته هستند و هنگامی

 [.13بلافاصله منسوخ می شوند ]
ها و صفحات URLاز سوی دیگر، مدل های یادگیری ماشین می توانند الگوها و ویژگی های 

وب را تحلیل کنند و حملات فیشینگ جدید و ناشناخته را حتی در صورت رویت نشدن در 

ین این مدل ها می توانند از داده های گذشته اطلاعات مفیدی گذشته تشخیص دهند. همچن

های فیشینگ URLرا استخراج کنند و دقت را در طول زمان افزایش دهند، لذا در تشخیص 

 کارآمدتر می شوند.

را  یا دامنه URLعلاوه بر این، یادگیری ماشین می تواند ویژگی های مختلف فرای 

که لینک در آن قرار است فحه وب و زمینه ای ظاهر صکه از جملهآنها  تحلیل کند

. بدین ترتیب کار مهاجمان برای ممانعت از تشخیص، صرفاً با استفاده از استداشته

[. به طور کُلی، یادگیری ماشین 14های مختلف دشوارتر می شود ]URLدامنه ها یا 

 نابراینبهای فیشینگ است، URLرویکرد بیش فعالانه تر و تطبیقی برای آشکارسازی 

 ابزار مناسب تری برای حفاظت در برابر تهدیدهای سایبری رو به گسترش تلقی می شود. 

های فیشینگ بخش اساسی جلوگیری از URLآشکارسازی  :به عنوان جمع بندی بحث، باید گفت

های فیشینگ توسعه داده شده اند، URLحملات فیشینگ است. روش های مختلفی برای تشخیص 

، الگوریتم های یادگیری ماشین و آموزش آگاهی DNSاز جمله لیست های سیاه، فیلترهای 

کاربر. این روش ها به افراد و سازمان ها کمک کرده در برابر حملات فیشینگ امن باقی 

 بمانند و از اطلاعات حساس شان حفاظت کنند.

های یادگیری ماشین به عنوان راه حل مسئله استفاده  می توان از این روش ها و مدل

 کرد:

یادگیری نظارت شده: این روش با آموزش دهی یک مدل یادگیری ماشین؛ روی  -1

شود. های قانونی اجرا میURLهای فیشینگ و URLمجموعه داده برچسب گذاری شده از 

گ و های جدید به دو دسته فیشینURLمی توان از این مدل برای طبقه بندی 

 [.17قانونی، بر اساس الگوهای یادگیری شده در طول آموزش استفاده کرد ]

یادگیری نظارت نشده: در این روش، مدل یادگیری ماشین بر روی مجموعه داده  -2

و تشخیص الگوها و ناهنجاری  ها آموزش داده می شودURLغیربرچسب گذاری شده از 

 [. 17های فیشینگ بوده یاد گرفته می شود ]URLها در داده ها که نشانه بالقوه 

یادگیری نیمه نظارتی: این روش مولفه های یادگیری نظارت شده و غیرنظارت شده  -3

را ترکیب می کند. مدل یادگیری ماشین روی مجموعه کوچکی از داده های برچسب 

های فیشینگ و قانونی آموزش داده می شود. همچنین یادگیری روی URLگذاری شده 

وعه داده غیربرچسب گذاری شده برای تشخیص الگوهای جدید و ناهنجاری ها در مجم

 [.17کار می رود ]هداده ها ب

( CNNیادگیری عمیق: روش های یادگیری عمیق از جمله شبکه های عصبی کانوالی ) -4

های فیشینگ کاربرد دارند. آن URL( برای تشخیص RNNیا شبکه های عصبی بازگشتی )

خام همچون اسکرین شات های وبسایت یا  یمستقیماً از داده هاها ویژگی ها را 

 [.17لاگ های ترافیک شبکه یاد می گیرند ]

یادگیری ترکیبی: در این روش چندین مدل یادگیری ماشین با هم ترکیب شده تا  -5

عملکرد کُلی ارتقا یابد. روش های ترکیبی می توانند به طور مشخص برای 

فید باشند. در حقیقت آن ها انواع مختلف مدل ها با های فیشینگ مURLآشکارسازی 

 [.17[]3نقاط قوت و ضعف مختلف را با یکدیگر ترکیب می کنند ]
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لذا باید چندین روش را آزمایش کرد تا  ،هر روش نقاط ضعف و قوت خاص خودش را دارد

 های فیشینگ با یادگیری ماشین شناسایی شود.URLموثرترین روش تشخیص 

 

 یادگیری عمیقروش های 

یادگیری عمیق یکی از زیرمجموعه های یادگیری ماشین است و از شبکه های عصبی مصنوعی 

برای تحلیل و طبقه بندی داده ها استفاده می کند. اما روش های مرسوم یادگیری 

دستی( ویژگی ها برای طبقه بندی وابسته ن به انتخاب و مهندسی غیرماشینی)ماشی

ژگی ها را از روی داده های خام یاد می گیرند و می توانند هستند. این مدل ها وی

عادی را به یک ماتریس  URLالگوهای پیچیده تری را کشف کنند. این روش ها معمولاً 

[ سپس شاخص هایی را برای مدل منتخب فراهم می کنند تا قانونی 18تبدیل می کنند ]

 را مشخص کنند.  URLبودن یا فیشینگ بودن 

های فیشینگ، رویکردهای یادگیری عمیق نرخ های دقت بالاتری را URLارسازی از لحاظ آشک

نسبت به روش های مرسوم یادگیری ماشین فراهم می کنند. علتش این است که مدل های 

یادگیری عمیق می توانند الگوها و ویژگی های حساس را شناسایی کنند که ممکن است در 

 مرسوم یادگیری ماشین مخفی باقی می مانند. حالت عادی برای انسان ها یا روش های 

البته بهتر است اشاره کنیم که رویکردهای یادگیری عمیق به داده ها و منابع 

محاسباتی بیشتری در مقایسه با روش های مرسوم یادگیری ماشین نیاز دارند و این 

یری حالت برای برخی سازمان ها دردسرساز است. البته انتخاب بین رویکردهای یادگ

عمیق و روش های مرسوم یادگیری ماشین، به نیازها و منابع خاص هر سازمان بستگی 

 دارد.

 

 شبکه عصبی کانوالی

( یک نوع الگوریتم یادگیری عمیق است که برای وظایف تشخیص CNNشبکه عصبی کانوالی )

تصویر و الگو بسیار کارآمد است. این روش یک تصویر ورودی را دریافت می کند، یک 

ری فیلترها را اعمال کرده تا ویژگی ها را در سطوح انتزاعی مختلف استخراج کند س

 [.16سپس از ویژگی ها برای طبقه بندی تصویر به دسته های مختلف استفاده می کند ]

CNNکار می روند و آشکارسازی هطور متداول در کاربردهای بینایی رایانه بهها ب

URLست. دلیلش این است که های فیشینگ یک مورد از آن ها اURL های فیشینگ غالباً حاوی

تقلید وبسایت های قانونی و فریب کاربران برای  برایتصاویر یا لوگوهایی هستند که 

روی یک مجموعه داده بزرگ از  CNNکلیک روی آن ها طراحی شده اند. با آموزش دهی یک 

URL نشانه های خرابکاری که را های فیشینگ و قانونی، شبکه الگوها و ویژگی هایی

 شناسایی می کنند. ،هستند

های فیشینگ هستند، توانایی شان برای URLها بهترین روش تشخیص CNNیکی از دلایلی که 

جای هاز ویژگی های مطلوب داده های خام ورودی است. در حقیقت ب یادگیری خودکار

مناسب ترین  اعمال دستی ویژگی ها بر اساس دانش دامنه، شبکه می تواند استخراج

شدت مقیاس هها بCNNعلاوه بر این، ویژگی ها را با توجه به وظیفه موجود انجام دهد. 

پذیر هستند و این یعنی آن ها می توانند مجموعه داده های بزرگ را مدیریت کنند و 

 شان افزایش یابد. های رایانشی قوی آموزش داده شده تا دقتخوشه روی

 

 خودتوجهی چندسره
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خصوص در حوزه پردازش زبان بتکنیکی است که در یادگیری عمیق،  ،چندسره خودتوجهی

کار می رود. این حالت نمونه تعمیم یافته ای از خودتوجهی است که به ه( بNLPطبیعی )

شبکه عصبی این امکان را داده تا اهمیت بخش های مختلف توالی ورودی را در حین 

م را گسترش داده و عملیات خودتوجهی را پردازش بسنجد. خودتوجهی چندسره این مفهو

صورت موازی انجام می دهد. لذا مدل می تواند نمایش های متعدد از توالی ورودی را هب

 یاد بگیرد و الگوهای پیچیده تر را تشخیص دهد.

های فیشینگ، خودتوجهی چندسره برای استخراج ویژگی ها URLدر زمینه آشکارسازی های 

لگوهای مهم مرتبط با فیشینگ کاربرد دارد. مدل با توجه به و تشخیص ا URLاز متن 

را یاد می گیرد که وجود کلیدواژه های  URLسرهای توجه چندگانه جنبه های مختلف 

مشکوک یا نام های دامنه غیرعادی دو مورد هستند. آن ها به صورت یک نمایش نهایی 

 ترکیب شده و برای طبقه بندی کاربرد دارند.

های فیشینگ هستند، اما خودتوجهی URLیک روش محبوب برای آشکارسازی  هاCNNهرچند 

چندسره می تواند در شرایط خاص مزیت هایی را فراهم کند. برای مثال در پردازش 

توالی های طولانی متن موثرتر است، اما فیلترهای کانوالی مرسوم در تشخیص این 

ها CNNتفسیرپذیرتر از  ،ی چندسرهالگوها دچار مشکل می شوند. علاوه بر این، خودتوجه

که در تصمیم نهایی طبقه را بخش های مختلف ورودی  می دهداست و به محققان اجازه 

ست که اثربخشی خودتوجهی ا بندی تاثیر بیشتری دارند بهتر درک کنند. این در حالی

 به مجموعه داده ها و مسائل مشخص بستگی دارد.  در نهایتچندسره 

 

 هایافته

توانیم با مدل های یادگیری ماشین وبسایت های فیشینگ را تشخیص دهیم. دقت  ما می

کاررفته برای آموزش و تست، ویژگی های استخراجی هاین مدل ها به مجموعه داده های ب

کاررفته بستگی دارد. مجموعه داده ههای بیاز وبسایت ها و الگوریتم ها و طبقه بند

( برای common crawlو خزنده عمومی ) Alexaارند که های مختلفی برای آموزش کارایی د

هم برای  open-fishو  phish tankسایت های قانونی برای فیشینگ قابل استفاده هستند. 

URL.از چندین ویژگی برای مقایسه  های مشکوک گزارشی توسط کاربران کاربرد دارند

های یادگیری ماشین استفاده شده که صحت، نرخ مثبت کاذب، بازیابی، دقت و امتیاز روش

F-1  از آن جمله هستند. رایج ترین و موثرترین روش های تشخیصURL  فیشینگ شامل بیز

 یهاهستند. صحت در تمام روش CNN ،MLP ،MHSA ،LSTM ،CNN+RNNساده، جنگل تصادفی، 

اما عوامل دیگری همچون زمان آموزش، منابع محاسباتی  ،% است 99.84تا  96بالا و بین 

 کار می روند.هو مقاومت در برابر نویز هم برای تعیین روش مناسب تر و بهتر ب

 شناسایی تکنیک های انتخاب و مهندسی ویژگی

که برای مقایسه روش های یادگیری ماشین در  هستندهمانطور که گفتیم، چندین ویژگی 

 :ندفیشینگ کاربرد دارند. برخی ویژگی های پرکاربرد به این شرح هایURLامر تشخیص 

صحت: درستی کُلی مدل طبقه بندی را می سنجد. محاسبه آن با تقسیم تعداد نمونه  -1

 درستی طبقه بندی شده بر تعداد کل نمونه ها انجام می شود.ههای ب

(: نسبت پیش بینی های مثبت کاذب به تعداد کل نمونه های FPRنرخ مثبت کاذب ) -2

های غیرفیشینگ را به URLبالا بدین معنی است که مدل  FPRمنفی را می سنجد. 

 عنوان فیشینگ شناسایی کرده است. 

ا بازیابی: نسبت پیش بینی های مثبت صحیح به تعداد کل نمونه های مثبت ر -3

های فیشینگ را URLدرستی درصد بالایی از هسنجد. بازیابی بالا یعنی مدل بمی

 تشخیص می دهد.

دقت: نسبت پیش بینی های مثبت صحیح به تعداد کل نمونه های پیش بینی شده  -4

 کند.های فیشینگ را شناسایی میURLمثبت را می سنجد. دقت بالا یعنی مدل با دقت 
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ت. یک : به عنوان میانگین موزون دقت و بازیابی تعریف شده اسF-1امتیاز  -5

 امتیاز واحد و متعادل بین دقت و بازیابی را ارائه می دهد.
، مناسب ترین ویژگی ها برای مقایسه روش های F1، بازیابی، دقت، و امتیاز FPRصحت، 

های فیشینگ هستند. دلیلش این است که آن ها ارزیابی URLیادگیری ماشین در تشخیص 

حت درستی کُلی را می سنجد، اما دقت، کاملی از عملکرد مدل فراهم می کنند. هرچند ص

FPR بازیابی و امتیاز ،F-1  اطلاعاتی از توانایی مدل برای تشخیصURL های فیشینگ

اساسی را در  فراهم کرده و از مثبت های کاذب ممانعت می کنند. این شاخص ها نقش

یتی های فیشینگ منجر به تهدیدهای امنURLو ناتوانی در تشخیص  تشخیص فیشینگ دارند

 به سیستم می شود. یاعتمادبیمی شود. نرخ مثبت کاذب بالا نیز باعث ناامیدی کاربر و 

 گونه بیان می کنیم:برای درک بهتر نحوه تحلیل شاخص ها، نتایج را این

 ( مثبت صحیحTP تعداد )URLاست.های فیشینگی است که به درستی طبقه بندی شده 

 ( منفی صحیحTN تعداد )URL بندی ه به عنوان قانونی طبقهاست کهای قانونی

 است.شده

 ( مثبت کاذبFP تعداد )URLبندی طبقه های قانونی است که به عنوان فیشینگ

 است.شده

 ( منفی کاذبFN تعداد )URLبندی ه به عنوان قانونی طبقههای قانونی است ک

 است.شده
گونه آن ها را اینپس از انتخاب ویژگی ها برای ارزیابی و مقایسه مدل ها، می توان 

 تعریف کرد:

 Acc =TP + TN/ TP + TN + FN 

 FRP  =FP/ FP + TN 

 Rec  =TP/ TP + FN 

 Pre =TP / TP + FP 

 F1  =2* Pre*Rec / Pre + Rec 
 

 مقایسه عملکرد

های فیشینگ به URLکاررفته برای تشخیص ههای باز پرکاربردترین و موثرترین روش برخی

 این شرح هستند:

بیز ساده: یک الگوریتم احتمالاتی مبتنی بر قضیه بیز است. فرض می شود تمام  -1

ویژگی ها مستقل از هم هستند. این الگوریتم با محاسبه احتمال فیشینگ بودن 

URL  بر اساس وقوع ویژگی های خاص در آن عمل می کند. الگوریتم روی مجموعه

ین تست، از احتمالات داده های برچسب گذاری شده آموزش داده شده و در ح

های جدید به دو دسته قانونی یا فیشینگ URLفراگیری شده برای طبقه بندی 

استفاده می کند. بیز ساده یک روش آسان و سریع است و کارایی خوبی در تشخیص 

URL[ 1های فیشینگ نشان داده است.] 

دد را جنگل تصادفی: یک الگوریتم یادگیری ترکیبی است که درخت های تصمیم متع -2

ایجاد و پیش بینی ها را ترکیب کرده تا به تصمیم نهایی برسد. هر درخت جنگل 

آموزش داده شده است. در حین  اطلاعاتروی یک زیرمجموعه تصادفی از مجموعه 

هایی را تست، الگوریتم پیش بینی های تمام درخت ها را ترکیب کرده تا تصمیم ن

قاومت در برابر داده های نویزی خاطر دقت و ماتخاذ کند. جنگل تصادفی به

 [.1مشهور است ]

3- CNN  شبکه عصبی کانوالی(: یک الگوریتم یادگیری عمیق بوده که با الهام گیری(

از ساختار مغز انسان ساخته شده است. آن ها با اعمال فیلترهای کانوالی برای 

ه های استخراج ویژگی ها از داده های ورودی عمل می کنند. این ویژگی ها از لای

نورون عبور کرده و نمایش های پیچیده از داده ها را یاد می گیرند. آن ها 

های فیشینگ با یادگیری ویژگی هایی همچون URLتوانایی عملکرد مطلوب در تشخیص 

 [.21گرم های کاراکتر را نشان داده اند ]-n، و URLنام دامنه، طول 
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4- MLP عی است که از چند لایه نورون )پرسپترون چندلایه(:  یک نوع شبکه عصبی مصنو

تشکیل شده است. هر نورون شبکه ورودی ها را از لایه قبلی دریافت و تابع 

، ها با پس انتشارMLPتا خروجی ایجاد کند.  می کند فعالسازی غیرخطی را اعمال

یک الگوریتم یادگیری نظارت شده آموزش داده می شوند. این الگوریتم وزن های 

نحوی تنظیم کرده که خطای بین خروجی های واقعی و پیش بینی هنورون ها را ب

های فیشینگ دارند و این URLها عملکرد مناسبی در تشخیص MLPشده حداقل شود. 

 [.27و طول دامنه انجام می دهند ] SSLکار را با یادگیری عمر دامنه، مجوزهای 

5- MHSA یادگیری عمیق  )خودتوجهی چندسره(: یک مدل تحولی و یکی از الگوریتم های

است که در پردازش زبان طبیعی کاربرد دارد. این الگوریتم با اعمال چند سر 

سپس  تا اطلاعات را استخراج کند می کندخودتوجهی به داده های ورودی عمل 

خروجی های این سرها ادغام شده و از چند لایه نورون عبور کرده و برای 

های URLعملکرد مطلوبی در تشخیص  MHSA کار می روند.هیادگیری نمایش های داده ب

گرم های کاراکتر را -URL ،nفیشینگ داشته و ویژگی هایی همچون نام دامنه، طول 

 [. 27یاد می گیرد ]

6- LSTM ( یک شبکه عصبی بازگشتی :)حافظه طولانی کوتاه مدت(RNN است که برای )

این شبکه ها  است.های معمولی طراحی شدهRNNغلبه بر مشکل گرادیان محوشونده 

قادر به یادگیری وابستگی های بلندمدت در داده های متوالی، با یادآوری و 

فراموشی گزینشی اطلاعات در طول زمان هستند. آن ها این توانایی را با سلول 

، ورود و خروج «واحدهای گیت دار»د که به عنوان نآورمیدست ههای حافظه ب

 [.20کنند ]جریان اطلاعات از سلول را کنترل می 

7- CNN+ RNN یک مدل یادگیری عمیق ترکیبی است که نقاط قوت :CNN  وRNN  را در هم

ها URLویژگی های محلی  CNNهای فیشینگ، بخش URLادغام کرده است. برای تشخیص 

وابستگی های متوالی بین آن ها را نشان می دهد  RNNاما بخش  را یاد می گیرد

[22.] 
ده می کنیم که میزان صحت در تمام روش ها نسبتاً زیاد با توجه به این جدول، مشاه

% است. اما صحت به تنهایی برای اثبات برتری کافی نیست  99.84% الی  96است و بین 

زیرا عوامل دیگری همچون زمان آموزش دهی، منابع محاسباتی، مقاومت در برابر نویز 

 هم باید در نظر گرفته شوند. 

 

 : مقایسه عملکرد1-4جدول 

الگوریتم  ردیف

 MLتشخیصی 

 F1 دقت بازیابی FPR صحت

     97.18 [19بیز ساده ] 1

جنگل تصادفی  2

[21] 

97     

3 CNN [20] 96.61 3.5 97.09 96.61 96.85 

4 LSTM [20] 97.20 1.8 98.63 96.45 97.53 

5 MLP [20] 96.65  96.65 96.65 96.65 

6 CNN +RNN [22] 97.9 3.10 98.39 96.76 97.57 

7 CNN  +LSTM 

[23] 

93.28 1.80 97.13 99.12 98.11 

 

 ارزیابی کارایی راه حل های موجود

های URLبا توجه به جدول ارائه شده، کارایی روش های مختلف یادگیری ماشین در تشخیص 

 ارزیابی می شود. F-1، بازیابی، دقت و امتیاز FPRفیشینگ بر حسب شاخص های صحت، 

% است که نسبتاً بالا است. البته هیچ اطلاعاتی  97.18[: صحت آن 19بیز ساده ] -1

 وجود ندارند. F1، بازیابی، دقت، FPRراجع به 
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، بازیابی، دقت و FPR% بوده اما اطلاعاتی راجع به  97[: صحت 21جنگل تصادفی ] -2

F1 .وجود ندارند 

3- CNN [21 صحت :]بوده، و  96.61 %FPR  است. بازیابی آن  3.5نسبتاً زیاد و %

درستی تشخیص داده ههای فیشینگ را بURL% است و این یعنی اکثر  97.09زیاد و  

های قانونی را به URL% کمتر است یعنی برخی  96.61اما دقتش مقداری از  ،است

 % است. F1 96.85های فیشینگ طبقه بندی کرده است. امتیاز URLعنوان 

4- LSTM [20بالاترین صحت به میز :] را دارد و 97.2ان %FPR  دارد.  1.8کم در حد %

های فیشینگ را به درستی URL% است یعنی اکثر  98.63بازیابی آن زیاد و 

% است و این یعنی برخی  96.45شناسایی کرده است. البته دقتش مقداری کمتر از 

URL های قانونی را به عنوانURL  فیشینگ طبقه بندی می کند. امتیازF1  این روش

 % است. 97.53

5- MLP [20 صحت آن :]است، اما اطلاعاتی راجع به  96.65 %FPR بازیابی، دقت و ،F1 

 وجود ندارند.

6- CNN + RNN  [22صحت آن :] است و  97.7 %FPR  دارد.  3.10نسبتاً بالا در حد %

های URL% است که مقدار زیادی است و نشان داده که اکثریت  98.39بازیابی آن 

% است ،  96.76رستی تشخیص می دهد. اما دقتش کمی کمتر از فیشینگ را به د

 F1های قانونی را به عنوان فیشینگ طبقه بندی کرده است. امتیاز URLیعنی برخی 

 % است. 97.57آن 

7- CNN + LSTM [23 این روش کمترین صحت به میزان :]را دارد و  93.28 %FPR  آن کم و

های URLست. این نشان داده که اکثر % ا 97.13% است. بازیابی آن بالا و  1.8

% است و  99.12فیشینگ را به درستی تشخیص داده است. دقت آن بیشترین مقدار و 

فیشینگ طبقه  URLهای قانونی را به عنوان URLاین یعنی تعداد خیلی کمی از 

 % است. 98.11این روش  F1بندی کرده است. امتیاز 
 + CNNاست.  FPRموثرترین روش از لحاظ صحت و  LSTMبه عنوان جمع بندی، می توان گفت 

LSTM  از بالاترین دقت برخوردار است و می توان گفتURL های قانونی خیلی کمی را به

و  بیز ساده صحت نسبتاً بالایی  CNN + RNNفیشینگ طبقه بندی کرده است.  URLعنوان 

بالایی دارند اما  صحت MLPشان هم نسبتاً زیاد است. جنگل تصادفی و  FPRداشته اما 

 ارائه نمی دهند. F1، بازیابی، دقت و FPRاطلاعاتی راجع به 

کارگیری یک روش است زیرا ضعف ها و نقاط قوت هر یک را هترکیب دو روش بهتر از ب

در  CNN + RNNپوشش می دهد، و حالت ترکیبی منجر به بهبود عملکرد می شود. برای مثال 

ساده داشته، اما بیز ساده سریع تر است و به منابع داخل جدول صحت بیشتری از بیز 

های مخرب دقیق  URLمحاسباتی کمتری نیاز دارد. با ترکیب این دو روش، سیستم تشخیص 

 تر و کارآمدتری را خواهیم داشت.

CNN  شبکه عصبی کانوالی( و(MHSA  هر دو در زمره معماری های )خودتوجهی چندسره(

. آن ها در وظایف مختلف پردازش زبان طبیعی از جمله قدرتمند یادگیری عمیق هستند

می تواند با  MHSAو  CNNهای فیشینگ عملکرد موفقی داشته اند. ترکیب URLتشخیص 

 کارگیری نقاط قوت هر دو روش، عملکرد تشخیصی را ارتقا دهد.هب

CNN  کندرا به داده های ورودی اعمال مییک نوع شبکه عصبی است که فیلترهای کانوالی 

می تواند ویژگی های  NLP ،CNNکار می رود. در حوزه هو بیشتر برای تشخیص تصویر ب

به توالی ورودی یاد بگیرد و در گام بعدی «  پنجره لغزان»مهم متن را با اعمال 

الگوهای محلی کلمات را استخراج می کند. این ویژگی های محلی ترکیب شده و به نمایش 

های فیشینگ با URLدر تشخیص  CNNتبدیل می شوند. کارایی  سطح بالاتری از متن ورودی

ها و استفاده از آن ها برای آموزش طبقه بند نشان URLگرم از  -nاستخراج ویژگی های 

 داده شده است.

یک مدل تبدیل محور است که با خودتوجهی مجموع وزنی توکن های  MHSAاز سوی دیگر، 

واند وابستگی های سراسری و روابط گسترده ورودی را محاسبه می کند. لذا مدل می ت

برای  NLPدر  MHSA)محدوده طولانی( بین کلمات و توالی را تشخیص دهد. کارایی 
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مدلسازی معنی ظاهری متن ثابت شده است. این کار با توجه به کلمات مناسب در توالی 

های فیشینگ برای یادگیری URLدر بحث تشخیص  MHSAورودی انجام می شود. می توان از 

 استفاده کرد. این نمایش معنی ظاهری و زمینه را شناسایی می کند.« URLنمایشی از »

باعث دستیابی به مزایای هر دو مدل می شود. همچنین با اتکا به  MHSAو  CNNترکیب 

از قدرت تشخیص  CNNتوانایی های مکمل آن ها عملکرد تشخیصی را ارتقا می دهد. 

معنی ظاهری و زمینه  MHSAبرخوردار است، اما  URLگرم  -nمحلی و ویژگی های  الگوهای

را مدلسازی می کند. روش ترکیبی دو پیش بینی را ادغام کرده و صحت و مقاومت بیشتری 

 های فیشینگ مختلف ایجاد می کند.URLدر برابر 

 نمای کُلی از مدل

( NLPعالی در پردازش زبان طبیعی )( از عملکرد MHSAدلیل اینکه خودتوجهی چندسره )هب

برخوردار است و از قدرت محاسبه وزن های ویژگی ها و تشخیص وابستگی ها بین 

ها نیز مفید باشد و URLکاراکترهای مختلف متن برخوردار است، می تواند در تحلیل 

خودکار ها در یادگیری CNNعمل کند. همچنین به خاطر کارایی  LSTMحتی بهتر از 

 مندی از نقاط قوت آنک برای بهرها بدون مداخله انسان، ترکیب نمودن این تکنیهویژگی

 و بهبود قدرت تشخیص وبسایت های فیشینگ امکان پذیر است.

هنگامی که مدلی را برای ترکیب دو تکنیک یادگیری ماشین ایجاد می کنیم، می توان 

ای را تعریف « عبیهلایه ت»ست، بخش هایی از آن را تفکیک کرد. به عنوان گام نخ

ورودی را با کدگذاری وان هات به نمایش ماتریسی تبدیل می کند. علاوه  URLکنیم که می

خاطر استفاده از دو تکنیک، می توان دو نسخه از ماتریس را برای یادگیری هبر این، ب

کار گرفت. یکی از نسخه ها در حین محاسبه وزن به لایه هویژگی و محاسبه وزن ویژگی ب

طور همزمان در فرایند هاعمال شده تا وزن ها را محاسبه کند. اما ب MHSAهای 

یادگیری ویژگی ها به لایه های  برای URLاستخراج ویژگی، نسخه بعدی از ماتریس 

ی لایه بعدی تلقی ه منزله ورودکانوالی اعمال می شود. بنابراین خروجی لایه قبلی ب

خروجی به بلوک خروجی خورانده  شود. بعد از اتمام دو فرایند همزمان، دو بخشمی

 شوند تا نتیجه نهایی طبقه بندی محاسبه شود.می

بلوک خروجی ابتدا ویژگی های اصلی و دو نسخه را به عنوان وزن های ویژگی ورودی 

سازی سیگموئید اعمال ا تابع فعالدریافت می کند. خروجی به یک لایه تماماً مرتبط ب

ورودی  URLباشد،  0.5ایجاد می کند. اگر خروجی بیشتر از  1تا  0شود و خروجی بین می

 تلقی می شود.« فیشینگ»صورت  قانونی فرض می شود و در غیر این

 

 

 

 : نمای کلی از مدل1-4شکل 
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 عملکرد مدل

مولفه  3و خودتوجهی چندسره، معماری مدل شامل  CNNبا در نظرگرفتن مزایای ترکیب 

 گر وزن.اصلی خواهد بود: یک لایه تعبیه، یک یادگیرنده ویژگی و یک محاسبه

را به ماتریسی تبدیل می کند. تعداد سطرهای آن ماتریس برابر  URLلایه تعبیه، رشته 

می دهند. برای را نشان  URLکاراکتر بالقوه در  84که است ستون  84و دارای  URLطول 

نمایش هر کاراکتر از کدگذاری وان هات استفاده می شود و ماتریس از طریق شبکه عصبی 

 وسیله رشته ای با طول ثابت،ههایی با طول های مختلف بURLستون خلاصه می شود.  64به 

 با تریمینگ یا پدینگ پردازش می شوند.

ه تعبیه خارج می کند. این کار یادگیرنده ویژگی، ویژگی ها را از ماتریس خروجی لای

و یک لایه تماماً متصل انجام  با استفاده از یک لایه کانوالی، دو لایه باقیمانده

کرنل مرسوم و لایه پولینگ حداکثری است. لایه های  5شود. لایه کانوالی حاوی می

باقیمانده مسئله تجزیه اشباع صحت را حل می کنند. این کار با جمع کردن ورودی و 

خروجی لایه کانوالی انجام می شود. لایه تماماً متصل، قدرت بیان شبکه عصبی و کارایی 

 استخراج ویژگی را افزایش می دهد.

، دو لایه باقیمانده و یک لایه تماماً متصل است. این MHSAمحاسبه گر وزن حاوی یک لایه 

گذاری موقعیتی واحد مسئول محاسبه وزن های ویژگی ها است. خروجی لایه تعبیه با کد

است. ماتریس  URLاعمال شده و حاوی اطلاعات موقعیت نسبی کاراکترها در توالی رشته 

دست می آید. سپس ماتریس خروجی هوسیله توابع سینوس و کسینوس بهکدگذاری موقعیتی ب

نهایت ماتریس ویژگی حاصل شده و در سر است اعمال می شود.  8که حاوی  MHSAبه لایه 

 کار می رود.هبندی یا پیش بینی ببرای طبقه 

چقدر مقدار خروجی بیشتر باشد  است. هر 1الی  0نتیجه بلوک خروجی یک مقدار بین 

 کمتر است. URL(، احتمال فیشینگ بودن 0.5)بزرگتر از 

 گونه هستند:طور کلی اینهشاخص های عملکردی مدل ب

  :0.9834صحت 

  : 0.0176نرخ مثبت کاذب 

  :0.9844دقت 

  :0.9814بازیابی 

  امتیازF1 :0.9830 
 
 
 

 معنی این شاخص های عملکردی:تحلیل 

های فیشینگ URL% از  98.34است و بدین معنی است که  0.9834صحت: صحت مدل  -1

 مجموعه داده را به درستی تشخیص داده است.

2- FPR :0.0176  1.76است ، بدین معنی که  %URL ،های غیرفیشینگ به اشتباهURL 

 فیشینگ تلقی شده اند.

های شناسایی شده به عنوان URL%  98.44است به این معنی که  0.9844دقت:  -3

 فیشینگ هستند. URLفیشینگ توسط مدل، واقعاً 

های فیشینگ واقعی URL% تمام  98.16درستی هاست، یعنی مدل ب 0.9816بازیابی:  -4

 مجموعه داده را شناسایی کرده است.

ت، بدین معنی که مدل توازن خوبی بین دقت و بازیابی اس F1 :0.9830امتیاز  -5

 حاصل کرده است.
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عملکرد بسیار خوبی در  MHSAو  CNNطور کلی بدین معنی هستند که ترکیب هاین نتایج ب

 FPRبالا و  F1های فیشینگ داشته است. علاوه بر این، صحت، دقت، بازیابی و URLتشخیص 

 پایین هستند.

 

 تحلیل نتایج

با توجه به نتایج تحقیق ارائه شده است و عملکرد تکنیک های مختلف جدول زیر 

 یادگیری ماشین برای تشخیص وبسایت های فیشینگ را مقایسه می کند.

 : مقایسه عملکرد با روش ترکیبی پیشنهادی2-4جدول 

الگوریتم  ردیف

 MLتشخیص 

 F1 دقت بازیابی FPR صحت

بیز ساده  1

[19] 

97.18     

تصادفی جنگل  2

[21] 

97     

3 CNN [20] 96.61 3.5 97.09 96.61 96.85 

4 LSTM [20] 97.20 1.8 98.63 96.45 97.53 

5 MLP [20] 96.65  96.65 96.65 96.65 

6 CNN + RNN 

[22] 

97.9 3.10 98.39 96.76 97.57 

7 CNN + LSTM 

[23] 

93.28 1.8 97.13 99.12 98.11 

 CNN + MHSA 98.34 1.76 98.44 98.16 98.30 

 

فیشینگ  URLتحلیل و مقایسه کامل تکنیک های مختلف یادگیری ماشین که برای تشخیص 

 کاررفته بر اساس جدول ارائه شده اند:همبتنی ب

% است. یک الگوریتم ساده و محبوب است که با  97.18[: صحت آن 19بیز ساده ] -1

خوبی هویژگی ها از هم ب داده هایی با ابعاد زیاد با فرض مستقل بودن تمام

 گونه نیست.عمل می کند، اما شرایط اکثراً این

% است. این الگوریتم یک روش یادگیری ترکیبی  97[: صحت آن 21جنگل تصادفی ] -2

است که درخت های تصمیم مختلف را ایجاد و پیش بینی هایشان را ترکیب می کند 

 تا صحت را افزایش و بیش برازش را کاهش دهد.

3- CNN [20 صحت این الگوریتم :]است.  96.61 %FPR 3.5  دقت  97%، بازیابی ،%

ها به وفور برای طبقه بندی تصویر کاربرد CNN% هستند.  F1 96.85%  و 96.61

% است و  FPR 3.5دارند، اما برای طبقه بندی متن نیز قابل استفاده هستند. 

 فیشینگ تلقی شده اند. URLهای قانونی به اشتباه URL%  3.5نشان می دهد 

4- LSTM [20 صحت آن :]97.20  ، %FPR  96.45% ، دقت  98.63%، بازیابی  1.8آن  %

ها یک نوع شبکه عصبی بازگشتی هستند که وابستگی های LSTMهستند. F1  97.53و 

کم و بازیابی زیاد  FPRبلندمدت در داده های متوالی را شناسایی می کنند. 

 های فیشینگ با مثبت های کاذب حداقلی هستند.URLشخیص بیانگر کارایی مدل در ت

5- MLP [20 صحت آن :]است و هیچ شاخص دیگری در جدول مطرح نشده است.  96.65 %

MLP ها یک نوع شبکه عصبی فیدفوروارد بوده که می توانند روابط غیرخطی بین

 داده های ورودی و خروجی را یاد بگیرند.

6- CNN + RNN [22 صحت آن :]است،  97.9 %FPR 3.1  96.76، دقت  98.39، بازیابی  ،%

F1 95.57  هستند. ترکیب شدنCNN  باRNN  باعث تشخیص ویژگی های مکانی و توالی

داده های ورودی می شود، لذا عملکرد در مقایسه با استفاده یک جنبه ای از هر 

 مدل بهبود می یابد.
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7- CNN + LSTM [23 صحت آن :]93.28 ،FPR 1.80  99.12% ، دقت  97.13%، بازیابی  ، %

F1 98.11  هستند. ترکیبCNN  باLSTM  سراسری در باعث تشخیص ویژگی های محلی و

کم نشان  F1و عملکرد را ارتقا می دهد. البته صحت و داده های ورودی می شود 

 داده مدل همچون بقیه در این کار موثر نیست.

8- CNN+ MHSA است،  98.34دارای بالاترین صحت به میزان : این الگوریتم %FPR  آن

 F1 98.30% و  98.16%، دقت 98.44% است. بازیابی  1.76کمترین به مقدار 

ترکیب این دو روش است و وابستگی های بلندمدت در داده های  CNN + MHSAهستند. 

وجه طور همزمان به بخش های مختلف توالی تهورودی را تشخیص می دهد. همچنین ب

با تکنیک پس پردازش، یادگیری فعال، ارزیابی مستمر و حلقه  FPRمی کند. هرچند 

های بازخورد قابل بهبود است. این رویکرد عملکرد مدل را بهبود داده و توازن 

بهتری بین مثبت های کاذب و منفی های کاذب ایجاد می کند. این مدل در این 

های کاذب کم و دقت و بازیابی زیاد کار بهترین گزینه است و صحت بالا، مثبت 

 از قابلیت هایش هستند.
 +LSTM ،CNNبهترین عملکرد را دارد، و  CNN + MHSAبه عنوان جمع بندی، باید گفت 

RNN .و جنگل تصادفی در رده های بعدی قرار می گیرند 

 بررسی و بحث .1
های فیشینگ URLالگوریتم های یادگیری ماشین برای تشخیص نوع از کدام  -1: سوال 5-1

 و چطور می توان آن ها را آموزش داد و بهینه سازی کرد؟ کار رفته استهب

های فیشینگ توسعه URLبرای مقابله با حملات فیشینگ، روش های مختلفی برای تشخیص 

، آموزش های آگاه کردن DNSداده شده اند. این روش ها شامل لیست سیاه، فیلترهای 

گیری ماشین هستند. هر روش نقاط ضعف و قوت خودش را دارد. کاربر و الگوریتم های یاد

 ترکیب روش ها می تواند حفاظت موثری نسبت به این حملات فراهم کند.

ها یا دامنه های مخرب URLبه لیست های تهیه شده از  DNSلیست های سیاه و فیلترهای 

سرعت منسوخ د توسط مهاجمان، بههای جدیURLو با ایجاد دامنه ها و  بستگی دارند

شوند. البته آن ها در مسدودسازی سایت های فیشینگ و جلوگیری از دسترسی کاربران می

موثر عمل می کنند. آموزش های آگاه سازی کاربران می توانند به تشخیص کلاهبرداری 

های فیشینگ کمک کنند، اما در برابر حملات پیچیده و شخصی روی قربانیان ناکارآمد 

 هستند.

های فیشینگ استفاده URLما می توانیم از الگوریتم های یادگیری ماشین برای تشخیص 

، وجود کلیدواژه های خاص تحلیل URLها از جمله نام دامنه، طول URLکنیم. خصوصیات 

های فیشینگ و وبسایت های فیشینگ URLمی شوند. این الگوریتم ها شباهت های بین 

های فیشینگ URLدگیری ماشین در زمینه تشخیص شناخته شده را تشخیص می دهند. یا

. دلیلش این است که با تهدیدهای جدید و است  DNSموثرتر از لیست سیاه یا فیلتر 

 URLتکاملی هماهنگ می شوند. مدل های یادگیری ماشین می توانند الگوها و ویژگی های 

ی کنند، هرچند ها و صفحات وب را تحلیل و حملات فیشینگ جدید و نامشخص را پیش بین

قبلاً رخ نداده باشند. همچنین این مدل ها از داده های گذشته نکاتی را یاد می گیرند 

ها URLدر زمینه تشخیص این  ، بنابراینو دقت شان را در طول زمان ارتقا می دهند

 موثرتر عمل می کنند.

 

لی را یادگیری ترکیبی باعث ترکیب چندین مدل یادگیری ماشین می شود و عملکرد ک

 بهبود می بخشد.

داده برای آموزش الگوریتم های یادگیری ماشین  هایمجموعه نوع از : کدام 1-1سوال 

 کار می روند؟هب

کار ههای فیشینگ بURLچند نوع الگوریتم یادگیری ماشین موجود هستند که برای تشخیص 

گیری نظارت می روند. آن ها بر اساس مجموعه داده های منتخب عمل کرده و شامل یاد
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شده، یادگیری غیرنظارت شده، یادگیری نیمه نظارت شده، یادگیری عمیق و یادگیری 

ترکیبی هستند. هر روش نقاط ضعف و قوت خودش را دارد. انتخاب الگوریتم ممکن است به 

 نیازهای خاص یک سازمان و ماهیت حملات فیشینگ در حال تشخیص وابسته باشد.

زش دهی یک مدل یادگیری عمیق روی مجموعه داده برچسب یادگیری نظارت شده با آمو

های فیشینگ و قانونی در این مجموعه داده مستقر هستند. URLگذاری شده همراه است. 

های جدید به عنوان فیشینگ یا قانونی استفاده URLمی توان از مدل برای طبقه بندی 

ش انجام می شود. کرد. این کار با توجه به الگوهای یادگیری شده در طول آموز

یادگیری نظارت شده می تواند در تشخیص حملات فیشینگ معلوم موثر باشد، اما در زمینه 

 حملات فیشینگ ناشناخته یا جدید چنین تضمینی وجود ندارد.

در یادگیری غیرنظارت شده، یک مدل یادگیری ماشین روی مجموعه داده غیربرچسب گذاری 

. بدین ترتیب الگوها و ناهنجاری های داده ای که ها آموزش داده می شودURLشده از 

های فیشینگ هستند مشخص می شوند. یادگیری غیرنظارت شده برای تشخیص URLنشانه وجود 

حملات فیشینگ جدید و ناشناخته مفید است، اما ممکن است مثبت های کاذب را ایجاد 

 کند.

غیرنظارت شده را در هم  مولفه های یادگیری نظارت شده و ،یادگیری نیمه نظارت شده

های معتبر و URLترکیب می کند. این مدل روی مجموعه داده کوچک برچسب گذاری شده از 

فیشینگ آموزش داده می شود، اما یادگیری بر حسب مجموعه داده برچسب گذاری نشده 

انجام می شود تا الگوها و ناهنجاری های جدید در داده ها شناسایی شوند. یادگیری 

شناسایی حملات جدید و ناشناخته موثر باشد و مثبت های  درنیمه نظارتی می تواند 

 ند.سابرحداقل  بهکاذب را 

های فیشینگ کاربرد URL، برای تشخیص RNNیا  CNNروش های یادگیری عمیق همچون 

دارند. آن ها ویژگی ها را مستقیماً از روی داده های خام ، همچون اسکرین شات های 

وبسایت یا لاگ های ترافیک شبکه یاد می گیرند. یادگیری عمیق می تواند در شناسایی 

ر باشد اما به حجم زیادی از داده های برچسب گذاری شده و حملات جدید و ناشناخته موث

 منابع محاسباتی نیاز دارد.

هرچند روش های مختلفی برای آموزش داده ها بر حسب مجموعه داده وجود دارند، مورد 

 URL 2000قانونی و  URL 2000کاررفته در اینجا به دو بخش یکسان تقسیم شده است: هب

فیشینگ. این تفکیک متعادل تضمین می کند که مدل به سمت یکی از دو دسته منحرف نشده 

 را با دقت شناسایی می کند.  URLاست، و هر دو نوع 

 کار می روند؟ه: چه شاخص های دقتی )صحت( برای مقایسه الگوریتم ها ب2-1سوال 

 هم مقایسه می کنند:این شاخص های دقت الگوریتم ها را در حوزه تشخیص فیشینگ با 

درستی به عنوان فیشینگ یا هرا ب URLصحت: نشان می دهد مدل تا چه اندازه  -1

درستی طبقه بندی شده به ههای بURLقانونی طبقه بندی می کند؟ به صورت نسبت 

 های موجود در مجموعه تست تعریف می شود.URLتعداد 

درستی هفیشینگ را بهای URLدقت: شاخصی است که نشان داده مدل به چه شکلی  -2

های فیشینگ که به URLشناسایی می کند. به عنوان نسبت تعداد مثبت های صحیح )

های شناسایی شده به همین URLدرستی فیشینگ تلقی می شوند( به مجموع تعداد 

 عنوان توسط مدل تعریف می شود.

رست های فیشینگ را دURLبازیابی: شاخصی که نشان داده مدل تا چه اندازه تمام  -3

های URLشناسایی می کند. به صورت نسبت تعداد مثبت های صحیح به تعداد کل 

 فیشینگ واقعی در مجموعه تست تعریف می شود. 

و دقت و بازیابی را شامل می شود.  : شاخصی از عملکرد کلی مدل استF1امتیاز  -4

 به عنوان میانگین موزون دقت و بازیابی تعریف می شود.
 



 شگاه آزاد اسلامی واحد الکترونیکیدان              

  مجله مدیریت اطلاعات، امنیت و سیستم ها 
DOI: 

 

Print ISSN: 2251-9335 

Online ISSN:  2252-0279 

 
ریتم های یادگیری ماشین بهترین نتایج را در تشخیص وبسایت های : کدام الگو3-1سوال 

 فیشینگ دارند؟

،  FPRدلیل اینکه ارزیابی کارایی الگوریتم های مختلف به چند شاخص از جمله صحت، هب

 بستگی دارد، نتایج ارائه شده به این صورت هستند: F1بازیابی، دقت و امتیاز 

صحت  % است،97% است. صحت جنگل تصادفی  97.18ه صحت روش بیز ساده زیاد و به انداز

CNN 96.61  است اما %FPR  دارد و این نشانه طبقه بندی برخی  3.5بالا در حد %

URL .های قانونی به عنوان فیشینگ استLSTM ( و 97.20بالاترین صحت را دارد )%FPR 

درستی طبقه بندی کرده و تعداد ههای فیشینگ را بURL%(. یعنی اکثر  1.8اندکی دارد )

 قانونی را به عنوان فیشینگ طبقه بندی می کند. URLکمی 

نسبتاً  FRP% دارد اما  97.9صحت  CNN + RNN% است. روش  96.65دارای صحت  MLPروش 

%( است، اما  93.28دارای کمترین صحت ) CNN+ LSTM%(. روش  3.10زیادی دارد )

های URL% را هم دارد. این یعنی تعداد بسیار کمی از  99.12بالاترین دقت به میزان 

 قانونی را به عنوان فیشینگ طبقه بندی می کند.

 CNN+ LSTMاست، ولی  FPRموثرترین روش از لحاظ صحت و  LSTMطور خلاصه، روش هب

خاطر نقاط ضعف و قوت، ترکیب این دو روش بهتر از استفاده هبیشترین دقت را دارد. ب

 عث بهبود عملکرد کلی می شود.تکی است و با

صحت بیشتری نسبت به بیز ساده دارد، اما بیز ساده سریع  CNN+ RNNبرای مثال، روش 

و به منابع محاسباتی کمتری نیاز دارد. ترکیب دو روش سیستم تشخیصی دقیق تر  استتر 

 و موثرتری را به وجود می آورد.

های فیشینگ موثر URLه در شناسایی روش ترکیبی پیشنهادی تا چه انداز -2: سوال 5-2

 است؟

های فیشینگ داشته URL( عملکرد بهتری در تشخیص CNNو  MHSAروش پیشنهادی ترکیبی )

 2می شود. نتایج جدول  LSTMو  CNNاست. ترکیب شدن باعث ارتقای عملکرد نسبت به 

 FPRته % هستند. الب 98.30و  98.34روش پیشنهادی به ترتیب  F1نشان داده که صحت و 

% است و این یعنی تعداد بیشتری از صفحات قانونی را فیشینگ  1.76روش پیشنهادی 

 تلقی می کند.

دقیقه در  32علاوه بر این، زمان آموزش دهی روش پیشنهادی نسبتاً کم است و میانگین 

 هر اجرا )دوره زمانی( را دارد.

( عملکرد بهتری CNNدسره و به طور خلاصه، باید گفت روش ترکیبی دو تایی )خودتوجهی چن

بالایی دارد. زمان آموزش  F1های فیشینگ دارد. این روش صحت و امتیاز URLدر تشخیص 

لذا کارایی روش ترکیبی پیشنهادی در  ،استآن اندکی بیشتر  FPRآن نسبتاً کم و 

 های پیشنهادی نسبتاً بالا است.URLشناسایی 

های فیشینگ در URLروش ترکیبی پیشنهادی تا چه اندازه در شناسایی  -3: سوال 5-3

 مقایسه با سایر روش ها کارآمد است؟

با توجه به نتایج، روش پیشنهادی در مقایسه با بقیه روش ها عملکرد بسیار خوبی 

با روش ترکیبی  CNN ،LSTM ،CNN-CNN ،CNN- LSTMدارد. ساختارهای مختلف از جمله 

 و خودتوجهی چندسره( مقایسه شده اند. CNNپیشنهادی )

های فیشینگ نسبت به بقیه روش ها بسیار موثر است. مدل URLاین روش در تشخیص 

%، بیشترین  0.26به میزان  FPRروش پرکاربرد مقایسه شده و کمترین  5پیشنهادی با 

نین تمام روش های را حاصل می کند. همچ 99.84به میزان  F1%  و 99.84صحت به میزان 

روش پیشنهادی  FPR% شکست می دهد. هرچند  99.95قبلی را از لحاظ بازیابی با نرخ 
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( است، اما کماکان از بقیه روش ها کمتر است.نتیجه این 0.82%) CNN-LSTMبیشتر از 

شدت ههای فیشینگ در مقایسه با سایر روش ها بURLاست که ترکیب دو روش برای تشخیص 

 موثر است.

طلاعات زیر نشان می دهند که ترکیب دو شبکه به بهبود عملکرد مدل کمک می کند. زمان ا

و سایر روش ها کمتر است، لذا می توان  CNN-LSTMآموزش دهی روش پیشنهادی نیز از 

 گفت که روش پیشنهادی )ترکیبی( کارایی بالاتری دارد.

 

 هانتیجه گیری و پیشنهاد

حملات فیشینگ یکی از تهدیدهای اساسی نسبت به امنیت آنلاین هستند. روش های مختلفی 

برای تشخیص و پیشگیری از آن ها پیشنهاد شده اند. الگوریتم های یادگیری ماشین به 

های فیشینگ معرفی شده اند، زیرا URLعنوان یک رویکرد امیدوارکننده برای شناسایی 

ا و تطبیق پذیری با تهدیدهای جدید و توسعه یافته را توانایی یادگیری از داده ه

های URLکاررفته برای تشخیص این مطالعه انواع الگوریتم های به دارند. ما در

کاررفته برای آموزش، شاخص های صحت ارزیابی عملکرد را ه، مجموعه داده های بشینگفی

 بررسی کرده ایم.

مختلف یادگیری ماشین، دارای نقاط ضعف و بیانگر این هستند که الگوریتم های  ،نتایج

برای ی موثر دگیری نظارت شده روشهای فیشینگ هستند. یاURLقوت مختلفی در تشخیص 

تشخیص حملات شناخته شده است، اما یادگیری غیرنظارت شده می تواند برای شناسایی 

روش تلقی  رود. یادگیری نیمه نظارتی، توازنی بین این دوکار هحملات جدید و مجهول ب

می شود. یادگیری عمیق قدرت یادگیری مستقیم ویژگی ها از روی داده های خام را دارد 

اما به انبوهی از داده های برچسب  رودمی کاربهو برای تشخیص حملات جدید و ناشناخته 

 گذاری شده و منابع محاسباتی نیاز دارد.

از لحاظ شاخص های صحت، می توان گفت بیز ساده و جنگل تصادفی، دارای صحت های بالاتر 

 FPR% است، اما  96.61اندکی کمتر و  CNN% هستند. صحت روش  97% و  97.18به میزان 

های قانونی به عنوان URL% دارد. این یعنی تعداد بیشتری از  3.5بیشتری به اندازه 

URL ه اند. فیشینگ دسته بندی شدLSTM  است و  97.20دارای بالاترین صحت به میزان %

درستی ههای فیشینگ را بURLلذا اکثر  ،% دارد 1.8نرخ مثبت کاذب پایین به اندازه 

 تشخیص داده و فقط چند مورد به اشتباه قانونی تلقی می شوند.

خودتوجهی  و CNNبا توجه به این تحقیق، کارآمدترین روش تشخیص، یک روش ترکیبی شامل 

%  98.34چندسره است. دلیلش این است که این روش بهترین عملکرد را داشته و صحت آن 

هستند.  F1 98.3و  98.16، دقت 98.44%(. بازیابی 1.76آن کمترین مقدار ) FPRاست. 

ترکیب کرده و به تشخیص وابستگی های طولانی مدت و تحلیل  MHSAرا با  CNNاین مدل 

 + LSTM ،CNNطور کلی بهتر از سایر مدل ها از جمله هک می کند. بهمزمان چند بخش کم

RNN .و جنگل تصادفی عمل می کند 

الگوریتم های یادگیری ماشین برای تشخیص  )ظرفیت(طور کلی، این مطالعه پتانسیلهب

URL های فیشینگ را بررسی کرده است. همچنین ترکیب کردن روش ها از جمله لیست های

های یادگیری ماشین را ، آموزش آگاهی به کاربران و الگوریتم DNSسیاه، فیلتر 

کند که می توانند حفاظت لازم در برابر حمله را فراهم کنند. از سوی پیشنهاد می

دیگر، انتخاب الگوریتم به نیازهای خاص سازمان و ماهیت حمله فیشینگ بستگی دارد. 

ایط واقعی به تحقیقات بیشتری شان در شر ظرفیتبرای بررسی کارایی سایر روش ها و 

 . نیاز داریم
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 چکيده

 یشرفتهاياز پ خود، یکار یبهره ور شیبا هدف افزا ایخود و  یو سازمانها و ادارات موفق جهت معرف یاز موسسات و مراکز آموزش یاريبس امروزه

 ای یاچندرسانه یافزارها نرم شرفتها،يپ نینمودها و محصولات ا نیاز مهمتر یکی. کنندیاستفاده م دیارائه محصولات جد یبرا یکیتکنولوژ

 یها برنامه عیبا رشد سر .ابدی یم شیمختلف مانند آموزش و تجارت افزا یها نهيروز استفاده از آنها در زمهستند که روزبه ایمد یمالت

چالش  نیبزرگتر نترنت،یا قیاز طر معتبر خدمات نيشده است. ارائه تضم ی( ضرورQoSخدمات ) تيفيحفظ ک نترنت،یا قیاز طر یاچندرسانه

با  دئوکنفرانسیو :مانند یانیجر یها در ارتباط با رسانه یا چندرسانه کياستفاده از تراف است. ینترنتیبر پروتکل ا یخدمات مبتن یبرا یفعل

متفاوت  یوهایبر اساس سنار توانیرا م دئوکنفرانسیو یها ستميمقاله، عملکرد س نیا در است. افتهی شیآپنت افزا ساز هياستفاده از شب

 DDOS حملات یامکان بررس نيشبکه است، همچن و  بررسی ميزان بار و تاخير و سبک نيسنگ طیشامل شرا :وهایسنار نیکرد. ا یسازمدل

حملات،  نیمختلف است. در ا یاو منابع شبکه نیآنلا یهاسیاست که به دنبال از کار انداختن و مختل کردن سرو یبرینوع حمله سا که یک

و  یتقلب یهاارسال درخواست یاند( برا)که به طور معمول توسط بدافزار تحت کنترل او درآمده یوتريدستگاه کامپ یادیمهاجم از تعداد ز

باند، پردازنده و  یمانند پهنا یستمياشباع کردن منابع شبکه و س ،یحملات نيچن یاصل هدف.کندیمورد هدف استفاده م ستميبه س دهیفایب

 یدهزمان پاسخ ريچشمگ شیموضوع باعث افزا نیسازد. ا رفعاليرا از دسترس خارج و غ ستميآن س یهاسیسرو بيترت نیحافظه است تا به ا

 .شودیمورد هدف م سیکامل سرو یفروپاش تیو در نها

 (WLANشبکه محلی بی سیم)  ،DDOSحمله  تاخیر، باركم، بار زیاد، كلمات كلیدی:
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 مقدمه-1

 یكاربرد یهاشده است تا برنامه WLANو  LAN ،VLANمانند  یوتریكامپ یهاشبکه یهایفناور شرفتیانتقال داده موجب پ یتقاضا برا شیافزا

كنند  یرا طراح یمنطق یهاشبکه ،یکیزیف یهاشبکه یتا به جا دهدیبه مهندسان شبکه اجازه م VLANفراهم كنند.  انیمشتر یرا برا یدیمف

 تیاهم شیموجب افزا یکیالکترون یهایفناور شرفتیپ.[1]استفاده شود. ریدامنه پخش بدون مشکل تأخ نیشبکه به چند یجداساز یو برا

ارائه  یباند برا یمناسب و قابل اعتماد پهنا صیتخص ،یچندخدمات یهاشده است. در شبکه یاچندرسانه یكاربردها ژهیوبه م،یسیب ارتباطات

 [2] مسائل است. نیتراز مهم یکی شده،نیخدمات تضم تیفیك

را به همراه دارد. ابتکارات  انیفناورانه محبوب شده است و بهبود برآورده كردن انتظارات مشتر یارتباطات با استفاده از ابزارها ر،یدر دهه اخ

 تیفیكاربران در حال توسعه هستند و تنوع خدمات در دسترس است. بهبود ك یازهایبه ن ییبه منظور پاسخگو یسلول یدر شبکه ها دیجد

و  رییكاربران را تغ یارتباط یهاروش راًیاخ نترنتیا یمهم باشد. فناور انیمشتر تیخدمات و رضا تیفیك ءارتقا یبرا تواندی( مQoSخدمات )

 ینترنتیبه خدمات تلفن ا یادیبر آن، توجه ز یمبتن یهاو شبکه IPپرسرعت  یداده است. توسعه دسترس شیرا افزا IP یاستفاده از كاربردها

(VoIPجلب كرده است. برا )شتریب تیجذاب ی VoIPچند  یهاانیبه جر یعموم یدسترس.[3].باشد یمشابه با تلفن سنت دیآن با تیفی، ك

 یهاتیاست. محصولات در حال توسعه هستند تا قابل ینسل بعد یو ارتباط یوتریكامپ یهاشبکه یدر طراح زهیانگ نیتریاكنون اصل ،یارسانه

 یاكه از پروتکل داده دهدیرا نشان م یاشبکهاز شبکه تلفن آنالوگ به  رییتغ نیدهند. ا شیرا در تمام اتصالات شبکه افزا یاچند رسانه کیتراف

 دكنندگانیشده است. پژوهشگران و تول ینیكارآفر یهاو فرصت یانتظارات عموم شیها باعث افزاشبکه نیا عی. تکامل سركندیاستفاده م نترنتیا

كند. دو نکته  یبانیرسانه را پشت نیبتواند همزمان چند هتا شبک میدار ازیها هستند و ما ندر شبکه یاچند رسانه یهاانیمند به انتقال جرعلاقه

. دوم كنندیاز آنها استفاده م تالیجیارتباطات د یهاو شبکه شوندیداده م شینما تالیجیها به شکل درسانه نکهیاول ا؛ وجود دارد نجایمهم در ا

 .[4].به آنچه در دسترس است، دارند یرسو دست یابر ارتباطات چند رسانه یادیز ریتأث زیكاربر ن یهاانهیپا نکهیا

 یبریسا یهااز جرم یانهیو پُرهز یحملات به شکل مرئ نیاند. اشده لیتبد نیآنلا یوكارهاكسب یبرا جیرا یدیبه تهد DDoSحملات  

 تیفعال نهیزم نیدر ا رانهیشگی، به صورت پDDoSمرتبط با  یلیتعط رانگریو یهانهیبه منظور اجتناب از هز نیآنلا یوكارهااند و كسبدرآمده

 DDoSباگذشت زمان، حملات  است. شیدرحال افزا زیآنها ن کیو تراف افتهی شیافزا DDoSحملات  زانیكه م دهدی. مطالعات نشان مكنندیم

افزایش 1شکل .كنند شتریب را سیسرو انکار تا اثر كنندیم گهماهن یقربان یرو را بر ریپذبیآس نیماش نیو مهاجمان چند اندافتهیتکامل 

 .[5]را نشان می دهد  DDOSحملات

 

 DDOSافزایش حملات : 1شکل 
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 کارهای مرتبط-2

باند بحث پهن میسیب یهادر شبکه رفعال،یفعال و غ یهاسکیر ژهیومختلف، به یتیامن داتیمهم و تهد یتیما درباره مسائل امن [6]مقاله نیدر ا

 کی ندباند هستند و قادرپهن یهاشبکه ژهیوبه م،یسیب یهاحمله فعال به همه انواع شبکه دی( شکل شدDoS) یانکارسی. حملات سرومیكرد

 یهامهم شبکه یژگیدو و توانندیم DoSرا هدف قرار دهند. حملات  میسیمنابع شبکه ب ای میسیكل شبکه ب م،یسیاز شبکه ب یقسمت ،یتکگره

در مقابل انواع مختلف حملات  802.16و  802.11متناسب با  یهاكنند. شبکه دیرا تهد سیسرو یصحت داده و در دسترس یعنیامن،  میسیب

DoS ،به  نسبتWMN یکیزیف هیهستند. در لا رتریپذبیهاک، آسپوشش مساحت گسترده و اتصال كاربران اد ،فسهق چند یمعمار لیبه دل، 

نسبتاً  هینسبت به بق 802.16 وند،یپ هیكه در لا یهستند، در حال ریپذبیآس DoS داتیدر برابر تهد گریکدی اندازهباند بهسه شبکه پهن یتمام

كه  802.16و  802.11است نسبت به  رتریپذبیآس DoSشبکه به حملات  هیاز نظر لا فسهق چند یهانهیهز لیبه دل WMN. تتر اسامن

 یسازادهیو پ یوجود دارد. طراح DoSدر جهت مبارزه با حملات  ییهابه تلاش ازی، نWMN تیدارند. با توجه به اهم یكمتر یابیریمس یهانهیهز

 دیممکن هستند كه با اقدامات مقابله ،یتجاوز انحصار صیتشخ یهازمیو مکان افتهیبهبود  تیو احراز هو یرمزنگار یهازمیشناور، مکان یویراد

باند امن مورد پهن میسیشبکه ب کیباند وجود دارد. فقط پهن میسیب یهاشبکه تیامن نهیدر زم شتریب قاتیبه تحق ازی. نرندیقرار گ یمورد بررس

 در سطح گسترده خواهد بود. یاستقرار تجار یابالا بر رشیپذ

 نیاستفاده كردند. ا یاچندرسانه یهااز داده یترگسترده دید یآورجمع ی( براdisparity mapو همکاران از نقشه تفاوت ) یتانور یآنتون -

 .كندیرا فراهم م ایاطلاعات مربوط به عمق اش ،یبعد 3عمق  لیو تحل هینقشه با استفاده از تجز

 و،یاستر ری. حسگرها با مطابقت دادن تصاوشودیم یها در زمان واقعپردازش داده یحل براروش باعث كاهش زمان محاسبات و ارائه راه نیا -

( WMSN) میسیب یاطول عمر شبکه حسگر چندرسانه شیباند و افزا یبر پهنا کیتراف ریكه باعث كاهش تأث كنندیم جادینقشه تفاوت را ا

 .[7]شودیم

( WMSN) میسیب یاحسگر چندرسانه یها( و شبکهWSN) میسیحسگر ب یهاشبکه سهیبه مقا [8]و همکاران در مقاله خود نیاحمد مت -

پردازش  یبرا WMSNدارد. در مقابل،  هیپا یهاستگاهیحسگر همراه با ا یادیكم و تعداد ز یارزان، مصرف انرژ یبه طور كل WSNاند. پرداخته

 .شده است یحسگر اسکالار طراح یهاو داده یصوت ،ییدئویو یهاانیجر

حسگر  یهاشبکه یمطمئن را برا-نانیقابل اطم یابیریعملکرد پروتکل مس لیو تحل یطراح [9]در مقاله  و همکاران نیحس یوائل عل -

با عبور از  یریمس-چند یابیریاند كه بر اساس مسكرده یرا طراح دیجد یابیریپروتکل مس کیآنها  .اندمتحرک انجام داده میسیب یاچندرسانه

 GFTEM Greedy Forwarding with Throughput andپروتکل را  نیبه مقصد است. ا یکیانتقال داده و نزدگره از نظر نرخ  نیبهتر

Energy Metric موجود مانند یابیریمس یهاپروتکل ریعملکرد را با سا .انددهینام:  AODV ،DYMO یابیریو پروتکل مس stateless طیدرمح 
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كمتر، نرخ از دست  انیپا-به-انیپا ریها، تأخپروتکل ریبا سا سهیدر مقا GFTEMكه  دهدینشان م جینتا اند.كرده سهیمقا Wi-Fi یهاشبکه

 دارد. یبهتر یانرژ ییكمتر و كارا یهارفتن بسته

 

 

 اند:داده شنهادیپ یاحسگر چندرسانه یهاشبکه ی( را براTCCAازدحام ) کیكنترل تراف تمیالگور کی [10]در مقاله  وی یناصم عباس و فنگک-

TCCAكنترل كننده نرخ  کی نیهمچن اشغال بافر ریی: اشغال بافر و نرخ تغكندیازدحام استفاده م صیتشخ یدو شاخص ازدحام برا بیاز ترك

از دست رفته ارائه  یهابازانتقال بسته یبرا یمختلف یهازمیمکان را بهبود بخشند. ییویدیو انیجر تیفیاند تا كهمراه با بازخورد را توسعه داده

 Piمبدل  14طرح با استفاده از  نیا .شوندیكه ازدحام برطرف شد، بازانتقال م یو زمان رهیگم شده موقتاً ذخ یهاكه بسته یشده است، به طور

 یهانسبت به روش یها، عملکرد بهتربا كنترل نرخ و كاهش از دست رفتن بسته TCCAكه  دهدینشان م جینتا قرار گرفته است. شیمورد آزما

 .متداول دارد

 تیاست كه با وضع یاچند رسانه انیهر جر یقیتطب تینرخ ب ا،یپو یاور چند رسانهدر انتخاب سر زیبرانگجنبه چالش نیترمهم [11]در مقاله 

 .میاتمركز كرده میسیب وندیپ کیباند موجود  یپهنا نیمقاله، ما بر روش تخم نیدر ا ن،ی. بنابراكندیم رییشبکه تغ

 باشد: هرا داشت ریز یهایژگیو دیروش با نیا 

 باشد. یامانند خدمات پخش چند رسانه یزمان واقع یبر رو یكاربرد یها)الف( قابل اجرا در برنامه

 باند موجود باشد. یپهنا نی)ب( ساده و مؤثر در تخم

 داشته باشد. ینییپا ی)ج( بار مصرف

 سهیمقا گریکدیآنها را با  QoS یهایژگیو و دهدیم حیرا توض LTEو  QoS IEEE 802.16e، IEEE 802.16mچارچوب [12]مقاله  نیا

 دایپ یشتریب تیاهم یحت QoSمهم است. مفهوم  اریبس لیموبا نترنتیخوب در ا یتجربه كاربر لیتحو یبرا ازیمورد ن QoS.ارائه كندیم

 یهایرا نشان داده است. فناور دئویمانند و تریغن یارسانه یاستفاده از محتوا یكنندگان برامصرف لیها تمادستگاه یهاتیقابل رایز كند،یم

اند. شده یطراح ندهیو آ یكنون QoS یازهایاز ن یبانیپشت یبرا LTEو  IEEE 802.16e، IEEE 802.16mنسل چهارم مانند  میسیب

 کیامکان ارائه تراف BEو  UGS :مانند سیسرو انی، به انواع مختلف جرIEEE 802.16eدر  طرفهکیمحور و -انیبر جر یمبتن QoS یبانیپشت

 یبرا ازیمنابع مورد ن افتیها امکان درخواست و درMSبه  یباند صعود یپهنا یدرخواست و اعطا زمی. مکاندهدیرا م یواقعرزمانیغ و یواقعزمان

باند به  یو درخواست پهنا عیسر یدسترس ،دیجد یزیربرنامه سیسرو کیمانند  شرفتهیپ یهایژگی. ودهدیرا م یانتقال داده در جهت صعود

بهبود  شتریرا ب ینسل بعد لیموبا نترنتیا یكاربرد یهابرنامه یبرا ازیمورد ن QoSارائه  یهاتی، قابلIEEE 802.16mانداخته شده در  ریختأ

رفتار  کیكه كنندیم یرویپ هانندهیب GBR-ریو غ GBRشده توسط شبکه بر اساس آغاز QoSاز كنترل  QoS LTE یهازمی. مکاندهدیم

 است. یواقعرزمانیو غ یواقعزمان کیارائه تراف یبر اساس كلاس برا هانتقال بست

 RTS/CTS مکانيزم-3
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. فرستد.می( RTSارسال ) یكوتاه درخواست برا میفر کیداده،  میانتقال آماده است و قبل از انتقال هر فر یبرا هیپا ستگاهیا م،یسیب یدر شبکه ها

آماده  افتیدر یبرا رندهیدر گ هیپا ستگاهیا یاختلاف اندازه آنها كمتر است. وقت رایاست ز یداده واقع میفر ریكمتر از تأث RTS میفر کی ریتأث

مسدود  گرید ستگاهیاز ا کیهمه تراف نیو بنابرا شودیم دییفرستنده تأ ی( براCTS) "ارسال یمجاز برا"ارسال  میفر کیبا  RTS میاست، فر

باشد، ارسال  دهطول انتقال كامل رزرو ش یكه كانال برا یداده در صورت میفر کیكند،  افتیرا در CTS میفر ،اگر فرستنده ن،یلاوه بر ا. عشودیم

  ییكارا یابیارز ن،ی. بنابراشودیارسال م میفر افتیبه فرستنده بر اساس در رندهی( توسط گACK) دییتأ میفر ت،ی. در نهاشودیم

 

 

 سیسرو تیفیدارد.ك تیاهم IEEE 802.11بر  یمبتن میسیب یمحل یبر عملکرد شبکه ها RTS/CTSمصافحه  یاریاخت زمیقابل توجه مکان

(QoSدر شبکه )ارائه شده توسط آن شبکه است. سیسرو نانیاطم تیو قابل تیفیك انگریاشاره دارد كه ب هایژگیاز و یابه مجموعه یارتباط یها 

 عبارتند از: هایژگیو نیاز ا یبرخ 

 دارد. تیكم اهم ریتأخ ر،یزنده مانند صوت و تصو یهابرنامه یها از منبع به مقصد براانتقال بسته یزمان لازم برا (:Delay) ری. تأخ1

 باعث قطع و وصل در ارتباطات شود. تواندیها كه مبسته ریدر تأخ راتیی(: تغJitter) ری. نوسان تأخ2

 .روندیم نیاز ب ریكه در طول مس ییهابسته(: درصد Packet Loss Rateها ). نرخ از دست رفتن بسته3

 مطلوب انتقال دهد. تیفیبا ك تواندیكه شبکه م یاداده زانی(: حداكثر مThroughput) یعبور ی. باندا4

 یبرا ییهازمیمکان ازمندیامر ن نیمختلف است. ا یكاربردها یپارامترها در حد مطلوب برا نیا نیتضم یمناسب به معنا QoSبا  یدهسیسرو

 .شودیم میتنظ یكاربرد یازهایو منابع شبکه است كه متناسب با ن کیتراف تیریمد

 OPNET یسازهيو شب یسازادهيپ4-

 OPNETساز شبيه 4-1.

OPNET (Optimized Network Engineering Tool) یفناور یتویدر انست 1986است كه در سال  یشركت ( ماساچوستMIT )سیتأس 

ابزار  توانستیكه م شركت منتشر شد نیتوسط ا یتجار یهاعملکرد شبکه یسازهیافزار شبنرم نی، اول1987سال بعد، در سال  کیشد. 

شبکه با  یلیتحل یعملکردها تیریمد جادیكرد. ا جادیشبکه ا یسازهیانقلاب در شب کیمهم شبکه را فراهم كند و  یعملکردها یسازنهیبه

 شد. ریپذامکان یسازهیشب

به  یسازهیشب انجام شده است. زین WDM Guruو  OPNET Development Kit :مانند یگری، توسعه محصولات دOPNETبر مدلر  علاوه

. شودیمختلف در نظر گرفته م یوهایدر سنار یشنهادیپ یهامدل یمطالعه عملکردها و كاركردها یمحبوب برا ندهیروش فزا کیعنوان 

و  جادیمطالعه، ا یبرا یو فرصت كندیم دیرا تقل یواقع طیپلتفرم است كه مح کیشده در  ینمونه طراح کیاز  یشیآزما هیرو کی یسازهیشب

 .كندیفراهم م یواقع طیمدل در مح یسازادهیو ضعف انتظارات قبل از پ تیشده با هدف تقو شنهادیعملکرد طرح پ لاحاص

 مدل پيشنهادی-5
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اصلاح  هایکربندیشبکه و پ کیتراف و،یهر سنار ی. برادشویآغاز م د،گیریم صورت یسازهیشب ندیكه در فرآ یبا مراحل یستمیهر س یسازهیشب

در  میسیب یشبکه محل کیعملکرد  یابیارز یانجام شده برا یدینشان دادن مراحل كل یبرا انی. نمودار جرشودیاجرا م یسازهیو شب شوندیم

 .ارائه شده است 2 کلش

 

 

 

 

                         

 WLANعملکرد  یابیارز یبرا انینمودار جر :2شکل                                                            

 :دهدینشان م ریرا به شرح ز یمراحل اصل انینمودار جر نیا

 یسازهیشب یوهایسنار فی. تعر1

 شبکه یپارامترها یکربندی. پ2

 یسازهیشب ی. اجرا3
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 جینتا لیو تحل یآور. جمع4

 سناریوی پایه .5-1

 جادیا OPNET 14.5 میسیب یشبکه محل ماتیمدل استاندارد از تنظ کیبا استفاده از  هیپا یویسنار کیبه عنوان  g802.11 هیپا یکربندیپ

بهتر  یبرا افتهیسازمان میسیب یدر چارچوب شبکه محل رساختیز کیبا  g802.11 میسیب یشبکه محل کیرفتار  و،یسنار نیشده است. در ا

 نشان داده شده است(. الف())همانطور كه در شکل .ردیگیقرار م یشبکه، مورد بررس یواقع یکربندیپ شینما

 

 

 

 

استفاده  T1 (1.544Mbps)نقطه به نقطه  الیسر نکیل کیبه  یاصل نترنتینشان دادن اتصال ا یبرا تواندی( مIP) ینترنتیابر پروتکل ا کی

دو سرور  نیاند. همچننقطه به نقطه متصل است، قرار گرفته T1 نکیل کیكه به  IPدروازه  کی قیاز طر IPدر هر طرف ابر  رشبکهیشود. سه ز

در  میسینشان داده شده و به صورت ب الف()متصل هستند كه در شکل BasetT 100    نکیل کیبا استفاده از  یمركز چییسو کی قیاز طر

 قابل مشاهده است. ب()شکل 

    

   شده یسازهیشب میسیسرور ب یهاچارچوب -ب                    شده یسازهیشب دارمیسرور س یهاچارچوب -الف

به هم متصل  BasetT 100اترنت  قیاز طر کیشبکه تراف ی( قرار دارد و سرورهاIP) ینترنتیاول در سمت راست ابر پروتکل ا رشبکهیز کی

ها مانند به عنوان منابع و مقاصد در همه برنامه توانندیمتصل هستند و م آتش واریبه د Baset 100اترنت  نکیل قیسرورها از طر نیهستند. ا

 گاهیپا یسازهی( و شبلیمی)ا یکیپست الکترون ،یصوت یها(، برنامهHTTP) لی(، پروتکل انتقال فاFTP) لیپروتکل انتقال فا نس،كنفرا ویدیو

های  استفاده شوند )همانطور كه در شکل كند،یرا مشخص مg 802.11 WLANلیموبا یهامبادله شده با گره کیداده در شبکه كامل كه تراف

 نشان داده شده است(. زیر
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  802.11g WLAN 1 رشبکهیز:  بشکل                                                     WLAN 802.11 2 رشبکهیز:  الفشکل 

متصل به هم  BaseT 100  نکیدفتر است كه با ل LANدر  یكار ستگاهیكه شامل پنج ا دهدیدوم، دفتر شعبه دوركار را نشان م رشبکهیز

را كه از استاندارد  یدفتر واقع تیموقع کیبه هم متصل است تا  Base 100اترنت  نکیبا ل یمركز چییسو کی قیدفتر از طر LAN نیهستند. ا

LAN كند. دروازه  یسازهیشب كند،یم ستفادها عیاترنت سرIP LAN  را به ابرIP دروازه به  نیا كند،یمتصل مLAN نکیل قیدفتر از طر  

 

 

 

 

 (ب))همانطور كه در شکل كندیمتصل م IPرا به دروازه  IPابر  T1نقطه به نقطه  الیسر نکیكه ل یمتصل است، در حال Base T 100اترنت

 نشان داده شده است(.

به  AP ینقطه دسترس قی( از طرWLAN) یمحل میسیقرار دارد. اتصال شبکه ب ینترنتیابر پروتکل ا گریسوم در سمت د رشبکهیسرانجام، ز

LAN یدر استانداردها یاز دفتر واقع یطیتا مح شودیاترنت انجام م یكشمیبا استفاده از س یمركز چیسوئ کی قیدفتر از طر LAN  اترنت

اتاق رسانه  کیمانند  ازیمورد ن یشناسییبایز ایدشوار  یكشمیمنطقه از س کیبه  WLAN کیكند كه شامل گسترش  یسازهیرا شب عیسر

 نشان داده شده است(. 3كنفرانس است )همانطور كه در شکل  ای( ویدیو ای)صوت 

   

 دفاتر WLAN 3 رشبکهیز: 3شکل 

 LAN لیتحل یهدف اصل نجایدارد. در ا یكار ستگاهیا کی لیكه هر پروفا یشده است، به طور میتقس هالیپروفا نیب یدفتر به طور مساو 

مختلف  یهالیبه پروفا لیبا پنج گره موبا WLAN رشبکهیز کیاست.  WLANادراک شده توسط اپراتور مربوط به كاربران  دیعملکرد مف

 نشان داده شده است. 1اختصاص داده شده است، همانطور كه در جدول 

 WLAN رشبکهیدر ز لیموبا یهاداده شده به گره صیتخص یهاهینما :1جدول 
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 گره موبایل مشخصات کاربر

   1ایستگاه    مهندس

 2ایستگاه    محقق

 3ایستگاه    مشتری تجارت الکترونيک

 4ایستگاه    شخص فروش

 

 

 

 

 

 یابار چندرسانه یوهایارسن. 5-2 

 شیداده و صدا، و نما ر،یشکل از كنفرانس شامل تصاو نیداده شود. ا شیكنفرانس در شبکه نما دئویو کیبه شکل  تواندیم یاچندرسانه کیتراف

 .شبکه ارائه شده است اتیكنفرانس در جزئ دئویكمک به برنامه و یبرا ویدیكه سرور و یشده است. در حال فیتعر یاچندرسانه کیتراف

 DDOSحمله ی  سناریوی .5-3

  سناریو : 3و  به آن اضافه می شود  (DDOS)كنید یک نوع حمله از نوع حمله همان طور كه مشاهده می

 4به وایرلس سرور)با بار كم( شکل   DDOSسناریوی اول :حمله 

  5شکل  سنگین(بار  كم وباربا به سرور با سیم ) DDOSحمله و سوم  سناریوی دوم

 

 به وایرلس سرور)با بار متوسط(  DDOSحمله  سناریوی اول :4شکل 
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 (و بار كم به سرور با سیم )بار سنگین  DDOS:حمله  سناریوی دوم 5شکل 

 

 

 

 یسازهيو بحث شب جی. نتا6

 . بار6.1

 یها داراارسال شده است، داده یهاداده افتیبار مربوط به در یابی. ارزگذاردیم ریتأث میسیب ییاست كه بر كل عملکرد كارا یپارامتر نیبار اول

قبل از  ویسنارسه مربوط به  جینتا 6شکل  اجرا شده است. قهیدق 5 مدتدر  Kbps( 430.7407) یبیبا مقدار تقر WLANبار  یكل نیانگیم

 را نشان می دهد. DDOSنتایج حمله  7وشکل  دهدیرا نشان م حمله

 

 

 

 

 

 

 

 

  

 DDOS در زمان حمله :7شکل DDOSقبل از حمله : 6شکل 
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 :ریدو تصو نیا سهیدر مقا

 :سناریو مقایسه شده است )قبل از حمله و بعد از حمله( 3هر 

شبکه  یهایکربندیپ یرا در طول زمان برا ((Wireless LAN/Local (M bits/s)در  یكه انرژ دهندیم شیرا نما یینمودارها ری. هر دو تصو1

 000/000/10دوم )با بار زیاد( به مقدار نزدیک رسیده است و در سناریوی  000/600ه اول مقدار بار ب یسناریو 6در شکل .دهندیمختلف نشان م

میزان بار بیش تر شده است  7مشاهده می شود كه در شکل -2 رسیده است. 000/30سوم وایرلس سرور)با بار كم( به مقدار : یو در سناریو

دوم )با بار زیاد( به  یرسیده است و در سناریو000/000/3اول مقدار بار به  یكه در سناریوبه شبکه اتفاق افتاده است   DDOSچون حمله 

در وایرلس  6هم در شکل از نظر زمانی رسیده است.  000/35كم( به مقدار :سوم وایرلس سرور)با بار و در سناریوی   15 /000/000مقدار نزدیک 

شبکه  کیبه  DDoSحمله  کی یوقت ثانیه اتفاق افتاده است. 50دقیقه و  1و بعد از حمله نیز در زمان: ثانیه بوده  50قه و دقی 1سرور در زمان 

 یپهنا كه منابع شبکه مانند باند شودیبار باعث م شیافزا نی. اابدییم شیافزا یدیبه آن شبکه به طور شد یورود کیتراف زانیم دهد،یرخ م

  یكاربران واقع یشبکه برا یهاسیبه سرو یدسترس جه،یدر نت و رندیبه سرعت تحت فشار قرار گ یباند ارتباط یسرور و پهنا تیظرف نترنت،یا

 

 

 

كه  دهندیشبکه را نشان م کیتراف ای یانرژ زانیدر م ریچشمگ شیمعمولاً افزا یحملات نیمربوط به چن ینمودارها ن،یبنابرا دچار اختلال شود.

 تیمنجر به اختلال در خدمات و افت رضا تواندیشبکه م یریپذیافت عملکرد و دسترس نیاست. ا ستمیوارد شده به س نیاز بار سنگ یناش

 كاربران شود.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    

 (                                               2مقادیر بار فردی با بار زیاد )سابنت  9شکل  (0با بار زیاد  )سابنت  مقادیر بار فردی  8 شکل
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 برای بار زیاد داده شده است: شیدو حالت مختلف بار شبکه نما ،یسازهیشب یویسنار نیدر ا

 (:9و 8 یها)شکل DDoS. قبل از حمله 1

 قرار دارند.تاخیر كمتری در  subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

 و قابل قبول است. یعیطب یامرحله در محدوده نیاستفاده شده در شبکه در ا یو انرژ کیتراف زانیم -   

 (:10و 11 یها)شکل DDoS. بعد از حمله 2

 .اندافتهی شیافزا subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

   

 

 است. ستمیبه س DDoSاز حمله  یبار ناش شیافزا نیا - 

دهنده اثرات بار، نشان شیافزا نیبالاتر از حالت قبل از حمله است و ا یابه طور قابل ملاحظه DDoSبار در حالت بعد از حمله  ریمقاد ن،یبنابرا

 شبکه است. یهارساختیز ینوع حملات بر رو نیمخرب ا

 )سنگین( 2)سبک( و سناریوی  1سناریوی مقادیر بار انفرادی سناریوی  2جدول 

 

                   (   2)سابنت  DDOSمقادیر فردی  با بار زیاد بعد از حمله  :11شکل  (0)سابنت  DDOSمقادیر فردی با بار زیاد  بعد از حمله : 10شکل 
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 برای بار كم  داده شده است: شیدو حالت مختلف بار شبکه نما ،یسازهیشب یویسنار حالت نیز نیدر ا

 (:12و  13 یها)شکل DDoS. قبل از حمله 1

 قرار دارند.تاخیرخیلی كمتری در  subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

 و قابل قبول است. یعیطب یامرحله در محدوده نیاستفاده شده در شبکه در ا یو انرژ کیتراف زانیم -   

 

 

 (:14و  15 یها)شکل DDoS. بعد از حمله 2

 كمی را داشته اند. شیافزا subnet=2و  subnet=0 یبار برا ری، مقادنیز حالت نیدر ا -   

 است. ستمیبه س DDoSاز حمله  یبار ناش شیافزا نیا -   

  

 )با بار كم(  یویسنار یبرا یبار فرد ری. مقاد12شکل                                          )با بار كم(  یویسنار یبرا یبار فرد ری. مقاد13شکل
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 .بالاتر از حالت قبل از حمله است یابه طور قابل ملاحظه DDoSبار در حالت بعد از حمله  ریمقاد ن،یبنابرا

 

 ري. تاخ6.2

 ریتاخ ،یاباشد. در كاربرد چندرسانه یدر زمان واقع ژهیبه و ،ی( هر شبکه اQoS) سیسرو تیفیك فیتوص یبرا یادیبن اریمع کی تواندیم ریتاخ

 Required To Send/ Clear To Send سمیآن و مکان اتیزمان عمل ،MAC هیانتخاب عملکرد مؤثر لا یبرا یپارامتر مركز کی تواندیم

(RTS/CTS) ریكه تاخ شودیم مشاهده انتقال بسته. یكل ریبه رسانه و آمار تاخ یدسترس ریدارد: تاخ یدو نوع اصل ری. تاخباشد WLAN  كه

 یهاهیشده به لا تیو سپس هدا WLANشبکه  یهاتوسط همه گره WLAN یها MACتوسط  یافتیدر یهاهمه بسته انیتا پا انیپا ریتاخ

 است. ادیمجدد ز یهابالا است كه نشان دهنده تلاش اریبس كند،یبالاتر را مشخص م

 مختلف هستند: یوی، نمودارها مربوط به سه سنار16شکل  در

WLAN2-scenario2_heavy_with_DDOS-DES-1 

WLAN2-scenario2_heavy_DES-1 

WLAN2-scenario1_wireless_server_DES-1 

 

 

 

شبکه  کیتراف تاخیر ،16شکل در .دهدیشبکه را در طول زمان نشان م کیتراف تاخیر نیانگیرنگ مشخص شده است و روند م کیبا  ویسنار هر

 .نشان داده شده است سه سناریو یبرا

  

 بعد از حمله )با بار كم( یویسنار یبرا یبار فرد ری. مقاد15شکل بعد از حمله )با بار كم( یویسنار یبرا یبار فرد ری. مقاد14شکل
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 .دهندینشان م شبکه کیتراف یرا بر رو DDOSحمله  ریهستند كه تاث یینمودارها 17شکل

WLAN2-scenario_with_DDOS-DES-1 

WLAN2-scenario2_heavy_with_DDOS-DES-1 

WLAN2-scenario2_wireless_server_with_DDOS-DES-1 

نشان  ریدو تصو نیا سهیمقا نشان داده شده است. یشتریب اتیبه صورت واضح تر و با جزئ یمحل میسیشبکه ب کیترافتاخیر  ،17شکل در

 .دهدیم شیافزا یشبکه را به شکل قابل توجه کیترافتاخیر چگونه  DDOSكه حمله  دهدیم

 

 

 

 

 

 

 

 در شبکه است: ریتأخ شیافزا ی، عامل اصلبه شبکه DDoSحمله  کیدر 

 :ستمیس ییگو. كاهش پاسخ1

 ها به موقع نخواهد بود.به همه درخواست ییگوقادر به پردازش و پاسخ ستمیبا اشباع منابع شبکه، س -   

 .شودیم یبه كاربران واقع هاسیدر ارائه سرو ریو تأخ ییگودر زمان پاسخ ریچشمگ شیموضوع منجر به افزا نیا -   

 و قطع ارتباط: یابیری. اختلال در مس2

 .دوشیها دچار اختلال مو انتقال داده کیتراف یابیریاشباع شبکه، مس طیدر شرا -   

 نشده و ممکن است ارتباطات قطع شوند. یابیریمس یداده به درست یهابسته جه،یدر نت -   

 

 

  

 به صورت یک نمودار( (میزان تاخیر قبل از جمله 16شکل                              میزان تاخیر بعد از حمله)به صورت یک نمودار(         :  17شکل 
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از بار  یناش ریتأخ شیافزا نی. ادهندیدر شبکه را نشان م ریتأخ زانیدر م ریچشمگ شیمعمولاً افزا یحملات نیمربوط به چن ینمودارها ن،یبنابرا

 ختلالمنجر به قطع ارتباطات و ا تواندیموضوع م نیها است. ابه موقع به همه درخواست ییگوآن در پاسخ یو ناتوان ستمیوارد شده به س نیسنگ

رسیده است و در  0.010اول مقدار تاخیر به  ی: سناریونمودارهای بعد از حمله 17درشکل شود. ییدر خدمات ارائه شده به كاربران نها یجد

در سوم وایرلس سرور)با بار كم( آن چنان تاخیری نداشته است.  یو در سناریو 0.028دوم )با بار زیاد( مقدار تاخیر به مقدار نزدیک  یسناریو

 یبه خوب ریتأخ شیافزا نیا داده اند،ارائه  یتک ینمودارهاو  ویسنار 3 و بعد از حمله را به صورت از حملهقبل كه  19و  18شکل هایمقابل، 

 داده شده است. شینما

 

 

 

    

 

 

 

 میزان تاخیر قبل از حمله)به صورت نمودارهای جدا از هم:  18شکل              (   میزان تاخیر بعد از حمله )به صورت نمودار های جدا از هم: 19شکل

 یريگجهينت -7
در  یاچندرسانه کیبا استفاده از تراف ،ییبه انتها ییانتها ریتأخاز نظر قبل از حمله و بعد از حمله  WLAN یهاعملکرد شبکه مقاله، نیدر ا

به استفاده  مقاله .ستشده ا میتنظ OPNET 14.5ساز با استفاده از مدل هایسازهیقرار گرفته است. شب یابیمورد ارز ییدئویكنفرانس و یویسنار

است كه در  MAC هیپروتکل لا کی نی. اكندیاشاره م میسیب یهاارسال( در شبکه یارسال/واضح برا ی)درخواست برا RTS/CTS زمیاز مکان

 .شودیمشترک و كاهش مشکل گره پنهان استفاده م میسیبه رسانه ب یدسترس یكمک به هماهنگ یبرا WLAN IEEE 802.11 یهاشبکه

از  یبه عنوان بخش RTS/CTS زمیاست كه از مکان WLAN IEEE 802.11مقاله، پروتکل  نیمورد بحث در ا یدیمجموع، پروتکل كل در

روش از  نیكارآمدتر یریبه كارگ تواندیم IP یها( در شبکهQoS) سیسرو تیفیك عملکرد .كندیاستفاده م MAC هیلا یدسترس یهماهنگ

داده  گاهیو پا دئویاز جمله صدا، و یمتنوع یاخدمات چندرسانه یشبکه كه دارا کیتراف یرهایبه حداقل رساندن تأخ یمنابع شبکه موجود را برا

)بار  3 یوی( و سنارتا پایین )بار متوسط 2 یوی(، سنارنی)بار سنگ 1 یویسنارشده است:  جادیشبکه ا برای ویسنارچهار . ردیاست، به كار گ

عملکردها مربوط بوده است.  ریهر دو به بار و تأخ یعملکرد یهایابیارز و آنها انجام شده است نیب سهیمقا DDOS))حمله  4سنگین (سناریوی

 است. مقایسه شده ی قبل از حمله و بعد از حملهویدر دو سنار جیعملکرد، نتا یهاآزمون نیدر ا
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هوش مصنوعی و  بر با تکيه وکارکسب در نوآوریتوسعه استراتژیک و ایجاد 

 فناوری بلاکچين

 

  * مصطفی قبادی

 

 info@ghobadi.ir واحد تهران شمال-اسلامیدانشگاه آزاد -كسب و كار الکترونیک-كارشناس ارشد مدیریت فناوری اطلاعات *

 

 نوع مقاله: علمی پژوهشی

 

 :چکيده

ای را ، امکانات تازه(AI)  های پیشرفته مانند هوش مصنوعیای در حال وقوع است، فناوریسابقهوكار با سرعت بیدر عصری كه تحولات كسب

ها، تعاملات شركتی با مشتریان و كارمندان را از طریق خدمات مبتنی بر فناوری اطلاعات . این پیشرفتكنندتجاری فراهم میبرای ارتقاء عملکرد 

های های فعلی خود بازنگری كرده و به طور فعال به دنبال كشف فرصتوكارها باید بر استراتژی، كسبAI  بخشند. با گسترش استفاده ازتحول می

ها مطرح های تجاری، بلاكچین به عنوان یک راهکار برای تضمین امنیت دادهاشند. با افزایش توجه به تحقیقات در زمینه نوآوریجدید بازاری ب

به منظور تقویت فرآیندهای تجاری و تضمین تعاملات  (BI-AIBT) و بلاكچین AI  وكار مبتنی برشده است. در این مقاله، مدل نوآوری كسب

وكار مورد بررسی كنندگان در دو حوزه كسبهای تجربی كیفی از شركتمتنوع معرفی شده است. این مدل با استفاده از دادهامن بین مشتریان 

وكار مورد سنجش قرار گرفته و جذب كسب هابا تحلیل تأثیر استفاده از فناوری اطلاعات بر ایجاد ارزش، پیشنهاد BI-AIBT .قرار گرفته است

های كاركنان مؤثر باشد. نتایج آزمایشی این مدل های سازمانی و مهارتتواند در تقویت تعاملات بین ظرفیتلاكچین میو نشان داده است كه ب

-BI وكار شناخته شده و مدلهای نوآوری كسبدهد كه تحول ناشی از فناوری اطلاعات به عنوان یک عنصر مهم در تقویت استراتژینشان می

AIBT  (96.3)، تحلیل رفتار مشتری %(98.9)وكار ، توسعه كسب%(98.3)، كیفیت محصول %(97.1)اضا بینی تقهای پیشنسبت% ،

 كندرا تقویت می %(97.2)و رضایت مشتری 

 

 هوش مصنوعیفناوری های پیشرفته، نوآوری، ، بلاكچین کليد واژگان:
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 :فناوری بلاکچينوکار مبتنی بر هوش مصنوعی و  بررسی اجمالی نوآوری کسب  .1

شود. این ازمانی منجر میپیشرفت تجاری اغلب با ادغام رویکردها، خدمات یا محصولات نوینی همراه است كه به بهبود عملکرد س

ا ابداعات كاملاً جدید تواند از تغییرات جزئی در فرآیندهای موجود گرفته تشود، میكه به عنوان پیشرفت تجاری شناخته می فرایند

شود كه قادر به انجام وظایف هایی اطلاق میهوش مصنوعی به سیستم (Morkunas, Paschen & Boon, 2019)گیرد. بر را در 

ها را ثبت و ها است كه دادهشد. بلاكچین یک شبکه غیرمتمركز از رایانهها انجام میتوسط انسان فقط ای هستند كه پیشترپیچیده

 .نشان دهد ،كند تا یک سلسله رویدادهای متوالی را در یک سیستم ثبت شفاف و غیرقابل تغییرذخیره می

در دنیای  (Hu et al., 2018)های مرسوم شوند. تها و عملیاتوانند موجب تحول یا ایجاد مجدد روشهای فناورانه میاین پیشرفت

 & Nguyen, Liu, Chu)هایی مانند بلاكچین و هوش مصنوعی قادرند تا ساختارهای موجود را متحول كنند، كنونی، فناوری

Weng, 2018) با فراهم ای را در صنایع ایجاد كنند. بلاكچین، ای را پرورش دهند و تحولات عمدهوكار پیشرفتههای كسبمدل

های تواند به افزایش سطح اعتماد، پاسخگویی، امنیت و حریم خصوصی در بخششده و غیرمتمركز، میدن یک دفتر كل توزیعكر

كه قابلیت نگهداری انواع  این فناوری (J. Gao, Wang & Shen, 2020; Sun, Yan & Zhang, 2016)تجاری منجر شود. 

شده كه به صورت اجماعی میان اشخاص شود. دفتر كل توزیعشده تشبیه میها را دارد، به دفتر كل ثبت یا دفتر كل توزیعدارایی

  (Pham, Nguyen, Nguyen, Pham & Nguyen, 2020)شود، های گوناگون به اشتراک گذاشته میها و سازمانمختلف در مکان

كوین به كار رفته است. در نوعی از ای است كه در بیته و اساسی است كه بلاكچین بر آن استوار است و همان فناوریهمان پای

شوند و به این صورت بلاكچین شده، معاملات با استفاده از یک نشانه رمزنگاری دائمی به نام هش ثبت میفناوری دفتر كل توزیع

آوری شده و هر بلوک جدید حاوی هایی جمعمعاملات در بلوک (Asghar et al., 2021; Ruan et al., 2019) شوند.نامیده می

شود. این جزئیات بیشتر با مسائل مالی و هویتی در ارتباط ها به یکدیگر میكه این امر باعث اتصال آن هش بلوک پیشین است

وكار كمک فرآیندهای كسب های مختلف و تسهیلسازی بخشبهینهبه  (IoT) زبان و اروپا، اینترنت اشیاءهستند. در مناطق آلمانی

 .كندها كمک میوكار، به ارتقاء عملکرد آنسازی نتایج فرآیندهای كسبو در نهایت، هوش مصنوعی با شناسایی و بهینه كندمی
(Manogaran, Alazab, Shakeel & Hsu, 2021) 

های فعلی، است كه از طریق ایجاد بازارهای جدید و افزایش درآمدها در سیستمها، افزایش منافع مالی هدف از نوآوری در شركت

(Jan et al., 2020) آید.یا كاهش زمان و منابع مصرفی و ارتقاء عملکرد به دست می (Kumar et al., 2020)  نوآوری در زمینه

های پیشین سازد، چرا كه باعث منسوخ شدن فناوریهای موجود را دگرگون میبلاكچین، به عنوان یک پیشرفت انقلابی، مهارت

وكار موجود این نوع نوآوری، با تغییر ساختارهای كسب (Arjun & Suprabha, 2020; J. Gao, Wang & Shen, 2020) شود.می

های همکاری بلاكچین، با ایجاد بازارها و پلتفرم (Fu et al., 2020) شود.یک نوآوری معماری مخرب شناخته می در بازار، به عنوان

  شود،های مختلف هوش مصنوعی میهای مورد استفاده در بخشها و الگوریتمهای محاسباتی، دادهغیرمتمركز كه شامل توانایی

(G. Manogaran et al., 2020; P et al., 2020) در این حوزه است. هوش مصنوعی به  ترگسترده یهایساز توسعهزمینه

 ,Filimonau & Naumova, 2020; Wang, Huang)اند. شود كه برای انجام كارهای ذهنی طراحی شدههایی اطلاق میدستگاه

Hsu & Yang, 2016) دفتر كل شفاف و ثابت ثبت و ها را در یک بلاكچین، به عنوان یک شبکه كامپیوتری غیرمتمركز، داده

تواند به تركیب بلاكچین و هوش مصنوعی، می (Khelifi et al., 2020) دهد.كند و رویدادها را به ترتیب نمایش مینگهداری می

 ,Amin, Faragallah & El-Latif)افزایش یادگیری ماشین و دسترسی به محصولات مالی برای هوش مصنوعی كمک كند. 

2010; Kaur, Garg, Kaddoum, Ahmed & Atiquzzaman, 2019) ها را تسهیل گذاری دادهبلاكچین، امنیت و اشتراک

 ,Feng, He, Zeadally) های تأمین داشته باشند،های اخیر در بلاكچین ممکن است تأثیرات عمیقی بر زنجیرهكند. پیشرفتمی
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Khan & Kumar, 2019; Ur-Rehman, Gondal, Kamruzzaman & Jolfaei, 2020) ها و هموارسازی با حذف واسطه

كاهش  )ظرفیت(ها را ارتقاء دهند. هوش مصنوعی با استانداردسازی و خودكارسازی فرآیندها، پتانسیلفرآیندها، امنیت و مدیریت داده

همچنین  (Mistry, Tanwar, Tyagi & Kumar, 2020) كندوری و كارایی كمک مییش بهرهها را دارد و به افزازمان و هزینه

ای دهد تجربهها امکان میآورد. هوش مصنوعی به شركتهای تحلیلی فراهم میتر مدیریت را بر اساس دادهگیری سریعتصمیم

كند. ها شناسایی میهای بزرگ بسیار كارآمد است، به سرعت الگوهایی را در دادهتر به مشتریان ارائه دهند و در تحلیل دادهشخصی

هایی كه نیاز به سرعت عمل بالا در بازاریابی دیجیتال و ترویج برند دارد، به ویژه در كمپین مهم یر نهایت، هوش مصنوعی نقشد

  .دارند
های مربوط به مشتریان هستند تا از این طریق، ارتباطات های پیشرفته هوش مصنوعی قادر به شناسایی و تحلیل دادهسیستم

خله های متناسب با نیازهای فردی را بدون نیاز به مداها امکان ارائه پیامیدی برقرار سازند. این فناوریمؤثرتری را در لحظات كل

دهد این امکان را می ،كند. استفاده از هوش مصنوعی به مؤسساتكه این امر به افزایش كارایی كمک می آورندنیروی انسانی فراهم می

تر كنند. این امر از طریق تجزیه و خود را مستحکم )برخط(تری بر برند دیجیتالی خود داشته باشند و حضور آنلاینكه نظارت دقیق

ظرفیت شود. فناوری بلاكچین ها توسط مدیران برند و خدمات میسر میهای اجتماعی و دیگر پلتفرمتحلیل دقیق صفحات وب، شبکه

تواند در شرایط خاص برای تأیید وكارها و ساختارهای اجتماعی و اقتصادی را دارد. این فناوری میسازی عملکرد كسبگوندگر

های الکترونیکی كه به مشتریان و كاركنان ای اندک به كار رود. بلاكچین، امنیت احراز هویت را از طریق شناسهمعاملات با هزینه

ها در یک بلاكچین عمومی، احتمال وقوع جرایمی مانند كلاهبرداری سازی این دادهند. با ذخیرهكاختصاص داده شده، تقویت می

به منظور ارتقاء فرآیندهای  (BI-AIBT) وكار مبتنی بر هوش مصنوعی و بلاكچینیابد. نوآوری در كسبهویتی و مالی كاهش می

دهنده تأثیرات وكار متفاوت نشانعات موردی از دو بخش كسبكاری و ایجاد یک ارتباط امن با مشتریان طراحی شده است. مطال

ها تواند به تقویت همکاری بین تواناییسازی بر ایجاد ارزش و جذب مشتری است. همچنین، فناوری بلاكچین میمتفاوت دیجیتالی

 .های درون سازمانی كمک كندو مهارت
 :هستنددر این تحقيق، دستاوردهای اصلی به شرح زیر 

 های هوش مصنوعی و فناوری زنجیره بلوکوكار با استفاده از قابلیتار در طراحی كسبابتک (BI-AIBT) كه به منظور ،

 .های تجاری به كار گرفته شده استتقویت پیشرفت

 شده در شبکههای ذخیرههای امنیتی برای حفاظت از دادهبررسی و تعیین كاربردهای فناوری زنجیره بلوک در ایجاد لایه. 

 های تجاری، تحلیل رفتار بینی تقاضا، كیفیت محصول، پیشرفتهای پیشدهنده افزایش نسبتهای عددی نشانتحلیل

 .های قبلی استمشتریان و رضایت مشتریان در مقایسه با مدل

اختصاص دارد. وكار های كسبساختار باقی مقاله به صورت زیر تنظیم شده است: بخش دوم به بررسی مطالعات مرتبط با نوآوری

دهد. بخش چهارم به توضیح نتایج ارائه می ،كه در این تحقیق به كار رفته است را ای از مطالعه پیشنهادیبخش سوم، خلاصه

 .رسدپردازد. در نهایت، بخش پنجم با تحلیل دقیق مشاهدات و نتایج به پایان میهای مربوطه میسازی و بحثشبیه

 

 :کسب و کار آثار مرتبط با نوآوری در. 2

 های كوچک و متوسطهای پیشرفته در شركتای بر اجرای دانش علمی و فناوریوكار، تحقیقات گستردهدر حوزه نوآوری كسب

(SMEs)   .تاكید دارندStratan et al. (Stratan, Novac & Vinogradova, 2020) به این نتیجه رسیدند كه ارتقاء كارایی در   

SME  پذیر است. این ها، امکانكارگیری رویکردهای نوین در مدیریت و همکاری با موسسات دیگر، از جمله دانشگاهبهها از طریق
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هایی های مستقر در مولداوی با چالشSME  ها منجر شود. با این وجود، بسیاری ازهای نوآورانه شركتتواند به تقویت تواناییامر می

 .علمی مواجه هستند در زمینه اجرای اختراعات و تحقیقات

Thuethongchai et al. (Belazi, Khan, El-Latif & Belghith, 2016) ایهای بزرگ دادهبر اهمیت تحلیل (BDA)  برای

تواند به شناسایی می BDA ها معتقد بودند كهها تاكید كردند. آنگیری و طراحی خدمات در شركتارتقاء فرآیندهای تصمیم

 .های دیجیتال و در نتیجه به افزایش خلاقیت در خدمات كمک كنداز طریق داده نیازهای دقیق مشتریان

Trad et al. (Thuethongchai, Taiphapoon, Chandrachai & Triukose, 2020; Trad, 2021)  یک مدل ریاضی جامع ،

علم نیز وكار و وكارها، ریاضیات كاربردی، مهندسی كسب را توسعه دادند كه برای بررسی تحولات در كسب (AHMM) كاربردی

. تپرداخها میگیریرفت. این مدل به تقلید از فرآیندهای شناختی انسانی و استفاده از ابزارهای اوریستیکی در تصمیممالی به كار می

AHMM همچنین به تسهیل هماهنگی میان مفاهیم مختلف معماری سازمانی (EA) كرد، كه ال دانش كمک میهای انتقو روش

 . كردها كمک میاین امر در نهایت به پشتیبانی از ابتکارات تحولی در شركت

انجام شد، روشی نوین تحت عنوان  Hakala et al. (Nguyen, Leu, Zeadally, Liu & Chu, 2018) ای كه توسطدر مطالعه

های كارآفرینی و نوآوری را های برجسته در بازار و اكوسیستمفعالیتمعرفی شد كه امکان پیوند دادن  (MNR) سازی داستانیمدل

های سازی تعدادی از تفسیرهای پنهان و انتظارات اساسی، به افزایش شفافیت و وضوح در گفتمانآورد. این روش، با روشنفراهم می

های میان مفاهیم مرتبط، ساختاری را فاوتو بازتاب استراتژیک تشابهات و ت با تلفیق MNR . كندمربوط به اكوسیستم كمک می

 .های تحقیقاتی باشدبرای پرسشنامه مناسب یتواند جایگزینآورد كه میهای مدلی فراهم میبرای تولید داستان

Borah et al. (Hakala, O’Shea, Farny & Luoto, 2020) مفهوم مداخلات بازاریابی خلاقانه ، (IMI)  را مطرح كردند كه

پذیرد. مطالعات های اجتماعی است كه به صورت متنی و همزمان با وقوع رویدادهای واقعی انجام میاقدامات مرتبط با رسانهشامل 

را با استفاده از عناصر طنز و غافلگیری  IMI ای كه تأثیرای به ثبت رسیده و نظریههای دادههای شبه و تحلیلمتعددی شامل آزمایش

ها باید برای كه شركترا هایی های اجتماعی و ویژگیدر رسانه IMI ه است. این تحقیقات، اهمیتدهد، تأیید شدتوضیح می

 .اندهای مالی دنبال كنند، مورد تأكید قرار دادههای آنلاین و كسب ارزشبرداری فعال از شبکهبهره

Mustafa et al., (Mustafa & Khan, 2020) های بانکداری اسلامی در برابر شركت های پیش رویها و چالشبه بررسی فرصت

تک اسلامی را بیشتر به عنوان شركای های فینتک سنتی پرداختند. این مطالعه نشان داد كه موسسات بانکی اسلامی، شركتفین

أثیر به مطالعه رفتار مشتریان و ت Zhao et al., (Zhao, Xue, Khan & Khatib, 2021) .كنند تا رقبای تجاریهمکار تلقی می

های ها، نوآوریرا توسعه دادند. این مدل (AHICM) های محاسباتی هوشمند تركیبی سازگارها پرداختند و مدلآن بر رشد شركت

 .دانندو بررسی دقیق بازارها و نیازهای مشتریان را ضروری می های جدید در جامعهها و ذهنیترشمحصول، تغییر نگ

Manogaran et al., (G. Manogaran et al., 2020) سیستم امنیتی یکپارچه مبتنی بر بلاكچین (BISM)  را معرفی كردند كه

با هدف ارائه مدیریت دسترسی امن و حفاظت از حریم خصوصی افراد و كالاها طراحی شده است. این سیستم، دسترسی كاربران را 

حالی كه حفاظت از حریم خصوصی بر پایه مدت زمان  كند، درهای زمانی متفاوت تنظیم میبر اساس وضعیت منابع مجازی در بازه

-BI) وكار مبتنی بر هوش مصنوعی و فناوری بلاكچینهای كسبدر نهایت، پیشنهاد شده است كه نوآوری .دهی استوار استپاسخ

AIBT) بینی تقاضا، كیفیت یشهای پهای فعلی فراتر رفته و به بهبود نسبتوكار موجود، از تکنیکهای كسبتواند با ارتقاء روشمی

 .وكار، تحلیل رفتار مشتری و رضایت مشتری كمک كندمحصول، توسعه كسب

 

 :های پيشرفته هوش مصنوعی و بلاکچينوکار متکی بر فناوریپيشنهاد نوآورانه در حوزه کسب. 3
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مقاومت بالایی در برابر تغییرات غیرمجاز، ها است كه آوری دادههای بلاكچین به عنوان یک پروتکل امن جمعگیری از قابلیتبهره

شود و به عنوان فناوری دفتر های كامپیوتری تکثیر مینفوذ و تقلب دارد. بلاكچین، به عنوان یک دفتر كل دیجیتال، در سراسر شبکه

فرآیندهای تمركززدایی  های دیجیتالی را از طریقای دائمی و شفاف از تمام داراییكه سابقه شودشناخته می (DLT) شدهكل توزیع

كند كه دسترسی همزمان به شده و غیرمتمركز را فراهم میای از اطلاعات توزیعدهد. این فناوری، زنجیرهو رمزنگاری هش ارائه می

 .سازدسوابق را ممکن می

زنجیره تأمین و هویت  هایی چون مدیریتدر دوران اخیر، كاربردهای بلاكچین فراتر از محدوده مالی گسترش یافته و در زمینه

ها دیجیتال مورد استفاده قرار گرفته است. استفاده از بلاكچین در مدیریت زنجیره تأمین، مزایایی نظیر بهبود همکاری، كاهش هزینه

تلالات، موقع موجودی، مدیریت اخها را در مدیریت بهینه تقاضا، تحویل بهو افزایش كارایی را به همراه دارد. این امکانات، سازمان

دهد كه كنترل رساند. بلاكچین همچنین به افراد این قدرت را میها و پاسخگویی مؤثر به نیازهای مشتریان یاری میكاهش هزینه

ها استفاده كنند و توانند از دادهها تنها با رضایت مشتریان میای كه سازمانبیشتری بر هویت دیجیتال خود داشته باشند، به گونه

 .تواند هویت فردی را به خطر بیندازدركزی نمیهیچ نهاد م

تأكید دارند.  (AI) و هوش مصنوعی (IoT) های نوین مانند اینترنت اشیاءمطالعات اخیر بر اهمیت ادغام بلاكچین با سایر فناوری

 هایتواند به دستگاهكاربرد داشته باشد. هوش مصنوعی می IoT هایتواند در بهبود معماری سیستمعنوان مثال، بلاكچین میبه

IoT های خودكار بدون نیاز به دخالت انسانی عمل گیریسازی كنند و در تصمیمای را شبیهاجازه دهد تا رفتارهای هوشمندانه

ها دهد تا از دادهها امکان میبه این دستگاه AI آورد، در حالی كهها از طریق اینترنت را فراهم میامکان ارتباط دستگاه IoT .كنند

 های بلاكچین ارسال كنند تا سوابق معاملاتی مشترک و غیرقابل تغییر ایجاد كنند. بلاكچین و تجربیات خود یاد بگیرند و به شبکه

IBM  هایدهد تا دادهبه شركای تجاری اجازه می IoT  را به اشتراک بگذارند و به آن دسترسی داشته باشند بدون اینکه نیاز به

تواند می (AI) و هوش مصنوعی (IoT) در حوزه فناوری اطلاعات، تلفیق بلاكچین، اینترنت اشیاء .مركزی باشدیک سیستم مدیریت 

هایی منجر شود كه با همکاری یکدیگر، كارایی و امنیت بیشتری را ارائه دهند. این سه فناوری، هر یک دارای به ایجاد سیستم

 IoTدر تركیب با یکدیگر، ارزش افزوده قابل توجهی را ایجاد كنند. به عنوان مثال، توانند های منحصر به فردی هستند كه میقابلیت

ها را تحلیل و برای بهبود فرآیندها و تواند این دادهمی AI آوری داده عمل كند، در حالی كهتواند به عنوان یک سیستم جمعمی

ها ها و دادهیه امنیتی عمل كرده و اطمینان حاصل كند كه تراكنشتواند به عنوان یک لاها استفاده كند. بلاكچین نیز میگیریتصمیم

 (Borah, Banerjee, Lin, Jain & Eisingerich, 2020) .به صورت شفاف و غیرقابل تغییر ثبت شوند

كه  های صنعتی ایفا كند، به طوریتواند نقش مهمی در مدیریت تراكنشوكار مبتنی بر این تلفیق، بلاكچین میدر مدل كسب

تواند به ایجاد یک شبکه تأمین متمركز یا غیرمتمركز منجر كنندگان منابع را به هم وصل كند. این امر مینیازهای منابع و تأمین

های توانند به عنوان پروتکلشوند. قراردادهای هوشمند میهای جدید به صورت دیجیتالی ثبت و مدیریت میشود كه در آن تراكنش

 G. Manogaran) .كنندكنندگان و مشتریان بررسی و حفاظت میها بین تأمینالگوهای داده را برای تراكنش تأیید عمل كنند كه

et al., 2020) 

سازی توانند به عنوان ابزارهایی برای تسریع در توسعه و پیادهمی (COTS) كاربهآماده-افزاری تجاریدر این میان، محصولات نرم

ین محصولات از پیش توسعه یافته و برای استفاده در دسترس هستند. با این حال، ممکن است نیاز به ها عمل كنند، زیرا اسیستم

توانند بر ها میهای حفاظتی مأموریتی قابل دستیابی است. این مدلسازی باشد كه از طریق مدلسطوح بالاتری از امنیت و سفارشی

 .وكار فراهم آورندها در شبکه كسباضافی از حفاظت را برای داده هایاساس نیازهای خاص هر سازمان تنظیم شوند و لایه

لیدهای تواند نقش مهمی در كنترل پارامترهای كلیدی تولید و تعیین فركانس بازسازی كمی (EA) در نهایت، نماینده كارمندان

توانند به عنوان كند. این نمایندگان میكه این امر به افزایش امنیت و كارایی كل سیستم كمک می عمومی و خصوصی داشته باشد

تواند فردی را به یک سازمان می .های خاصی را برای بهبود عملکرد كلی سیستم بر عهده دارندهایی عمل كنند كه مسئولیتواسطه
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تواند به نمایندگی از سازمان عمل نماید، در ای كه تنها این فرد میند، به گونهعنوان نماینده مجاز برای انجام معاملات مهم تعیین ك

 های اجرایی، دسترسی به حساب(ICA) های غیرمستقیمحالی كه سایر كاركنان این اجازه را ندارند. در زمینه حسابداری هزینه

(EA) های ریاضی برای شود. این سیستم از الگوریتممیهای مشخصی از پایگاه داده فراهم به صورت محدود و تنها برای خوشه

هایی كه سایتشوند. وبكه در آن اطلاعات توسط رمز عبور یا كلید خصوصی رمزگشایی می كندامنیت اطلاعات استفاده میتأمین 

ها را قبل از ارسال به دهباید این دا كنندای حساب بانکی را منتقل میههای اعتباری یا شمارههای حساس مانند اطلاعات كارتداده

ها جلوگیری شود. در این سیستم، هر خوشه داده با استفاده از كلید منحصر به پایگاه داده رمزنگاری كنند تا از دزدیده شدن آن

های در حالت دریافت، داده ICA .های كاری مجاز قادر به دسترسی به اطلاعات باشندشود تا تنها ایستگاهفردی رمزنگاری می

كند كه كدام كلید باید برای رمزنگاری و تعیین می های خارجی دریافتینترنت یا شبکهكننده و شركت را از طریق فایروال از اصرفم

ها استفاده كند كه برای رمزنگاری دادهكلیدهای مخفی را تولید می ICAها به صورت متقارن استفاده شود. در حالت پردازش، داده

 .شوندبا استفاده از رمزهای عبور، اطلاعات مشتری و شركت در پایگاه داده ذخیره می (G. Manogaran et al., 2020)شوند. می

ICA مسئولیت اصلی مدیریت تحویل را بر عهده دارد.  EA توانند بر اساس معیارهای مختلفی مانند موقعیت یا موجودی ها می

های های دریافتی از شبکهو داده های مربوطه ارسالEA  یدهای مخفی را بهكل ICAحساب تخصیص داده شوند. در حالت ارسال، 

 & Nguyen, Leu) كند.ها را ثبت میداده  ICAای، كند. در پایگاه داده خوشهخارجی را با استفاده از كلید مخفی رمزنگاری می

Liu, 2017) ها را با استفاده های كاری خود مدیریت كنند. فرستنده دادهوكار خود را در ایستگاههای كسبتوانند حسابكاركنان می

كند. این لایه ها را رمزگشایی میها، آنكند و گیرنده با استفاده از كلید خصوصی مرتبط با دادهاز كلید عمومی گیرنده رمزنگاری می

های های دادهكند. تکنولوژی بلاكچین با ایجاد بایگانیهای غیرمجاز محافظت میها در برابر دسترسیداده احراز هویت پیشرفته از

كند. كیفیت اطلاعات به عنوان یکی از عوامل مهم در عملکرد سازمانی ها كمک میپذیر، به افزایش كیفیت دادهثابت و دسترس

توانند به اشتباهات منجر شوند. عدم یکپارچگی در آوری ناكافی اطلاعات میهای نادرست ناشی از جمعشود و گزارششناخته می

در رفع مسائل مرتبط با وظایف مختلف  هك تواند مانع از شناسایی صحیح خطرات شودهای مختلف میها بین سیستمكدگذاری داده

 مؤثر است.
 
 
 
 
 
 
 
 
 
 
 

 
 

 (BI-AIBT. نوآوری تجاری مبتنی بر هوش مصنوعی و فناوری بلاک چين )1شکل 

 

ها و حفاظت از حریم با امکان دسترسی به دادههای بلاكچین قادر به تحول اساسی در تجربیات تجاری از منظر مشتریان فناوری

آورند كه به ایجاد ارزش افزوده كمک اهم میها، سازوكارهای نوینی برای افزایش رضایت مشتریان فرهستند. این فناوریخصوصی 

های راهبردهای نوین، اند. فناوریها دگرگون شدههای تحویل محصولات و خدمات شركتكنند. با پیشرفت اینترنت، روشمی
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اند. های الکترونیکی جدیدی را معرفی كردههای سنتی را كاهش داده و واسطهتجارت سنتی را دگرگون ساخته، نیاز به واسطه

 ,Sheron) .كندجدید با محصولات و خدمات نوین عمل می برخطهای همچنین، اینترنت به عنوان بستری برای ارائه واسطه

Sridhar, Baskar & Shakeel, 2019)  
 

 

 

 

 

 

 

 

 

 

 . تاثير بر بازاریابی بلاک چين2شکل 

 

كنندگان را افزایش ها برای جلب توجه مصرفوكارها به حضور در این شبکههای اجتماعی، نیاز كسباز سوی دیگر، گسترش شبکه

دهد محصولات و خدمات خود را به فروش كنندگان امکان میداده است. اینترنت به كانالی برای توزیع تبدیل شده كه به تبلیغ

دهد ها اجازه میكند كه به شركتقرار كنند. اینترنت به عنوان یک رسانه ارتباطی كارآمد عمل میبرسانند و با مشتریان ارتباط بر

چون های جدید خود مطلع سازند. با وجود ارزش بیها را از محصولات، خدمات و نوآوریمستقیماً با مشتریان در تماس باشند و آن

اند. ، مواردی از كلاهبرداری، حواشی و تبلیغات ناموفق، اعتبار صنعت بازاریابی و تبلیغات را تحت تأثیر قرار دادهبرخطو چرای حضور 

كنندگان به اند. بخشی از مصرفاین مسائل به طراحی خودكار تبلیغات وب و افزایش تقاضا برای بازاریابی هدفمند منجر شده

دهند. به عنوان مثال، مند هستند كه این گروه بخشی از بازار كلی را تشکیل مییا علاقه وكار نیازمندمحصولات یا خدمات یک كسب

ها به عنوان گروه هدف در نظر گرفته شوند. ساله طراحی شده و والدین آن 11تا  9های كودكان ممکن است برای پسران بازیاسباب

شود. د، شامل میندر فضای وب فعالیت دارا كه ی هایوند كه شركتشتبلیغات مبتنی بر اینترنت به عنوان تبلیغات وب شناخته می

های های ایمیلی، فعالیتگیرد، بلکه شامل كمپینبازاریابی نه تنها در زمان پرداخت هزینه یا تلاش فعال برای جذب مشتری صورت می

های كامپیوتری یا استفاده عمدی از برنامهفراگ یا تقلب كلیک، شود. كلیکسایت و وبلاگ شركت نیز میهای اجتماعی، وبرسانه

تواند به منظور كسب منافع نامشروع یا خالی كردن بودجه است كه می برخطهای غیرواقعی بر روی تبلیغات افراد برای ایجاد كلیک

تخلیه بودجه تبلیغاتی  برای افزایش درآمد سایت یا  (PPC) كلیکازایبهتبلیغاتی انجام شود. تقلید غیرقانونی از تبلیغات پرداخت

ها ممکن است برای افزایش درآمد تبلیغاتی خود به شود. گاهی اوقات، صاحبان سایتیک سازمان به عنوان تقلب كلیک شناخته می

ها به صورت گذاری دادهتواند در شناسایی تقلب مؤثر باشد، با امکان به اشتراکصورت نادرست اقدام به این كار كنند. بلاكچین می

ها و زمان لازم برای فرآیندها كند بلکه هزینهها، كه نه تنها از تقلب جلوگیری میروزرسانی سوابق بر اساس توافق همه طرفزنده و به

 اعتماد و شفافیت ساختارهای بازار

 برنامه های رضایت مندی حفاظت از حریم خصوصی

 امنیت بازاریابی دیجیتال

 بلاكچین در بازاریابی

كلاه برداری 

 كردن

 كیفیت داده

 واسطه گری
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های فریبنده را با فراهم آوردن یک محیط بازاریابی دیجیتالی تواند خطرات ناشی از كلیکیک چارچوب معتبر می .دهدرا كاهش می

شود، به كه به عنوان بیمه شخصیت پیشرفته شناخته می جاری مرتفع سازد. امنیت دیجیتالیهای تكنندگان و نامرفتر برای مصامن

هایی پردازد. این حفاظت شامل دستگاهكنند، میای كه استفاده میهای شبکهها و دسترسیحفاظت از هویت واقعی افراد در سازمان

برند. بازاریابی دیجیتالی قادر است به و قابل حمل به كار می برخط و نوآوری خود در فضای است كه افراد برای تأمین هویت، منابع

جوی محصولات یا وها و تنظیم معاملات از طریق دستیابی به افرادی كه در جستوكارها در جذب ترافیک فوری، ایجاد سرنخكسب

های بالقوه ه دیگران، روشی برای معرفی آنلاین نام تجاری به سرنخها هستند، كمک كند. تبلیغات وب، بدون نیاز به مداخلخدمات آن

و خریداران ارزشمند است. اعتبار یک نام تجاری به اعتماد و شفافیت آن بستگی دارد. فناوری بلاكچین به بازاریابان و مشتریان امکان 

كه به عنوان  دیجیتالی فعالیت كنند. بلاكچین یابیدهد تا در یک اكوسیستم امن و شفاف برای تقویت اعتماد و شفافیت در بازارمی

كند. اعتماد و شفافیت از طریق دفتر كلی شود، معاملات یا سایر رویدادها را به صورت دائمی ثبت میدفتر كل دیجیتالی تعریف می

شده دهد تا معاملات انجاممیشوند. همچنین، این فناوری به افراد اجازه های آن قابل حذف یا تغییر نیستند، تضمین میكه ورودی

دهد، زیرا مشتریان قادر به مشاهده و تأیید شده توسط بلاكچین اعتماد را افزایش میرا مشاهده و بررسی كنند. شفافیت فراهم

های لیتهای تجاری و مسئوها توسط نهادهای ثالث، رویهتواند شامل تأیید گواهینامههای تجاری هستند. این شفافیت میادعاهای نام

ها در بخش را به نمایش بگذارند و اطمینان حاصل كنند كه آنتوانند چندین هویت الهامهای تجاری میها باشد. ناماجتماعی شركت

های حفاظت از داده .های خیرخواهانه خود برای دنبال كردن منافع برتر مشتریان پایبند هستندحفظ شفافیت و تأكید بر انگیزه

تواند تأثیر قابل توجهی بر اعتماد شخصی در عصر دیجیتال، چالشی است كه به طور مداوم در حال تغییر و تحول است و می

كنندگان در انجام معاملات خود تمایل دهند كه مصرفكنندگان به استفاده از منابع دیجیتال داشته باشد. مطالعات نشان میمصرف

های احتمالی است. های غیرمجاز و سوءاستفادهسی و احتیاط دارند. این امر به دلیل افزایش خطرات ناشی از دسترسیبه حفظ ناشنا

های مقابله با های تأیید هویت و بهترین روش، سیستمبرخطهای بلاكچین كه شامل استفاده از ساختارهای دفاعی امنیت در شبکه

شود. مسائل مربوط به حفظ حریم خصوصی با جامع مدیریت ریسک شناخته میحملات و تقلب است، به عنوان یک سیستم 

كاوی های پیشرفته دادهشود. با استفاده از روشها تشدید میسایتهای وبسازی اطلاعات شخصی توسط كوكیآوری و ذخیرهجمع

ع و دقیق اطلاعات مشتریان هستند. این تحولات، ها، بازاریابان قادر به تجزیه و تحلیل سریآوری دادههای نوین در جمعو تکنولوژی

های فناوری مستحکمی به وجود آورده است. برندها باید زیرساخت برخطكنندگان مسائل جدیدی را در زمینه حریم خصوصی مصرف

یش دهند، قبل از كنندگان را در فضای بازاریابی دیجیتال افزاهای كیفی را بهبود بخشیده و توجه مصرفتحلیل تارا توسعه دهند 

كه به  بعد میکرو و ماكرو تشکیل شده استهای بازاریابی خود گنجانند. بازاریابی دیجیتال از دو اینکه امنیت هویتی را در استراتژی

 گذارندكنندگان تأثیر میترتیب به محیط كاری و محیط كلان اشاره دارند. این دو بعد بر جوامع، مشاغل، خریدها و رفتارهای مصرف

های فناوری دهند، نقش مهمی ایفا كنند. زیرساختهای پیشرفته كه تأثیر و شناخت برند را افزایش میو باید در استفاده از فناوری

شوند كه سطح بالایی از امنیت را تضمین مند میكنندگان از مزایای فناوری بلاكچین بهرهپایدار به این معنی است كه برندها و مصرف

 .های مشتریان داشته باشدتواند تأثیر قابل توجهی بر بهبود ارتباطات و دادهمداری، بلاكچین میدگاه مشتریكند. از دیمی

گیرد. این رویکرد شامل های حفاظتی و امنیتی مورد توجه قرار میتمركز اولیه بر روی شفافیت است و در ادامه، تقویت مکانیزم

تواند به خلق ارزش افزوده منجر شود. امنیت در فناوری بلاكچین وفاداری مشتری است كه میهای های نوآورانه در برنامهارزیابی روش

های های داده متمركز نیز با محدودیتهای پراكنده و غیرمتمركز است. پایگاهسازی دادهبه طور چشمگیری تحت تأثیر ساختار ذخیره

اند. هرچه سرعت اینترنت كمتر ها به شدت به ساختار شبکه وابستهن دادهتوان به موارد زیر اشاره كرد: ایكه می جه هستندخاصی موا

یابد. همچنین، ممکن است به دلیل حجم بالای ترافیک، انسداد ایجاد شود. باشد، زمان لازم برای دسترسی به پایگاه داده افزایش می

ای دیجیتال و مدیریت دسترسی، كیفیت، تحویل و بازیابی های امنیتی متفاوت، از جمله رمزنگاری نامتقارن، امضاهاستفاده از پروتکل

شود، كه به عنوان رمزنگاری كلید عمومی نیز شناخته می كند. رمزنگاری نامتقارنتضمین میها را برای تعداد زیادی از مشتریان داده
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كه  كند. امضاهای دیجیتالستفاده میااز دو كلید رمزنگاری مجزا اما به لحاظ ریاضی مرتبط برای رمزگذاری و رمزگشایی اطلاعات 

شده متصل كنند، یک امضاكننده را به صورت ایمن به یک سند در یک معامله ثبتالکترونیکی عمل می” هایاثرانگشت“مانند به

برای كه سیستمی  هستند. مدیریت دسترسی (eSignature) سازی خاصی از فناوری امضای الکترونیکیكنند. این امضاها، پیادهمی

ای برای حفظ امنیت اهمیت پیدا كرده كنترل دسترسی منابع توسط نمایندگان، شركا، پیمانکاران و مشتریان است، به طور فزاینده

در زمینه  .یا به صورت خودكار در یک پلتفرم سازمانی انجام شود ها كدگذاری شدهدستی، در برنامه است، چه این كنترل به صورت

كه برای  ک طرح توسعه یافته است. این روشهای كامپیوتری، یفاده از هوش مصنوعی و عملکرد كمکی سیستمبا است ؛تحلیل نظریه

شود. اصل اساسی این است رود، به عنوان عملکردهای تحلیل نظریه شناخته میتوضیح عملکردهای یک سیستم پیچیده به كار می

شود. كننده یک مشکل پردازش اطلاعات در نظر گرفته میتر، به عنوان حلیكننده یک تابع یا به طور كلكه سیستم به عنوان محاسبه

های لازم برای توسعه سازی زمینهشود. برای آمادهتر تقسیم میای منظم از توابع سادهكاری كه باید توضیح داده شود به مجموعه

ها از سیستم شود. تركیب دادهل نظریه استفاده میهای استراتژی تحلیبندی دادهكارهای بعدی، از كد خاص كامپیوتر برای طبقه

 :آید( به دست می1سازی در بازاریابی در معادله )بهینه

(1)                                             

توان به عنوان را می  ρ1توان به عنوان بخشی از تجزیه و تحلیل نظری ضرایب پروژه در نظر گرفت، را می  Q، (1)  در معادله

حل قابل اجرا برای نوآوری به عنوان یک راه  invmeهای تجاری تعریف كرد، سایتسازی وبشاخصی برای نوآوری در زمینه بهینه

های نظری سازی تقاضا، در تحلیلشود. همچنین، ضریب بهینهسازی در نظر گرفته میبه عنوان شاخصی برای بهینه ϑ مطرح است و

تر توصیف شده و با هدف ها شامل مدلی است كه پیشگیرد. این تحلیلها مورد بررسی قرار میه عملکرد و قابلیت اجرای گرهمربوط ب

 و Sاند. علاوه بر این، های نوآورانه و تدوین معیارهای امنیتی مطابق با فرآیندهای بازرسی طراحی شدهافزایش كارایی عملیاتی مدل

R ها مطرح هستند ولیل نظری مربوط به عملکرد و قابلیت اجرای گرههای تحبه عنوان شاخص b سازی به عنوان شاخص بهینه

های تر توصیف شده و با هدف افزایش كارایی عملیاتی مدلها نیز شامل مدلی است كه پیششود. این تحلیلتجاری معرفی می

 . اندطراحی شدهنوآورانه و تدوین معیارهای امنیتی مطابق با فرآیندهای بازرسی 

                                            (2)    
حل، روش آزمایشی مطلوب تا زمانی كه ضریب گره بعدی در حالت بهینه قرار گیرد، به كار به منظور دستیابی به دقت مطلوب در راه

بع اطلاعاتی، جزئی از تحلیل نظری پیوستگی سازی تاشود. تنظیم ضریب تغییرپذیری جهت تعدیل ضریب ارزش و بهینهگرفته می

دهد، تنظیم مطلوب موقعیت نقطه در این حالت صورت ترین حالت را نشان می. با توجه به اینکه دامنه تنش ماكزیمم مطلوباست

معادله زیر در  Gt شود. مطالعه فرضی سیستم توزیع سرمایه فیلترگیرد و این امر منجر به پیشرفت در روش تحلیل نظری میمی

 :آورده شده است

(3)                                                    
، كه ( R_m ) سازی، منجر به ارتقاءاز طریق یک روش پیشنهادی مبتنی بر بهینه ( y_m ) (، استخراج مقدار3مطابق با معادله )

یک روش فنی نوآورانه را معرفی كرده كه به عنوان یک فرایند شود. این مقاله است، می ( A ) دهنده قابلیت اطمینان مدلنشان

 .بینی كنندهای بعدی را پیشتوانند دقت عملیاتهای پیشین نمیكند، به این معنا كه روشعمل می ( v_1 ) ایآزمایشی مرحله
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اجرایی. خطاها به طور كلی به بندی اصلی وجود دارد: خطاهای نحوی، خطاهای منطقی، و خطاهای در حوزه خطاها، سه دسته

شوند. خطاهای ناخالص ناشی از اشتباهات تصادفی در استفاده از ابزارها، های سیستماتیک، تصادفی و دائمی تقسیم میدسته

 یها هستند. برای اطمینان از دقت نتایج، باید خطاهای الگوریتمی كاهش یابند. این بخش از تحقیق براها و ثبت دادهگیریاندازه

بندی مورد استفاده در مدل در معادله های بهینه طراحی شده است. فرمولها و استخراج خروجیمحاسبه احتمالات مرتبط با ورودی

                     :( به شرح زیر است4)

(4)                                           
 ( ’a ) كند كه در نتیجه، بهبه عنوان مبدأ برای مرحله نهایی عمل می ( g ) ( كه ارائه شده، عملیات تمركزی4مطابق با معادله )

شود. نوع بعدی كه ارزش تولید شده توسط هوش مصنوعی است، منجر می ( bn ) های متینگ ودهنده عملکرد دستورالعملكه نشان

دهنده ارزش نوآوری در توسعه دهد و نشانشان میسازی برای ساختار را نوكار، استراتژی بهینهسازی در پلتفرم كسبضریب بهینه

به عنوان برچسب مدل كوتاه  (beta_{mx}\)  .های نوآوری استها، برچسب مدل كوتاه الکتریکی و ضریب برای مدلالگوریتم

های ریدهد، كه این همکاهای بازاریابی را نمایش میطراحی برای همکاری در استراتژی 3شود. شکل الکتریکی شناخته می

های اجتماعی به عنوان پلتفرمی رسانه است.كننده، بخشی از توسعه چارچوب چندوجهی از برند تا مشتری و از مشتری تا مصرف

تر، مدار تماس به عنوان جزء اصلی در جذب مشتریان كنند. به طور خاصبرای تبلیغات هم برای مشتری و هم برای برند عمل می

های اجتماعی و های سنتی و چندین كانال دیگر، از جمله تبادلات رسانهتوانند از طریق رسانهبرندها میگیرد. مورد توجه قرار می

خود به  گاه()وبسایتتوانند از وبها مییا دیجیتالی، با مشتریان خود ارتباط برقرار كنند. شركتبرخط تعاملات مشتری به صورت 

های ثالث مانند های اجتماعی طرفهای رسانهكنندگان را با پلتفرمه كنند یا مصرفهای اجتماعی استفادعنوان مركزی برای رسانه

شود و به طور كلی به معنای فیسبوک و توییتر مرتبط سازند. توسعه ارزش برند به عنوان جزء مهمی از برندینگ در نظر گرفته می

كند كه به شدت به ای را شناسایی میكنندههای مصرفیاست. وفاداری به برند، ویژگ” پول تأمین شده توسط برند برای محصول“

وابستگی مثبت خریداران به ، شودتر است و اغلب استفاده مییک برند متصل هستند و زمانی كه یک برند نسبت به دیگران موفق

دهند، به محصول یا نشان میشود. مشتریانی كه وفاداری به برند را یک مورد خاص یا برند، به عنوان وفاداری به برند شناخته می

دهند. ها، این وفاداری را نشان میهای رقبا برای جذب آنرغم تلاشخدماتی پایبند هستند كه از طریق خریدهای مکرر خود، علی

فرآیند كند تا برند قوی بسازند و مشتریان را دوباره جذب كنند. این ها كمک میاین یک بخش حیاتی از بازاریابی است كه به سازمان

شود، بلکه شامل ایجاد یک تصویر برند مثبت در ذهن مشتری و تبدیل شدن به یک تنها به خرید مجدد محصولات محدود نمی

شود و دهند شامل می. وفاداری به برند، مقایسه محصولات با سایر برندهایی كه همان مزایا را ارائه میاستطرفدار مثبت برند نیز 

های نقدی آینده را تضمین بنابراین، جریان ،گیردهای اعتماد به برند صورت میگیریاست كه در آن اندازه یکی از اجزای ارزش برند

صفحات مربوط به برندها را مرور  ،فیسبوک مراجعه )پایگاه اینترنتی(توانند به صورت فردی به سایتبازدیدكنندگان می .كندمی

های اجتماعی دوستان دست یابند یا اطلاعاتی را با دوستان خود به به اطلاعات شبکه، به دنبال نام تجاری مورد نظر باشند، كنند

های موجود بر روی سایت فیسبوک هستند. این اطلاعات وكار و تخفیفجوی آخرین اخبار كسبوها در جستاشتراک بگذارند. آن

سزایی بر ارزش آن دارد؛ تعاملات و تجربیات با برند، تأثیر به گذاری با دیگر كاربران در شبکه را دارند. ارتباط مثبتقابلیت به اشتراک

تواند تأثیرات متفاوتی داشته باشد. گیری، تغییر یا تقویت روابط مثبت یا منفی منجر شود كه این امر میتواند به شکلمشتریان می

شابه است. این ارتباطات در سه دسته اصلی زیر های تجاری و موارد مشوند، شامل محصولات ویژه، ناممواردی كه به برند مرتبط می

زار ها، منافع و عملکردها. اعتماد به برند، به معنای اطمینان به پایداری و قدرت آن در باگیرند: قابلیتنام تجاری قرار می مجموعه

تواند بر كلام شود كه فرد مییف میوكار و روابط است. اعتماد به عنوان امیدی عمومی تعرپایدار كسب است. اعتماد، زیربنای توسعه

 رفتار مشتری .اعتماد به برند، تمایل كلی مشتریان به اتکاء بر توانایی برند در ایفای نقش مورد انتظار خود استدیگری حساب كند. 
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 طراحی برای همکاری در راهبردهای بازاریابی ۳شکل .

ری مطرح است. وجود ثبات گذاری بر برتری یک محصول یا نام تجاثبات درک شده به عنوان یک معیار ارزیابی در ارتباط با ارزش

كند، نام تجاری را از سایر رقبا در بازار متمایز سازی كنندگان را به نام تجاری انتخابی تقویت میپایدار، اعتماد مصرف درک شده

كند. كیفیتی كه در محیط ارزش نام تجاری تجارت كمک می شركت فراهم و به توسعه كند، امکان دریافت قیمت بیشتری را برایمی

بر ارزش نام تجاری  مهم یشود. این كیفیت، تأثیرشود، به عنوان یک عنصر مهم شناخته میشته میمبتنی بر مشتری به نمایش گذا

بینی در صورتی كه اصول پیش د.روبرای ثبات درک شده به شمار میكند كه یکی از عوامل اصلی دارد و به كاهش ریسک كمک می

سایت به شدت بالا یا پایین باشد، ممکن است نتایج در كل وب وب S اند، در صورتی كه میانگین نرخرفتار مشتریان مشخص شده

از  BI-AIBT .ساز باشدكنندگانی كه نیازمند ارتقاء عملکرد هستند، مشکلتواند برای مصرفنامطلوبی حاصل شود كه این امر می

كند تا اطمینان حاصل اده میو محاسبات استف X(m) های سیستمبینیسازی فرآیند واقعی بر اساس پیشیک سیستم برای بهینه

 :های زیركننده به طور متوازن تنظیم شوند، مطابق با فرمولهای هر مصرفشود كه وزن

(5)                                                
 (6در معادله نشان داده شده است. ) P(m)اكنون مقدار 

(6)                                             
شود. همچنین، به عنوان شاخصی برای ارزیابی نرخ خطا در عملکرد كلی یک سازمان تعریف می  P(m)، (5)  در معادله شماره

 را محاسبه كند.  PM را دارد تا بتواند مقدار n2كند كه قابلیت تنظیم مقدار را معرفی می z(n) ( تابعی به نام6معادله شماره )
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 حفاظت از داده های کنترل شده توسط کاربر، )الف(: نرخ نگهداری غير ثابت. معماری اشتراک داده 4شکل 

بینی منحصر به فرد را به عنوان یک مدل پیش Intn(a) تواند در تعیین ضرایب مرتبط با وب به كار رود واین ماتریس خاص می

های های تبلیغاتی در شبکهای از فعالیتمایندهبه عنوان ن h(m)های خرید آنلاین، ای از گزینهبه عنوان نماینده xT. تولید كند

گذاری معماری اشتراک 4كند. شکل تر محصولات به مشتریان عمل میای از توزیع سریعبه عنوان نماینده Sn(a) اجتماعی، و

ن فعلی هرگز در در این فرآیند، اطلاعات مشتریا دهد.شده توسط كاربر را برای حفاظت از حریم خصوصی نشان میهای كنترلداده

توانند شوند. صاحبان داده میسازی خارج از زنجیره نگهداری میدا رمزنگاری شده و در ذخیرهشوند، بلکه ابتبلاكچین فاش نمی

ها در قراردادهای ها ثبت كنند. الزامات دسترسی به دادهسازیهای كاربردی مشتریان در این ذخیرهاطلاعات را مستقیماً از برنامه

ها در برابر كه این امر از داده شونددر شبکه بلاكچین منتشر می هاند كدگذاری شده و به همراه اطلاعات پایگاه داده و هشهوشم

 شوددهی میها آدرسدهی مبتنی بر محتوا، محتوا با استفاده از نامكند. در روش آدرسدستکاری توسط نهادهای مركزی محافظت می

رود های داده به كار میای برای بازیابی هشیا نسخه است. این روش به عنوان شناسه كننده، نام محتوا ونكه معمولاً شامل نام تأمی

شود، در حالی كه قراردادهای هوشمند برای دسترسی به های موثر قرارداد، كلید رمزگشایی اطلاعات كاربر آزاد میو تنها با فراخوانی

ها سازی دادهشده، امکان ذخیرهبلاكچین، به عنوان یک دفتر كل توزیع .شونداز فراخوانی میهای مورد نیاطلاعات كاربر توسط داده

های رمزنگاری پیشرفته برای تضمین امنیت و حفظ حریم خصوصی آورد. این فناوری از الگوریتمدر یک شبکه غیرمتمركز را فراهم می

شود تغییر شود، این امر باعث میفرد است كه به بلاک قبلی متصل میمنحصربهكند. هر بلاک در زنجیره حاوی یک هش استفاده می

قراردادهای هوشمند كه بر روی بلاكچین اجرا  د.كنندگان در شبکه غیرممکن باشها بدون اطلاع سایر شركتیا دستکاری داده

توانند شرایط ها انجام دهند. این قراردادها میز به واسطههای خود را بدون نیاها و توافقدهند تا تراكنششوند، به كاربران اجازه میمی

و این امر به افزایش شفافیت و كاهش احتمال تقلب كمک  ها برآورده شونداز اجرای تراكنشخاصی را تعریف كنند كه باید قبل 

ها را دادهیب شود تا حجم بزرگی از چین تركسازی آفهای ذخیرهتواند با سیستمها، بلاكچین میسازی دادهدر مورد ذخیره. كندمی

هایی باشند كه نیاز به های بزرگی از دادهتوانند شامل اطلاعات حساس یا حجمچین میهای آفداده د.به صورت امن ذخیره كن

 د.ی شوناند، رمزگشایتوانند با استفاده از كلیدهای رمزنگاری كه در بلاكچین ذخیره شدهها میدسترسی سریع دارند. این داده

ها از كنند. این الگوریتمفرد استفاده میهای منحصربهبرای ایجاد هش SHA-256 های هش مانندها معمولاً از الگوریتمبلاكچین

ها تواند منجر به تغییرات بزرگ در خروجیها میكه در آن تغییرات كوچک در ورودی ی برخوردار هستندهایی مانند اثر بهمنویژگی

كه در آن  آوردچین را فراهم میدر نهایت، بلاكچین امکان ایجاد یک سیستم مولتی. كندر به افزایش امنیت كمک میشود و این ام

توانند به صورت ها میهای متعدد ذخیره شوند تا امنیت و كارایی را بهبود بخشند. این سیستمتوانند در بلاكچینهای مختلف میداده

 .ای مکمل یکدیگر بهره ببرندهموازی كار كنند و از توانایی
شوند هایی خارج از بلاكچین ذخیره میآوری شده به صورت انتخابی در مکانهای جمعها، دادهسازی مدیریت دادهدر راستای بهینه

ی ها، راهکارهایی برای دسترسی به دادهBI-AIBT د. سیستمشوسازی و پهنای باند به نحو اثربخشی استفاده تا از فضای ذخیره

سازی اطلاعات های كاربران، ذخیرهدهد. این فرآیندها شامل رمزنگاری دادهارائه می MultiChain غیرمتمركز از طریق پلتفرم

ها و تأمین های حیاتی، تأیید صحت دادهجوی دادهورمزنگاری شده به صورت محلی، ثبت تعهدات هش فایل در بلاكچین، جست

امکان  MultiChain بلاكچین د.روسازی معاملات به كار میخلاصهای برای سازماندهی و . دفتر كل به عنوان سابقهاستاطلاعات 
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گذاری كه این امر به توزیع جانبی اطلاعات و اشتراک كندهای مختلف را فراهم میهای مشتریان میان شركتگذاری دادهبه اشتراک

شود. سرورهای مدیریت كلیدی، امنیت كلیدهای رمزنگاری شده را در تمام ی هوشمند منجر میها با مشتریان از طریق قراردادهاآن

 نظارتی ،های مرتبط با كلیدهای رمزنگاریكنند و بر توسعه، استفاده، بازیابی، بایگانی و حذف فناوریها تضمین میچرخه عمر آن

های سازمانی مطرح است كه در آن كاركنان با ارائه راهبردی توسعه گیری اجماعی به عنوان روشی نوآورانه برا. تصمیمدارنددقیق 

 .دكنهایی است كه منافع تمامی كاركنان را تأمین حلرسند و هدف از این روش، دستیابی به راهبه توافق می هابازخورد و پیشنهاد

(7)                                                           

( تعریف 7دهنده یک نرخ نگهداری متغیر است در معادله )كه نشان در یک محیط تجویزی Tracus عمر مشتریان سازی طولمدل

، تابع بقای مشتریان، به عنوان یک متغیر مهم  O(N)(، نرخ نگهداری متغیر به عنوان a)4( و شکل 7شده است. مطابق با معادله )

بینی الگوهای رفتاری برای پیش Qnنمایانگر ارتباط مشتری با سازمان،  Ln ند.شوهای زندگی مشتریان محسوب میدر تحلیل داده

 (CRM) دهندگان خدمات در چارچوب مدیریت ارتباط با مشتریسازی ارتباطات با ارائهبرای یکپارچه Vnمشتری در آینده، و 

تأثیرات جهانی حاصل از بازارهای مختلف دهنده نشان (h+1)های تجاری است و ر میزان احتیاط در تحلیلنمایانگ WSt ت.اس

شود سود سهام پس از بینی میای كه پیشاست. مدل بازاریابی با هدف ارزیابی ارزش سهام در آینده طراحی شده است، به گونه

های نوین ناوریبا رشد ف كشدوكار را به تصویر میچارچوب مفهومی كسب 5شکل  .العاده به حالت پایدار بازگرددای از رشد فوقدوره

و با  -چه فیزیکی، دیجیتالی یا مجازی  -ها قابلیت اجرا در هر مکانی شود كه این مدلوكار پیشرفته، تضمین میهای كسبو مدل

 وكار داشته باشند. های كسبای و در هر اكوسیستمی از مدلهر فردی در هر نقطه

 

 

 

 

 . چارچوب مفهومی5شکل 

 

وكار كند و شامل عناصری مانند منابع طبیعی در اكوسیستم كسبكننده عمل میمحله مالی به عنوان یک بستر از روابط هماهنگ

كنندگان، علاوه بر ارائه محصولات با ارزش برای مشتریان، كه خود بخشی از اكوسیستم هستند، شامل تأمیناست. این محله مالی 

شود. استراتژی اطلاعاتی یک سازمان، بازار هدف، نیازهای آن بازار و نقش محصولات یا رقبا، سهامداران و تولیدكنندگان نیز می

های خود را تغییر كند. توسعه استراتژی فرایندی است كه در آن سازمان طرحمیخدمات در برآورده ساختن این نیازها را توصیف 

وكار، سازی كسبهای مدلهای خود را تغییر دهند و با رشد فناوریوكار باید به سرعت دیدگاههای مدل كسبدهد. بنابراین، گروهمی

های ها امکان یادگیری نحوه كاركرد و اجرای مدلكه به آنها باید ساختاری را توسعه دهند تنظیم استراتژیک انجام دهند. شركت

ها را توان آنكنند و چگونه میوكارشان چگونه عمل میهای كسبوكارها باید همواره آگاه باشند كه مدلكسب .وكار را بدهدكسب

عملی اجرا شوند، چه بر پایه توانند به صورت وكار میهای كسبوكارها باید درک كنند كه مدلطراحی كرد. در نهایت، كسب

  .كنندهای جدید به عنوان یک ابزار كمکی عمل میهای پیشرفته باشند یا نه. در این راستا، فناوریفناوری
آورند. های پیشرو و پیشگام فراهم میامکانات جدیدی را برای تحلیل و ارزیابی شركت (VR) و واقعیت مجازی (AI) هوش مصنوعی

 وكارهای كسبو نوآوری در مدل (BM) وكارهای كسبها باید ابتدا با مفاهیم اساسی مدلها، شركتاین فناوریبرای استفاده از 

(BMI) های نوآورانه دشوار خواهد بود. مدل محاسباتی ما كارگیری این مفاهیم در محیطآشنا شوند. در غیر این صورت، درک و به

وكار و اكوسیستم های كسبانی، واسط كاربری ماشینی، تحلیل الگوهای مدلشامل چهار بخش اصلی است: واسط كاربری انس

اند. های مرتبط برای هر بخش و مطالعات موردی ارائه شدهوكار. این چهار جزء به صورت جداگانه تعریف و با مثالهای كسبمدل
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وكار طراحی های كسبای دیجیتالی كردن مدلهاین رویکرد مفهومی با هدف ارائه دیدگاهی كلی در تركیب با درک عمیق از فرصت

 توانند درشود. در حالی كه برخی از اجزای مدل مفهومی میها استفاده میBM شده است. برای این منظور، از نمایش دیجیتالی

BMهای غیر دیجیتالی نیز مورد استفاده قرار گیرند، هدف اصلی مدل نظری، دیجیتالی كردن BMكار به وها است. واقعیت كسب

سازی یادگیری مبتنی بر بازی انگیز از محصولات را كشف كنیم. این شامل یک شبیهای جدید و هیجاندهد تا محدودهما امکان می

ها باید ارزش اقتصادی كند. ارزش مشترک، مفهومی است كه در آن شركتسازی میهای مالی یک شركت را شبیهاست كه جریان

كنند، ایجاد نمایند. این رویکرد، دیدگاه جدیدی را به ارزش های جامعه كمک میبه حل نیازها و چالش را از طریق فرآیندهایی كه

ها را بدون نیاز به ها، خریداران و فروشندگان محصولات، خدمات و داراییدهد. واسطهوكار ارائه میهای كسبمتقابل در میان مدل

كنندگان، معمولاً درصدی از كل فروشان یا توزیعتوزیع محصولات به عنوان عمده ها به جای خرید وكنند. آنمالکیت، تركیب می

بینی تقاضا، كیفیت محصول، های پیشپیشنهادی، بهبود در نسبت BI-AIBT كنند. روشمعامله را به عنوان پاداش دریافت می

 .دهدوكار، تحلیل رفتار مشتری و رضایت مشتری را هدف قرار میتوسعه كسب

 

  :گيرینتيجهو بحث  .4
های عددی مورد بررسی قرار داده است. مطالعه حاضر، متغیرهایی چون را بر اساس داده BI-AIBT این تحقیق، اجرای آزمایش

ها را مورد تجزیه و تحلیل وكار، تحلیل رفتار مشتریان و میزان رضایت آنبینی تقاضا، سطح كیفیت محصول، رشد كسبنسبت پیش

توان بینی تقاضای بازار، فرآیندی است كه از طریق آن میكشد. پیشبینی تقاضا را به تصویر می، نسبت پیش6. شکل قرار داده است

بینی تقاضا شناخته شده های تاریخی به عنوان معتبرترین روش برای پیشد. استفاده از دادهكرتقاضای آتی یک محصول را ارزیابی 

توانند الگوها و روندهای موجود را شناسایی كنند. این های فروش، مشتریان میسفارشات و دادههای كنترل است. با بررسی سیستم

بینی ها را در پیشهای دقیق، توانایی شركتبینیهای طولانی به فروش برسند. پیشامکان وجود دارد كه محصولات جدید برای مدت

های تخصصی، ها در حوزههای دقیق تقاضا برای بازاریابی، برای شركتبینیكند. داشتن پیشو مدیریت نوسانات درآمدی تقویت می

ها را در حفظ توان سازمانهای مبتنی بر داده، میگیریتنها از طریق تحقیقات دقیق و تصمیم ت.از اهمیت بالایی برخوردار اس

های تر روشر گیرد. اكنون به بررسی دقیقتواند در آینده توسط كاربران مورد بحث قراد. این موضوع میكرموجودی مناسب یاری 

بینی تقاضا، روشی مبتنی بر مشاهده است كه برای ارزیابی تقاضای محصول در طول زمان پردازیم. پیشبینی بازار میمختلف پیش

یت ریزی لازم برای مدیربینی كرده و برنامهدهد تا درآمد بالقوه را پیشرود. به طور خلاصه، این روش به مشتریان امکان میبه كار می

، سطح كیفیت 1جدول . یابدبینی تقاضا با گذشت هر سال افزایش میاهمیت پیش ضمن اینکه موجودی و تقاضا را انجام دهند

شود. در برخی دنبال می معین یدهد. فرآیند تداركات، با توجه به شرایط متفاوت مشتریان برای محصولمحصول را نمایش می

وكار، هماهنگی تر هستند. یک ویژگی مشترک در مفاهیم كسبرایی، ثبات كیفیت محصولات و ایمنی، از قیمت مهموكارها، كاكسب

سازند. محصولات با هایی كه نیازهای مشخص یا ضمنی را برآورده میویژگی -كنندگان است ثبات كالا یا خدمات با نیازهای مصرف

شوند. اگر مشتریان كیفیت كنند و به افزایش تمایل به خرید مجدد منجر میویج میكیفیت بالا، رضایت مشتری را به طور مؤثر تر

  .دنماینیک كالا را مطلوب ارزیابی كنند، آن را به طور مکرر خریداری و به دیگران توصیه می
 

 . نسبت کيفيت محصول1جدول 

 BDA SMEs BI-AIBT تعداد محصولات

10 63 67 79 

20 58 72.6 78 

30 62 74 82 
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40 69.1 78 86 

50 44 73 80.8 

60 67 70 78 

70 65 75 87 

80 53 71.2 79 

90 72.5 76 78 

100 55 77 98.3 
 

 

 

 . نسبت پيش بينی تقاضا6شکل 

محصول در بازار برای جلب رضایت مشتری، كاهش ستاندارد ا .ای برخوردار استتولید محصولاتی با استانداردهای بالا از اهمیت ویژه

های ناشی از حذف محصولات نامرغوب ضروری است. تولید محصول نامطلوب توسط یک شركت ممکن است خطر و كاستن از هزینه

ی به برای اطمینان از رشد و موفقیت پایدار در تجارت الکترونیک، رسیدگ د.كنندگان به محصولات مناسب شوصرفمانع دسترسی م

امری حیاتی است. فناوری بلاكچین به عنوان یک ابزار مهم در توسعه  برخطمسائل مربوط به استاندارد كالاهای عرضه شده 

گیرد. وكارها مطرح شده است. این فناوری نه تنها در معاملات مالی بلکه در كاربردهای تجاری متنوعی مورد استفاده قرار میكسب

نماید. این فناوری در كند، در حالی كه پاسخگویی را حفظ میگذاری دانش كمک میبه تسهیل اشتراک بلاكچین امنیت را تقویت و

ها در جذب مشتریان بیشتر یاری رساند. بلاكچین در افزایش امنیت نقش حال تقویت حضور خود در بازار تجاری است تا به شركت

گری ها و زمان نیازمند برای واسطهبیشتری نیاز دارد. بلاكچین هزینه مهمی دارد و برای پذیرش كامل توسط جامعه تجاری به زمان

هایی كه به های آتی و شركتكند. تأثیر این فناوری در تحلیلرا كاهش داده و به تقویت اعتماد در اكوسیستم تجاری كمک می

ها و تجربیاتی یدبخش است، هنوز تجزیه و تحلیلهای نوین امشود. در حالی كه كاربرد فناوریپردازند، منعکس میكاربرد بلاكچین می

های تازه وجود دارد. تحلیل رفتار مشتریان شامل الگوهای اجتماعی، فركانس وكار موجود و ایجاد مدلهای كسبسازی مدلدر بهینه

كالاها و خدماتی هستند كه به  ها با ارزیابی رفتار مشتریان، به دنبال توسعهشركت. شودها بر تصمیمات خرید میاستفاده و تأثیر آن

هایی اشاره دارد كه مشتریان قبل از خرید یک محصول كنندگان به فعالیتدرک بهتر اهداف جمعیتی كمک كند. رفتار خرید مصرف

 های بازاریابی در عصر دیجیتال است. استراتژیراهبردكننده، اساس تدوین درک و تحلیل رفتار مصرف .دهندیا خدمات انجام می

BI-AIBTدهد تا بازاریابی ها امکان میهای اجتماعی است، به شركتجو و پوشش رسانهو، كه شامل استفاده از موتورهای جست

 برخطكنندگان با تبلیغات متنوع برندهای های دیجیتالی، مصرفخود را با رویکردهای موفق گذشته همسو سازند. با پیشرفت فناوری

های بازاریابی كلیدی تبدیل شده است. به یکی از كانال تا جایی كهگذارد ها تأثیر میر الگوهای خرید آنشوند كه این امر بمواجه می

 د.انوكارها به اهمیت درک نیازها و ترجیحات مشتریان پی بردهدر این دوران دیجیتالی، كسب

 

 

 . نسبت توسعه کسب و کار7شکل 
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 . نسبت تحليل رفتار مشتری2جدول 

 BDA SMEs BI-AIBT تعداد محصولات

10 45.8 61 87 

20 58 72 72.6 

30 57 68.1 80 

40 60 72 84 

50 51.4 67 89 

60 59 62 91 

70 55 69 79.5 

80 57 72.7 89 

90 65 70 81 

100 52.7 64 96.3 

 

 

 . نسبت رضایت مشتری8شکل 

 

پردازند و این امکان را دارند كه محصولات را مستقیماً از به خرید اقلام مورد نظر خود می برخطهای مشتریان از طریق فروشگاه

كننده خرید مجدد نیست، نقش مهمی در جذب و حفظ مشتریان كنندگان دریافت كنند. رضایت مشتری هرچند كه تضمینتأمین

شوند تا به ی دقیق و مستمر از مشتریان طراحی میآوری بازخوردهاهای وفاداری مشتری با هدف جمعكند. نظرسنجیایفا می

كنندگان به دنبال هایی كه مشتریان را جذب كرده و اطمینان از حفظ مشتریان وفادار كمک كنند. مصرفها در اجرای كمپینشركت

نشان  BI-AIBTنهایت، ها دارند. در های رقابتی سعی در جلب وفاداری آنها با ارائه قیمتكیفیت و قیمت مناسب هستند و شركت

ها قرار دارند و این وفاداری به طور مستقیم بر های شركتدهنده این است كه مفاهیم رضایت و وفاداری مشتری در مركز بحث

  .گذاردكنندگان تأثیر میترجیحات خرید مصرف

 

 :گيرینتيجه  .5

یابد و محافظت از اطلاعات از طریق فناوری بیشتری میهای تجاری، تجزیه و تحلیل فناوری دیجیتال اهمیت در عرصه پیشرفت

شود. این مقاله، فرآیندهای بازاریابی را تقویت كرده و ارتباطات مطمئن بین مشتریان متنوع را با استفاده از بلاكچین تضمین می

حوزه بازار متفاوت برای كنندگان از دو ای از مشاركت. مجموعهدنكهای پیشرفته هوش مصنوعی و بلاكچین حفظ میفناوری

های اجتماعی برای ایجاد ارتباط بین های شبکهبر استفاده از پلتفرم BI-AIBT د.انهای مشاهداتی كیفی فراهم شدهآوری دادهجمع

-BI د.برهای مشتریان بهره میكنندگان تمركز دارد و از تجربیات دیجیتالی و فیزیکی برای تأثیرگذاری بر نگرشبرندها و مصرف

AIBT وكار دیجیتال مورد ها و تأثیرات كسبراهبردها در ایجاد ارزش، ها و شباهتها مورد ارزیابی قرار گرفته و تفاوتتوسط شركت

های های كاركنان كمک كند. یافتههای سازمانی و مهارتتواند به تقویت ارتباط بین ظرفیتمی  BTاند. همچنین، بررسی قرار گرفته

های نوآورانه دهند كه دگرگونی دیجیتال اغلب به عنوان یک عنصر مهم در نظر گرفته شده و به افزایش استراتژیتجربی نشان می
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 ، نسبت كیفیت محصول(%97.1)بینی تقاضا ، نسبت پیشBI-AIBT های عددی پیشنهادیشود. دادهتجاری منجر می

 (%97.2)و نسبت رضایتمندی مشتری (%96.3)مشتری  ، نسبت تجزیه و تحلیل رفتار(%98.9)، نسبت رشد تجاری (98.3%)

 .دهدرا نشان می
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Title: 

Business Leveraging Artificial Strategic Development and Innovation in 

Intelligence and Blockchain Technology 

 

Abstract: 

In an era where business transformations are occurring at an unprecedented pace, advanced technologies 

such as Artificial Intelligence (AI) are providing new capabilities to enhance commercial performance. 

These advancements are revolutionizing corporate interactions with customers and employees through 

information technology-based services. With the expanding use of AI, businesses must re-evaluate their 

current strategies and actively seek to discover new market opportunities. With increased focus on research 

in the field of commercial innovations, blockchain has been proposed as a solution for ensuring data 

security. This article introduces the AI and Blockchain-based Business Innovation Model (BI-AIBT) to 

strengthen business processes and ensure secure interactions among diverse customers. The model has been 

examined using qualitative empirical data from participants in two business sectors. BI-AIBT, by analyzing 

the impact of information technology usage on value creation, proposals, and business attraction, has 

demonstrated that blockchain can be effective in enhancing interactions between organizational capacities 

and employee skills. Experimental results of this model indicate that the transformation brought about by 

information technology is recognized as a significant element in bolstering business innovation strategies, 

and the BI-AIBT model enhances ratios of demand forecasting (97.1%), product quality (98.3%), business 

development (98.9%), customer behavior analysis (96.3%), and customer satisfaction (97.2%). 
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