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 و واترمارکینگ های پنهان نگاریستفاده از روشاصالت سنجی اسناد الکترونیکی با ا
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 خلاصه

 روزافزون افزایش به توجه با. دارند نگه  ،شرکت نفعانمشتریان یا ذی هایخواسته به پاسخگویی برای را خود تجاری معاملات و تصمیمات سوابق باید هاسازمان همه 

 به منجر و دهدمی تغییر را هاسازمان در کار انجام نحوه ،ارتباطات و اطلاعات وریآفن از استفاده ،الکترونیکی به کاغذی اسناد تبدیل همچنین و الکترونیکی اسناد

 نیازهای از و برداری بهره موثرتری طور به اطلاعات از تا کندمی کمک هاسازمان به الکترونیکی اسناد مدیریت. شودمی الکترونیکی سوابق به بیشتر بسیار وابستگی

, ضبطنظر  از خود، حیات چرخه طول در را سوابقاین  بتواند باید الکترونیکی سوابق مدیریت سیستم یک. کنند پشتیبانی تجاری اطلاعات برای فوری عملیاتی

 رفع برای. است الکترونیکی هایفایل معنوی آثار حفظ و سنجی اصالت ،مشکلات از یکی حال، با این .کند مدیریت ،بودن دسترس در و امحا, اصالت یکپارچگی،

 دهه در نگاریپنهان. است واترمارکینگ و نگاریپنهان از استفاده ،هاروشاین  از یکی که یمکن استفاده زمینه این در نوین هایروش از توانیممی مشکلاتی چنین

 اهداف برای الکترونیکی اشیاء در را پنهان اطلاعات هایتوالی تا اندشده طراحی واترمارکینگ و نگاریپنهان هایروش. استقرار گرفته استفاده مورد بسیار گذشته

به مطالعه  ابتدا حاضر مقاله. روندمیبه کار آثار  معنوی حفظ یا اصلی پیام داشتننگه پنهانبرای  حفاظتی و امنیتی هایحوزه درها . این روشکنند تعبیه مختلف

  .استرسی قرار دادهمورد برر را الکترونیکی اسناد در اطلاعات جاسازیهای روش زمینه در فعلی تحقیقات بعد، مرحله در وپرداخته  EDMS مفاهیم

  ینگواترمارک پنهان نگاری، الکترونیکی، اصالت سنجی، اسناد ،الکترونیکی اسناد مدیریت سیستم: کلمات کلیدی

 مقدمه 1 

 نگرانی ،-اندشده تثبیت خوبی به هانآ مدیریت هایسیستم و ابزارها و - شوندمی تولید بینیپیش قابل آینده برای و دارند وجودهنوز هم  کاغذی سوابق با اینکه   

 برایها سازمان .دارد وجود همچنان ،است لازم پشتیبانی کسب و کار برای که الکترونیکی سوابق از دسته آن حفظ و مدیریت برای هاسازمان توانایی مورد در کلی

 مدت بلند و مدت میان اطلاعاتی نیازهای از الکترونیکی سوابق مدیریت. هستند بایگانی نیازمند سازمان تعهدات و پاسخگویی و خدمات ارائه ،هاپرونده از پشتیبانی

 از پس .شوندمی بندی طبقه آن در سوابق کهکند می مدیریت را شرکتی بایگانی ساختار. کندمی نگهداری و ایجاد را شرکت حافظه و پشتیبانی کار و کسب

 باید امحا  چگونه نهایت در وحفظ  )بایگانی(آرشیو دائمی در ه صورتباین سوابق  از یا برخی شوند نگهداری باید مدت چه که شود مشخص بندی سوابق بایدطبقه

 ؟شوند

با  همچنین و دیگری هاسازمان به سازمانی اسناد ارسال و خود گردش حال در اسناد مالکیت تایید برای شوندمی ایجاد EDMS در که هاالکترونیکی سازمان اسناد 

 . هستند اصالت سنجی برای روش یک نیازمند اسناد سنجی اصالت یا معنوی مالکیت سرقت گونه هر صورت در قضایی محاکم به ارایه هدف

 سند» عنوان با فرانسه درو « پیام داده» عنوان با ایران و آنسیترال قانون در ،«الکترونیـک سـوابق» عنوان با آمریکا در الکترونیکیاسناد  از ،ه به قوانین موجودبا توج 

. نداپذیرفتهاسناد  نوع این برای آن حکم در یا معادل صورت به یا مستقیماً را سند جایگاه و کـاربرد همگـی که، است این مشترک نظر اما. شودمی یاد «الکترونیک

 .است ترکامل و ترمدبرانه آن، حقوقی فرهنگنیز  و کشور قوانین با آن پیوند به توجه با فرانسویان روش گفت بتوان شاید

 .است خوانده استناد قابل را اسناد این ،۵۰ماده در بگیرد، نظر در رایانه حافظه محتوای برای خاصی تعریف کهاین بدون ایران، ایرایانه جرایم قانون 

 یـا ایرایانـه سیسـتم و شده منتقـل یـا ذخیـره یـا پردازش یا ایجاد نداشته، آگاهی دعوا از کـه ثـالثی شخص یا دعوا طرف وسیله به ایرایانه هایداده اگر»

 « .نمود استناد آنها به توانمی باشد، نشده وارد خدشه هاداده اپـذیرینانکـار و اعتبـار تمامیـت، و صـحت بـه که کند عمل ای گونه به مربوطه مخابراتی
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 واترمارکینگ و نگاریپنهان از .باشدوجود داشته  -مخابراتی یا ایرایانه هایسامانه در- اسناد در یعلائم یا داده باید بودن سند یجعل شناسایی برای ،اساس براین

 .دکرتوان استفاده می اسناد به جزئیاتی کردن اضافه برای یا و قطعه یک کردن مخفی برای

  

 (Electronic Document Management System)الکترونیکی اسناد مدیریت سیستم 2  

 امکان که اندکرده هماهنگ ISO بر مبتنی( IMS) یکپارچه مدیریت سیستم ارچوبهچ طریق از را خود عملیات و )راهبرد(استراتژی جهانی هایسازمان از بسیاری 

 قوی الکترونیکی اسناد مدیریت سیستم یک داشتن شرایطی، چنین در. کندمی فراهم را ایمنی و سلامت زیست، محیط کیفیت، مدیریت هایسیستم ادغام

(EDMS )جریان مختلف کاری هایفرهنگ طریق از یندها،افر توسط شده تولید اسناد از زیادی حجم آن در که جهانی هایشرکت در ویژه به است، ضروری 

 زیست، محیط کیفیت، مدیریت هایسیستم ترکیب در هاسازمان از حمایت برای یندگراافر رویکرد یک عنوان به( IMS) یکپارچه مدیریت هایسیستم .یابدمی

 ,Eriksson & Hansson)ند.اکرده جلب خود به را ای فزاینده توجه OHSAS 18001و  ISO 9001 ،ISO 14001 استانداردهای با انطباق در ایمنی و سلامت

2003; Rasmussen, 2007; Tambo, 2012; Oliveira, 2013.) 

 ,Agarkar, Borle)است.ایجاد شده کاغذ از استفاده کاهش برای مفهومی عنوان به( EDMS)الکترونیکی اسناد مدیریت سیستم اسناد، مدیریت حوزه در   

Deshmukh & Bhagat, 2012 ؛Ralph, 1995 .)EDMS داخلی جریان مدیریت و تجاری یندهایافر مستندسازی منظوربه هاشرکت برای ضروری ابزارهای دارای 

 ,Bae & Kim)دارد سازمانی کار گردش تسهیل برای IMS اسناد جریان کنترل و تایید مدیریت، بایگانی، سازی،ذخیره در متعددی هاینقش EDMS. است اطلاعات

 (. 2۰۰4 موئهلن،)دارند تأکید IMS در اسناد کنترل حیاتی نقش بر شرکتی هایسازیپیاده همچنین و فردی استانداردهای(. 2002

 از اطمینان و 1 «حقیقت واحد منبع» مدیریت روز، به اطلاعات ارائه سند، به مربوط انطباق عدم کاهش برای باید یندهاافر توسط شده تولید یا استفاده مورد اسناد

 اسناد مدیریت سیستم یک کارایی ،IMS استانداردهای رعایت منظور به بنابراین،. شوند کنترل ،شودمورد استفاده واقع  سازمان طریق از شده تایید اسناد فقط اینکه

 .است حیاتی بسیار ،مربوطه هایسازمان در مستقر

 

 EDMS اجرا نحوه 2-1

 افزارهای نرم در اسناد به مربوط( اطلاعات ورود) آمایی داده و الکترونیکی بایگانی یا الکترونیک آرشیو هایپروژه یا یندافر اجرای نتیجه اسناد الکترونیکی مدیریت  

 نهایتبی و پیچیده ایحوزه الکترونیکی اسناد مدیریت. است برداریبهره و اجرا درحال مختلف موسسات و هاسازمان توسط که است سال چندین و بوده مربوطه

 .گیرد نظر در آن بهتر کارکرد و سامانه دهنده تشکیل یاجزا بین هماهنگی برای را هاییضرورت باید مدیریتی حوزه این. است گسترده

 استانداردها اساس بر را اسناد مدیریت نحوه و شناسایی را خود آرشیوی سازمان در موجود اسناد و مدارک بایست می ابتدا ،اسناد الکترونیکی مدیریت دیدگاه در  

 میزان و اطلاعات بر مدیریت یندافر. است نظام این دهنده تشکیل دیگر جزء موجود اسناد هویتی پیشینه و تاریخی اهمیت و سازمانی هایسیاست .مکنی تعریف

 و اطلاعات ئیاکار و بازدهی بردن بالا منظور به همچنین. گرفت نظر در الکترونیکی اسناد مدیریت سامانه آغازین نقطه توانمی را سازمان یک اسناد ذاتی اهمیت

 اسناد مدیریت. رسدیم نظر به ضروری بسیار مناسب هایاریذسیاستگ و استانداردها کارگیری به آرشیو اسناد با سازمان، آینده و حال گذشته، در شده تولید اسناد

 هایشرکت برای عاملی ،خود این. دانست آن نیازمند افراد به الکترونیکی اسناد توزیع و اشتراک کسب، شناسایی، خلق، برای راهی یافتن توانیم را الکترونیکی

 جوانب تمام گرفتن نظر در و دقت با باید عمل این اما برساند، سودآوری به را هاآن تواندمی که است EDMS هایسیستم ارایه و بازار به ورود به منظور افزارینرم

 .شود انجام

 ،الکترونیک آرشیو و اسناد مدیریت سیستم هدف. است الکترونیک اسناد مدیریت و سازی متمرکز برای قدرتمند افزارینرم الکترونیکی، اسناد مدیریت سیستم   

 و کارایی به منجر نهایت در وکند  تسهیل را انطباق و اسناد هاینسخه کنترل تواندمی که است صحیح و حقیقی اطلاعات و هاداده از ثابت و واحد منبع یک ارائۀ

 .اندشده طراحی اسناد هایبایگانی در کار برای که است شده عرضه بازار به «الکترونیکی اسناد مدیریت» عنوان با مختلفی افزارهای نرم امروزه. شود سرمایه بازگشت
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 در دادهرخ وقایع تمامی ثبت با و داده قرار خود کاربران اختیار در را اسناد به دور راه از دستیابی امکان ،دسترسی مجوزهای و امنیتی ملاحظات رعایت با سیستم این

 .دهدمی سیستم مدیر به را کاربران عملکرد ممیزی امکان سیستم

 

 

 

Single Source of truth. 1 

  EDMS مزایای 2-2  

 این سازیپیاده. است کار و کسب کلی کارایی و متمرکز صورت به الکترونیکی اسناد سازی ذخیره امنیت، بهبود ها،هزینه کاهش شامل EDMS توجه قابل مزایای   

 و کلیدی کلمات ها،برچسب است. کاغذی سند یک جویوجست همچنین و اسناد بایگانی یا چاپ مانند روزمره هایرویه زمان در زیاد جوییصرفه معنای به سیستم

 و هاداده سازیذخیره افزایش برای اسناد مدیریت هایسیستم کلی، طور به. کنند پیدا دقیقه 2-1 عرض در را سند یک دندهمی اجازه EDMS کاربران به هاابرداده

 : است ذیل شرح به هاآن مزایای دیگر و انددهش طراحی کلی تجربه بهبود

 آسان و سریع بازیابییا  گیریپشتیبان - 

 کار گردش در بهبود -     نسخه کنترل - 

 تیم بین بهتر همکاری -      زمان کاهش - 

 پذیریانعطاف -                 کمتر سازیذخیره فضای - 

 اداری اتوماسیون هایسیستم با ادغام - 

 

 EDMS مشکلات 2-3 

 کارکنان مجدد آموزش مشکل، آشکارترین. برسد نظر به چالشی است ممکن ،دیگر DMS به DMS یک از مهاجرت حتی یا DMS به کاغذی اسناد از انتقال یندافر 

 وری اطلاعات درگیرآفن بخش در که هاییشرکت و غیرفنیاجرایی  مدیران برای .است آن کاربری رابط و عملکردها سیستم، با تطبیق برای آنها به زمان دادن و

راه حلی را  اگر حال، این با. باشد سخت ،دارند نیاز اسناد مدیریت هایسیستم همه که دائمی هایروزرسانیبه و ساعته 24 پشتیبانی باکار  است ممکن نیستند،

او  یا) کنید استخدام فنی پشتیبانی متخصص یک توانیدمی همیشه دارید، سفارشی DMS یک اگر و کرد، خواهد مراقبت آن از خدمات دهنده ارائه ،خریداری کنید

 (.ساعتی به کار بگیریدرا 

 گیریگزارش امکان و اسناد نگهداشتن روزهب الکترونیکی، آرشیو طراحی، قابل هایجریان گردش سند قبیل از ،آنها امکانات سازیپیاده با و مرور به باید هاسیستم این

 آورند وجودهب هاسازمان اداری فرهنگ در تحولی زمان گذشت با بتوانند ترتیب، این به تا شوند بازار وارد هاسازمان اداری کارهای و ساز بر منطبق و آنها محتویات از

 و وقت صرف با هاسازمان در هاسیستم این اندازیراه صورت، این غیر در. ندکن هموار آینده در محتوا و اسناد مدیریت هایسیستم اندازیراه و تولید برای را راه و

 . بود خواهد همراه بالا بسیار یا هزینه
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2  Doc Flow 

 واترمارکینگ 3

 در.  شودمی استفاده یکپارچگی یا هویت احراز برای همچنین و مالکیت شناسایی برای هعمدطوربه که است الکترونیکی گذاریعلامت تکنیک نوعی واترمارکینگ  

 واترمارک. است الکترونیکی امضای عملکرد مشابه الکترونیکی واترمارک یک عملکرد .شد ابداع 1992 سال در همکاران و تیرکل اندرو توسط الکترونیکی صورت به ابتدا

 هایواترمارک. کندفراهم می را ءشی این یکپارچگی و صحت تأیید یا الکترونیکی ءشی یک نویسنده شناسایی امکان مثال عنوان به که است برچسبی الکترونیکی

 حاضر، حال در. شودمی استفاده هاداده این منابع اعتبار تأیید و هاداده یکپارچگی کنترل ،3ایرسانه چند هایفایل نویسندگی از محافظت برای اغلب الکترونیکی

 .شودمی مرتبط متفاوت نوع به ،هاداده از محافظت برای هاییروش چنین از استفاده

 روی تصویر خود از محافظت برای الکترونیکی واترمارک هایروش از موارد بیشتر در. باشد دیگر اطلاعات یا هش کد لوگو، متن، مثال برای تواندمی واترمارکینگ  

 تصویر یکپارچگی کنترل یا تصویر صاحب شناسایی برای بلکه نیست، مخفی پیام یک شده جاسازی اطلاعات زیرا شده، جاسازی اطلاعات از نه شود،می استفاده 4جلد

 عمدی یا تصادفی تحریف هرگونه وجود ارزیابی آن، صحت تأیید تصویر، یک ۵نویسندگی تأیید که افتدمی اتفاق صورتی در اطلاعاتی چنین استخراج. شودمی استفاده

 اما. شودمی استفاده الکترونیکی تصاویر ویژه، به ،الکترونیکی محتوای برای چاپ حق از حفاظت زمینه در الکترونیکی هایواترمارک ترینگسترده .باشد ضروری

 از بسیاری. پزشکی تصاویر در بیمار هایداده جاسازی برای مثال، عنوان به د،قرار دا ستفادهمورد ا نیز دیگر هایزمینه در توانمی را الکترونیکی واترمارک هایروش

 .دهندمی اجازه نیز دیدهآسیب ناحیه بازیابی و سازیمحلیبه  بلکه ،پردازندمی تصویر در تغییرات تشخیص بهفقط  نه جاسازی هایالگوریتم

 شکننده واترمارک. باشد شکننده نیمه یا قوی شکننده، تواندمی واترمارکینگ. هستند واترمارک هایتکنیک برای اساسی شرط دو ،استحکام و بودن نامحسوس 

 تکنیک دیگر، سوی از. هستند استفاده قابل هویت احراز اهداف برای فقط معمولاً آنها نتیجه، در. کند استخراج را آن واترمارک، در تغییر کوچکترین از پس تواندنمی

 استفاده چاپ حق از حفاظت برای معمولا هاتکنیک این بنابراین،. کند استخراج دقت با ،آندر  تغییراتی ایجاد از پس حتی را واترمارک است قادر قوی واترمارک

 احراز برای هم و یکپارچگی برای هم نخست درجه در هاتکنیک این. بردمی بهره شکننده و قوی هایواترمارک از شکننده نیمه واترمارک تکنیک نهایت، در. شودمی

 .هستند 6ناطق دستکاری شدهمو بازیابی  تشخیص به قادر شکننده نیمه واترمارک هایتکنیک این، بر علاوه. شوندمی استفاده هویت
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3 Authorship of multimedia files 

4 Cover  

۵ Authorship 

6 Tempered 

 

 .دهدمی نشان تصویری صورت به را واترمارک استخراج و درج روش 2و  1 شکل 

   

 نحوه درج کردن واترمارک 1شکل 
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 نحوه استخراج واترمارک 2شکل 

 

 .هستند الکترونیکی واترمارک هایتکنیک مورد در مروری مقالات از هایینمونه[ 2] ،[1] مقالات

 

 

 

 

 نگاریپنهان 4 

 نوشتن» معنای به لغت دریک کلمه یونانی و  نگاریپنهان اصطلاح. کندمی ایفا اطلاعات امنیت در مهم ینقش و است نامرئی اطلاعات با ارتباط هنر ،نگاریپنهان  

 . تشکیل شده است« نوشتن»به معنای  Grapheinو  «پنهان»به معنی  Stegoدو کلمه  از که است« پنهان

. استشده پنهان شودمی منتقل که اطلاعاتی داخل در مخفی پیام یک که نداند گیرنده جز به ثالثی شخص هیچ که کندمی مخفی ایگونه به را اطلاعات ،نگاریپنهان

 یک طریق از که پیامی در مخفی اطلاعات وجود به دتواننمی  -دارد را اطلاعات دریافت قصد که ایگیرنده جز به- دیگر یشخص که است این تکنیک این اصلی مزیت

 .کندمی نامرئی گیرنده و فرستنده از جدا سوم شخص برای را مخفی پیام یا اطلاعات وجود ،نگاریپنهان بنابراین،. دوش مشکوک شودمی منتقل کانال

 . اندگرفته قرار تحقیق مورد نگاریپنهان مختلف هایتکنیک در گسترده طور به که هستند اولیه الزام دو تصویر جاسازی ظرفیت و هاداده بودن نامرئی  

 رمزگذار تابع. شوندمی وارد نگاریپنهان رمزگذار به ورودی عنوان به( m)مخفی پیام و( x)جلد فایل دو هر د،کنیمشاهده می در تصویر که همانطور 

Steganographic ،f(x,m,k) حاصل شیء. کندمی جاسازی جلد فایل یک در را مخفی پیام Stego  کامل را کدگذاری این ،شماست جلد فایل به شبیه بسیارکه 

 .شودمی وارد نگاریپنهان رمزگشای به Stego ءشی مخفی، پیام بازیابی برای. کندمی

 



 دانشگاه آزاد اسلامی واحد الکترونیکی                    

 مجله فناوری اطلاعات و امنیت شبکه                     
 

 

 
 

7 
 

   

 پنهان نگاری استخراج و تعبیه یندافر کلی ساختار 3 شکل

 

 نگاری پنهان هایروش انواع 4-1 

 متن در گارینپنهان 4-1-1 

 کاراکترهای توالی ایجاد متن، در کلمات تغییر موجود، متن قالب تغییر مانند مواردی شاملکه  کندمی پنهان متنی هایفایل داخل در را اطلاعاتی متن، نگاریپنهان   

 عبارتند شودمی استفاده متن در هاداده کردن پنهان برای که مختلفی هایتکنیک. است خواندن قابل متون تولید برای زمینه بدون گرامرهای از استفاده یا تصادفی

 :از

 Format Based Method 

 Random and Statistical Generation 

 Linguistic Method 

 

 تصویر در نگاریپنهان 4-1-2   

 قرار استفاده مورد ایگسترده طور به تصاویر ،الکترونیکی نگاریپنهان در. گویندمی تصویر نگاریپنهان را تصاویر در پوششی ءشی دادن قرار با هاداده کردن مخفی    

 رویکردهای. دارد وجود تصویر یک داخل در اطلاعات کردن پنهان برای زیادی هایراه. دارد وجود تصویر یک الکترونیکی نمایش در بیت زیادی تعداد زیرا گیرند،می

 :از عبارتند رایج

  

 Least Significant Bit Insertion 

 Masking and Filtering 

 Redundant Pattern Encoding 

 Encrypt and Scatter 
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 Coding and Cosine Transformation 

 

 صدا در گارینپنهان 4-1-3   

 در مخفی هایپیام کردن پنهان. دهدمی تغییر را مربوطه صوتی فایل باینری توالی که شودمی جاسازی صوتی سیگنال یک در مخفی پیام صوتی، گارینپنهان در    

 :از عبارتند صوتی نگاریپنهان مختلف هایروش. است دشوارتر بسیار ییندافر تصویر، رینگاپنهان مانند سایرین، با مقایسه در الکترونیکی صدای

 Least Significant Bit Encoding 

 Parity Encoding 

 Phase Coding 

 Spread Spectrum 

 .کندمی مخفی mp3 حتی و wav، au صوتی های فایل در را هاداده ،روش این    

 ویدیو در گارین پنهان 4-1-4   

به  نگارینهان نوع این مزیتدر داخل ویدیو  داده زیادی مقدارن کرد پنهان. کنید پنهان الکترونیکی ویدیوی قالب در را هاداده نوع توانیدمی ویدیویی نگاریپنهان در 

 در صوتی پنهان نگاری و تصویر نگاریپنهان از ترکیبی عنوان به را نگاریپنهان این توانیدمی شما. است صداها و تصاویر از متحرک جریان یکو در واقع  رودشمار می

 :از عبارتند ویدئویی پنهان نگاری از اصلی دسته دو. بگیرید نظر

 

 Embedding data in uncompressed raw video and compressing it later 

 Embedding data directly into the compressed data stream 

 

 پروتکل در پنهان نگاری 4-1-5     

 مثال، عنوان به. ودشیم استفاده غیره و TCP، UDP، ICMP مانند هاداده انتقال در که است شبکه کنترل هایپروتکل در اطلاعات جاسازی ،تکنیک این    

 .کنید پنهان ،هستند اختیاری که ها)قسمت(فیلد از برخی در TCP/IP بسته یک 7سربرگ در را اطلاعات توانیدمی

  

 نگاری پنهان و واترمارکینگ تفاوت 5 

 آماده ساختن برای هاالگوریتم از بسیاری زیرا ،است نهفته کاربرد هدف در صرفاً الکترونیکی اشیاء در هاداده کردن پنهان برای دو این بین تفاوت موارد برخی در  

 برای فقط صراحت به که دارند وجود خاص هایالگوریتم از بسیاری وجود، این با. هستند مشابه عملیات بر مبتنی الکترونیکی واترمارک جاسازی و نگارینهان

 برای اصلی نیاز کلی، طور به. است هاداده جاسازی اثربخشی الزامات در اصلی هایتفاوت مواقعی، چنین در. شوندمی اعمال الکترونیکی واترمارکینگ یا نگاریپنهان

 واترمارک کردن پنهان هایالگوریتم میان، این در. است نهفته تعبیه بودن نامرئی در نگارینپنها ایده زیرا است، تعبیه بودن نامرئی ،نگاریپنهان هایاثربخشی الگوریتم

 شناسایی الکترونیکی ءشی یک 8اعوجاج از پس حتی را شده جاسازی هایداده توانندمی که شوندمی داده توسعه قوی جاسازی هایالگوریتم عنوان به اغلب الکترونیکی

 گسترش عمل در را هاییالگوریتم چنین کارگیریهب امکان که هستند اضافی کیفیت هایشاخص با هاییالگوریتم توسعه حال در مختلف نویسندگان اگرچه،. کنند

 .دهندمی
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 زیادی حجم سازیآماده برای ،-شودمی فرض نگاریپنهان هایبرنامه در که همانطور- که دارد وجود الکترونیکی واترمارک جاسازی برای خاص الگوریتم زیادی تعداد 

 نامرئی. دارد وجود تصویر این در خاصی واترمارک که شود متقاعد است کافی. نیست داخلی واترمارک کامل استخراج به نیازی اوقات گاهی. نیستند مناسب هاداده از

 به همیشه و هستند مشاهده قابل هاواترمارک موارد برخی در اما ،روندشمار میبه مهم ،نگاریپنهان مانند واترمارکینگ هایتکنیک برای جاسازی ظرفیت و بودن

 . نیست نیاز بالایی ظرفیت

 

 بررسی نتایج 6 

 جدید هایالگوریتم ،مختلف کشورهای از محققان از بسیاری و هستند توسعه حال در فعال طور به الکترونیکی واترمارکینگ و نگاریپنهان هایروش حاضر، حال در 

 . کنندمی ارائه ،هستند متفاوت کیفی هایویژگی در که را

یکی از  ،در این راستا. شدخواهد  فراهم الکترونیکی اسناد سنجی اصالت خصوص در زیادی بسیار امکانات ،الکترونیکی اسناد مدیریت هایسامانه در پیشرفت با

 ،رمزنگاری مانند دیگر یهایروش زمانی کهاین است:  «اطلاعات کردن پنهان برای ابزاری عنوان به نگاریپنهان بودن مناسب»زمینه  دروالات مطرح شده و س هابحث

 رود؟به شمار می نظر مورد کنندهدریافت اطلاعات نگهداری برای مناسب یروش نگاریپنهان آیا ،رسندبه نظر می ترقوی

 انتقال بودن محرمانه در نگاریپنهان ارتباطات اصلی مفهوم که آنجا از. است متن هویت احراز برای رایج رمزنگاری تکنیک یک ،الکترونیکی امضای از استفاده 

 اطلاعات نمایش برای توانمی نگاریپنهان از استفاده هنگام در. است ترمناسب است، محدود رمزگذاری بر مبتنی ارتباطات که هاییبرنامه بنابراین، است،نهفته

 شود.می شدهگذاری رمز اطلاعات امنیت ارتقاء باعث که ردک استفاده رمز کلید از فایل در شده پنهان

 هاسازمان اسناد سنجی اصالت برای اشاره مورد هایروش از اطلاعاتی بانک یا سیستم در سند ثبت هنگام در توانندمی اسناد مدیریت افزار نرم دارای هایشرکت  

 یا نگاریپنهان هایتکنیک از استفاده با افزار نرم یک قالب در توانندمی الکترونیکی اسناد مدیریتی هاسامانه ازنکردن  استفاده صورت در هاسازمان .دکنن استفاده

 شناسایی آن را برای نیاز صورت در تا دکننپنهان در اسناد اصالت سنجی  به منظورو اطلاعات مورد نیاز را  گذاریبرچسب را خود نیاز مورد اسناد ،واترمارکینگ

 قرار دهند.  استفاده مورد جعلی اسناد

  

 نگری آینده و گیری نتیجه 7 

 مستقیم گنجاندن از تا شود هدایت هاشرکت اطلاعات هایسیستم معماری در EDMS ترعمیق سازیپیاده برای هایی)ظرفیت(پتانسیل سمت به باید بیشتر تحقیقات  

IMS شود حاصل اطمینان محصول فروش و مهندسی هایسیستم با ترواضح ادغام با روزانه کاری هایشیوه در بلکه استراتژیک، تجاری یندهایافر در تنها نه . 

لازم است برای  کنندمی کار زمینه این در که محققانی بنابراین، .شوندمی تعبیه بودن نامحسوسمنجر به  مدرن، سازیتعبیه هایالگوریتم اتفاق به قریب اکثر  

 فعالیت که داد نشانها یبررس. اهتمام ورزند نگاریآنالیز پنهان برابر در مقاومت و استحکام، پذیری،برگشتکه عبارتند از:  تعبیه کارایی هایشاخص سایر به دستیابی

 .داردنیاز  جدید اصلی هایحل راهکشف  به که دارد وجود زیادی مشکلات هنوز اما است، انجام حال در زمینه این در

 شناسایی احتمال نگاریپنهان هایروش با پیام یک کردن پنهان. است آن مکمل اما شود، رمزنگاری جایگزین نیست قرار. دارد را خود جایگاه امنیت در ،نگاریپنهان   

 (.حفاظت از دیگری لایه) شود کرک باید کشف، صورت در باشد، شده رمزگذاری نیز پیام آن اگر حال، این با. دهدمی کاهش را پیام

 

7 Header 

8 Distortions 
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 و حمله از لوگیریج برای. است غیره و نظامی هایبرنامه پزشکی، تصویربرداری هوشمند، شهرهای ،IoT دارای صنعتی مختلف هایبرنامه از بخشی نگاریپنهان   

 نقش ،متن هویت حرازا. است شده پیشنهاد رمزنگاری و اطلاعات کردن پنهان به اتوجهب پذیر انعطاف سطحی چند امنیتی دیدگاه یک ها،داده بودن محرمانه ارائه

 . دارد سایبری جرایم مختلف انواع برابر در الکترونیکی محتوای و هویت از دفاع در حیاتی

 پیش مشکلات توانیممی الکترونیکی سند یا فایل مدیریت هایسامانه انواع در هامکانیزم این کارگیری به و اطلاعات امنیت حوزه در امنیتی هایمکانیزم از استفاده با 

 .دهیم کاهشآنها را  یاکنیم  رفع و شناسایی را اسناد و هافایل مدیریت هایسامانه روی
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 چکیده

سازد. اینترنت اشیاء های ارتباطی فراهم میهای فناوری را از طریق شبکهکه در آن برای تمام اشیاء، قابلیت ارسال داده استاینترنت اشیاء مفهومی جدید در دنیای فناوری و ارتباطات 

های هوشمند و تبلت آنها های موجود در تلفنوسایل محیط پیرامون اشاره دارد که به شبکه اینترنت متصل هستند تا بتوان به وسیله اپلیکیشندر حوزه سلامت به بسیاری از اشیاء و 

های د. این پژوهش از نوع پژوهشش آینده اینترنت اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگان انجامبر این اساس، پژوهش حاضر با هدف بررسی  کرد.را مدیریت و کنترل 

های آینده اینترنت اشیاء در ارائه خدمات هوشمند مطالعه ادبیات پژوهش، مولفه باهمبستگی است. ابتدا -ها، توصیفیکه از نظر هدف، کاربردی و از لحاظ نحوه گردآوری دادهکمّی است 

های شناسایی شده مدلسازی شدند. جامعه آماری ، مولفهAMOS( و نرم افزار SEM)ی معادلات ساختاریلسازسپس توسط مدقرار گرفتند، شناسایی مورد درمانی به بازنشستگان 

نفر به عنوان نمونه آماری انتخاب شدند. نتایج  384مدیران و کارشناسان بخش سلامت کشور هستند که با توجه به نامحدود بودن جامعه آماری، توسط فرمول کوکران، تعداد تمامی 

ردیابی بیماران سرگردان و کنترل از راه دور بیماران،  ؛ارائه خدمات هوشمند درمانی به بازنشستگان منظوربههای شناسایی شده برای آینده اینترنت اشیاء داد که از میان مولفه نشان

 د.هستنهای اول تا سوم را از نظر اهمیت دارا به ترتیب رتبهاسکن کامل بدن 

 
 .، خدمات هوشمند درمانیبازنشستگانترنت اشیاء، : اینکلمات کلیدی
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 آن در که دکر توصیف را جهانی او. شد حمطر 1999لسا در نشتوا کوین توسط ربا نخستین 1IOT ءشیاا ینترنتا حصطلاا. دهدمی را هانماشیو  هوشمند ءشیاا بین طتباار زهجاا که

 نمکا و نماز سلطه بر غلبه ایبر ایسیلهو ،ءشیاا ینترنتا او یدد ازکنند.  مدیریت و ماندهیزسا را هاآن هندد زهجاا کامپیوترها به و دباش شتهدا لیجیتاد هویت دخو ایبر ی،هر چیز

 انعنو به (2RFIDخط)ناوری زیست سنجی و تشخیص سریع برف .شد رمشهو آن با مرتبط زاربا تحلیل تنشریا و راـکدخو شناسایی مرکز توسط ربا نخستین ایبر هیدگاد ینا .ستا

 و ورود لکنتر هایدر نظیر ،مختلفی یجاها در دهگستر رطو به دش،فر به منحصر یقابلیتها به توجه با زهنو RFIDگرچه  .دمیشو گرفته نظر در وریفنا ینا در طشر-پیش یک

 دهستفاا یتردهسا یتکنیکها از کدهاربا مانند آنها از برخی. نداهشد صحنه وارد ءشیاا ینترنتا تحقق ایبر هم ییگرد یهاوریفنا لیو د،میشو دهستفاا نزیتاتر سیستم و وجخر

 (.1394)فرازمند و احمدی، میبرند  هبهر یجدیدتر یتکنیکها از ثبلوتو و یفا-وای آر، کیو یکدها مانند هم وریفنا ینا از برخی و میکنند

 از کوچکی ینمونهها بیشتر یگیردیا و نیکیولکترا لامتـس ،مرفه ندگیز. ستا هبالقو انبررکا دعملکر و همرروز ندگیز مختلف یجنبهها روی بر آن دیاز تاثیر IOT لیلد مهمترین

 ،یند(افر مدیریت)رتتجا ،ساماندهی ،صنعتی تولید و نتوماسیوا قبیل از هاییمینهز در حطر ینا یجدی پیامدها ،ریتجا انبررکا نظر از. دارد ح به همراهطر ینا که ستا هاییدبررکا

 ا،غذ یپاکتها مثل باشند شتهدا دجوو ءشیاا همه در ستا ممکن ینترنتا یهادنو 2۰2۵ لسا در که کندمی پیشبینی NIC. ستا دمشهو نیکسا ربهطو کالاها و ادفرا هوشمند لنتقاا

 شتهدا IOT شگستر در موثر شینق تواندمی )فناوری(ژیتکنولو پیشرفت و دممر ستاخودر رکنا در یدآمی پیش هیندآ در که فرصتهایی ستا مشخص. هغیر و اتمستند ،خانه ازملو

 طتباار آن، صلیا یپیامدهاز و ا دشو همافر زیفرهنگسا مانند آن مینهزپیش باید IOTشپذیر ایبر. ستا دیقتصاا یپیشرفتها در ینترنتا دوـجو مندزنیا ،شگستر نـیا که باشد

 کم منابع شتنا، دIOTایزـجا لیـصا مشخصه. دارد تباطیار شبکه به زیان IOT حطر ینابنابر. کندمیمجهز  بالایی یهوشمند به ،منیتا و ریگازسا با را آنها کهستهاهستگاد نیدرو

 (.2۰21، 3کارلار)شتدا تمشکلا رکنا در یبهتر وریهبهر انبتو تا دشو صخا هیتوج هشد حمطر یحلها راه به باید بر این اساس، .ستا دیاز ژینرا و تمحاسبا ایبر

د. اینترنت شوارتباطی فراهم میهای کههای فناوری از طریق شب، قابلیت ارسال دادهءکه در آن برای تمام اشیا است مفهومی جدید در دنیای فناوری و ارتباطات ،ءاینترنت اشیا ،بنابراین

های های موجود در تلفنابردی(کبرنامه )اشاره دارد که به شبکه اینترنت متصل هستند تا بتوان به وسیله اپلیکیشن و وسایل محیط اطراف ءدر حوزه سلامت به بسیاری از اشیا ءاشیا

 (.1396)پرئی و حمیدی، کردهوشمند و تبلت آنها را مدیریت و کنترل 

عات و لااط یدر حوزه فناور یرارزش و نوآو یجادا یاست. برا کردهظهور  ءیااش ینترنتبار در ا ینخاص نبوده و ا یورافن یکمعطوف به  ،یکه نوآور شدنشان داده  ،بالاا توضیحات ب

مورد  ءیااش ینترنتا هاییسو سرو یعاصن ،ها، کاربردهاحوزه ،یااز روش مطالعه کتابخانه استفاده گزارش با یندر ا یراز ید،نما یم ضروریحوزه  ینورود به ا یبرا ییهامحل ،ارتباطات

محتمل خواهد  ،یو ظهور نوآور یزسا یامکان تجار ،دشو یحتشر یچنانچه کاربردها به خوب نیز ءیااش ینترنتاست. در ا دهشارائه  ییکاربردها ،قرار گرفته و متناسب با هر حوزه یبررس

 د.ش

داشته  یرانعات و ارتباطات الااط یبخش و صنعت فناور یرا برا کاربردی ی، همواره دغدغه مداقه و ارائه راهبردهایران(مخابرات ا یقاتمرکز تحق)لاعاتاط یپژوهشگاه ارتباطات و فناور

 یب آتلاجزو انق ،مختلف یعو کارها در صنا کسبدن کرور در بهره بالا یاربس ییتبا دارا بودن قابل ءیااش ینترنتا یراز ،است دهش متمرکز ءیااش ینترنتمرکز بر ا ینا ،راستا ین. در ادو دار

 یهاواکنش ،ءیااش ینترنتصوص امختلف در خ یع. صنااستکسب و کارها  ینو برا یهایتو ارائه قابل یدر بروز نوآور وریبهره یناست. ا دهش یعات و ارتباطات معرفلااط یحوزه فناور

 د.دارکاربرد  یعصنا وکسب و کارها  یدر تمامء یااش ینترنتاست که ا ینارسد، به نظر میاند، اما آنچه واضح را نشان داده یمختلف

 یشبه افزا نیز یعصنا یضو در بع شده کارها در یلتسهباعث  یعصنا از یدر برخ ءیااش ینترنت. ایافتخواهد  یشافزا یچیدگیپ ،یمت به سمت خدمات حرکت کنلاهر چه از طرف محصو

 ید و گاهشو اتخاذ یهترب یماتتصم ،روزو به یقعات دقلااست تا با دارا بودن اط دهموجب ش ءیااش ینترنتا ،هاخصوص بانکی بهمال یع. در صنااستکمک کرده  یریگیمدقت و تصم

 (.1394)زارعی، یابندها کاهش )خطر(یسکر

 قیداده از طر ارسال تیقابل (ءایو اش وانیانسان، ح) یهر موجود یاست که در آن برا جدیدی یفناور ،صهلاطور خ بهو ارتباطات بوده و  یفناور یایدر دن نو یمفهوم ،ءایاش نترنتیا

دهند تا از یامکان را م نیمختلف ا یهاکه به دستگاهاست قرار داده شده یمیسیب ییویبر امواج راد ءایاش نترنتیشود. بستر ایفراهم م نترانت،یا ای نترنتیاعم از ا ،یارتباط یهاشبکه

 (.2۰16و همکاران،  4)رادوراط بپردازندارتب یبه برقرار گریکدیبا  نترنتیا قطری

با در نظر گرفتن و  نیعات مناسب را تضملاها سرعت اطداده ،نیاوه بر لاکرد. ع پردازشو  تیریمد ره،یذخ یعیعات را در محدوده وسلااز اط ادیز یتوان مقداریها مبا استفاده از داده

به  یتواند در حفاظت از دسترسیم ءایاش نترنتیا جهینت د. درنکنیکنندگان ارائه مها، محققان و مصرفشرکت یبرا تیلاو تسه ایمزا ،و سرعت صحتحجم، مقدار، تنوع،  اتیخصوص

توانند شکسته یم یراحتها بهروش نیکنند اما ایرا محدود م یدسترس ،شوندیکار برده مهکه ب ییهاکارتامروزه شناسه و رمز ،هانیوه بر الاداشته باشد. ع ییکارا زین مهم یهاداده

 یو برا است یسنت یکنترل دسترس یهاستمیس یبرا مناسب نیجانش کیۀ یآن ته یدارد که هدف اصل یفراوان یکاربردها IOT . فناوریهستند نانیاطم رقابلیغ بنابراین، .شوند

                                                           
1 Internet of Things 
2 Fast Identity Online 
3 Karale 
4 Rathore 
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را در اختیار افراد جامعه  موثر و مفید یدر حوزه سلامت و درمان نیز خدمات ء(. همچنین اینترنت اشیا2۰21و همکاران،  ۵)کوی شودیاستفاده م یسازمان یهاییدارا ای یحفاظت شخص

  این موضوع مهم پرداخته شده است.دهد که در این پژوهش به ویژه بازنشستگان و سالمندان قرار میبه

 ادبیات پژوهش

عات لابا هم تبادل داده و اط یباطشبکه ارت یک یقد از طرنقادر عملگرهاست که، حسگرها و هانرم افزار یکی،است که شامل قطعات الکترون یکیوسائل الکترونای از شبکه ،ءاینترنت اشیا

 ینو بر اساس ا کنند یآورجمع حیطم را از یازمورد ن یکنترل یهابتوانند داده یطشبکه ارتبا یک تحت یکیل الکترونیکه وسا کندفراهم میرا  امکان ینا ءیااش ینترنتا د.داشته باشن

 . دهدیم یلرا تشک ءیااش نتینترمختلف ا یهامختلف، قسمت ءیااش ینب محیط یکتبادل داده در  یتبا قابل یکنترل یستمس یک یهااسب را انجام دهند. در واقع بلوکها، عمل منداده

جان، برای خود هویت بی ءتوسط کوین اشتون مورد استفاده قرار گرفت و جهانی را توصیف کرد که در آن هر چیزی، از جمله اشیا 1999نخستین بار در سال ، برای ءاینترنت اشیا

 به چیزها تمام ءاشیا اینترنت کند ولی بادیجیتال داشته باشند و به کامپیوترها اجازه دهند آنها را سازماندهی و مدیریت کنند. اینترنت در حال حاضر همه مردم را به هم متصل می

باز و بسته بودن در(  )حسگر(ر)مانند سنسو( موضوع نودهای کوچک هوشمند1998)ها شبکه عصر در یاقتصاد نوین قوانین کتاب در کلی کوین آن از پیش البته. شوندمی متصل هم

برای  IOT همان یا ءشیاا اینترنت معتقدند بخش این در فعال هایشرکت مسئولان از توجه قابل یتعداد ،اساس این بر مطرح کرد. ،که به شبکه جهانی اینترنت وصل هستندرا 

، های فعالان این عرصهگفتهن ترتیب به استناد اهمیتی بسیار خواهد یافت. بدی ،هایی مانند هوش شبکهافراد را تغییر خواهد داد و ظرف چند سال آینده بحث همیشه سبک زندگی

 .دانستفناوری اطلاعات  به ءتوان سال ورود اینترنت اشیامیلادی را می 2۰16سال 

 فناوری و ارتباطات پژوهشگاه اده،د قرار بررسی مورد را موضوع این ویژه صورت به که مراکزی از یکی. است گرفته قرار توجه مورد ءاشیا اینترنت ،اخیرهای در ایران نیز طی سال

 تدوین» عنوان با هاپروژه این از یکی .ستاداده انجام ایران در ءاشیا اینترنت سازی فناوریهایی را برای بررسی پیاده)مرکز تحقیقات مخابرات ایران( است. این پژوهشگاه، پروژهلاعاتاط

های حاکمیت، است. در این پروژه بر اساس تجربیات علمی و عملیاتی کشورهای مختلف در حوزه، انجام شده1394خرداد  1۰تا  1393دی  1۰ از «کشور در ءاشیا اینترنت کار و کسب

 کیفیت اقتصادی، رفاه افزایشبا هدف  ءاشیا اینترنت های نوین نظیرنقشه راه ایران با هدف استفاده ایران از فناوری ها مطالعات اولیه صورت گرفت وکسب و کار، کاربردها و فناوری

 ،ءاشیا اینترنت فناوری از برداریبهره برای و زمینه این در دنیا کشورهای بیشتر تعیین شد. 14۰4انداز اقتصادی ظت از محیط زیست برای رسیدن به چشمحفا و زندگی

، باید همگام با سایر ICTهای وارداتی در بخشز فناوریا نماندن جا برای که اندواقف مسئله این به مسئولان نیز ایران در. اندداده اختصاص پروژه این به کلان یهایگذاریسرمایه

رود این فناوری به ایران وجای گرفت و از ابتدای امسال مقدمات  ICT در حوزهای کلان راهبردی کشور هدر فهرست پروژه ءکشورها حرکت کرد. به همین دلیل موضوع اینترنت اشیا

 به حسگر میلیارد ۵۰ بر بالغ ایران در ،هابینیپیش ها نفوذ پیدا کند، بنا بررتباطات به تمامی حوزهااندازی شود و راه ءت اشیااینترن فناوری که صورتی در در حال آماده سازی است.

 .دنشومی متصل اینترنت شبکه

نامه همکاری گیری از این فناوری، مورد توجه قرار گرفت و طی آن، تفاهمین گام در بهرهنخستهای برق، به عنوان در کشور، هوشمندسازی سیستم ءبرای عملیاتی شدن اینترنت اشیا

های بزرگ آی اس پی کشور و یک شرکت فرانسوی، با امضای قرارداد همکاری میان یکی از شرکت نیز پژوهشی میان وزارت نیرو و مرکز تحقیقات مخابرات ایران منعقد شد. هم اکنون

 .آغاز شده است (LPWAN) «های دوربرد با توان پایینشبکه»با پوشش سراسری شبکه ملی اطلاعات برای ایجاد زیرساخت ارتباطی فناوری  ءطرح تجاری ارائه خدمات اینترنت اشیا

-NB های بزرگ تلفن همراه هم فناوری)کاروَر(راتورشود. یکی از اپکه سبب افزایش طول عمر باتری آنها می است ءتوان مصرفی پایین برای اشیا ،ی این فناوریهااز جمله ویژگی

IOT دهی کنتورهای ناسب برای ارتباطمارتباطی  ،که این فناوریاست شمند منابع و انرژی رونمایی کردهبرای مدیریت هو ءاینترنت اشیا ةروزترین بسترها در حوزرا به عنوان یکی از به

های شود و اطلاعات تمامی اشیایی را که به اینترنت متصل هستند، از جمله کنتورهای آب و برق و گاز، به مرکز کنترل و سرویسهوشمند با قابلیت نظارت از راه دور محسوب می

 .(1399)طالب پور و همکاران، کندبالادستی منتقل می

ر دست گرفتن بازار د یمانند گوگل و آمازون برا یبزرگ یهاشرکت ،هاست. در چند سال گذشت یصنعتیرو غ یمختلف صنعت یهاینهدر زم یکاربرد یهاشامل برنامه ءیااش اینترنت

 یمحر یرامونخص، مسائل پمش یفقدان استانداردها یل، به دلینا وجود باهوشمند از جمله آنها است.  یهااند که خانهدهکر یادیز یگذاریهسرما ءیااش ینترنتحاصل از ا یاقتصاد

 M2M یستانداردهااکه هنوز از  یعیوجود صنا ینچناست. همکند بوده یاربس ءیااش ینترنتا ذنفو یبضر ؛و کوچک یشخص یهاحیطم در ناستفاده از آ یهاینههزگاهی و  یشخص

شود تا یم ینیبیشها، پیتددوحم ینا یدر نظر گرفتن تمام با است.شده IOTذ نفو یبندارند، منجر به کند شدن ضر IOTاستاندارد موجود به  ییرتغ یبرا یلیتما کنند ویستفاده ما

 به هم متصل باشند.  IOTت تح یکیالکترون یلهوس یلیاردم 4۰از  یشب 2۰2۵سال 

                                                           
5 Cui 
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 یشتواند منجر به افزایحوزه است و م ینتوجه متخصصان ا مورد یاربس ،یانم ینکه در ا یمختلف است. موضوع یهادر حوزه یمختلف و تخصص یهاشامل بخش ،ءیااش ینترنتا مبحث

ست. انتخاب پروتکل مناسب، از ابعاد مختلف از جمله مصرف توان، ا IOTت شبکه حو ادوات ت ءیااش ینب ارتباطی یهانامه()شیوهشدن آن شود، پروتکل یرترگو فرا IOT ذنفو یبضر

 (.2۰16، 6)اسچمیدتاست یتحائز اهم یرهت شبکه و غحادوات ت یرها و ساوشش، فاصله حسگرها و کنترل کنندهت پحت یفضا داده،نرخ ارسال 

و فروش،  یعتوز ین،مانند تام یابد؛ یها تجلکسب و کار یرهها و زنجلایهتواند در یکاربردها م ینا اشاره دارد. رمشخص کسب و کاطور بهدر صنعت و  ءیااش ینترنتا استفاده ازکاربرد به 

د و محققان وشینممتمرکز مت و حمل و نقل لاسة حوز یاو  یپزشک ةفقط بر حوز است، یعوس یاربس ءیااش ینترنتکاربرد در حوزه ا ،ینابا وجود  یع.از صنا یکدر هر  غیره و یدارانبار

در  ءیااش ینترنتو کاربرد ا ی. هوشمنداست هوشمندی ةها در حوزکاربرد یناز ا یکیاند. لف مورد توجه قرار دادهمخت یعصنا یمتفاوت را برا ییکاربردها ،مختلف یهایسنجو نظر

( 2۰14)7مانند ورمسان و فریسحوزه  ینمحققان ا یاست. برخها مورد توجه قرار گرفتهاز آن یکه در ادامه برخ یابدظهور  مختلفی یعتواند در صنایو ماست متنوع  یاربس ،یهوشمند

 یر است.زبه صورت  یبا تمرکز بر هوشمند ءیااش ینترنتورود ا یبرا یکاربرد یهاکه حوزه هستندمعتقد 

 
 ءهای کاربردی اینترنت اشیا( حوزه1شکل )

 

 یو بر اساس آن واگذار یطز محاادراکات ما  یادبر ازد یزن یهوشمند مفهوم. هستندمتمرکز  یهوشمند یبر معن و اندیدهد یرا در هوشمند ءیااش ینترنتا هعمدطور بهمحققان  ینا

  غیره. و مندهوشت لامکنترل کننده فشار خون در س یابزارها یاهوشمند و  یهادر خانه یهتهو یهایستممانند ساست؛ متمرکز  اشیاءاز  یبه برخ یاراتاز اخت یبرخ

طور بهتوان یرا مء یااش ینترنتن اکاربرا ،ینا. با وجود کندمی یینتعرا که کاربرد مناسب  استها آن یهایازگروه مخاطب و ن یقتدر حق است؛متفاوت و متنوع  یاربس IoT یهاکاربرد

ها، شرکت ی،ت اقتصادلاکتش و (خاص یاییجغرافۀ منطق یاکشور و  یک یه،ناح یکشهر،  یکمردم ): تک تک شهروندان، تجمع شهروندانداد قرار ییمورد شناسا یردر سه گروه ز عموم

 (.1396)مصلحی و ابراهیم پور کومله، اندگرفتهمورد توجه قرار  (1)کسب و کارها که در جدول

 

 مخاطبان رفتنگبا در نظر ء( کاربرد اینترنت اشیا1جدول )

 کسب و کارها های افرادگروه شهروند

 افزایش کارایی و تولید اطمینان از سلامت عمومی افزایش امنیت خود و خانواده

 خلق مزیت رقابتی و تمایز حفاظت محیط زیست ترزندگی راحت

 هاکاهش هزینه زاییاشتغال بهبود کیفیت زندگی

   های زندگیکاهش هزینه

 

                                                           
6 Schmidt 
7 Vermesan & Friess 
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 ینانمانند: اطم یمواردبرای از آن  افراد یهاگروه و استفاده کنند یزندگ یهاهزینه کاهش یاو  یزندگ یفیتتر، بهبود کراحت یزندگ رایب ءیااش ینترنتاز اتوانند یگروه شهروندان م

ها ینهو کاهش هز یزو تما یرقابت یتخلق مز ید،و تول ییکارا افزایشمانند:  یکل یهاینهدر زم یز. کسب و کارها نبرندمی سود ییزااشتغال یا یستز یطمح حفاظت ی،مت عموملااز س

 یهاتقاضاو  یانمشتر یراز ؛قرار داد ییمورد شناسا یزن یگریمتنوع د یهایبنددر دسته توانیرا م ءایاش ینترنتا نهاییکنندگان مصرفالبته . مند شوندبهره ءیااش ینترنتاز اتوانند یم

ها، رسانه( 2ا، هیدنیپوش( 1اند که عبارتند از: قرار گرفته ییچهار گروه مورد شناسا ،هایبندطبقه یناز ا یکید. در کنیم یینتعرا  یاءاش ینترنتبر ا یمبتن یهایسست که سروهاآن

 .کردهوشمند اشاره  یهاتوان به ساعتیم یزها نپوشیدنیهوشمند. در حوزه  یهایکیشناپل( 4 ،خانه یسازو خودکار یوناتوماس (3

 (.2)شکل ندهستمتفاوت  ییهاکاربرد در حوزه یدارا بلکه یستندنمتمرکز دو حوزه  یا یکبر  یها در حالت کلیسسرو

 
 های کاربردیو حوزه ءهای اینترنت اشیاسرویس( 2شکل )

بینی اینتل . بنابر پیشهستندهای آتی و به دنباله آن افزایش استفاده از اینترنت اشیاء های مختلف جهانی نشان دهنده افزایش تعداد اشیاء متصل به اینترنت در سالآمارهای اتحادیه

 ( نمایش داده شده است. 3)کدیگر متصل خواهند بود که در شکلمیلیارد شیء از طریق اینترنت اشیاء به ی 2۰۰بالغ بر  ،2۰22در سال 

 

 

 2۰22ها با قابلیت اتصال به اینترنت در سال بینی تعداد دستگاه( پیش3شکل )

 

 درمانی ةاینترنت اشیاء در حوز

، قابلیت انجام امور خاص از قبیل ارسال به هااینترنت، بلوتوث و یا سایر شبکه ثبت و ضبط اطلاعات است تا با اتصال به برایمفهوم اینترنت اشیاء مستلزم استفاده از ابزار الکترونیکی 

 د.کننسرور، پردازش و غیره را به سیستم اضافه 

 در زمینهتوانند کنندگان خدمات سلامت نیز میواند تغییر کند. بیماران و ارائهتبدیهی است کاربرد بسیاری از محصولات و تجهیزات صنعتی در صورت قابلیت استفاده از اینترنت می

که اطلاعات سلامت فرد هایی و یا دستگاه تلفن همراه توان در نرم افزارهای سلامتباشند. بخشی از کاربردهای اینترنت اشیاء را مینفع ذیاستفاده از اینترنت اشیاء در حوزه سلامت 

 برند.بهره می فناوریاران خود از این حوزه و بیم کارمندانهای تجهیزات پزشکی، ها نیز در حوزهکنند دید. بسیاری از بیمارستانرا ضبط می

 شود. سلامت می ةکاهش نقش انسان و البته اجتناب از خطاهای انسانی است که منجر به ارائه خدمات در حوز ،فناوریعلت اصلی استفاده از این 



 دانشگاه آزاد اسلامی واحد الکترونیکی                    

 مجله فناوری اطلاعات و امنیت شبکه                     
 

 

 
 

16 
 

 .پردازیمکه در ادامه به آنها می دارد خود را های خاصهای روزآمد، چالشفناورینیز مانند سایر  فناوریاین  طبع،بهگیرد. تر مورد اقبال کارشناسان قرار میاینترنت اشیاء روز به روز بیش

بررسی  برایثبت اطلاعات بیمار و انتقال آنها ظور منبهارائه خدمات درمانی به بیماران به وسیله دسترسی و کنترل از راه دور و تسهیلاتی   برایتواند به عنوان ابزاری می فناوریاین 

 به کار آید. 

 مصرف دارو -1

د. این سیستم با استفاده از کنتأیید بلع داروها طراحی  برایبا طراحی سیستمی مبتنی بر اینترنت اشیاء موفق شده است سیستمی  Proteus Digital Healthشرکت 

توانند پزشکان میکند و عات را در بستر اینترنت ارسال میدهد و با استفاده از یک واسط، اطلاها طراحی شده است، بلع قرص را تشخیص میی که براساس اندازه قرصحسگر

 (.2۰21و همکاران،  8)بولحسنیکنندروند مصرف داروی بیماران خود را رصد 

 کامل بدناسکن  -2

اد به افراست؛ استارت آپ  شدهخوش تغییر و نیاز به چندین دوربین پیشرفته دارد، اما امروزه اسکن کامل بدن دست استبودههزینه بر و پراسکن بدن از دیرباز فرایندی زمان

 (.2۰21بولحسنی و همکاران، )یند ضبط حرکات بدن را انجام دهندافر ،کند در هر حالتیکمک می

 سلامت سالمندان -3

زه سلامت سالمندان است. در واقع در حو فناوریاین  کاربردهایدان و بیمارستان از جمله های افراد سالخورده در خانه سالمنگردان، نظارت بر تعامل و فعالیتردیابی بیماران سر

 (.2۰21بولحسنی و همکاران، )است اشیاءهای پزشکی مبتنی بر اینترنت ، یک بازار بزرگ برای دستگاهمراقبت از سالمندان

 آوری اطلاعات سلامتجمع-4

د کمک بسزایی در کاهش زمان و توانمی اشیاءاستفاده از اینترنت  است،آوری طیف وسیعی از اطلاعات افراد در نقاط مختلف های تحقیقاتی که نیاز به جمعدر بسیاری از پروژه

مطالعه  سرورر بستر اینترنت به دمحاسبه و  اشیاءتوانند با استفاده از تجهیزات مبتنی بر اینترنت ، قد، وزن و غیره میخونقند خون، رود داده کند. مواردی همچون فشارخطای و

 (.2۰21بولحسنی و همکاران، )ندشوارسال 

 سلامت مواد غذایی-۵

، بررسی ایمنی مواد اشیاءنت در عصر اینتر  ها دارد.کامل شیمی آلی برای آزمایش آنگرفتن اطلاعات دقیق در مورد آلودگی مواد غذایی به طور معمول نیاز به یک آزمایشگاه 

تواند خته شده که میسا Labs Sensorتوسط « مانیتور آلرژن»های متصل به اینترنت در سطح مصرف کننده در حال راه اندازی است. به عنوان مثال، یک غذایی با دستگاه

سال و برای وی نمایش درصد شناسایی کند. این میزان به تلفن هوشمند فرد مصرف کننده ار 99.۵ای و با دقت دقیقه 2را طی یک آزمون  در مواد غذایی« گلوتن»محتوای 

 شود.داده می

د کاربردهای بیشتر آن در ارائه شاه ،سلامتدر زمینه فناوری در حوزه سلامت است و با توجه به گسترش روز افزون این  اشیاءالبته موارد فوق تنها برخی از کاربردهای اینترنت 

 (.2۰21بولحسنی و همکاران، )مت هستیمخدمات پزشکی و سلا

امنیت  ،است. یکی از این موانعهای مختلف وجود داشتهبرای تطبیق با محیطنتوانسته است به تنهایی به عنوان یک راهکار شناخته شود و همواره موانعی در مسیر آن  فناوریگاه هیچ

 کنند.امنی میها در جایی ذخیره شده و قابلیت دسترسی به آن وجود دارد احساس نادانند اطلاعات شخصی آنبرخی اوقات مردم از اینکه می .است

ینکه آیا مراکز خصوصی، شود. ابیمار میدسترسی به اطلاعات از انع به برخی عملکردهای مفید ابزارهای حوزه سلامت و در واقع م نداشتن ها، باعث دسترسینیاز امنیتی داده

( دارند و M Healthو  BYOD) اشیاءهای مبتنی بر اینترنت فناوریبرای انطباق با های امنیتی خود داشتی نیاز به تنظیم مجدد سیاستهای بهازمانهای دولتی و یا سبیمارستان

بیماران اطلاعات  زیرا ،ا باشنددر صورت تغییر مقررات امنیتی خود بایستی به شدت مراقب هکرهاین اماکن تأثیر بسزایی خواهد داشت و  فناوریاین  ةسوالی است که در آیند ؟یا خیر

 بود.واهند خ مندشدت علاقهبهاین گنجینه اطلاعات  بدون شک برای دسترسی بهشود. هکرها، ای و امور مالی بیماران نیز میاغلب شامل اطلاعات بیمه

، راهکاری درست برای آن نشدن بینید چالشی است که در صورت پیشخو ،مدیریت سیستم با این حجم بالای اطلاعات .است فناوریاستفاده از این چالش دیگر از منظر عملیاتی 

شود درمان  روندایجاد وقفه در ارائه خدمات و  متعاقباًبا اطلاعات بیش از حد و  این موضوع ممکن است منجر به مواجهه پزشکان .شود ایممکن است منجر به مشکلات عدیده

 (.2۰21، 9)ساسیندران و بلاگنش

 کشورهای دهد.ن نفر نشان میبر حسب نفر از یک میلیو 2۰17و  2۰16، 2۰1۵های درمانی برخی از کشورهای جهان در سال ةکنندگان از اینترنت اشیاء را در حوزاستفاده (،2جدول )

 .استو کشورهای در حال توسعه  (پیشرفته)یافتهمورد مطالعه شامل کشورهای توسعه

                                                           
8 Bolhasani 
9 Suseendran & Balaganesh 

https://www.cbinsights.com/company/proteus-digital-health
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 درمانی ة( میزان استفاده از اینترنت اشیاء در حوز2جدول )

 سال

 نام کشور

2۰1۵ 2۰16 2۰17 

 77/19۵ ۰7/188 34/18۰ بحرین

 23/12۵4 48/13۰9 18/121۰ کانادا

 ۵/2۰ 12/1۰ ۰4/7 چین

 39/2۰79 26/1973 44/1671 دانمارک

 26/419 26/362 24/316 اسپانیا

 44/849 ۵۵/811 16/682 فرانسه

 27/6 97/4 67/3 غنا

 ۵3/234 ۰4/192 27/148 یونان

 82/7 83/6 ۵4/۵ هندوستان

 19/14 ۵1/۵ 13/2 ایران

 ۵3/1 33/1 71/۰ عراق

 23/333 88/288 44/2۵1 ایتالیا

 33/863 2۵/6۵4 ۵/4۵8 آلمان

 68/1۰7۰ 62/969 6۵/91۰ ژاپن

 2/1۵63 33/1362 36/1۰23 کره جنوبی

 97/3 8۵/3 ۰6/3 لیبی

 4۵/1۰6 46/1۰2 ۵7/87 مالزی

 64/29۰3 ۵8/2827 38/2633 هلند

 381 6/31۵ 76/262 پرتغال

 49/178۰ 3۵/17۵۵ 16/16۰1 سوئد

 3۵/1623 ۵8/16۵2 63/1۵49 ایالات متحده آمریکا

 11/89 23/۵6 ۵6/۵۵ مالاوی

 3/3 23/2 2/1 اتیوپی

 21/7 3/6 3/۵ تونس

 22/۵ 3/4 2/3 نیجریه

 39/8 36/6 3/۵ آفریقای جنوبی

 3/4 ۰3/2 ۰2/1 تانزانیا

 6/2 2/1 7۵/۰ کنیا

 خذ: بانک جهانی أم

میزان استفاده از اینترنت اشیاء به مراتب بیشتر از کشورهای در حال توسعه است. بیشترین میزان استفاده در میان کشورهای  ،شود، در کشورهای پیشرفتههمانطور که مشاهده می

 ند. هستا چهارم های دوم ت. همچنین کشورهای دانمارک، سوئد و ایالات متحده آمریکا دارای رتبهاستنفر از یک میلیون نفر  64/29۰3، کشور هلند با 2۰17مورد بررسی در سال 

ی افزایش 2۰16ه سال نسبت ب ن کشورکنند. اما میزان رشد استفاده از اینترنت اشیاء در ایدرمانی استفاده می ةاز اینترنت اشیاء در حوز ،نفر از یک میلیون نفر 19/14 فقط ،در ایران

 است.داشته چشمگیر

 

 روش شناسی پژوهش
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ة های آیندلفهؤهمبستگی است. ابتدا توسط مطالعه ادبیات پژوهش، م-ها، توصیفیکه از نظر هدف، کاربردی و از لحاظ نحوه گردآوری دادههای کمّی بوده این پژوهش از نوع پژوهش

ی های شناسایلفهؤ، مAMOS( و نرم افزار SEMسپس توسط مدلسازی معادلات ساختاری ) قرار گرفتشناسایی مورد اینترنت اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگان 

نفر به عنوان  384که با توجه به نامحدود بودن جامعه آماری، توسط فرمول کوکران، تعداد  مدیران و کارشناسان بخش سلامت کشور هستندشده مدلسازی شد. جامعه آماری، تمامی 

 31-4۰درصد  38سال،  18-3۰درصد  26درصد مرد؛ از نظر سن  ۵8درصد زن،  42جنسیت نمونه آماری انتخاب شدند. از میان نمونه آماری انتخاب شده در بخش کمی، از نظر 

ال و در طیف لیکرت طراحی و در اختیار ؤس 22ای مشتمل بر های نهایی شناسایی شده، پرسشنامهلفهؤاند. در ادامه، از مسال به بالا بوده ۵1درصد  1۰سال،  41-۵۰درصد  26سال، 

 شد. نمونه آماری قرار داده

 هایافته

( و به کمک ادبیات پژوهش شناسایی شد. همانطور که ملاحظه 3)مانی به بازنشستگان به صورت جدولاینترنت اشیاء در ارائه خدمات هوشمند در ةهای آیندلفهؤدر این بخش، ابتدا م

، تلفن همراه(نرم افزارهای سلامت 1نشستگان شناسایی شد که شامل: اینترنت اشیاء در ارائه خدمات هوشمند درمانی به باز ةلفه برای آیندؤم 9 ،شود، به کمک ادبیات پژوهشمی

آوری اطلاعات سلامت (جمع7، ردیابی بیماران سرگردان(6، اسکن کامل بدن(۵، رصد روند مصرف دارو(4، کنترل از راه دور بیماران(3، ویژه بازنشستگانخطاهای انسانی به اجتناب از(2

 ند که برای طراحی پرسشنامه مورد استفاده قرار گرفت. هستلفه)گویه( ؤم 22های فرعی به تعداد لفهؤد. همچنین مشوثبت اطلاعات بیماران می(9(سلامت مواد غذایی و 8، بازنشستگان

 های شناسایی شده به کمک ادبیات پژوهشلفهؤ( م3جدول )

 فرعی )گویه(مولفه  مولفه اصلی ردیف

 نرم افزار کنترل قند خون (A) تلفن همراهنرم افزارهای سلامت  1

 نرم افزار کنترل فشار خون

 نرم افزار بررسی ضربان قلب

 نرم افزار کنترل تنفس

 کاهش نقش انسان (Bاجتناب از خطاهای انسانی به ویژه بازنشستگان ) 2

 کاهش خطاهای مربوط به انسان

 دسترسی به بیمار (Cبیماران ) کنترل از راه دور 3

 تسهیلات برای کنترل از راه دور

 سیستم تایید بلع دارو (Dرصد روند مصرف دارو ) 4

 کمک به پزشکان

 کاهش هزینه اسکن (Eاسکن کامل بدن ) ۵

 ضبط حرکات بدن

 نظارت بر تعامل بازنشستگان (Fردیابی بیماران سرگردان ) 6

 بازنشستگانهای نظارت بر فعالیت

 کاهش زمان (Gآوری اطلاعات سلامت بازنشستگان )جمع 7

 کاهش خطای ورود داده

 محاسبه وضعیت سلامت بیمار

 بررسی محتوای گلوتن  (Hسلامت مواد غذایی ) 8

 بررسی ایمنی مواد غذایی

 ثبت وضعیت بیمار (Iثبت اطلاعات بیماران ) 9

 ثبت مشخصات شامل قد و وزن بیمار

 سابقه بیمارثبت 

 های پژوهشخذ: یافتهأم

( بررسی شد. فرضیه صفر KSیرنوف )آزمون کولموگروف اسم توسطپرسشنامه  هایتوزیع دادهبودن  )طبیعی(مدلسازی، نرمالبرای مناسب انتخاب روش منظور بهبعد، ابتدا  ۀدر مرحل

درصد بوده و بنابراین فرضیه صفر نرمال بودن  ۵الات بالای ؤدر تمامی س احتمال آماره آزمونها در پرسشنامه است. بر اساس این آزمون، سطح این آزمون، نرمال بودن توزیع داده

و نرم افزار  SEM یاز معادلات ساختار یمانفرهنگ ساز یمدلساز ینفر است، لذا برا 2۰۰ یبالا یزن ینمونه آمار حجمها نرمال و داده توزیعاز آنجا که شود. ها پذیرفته میتوزیع داده

Amos یهاشاخصها عبارتند از اند. این شاخصمورد بررسی قرار گرفته ،ی اعتبار الگوزیابار برایهای نیکویی برازش در مرحله بعد، شاخص شود.یاستفاده م GFI  وAGFI شاخص .

RMSEA، شاخص  دو،یخ آمارهNFI  وCFIیهاشاخص ریمقاددست آمده از مدلسازی و نرم افزار، ه. مطابق با نتایج ب GFI  وAGFI  وNFI  وCFI  آمده دست به 9/۰بالاتر از 
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 بوده 973/49برابر  زین دویخ مقدار. استاز برازش قابل قبول مدل  یحاک و ۰6/۰برابر  زین RMSEA ری. مقاددندهیم نشان را مدل قبول قابل برازش هاشاخص نیا نیبنابرا. است

با توجه به مناسب بودن  نیبنابرا .دهدیم نشان را مدل خوب برازش و است 3 از کوچکتر( 2۰)عدد  یآماره بر درجه آزاد نی. نسبت ااستمعنادار  درصد ۵احتمال که در سطح 

 دارای اعتبار لازم برای مدلسازی است.  یساختار مدلمعیارهای نیکویی برازش، 

( و نتایج ضرایب مسیر)بارهای عاملی( 4ل در شکل )انجام شده است. فرم استاندارد مد Amosتوسط نرم افزار  SEMپس از تایید برازش مناسب مدل، مدلسازی معادلات ساختاری 

اینترنت اشیاء در ارائه خدمات هوشمند درمانی به  ةآیندهای لفهؤبارهای عاملی م تمامی( ارائه شده است. مطابق با نتایج ارائه شده، 4)( در جدولtهای )آمارهو معناداری ضرایب

نرم افزارهای سلامت های لفهؤشود. بار عاملی ملفه در این بخش از تحلیل حذف میؤدرصد معنادار هستند. لذا این م ۵به جز رصد روند مصرف دارو، در سطح احتمال بازنشستگان 

سلامت ، آوری اطلاعات سلامت بازنشستگانجمع، ردیابی بیماران سرگردان، اسکن کامل بدن، کنترل از راه دور بیماران، ویژه بازنشستگانهاجتناب از خطاهای انسانی ب، تلفن همراه

اینترنت  ةآیندهای لفهؤبنابراین از میان مدست آمده است. هب 48/۰و  21/۰، 44/۰، 29/۰، ۵8/۰، ۵7/۰، 7۰/۰، 37/۰، 23/۰و کل مدل به ترتیب برابر  ثبت اطلاعات بیماران، مواد غذایی

های اول تا سوم را از نظر اهمیت دارا به ترتیب رتبهردیابی بیماران سرگردان و اسکن کامل بدن ، کنترل از راه دور بیماران، اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگان

است که به این دلیل، این  3/۰و ثبت اطلاعات بیماران کمتر از آوری اطلاعات سلامت بازنشستگان جمع، تلفن همراهمت های نرم افزارهای سلالفهؤند. همچنین بار عاملی مهست

 شوند. ها از تحلیل حذف میلفهؤم

 

 های پژوهشخذ: یافتهأم( فرم استاندارد معادلات ساختاری 4شکل )

 

 

 

 

 

 

 اینترنت اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگانآینده های لفهؤم معناداریو  عاملی ( بارهای4)جدول 

 عاملیبار  مولفه

 استاندارد

 نتیجه معناداریسطح  tآماره 

بار عاملی کمتر از  23/۰ 3۰8/۰ ۰۰/۰ (A) تلفن همراهنرم افزارهای سلامت 

3/۰ 

 معنادار 37/۰ 288/3 ۰۰/۰ (Bاجتناب از خطاهای انسانی به ویژه بازنشستگان )

 معنادار 7۰/۰ 968/2 ۰۰/۰ (Cکنترل از راه دور بیماران )

 بی معنی 98/۰ 319/۰ 7۵/۰ (Dرصد روند مصرف دارو )

 معنادار ۵7/۰ 186/3 ۰۰/۰ (Eاسکن کامل بدن )

 معنادار ۵8/۰ 184/3 ۰۰/۰ (Fردیابی بیماران سرگردان )
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عاملی کمتر از بار  29/۰ 3۰1/3 ۰۰/۰ (Gآوری اطلاعات سلامت بازنشستگان )جمع

3/۰ 

 معنادار 44/۰ 269/3 ۰۰/۰ (Hسلامت مواد غذایی )

بار عاملی کمتر از  21/۰ 3۰9/3 ۰۰/۰ (Iثبت اطلاعات بیماران )

3/۰ 

 معنادار ۰۰/۰ 288/3 48/۰ کل

 پژوهش هاییافتهخذ: أم

 

 هاگیری و پیشنهادنتیجه

اشیاء سازد. اینترنت های ارتباطی فراهم میهای فناوری را از طریق شبکهکه در آن برای تمام اشیاء، قابلیت ارسال داده است اینترنت اشیاء مفهومی جدید در دنیای فناوری و ارتباطات

آنها  ،های هوشمند و تبلتهای موجود در تلفندر حوزه سلامت به بسیاری از اشیاء و وسایل محیط پیرامون اشاره دارد که به شبکه اینترنت متصل هستند تا بتوان به وسیله اپلیکیشن

با ابزار پرسشنامه و به روش مدلسازی  واینترنت اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگان  ةآیندرا مدیریت و کنترل نمود. بر این اساس، پژوهش حاضر با هدف بررسی 

 معادلات ساختاری انجام شد. 

ردیابی بیماران سرگردان و کنترل از راه دور بیماران، اینترنت اشیاء در ارائه خدمات هوشمند درمانی به بازنشستگان،  ةشده برای آیند های شناساییلفهؤنتایج نشان داد که از میان م

برای بازنشستگان ارائه دهد. از  تواند خدمات مفیدید. بنابراین در حوزه درمانی، اینترنت اشیاء میهستنتا سوم را از نظر اهمیت دارا  نخستهای به ترتیب رتبهاسکن کامل بدن 

که بیماران سالمند و بازنشستگان در دوران پیری با مشکلاتی از قبیل آلزایمر، فراموشی، گم کردن راه خانه ردیابی بیماران است. به دلیل آن کنترل از راه دور و ،ترین این خدماتمهم

راحتی ردیابی توان افراد گم شده را بهد. لذا توسط فناوری اینترنت اشیاء میکناین مشکل  رفعتواند کمک بزرگی به ء میهستند، اینترنت اشیامواجه و مسیر خود و عواملی از این قبیل 

مت بازنشستگان با توان در زمان نیاز، از وضعیت سلاکه از این طریق میاست اسکن کامل بدن نیز قابل انجام  ازجملهخدمات مهم دیگری  ،د. همچنین توسط اینترنت اشیاءکرو پیدا 

های بازنشستگان و ضبط حرکات بدن با شود. نظارت بر تعامل و فعالیتسادگی انجام میسهیلات برای کنترل از راه دور بهخبر شد. توسط اینترنت اشیاء دسترسی به بیمار توسط ت

ایم، درمانی و سلامت کشور داشته ةهایی که تاکنون در حوزن خواهد آورد. با توجه به پیشرفتشود و به طور کلی، مزایای زیادی برای بخش درمانی کشور به ارمغاهزینه کمتر انجام می

درمانی، خدمات هوشمند درمانی را در اختیار بازنشستگان کشور قرار داد. این خدمات همانطور که نتایج تحقیق نشان داد شامل  ةکارگیری اینترنت اشیاء در حوزهامید است بتوان با ب

همین دلیل، اینترنت اشیاء باید را ندارند و به  تلفن همراهافزارهای ن سن آنها، امکان استفاده از نرمکنترل و ردیابی و اسکن بدن برای بیمار است. بازنشستگان کشور به دلیل بالا بود

خدمات هوشمند درمانی در صورتی موفقیت آمیز است که بازنشستگان  ةاینترنت اشیاء در حوز ةبه شکل دیگری مانند ردیابی و کنترل بیماران برای آنها مورد استفاده قرار گیرد. لذا آیند

 راحتی برای آنان کاربرد داشته باشد. د را نداشته باشند و بهمات هوشمننیازی به آموزش زیاد برای یادگیری استفاده از این خد

سازی شود و این موضوع نیز برای سالمندان و بازنشستگان مت با سرعت و چابکی بیشتری پیادهدرمانی و سلا ةشود اینترنت اشیاء در حوزمیپیشنهاد  ،دست آمدههبا توجه به نتایج ب

هایی فناوری اینترنت اشیاء یکی از بهترینهای نوین دارند. های جسمانی خود نیاز به فناوریسالمندان و بازنشستگان کشور برای مسیریابی و درمان بیماری .اولویت بیشتری داشته باشد

موزش و یادگیری ای باشد که بازنشستگان نیازی به آگونهنین باید خدمات هوشمند درمانی بهد. همچکرفراهم  آنانتری را برای تر و راحتتوان زندگی سالماست که به کمک آن می

 تر توسط روش تحقیق کیفی شناسایی شود. اینترنت اشیاء به طور دقیق ةهای آیندلفهؤشود مباشند. برای تحقیقات آتی پیشنهاد میاین خدمات نداشته
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 چکیده

و هدف:  نهیزم
کاربرد دارند و به طور  یمال یبازارها لیو تحل هیکه در حوزه تجز پردازدیم یکاوداده یهااز روش یمتنوع یهاگونه یمقاله حاضر به بررس

 یمال یکه بازارها ییاز آنجا ،دهدیمطالعه ما نشان م. داردیبازار سهام معطوف م یتحرکات و روندها ینیبشیتمرکز خود را بر پ ژهیو

و  ینیماش یریادگی یهاقرار دارند، استفاده از روش یو اجتماع یاسیس ،یعوامل اقتصاد ریهستند و همواره تحت تأث ریا و متغیپو

 .سهام مؤثر واقع شود یمتیحرکات ق ترقیدق ینیبشیدر پ تواندیم یکاوداده

 
پنهان و  یدر کشــف الگوها یفراوان ظرفیت توانندیم یکاوداده یهاروش ،یمال یموجود در بازارها دهیچیگســترده و پ یهاتوجه به داده با

 یعصــب یهامانند شــبکه ینیماشــ یریادگیمختلف  یهاتمیراســتا، الگور نیمختلف داشــته باشــند. در ا یرهایمتغ انیارتباط م نییتع

صنوع ش ،یم شت یهانیما صادف یهاو جنگل بانیبردار پ ستفاده قرار  یت  یهاتجزیه و تحلیلو در کنار  گیرندمیبه عنوان مثال مورد ا

 .کنندیکمک م یاقتصاد یهایریگمیدر تصم گذارانهیو سرما گرانلیتحل یهاتیبه بهبود قابل ،یآمار

 
ستفاده سعه در  نیهمچن دهیچیپ یهالیبزرگ و تحل یهااز داده ا شمندانه که م یمعاملات یهاراهبردتو شت  یسازنهیبه به توانندیهو بازگ

 یاجتماع یهاحاصل از شبکه یاحساس یهابا ادغام داده توانندیم لگرانینمونه، تحل ی. برااستتاثیری بسزا داشته کمک کنند، هیسرما

ـــعه پا دیمطالعه تأک نیدهند. اخود را ارتقا  یهانیخود، دقت تخم ینیبشیپ یهادر مدل  ازمندین یمال یدر بازارها داریدارد که توس

و  یقو یمعاملات یندهایبر داده و فرآ یمبتن یهایریگمیمنجر به تصــم تیها اســت که در نهااز داده ترقیدق یلیو تحل ترقیدرک عم

 .شودیتر ممستحکم
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 مقدمه. 1-1

 

ستفاده اپیش سهام با ا شگاهیان ،کاویهای دادهز تکنیکبینی بازار  سرمایه ،توجه دان ست. گذاران را به خود جلب کردمحققان و   ا

سهام حجم شمند را تول یهااز داده میعظ یبازار  صم یگذاران براهیسرما هب دیارائه اطلاعات مف منظورهب .کندیم دیارز ، یریگمیت

صه کردن داده لیو تحل هیتجز یثر براؤم یهاروش یریگیپ سهام به عنوان  یهاو خلا س کیبازار  سا ضر  یچالش ا صر حا در ع

ساختار ، یاسیس عوامل ،گذارانهیانداز سرماچشم یریپذ بیآس لیآن به دل یهااست و داده فتهبازار سهام آش است. مطرح شده

 نیموثرتر یکاوداده یهاروش ،ییهاداده نیبا چنمواجهه  یبرا اســت. ســتایا ریو غ یرخطیغ ،آشــفته ،یعیطب یایو بلا یاقتصــاد

شده یورافن شف الگوها یها براروش نیا اند.شناخته  شناخته طراح یکمک به محققان در ک س اند.شده یپنهان و نا ستر و  ید

های کاوی هنر و علم تحلیل پایگاهداده .بازار سهام است قاتیدر تحق یکاوداده یمستلزم استفاده از ابزارها یمال یهاداده یفراوان

ستردهداده برای یافتن روندها و ناهنجاری شف دانش گ صری از ک ست و عن ست (KDD)1های داده تر در فرآیند پایگاهها ا یک . ا

ــامل جمع ــت که ش ــپس دادهکاهش داده ،تبدیل آن، هاآوری دادهفرآیند تکراری اس ــود.کاوی میها و س توان این روش را می ش

صورت به سمی به  سازمان»صورت ر سایی الگوهای معتبرفرآیند  شنا های بزرگ و ز مجموعه دادها و قابل درکمفید  ،بدیع ،یافته 

ستخراج اطلاعات از دادهشکاوی داده. تعریف کرد «پیچیده سی الگوها و روابط بین ویژگیهای موجود با امل ا ستفاده از برر ها با ا

شینهایی مانند الگوریتمروش ست. نوع الگوریتم داده (ML)2 های یادگیری ما شودا ستفاده  ضعیت  ،کاوی که باید ا ساس و بر ا

تکراری اســت، برخی از  (KDD)هاداده گاهیکشــف دانش در پا شــود. از آنجا که روشهای موجود تعیین میموجود و طبیعت داده

های ســنتی روش. داشــته باشــند تا نتایج خوبی به دســت آیندتجدیدنظر فرایندها ممکن اســت نیاز به اعمال مجدد و چندین بار 

بینی و پیش هایمدل ،های بزرگ و متغیرهای چند بعدیاز جمله عدم کارایی در مدیریت مجموعه داده، های مختلفیمحدودیت

  دارند. عواملبرآورد ضرایب 

نیــک ک ت ین  ــه  ،هــاا یقــات ءجزب ق ح ت ــــاســـی  یش اس ــــالپ نی ســـهــام در س ی ــــدهب تبــدیــل ش یر  خ ــدهــای ا  .ان

سنت سوم پ هاییکمحققان از تکن ،یبه طور  ساز ،متحرک یانگینمانند م بینییشمر س ،یینما یهموار  یهاو مدل یخط یونرگر

ـــ یقیمتحرک تلف یانگینم ـــم یبرا( arima)یواتورگرس ـــتفاده م گیرییمتص  یکبر تکن یمبتن بینییشپ ،حال ینبا ا .کردندیاس

قابل  یهامؤلفهرا در مورد  یمعنادار یجنتا یســنت هاییکتکن اســت.شــده یســنت یهاروش یبرا یقدرتمند یگزینجا ،یکاوداده

 هاییکاســتفاده از تکنبا  ندتوانیمفقط  یانبوه و چندبعد یهااما داده ،دهندیارائه م یمتناه یعدد بینییششــمارش و ابعاد پ

ــوند. یکاوداده ــبت به روش یکاوداده هاییکتکن انجام ش ــن یهانس ــتند یچیدهپ بینییشدر پ تیس ها روش ینا یراز ،بهتر هس

ـــانندیرا به حداقل م یانرا دارند و تابع ز هابینییشبهبود دقت پ ییتوانا ـــبه  بینییشکه با مجموع مربعات خطا در پ رس محاس

  .شودیم

 

1. Knowledge Discovery in Databases (KDD)     

2. Machine Learning (ML) 

3. Artificial Neural Network (ANN) 
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4. Support Vector Machine (SVM) 

5. Principal Component Analysis (PCA) 

 

های راهبردتدوین  ،ای بازارروندهاین امر مستلزم تحلیل  بینی قیمت سهام است.پیش ،کاویترین وظایف مالی دادهیکی از مهم

مند به هگیرندگان به شدت علاقتصمیم برای خرید سهام است. نهایی گیریتعیین زمان بهینه خرید سهام و تصمیم، گذاریسرمایه

ــاخص پیش ــهام وبینی روند ش ــتند. ای قیمترونده بازار س ــودآور هس ــهام برای ایجاد معاملات س بینی کاهش هدف از پیش س

 ،بازار زیرا دینامیک ،بینی بازارهای سهام یک روش چالش برانگیز استپیش ،با این حال گیری مالی بد است.تصمیم )خطر(کریس

ست. ساً غیر خطی ا سا ست بحرانی و ا سهام یک کار چالش برانگیز ا کاوی های دادهتکنیک ،اگرچه تجزیه و تحلیل رفتار حرکت 

 گذاری بهتری بگیرد.گذار را راهنمایی کنند تا تصمیمات سرمایهتوانند سرمایهمی

 . اهمیت و ضرورت انجام تحقیق2-1

نیاز به  ،های مختلف برای پیامدهاابزارهای پردازش و تکنیک ،کاویهای دادهبا توجه به دســـترســـی به طیف وســـیعی از تکنیک

 ،علاوه بر این کاوی وجود دارد.بینی سهام و درک نقاط قوت و ضعف دادهاعتماد در حوزه پیشناسب و قابلهای مشناخت تکنیک

لازم نیز محققان و دانشگاهیان ، گذارانای کمک به سرمایههای پردازش و معیارهای خروجی برروش، های ورودیکشف انواع داده

 هاکاربرد این تکنیک در مورد بیشتر یاما اطلاعات ،استکاوی انجام شدهداده های دقیقمطالعات قبلی با هدف تعیین تکنیک .است

پژوهش حاضر با  ،بنابراین توان استخراج کرد.های ترکیبی میحرکت کوانتومی سهام و استفاده از مدل ،یبینی سودآورمانند پیش

گذاران و محققان را قادر سرمایه، سیله دانشگاهیانبدین و واست کاوی انجام شدههای دادهتکنیک )ظرفیت(هدف بررسی پتانسیل

 سازد تصمیمات بهتری اتخاذ کنند.می

 تحقیق در نوآوری و بودن جدید . جنبه3-1

 

کاوی، از جمله یادگیری عمیق و یادگیری تری از دادههای جدید و پیشرفتهدهند که تکنیکها نشان میآخرین تحقیقات و بررسی

ها هستند که تر و غیرخطی در دادهها قادر به کشف الگوهای پیچیدهشوند. این تکنیکبازار سهام استفاده میماشین برای تحلیل 

 .تر و موثرتر بازار سهام منجر شودبینی دقیقتواند به پیشمی

 

 : هاهایی از نوآوریمثال
 

o های عصبی کانولوشنیاستفاده از شبکه (CNN) های عصبی بازگشتیو شبکه (RNN) برای تحلیل توالی زمانی قیمت سهام. 

o های تقویت یادگیریاستفاده از تکنیک (Reinforcement Learning) گیری در مورد خرید و فروش سهامبرای تصمیم. 

o ــتفاده از داده ــبکههای بزرگ و انواع مختلف دادهاس ر بینی بازاهای مالی برای تحلیل و پیشهای اجتماعی و دادهها مانند اخبار، ش

 .سهام
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ستفاده از تکن یحوزه به معنا نیدر ا ینوآور ،یبه طور کل   قیدق ینیبشیو پ لیتحل یتر برامتنوع یهاو داده ترشرفتهیپ یهاکیا

 است. شرفتیحوزه همچنان در حال توسعه و پ نیا شتر،یب یهابه داده یو دسترس یبازار سهام است. با گسترش فناور ترحیو صح

 

 مشخص تحقیق اهداف . 4-1

 

 .بینی بازار سهامکاوی در پیشهای مختلف دادهابی کارایی تکنیکبررسی و ارزی .1

 .های موجودبینی بازار سهام بر اساس دادهکاوی برای پیشهای دادهتر براساس تکنیکیشرفتههای پتوسعه و ارائه مدل .2

 .هابینیهای بزرگ و متنوع در افزایش دقت پیشتأکید بر نقش داده .3

 .های سنتی ترکاوی مبتنی بر یادگیری عمیق با روشهای دادهمقایسه تکنیک .4

 .گذاران غیرقابل تشخیص باشدگران و سرمایههای بازار سهام که ممکن است برای سایر تحلیلکشف الگوها و روابط پنهان در داده .۵

 

ــر کنون در ــرفتیبا پ ،یعص ــمگ یهاش و  لیتحل یبرا ینینو یهاها، روشاز داده یحجم انبوه عیاطلاعات و تجم یدر فناور ریچش

 یهاحرکت ینیبشیقدرتمند در پ یاســـت که به عنوان ابزار یکاوها، دادهروش نیاز ا یکیاند. به وجود آمده یمال یدرک بازارها

 لیرا تبد یکاوگسترده، داده یهادر داده یآت یروندها ینیبشیو پ دهیچیپ یالگوها صیتشخ ییانا. توشودیبازار سهام شناخته م

 است.کرده یجذاب و مورد توجه در مطالعات مال یابه حوزه

قصد  قیتحق نیا سک،یر تیریو مد یگذارهیسرما یهااستیرفتار بازار سهام در توسعه س ینیبشیپ ژهیو تیتوجه به اهم با

ستفاده از تکنکه به را  ییهاموجود، پژوهش اتیجامع بر ادب یدارد تا با مرور سهام  یهامتیق ینیبشیپ یبرا یکاوداده یهاکیا

س ،اندپرداخته س نی. ادینما یبرر شبکه یهاتمیعملکرد الگور لیشامل تحل یبرر صب یهامختلف، از جمله  ش ،یع بردار  یهانیما

شت صم بانیپ ستفاده از داده ن،یخواهد بود. همچن یمال یدر بازارها ،یریگمیو درخت ت  یریادگی یهاکیبزرگ و تکن یهارونق ا

ــ ــ یابیابزارها و ارز نیا ترقیو عم ترقیدق لیبه تحل ازین انگریحوزه ب نیدر ا نیماش  یهاراهبردبهبود  یها براآن )ظرفیت(لیپتانس

 است. یمعاملات

 

در  توانندیکه م پردازدیم یداریپا یکاوداده یهاتوســعه و کاربرد مدل تیاهم لیو تحل هیمطالعه به تجز نیا ن،یبر ا علاوه

ــرا راتییبرابر تغ ــند. مرور ادب ینیبشیپ رقابلیغ طیبازار و ش ــرفتیپ یابیبه ارز نه،یزم نیدر ا ینظر اتیمقاوم باش و  ریاخ یهاش

ستفاده از داده ینیبشیپ هموجود در عرص یدستاوردها ها کاربرد آن یخواهد پرداخت و بحث در مورد دورنما یکاوبازار سهام با ا

 .کندیم لیرا تسه یبازار کینامید طیمح کیدر 

شه راه ینظر اتیادب نیا ان،یپا در ست نق سر راه پ یدیکل یهاارائه دهد، به چالش یآت قاتیتحق یبرا یقرار ا برد  شیبر 

شاره کند و پ یکاوداده یهاکیتکن ارائه  کنندهینیبشیپ یمال ةدانشکد شبردیموانع و پ نیرفع ا یبرا هاییشنهادیدر بازار سهام ا

 دهد.
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 ها:هیجدول نظر .5-1

 نام نظریه
 دسته

 بندی
 شرح

 انتظار مورد بازده نظریه

)Theories Return Expected( 

 

یه
ظر

ن
ی

ها
 

زار
با

 و 
ت

یم
ق

ی
ذار

گ
 

انتظار دارند روی گذاران ی که سرمایهابازده میزانها به تعیین این نظریه

 .پردازندها به دست آورند، میدارایی

 بهادار اوراق گذاریقیمت نظریه

)Theories Pricing Security( 

 

 ایهای سرمایهگذاری داراییهای قیمتها که شامل مدلاین نظریه

 )CAPM(شوند، به گذاری اوراق بهادار چند عاملی میو نظریه قیمت

بین ریسک و بازده و تأثیر عوامل متعدد روی تحقیق در مورد رابطه 

 .پردازندها میگذاری داراییقیمت

 نظریه بازار کارا
(Efficient Market 

Hypothesis - EMH) 

های سهام در هر زمان تمام اطلاعات موجود را کند که قیمتبیان می

 هستند.« کارا»کنند و بنابراین منعکس می

 ناکامل و کامل بازار هاینظریه

 Market Imperfect and Perfect(

)Theories 

که در آنها هیچ مانعی برای -ها به تفاوت بین بازارهای کاملاین نظریه

و بازارهای ناکامل که ممکن است  -ورود و خروج از بازار وجود ندارد

 .پردازندشامل موانعی برای ورود یا اطلاعات نابرابر باشند، می

 اطلاعاتی تأثیر نظریه

)Theory Impact Information( 

 

چگونه اطلاعات جدید تأثیراتی بلافاصله و که کند این نظریه بررسی می

 .های بازار دارندگاهی اوقات پیچیده روی قیمت

 موجودیت نظریه

)Theory Inventory( 

یه
ظر

ن
ی

ها
 

ی
ار

فت
ر

 

بر میزان رود، گذاری به کار میاین نظریه که بیشتر در مدیریت سرمایه

 ها در بازار سهامهای قابل معامله و چگونگی تأثیر آن بر قیمتدارایی

 .تمرکز دارد

 مالی رفتار هنظری

)Theory Finance Behavioral( 

 گذارانشناسی انسانی بر رفتار سرمایهتأثیر روان عۀاین دیدگاه به مطال

 .پردازدو نتایج بازار می 
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 سیگنالینگ نظریه

)Theory Signaling( 

های ها از طریق سیگنالپردازد که چگونه شرکتمی این موضوع به بررسی

 خود

 .کنندمی مثل تقسیم سودها یا اعلانات مختلف، اطلاعات را به بازار منتقل 

 

 

 سرمایه انتخاب و پرتفوی نظریه .6

and Portfolio(  

)Theories Choice Capital  

یه
ظر

ن
ی

ها
 

ت
ری

دی
م

 
ک

س
ری

 و 
یه

ما
سر

ی
ذار

گ
 

ها و گذاران برای ترکیب داراییهایی که سرمایهها به تحلیل روشاین نظریه

 .پردازدکنند، میمدیریت ریسک اتخاذ می

 ریسک پذیرش نظریه

)Theories Appetite Risk( 

 

گذاران نسبت به ریسک ها به بررسی  رویکردها و تمایلات سرمایهاین نظریه

 .پردازندمی های بازارهای معاملاتی و قیمتانتخاب و چگونگی تأثیر آن بر

 پرتفولیو نوین های نظریه

)Theories Portfolio Modern( 

 

گذاری و تعیین میزان های مختلف سرمایهها به بررسی تکنیکاین نظریه

 .پردازندها میبهینه ریسک و بازده در انتخاب دارایی

 هایسیستم عنوان به مالی بازار به مربوط هاینظریه

  )as Markets Financialپیچیده

)Systems Complex 

یه
ظر

ن
ی

ها
 

ی
اد

ص
قت

ا
 

مالی به  بازارهای ةتعاملات متقابل و رفتارهای پیچید ۀاین دیدگاه به مطالع

که در آن اجزای مختلف بازار تأثیرات  پردازدشکلی غیرخطی می

 .گذارندغیرمتوقعی بر یکدیگر می

 هابازی نظریه

)Theory Game( 

 

گذاران در بازارهایی که در این نظریه به مطالعه رفتارهای رقابتی سرمایه

تواند بر روی نتایج برای دیگران تأثیر بگذارد، تصمیمات یک شخص می

 .شودپرداخته می
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 نظریه پذیرش ریسک
(Risk Appetite Theories) یه

ظر
ن

ده
دا

ل 
لی

تح
 و 

ش
داز

پر
ی 

ها
 ها

گذاران نسبت به ریسک بررسی رویکردها و تمایلات سرمایهها به این نظریه

 .پردازندمیهای بازارهای معاملاتی و قیمتو چگونگی تأثیر آن بر انتخاب

 یادگیری برای اشینم هایالگوریتم

)lgorithmsA Learning Machine( 

 

های یادگیری ماشین مانند کاوی، از الگوریتمبینی دادههای پیشدر مدل

و  ، درخت تصمیم(SVM) های بردار پشتیبانهای عصبی، ماشینشبکه

بینی روندهای قیمت سهام برای پیش (Deep Learning) یادگیری عمیق

 .شوداستفاده می

 معاملات هزینه نظریه

)Theory Cost Transaction( 

 

یه
ظر

ن
ی

ها
 

ی
تن

مب
 

 بر

نه
زی

ه
 ها

 

 هایی که به هنگام خرید واین نظریه به هزینه

 ها شویم و چگونگی تأثیر این هزینههای مالی متحمل میفروش دارایی 

 .پردازدمی گذاریهای سرمایهبر تصمیم

 

 

  . مرور ادبیات و سوابق مربوطه6-1

به چند بخش مهم توجه  دیبا «در بازار سـهام یکاوداده یهاکیکاربرد و عملکرد تکن»به  هو سـوابق مربوط اتیدر مرور ادب

موجود و طرح  اتیفرض دنیبه چالش کش ،یقبل قاتیتحق جینتا یابیکاربردها و ارز یبررس ،یمباحث اصل یمرور به معرف نیشود. ا

رفتار  قیدق ینیبشیو پ لیتحل. میکنیم یها را بررســـبخش نیا ،لیبه تفصـــ ر،ی. در زپردازدیم ندهیآ یقیمســـائل و جهات تحق

ــاددانان، محقق یهاچالش نیتراز مهم یکیهمواره  ،یمال یبازارها ــرما نااقتص ــت. پ گذارانهیعلوم داده و س  یهایدگیچیبوده اس

 یابیدست برایبر داده  یمبتن یکردهایتا استفاده از رواست عوامل گوناگون بر آن، موجب شده ریدر حرکات بازار سهام و تأث یذات

ـــتاوردها قاتیبر تحق یاجمال ینگاه نجای. در اابدی شیموثر افزا یهاینیبشیپ به ـــته و دس  میخواه نهیزم نیدر ا یکنون یگذش

 .داشت

 

 :قیتحق نهی. مقدمه و زم1

در  یکاوداده یهاکیکه چرا مطالعه تکن میکن یبررس دی. بامیپردازیانتخاب آن م لیموضوع و دلا تیاهم انیبه ب ،بخش نیدر ا   

کمک کنند.  یگذارهیسرما یهایریگمیو تصم یمال یبه درک بهتر بازارها توانندیم هاکیتکن نیبازار سهام مهم است و چگونه ا

 یهاکیو تکن یلیتحل یها بر تکامل ابزارهاآن ریو تأث بپردازیمبازار  ییمربوط به کارا اتیو نظر هادگاهید حیبه تشـر دیبا ن،یهمچن

 .میقرار ده یرا مورد بررس یمعاملات

o Malkiel, B.G. (2003). The Efficient Market Hypothesis and Its Critics. Journal of Economic Perspectives, 17(1), 

59-82. 
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 ی:مالبازار در یکاوداده یهاکیو تکامل تکن خچهیتار .2

ست.کاوی در حال افزایش پیشهای دادهستفاده از تکنیکا سهام ا سی به نرم بینی بازار  ستر افزارهای پیچیده و افزایش  با د

کاوی را در های دادهمطالعه حاضــر برتری تکنیک رود دامنه به ســرعت رشــد کند. انتظار می ،قه محققان و متخصــصــانلاع

سه با تکنیکپیش سهام در مقای سیون خطی و مدلبینی بازار  سنتی مانند رگر شان دادههای  صادفی ن ست. های گردش ت  ا

ستفاده از یک تکن ،ه بر اینلاوع ضح از ا بینی وجود های پیشهای ترکیبی با هدف بهبود دقت مدلیک به تکنیکیک تغییر وا

ــر دارد. ــی مدل هعمدطوربهحوزه تحقیق  ،در حال حاض ــهام مبتنی بر دادههای پیشبر بهبود دقت ریاض کاوی تمرکز بینی س

 .نیاز به حرکت بیش از دقت مدل برای سودآوری مدل وجود دارد دارد.

  Application and performance of data mining techniques in stock market: A review 2022 

 :هاتمیالگور یو معرف یکاومختلف داده یکردهای. رو3

سدر این مقاله به     شبکه یکاومختلف داده یهاتمیجامع الگور یبرر صب یهااز جمله  ش ،یع شت یهانیما  یهاروش بان،یبردار پ

صم ها بر روش نیبه نحوه اعمال ا ن،یهمچن پردازیم.، میاندبه کار رفته یمال یهاداده لیکه در تحل یتیتقو یریادگیو  میدرخت ت

 .میکنیاشاره م بازار ینیبشیها در پعملکرد آن سهیو مقا یمتیق یهاداده

o Han, J., Pei, J., & Kamber, M. (2011). Data Mining: Concepts and Techniques, Third Edition. Morgan 

Kaufmann Publishers. 

 :جیو نتا یواقع یها: کاربردیمطالعات مورد ی. بررس4

 کاوی است.سازی بازار مصنوعی و دادهارائه شده است که ترکیبی از شبیهکاوی بازار مصنوعی در این مقاله مفهوم یک بستر داده

امل موجود در بازار بنابراین با تغییر عو کنترل و مشاهده شود.تواند مزیت این سکو این است که همه چیز در بازار مصنوعی می

با  کاوی،های دادهدر ترکیب با روش ،از این رو توان شرایط بسیاری را آزمایش کرد.های حاکم بر آن بازار میمؤلفهمصنوعی و یا 

فرض بر این بود که این  ،مالی نقش دارندبینی بازارهای های واقعی و بررسی اینکه چگونه عوامل مختلفی در پیشبه داده توجه

همچنین یک مدل عملی از مفهوم پیشنهادی خود  ،دهدکاوی برای بازار مالی را میهادهای دروشی سکو به ما امکان ارزیابی نسب

ما یک مدل ، به عنوان یک مثال عملی سپس با استفاده از مدل عملی به بررسی نتایج پرداختیم. را به عنوان مثال نشان دادیم

بینی تغییرات کوتاه مدت قیمت و بررسی تاثیر چهار عامل بازار کاوی برای پیشو داده tick سازی بازار مصنوعی سطح زمانیشبیه

مالی تاثیر معناداری بر  مقیاس نویز بازارهایمشاهده شد که  ،از میان این عوامل کاوی ساختیم.های دادهمالی بر عملکرد مدل

ها و کاربردهای آینده در نهایت به بررسی پتانسیل .خواهد داشتای کاوی دارد که اثر پیچیدههای دادهنی روشبیعملکرد پیش

 دهیم وقرار می بررسیمورد  را در آینده اعتبار و مزایای مدل مفهومی و عملی خود ،در این مقاله. پردازیممیمفهوم خود 

. همچنین ندباشهای مختلف در بازارهای مالی پرسش بتوانند پاسخگویو کنند  امیدواریم که محققان دیگر از این مفهوم استفاده
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 .نشان دهیم هم تربیش م و سودمندی این مفهوم را حتیتری از مفهوم خود بسازیقصد داریم تا موارد عملی

 

Concept and Practice of Artificial Market Data Mining Platform 2022. 

 بازار سهام: یکاوها در داده. مسائل و چالش۵

 های خام است.عات پنهان در دادهلااستخراج دقیق محتوای اط ،گیریهای داده برای تصمیمرگترین چالش استفاده از پایگاهبز

ها غیر عملی و ناکارآمد حجم دادهبزرگ شدن با شود که غربالگری دستی برای چنین اهدافی به کار گرفته می ،طور معمول به 

 رفعبه منظور  های حجم است.های سهام و دادهبینی بازار سهام شامل پردازش مقادیر زیادی از قیمتهمچنین پیش شوند. می

این مطالعه با استفاده از  ،وه بر اینلاع کاوی استفاده شود.بندی دادهاست از روش طبقه در این پژوهش سعی شده ،این مشکل

 های تجاری سودآور انجام شدهراهبردگذاران در تدوین سهام به منظور هدایت بهتر سرمایههای قیمت بندی دادهروش طبقه

این  است. بندی با درخت تصمیمها طبقهاز جمله این روش: های مختلفی انجام دادتوان به روشها را میبندی دادهطبقه است.

از  ،با توجه به این تحقیق) دهد.ایش گرافیکی تمام نتایج ممکن و مسیرهای زیربنایی برای رسیدن به آنها را ارائه میروش نم

بینی قیمت سهام نمونه شرکت از پنج برای تحلیل و پیش کاویفرآیند استاندارد صنعت متقاطع برای داده ،مدل درخت تصمیم

 (است. هادار پاکستان استفاده شدهشده در بورس اوراق ب بخش مختلف پذیرفته

(Ampomah, Qin, & Nyame, 2020; Basak, Kar, Saha, Khaidem, & Dey, 2019; Enke & Thawornwong, 2005; 

Guresen, Kayakutlu, & Daim, 2011; Niaki & Hoseinzade, 2013; Shah, Isah, & Zulkernine, 2019; Wang, Wang, 

Zhang, & Guo, 2011) 

 :یسازنهیو به سکیر تیریدر مد یکاوداده یهاکیکاربرد تکن. 6

شان می یافته سرمایههای تحقیق ن سهام(گذاران و مدیران پرتفویدهد که  بینی کاوی برای پیشهای دادهتوانند از روشمی )سود 

سهام با دقت قابل ستفاده کنند. PSX قبول در قیمت  شرکتهای تحقیق مییافته ،وه بر اینلاع ا کنندگان بازار در تدوین تواند به 

ــه با روش راهبردهای ــودآور در مقایس ــوم پیشتجاری س ــهام کمک کند.های مرس این  ،ظهور به ویژه در بازارهای درحال بینی س

سرمایه گذاران ب سرمایه منظورهرویکرد برای  صمیمات  ستبررسی ت شان داده ،گذاری آنها مفید ا ست زیرا تحقیقات گذشته ن که ا

قیمت ســهام در برابر افراد با توجه به اینکه  ،پایین دقت نیز نســبتا میزان ،با این حال .هســتندافزایش  حال در، ظهورنو بازارهای 

سیب ست مختلف آ شواری پیش، پذیر ا سهام را د ستفاده از ویژگیفقط بینی قیمت  طالعاتی مربوط به تاریخچه قیمت و مهای با ا

  کند.حجم سهام برجسته می

o Forecasting on Stock Market Time Series Data Using Data Mining Techniques 2022. 

 نوظهور: یهایو فناور ندهیانداز آچشم .7

ـــت که بلاکچ نیبه ا یمال یدر بازارها ینیبشیو پ یکاوبا داده نیارتباط بلاکچ ـــورت اس ثبت و  یفناور کیبه عنوان  نیص

ـــمند و داده یقراردادها ،یمال یهااز جمله تراکنش یمختلف یهاها، دادهانتقال داده را در  نیتأم رهیمربوط به زنج یهاهوش
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ندیم رهیخود ذخ عات یحاو لاًها معموداده نی. اک ها و پ لیتحل یبرا دیمف یاطلا ند ها، رو هایرو ینیبشیالگو  ندهیآ یداد

 هستند.

ـــتخراج الگوها ندیفرآ کیبه عنوان  یکاوداده نه،یزم نیا در ـــتفاده از داده دیمف یاس ـــ تواندیها، مو اطلاعات قابل اس  یبه بررس

ند. ا نیموجود در بلاکچ یهاداده مک ک ندیم ندیفرآ نیک عات مف توا ها و اطلا ند ها، رو به  یدیالگو که  ند  ـــف ک را کش

 کمک کند. یمال یندهایو بهبود فرآ ندهیآ یروندها ینیبشیپ ،یمال یهایریگمیتصم

سا یکمک و الگوها نیدر بلاکچ یمال یهاتراکنش یالگوها لیتحل به تواندیم یکاوعنوان مثال، داده به شنا ضه را  ضا و عر  ییتقا

 کرد. ییشناسا زیرا ن یرقانونیغ یهاتیتقلب و فعال یالگوها توانیم یکاوبا استفاده از داده ن،یکند. همچن

 کمک کند. یبازار مال یروندها ینیبشیو پ یمال یهایریگمیبه بهبود تصم تواندیارتباط م نیا ن،یبنابرا

o The Sustainable Development of Financial Topic Detection and Trend Prediction by Data Mining 2021. 

 :قیتحق یآت یهایریگو جهت یریگجهینت .8

 

ت لامشک ،با این حال اند.دارد که نتایج خوبی به دست آورده بینی سهام وجودهای مختلفی از پیشمدل ،صهلاه طور خب

آینده عمدتا در چهار حوزه  های احتمالی تحقیقاتها و دیدگاهچالش اند.حل نشده کامل طور به هنوز که دارد وجودزیادی 

 که مطالعاتدر حالی د،انبینی استفاده کردهپیشی هااغلب مطالعات از یک الگوریتم واحد برای ساخت مدلد. زیر هستن

فاقد  (تحلیل بنیادی و تحلیل شاخص فنی)های سنتی تحلیل سهامهای یادگیری ماشینی آماری با روشمدلکننده ترکیب

توان از در آینده می گیرد.اغلب ارزش ذاتی سهام و تاثیر خارجی عوامل بازار را نادیده می ،بینیفرآیند پیش آن هستند.

سازی میانگین وزنی مدل برای ساخت یک مدل ترکیبی برای بهینه ، های مدلتنظیم ویژگی بهینه،ای همزایای الگوریتم

های شاخص مربوط به سهام استفاده های دیگر برای انتخاب ویژگیما باید از تحلیل عاملی و روش بینی استفاده کرد.پیش

تواند به طور کامل قوانین بازارهای سهام مختلف را ثبت و وان از تصاویر بازار سهام استفاده کرد که میهمچنین میت کنیم.

طالعات متنی مانند مبدون در نظر گرفتن  ،بینی قیمت سهام فعلیهای پیشاغلب روش .تر کشف کندبازار سهام را عمیق

های از داده ،گذاران تاثیر داشته باشدایههای سود شرکت و نظرات نوار سهام که ممکن است بر سرمگزارش ،اخبار مالی

م باید به عات متنی بر بازار سهاطلاتاثیر ا ،بنابراین، کنند بینی استفاده میبرای تحلیل و پیش (تاریخی)کالهیستوری  تجاری

های متنی مانند تصمیمات ما داده یادگیری عمیق باید برای پیش بیان قیمت سهام به کار رود. شود.طور کامل در نظر گرفته

هایی برای ترکیب همچنین مدل کنیم.گذاران را با هم ترکیب میو توجه سرمایهگذاران و اخبار مالی را کمی فتاری سرمایهگ

  .سازیمطالعاتی چندگانه میمبینی با استفاده از منابع های تاریخی تجارت سهام و تجزیه و تحلیل و پیشآنها با داده

 

                          Progress and prospects of data-driven stock price forecasting research 2023 
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 یشتریبه مطالعات ب ازیکه ن ییهانهیزم دنیفهم یکمک کنند و برا قیدر تحق یبعد یهاگام نییبه تع توانندیم حاتیتوض نیا

 دارند، مهم هستند.

 

 گیری. نتیجه7-1

ستفاده از تکنیک ست.پیشکاوی در حال افزایش های دادها سهام ا سی به نرم بینی بازار  ستر افزارهای پیچیده و افزایش علاقه با د

صان. انتظار می ص شد کند.محققان و متخ سرعت ر ضر برتری تکنیک رود دامنه به  بینی بازار کاوی را در پیشهای دادهمطالعه حا

یک تغییر  ،علاوه بر این است.دفی نشان دادههای گردش تصاهای سنتی مانند رگرسیون خطی و مدلسهام در مقایسه با تکنیک

ستفاده از یک تکنیک به تکنیک ضح از ا ضر بینی وجود دارد.های پیشهای ترکیبی با هدف بهبود دقت مدلوا حوزه  ،در حال حا

متنوع  یهامتیو الگور هاکیتکن کاوی تمرکز دارد.بینی ســهام مبتنی بر دادههای پیشتحقیق عمدتاً بر بهبود دقت ریاضــی مدل

ستفاده در ا شبکه نه،یزم نیمورد ا صب یهااز  ش یع شت یهانیو ما صم بانیبردار پ شمندانبه دا ،میگرفته تا درختان ت داده و  ن

 کنند.اقدام بازار  لیبه تحل یشتریکه با دقت و سرعت ب دهندیامکان را م نیا یمال لگرانیتحل

 و نامتعارف یهاداده تیریوجود دارد، مانند مد زین ییهاعرصه، همچنان چالش نیقابل توجه در ا یهاشرفتیپبا وجود

است که بتوانند در برابر نوسانات بازار مقاومت  ییهابه توسعه مدل ازین یبر رو یادیز دیتاک ن،یها. علاوه بر امدل یاعتبارسنج

مطالعات  ن،یماش یریادگیو  یکاوداده یهاکیدر تکن ریاخ یهاشرفتیرا فراهم آورند. با وجود پ ییقابل اتکا جیو نتا دنشان دهن

و  یعلم قاتیتحق نیب یوستگیوجود دارد. پ شتریبهبود و توسعه ب یبرا یادیز )ظرفیت(لیپتانس نوزکه ه دهندینشان م

رسد گیری، به نظر میرای نتیجهب .است ینیبشیپ یهامدل یداریدقت و پا یهانهیتلاش مضاعف در زم ازمندین یعمل یکاربردها

توجهی در بازارهای اند تا عملکرد قابلکنند، پتانسیل داشتهکاوی و یادگیری ماشینی را یکپارچه میهای ترکیبی که دادهکه مدل

 توانها، میاین است که با استفاده از نقاط قوت متعدد روش نهفته در این عمل،سهام مختلف از خود نشان دهند. منطق 

 .خطاهای مربوط به هر روش فردی را متعادل کرد

 گریکدیبازار سهام را با  ینیبشیپ جیرا یهاکه روش میدهیارائه م یو جدول میکنیاشاره م یفرض یریگجهینت کیدر ادامه به 

اساس  بر قرار داد. یمورد بررس یو مطالعات تجرب یواقع یهاداده لیاطلاعات را با تحل نیا دیبا شتر،یدقت ب ی. براکندیم سهیمقا

بردار  یهانیماش ،یعصب یهااند: شبکهشده ییبازار سهام شناسا ینیبشیانجام شده، سه روش برجسته در پ اتیمرور ادب

 یهانقاط قوت و ضعف خاص خود را دارند. شبکه هاکیتکن نیاز ا کی. هر یزمان یهایسرزمانی  لیو تحل (SVM)بانیپشت

اند. بازار مورد توجه قرار گرفته یالگوها نیتردهیچیپ یریادگیدر  ییو توانا یرخطیغتوابع  بیتقر تیقابل لیبه دل یعصب

 که مقدار داده محدود است. یزمان ژهیدارند، به و ی، عملکرد خوبقیدق یهاینیبشیو پ یبنددر دسته بانیبردار پشت یهانیماش

دارند  تیمنظم ترند و فصل شیکه نما یمال یهاداده یبرا ،شودیم ARIMA یهاکه شامل روش یزمان یهایسر یزمان لیتحل

 است. دیمف
 

 بازار سهام: ینیبشیپ یهاروش سهیمقا جدول
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 نام روش نقاط قوت نقاط ضعف

حساس به تنظیمات پارامتر و ممکن است  .1

 .برازش شوددچار بیش

 .محاسبات سنگیند و نیازمند منابع قدرتمن .2

 هاکمتر مدلتفسیرپذیری  .3

 

سازی روابط غیرخطی پیچیده توانایی مدل .1

 .هاها و خروجیمیان ورودی

خوب عمل ه های بزرگ و پیچیدبا دیتاست .2

 .کندمی

ها و بهبود قابلیت خودیادگیری از داده .3

 .عملکرد با افزایش داده

 

های عصبیشبکه  

(ANN) 
 

تواند و هسته می C انتخاب پارامترها مانند .1

 .دشوار باشد

ها بندی موثر دادههای مقیاسنیازمند تکنیک .2

 .پیش از آموزش

های بسیار بزرگ بر روی دیتاست کارآیی کم .3

 به علت افزایش هزینه محاسباتی

 

یابی مرز عملکرد خوب به دلیل بهینه .1

 .(Decision Boundary) تصمیم

 .کارآمد در فضاهای با ابعاد بالا .2

 شودبرازش میکمتر دچار بیش .3

 

بردار ماشین 

 (SVM) پشتیبان

 

 میو تنظ یزمان یفرض بر ثابت بودن سر .1

 .رثابتیغ یهاه با دادههنامناسب در مواج

 دهیچیدر نظر گرفتن روابط پ تیقابل عدم .2

 .یرخطیغ

بر اساس فقط  یسازدر مدل تیمحدود .3

از  نکردن گذشته و استفاده یهاداده

 .یخارج یحیتوض یرهایمتغ

بلندمدت در  ینیبشیو پ داریپا یسازمدل .1

 .یزمان یصورت ثابت بودن سر

و  یفصل یبا الگوها ییهاداده یبرا مناسب .2

 روند مشخص.

استاندارد و  صیو تشخ یابیارز یهاکیتکن .3

 قابل درک.

تحلیل زمانی 

های زمانیسری  

 (ARIMA مانند)

 

 یهامولفه قیگسترده و دق ماتیبه تنظ ازین .1

 .تمیالگور

کند و  ریگ یمحل یابینهیاست در به ممکن .2

 نرسد. یجهان یهابه جواب

 نسبت بالا.به یمحاسبات زمان .3

به  کینزد یهاحلکردن راه دایدر پ ییتوانا .1

 بزرگ. یجووجست یدر فضاها یحت نهیبه

با  یریپذقیو تطب یسازهمزمان تیقابل .2

 یطیمح راتییتغ

های الگوریتم

 ژنتیکی

(Genetic 
algorithm) 

به  ازیشوند و ن برازششیممکن است دچار ب .1

 هرس کردن دارند.

 یکه دارا ییهادر مقابل داده کمتریی اکار .2

 .هستند یرخطیو غ دهیچیروابط پ

 توانندیساده و قابل فهم که م یهامدل .1

 باشند. ریرپذیتفس

و چه  یها، چه عددبه کار با انواع داده قادر .2

 شده. یبنددسته

 درخت تصمیم

(Decision 
Trees) 
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دار های برچسبزیادی از داده نیاز به مقادیر .1

 دارد. برای آموزش

 است.تر تفسیر نتایج مشکل .2

 

های غیرخطی و توانایی عالی در کشف پیچیدگی

 .های بسیار بزرگ و پیچیدهالگوهای داده

های بزرگ در تشخیص الگو به واسطه پیشرفت

 Convolutional های پیشرفته مانندمعماری

Neural Networks (CNNs) و 

Recurrent Neural Networks (RNNs). 

 یادگیری عمیق
(Deep 

Learning) 

 

های خاصی را درباره فرضیات محدودیت .1

ها دارد و در مواقعی که این توزیع داده

فرضیات برقرار نباشد، ممکن است دقت 

 .پایینی داشته باشد

 .سازی روابط پیچیده نیستقادر به مدل .2

 

به سرعت توان ای است که میمدل ساده .1

قابلیت بالایی  ،آموزش داد و برای تفسیر

 .دارد

احتمالات خروجی و ارتباط مستقیم با  .2

 .دهدهای ورودی را نشان میحالت

 

مدل رگرسیون 

 Logit) لجستیک

Model) 
 

نیاز به محاسبات بالا و  ،بینیبرای پیش .1

های بر است، به ویژه برای مجموعه دادهزمان

 .بزرگ

های نویزی و پرت است و دادهحساسیت به  .2

 .دارد k نیاز به تعیین مناسب پارامتر

 

این مدل آموزشی نیاز به فرضیات خاصی  .1

 .ای داردندارد و درک مفهومی ساده

سازی الگوهای پیچیده و قادر به مدل .2

 .غیرخطی است

k-NN  

(k-Nearest 

Neighbors) 

 

 اتیاست و از فرض یبیمدل تقر .1

ها داده عیدرباره توز یخاص یهاتیمحدود

 .کندیاستفاده م

ها را مدل داده تردهیچیپ یالگوها تواندینم .2

 کند.

 است. یبنددسته یمدل ساده و مؤثر برا کی .1

برقرار باشند،  LDA اتیکه فرض یموارد در .2

 یپارامترهانیازمند دارد و  ییدقت بالا

 است. یکمتر

LDA (Linear 

Discriminant 

Analysis) 

ای بالا و انعطاف تعداد نمونه دادهنیاز به  .1

 .برازش شودتواند منجر به بیشاندازه ی میبیش

به دلیل پیچیدگی مدل، ممکن است در مقابل  .2

 .های کمتر مؤثر نباشدداده

 

تواند پذیری دارد و میاین مدل انعطاف .1

های احتمالاتی مختلف برای هر کلاس توزیع

 .را مدل کند

صدق کنند،  QDA در صورتی که فرضیات .2

 .دقت بالایی دارد

 

QDA 

(Quadratic 

Discriminant 

Analysis) 
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اند که های خاص، تنظیمات مدل و حوزه کاربرد دارد. برخی تحقیقات نشان دادهها بستگی به مجموعه دادهبینی برای هر یک از روشدقت پیش

های بینی دست یابند. با توجه به بروز و تکامل تکنیککنند، ممکن است به دقت بالاتری در پیشهای ترکیبی که فنون مختلف را ادغام میمدل

های چندگانه برای سنجش و تطبیق عملکرد استفاده به دست آوردن دقت مطلوب، از الگوریتم برایشود که کاوی، توصیه میدگیری ماشین و دادهیا

 .شود

 

ی ممکن بینبرای پیش NNs ترجیح دهد.های مختلف مورد استفاده محققان در مطالعات آنها را نشان میبینی تکنیکمقایسه عملکرد پیشجدول فوق 

 .است ناشی از دقت و نتایج امیدوار کننده آنها باشد

(Hammad et al., 2009; Majumder & Hussian, 2007; Mizuno et al., 1998; Tjung et al., 2010; Vojinovic et al., 

2001). 

ری از لاتاست که درصد با داده شده نشان Altay and Satman (2005) های رگرسیونی در مطالعههای شبکه عصبی مصنوعی بر مدلبرتری مدل

  درصدann  (75.74 میانگین عملکرد مدل، در مطالعه دیگر کند.های رگرسیونی را تبیین میلنسبت به مد ann  بینی شده برای های پیشنشانه

  .(Kara et al., 2011) از نظر آماری بهتر بود (درصد 71.52) svm لدر مقایسه با مد)

 .دهندهای عصبی ترجیح میها را بر شبکه svm های متضادی نیز وجود دارند که محققاندیدگاه ،با این حال 

 

  :نیشیپ قاتیتحق یبررس . 8-1

 یهاشرفتیبا پ ر،یاخ یها. در سالشوندیشناخته م یاقتصاد جهان یدیکل یهابه عنوان مؤلفه یاسهام به طور گسترده یبازارها

 یبازارها ینیبشیپ تیبر قابل هایتکنولوژ نیا ریو تاث ییکارا یبه بررس یمتعدد یهاپژوهش ،یکاوداده یهایدر فناور قیعم

 یهااشاره کرد که جنبه 2۰23تا  2۰21 یهابه مطالعات منتشر شده در سال توانیها مپژوهش نیا نیاند. از بسهام پرداخته

 اند.و تجارت را در بازار سهام مورد کنکاش قرار داده ینیبشیپ ندیمختلف فرآ

ــترده فیط در  ”A data mining framework for financial prediction“از جمله  ،یکاوداده یهاها و چهارچوباز مدل یاگس

ــال  ــتمر برا یهاتلاش انگری، ب2۰21س ــتا یمال یهاینیبشیبهبود دقت پ یمس ــت. در راس ــعه پا یاس  The“مطالعه  دار،یتوس

Sustainable Development of Financial Topic Detection and Trend Prediction by Data Mining ” ــف نه تنها به کش

 .دکنیم دیتأک ینیبشیبلکه بر روند پ پردازدیم یموضوعات مال
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شده در  "Forecasting stock prices using a data mining method: Evidence from emerging market"مقاله  در شر  منت

که  دهندینشان م جینوظهور استفاده شده و نتا یدار در بازارهاسابقه یاستخراج داده بر اساس الگوها یهاکی، از تکن2۰21سال 

 داشته باشند. دارینسبتاً ناپا یدر بازارها یحت هامتیق ینیبشیدر پ یعملکرد خوب توانندیم یکاوداده شرفتهیپ یهاروش

 

"Stock Price Prediction Based on Data Mining Combination Model"  سال شده در  شر   یبیبخش ترک دی، نو2۰23منت

ـــت که با به یکاوداده یهااز مدل ـــدیرا بهبود م هاینیبشیروش مختلف و مکمل، دقت پ نیچند یریکارگاس  قیتحق نی. ابخش

 هاست.داده یلیتحل یهاروش ریو سا نیماش یریادگی یهاکیحاصل از ادغام تکن یهاشرفتیپ گرنمایان

 

 ها:و مدل هاهیفرض لیتحل 

عات  ـــرفتیپ "Progress and prospects of data-driven stock price forecasting research" رینظ یمطال ما هاش  یو دورن

 هامتیق ینیبشیها بر پآن ریثأو ت یکاوداده نینو یهاروش ق،یتحق نیدر ا اند.محور قرار دادهرا سهام  متیق ینیبشیپ یهاروش

س  یموجود و طراح ینیبشیپ یهامدل یسازنهیبه توانندیم دیجد یهایکه چگونه فناور شودیم رحسوال مط نیشده و ا یبرر

 کنند. لیتر را تسهنوآورانه یهامدل

 ها و عملکرد:روش یابیارز  

از  یجامع یابیبه ارز" Application and performance of data mining techniques in stock market: A review" قیتحق

ــاخص یکاوداده یهاکیتکن ــت. اقرار داده لیعملکرد مختلف را مورد تحل یهادر عمل پرداخته و ش ــ نیاس ــان یبررس دهنده نش

 است. یمال یریگمیتصم یندهایها در فرآو کاربرد آن یکاوداده یهاروش یاتکا تیقابل

 :قیتحق یهاشکاف 

 یهااســتخراج داده یاز چگونگ یانمونه "Netflix Stock Price Movements Insights from Data Mining" قیتحق ان،یپا در

ستفاده از  یمتیروند ق لیشرکت خاص و تحل کیمربوط به  ست. با ا شان م نی، امطالعه موردیآن ا که چگونه  دهدیکار به ما ن

 .رودیبه کار م کیاستراتژ یمال یهایریگمیتصم یها براو کمک به سازمان ازاردر فهم بهتر رفتار ب یکاوداده

یی هاشکاف دهد،یسهام نشان م متیق ینیبشیپ نهیرا در زم یقابل توجه یهاشرفتیموجود پتحقیق  یتجرب اتیکه ادب یحال در

 یهادقت ،ینظر یهامدل یســازبه شــفاف شــتریب یازمندی. ندهندیارائه م ندهیآ قاتیتحق یبرا ییهادارند که فرصــتوجود  زین

ها شکاف نیسهام از جمله ا یبر بازارها کیعوامل ماکرواکونوم کیستماتیس آثار یو بررس یرودو یرهایدر انتخاب متغ افتهیبهبود 

 هستند.

ــکاف نیا ان،یپا در ــه ش ــاخت  یو چگونگ قاتیموجود در تحق یهابخش به طور خلاص را  یکنون قیتحق یمحکم برا نهیزم کیس

 .آوردیفراهم م دیجد یقاتیتحق یهاطرح پرسش یرا برا یو بستر کندیآشکار م

 تحقیق یشناسروش 
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 یهاهاست. با توجه به موضوعات مقالهداده ریو تفس لیتحل ،یآورجمع یچگونگ فیتعراز  یپژوهش در برخوردار کی یشناسروش

شده، م سروش کی توانیفهرست  شخص کرد  یهامتیق ینیبشیدر پ یکاومربوط به داده قاتیتحق یبرا یعموم یشنا سهام م

 که عبارتند از:

 
 
 
 

 :قیتحق اتیمشکل و فرض فی. تعر1

اشــاره  یتجار یهاراهبردتوســعه  ای ،یمال یها)معروف(ترند یابیســهام، رد متیق ینیبشیاز جمله پ قیمشــکل تحقبه ابتدا  -   

 .شوندیم فیتعر قیمرتبط با تحق اتیو فرضشده 

 

 ها:داده یآور. جمع2

منابع  ریو ســا یخبر یهاداده ،یاقتصــاد یهاشــاخص ،یمال یهاســهام، داده یخیتار یهاداده یآورشــامل جمع ندیفرآ نیا -   

 مرتبط است.

ــ یزمان یهاداده یبرا -    ــت داده یهامتیمانند ق )پر تکرار و متوالی(یو فرکانس ــهام، ممکن اس ماهانه  ای یروزانه، هفتگ یهاس

 کار رود.هب

 

 ها:داده هیو ته پردازششی. پ3

 پرت. یهاو داده زیحذف نو یها براداده یسازپاک -   

 .تیفیکیب یهابه داده یدگیگمشده و رس یهاکار با داده -   

 .یکاوداده یهالیتحل برای یسازآماده یها براداده لیو تبد یسازنرمال -   

 و کاهش بُعد: هایژگی. انتخاب و4

 سهام دارند. متیق ینیبشیرا در پ ریتأث نیشتریکه ب ییهایژگیو ییشناسا -   

 معنادار. یهاها و تمرکز بر دادهکاهش بعد داده یبرا یاصل یهامولفه لیتحل ای PCAمانند  ییهاکیاستفاده از تکن -   

 :یکاوداده یها. استفاده از مدل۵

ــتفاده از مدل -    ــعه و اس ــبکه یکاوداده یهاتوس ــب یهامختلف مانند ش ــته ،یعص ــمبل و  یهاروش ،یدرخت یهایبنددس انس

 .یخط یهامدل
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 دقت. یارهایعملکرد با استفاده از مع نیو انتخاب بهتر سهیمقا یمدل برا نیچند یسازادهیپ -   

 

 :جینتا لیتحلو  مدل یسنجو اعتبار شی. آزما6

ستفاده از تکن -    مدل  یهاینیبشیدقت پ شیآزما یبرا (cross-validation)متقاطع  یسنجمانند اعتبار یسنجاعتبار یهاکیا

 ناشناخته. یهاداده یبر رو

 نییتع بی. و ضـــرMAE, RMSEمانند  ینیبشیپ یســـنجش خطا یابیارز یارهایمع قیها از طرعملکرد مدل لیو تحل هیتجز -

(R^2.) 

 .یو تجار یمال یهایریگمیو استخراج دانش قابل انتقال به تصم جینتا ریتفس -  

 

ها چالش ها،شرفتیاز پ یکل دید کیسهام انجام گرفته،  متیق ینیبشیمرتبط با پ قاتیتحق یتجرب اتیکه بر ادب یاگسترده مرور

به نی. در اآوردیرا فراهم م کینامیپرد یقاتیحوزه تحق نیموجود در ا یهاو فرصـــت ـــ یدیکل یهابخش، جن  یهایبررس

ــورت ــرفتیگرفته، ابعاد مهم پص ــا یو جهات ریاخ یهاش ــناس ــده یبعد یقاتیتحق یازهاین ییکه به ش اند، مورد تأمل قرار منجر ش

 اند.گرفته

ــته که از مرور ادب یهااز جنبه یکی ــخص م ،اتیبرجس ــود،یمش ــرفتهیپ یکاوداده یهاکیبه تکن ندهیتوجه فزا ش ــت. ا ش  نیاس

هایرو عات ادیبنداده یکرد طال ند  یدر م  "Stock Price Prediction Based on Data Mining Combination Model"مان

شان سمت مدل شیگرا کیدهنده ن ست که قادر به ادغام پو انیبندارو بر یبیترک یهابه  س یهاییایا  یرخطیغ یهاگنالیبازار و 

ستند. ا ستگ تیبا تثب ،یبیترک یهامدل نیمربوطه ه ض یدقت و کاهش واب شده، شناخته یآمار یهاعیخاص مثل توز اتیبه فر

 .دهندیسهام را نشان م متیق ینیبشیرو به جلو در حوزه پ یقدم

شان دهنده ن قاتیتحق نیا یعمل یحال، بازخوردها نیا با شفاف شتریبه توجه ب ازین ساز تیبه  س یمدل ست جینتا یریرپذیو تف . ا

به نقش پبر  ن،یعلاوه بر ا قابل یدگیچیلزوم توجه  ـــم یکاربرد تیمدل در  تأک کیبه عنوان  ،یمال یریگمیتص بالقوه،   دیمانع 

اما  کنند،یکمک م یکاودر داده یدیجد یهاشیبه گرا دهیچیپ یهاکه مدلبا این ؛دهدینشــان م تجربی تحقیق اتی. ادبشــودیم

 قرار دهند. ریرا تحت تاث یکارشناسان مال ازیبودن مورد ن یکاربرد ،یممکن است در مواقع

ـــر به ا ت،ینها در ـــ جهینت نیمطالعات حاض مدل و  یهایبه عنوان ورود -اطلاعات بازار انیکه درک بهتر از ارتباطات م انددهیرس

ــل از آن یهاینیبشیپ ــ -هاحاص ــاس ــت. تحق یاس  Netflix Stock Price Movements Insights from Data"مانند  قاتیاس

Mining" ست که م یو عمل یکاربرد ییهانشیفراهم آوردن ب جهتدر  یکاواز کاربرد داده یانمونه گران کمک به معامله تواندیا

 .کنند یبازار طراح یواقع یهامتناسب با داده ییهایکند تا استراتژ
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در  ینیبشیپ یهاکیتکن یتوسعه عمل یبلکه برا یآت یهاپژوهش ینه تنها برا یقاتیتحق یهایازمندیها و نشکاف نیا ییشناسا

ــتراتژ یایدن ــرور کیاس ــهام ض ــت. تقو یتجارت س به  تواندیتر مو جامع ترقیدق قاتیموجود با تحق تجربی تحقیق اتیادب تیاس

 .دیانم یانیکمک شا یآت یهاپژوهش ریتر شدن مسروشن

ســهام اســت.  متیق ینیبشیدر ارتقاء دقت پ یکاوداده ریچشــمگ لیدهنده پتانســها و مطالعات مختلف نشــانداده لیتحل جینتا

و  ندبازار کمک ک دهیچیپ یهایژگیو استخراج و یریگبه اندازه تواندیم یکاوداده یهاآن است که اعمال روش انگرینما قاتیتحق

 را فراهم آورد. یترقیدق یمعاملات یهاراهبرد نیامکان تدو جه،یدر نت

 

 :هاافتهی قیدق یابیارز 

 

، مشاهده "Forecasting stock prices using a data mining method: Evidence from emerging market 2021"مطالعه  در

ـــد که رو ـــتند تفاوت یکاوداده یکردهایش مطالعه  گر،یکنند. از طرف د جادینوظهور ا یرا در بازارها یقابل توجه یهاقادر هس

"Stock Price Prediction Based on Data Mining Combination Model 2023" سا یکاوداده یبیترک یراهبردها شنا  ییرا 

 .انجامدیم ینیبشیقدرت پ شیکه به افزا کندیم

 

 :یانتقاد لیتحل

ــورت یهاکه پژوهش حال  The Sustainable Development of Financial Topic Detection and Trend"گرفته در مورد ص

Prediction by Data Mining 2021" و "Netflix Stock Price Movements Insights from Data Mining 2022" دهنده نشان

شخ یقابل توجه یهاشرفتیپ ستند، با یمال ندرو ینیبشیو پ صیدر ت شفاف دیه شت که عدم  س تیتوجه دا ممکن  یریرپذیو تف

 ها را محدود کند.آن یاست کاربرد واقع

ــرفتیپ با وجود ــله، داده یهاش ــهام با محدود متیق ینیبشیدر پ یکاوحاص ــب در تجز رینظ ییهاتیس ها، داده لیو تحل هیتعص

 مواجه است. ستند،ین ینیبشیقابل پ یبازار که به سادگ یفور راتییو تغ هیپا یهااشتباهات بالقوه در داده

 

 

 

 هاشنهادیپ. 9-1
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 :یمال یهایریگمیتصمو  یپژوهش هایشنهادیپ

ـــنهادیپ ـــودیم ش ـــازنهیبه یبر رو یآت قاتیکه تحق ش  یریکارگتر و بهبازار متنوع یهاداده بیترک ،یکاوداده یهاتمیالگور یس

د می تواند از طریق این بهبو .ندکنتمرکز  کنندهینیبشیپ یرهایمتغ دقت و کاراییبا هدف بهبود  تردهیچیپ یعصـــب یهاشـــبکه

هم  ها باکیب این روشرامترهای مدل و یا ترهای پیشرفته یادگیری ماشین، تعدیل پافاده از الگوریتمهای بهتر، استانتخاب ویژگی

 ینی نتایج باشد.بتواند باعث بهبود دقت و کارایی مدل در پیش کننده می رایی متغیرهای پیش بینیانجام شود. بهبود دقت و کا

سات مال ستا نیا یعمل شنهادیپ کی س ستفاده از مدل دیو تاجران با یکه مو و نه  یلیابزار تکم کیعنوان به یکاوداده یهادر ا

 دقت عمل کنند. به ،سهام نیادیبن یهالیو تحل هیتجز یبرا نیگزیعنوان جابه

از  شیب ی، اتکانیا سهام است، با وجود متیق ینیبشیو پ یکاوداده نهیدر زم یمهم یهاشرفتینشان دهنده پ یمرور قاتیتحق

نه تنها به  دیبا یآت قاتیمنجر شــود. تحق یریگمیبه اشــتباهات تصــم تواندیم تیبدون درک کامل و شــفاف هاتمیحد به الگور

  .بینجامد یسازو شفاف یریرپذیتفس یندهایآها بلکه به بهبود فرمدل یسازنهیبه

 .ابدیو توسعه  لیتعد ،قیمشخص تحق یهاافتهیها و بر اساس داده دیبا یشنهادیساختار پ نیا

در عمل،  هاافتهیاز  یریگبهره یچگونگ یبه صــورت جامع به بررســ دیبا ق،یبخش کامل از تحق کی یبرا هاشــنهادیدر نوشــتن پ

بر  دیبا هاشنهادیپرداخت. پ ،کمک کنند یاقدامات فعل یسازنهیبه به توانندیکه م ییکردهایو رو یبعد قاتیتحق یبرا ییهاهیتوص

 .رندیکشف شده شکل گ یهاتیها و محدودچالش نیو همچن قیتحق یدیکل یهاافتهیاساس 

 :ندهیآ قاتیتحق یبرا هاشنهادیپ -

 :یکاوداده شرفتهیپ یهاتمیو توسعه الگور یبررس

ــعه الگور دیبا ندهیآ قاتی** تحق ــمت توس ــ ییهاتمیبه س ــرداده ادیحجم ز تیرید که قادر به مدنباش و کاهش  عیها، پردازش س

پنهان در  یالگوها ییشناسا یبرا قیعم یریادگی یهاو اعمال مدل ینیماش یریادگیبه  ژهیتوجه و)هستند.  یمحاسبات یدگیچیپ

 (یبزرگ مال یهاداده

 یهارســانه یهاو داده یجهان یدادهایکلان، رو یاقتصــاد یرهایاز جمله متغ یشــتریو ب دیجد یرهایکه متغ شــودیم شــنهادیپ

 سهام کمک کنند. ینیبشیدقت پ شیادغام شوند تا به افزا هایسازدر مدل یاجتماع

 

 

 بازار: راتییبا تغ یسازگار یبراها شنهادیپ- 

سخگو شیپا -1 صورت دا ییهاستمیس جادیبازار: لزوم ا یفور راتییبه تغ ییو پا بازار  یو فور یناگهان راتییبه تغ کینامیکه به 

 و بحران. ینانینااطم طیدر شرا ژهیپاسخ دهند، به و

ـــ تیقابل شیافزا -2 ـــعه  ییبالا یدگیچیپ توانندیم یکاوداده یهاتمی: اگرچه الگورهاتمیالگور ریتفس ـــند، اما توس ـــته باش داش

 .است یضرور یامر ،ها را بهبود بخشندآن جینتا ریتفس تیکه قابل ییکردهایرو
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 :یمال یهایریگمیبهبود تصم یبرا هاشنهادیپ- 

ــ یمال لیتحل بیترک -1 ــیکاوو داده کیکلاس ــنت یهاکیکه هم تکن ییهابه مدل دیبا گرانلیو تحل یمال ی: مهندس  لیتحل یس

 بپردازند. کنند،یم قیرا تلف یکاوداده یهاتمیو هم الگور یمال

را بر اســاس  یمعاملات یهایکه اســتراتژ یلیتحل یها: توســعه برنامههاتمیبر اســاس الگور یمعاملات یهاراهبردهای نییتع -2

 .سازندیم نهیبه یکاوداده یهاتمیالگور

 

 :یزیرآموزش و برنامهتوسعه و  مقررات تیرعا یبرا هاشنهادیپ- 

سائل اخلاق -1 ص میو حر یتوجه به م صو ستفاده از داده شی: با افزایخ ص میلزوم توجه به حر ،بازارها در یکاوا صو و اخلاق  یخ

 برخوردار است. ییبالا تیها از اهمداده

سات مال لگرانیضوابط: تحل جادیمقررات و ا تیرعا -2 س سبت به مقررات جد دیبا یو مو روز سهام به لیو تحل یکاوداده دیدائماً ن

 حاصل کنند. نانیضوابط و مقررات مربوطه اطم یو از تماموند ش

 یهاکیو تکن یکاوداده یرا با ابزارها یمال رانیو مد لگرانیکه تحل ییهاشاپها و ورکدوره :یآموزش یهاتوسعه برنامه -3

 .کندیم مربوطه آشنا

در  شانیهامهارت تیو تقو یبه منظور نگهدار لگرانیتحل یآموزش مداوم برا تیبر اهم دیتأک: لگرانیتحل یداوم برامآموزش  -4

 .جدید یکاوداده یابزارها استفاده از

 

سترده و جامع طراحها شنهادیپ نیا صورت گ شتهنیب یهاتلاش ازمندین و اندشده یکه به  ها در و تحقق آن یریگیپ یبرا یار

ستند. ام ندهیآ ست که ا دیه صم یبرا طفیبه عنوان نقطه ع هاشنهادیپ نیا صنعت مال رانیگمیمحققان، ت عمل  یو عملکردگران 

 منجر شوند. سهام  متیق ینیبشیمربوط به پ جیو نتا ندهایرادار در فکنند تا به بهبود ادامه
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 ءموردنیاز سیستم های اینترنت اشیامصرفی برداشت و مدیریت انرژی 

 2محمدمهدی یادگار ،1پریسا دانشجو 

 Daneshjoo.p@wtiau.acir، 1واحد تهران غرب -دانشگاه آزاد اسلامی

 m.yadegar@iauec.ac.ir , 2الکترونیکیدانشگاه آزاد اسلامی واحد 

 

کند. هدف یم ی( را بررسIoT) ءایاش نترنتیا یهادستگاه یتوان برا تیریو مد یمختلف برداشت انرژ یهاجنبه ،مجموعه مقالاتاین مقاله  –ه چکید

 توان موثر است. تیریمد یهاراهبردو  ینوآورانه برداشت انرژ یهاکیتکن قیاز طر ءایاش نترنتیا یهاستمیس یداریو پا ییکارا شیافزا ،یکل

 یها)مانند روش یمختلف برداشت انرژ یهاکیکاوش در تکن ،ءایاش نترنتیکارآمد ا یهایمعمار یمطالعات شامل طراح نیمورد استفاده در ا یهاروش

 یهاهدستگا یکار موثر برا یبندزمان یهاتمی( و ابداع الگورMPPTنقطه حداکثر توان ) یابیرد یهاستمیس یسازادهی(، پکیو فتوولتائ یدیخورش

خودران  اءیاش نترنتیا یهابا تمرکز بر دستگاه ،یو کنترل انرژ تیریمد یهاسمیبه مکان نیمطالعات همچن نیاست. ا یشده انرژبرداشت اءیاش نترنتیا

 .پردازدیسخت هستند، م ایراه دور  یهاطیکه قادر به کار در مح

با استفاده از  یانرژ یسازرهی، بهبود ذخIoT یهادستگاه یبرا یدیخورش یرا در برداشت انرژ ییهاشرفتیمهم در سراسر مقالات، پ یهاافتهی

 هیولمطالعه به طور خاص نمونه ا کی. دهدیکم نشان م اریبا توان بس میسیب یایاش نترنتیا یهاو توسعه دستگاه ،یومیتیل یهاها و سلولابرخازن

 دهد. یگسترده نشان م یاتیعمل تیاز راه دور با ظرف یهاکند و عملکرد آن را در برنامه یخودران را برجسته م IoTدستگاه 

و  یبرداشت انرژ شرفتهیپ یهاکیتکن قیاز طر داریخودپا یایاش نترنتیا یهاستمیس یو اثربخش یسنجمطالعات امکان نیحاصل از ا یاصل جهینت

 یراه را برا جهیو در نت دهندیموعده را  یسنت یبه منابع انرژ یکاهش قابل توجه وابستگ هاینوآور نیاست. ا یانرژ تیریمد یهایاستراتژ

 .کنندیهموار م زیبرانگراه دور و چالش یهاطیمختلف، از جمله مح یدر کاربردها دارتریکارآمدتر و پا تر،یقو IoT یهاستمیساکو

 

 مدیریت قدرت، فناوری پایدار، برداشت انرژی ،انرژی خورشیدیاء، اینترنت اشی – ها کلید واژه

 

 نیاست. اافتهی شیافزا یری( به شکل چشمگIoT) اءیاش نترنتیا یهایاز فناور داریو پا نهیبه یبرداربهره تیروزافزون، اهم یهاشرفتیو پ فناوریدر عصر  -مقدمه 

 نیموجود در ا یهاو چالش هاشرفتیاز پ یجامع ی، به بررسIoT یهادر دستگاه یبرداشت انرژ یهایو فناور یانرژ تیریمد یهاراهبرد یبا تمرکز بر رو ق،یتحق

 یاز انرژ یبرداربهره نهیدر زم نینو یراهکارها ،مطالعه نیا ،یبه منابع سنت یو کاهش وابستگ داریپا یاستفاده از منابع انرژ ندهی. با توجه به ضرورت فزاپردازدیحوزه م

 .دهدیقرار م یرا مورد بررس ریدپذیمنابع تجد ریو سا یدیخورش

 ییو ارائه راهکارها یانرژ تیریمد ییارتقاء کارا ،ینوآورانه در برداشت انرژ یهایخودکفا با استفاده از فناور IoT یهاستمیشامل توسعه س قیتحق نیا یاصل اهداف

حوزه  نیموجود در ا یهایو نوآور تیاهم انیگسترده، به ب قیتحق نهیشیپ کیمطالعه، ضمن ارائه  نی. اباشدیم IoT یهابهبود عملکرد و طول عمر دستگاه یبرا

 .دهدیو کارآمدتر ارائه م دارتریپا طیمح کیبه  یابیدر جهت دست هایفناور نیا شبردیپ یرا برا ییراهکارها ت،یو در نها پردازدیم

 :یاز انرژ یبرداربهره یهایفناور یبررس .1

mailto:m.yadegar@iauec.ac.ir
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 یها. انواع مختلف سلولشودیم یبرداربهره کیاثرات فتوولتائ قیمنبع است، از طر نیترکه فراوان ،یدیخورش ی: انرژیدیخورش یاز انرژ یبرداربهره .1.1

( PV) کیکه از اثر فتوولتائ یدیخورش یاز انرژ یبرداربهره .دهندیرا ارائه م یمتفاوت یهانهیو هز هاییکارا ستال،یکریو پل ستالیکرمانند تک ،یدیخورش

منتشر  ANTS.2۰18.871۰171@1۰.11۰9که با شماره  یااست. مطالعه IoT یهادستگاه یداریپا یها براراه نیتردبخشیاز ام یکی کند،یاستفاده م

سال با  کیکه قادر است  دهدی( نشان م63mm x 63mm ،۰.36Wکوچک ) یدیپنل خورش کیرا با استفاده از  تأمینخود IoTدستگاه  کیشده، 

 یبرا کروکنترلریبر م یمبتن یاستفاده از طراح 2۰2۰و همکاران در سال  ریکاملا شارژ شده کار کند. به طور مشابه، ما 12۰mAh یاسکه یباتر کی

 یدیخورش یاز انرژ یبرداربهره بر ظرفیت ،هاشرفتیپ نیوات است. ا کرویم ریان دادند که قادر به کارکرد در محدوده زرا نش یدیخورش یکارآمد انرژ لیتبد

 .کنندیم دیدوردست، تأک یدر کاربردها ژهی، به وIoT یهادستگاه نانیاطم تیطول عمر و قابل شیدر افزا

 RF یهاگنالیس لیشده، شامل تبد انیب 2۰21و همکاران در سال  سلاویهمانطور که در مقاله سان، RF یاز انرژ یبردار: بهرهRF یاز انرژ یبرداربهره .1.2

آن، صرف  یدر دسترس بودن دائم لیبه دل ژهیروش به و نیاست. ا یکیالکتر یبه انرژ یاماهواره یهاستگاهیو ا و،یراد م،یسیب نترنتیمانند ا یاز منابع

 یهاحل. راهرندیمورد توجه قرار گ دیدر فواصل دور، با ژهیبه و ،ییو کارا نییپا یمانند تراکم انرژ ییهاحال، چالش نیدارد. با ا تینظر از زمان روز، مز

 شیفزاا یقابل توجه ورفراوان را به ط RFبا منابع  ییهاطیمستقر در مح IoT یهادستگاه یانرژ ییکارا تواندیم RF یاز انرژ یبردارنوآورانه در بهره

 دهد.

است.  IoT یاز استقرارها یدر برخ یدیخورش یانرژ یمعتبر برا نیگزیجا کیبالا،  یداشتن تراکم انرژ لیبه دل یکی: ارتعاشات مکانیکیرتعاشات مکانا .1.3

 یانرژ لیتبد یبرا یسیو الکترومغناط کیزوالکتریپ یانرژ یهاکنندهلیمانند تبد ییهای(، فناور2۰21و همکاران ) سلاویطبق مطالعات مرور شده در سان

 دیمف ع،یکاربرد در محدوده فرکانس وس تیتراکم قدرت بالا و قابل لیبه دل هاکنندهلیتبد نی. ارندیگیمورد استفاده قرار م یکیبه قدرت الکتر ارتعاشاتاز 

اند که قرار گرفته استفادهثر مورد ؤبه صورت م IoT یهادستگاه یانرژ نیمأت یبرا نییولتاژ پا یسیالکترومغناط یهاکنندهلیهستند. به عنوان مثال، تبد

 است. یواقع یوهایدر سنار یبردارروش بهره نیا یدهنده کاربرد عملنشان

است. بدن انسان، از  IoTو قابل کاشت  یدنیپوش یهادستگاه یبرا ژهیحوزه نوآورانه، به و کی یانسان یاز انرژ یبردار: بهرهیانسان یاز انرژ یبرداربهره .1.4

بدن،  یدما راتییو تغ یحرکت انسان یتصادف عتیطب لیحال، به دل نی. با ادهدیرا ارائه م نیگزیجا یانرژ نیمأمنبع ت ،یولوژیزیحرکت و ف قیطر

 یعیطب یبه اندازه، وزن، و حداقل تداخل با عملکردها قیتوجه دق ازمندین یدنیپوش یهادر دستگاه یاز انرژ یبردار. ادغام بهرهدیآیش میپ ییهاچالش

 بدن است.

کنند.  نیمداوم را تضم یانرژ نیمأتا ت کنندیم بیرا ترک یمنبع انرژ نیچند یدیبریه یانرژ یبرداربهره یهاستمی: سیدیبریه یاز انرژ یبرداربهره .1.۵

 یهابحث کردند که به دستگاه کنندیم بیرا ترک یو حرارت یباد ،یدیخورش یکه انرژ یدیبریه یهاستمیدر مورد س 2۰21و همکاران در سال  سلاویسان

IoT توسعه  یو حرارت ،یدیخورش ،یباد یشده با استفاده از انرژنیمأخودت میسیگره شبکه حسگر ب کی. به عنوان مثال، بخشدیرا م یژانر یخودمختار

 است. یدیبریه کردیرو یدهنده کارآمدکه نشان کردیم دیاز مصرف خود تول یشتریب یانرژ، افتهی

 های برداشت انرژی آورده شده است:ل زیر مقایسه ای بین انواع تکنیکدر جدو
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 نیا جه،ینت در

 یهاکیتکن

از  یبرداربهره

 یهاحلراه ،یانرژ

 یامتنوع و نوآورانه

 یانرژ نیتام یرا برا

 یهادستگاه داریپا

IoT دهندیارائه م .

که  رودیانتظار م

و  یکارآمد

 نیا یریکاربردپذ

 شرفتیها با پروش

و  ابدیبهبود  یفناور

و  یداریپا سازنهیزم

 شتریب یخودمختار

 شود. IoT هدر حوز

 

 :ستمیس یو طراح یاز انرژ یبرداربهره یسازمدل .2

 یهاینیبشیبه پ ینییتع یها. مدلشوندیاستفاده م EH یهاقدرت در دستگاه تیریمد یبرا یو تصادف ینیی: هر دو مدل تعیاز انرژ یبرداربهره یهامدل .2.1

 MPPT (Maximum Powerدارند. یسازگار یاز انرژ یبرداردر بهره یذات یهاتیبا عدم قطع یتصادف یهاکه مدل ی، در حالمندندازین یانرژ قیدق

Point Tracking) از  یاها بر اساس مجموعهبدان معناست که آن نی. اشوندیدر نظر گرفته م ینییتع یهابه عنوان مدل شتریهستند که ب ییهامدل

 MPPT شرفتهیپ یهااز روش یبرخکنند. هرچند،  دایپ کیفتوولتائ یهاستمیحداکثر توان را در سۀتا نقط کنندیو قواعد مشخص عمل م هاتمیالگور

 راتییبا تغ یتا به خوب رندیرا در بر گ یریناپذینیبشیو پ یممکن است عناصر تصادف ن،یماش یریادگی یهاتمیالگور ای ینطق فازمانند استفاده از م

 اند.ساخته شده ینییاصول تع ۀیها بر پاMPPT. اما در اصل، ندآیکنار  ریمتغ طیو شرا یطیمح

 یهاو تفاوت هایژگیوجود دارد که هرکدام و یدیخورش یهاستمیدر س Maximum Power Point Tracking (MPPT) یبرا یمختلف یهاکیتکن

 خاص خود را دارند:

1** .Perturb and Observe (P&O)اگرچه کندیم داینقطه حداکثر توان را پ ،یتوان خروج راتییدادن ولتاژ و نظارت بر تغ رییروش با تغ نی**: ا .

 .نرسد یممکن است به نقطه حداکثر توان واقع رینور متغ طیاست، اما در شرا جیساده و را

2** .Incremental Conductance (IncCond)دهدیم صیخط قدرت و ولتاژ، نقطه حداکثر توان را تشخ بیش راتییروش با محاسبه تغ نی**: ا .

 .دارد P&Oنسبت به  یشتریدقت ب ،رینور متغ طیدر شراویژه به

3** .Constant Voltage (CV)کیتکن نیقرار دارد. ا یولتاژ ثابت خاص کی یکیفرض استوار است که نقطه حداکثر توان در نزد نیروش بر ا نی**: ا 

 دارد. یساده است اما دقت کمتر

 : آنالیز تکنیک های برداشت انرژی1جدول 
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4** .Fuzzy Logic ای Artificial Intelligence (AI) based Methodsهوش  یهاتمیالگور ای یها با استفاده از منطق فازروش نی**: ا

 دارند. ریمتغ یطیمح طیدر شرا یو عملکرد بهتر شتریب یریپذها انعطافروش نی. اپردازندیم MPPT میبه تنظ ،یمصنوع

 دارد. یبستگ ستمیخاص س یازهایو ن یکاربرد طیها به شراخاص خود را دارند و انتخاب آن بیو معا ایمزا هاکیتکن نیاز ا کیهر

از  یبرخ .2.2

 اند عبارتند از:شده یمقاله بررس نیمجتمع که در ا یو مدارها PV-EH-IoT یهادستگاه

Heliomote :دستگاه  کیIoT یدیخورش یاز انرژ یبرداربا تمرکز بر بهره. 

Prometheus :مختلف. یبا کاربردها یدیخورش یانرژ یبرداربهره ستمیس کی 

AmbiMax :کندیاستفاده م یاز انرژ یبرداربهره یبرا شرفتهیپ فناوریکه از  یدستگاه. 

Everlast  وFleck 1یبرا یانرژ یبرداربهره یهاستمی: س IoT بالا. ییبا تمرکز بر طول عمر و کارا 

Solar Biscuit  وSunflowerیدیخورش یاز انرژ یبرداربهره ینوآورانه برا یهایبا طراح ییها: دستگاه. 

Hydrowatchیآب یاز منابع انرژ یبردارمتمرکز بر رصد و بهره ی: دستگاه. 

 بدون مبدل –. سیستم برداشت انرژی بدون ذخیره سازی 1شکل 
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برداشت . 2شکل 

 یکننده انرژ
 یمستقل برا

با  ءایاش نترنتیا
 بلوک شروع

(start block) 
 

ملاحظات  .2.3

: ستمیس یطراح

 یهاراهبرد

 یانرژ تیریمد

مؤثر، مانند 

 یبندچرخه

 یزیربرنامه فه،یوظ

 متعادل کند. یمصرف یازهایرا با ن شدهرهیشده و ذخ دیتوان تول دیبا یهستند. طراح یاتیح ایولتاژ پو یبنداسیخواب و مق

 چند مورد از این موارد را در زیر بررسی کردیم:

 کیال، است. به عنوان مث IoT یهادستگاه یو استراحت برا تیفعال یهادوره میروش شامل تنظ نی(: اDuty Cycling) فهیوظ یبندچرخه. 1

 را کاهش دهد. یوارد حالت خواب شود تا مصرف انرژ هیثان ۵۰ یکند و سپس برا یآورها را جمعداده هیثان 1۰ یممکن است برا یطیمح )حسگر(سنسور

 کیوارد حالت خواب شوند. مثلاً  یضرور ریغ یهاتا در زمان شوندیم یزیرها برنامهروش، دستگاه نی(: در اSleep Schedulingخواب ) یزیربرنامه. 2

 لازم است، خاموش شود. یکمتر تیکه فعال ییهادر زمان ایممکن است در طول شب  IoTدستگاه 

دستگاه  یولتاژ و فرکانس پردازنده بر اساس بار کار میبه تنظ )راهبرد(یاستراتژ نی(: اDynamic Voltage Scaling) ایولتاژ پو یبنداسیمق. 3

 .به حداقل برسد یمصرف انرژ یابدمیکم است، ولتاژ و فرکانس پردازنده کاهش  یکه بار کار ییهامثال، در زمان یرا. بپردازدیم

 

 نتایج و بحث ها: .3

در  یمقاله، نوآور کیبه دست آمده صورت گرفته است. به عنوان مثال، در  یهایو نوآور جیدر مورد نتا یمفصل یهابحث ،ی قرار گرفته اندمورد بررس ی کهدر مقالات

مختلف  یهاروش ج،ینتا یدر مورد اعتبارسنج ن،یقرار گرفته است. همچن دیمورد تاک شرفتهیپ یبرداشت انرژ یهاستمیبا استفاده از س یانرژ ییبهبود کارا نهیزم

 هستند. ءموثق و قابل اتکا جیحاصل شود که نتا نانیبه کار گرفته شده است تا اطم یصنعت یبا استانداردها سهیو مقا یآمار لیو تحل هیتجز

 

 

 :الات و آمارؤها، سروش .4

قدرت مورد استفاده قرار  نهیبه تیریو مد یبرداشت انرژ یهایفناور قیاز طر IoT یهادستگاه یداریو پا ییبهبود کارا یبرا یگوناگون یهاروش قات،یتحق نیا در

 یهادستگاه ییقدرت، کارا تیریو مد یانرژ شتنوآورانه در بردا یهابا استفاده از روش توانیموضوع هستند که چگونه م نیا یبه دنبال بررس قیالات تحقؤاند. سگرفته
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IoT یهادر دستگاه یانرژ ییکارا توانیال است که چگونه مؤس نیبه دنبال پاسخ به ا این مقاله داد. شیرا افزا IoT یبرداشت انرژ یهایرا با استفاده از فناور 

شامل  قاتیتحق نیدر ا ی. جامعه آمارپردازدیم IoT یهادستگاه یقدرت بر عمر باتر تیریمد یهایاستراتژ ریثأت یبه بررس. همچنین داد شیافزا یدیخورش

به دست آمده  یهاداده لیو تحل شیآزما ،یشامل طراح قیتحق ندیقدرت است. فرآ تیریو مد یمربوط به برداشت انرژ یهایو فناور IoT یهااز دستگاه یامجموعه

 یکردهایرو ،همچنینو  کندیاستفاده م یدیخورش یبرداشت انرژ ییکارا یسازنهیبه یبرا MPPT شرفتهیپ یهاستمیاز ساین مقاله  است. هایناورها و فدستگاه نیاز ا

 زاتیاز تجه یاشامل مجموعه قیقرار داده است. ابزار تحق یخاص مورد بررس یافزارو سخت یرافزانرم یهاتمیرا با استفاده از الگور IoT یهاقدرت در دستگاه تیریمد

 یو مهندس یآمار یهالیتحل لهیموجود به وس یهامسائل و چالش ت،ی. در نهااست IoT یهادر دستگاه یانرژ ییکارا لیو تحل یریگاندازه یبرا یتخصص یافزارهاو نرم

 یبرا PV یهاستمیبه دست آمده از س یهاداده لیو تحل هیاز مقالات، تجز برخیدر  شده است. یآورمعج یهاداده یابیو ارز یبررس که شامل اندحل شده قیدق

را مورد  IoT یهادستگاه یکل ییقدرت بر کارا تیریمد یهاتمیالگور ریتاث ،یوتریکامپ یهایسازهیبا استفاده از شبو یا  انجام شده است MPPT ییکارا یابیارز

 .نداقرار داده یبررس

 

 :ندهیآ یهاو چالش هایریگجهت .5

که قادر به مقابله  ریپذانعطاف یانرژ تیریمد یهاتمیو خلق الگور ترمستحکم یانرژ یسازرهیذخ یتوسعه راهکارها ،یانرژ لیتبد ییبر بهبود کارا دیبا ندهیآ قاتیتحق

دارتر هموار و دوام دارتریپا IoT یهاستمیاکوس جادیا یها راه را براچالش نیبا ا ییاروید. رونباشند، متمرکز شو یطیمح یمنابع انرژ ینیبشیپ رقابلیغ تیبا ماه

 .کندیم

 

 :یریگجهینت .6

تکامل  نهیدر زم قیو عم عیانداز وسچشم کی، به ارائه IoT یهاقدرت در دستگاه تیریو مد یبرداشت انرژ یو راهبردها هاکیاز تکن یجامع یمطالعه، با بررس نیا

خودکفا،  IoT یهاستمیقدرت و توسعه س تیریمد یندهایفرآ یسازنهیبه ،یدیخورش یبرداشت انرژ شرفتهیپ یهاپرداخته است. استفاده از روش هایفناور نیا

 فه،یوظ یبندمانند چرخه یانرژ تیریمد یهایاستراتژ یسازادهیپ ،یو کارآمدتر است. از طرف دارتریپا یهاستمیبه س یابیدست برایبلند  ییهادهنده گامنشان

 کمک کرده است. IoT یهادستگاه عمرطول  شیو افزا یمصرف انرژ ریبه کاهش چشمگ ایولتاژ پو یبنداسیخواب و مق یزیربرنامه

مورد توجه قرار  زیرا ن هاستمیس نیتوسعه ادر رو شیپ یهاتیها و محدودچالش ،موجود، به وضوح یهایفناور یهاتیضمن نشان دادن امکانات و قابل قات،یتحق نیا

 یمؤثرتر از منابع انرژ یبرداردر جهت بهره IoT یهادستگاه ندهیداشت که آ توقع توانیبه دست آمده، م یو فناور یعلم یبر دستاوردها هیبا تک ت،یاند. در نهاداده

بلکه در  کنند،یکمک م IoT یهادستگاه یداریو پا یینه تنها به بهبود کارا هاشرفتیپ نیبردارد. ا یبزرگتر یهاگام یانرژ تیرینوآورانه در مد یو ارائه راهکارها

 قرار دارند. زین یو انرژ یستیز طیتحقق اهداف بزرگتر مح یراستا
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 ءاینترنت اشیا شدهعیتوزانکار  سیحملات سروهوشمند دفاعی در برابر  ساز وکاربررسی 
 2رضا غفاری دیزجی، 1پریسا دانشجو 

 Daneshjoo.p@wtiau.acir، 1واحد تهران غرب -دانشگاه آزاد اسلامی

 rezaghaffarid@gmail.com، 2ایران، دانشکده فنی آزاد اسلامی واحد غربتهران، 

 

 چکیده
روزمره  یمختلف از زندگ یهادر حوزه یخودکارسازارائه خدمات و  یمختلف را برا یهااز دستگاه یااست که امکان اتصال گسترده شرویپ یفناور کی ءایاش نترنتیا

از کار  ،هدف .حساس هستند شدهعیتوزانکار  سیسرو، حملات ازجملهها به حملات مختلف دستگاه نی، احالنیباا. کندیفراهم م یاتیح یرساختیز یهاسامانهتا 

منابع  شده،عیع حمله توزمناب قیاز طر توانندیحملات م نیمنابع شبکه است. ا ای هاسیکاربران معتبر به سرو یاز دسترس یریدستگاه معتبر و جلوگ کیانداختن 

 ،ییشناسا ص،یروش شامل تشخ نیاست. ا شدهارائهحملات  این مقابله با یبرا محافظ جریان بانامکه دفاع هوشمندانه  روش؛انجام شوند کیرات ترافییحمله متنوع و تغ

و کاهش حملات استفاده  یبندبقهط ص،یتشخ ،ییشناسا یبراو  در بر دارد جریان اندازراهو  فیلتر جریانبه نام  یاصل مؤلفهدو  که ستا و کاهش حملات یبندطبقه

 ای یچشیپ یعصب شبکهو  مدتکوتاه -بلندمدتحافظه به نام  نیماش یریادگیدو مدل  و شدهارائه کیرافت راتییحملات بر اساس تغ صیتشخ تمیالگور .شودیم

 یبالاتر یمحاسباتلبه که قدرت  یدر سرورها یمناسب ریها با تأخمدل نی. ااست شدهارائه شدهعیتوزانکار  سیسرو حملات یبندو طبقه ییشناسا یبرا یگشتهم

در برابر حملات  ءاینترنت اشیا یهاسامانهو نقاط ضعف در حفاظت از  هاتیرفع محدود یبراراهکارهایی  استفاده دارند. تیدارند، قابل یشخصرایانه  کینسبت به 

 ،شرفتهیپ یدفاع یهافناستفاده از  ،ترامن یهانامهشیوهاستفاده از  ی،سازرهیذخ یو فضا یقدرت محاسبات شیافزاآنها؛ جمله  ازکه  استفاده کردمی توان  یتیامن

 است. قیعم یریادگیو  یهوش مصنوع یهاتوسعه روش

 

 یمصنوع هوش لبه،محاسبات  ،DDoSحملات  ،اءیاش نترنتیا تیامن :دواژهیکل

 مقدمه

ها و مؤسسات مختلفی به این سازمان هرروزتا  شودیآن باعث م یهاتیارتباطات هوشمند است که مز ۀنیزم درهای نوین یکی از فناوریاینترنت اشیا 

تا این ویژگی باعث شده است  .[1]کردتصور  IOT 1۰ارچوبهدر چ توانی، آینده دنیای ارتباطات را مشدهانجاممطالعات  بر اساس.  فناوری بپیوندند

  .[2باشند] 5G) شبکه  های جدید ) مانندمبتنی بر فناوری یسازی اینترنت اشیامند به پیادهعلاقه، محققان

مدیریت ارتباط بین میلیاردها  .ها در مقایسه با تعداد فعلی استپشتیبانی از بسیاری از دستگاه یی، تواناءهای کلیدی معرفی اینترنت اشیایکی از جنبه

فراهم کردن بستر ارتباطی برای این تعداد  .[3-۵است ] اءجدید برای اینترنت اشی شدهینیبشیپ یهادستگاه رادیویی یکی از برنامهحسگر متصل و 

ای، قربانیان حملات سایبری ممکن است دسترسی به تجهیزات برای مثال، در چنین شبکه د.یجاد مشکلات امنیتی جدید خواهد شتجهیزات باعث ا

امنیت ارتباطات در این  نیبه همین دلیل در کارهای تحقیقاتی مختلف راهکارهایی برای تأم [6].بدهند های همراه خود را از دستخانه، اتومبیل یا تلفن

با افزایش . امنیتی کارآمدتری نیاز دارد یهاحلراهاست و این شبکه به  ماندهیباق نشدهحلمشکل  کی نیا، حالنیباا[ 8,7].استشده ارائهها شبکه

کند تا تهدیداتی را برای مهاجمان فراهم می های بیشتری، این محیط فرصتءهای کاربردی متصل در اینترنت اشیاها و برنامهتعداد دستگاه توجهقابل

 [9] .کنند را اجرا DoS 11مانند حملات

زیرا ، نیاز است ءاینترنت اشیا یهادهارتباطات و دا ،رمزگذاری برای کدگذاری یهاحلراهاز سوی دیگر، بر اساس مطالعات اخیر، بیش از استفاده از 

   [1۰] .شودیباتی شبکه ممهاجم را شناسایی کند، باعث هدر رفتن منابع محاس تواندیعلاوه بر اینکه نم

                                                           
1 0 Internt of thing 

1 1 Denial of Service 

https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR6
https://www.nature.com/articles/s41598-023-44764-6#ref-CR6
https://www.nature.com/articles/s41598-023-44764-6#ref-CR9
https://www.nature.com/articles/s41598-023-44764-6#ref-CR9
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 یریادگی یهااست که از مدل DDoS12برابر حملات  در TOI نوآورانه یدفاع سمیمکان کی( Flow Guard) جریانمحافظ  روش دفاع هوشمندانه

 لتری. فانیکننده جرو کنترل انیجر لتریاست: ف یشامل دو جزء اصل یدفاع ستمیس نی. اکندیحملات استفاده م یبندو طبقه صیتشخ یبرا نیماش

 ییبر شناسا انیکننده جرکنترل کهیدرحالاست،  شدهنییتع شیاز پ ونیلتراسیف نیمخرب بر اساس قوان یهاانیکردن جرلتریو ف ییمسئول شناسا انیجر

 ،CNN14و مدل  بالا ییدقت شناسا ،یشنهادیپ LSTM13تمرکز دارد. مدل  نیماش یریادگی یهامخرب با استفاده از مدل یهاانیجر یبندو طبقه

ها نشان داد که مدل نیهمچن نتایج این مقاله. ه استآورد دست به ،اندکردهعمل  ربهت نیماش یریادگی یهامدل رسای از که را بالا یبنددقت طبقه

مؤثر  یبندو طبقه ییدارند و قادر به شناسا میتعم یی، توانا2019CICDDoS1۵ یهاو مجموعه داده شدهیسازهیشب یهابا مجموعه داده شیهنگام آزما

و  است قبولقابل یهادر محدوده CNNو  LSTM یهانشان داد که زمان پردازش مدل ییکارا یابیارز ن،یاهستند. علاوه بر  DDoSانواع حملات 

 (1)شکل  .رندیگیقرار نم یدفاع سمیمکاناز  یتوجهقابل ریتحت تأث IOT یهادستگاه یعاد اتیکه عمل کندیم نیتضم

LSTM  مد 

CNN  مد 

زما   رداز 

          

          

 
 فرآیند زمان پردازش: 1شکل 

 ءایاش نترنتیا شدهعیتوزانکار  سیحملات سرو مقابله با یبرا دوارکنندهیام یکردی، روCNNو  LSTM یهابه همراه مدل FlowGuard یدفاع سمیمکان

انکار  سیحملات سرودر برابر  رانهیشگیپ یدفاع یاستراتژ کی، FlowGuardمخرب،  یهاانیمؤثر جر یبندو طبقه ییبا شناسا (2)شکل .دهدیارائه م

ها آن ظرفیت، که دهدیمها را نشان آن یبالا ییدقت و کارا ،هاجامع مدل یابیکند. ارزیفراهم م ء راایاش نترنتیا یهابه دستگاه DDoS) شده )عیتوز

 یدفاع سمیمکان کی، FlowGuard، درمجموع. کندیرا برجسته م ءایاش نترنتیا شدهعیتوزانکار  سیحملات سرودر دفاع در برابر  یکاربرد واقع یبرا

 [11].دهد شیافزا یتوجهقابل طوربهرا  IoT یهاشبکه تیامن تواندیکه م دهدیرا ارائه م یو مؤثر محور شرفتهیپ

 

 

 

 
 مدل دقت یادگیری ماشین :2شکل                    

 کارهای مرتبط

 یاصل اهدافبه  یابیبه دنبال دستاست که ( TOI)اءیاش نترنتیا یهادر شبکه DDoSحملات  صیتشخ یبرا روشی ،(16FS) یژگیروش انتخاب و

شامل انتخاب بوده و  و تعدادکردن تکرار  نهیکم و یریگاندازه یهانمونهواقعی به  یهانمونه دقت ی،بازخوان ی،بنددقت طبقه ،کردن ارتباطنهیشیب

 مرتبط هستند. اریبس DDoSحملات  صیتشخ یاست که برا ییهایژگیو

                                                           
1 2 Distributed Denial of Service  
1 3Long Short-Term Memory  
1 4Convolutional Neural Network  
1 5Cybersecurity Intrusion Detection Dataset for Denial-of-Service Attacks in 2019 
1 6 Feature Selection 
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انتخاب  قیاز طر TOI یهادر شبکه DDoSحملات  صی( در تشخ17IDSنفوذ ) صیتشخ ستمیس ییبه بهبود عملکرد و کارا یطورکلبهاهداف  نیا

 باشد: اشتهرا د ریو نقاط ضعف ز هاتیمحدود این روش ممکن است اما، پردازندیم مؤثرمرتبط و  یهایژگیو

 باشد یورود یهابه داده یوابستگ یابر محاسبات زمان ازمندیممکن است ن هدفچند  یسازنهیبه یهاتمیالگور ، به علت استفاده ازیمحاسبات یدگیچیپ

 .است یتخصص ییواناتزمان و  صیتخص ازمندیننیز پارامترها  میتنظ .نباشد اعمالقابلداده ممکن است  یهامجموعه گرید یآن برا جینتا که

ممکن  یرضروریغ یهایژگیو مناسب و حذف یهایژگیانتخاب و همچنینو هدف  نیوجود چند لیبه دل جینتا اعتمادقابلو  قیدق یابیارز ،یاعتبارسنج 

 [12] .دنباش زیبرانگمسئله، چالش یدگیچیپ لیاست به دل

 یزیربرنامه تیو قابل یریپذتا انعطاف کنندیکار م هم با هاهیلا نیا. داده است هیلا و کنترل هیلا ،برنامه هیلاشامل ، SDN18 یدر معمار یاصل یهاهیلا

 یبرا صیآستانه تشخ فیدر تعر یدشوار ،مصرف منابع بالاو نقاط ضعف  هاتیمحدودی اما دارا ،هستند، فراهم کنند SDN یمعمار یهایژگیرا که و

 فیدر تعر ی محدودیتدشوار ،کاربران معتبر یبرا ریتأخ دیتول ،شدهفیتعر یهامرتبط با شبکه یواقع یاجرا ای یسازهیعدم شب ،مختلف یهابرنامه

 یرساناطلاع یبرا یبه زمان طولان ازین ،هاو آستانه ارهایمع فیدر تعر تیمحدود ،نکیاز ل یرعادیاستفاده غ و مانند زمان اوج یدیکل یپارامترها

 [13] .استمحدویت ها  گریو د مجاور و مهار حملات یگرهاکنترل

کنترل شامل  تیمز نیچند اءیشا نترنتیا یهادر دستگاه DDoS داتیتهد تیریمد یبرا ،(SDNافزار )توسط نرم شدهفیتعر یهااستفاده از شبکه

 .دهدیارائه مرا  یقیتطب یریگمیصمت ،و مهارت زودهنگام ییشناسا ،منابع کارآمد یوربهره ی،ریپذاسیمق تیقابل ،قیتطب تیو قابل یریپذانعطاف ،متمرکز

 یریپذو انعطاف تیمنا شیافزا یبرارا و کارآمد  یقو یکردیرو ،IOT یهادر دستگاه DDoS داتیتهد تیریمد یبرا SDNاستفاده از  ،یطورکلبه

رخی ب .کندیم تیریمد ،شودیم جادیبا منابع محدود ا IOT یهاکه توسط دستگاهرا  یفردمنحصربه یهاو چالش کندیفراهم م IOT یهاشبکه

 ازین ،شبکه یهاعداد گرهتبا  مرتبط یهاتیشامل محدود DDoSمقابله با حملات  یمختلف برا یهادر مورد روش شدهمطرحو نقاط ضعف  هاتیمحدود

 ،zero-day ایه در مقابله با حملات ناشناخت ضعف ،یبر هوش مصنوع یمبتن صیتشخ یهادر روش یریادگیو نرخ  هایژگیبه بهبود در مجموعه و

 یوش مصنوعبر ه یمبتن صیتشخ یهادر روش یریادگیو نرخ  هایژگیبه بهبود در مجموعه و ازین ،DDoS کیمشکلات مربوط به حجم بزرگ تراف

 [14]است.

 CNNمدل  کیو آموزش  ریشبکه به فرم تصو کیتراف یهاداده لیبا تبد سپس استفاده کردند IOTحملات  صیتشخ یبرا ResNetاز  سندگانینو

شده آموزش  پردازششیپ ریتصاو یحمله را بر رو صیتشخ ،داده پردازششیپ ،داده یآورجمع مراحل ،(ResNet) شدهلیتبد یهادادهیروبر  شرفتهیپ

 DDoSو  DoSت حملا یالگوها صیتشخ یبرا یدر اصطلاحات دقت، بازخوان ن،یشیپ یهابا روش سهیدر مقا ،دقت بالاعلاوه بر  ،روشاین  .دادند

 داشت. یعملکرد بهتر

 یبرا شدهلیتبد یهادادهیروبر  ResNetو سپس آموزش مدل  ریشبکه به فرم تصو کیتراف یهاداده لیتبد با ResNet19از  سندگانیخلاصه، نو طوربه

 یورود یهابه داده ازیناین روش شامل  بر اساسو نقاط ضعف  هاتیمحدود استفاده کردند. IOT یهادر شبکه DDoSو  DoSبهتر حملات  صیتشخ

 [1۵]شود.می مدل یهاتیمحدودو  دیجد ۀانتقال دانش به دامن ،هایژگیانتخاب و، داده لیدر تبد یدگیچیپ ،یواقع

 

 (FlowGuard)جریان  محافظ روش

 هوشمند در لبه شبکه به نام یدفاع سمیمکان، توسعه اءیاش نترنتیا DDoS حملاتۀ نیرفع مشکلات و نقاط ضعف در زم یبراجریان محافظ 

FlowGuard است تا حملات شدهیطراح این روش .است DDoS IOT یهادستگاه یبر رو یتوجهقابل یفشار محاسبات نکهیبدون ا، داده صیرا تشخ 

IOT ینیماش یریادگیاز دو مدل  ستمیس نیو مقابله کند. ا یبند، طبقهییشناساآنها را  ،وارد کند، LSTM  وCNNیبندو طبقه ییشناسا ی، برا 

                                                           
1 7 Intrusion Detection Seystem 
1 8 Software-Define-Network 
1 9 Residual Network 
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 یهاانیجر صیمخرب و تشخ یهاانیکردن جر لتریف فهیکه وظ Flow Filter شامل FlowGuard یدیکل ی. اجزاکندیاستفاده م DDoS حملات

 .کندیم لیتحل و هیتجز DDoS حملات یبندو طبقه ییشناسا یمشکوک را برا یهاانیکه جر ستا  Flow Handler او را دارد شناختهمخرب نا

FlowGuard که به شبکه یالبه یدر سرورها IOT کنندیعبور م یالبه یسرورها قیکه از طر ییهاتمام بسته کندیم نیتضم وهستند عمل  ترکینزد 

بر  نکهیبدون ا د( دار%99.9از  شی)بحملات یبند%( و طبقه98.9از  شی)بحملات ییدر شناسا ییدقت بالا ،ستمیس نی. ارندیگیقرار م یمورد بازرس

 یطرح دفاع کی، DDoS یسنت یدفاع یهافن یهاتیرفع محدود منظوربهحل راه نیا ن،یبگذارد. علاوه بر ا یتوجهقابل ریتأث یشبکه معمول اتیعمل

 .(3)شکلاست شدهیطراح IOT یهاطیمح یخاص برا طوربهکه  دهدیکارآمد و قدرتمند را ارائه م

Flow Filter تلامح ییاسانش Flow Handeler هبل یاهرورس

CNN

98.9%تقد

تلامح یدنب هقبط

تلامح شهاک

LTM
98.9%تقد

 

 وعملکرد آنها Flow Guard:مولفه های 3شکل

شبکه مختلف  یهاهیکه در لا از نفوذ یریشگیو پ صیتشخ یهاسامانهو  یآنتروپ راتیی، تغIPمبدأ بازگشت به  یهافن تیبر اهم وشر نیا ن،یبر ا علاوه

 .کند تیتقو DDoS IoTحملات در برابر  را یتا دفاع کل کندیم دیمستقر هستند، تأکپشته 

قادرند  CNNو  LSTMکرد؛ بیان  افتهیساختار یهاو امکان استفاده از دادهالگوها  صیدر تشخ ییتوانا توانیمرا  CNNو  LSTMقوت استفاده از  نقاط

را  یمشخص یالگوها توانندیها مشبکه نیباشد. ا دیمف DDoSحملات  صیتشخ یبرا تواندیدهند که م صیرا تشخ یزمان راتییو تغ دهیچیپ یالگوها

 CNNو  LSTM. همچنین را انجام دهند مناسب یدهند و اقدامات دفاع صیتشخ شوندیظاهر م DDoSدر حملات  دهیچیمتناوب و پ صورتبهکه 

داده و از  صیشبکه را تشخ کیمختلف تراف یتا الگوها کندیکمک م هاآنامکان به  نیشبکه هستند. ا کیمانند تراف افتهیساختار یهاقادر به کار با داده

  .دفاع کنند DDoSحملات 

 یهاداده ازمندین CNNو  LSTMاستفاده از  برشمرد. آموزش یدگیچیپ و بزرگ یهابه داده ازین توانیمرا نیز  CNNو  LSTMضعف استفاده از  نقاط

بزرگ  یهاداده ازمندیها نشبکه نیا مؤثرآموزش  یدشوار باشد. برا ییهاداده نیبه چن یدسترس ،از موارد یبزرگ و متنوع است که ممکن است در برخ

 یادیتخصص و زمان ز ازمندین CNNو  LSTM یهامدل میآموزش و تنظ. همچنین دهند صیمختلف را تشخ یتا بتوانند الگوها میو گوناگون هست

 [11].بر باشداست و ممکن است زمان یعصب یهاشبکه ۀنیو تجربه در زم یدانش تخصص ازمندین ،ندیفرآ نیاست. ا

و  یقدرت محاسبات یدارا که ءایاش نترنتیا یهامنابع دستگاه یهاتیمحدود شامل توانندیبالقوه م طوربه FlowGuardحل راه یشنهادینقاط ضعف پ

 یمبتن یدفاع یهایسممکان یسازادهیمرتبط با پ یتیخطرات امن ی،واقع یایاستقرار در دن یی،مربوط به کارا یهاینگران ،هستند یمحدود یسازرهیذخ

 (4)شکل. کردتوان برای این روش نقشه مفهومی ذیل را ترسیم طور کلی میهب. باشند یو نگهدار یدگیچیپ ی،نیماش یریادگیبر 
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Flow Guard

عملکرد مدل ها

99.9%دقت طبقه بندی 

98.9%دقت طبقه بندی  LSTM

CNN ارزیابی عمومی

   تست با دیتا ست های شبیه 
CICDDOSسازی شده و 

2019

قابلیت شناسایی وطبقه بندی 
مختلف DDOSحملات 

ارزیابی کارایی

تاثیر ناچیز بر عملیات نرمال 
دستگاه  ها

زمان پردازش در حد قایل قبول

مکانیزم دفاعی

استفاده از مدل یاد گیری 
ماشین

تشخیص و طبقه بندی حملات

اجزای اصلی

Flow Filter

Flow Handler

شناسایی و طبقه بندی با مدل 
های یادگیری ماشین

فیلتر کردن جریان هاثی مخرب

 
 Flow Guardروش  مفهومینقشه  :4شکل 

 

 نتایج

 دهد،ینشان م IOT یهاطیدر مح DDoSحملات  یبندو طبقه ییشناسا ص،یدر تشخرا  یادوارکنندهیام یهاتیقابل FlowGuard روش کهیدرحال

. میریرا در نظر بگ یدگیچیو پ یتیخطرات امن ،یواقع یایاستقرار در دن یهاچالش ،ییمنابع، کارا یهاتیمهم است که نقاط ضعف بالقوه مربوط به محدود

 .(۵)شکلاست یاتیح IOT یواقع یتیامن یوهایحل در سناربودن راه یو عمل ییکارا نیتضم ینقاط ضعف برا نیرفع ا

عبانم تیدودحم
 طوبرم یاه ینارگن

یرو هرهب هب
یعقاو یزاس هدایپ یتینما تارطخ یراد هگن و یگدیچیپ

Fow Guard یشخب رثا

 

 Flow Guard:اثر بخشی روش ۵شکل
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 یدفاع سمیمکان کیو  دهدیارائه م DDoS IOT مرتبط با حملات یهارفع نقاط ضعف و چالش یبرا یمؤثر و عمل کردیرو کی، FlowGuardروش  

 .بردیم هبهر IOT یهاشبکه تیامن نیتأم یبرا یامتمرکز بر لبه یو معمار ینیماش یریادگی یهاکه از مدل کندیرا فراهم م یقو

و مشکلات مربوطه  هاتیو توجه به محدود دقتبه ازیباشد اما ن دیمف DDoSحملات  صیتشخ یبرا تواندیم CNNو  LSTMاستفاده از  ،یطورکلبه

 .هستند مؤثر یسازادهیپ یبرا یمنابع و دانش تخصص ازمندیها نروش نیدارد. ا

 

 یریگجهینت

در برابر حملات  IOT یهاسامانهو نقاط ضعف در حفاظت از  هاتیرفع محدود یبرا ریز یاز راهکارها توانی، متمقالا در شدهیبررس یهاروشمطابق با 

 استفاده کرد: یتیامن

 یترشرفتهیپ یهااز روش توانی، مIOT یهادستگاه یسازرهیذخ یو فضا یقدرت محاسبات شی: با افزایسازرهیذخ یو فضا یقدرت محاسبات شیافزا

 شود. هایریپذبیها و کاهش آسدستگاه یتیامکانات امن شیباعث افزا تواندیامر م نیاز حملات استفاده کرد. ا یریشگیو پ صیتشخ یبرا

 شیو افزا هایریپذبیبه کاهش آس تواندیم IoT یهادستگاه یبرا تردهیچیتر و پامن یارتباط یهانامهشیوه تر: انتخابامن یهانامهشیوهاستفاده از 

 ها کمک کند.دستگاه نیا تیامن

 Slowحملات  صیتشخ یبرا شرفتهیحملات هوشمند و پ صیتشخ یهاسامانه: استفاده از شرفتهیحملات پ صیتشخ یهاسامانه یسازادهیپ

Request/Response حملات  گریو دDDoS از حملات کمک کند. یریشگیبودن در پ زیآمتیبه موفق تواندیم 

 صیبه تشخ تواندیاز نفوذ م یریشگیپ یهاسامانهنفوذ و  صیتشخ یهامانند شبکه شرفتهیپ یدفاع یهافن یسازادهی: پشرفتهیپ یدفاع یهافناستفاده از 

 کمک کند. DDoSاز حملات  یریشگیو پ

غیر قابل  حملات ناشناخته و  صیتشخ یبرا قیعم یریادگیو  یهوش مصنوع یها: استفاده از روشقیعم یریادگیو  یهوش مصنوع یهاتوسعه روش 

 ها کمک کند.آن ریحملات و کاهش تأث صیدقت در تشخ شیبه افزا تواندیم ینیبشیپ

 ها کمک کنند.آن یبر رو یتیحملات امن ریو کاهش تأث IOT یهاسامانه تیبهبود امنبه  توانندیراهکارها م نیا

 خود را دارد. یهاتیو محدود ایمزا DDoSدفاع در برابر حملات  یبرا یروش هوش مصنوع عنوانبه CNNو  LSTMمانند  یعصب یهااستفاده از شبکه

 

 

 منابع

 
1. Ahmed Raoof, Ashraf Matrawy, Chung-Horng Lung,Secure Routing in IoT: Evaluation of RPL’s Secure Mode 

under Attacks. Computer science cryptography and security Carleton (University Canada, 2019) 

.2 layer security for IoT with nonorthogonal multiple access assisted -Cao, K., et al., Enhancing physical

.24681-free transmission. IEEE Internet of Things Journal, 2022. 9(24): p. 24669-grant-semi 

.3 scale iot data infrastructures by -P., et al., Effectively detecting operational anomalies in largeChen, 

.2925-based predictive model. The Computer Journal, 2022. 65(11): p. 2909-using a gan 

.4 tion schemes. Sensors, 2019. 19(5): p. Hajj, M., et al., A survey of internet of things (IoT) authentica-El

.1141 

.5 Glissa, G., A. Rachedi, and A. Meddeb. A secure routing protocol based on RPL for Internet of Things. 

.in 2016 IEEE Global Communications Conference (GLOBECOM). 2016. IEEE 

.6 against distributed Denial of service attack in IoT networks using Gupta, B., et al., Smart defense 

.supervised learning classifiers. Computers & Electrical Engineering, 2022. 98: p. 107726 



 دانشگاه آزاد اسلامی واحد الکترونیکی                    

 مجله فناوری اطلاعات و امنیت شبکه                     
 

 

 
 

56 
 

.7 eview. Khanna, A. and S. Kaur, Internet of things (IoT), applications and challenges: a comprehensive r

.1762-Wireless Personal Communications, 2020. 114: p. 1687 

.8 healthcare  enabled smart-Kore, A. and S. Patil, Cross layered cryptography based secure routing for IoT

.15-system. Wireless Networks, 2022: p. 1 

.9 attacks: -d security control for networked control systems with cybertriggere-Li, B., et al., Dynamic event

.398-A model predictive control approach. Information Sciences, 2022. 612: p. 384 

  10.    Stoyanova, M. Nikoloudakis, Y. Panagiotakis, S. Pallis, E. & Markakis, E. K. A survey on the internet of things 

(IoT) forensics: Challenges, approaches, and open issues. IEEE Commun. Surv. Tutor. 22(2), 1191–1221 (2020). 

 

11. Hussain, F., Abbas, S. G., Husnain, M., Fayyaz, U. U., Shahzad, F., & Shah, G. A. (2020, November). IoT DoS and 

DDoS attack detection using ResNet. In 2020 IEEE 23rd International Multitopic Conference (INMIC) (pp. 1-6). 

IEEE. 

 

12. Roopak, M., Tian, G. Y., & Chambers, J. (2020). Multi‐objective‐based feature selection for DDoS attack 

detection in IoT networks. IET Networks, 9(3), 120-127. 

 

13. R., Russello, G., & Zanna, P. (2021). Mitigating ddos attacks in sdn-based iot networks leveraging secure control 

and data plane algorithm. Applied Sciences, 11(3), 929 

 

14. .Bhayo, J., Jafaq, R., Ahmed, A., Hameed, S., & Shah, S. A. (2021). A time-efficient approach toward DDoS 

attack detection in IoT network using SDN. IEEE Internet of Things Journal, 9(5), 3612-3630. 

 

15.  Jia, Y., Zhong, F., Alrawais, A., Gong, B., & Cheng, X. (2020). Flowguard: An intelligent edge defense 

mechanism against IoT DDoS attacks. IEEE Internet of Things Journal, 7(10), 9552-9562. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://1.hussain/
tel:2020
tel:2020
tel:1-6
http://5.roopak/
tel:2020
tel:120-127
tel:2021
tel:929
http://3.bhayo/
tel:2021
tel:3612-3630
http://2.jia/
tel:2020
tel:9552-9562


 دانشگاه آزاد اسلامی واحد الکترونیکی                    

 مجله فناوری اطلاعات و امنیت شبکه                     
 

 

 
 

57 
 

 

 

 

های تشخیص و طبقه بندی است و اساساً از اطلاعات بصری مانند شکل و رنگ علائم کارگیری الگوریتمهنیازمند ب ترافیکی،تشخیص و شناسایی علائم  - چکیده

همچنین دستیابی به تشخیص چند هدف بسیار دشوار و  بلادرنگ با اشکالاتی مواجه هستندهای در آزمون هابا این حال، این الگوریتم کنند.استفاده می ترافیکی

مبتنی بر شبکه عصبی عمیق ممکن است به دلیل نیازهای محاسباتی و  یهای تشخیص علائم ترافیکسیستم. های مربوطه استنیازمند تسریع در عملکرد الگوریتم

های تعبیه شده به طور مستقیم با فرآیندها یا محیط تعامل دارند و بر اساس ورودی اکثر سیستم .ملی داشته باشندهایی در کاربردهای عمصرف منابع، محدودیت

شود که سیستم واکنش پذیر باشد و در زمان واقعی به ورودی های پردازش برای اطمینان از عملکرد صحیح پاسخ این امر باعث می .های خود تصمیم گیری می کنند

 .یابددست می بالا با پارامترهای قابل آموزش کمتر یو دقت صحتکند که به یک شبکه عصبی سبک وزن را برای تشخیص علائم ترافیکی ارائه میاین مقاله  .دهد

ای بر روی مجموعه های گستردهآزمایش، شناسایی علائم ترافیکی منظورهب کانولوشنیشبکه عصبی  مدل پیشنهادی مبتنی بر ،برای ارزیابی کارایی و قابلیت اطمینان

نشان نتایج  .شده استمقایسه  ResNet50 وVGG16 ،MobileNetv2 پیشرفته از جمله معماریبا چند  دست آمدههب نتایج نینچهم .شده استانجام   GTSRBداده

 های کمک رانندگیسیستم بلادرنگ و شناسایی علائم ترافیکی مدل دست یافته است و بر پتانسیل آن برای استقرار خوبیکه مدل پیشنهادی به عملکرد  دهدمی

 .بلادرنگ کاربردی تر و مناسب تر می کند شناسایی علائم ترافیکی راندمان محاسباتی و اندازه کوچک مدل پیشنهادی، آن را برای .کندتاکید می

  عصبی کانولوشنی. هایشبکه ، های تعبیه شدهسیستم، تشخیص و شناسایی علائم ترافیکی -کلید واژه

 

 مقدمه

افزاری محکم به هم متصل شده برای انجام یک افزاری و نرماهی تعریف کرد که شامل اجزای سختیک سیستم تعبیه شده را می توان به طور کلی به عنوان دستگ

 .کار کند منابعو انتظار می رود که با حداقل  استریزی برنامهور مستقل توسط کاربر قابل به ط، دهدتر را تشکیل میبخشی از یک سیستم بزرگ ،عملکرد واحد است

دهد: مجموعه ای از قطعات سخت افزاری را نشان می ءاصلی و محکم از اجزا دهد، ساختار آن دو مجموعهکه یک سیستم تعبیه شده انجام می نظر از عملکردیصرف

که به سخت است های نرم افزاری که معمولاً به عنوان سیستم عاملی یک سری از برنامهو  ترلر استکه شامل یک واحد پردازش مرکزی، معمولاً به شکل یک میکروکن

شده، متغیرهای فرآیند و در یک سیستم تعبیه ها معمولاورودی .دهدمی و این دو جزء اصلی و ارتباط متقابل آنها را نشان آن نمای کلی 1شکل  .دهدافزار کارایی می

های سیستم یا صورت اقدامات کنترلی بر روی محرکخروجی ها به  .شوندوارد می های ورودی/خروجی)دروازه(پارامترهایی هستند که از طریق حسگرها و پورت

خروجی با کاربران از طریق یک رابط کاربری /برخی موارد، تبادل اطلاعات ورودیدر  .ی درون برنامه هستندهایبرای کاربران یا سایر زیرسیستم اطلاعات پردازش شده

 .شودهای نمایشگر باشد، انجام میو سایر انواع دستگاه ، نمایشگرهایکه ممکن است شامل کلیدها، حسگرها، دیودهای نور

 

 .: نمای کلی یک سیستم تعبیه شده1شکل 

 2، فائزه علامه 1*پیمان بابائی های تعبیه شدهسیستم باتشخیص و شناسایی علائم ترافیکی مبتنی بر یادگیری عمیق 

  ، تهران، ایران.اسلامیدانشگاه آزاد هران غرب، واحد تدانشکده فنی و مهندسی،  ،گروه مهندسی کامپیوتر 2،1

Peyman.Babaei@IAU.ac.ir 
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شده افزاری یک سیستم تعبیهاجزای سخت .کنندشده را یکپارچه میکه یک سیستم تعبیه خواهیم داشتافزاری افزار و نرمتر به اجزای سختنگاهی دقیق ادامهدر 

تواند به طور قابل برنامه، می اص یک سیستم، بر اساسبنابراین، ساختار خ .شامل تمام لوازم الکترونیکی لازم برای انجام عملکردی است که برای آن طراحی شده است

(: واحد پردازش 2با وجود این تفاوت ها، سه جزء سخت افزاری اصلی در یک سیستم تعبیه شده ضروری هستند)شکل .ای با سیستم دیگر متفاوت باشدملاحظه

سیستم و اتخاذ تصمیماتی  هایزش ورودیرا برای پرداهای نرم افزاری دستورالعمل CPU .خروجی/های ورودیای از پورت، حافظه سیستم و مجموعه(CPU)مرکزی

های برنامه و ها بین حافظهاکثر سیستم .کندم برای عملکرد سیستم را ذخیره میهای لازها و دادهحافظه برنامه .کندکند که عملکرد سیستم را هدایت میاجرا می

شده توسط سیستم را ذخیره دازشهای پرحافظه داده، داده .کندرا ذخیره می CPU افزاری اجرا شده توسطحافظه برنامه، برنامه های نرم  .شوندها تفاوت قائل میداده

به کاربرد، ممکن است تعدادی دیگر از  اتوجهفراتر از این نقطه، ب .کنندو دنیای خارج از آن فراهم می CPU ها را بینامکان انتقال سیگنال I/O هایپورت .کندمی

 .باشداز برای عملکرد سیستم وجود داشتهشتیبانی و ورودی/خروجی مورد نیهای پدستگاه

 

 .: عناصر سخت افزاری در یک سیستم تعبیه شده2شکل 

تعبیه های سیستم بندی کرد.طبقه های تعبیه شده با کارایی بالاسیستم های تعبیه شده کوچک وسیستمتوان به دو دسته را می های تعبیه شدهسیستمطورکلی هب 

قط چند جزء ها به شدت یکپارچه هستند و در صورت نیاز فاین سیستم .کندکز است که کل برنامه را کنترل میشده کوچک حول یک تراشه میکروکنترلر متمر

نرم  .شونده تولید میدارند و به صورت انبوکنند، هزینه بسیار پایینی کار می هاها با حداقلاین سیستم .کنندها و رابط کاربری را اضافه میآنالوگ، حسگرها، محرک

 و های نظارت بر فشار باد تایرها عبارتند از: سیستمهایی از این سیستمنمونه .دننیاز دار  RTOS ندرت بهای است و بهها معمولا تک وظیفهافزار در این سیستم

های تعبیه شده بسیار تخصصی است که به محاسبات سریع، تمدهنده کلاس سیس نشانی تعبیه شده با کارایی بالاهاسیستم .های اجاق مایکروویوکنندهکنترل

 نیاز دارند و ممکن است شامل ASICS یا NVIDIA های گرافیکی اختصاصیها معمولاً به پردازندهاین سیستم .استحکام، تحمل خطا و قابلیت نگهداری بالا نیاز دارند

DSP و FPGA در بسیاری از موارد، پیچیدگی نرم افزار آنها استفاده از .زار اصلی باشندافبه عنوان بخشی از سخت RTOS ای مدیریت وظایف متعدد الزامی را بر

شوند، مانند میای هستند که در کاربردهای نظامی یا هوافضا استفاده شدههای تعبیهسیستملذا  .شوند و هزینه آنها بسیار بالا استآنها در مقادیر کم تولید می .کندمی

های خاکستری را پیدا کنیم که در آن ویژگی نواحیتوانیم می در این طبقه بندی .های ناوبری فضاپیماهای هدایت موشک و سیستمهای پرواز، سیستمکنندهکنترل

های کاربردی تعبیه شده نگاه عی از برنامهاگر به طیف وسی با این حال، .ها به یک کلاس خاص مرتبط شونددو یا سه مورد از آنها همپوشانی دارند و ممکن است برنامه

 .شودن تعلق دارد، به طور کلی آسان میکنیم، در بیشتر موارد، تشخیص کلاسی که یک برنامه خاص به آ
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 های عصبی کانولوشنییادگیری عمیق و شبکه

 کانولوشنی اتیعمل 

 نییتع 𝑓تابع  یآن بر رو ییابجاجرا با  𝑔 یکه مقدار همپوشان ی. در واقع، انتگرالنامندیم کانولوشنیدست آوردن تابع سوم را هب یبرا 𝑔و  𝑓دو تابع  یاضیر یاتعمل

 کند.می انیرا ب کانولوشنی اتیستاره عملعملگر ،یطور کلشود. بهیم دهیکند، کانولوشن نامیم

 

 دارد.  𝑓 ی تابعبر ورود یشتریب دیکند تاکیم رییتغ 𝑡که تابع  یزمان g یاست. تابع وزن 𝑓(𝜏)از  یوزن نیانگیم کی کانولوشنیتابع 

تابع  ،های دیجیتالدر سیستمشود. یبه عنوان هسته شناخته م 𝑔و تابع  یبه عنوان خروج یژگینقشه و ،یبه عنوان ورود 𝑓، تابع کانولوشنیدر اصطلاحات شبکه 

 :شودشود، گسسته یم فیتعر 𝑡 حیصح مقادیر یرو 𝑔که  یزمان 𝑓تواند با فرض یم کانولوشنی

 

 شوند.یبه عنوان هسته در نظر گرفته م ،شوندیم دهیپارامترها که تنسور نام یچند بعد هیو آرا یبه عنوان ورود یچند بعد یهاهی، آراکانولوشنی یعصب یهادر شبکه

 استفاده شده است. 𝐾 ی، از دو عدد هسته دوبعد𝐼 یبا ورود یدو بعد ریتصو کیبه عنوان مثال، در 

 

 است. S( مکان یخروج ای) یژگیو نقشه و

کاملاً متصل از ضرب  یشبکه عصب یهاهیلا ن،یشود. بنابرایم فیجداگانه توص هایاز پارامترها با پارامتر یسیتوسط ماتر یبا هر واحد خروج یهر واحد ورود تعامل

کاملاً متصل  یهاشبکه نیخواهد بود، بنابرا یرعملیها غها به همه نوروناتصال نورون ر،یمانند تصاو بیشتربا ابعاد  یهایبا پرداختن به ورود. کنندیاستفاده م یسیماتر

 متصل کند. یاز ورود یمحل هیناح کیهر نورون را فقط به ، کانولوشنعملیات شود یباعث م یهسته کوچکتر از ورود کی کارگیریهب. نیستند اسیمققابل  ریاز تصاو

 ازین سیزمان اجرا و ضرب ماتر 𝑂(𝑚×n) یهر نمونه دارا یهاتمیاست. الگور بسیار موثر ییکارااز نظر کانولوشنی یهابا شبکه یکاملاً متصل سنت یهاشبکه سهیمقا

را به  یتعداد اتصالات هر خروج دیبا ،برسانیم 𝑂(𝑘×n) را به او زمان اجر 𝑘×n یها را به پارامترها تمیالگور نکهیا ی(. برایخروج n ،یورود mپارامتر دارند ) 𝑚×n به

𝐾 کاهش تعداد  یتوان برایهسته م یدارا یهاباشد. از لبه یممکن است در ورود کسلیها پونیلیم ایهزاران  ر،یتصو کیپردازش  یعنوان مثال، برا به .میمحدود کن

 یمحاسبات یاست و منجر به کاهش تقاضا ریپذتر با استفاده از کانولوشن امکانکم یپارامترها رهیاستفاده کرد. ذخ پیکسل صدها ایها مصرف شده به ده یهاکسلیپ

 یگذارمنجر به اشتراک یورود تیهسته در هر موقع یاز اعضا کیهر مکان، استفاده از هر  یجداگانه از پارامترها برا یامجموعه یریادگی یشود. به جایشبکه م

 شود.یبار استفاده م کیفقط  سیهر عنصر ماتر ه،یلا کی یمحاسبه خروج یمعمولاً برا لشبکه کاملا متص کیشود. در یم کانولوشنی یهادر شبکه هاپارامتر

 یکانولوشن یعصب هایشبکه یمعمار  

 نیا کانولوشنی یعصب یهاو شبکه یبعص یهاارائه شبکه لی. دلندشد ی( معرفCNN) کانولوشنی یعصب یهابه نام شبکه یعصب یهااز شبکه کاربردی زیر مجموعه

منابع  نیحال، ا نیشود. با ایم دیاز زمان تول یدر کسر نترنتیها در ااز داده یادیمختلف، حجم ز یاجتماع یهاهوشمند و رسانه یهادستگاه شرفتیاست که با پ

 ن،یدارند. علاوه بر ا ازین رایانهگسترده به کمک  یهاداده رپردازش خودکا یها برارو، انسان نیپردازش شود. از ا قیطور دقها بهتواند توسط انسانینم ،داده گسترده

 یعصب یهاشبکه .و کارآمدتر است ترعیانجام داد که سر کانولوشنی یعصب یهاالعاده شبکهفوق یتوسط معمار توانیو الگو را م ءیش صیتشخ ،یبندمشکلات طبقه
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 کانولوشنی یعصب یهاشبکه ع،یسر یروند آموزش نی. با توجه به اکنندیم تسریعکنند، بلکه روند آموزش را  جادیا یترقیعم یهاشبکه توانندینه تنها م کانولوشنی

بر  ریتصاو یبر رو کانولوشنی یعصب یهاعملکرد شبکه کنند،یاستفاده م یبردارشیمرسوم از نما یعصب یهااگرچه شبکه شوند.یتر مقیعم یهاشبکه جادیمنجر به ا

از  یاکه مجموعه هسته ای لتریف کیتوسط  هاکسلی، پکانولوشنی یعصب یهاشبکه یهاهیم، در لایهاتر مفدرک راحت یاست. برا هاعرض و تعداد کانال، اساس ارتفاع

باشند. اعمال  یافق ای یآشکارساز لبه عمود کیمانند  یژگیآشکارساز و کیتوانند یم لترهایاوقات ف یگاه. رندیگیقرار م یبعد نهانپ هیلا یها است، روو وزن هااسیبا

 اریکانولوشن بس هیلا یاطلاعات در خروج سازیساده .افتیخواهد  شیها افزاحال، تعداد کانال نیدهد. با ایرا کاهش م ریمعمولاً اندازه تصو ریتصو کی یبر رو لتریف

با  یمعمول یعصب یهاشبکه یهاتفاوت نیتراز مهم یکیشد.  یمفهوم ادغام معرف ن،یکانولوشن انجام داد. بنابرا هیتوان با کاهش لایکار را م نیا رایز ،مهم است

 ،کانولوشنی یهاهیبه عنوان لااند که شده لیتشک کانولوشنی هیاز لا کانولوشنی یعصب یهاشبکه ،یطور کلبه ادغام است. هیکانولوشن، وجود لا یعصب یهاشبکه

 نشان داده شده است. 3که در شکل  شودیشناخته مکاملاً متصل در انتها  هیلا کیو به دنبال آن ادغام  یهاهیلا

 

 کانولوشنی یعصب شبکهیک   ی: معمار3شکل 

است.  یبعد یهاهیلا یکنند که ورودیخود استفاده م یخروج یهاهیدر لا یمختلف یاز توابع فعال ساز کانولوشنی یعصب یهاشبکه ک،یکلاس یعصب یهامانند شبکه

 اعمال شوند. کانولوشنی یصبع یهاشبکه یتوانند برایهستند که م یسازاز توابع فعال یانواع مختلف کیپربولیهتانژانت و تابع  دیگموئی، تابع سReLUیتابع خط

 کانولوشنی یعصب یهاشبکه یشنهادیپ یهایهستند که به عنوان معمار مواردی یارایانه یینایب مسائل یژگیو استخراج و ءایاش ییو شناسا صیدرک صحنه، تشخ

 یمتعدد ی. کاربردهادیبه حساب آ کانولوشنی یعصب یهاکاربرد موفق شبکه نیتواند به عنوان اولیکه م ه شدتوسعه داد ی، مدل199۰در سال  شوند.یم یبنددسته

 نشان داده شده است. 4در شکل  LeNet یارقام دارد. معمار صیمانند تشخ یارایانه یینایب مسائلدر 

 

 LeNet [1] ی: معمار4شکل 
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بود، اما  LeNetبه  هیشب اریبس ،شبکه نیاگرچه ا. رواج داد یارایانه یینایرا در ب کانولوشنی یعصب یهاکه شبکهاست  یآثار نینخست از یکی، AlexNet  یمعمار 

 63۰ این معماری شامل فرستاده شد. ILSVRCبه چالش  2۰12در سال  AlexNetشده بودند،.  دهیهم چ یبود که رو ترقیتر و عمبزرگی کانولوشن یهاهیلا یدارا

 (۵)شکل .استنورون  میلیون 63۰پارامتر و  میلیون 6۰اتصال،  میلیون

 

 AlexNet [1] ی: معمار۵شکل 

کسب کرد.  تعداد پارامترها به طور  ImageNet (ILSVRC)بزرگ  اسیدر مق ریتصو صیرتبه اول را در چالش تشخ 2۰14در سال  GoogleNet  شبکه نیا 

. آنها بود نیآغاز یهابه همراه ماژول نولوشنادغام و کا یهاهیاز لا یبیترک ،یمعمار نی. اافتیکاهش  AlexNetبا  سهیدر مقا میلیون 4به  میلیون 6۰از  ،یریچشمگ

GoogleNet شود، بلکهیکانولوشن و ادغام استفاده نم یهاهیلا یکند که فقط برایاستفاده م کانولوشنی یعصب یهامدرن شبکه یاست که از معمار یاشبکه نیاول 

 یرهایدر مس ن،یشود. علاوه بر ایشناخته م زین  inception networkاست، به عنوان نشان داده شده 6که در شکل  انطور. همکاربرد داردنیز    inception یمعمار در

. شودیشبکه تکرار م قیماژول است که از طر ینیم جادیپرش از اتصالات در شبکه و ا   inceptionماژول  تیکند. مزیها کار میژگیبا اندازه مختلف نقشه و یمواز

 یمعمار یاصل تیاست. مز یمواز ستمیپردازش در س یاساس یهاماژول قرار دادن تمام بلوک یاست. هدف اصلماژول کاهش تعداد پارامترها در شبکه این هدف 

GoogleNet ماژول در کنار هم است. نیچند نشبکه بزرگ با انباشت جادیا 

VGGNet بزرگ  اسیدر مق یریتصو صیاست که در چالش تشخ کانولوشنی یعصب یهااز شبکه گرید یکیImageNet (ILSVRC)  به عملکرد  2۰14در سال

 تدق شیافزا یعمق شبکه برا حیبه توض نیشد. ایدر نظر گرفته م قیعم اریبس دهیچیپ یشبکه عصب کیبه عنوان  VGGNetدر آن زمان،  .افتیدست  ییبالا

کانولوشن های لایهشبکه از ابتدا تا انتها فقط از  یمعمار نیقابل توجه است. ا ی آناست، اما سادگ قیعم اریشبکه بس نیاگرچه ا .کندیکمک م یبندطبقه ای صیتشخ

 14۰) یادیز یاست که از حافظه و پارامترها نیا VGGNetنقاط ضعف  نیتراز بزرگ یکیاست. نشان داده شده 7کند که در شکل یم ادهاستف 2*2و ادغام  3*3

 .دارد یشتریب نهیکند که به نوبه خود هزی( استفاده ممیلیون
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 inception  [1]ماژول  ی: معمار6شکل 

 

 VGG-16  [1] ی: معمار7شکل 

ResNet بزرگ  اسیدر مق ریتصو صیاست. در چالش تشخ قیعم کانولوشنی یشبکه عصب کیImageNet (ILSVRC)  را کسب کرد. نخست رتبه  2۰1۵در سال

 ماندهیباق تعنوان اتصالا تحت ماندهیبا استفاده از اتصالات باق هیلا 1۰۰1 قیمدل عم کیآن در آموزش  ییتوانا لیشده بود. به دل لیتشک هیلا 1۵2در مجموع از 

بعد از هر  یادسته یسازاز نرمال ResNetاست.  آموزشسرعت زمان  شیآموزش و افزا نیکسب دانش در ح ،ماندهیاستفاده از اتصالات باق یاصل تیمز .شناخته شد

 کند.یساده استفاده م یسازنهیبه یاست، از اتصال پرش برانشان داده شده 8کند و همانطور که در شکل یاستفاده م هیلا
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 ResNet   [1] ی: معمار8شکل 

 ترافیکیعلائم یادگیری عمیق و تشخیص 

های های کارآمد و دقیق به تکنیکتوسعه الگوریتماست و بسیاری از محققان برای های متعددی بودهخیر شاهد پیشرفتهای ادر سال ترافیکیحوزه تشخیص علائم 

استفاده  ترافیکی، برای تشخیص علائم MobileNetپیش آموزش دیده  با یک مدل از  (CNN) ی[ از یک شبکه عصبی کانولوشن2]. دراندیادگیری عمیق روی آورده

 .مناسب باشد های تعبیه شدهسیستمو بینایی  سیارهای برای استفاده در برنامه د باشد واست که سبک و کارآمای طراحی شدهبه گونه MobileNet معماری .کردند

. این کندبرای محاسبه احتمال اطمینان ورودی به عنوان علامت ترافیک استفاده می softmax و یک لایه ReLU سازیای، فعالسازی دستهروش پیشنهادی از نرمال

مدل برای آموزش آموزش داده شد و  ۰.۰۰1با نرخ یادگیری  Adam سازبا استفاده از بهینه (GTSRB) آلمان ترافیکی های تشخیص علائممجموعه داده بر روی مدل

درصد  99.66 ،نتیجه نهایی دقت .شد انجام گذاری، تغییر و تبدیلها مانند چرخش، مقیاسهای افزایش دادهدوره دیگر با تکنیک 2۰۰دوره بدون افزایش داده و  3۰

مقایسه شدند.  SSD و YOLOv5با استفاده از دو روش یادگیری عمیق  ترافیکیتشخیص علائم  دقت[ 3در] .بود که نشان دهنده اثربخشی روش پیشنهادی است

YOLOv5 های مرزی و کند تا جعبهمی هایی تقسیمکند و آن را به بخشیک الگوریتم تشخیص شی بلادرنگ است که کل تصویر را با یک شبکه عصبی پردازش می

نویسندگان مجموعه  .کنده برای هر جزء، روند را تسریع میهای پیشنهادی منطقبا حذف نیاز به شبکه SSD ،از سوی دیگر .احتمالات هر قسمت را تخمین بزند

 مجموعه ٪2۰ و سنجی اعتبار مجموعه ٪16 آموزشی، مجموعه ٪64صورت آوری کردند که به کلاس مختلف جمع 8ا از ر ترافیکیتصویر علائم  2182ای از داده

 64۰×  64۰، اندازه تصویر روی YOLOv5 برای .ها، مانند چرخش و تغییر اندازه آموزش داده شدندهای افزایش دادهها با استفاده از تکنیکمدل کردند.تقسیم  آزمون

 ترافیکیبرای تشخیص علائم  (CNN) ی[ یک راه حل مبتنی بر شبکه عصبی کانولوشن4]در .زش داده شددوره آمو 2۰۰بود، و مدل برای  16 هاد، اندازه دستهتنظیم ش

های هایی را با پیکربندیآزمایش ،نویسندگان .است softmax های کانولوشن، کاملاً متصل وپیشنهادی شامل لایه شبکه عصبی کانولوشنی معماری .پیشنهاد کردند

بر  روش پیشنهادی . دقتبود softmax لایه کاملاً متصل و یک لایه 1لایه کانولوشن،  3انجام دادند که بهترین آنها شامل  کانولوشنیشبکه عصبی  مختلف معماری

پیشنهاد   LeNetرا با استفاده از شبکه عصبی کانولوشن  ترافیکییک سیستم تشخیص علائم   [۵]. دردرصد دست یافت 99.94به، GTSRB مجموعه داده روی

آموزش داده شد و به یک مجموعه آموزشی  GTSRB این سیستم بر روی مجموعه داده .است LeNet و VGG16دند که ترکیبی از دو مدل از پیش آموزش دیده، کر

 نشان داد که مدلاین آزمایش  .شدآموزش داده softmaxبا تابع  Adam سازهاین سیستم با استفاده از بهین .تقسیم شد 1263۰و یک مجموعه آزمایشی  392۰9

LeNet بهتر از مدل VGG16  [ یک مدل6]در .درصد عمل کرد 96.7درصد و دقت  98.6با سطوح دقت LeNet-5  پیشنهاد  ترافیکیپیشرفته برای طبقه بندی علائم

برای افزایش پایداری و  .و یک لایه کاملاً متصل بود یکانولوشنها از تصاویر، به دنبال آن دو لایه مدل پیشنهادی شامل دو لایه کانولوشن برای استخراج ویژگی .کردند

  BTSD و GTSRB هایی مجموعه دادهبهبودیافته بر رو  LeNet-5.بعد از لایه کاملا متصل اضافه شد ۰.۵سازی دسته ای و حذف با نرخ مدل، نرمال آموزشسرعت 

نشان داد که  ،این آزمایش .پیش پردازش شدند ،سازینرمالسازی هیستوگرام، تبدیل مقیاس خاکستری، تغییر اندازه و متعادلآموزش داده شد و تصاویر با استفاده از 

 درصد در مجموعه داده 99.84به دقت   LeNet-5 کند و مدلعمل می LeakyReLU سازیبا فعال Adadelta بهتر از ReLU سازیبا فعال  Adam سازبهینه

GTSRB  در مجموعه داده درصد 98.37و BTSD ی[، چندین مدل شبکه عصبی کانولوشن7]در .دست یافت (CNN)  ترافیکیبندی علائم برای عملکرد آنها در طبقه 
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پیشنهادی با  شبکه عصبی کانولوشنی مدل .بودند AlexNet پیشنهادی نویسندگان بر اساس  CNN و  VGG16 ،ResNet50 سه مدل ارزیابی شده .ارزیابی شدند

سه لایه کاملاً متصل  و اری از نقشه ویژگی، یک لایه مسطحبرای نمونه برد 2با اندازه گام  Maxpool طراحی شد. همچنین از 1یافته و اندازه گام اندازه فیلتر کاهش

برای  softmax سازی، همراه با یک تابع فعالیترافیککلاس مختلف علائم  43نورون برای نشان دادن هر یک از  43در آخرین لایه کاملاً متصل، از  .کنداستفاده می

مجموعه داده  .شودهای پیچیده استفاده مییری از میانگین به صفر شدن ویژگیبرای جلوگ یبعد از هر لایه کانولوشن ReLU فعال سازی .شودبندی استفاده میطبقه

ری تبدیل شد و مجموعه آموزشی برای کاهش شدت و کاهش هزینه محاسباتی به مقیاس خاکست .بود (GTSRB) مورد استفاده، معیار تشخیص علائم ترافیک آلمان

 9۵.۵به دقت  VGG16 نتایج نشان داد که .سازی هیستوگرام برای کشش کنتراست برای اطمینان از توزیع یکنواخت شدت پیکسل ها انجام شدبه دنبال آن یکسان

یک روش  [،8]در .درصد دست یافت 96.۰به بالاترین دقت  AlexNet پیشنهادی با شبکه عصبی کانولوشنی افت ودرصد دست ی 9۵.4به دقت   ResNet50درصد، 

، یهای کانولوشنپیشنهادی، لایه شبکه عصبی کانولوشنی در معماری مدل .عمیق پیشنهاد کردند شبکه عصبی کانولوشنی را با ترافیکیبندی و تشخیص علائم طبقه

 1۰1و  62، 43به ترتیب با  TSRD+GTSRB وGTSRB، BTSC برای آزمایش از سه مجموعه داده شامل .وجود دارد یع حداکثریو یک لایه تجم ادغامیک لایه 

و مقیاس نمایی ها مانند چرخش، بزرگهای تقویت داده، از تکنیکتعمیم پذیری آموزشبه منظور جلوگیری از برازش بیش از حد و برای افزایش  .کلاس استفاده شد

درصد  98.37به دقت  TSRD+GTSRB درصد و 99.79به دقت  BTSCدرصد،  99.76به دقت  GTSRBشبکه عصبی کانولوشنی،  با روش پیشنهادی .استفاده شد

آموزش  ،مجموعه داده اصلیبا استفاده از  MCNN مدل .استفاده شد ترافیکیبندی علائم ای طبقهبر شبکه عصبی کانولوشنی دوبا [، یک رویکرد 9در ] .دست یافت

و انتخاب  ترافیکینتایج هر دو مدل با محاسبه احتمالات سوپرکلاس و زیر کلاس علائم  .آموزش داده شد ،شدههای افزوده با نمونه CCNN داده شد، در حالی که مدل

تغییر داده شد  32×  32اندازه تصاویر به و  بود GTSRB ه دادهمجموعه داده مورد استفاده مجموع .مقایسه شدبرچسب تشخیص واقعی بر اساس وزن احتمال بالاتر 

به  GTSRB کلاس در مجموعه داده 43 .بندی، چرخش و چرخش استفاده شدها مانند مقیاسهای تقویت دادهو برای افزایش حجم نمونه مجموعه داده، از تکنیک

 .بندی شدندای سیاه و سایر علائم گروهای آبی، علائم ممنوعیت دایرهمثلثی قرمز، علائم اجباری دایره ای قرمز، علائم خطرر کلاس، از جمله علائم منع دایرهپنج اب

 MCNN مدل با مقایسه در( ٪98.26ها به سطح دقت بالاتری )با افزایش داده CCNN اجرا شد. نتایج نشان داد که 3۰ای دوره با اندازه دسته 1۰۰ها برای آزمایش

زه هسته متوسط با اندا یرا معرفی کردند که چندین لایه کانولوشن DeepThin به نام شبکه عصبی کانولوشنی یک معماری سبک وزن [،1۰]در .افتدست ی (٪97.96)

پیکسل  4۵×4۵تصاویر به با اندازه  (BTSC) بلژیکی ترافیکیبندی علائم های طبقهو مجموعه داده GTSRB های مورد استفادهمجموعه داده. دهدرا روی هم قرار می

هایی مانند یادگیری گروهی و پس از ترکیب تکنیک BTSC درصد برای 99.29و  GTSRB درصد برای 99.72دقت  . این روشو تبدیل به مقیاس خاکستری بودند

ک یک شبکه عصبی عمیق کوچ MicronNet .ه کردندارائ  MicronNet با استفاده از ترافیکیبندی علائم [ روشی را برای طبقه11]در .به دست آورد را تنظیم دقیق

مجموعه  .استسازی دسته ای بهبود بخشیدهدقت آن را با ادغام آن با نرمال MicronNet-BF های تعبیه شده طراحی شده است واست که برای استفاده در دستگاه

 ٪1.۰۵ای دقت را سازی دستهگنجاندن نرمال .درصد دست یافت 99.38ثانیه به دقت  1.41 فقطبا زمان پردازش  MicronNet-BF و استفاده شد  GTSRBداده 

، یک رویکرد ResNet152 و ResNet18 ،ResNet50 ، از جملهResNets[ با استفاده از چندین شبکه عصبی 12]در .اصلی بهبود بخشید MicronNet با مقایسه در

تصویر را با  4۰۰۰۰بیش از  باای مجموعه .بودند دارلایه پنهان وزن 1۵2و  ۵۰، 18ها به ترتیب دارای مدل این .معرفی کردند ترافیکیجدید برای تشخیص علائم 

 3۰۰که هر کدام شامل  مجموعه داده شامل سه کلاس .استفاده کردند تصویر با وضوح بالا برای آزمایش 224آوری کردند، از استفاده از یک ماشین خودران جمع

 .از پانزده تصویر برای آزمایش استفاده شد سنجی. اعتبار ٪2۰ آموزش، ٪8۰پیکسل تغییر یافت و به شرح زیر تقسیم شد:  224×  224اندازه تصاویر به  .تصویر است

 .آخرین لایه کاملاً متصل به خوبی تنظیم شدآموزش داده شد و  1۰ای دوره با اندازه دسته 1۰مدل برای این  .ای برای مجموعه داده اعمال نشدهیچ افزایش داده

-LeNet [ یک معماری شبکه عصبی کانولوشنی بهبود یافته13]در .بود ResNet152 % برای33و  ResNet18 برای ResNet50 ،6۰% % برای93بالاترین دقت تست 

برای  .بندی بودلایه کاملا متصل و یک لایه طبقه 2، ادغام  لایه 2، ولوشنیکان  لایه 2شامل  LeNet-5 معماری .پیشنهاد کردند ترافیکیبندی علائم را برای طبقه 5

برای  ReLU سازیتابع فعال .شد انجامای پس از هر لایه ادغام سازی دستهاستفاده شد و نرمال یبهبود عملکرد مدل، یک هسته گابور به عنوان اولین هسته کانولوشن

 آموزش برای ٪7۵استفاده کردند که  GTSRB از مجموعه داده .های کاملاً متصل اعمال شددر لایه ۰.۵ حذفگرادیان استفاده شد و نرخ ناپیدایی رسیدگی به مسائل 

رویکرد با و یک شبکه عصبی عمیق  (MSCN) چند مقیاسی ی[ یک شبکه کانولوشن14]در .درصد دست یافت 99.7۵به دقت  مدلاین  بود و آزمایش برای ٪2۵ و

برای  GTSRB برای آموزش استفاده شد، در حالی که مجموعه داده TSRD مجموعه داده .پیشنهاد کردند ترافیکیرا برای تشخیص علائم  (MCDNN) ستونی چند

ا افزایش سپس با افزایش تعداد ن داد که دقت در ابتدبا این حال، نتایج نشا .برای بهبود عملکرد مدل، افزایش داده و تنظیم دقیق را انجام دادند .آزمایش استفاده شد

بر عملکرد  یای برای بررسی تأثیر ابعاد مختلف فیلترهای لایه کانولوشن[، مطالعه1۵در] .درصد دست یافت 9۰.13روش پیشنهادی به دقت  .ها کاهش می یابدکلاس

 بود. از مجموعه داده 31و  2۵، 23، 19، 1۵، 13، 9، ۵، 3شده در آزمایش ابعاد در نظر گرفته  .انجام شد ترافیکیبندی علائم برای طبقه شبکه عصبی کانولوشنی یک
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GTSRB برای  خطاتابع  .پیکسل پیش پردازش شدند 32×  32و تغییر اندازه به  سازینرمالتصاویر موجود در مجموعه داده با  شد وها استفاده برای آزمایش

و  9×  9با ابعاد  ینتایج نشان داد که فیلترهای لایه کانولوشن .استفاده شد ،گام برای لایه ادغام 2و  یکانولوشنگام برای لایه  1سازی شبکه به کار گرفته شد و بهینه

[ یک روش مبتنی 16]در .ثانیه داشتند ۰.۰۰2786و  ۰.۰۰4472بندی سریع درصد را با سرعت طبقه 86.8درصد و  86.4به ترتیب بالاترین سطوح دقت  19×  19

لایه  2، یلایه کانولوشن 4لایه، شامل  12 دارایپیشنهادی  شبکه عصبی کانولوشنی معماری شد.پیشنهاد  ترافیکیبندی علائم برای طبقه کانولوشنیشبکه عصبی  بر

ها بر روی مجموعه سازی شبکه استفاده شد و آزمایشمتقاطع آنتروپی برای بهینه خطایتابع  .لایه کاملاً متصل است 1لایه مسطح و  1لایه حذفی،  4، یادغام حداکثر

به طور  .درصد دست یافت 99.66روش پیشنهادی به دقت  و استفاده شد 3۰ای تغییر داده شد و از سایز دسته 3۰×3۰اندازه تصاویر به  .انجام شد GTSRB داده

، یک لایه حذفی، یلایه ادغام حداکثر 2، یلایه کانولوشن 4مدل متشکل از  شد.استفاده  ترافیکیبندی علائم طبقهبرای  شبکه عصبی کانولوشنی [ از17]درمشابه، 

 .های مخفی مختلف به کار گرفته شددر لایه ReLU سازیدر معماری اعمال شد و تابع فعال 3×3 کانولوشنیاندازه فیلتر  .لایه متراکم بود 2یک لایه مسطح و 

 .استفاده شد نیز هاهای افزایش دادهتکنیکو  GTSRB مجموعه داده .استفاده شد ۰.۰۰1و نرخ یادگیری  آدام سازمتقاطع آنتروپی، بهینه خطایهمچنین از تابع 

شبکه عصبی  [ سه مدل18]در .تهای آزمایشی دست یافثانیه برای داده 6.63بندی درصد با سرعت طبقه 99.2۰پیشنهادی به دقت  شبکه عصبی کانولوشنی معماری

لایه  2، یلایه ادغام حداکثر 3، یلایه کانولوشن ۵لایه شامل  13از  AlexNet معماری.  EfficientNet-b0 ، وAlexNet ،DarkNet-53: را مقایسه کردند کانولوشنی

 3×  3و  1×  1لایه، عمدتاً  ۵3از  DarkNet-53 معماری .بودند Softmax و ReLU سازی مورد استفادهتوابع فعال .لایه کاملاً متصل تشکیل شده است 3حذفی و 

، MBConv لایه 7شامل  EfficientNet-b0 .تشکیل شده بود یبعد از هر لایه کانولوشن LeakyReLU سازی دسته ای و یک لایهنرمال،  یک لایه یلایه کانولوشن

 AlexNetو ورودی برای هر الگوریتم متفاوت  ابعاد تصویر و برای آزمایش استفاده شد GTSRB مجموعه داده .ودو یک لایه ادغام و کاملاً متصل ب ییک لایه کانولوشن

227×227 ،DarkNet-53 416×416 وEfficientNet-b0 224×224 بود. AlexNet  و 97.4۵%با DarkNet-53  و 94.69%باEfficientNet-b0  بالاترین 98.64با %

ای از مجموعه شد.پیشنهاد  (QNN) و شبکه عصبی کوانتومی (DNN) با استفاده از شبکه عصبی عمیق ترافیکیبندی علائم [ یک روش طبقه19]دقت را ارائه دادند. در

، ی، ادغام حداکثریهای کانولوشنهایی با ویژگیدارای لایه QNN و DNN هر دو شبکه .کوانتومی استفاده کردند یهای کانولوشنکوانتومی برای ساختن لایه فیلترN  از

[ همچنین 2۰]در .درصد را به دست آورد 94.4۰دقت  QNN درصد دست یافت، در حالی که 99.86به دقت  DNN نتایج نشان داد که .متراکم بودند لایه و حذف

 یلایه کانولوشن 3و  یلایه ادغام حداکثر 3 لایه کاملاً متصل، 3شبکه از  شد.پیشنهاد  شبکه عصبی کانولوشنی با استفاده از ترافیکیبندی علائم یک روش طبقه

طراحی  ترافیکیکلاس علائم  41بندی آن به یکی از خاکستری به اندازه کوچکتر و طبقهدر مقیاس  1۰۰×  1۰۰این شبکه برای تبدیل یک تصویر  .تشکیل شده است

اندونزیایی استفاده شد که شامل  ترافیکیمجموعه داده علائم  از .داده شد دوره آموزش 1۰سازی استفاده شد و شبکه برای به عنوان تابع فعال ReLU .شده است

شبکه  با استفاده از ترافیکی[ یک مدل طبقه بندی علائم 21]در .درصد دست یافت 93معماری پیشنهادی به دقت  .طبقه بندی بود 41و  ترافیکیتصویر علائم  3133

ن مدل ای .، یک لایه مسطح و چهار لایه کاملاً متصل تشکیل شده استتجمیع، دو لایه یلایه شامل چهار لایه کانولوشن 11این مدل از  شد.پیشنهاد  عصبی کانولوشنی

یک مجموعه داده ترکیبی از ترکیب دو مجموعه داده  .هندی آموزش داده شد ترافیکیعلائم از  محلیمجموعه داده یک و  GTSRB هایبا استفاده از مجموعه داده

سازی، به مجموعه  نرمالسازی هیستوگرام، و  متعادلمانند مقیاس خاکستری،  مراحل پیش پردازش .تصویر شد 6۵81۰کلاس در کل و  1۰2که منجر به تشکیل شد 

ترکیبی دست درصد در مجموعه داده  9۵.4۵درصد در مجموعه داده هندی و  91.۰8درصد در مجموعه داده آلمانی،  99.8۵مدل به سطوح دقت  .داده اعمال شد

 . یافت

 پیشنهادی معماری شبکه عصبی

مدل  .یابدو دقت بالایی با پارامترهای قابل آموزش کمتری دست می صحتکند که به یک شبکه عصبی سبک وزن را برای تشخیص علائم ترافیکی ارائه می بخشاین 

جمع آوری و به عنوان  ترافیکیابتدا تصاویر علائم  .آموزش داده شده است (GTSRB) های معیار تشخیص علائم ترافیکی آلمانپیشنهادی بر روی مجموعه داده

سپس، داده های از پیش  .علائم ترافیکی پیش پردازش شدند شناسایی های مختلف برای بهبوددر بلوک اول، تصاویر با استفاده از روش .مجموعه داده استفاده شد

در نهایت، عملکرد  .شدند، جایی که مدل پیشنهادی بر روی مجموعه آموزشی با فراپارامترهای بهینه شده آموزش داده شدپردازش شده به مرحله آموزش فرستاده 

یک نمایش بصری از گردش کار و مراحل مختلف درگیر در این فرآیند را  9شکل  .مدل در مجموعه آزمایشی برای تعیین عملکرد کلی آن مورد ارزیابی قرار گرفت

 .کندکند که درک بهتر روش مورد استفاده در این مطالعه را تسهیل میارائه می
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 معماری کانولوشنییک وچارت مراحل اجرایی لف: 9شکل 

 پیش پردازش

شامل  GTSRB مقالههای مورد استفاده در این مجموعه داده .هاسازی و تقویت دادهنرمالها شامل سه مرحله است: تغییر مقیاس تصویر، مرحله پیش پردازش داده

علاوه بر این، ذکر  .های ثابت تصویر ضروری استهای عصبی، داشتن اندازهبرای سازگاری با شبکه است.پیکسل  2۵۰×  2۵۰تا  1۵×  1۵تصاویر با نسبت ابعادی بین 

با این حال، ممکن است بر  .دهدمی مدل را کاهش ، پیچیدگی۵۰×  ۵۰یا  8۰×  8۰این نکته ضروری است که کاهش اندازه تصویر به نسبت پیکسل کمتر، مانند 

های تصویر ، مدل خود را با اندازهانجام شدههای در آزمایش .بندی را کاهش دهدتوانایی مدل برای نمایش دقیق اطلاعات بصری تأثیر منفی بگذارد و عملکرد طبقه

ها برای اطمینان سازی دادهنرمال .کندبندی را فراهم میپیکسل، مبادله بهینه بین پیچیدگی محاسباتی و دقت طبقه 1۰۰×  1۰۰مختلف آزمایش کردیم و دریافتیم که 

به این هدف، مقدار برای دستیابی  .کند، حیاتی استر در طول آموزش شبکه را فراهم میتر پیکسل(، که امکان همگرایی سریعاز توزیع ثابت پارامترهای ورودی )مقادی

نبود ها گام مهمی برای رفع افزایش داده .شودصفر ایجاد می مقدارشود و در نتیجه یک توزیع گاوسی با آن تقسیم می معیارشود و نتیجه بر انحراف میانگین کم می

های ههای اضافی را از نموناین روش داده .دارای تعداد زیادی تصویر هستند هاسایر برچسبها در مقایسه با داده است، جایی که برخی از برچسبتعادل در مجموعه 

هد د، امکان میKeras  کتابخانهاز  ImageDataGenerator تابع .کندو تنظیمات روشنایی ایجاد می تبدیل، بزرگنماییهایی مانند چرخش، موجود با اعمال تبدیل

تولید کنیم  جدیدهای تنظیم کنیم تا داده های افقی و عمودی و موارد دیگر راچرخشارتفاع و عرض، محدوده چرخش، ، دامنه تغییر پارامترهایی مانند ضریب مقیاس

بندی دقت بهتر در کارهایی مانند طبقه است تا برایرا بر آن داشتهی یادگیری عمیق جامعه تحقیقات کارگیریهب افزایش .تواند آموزش مدل را بهبود بخشدکه می

با این حال، افزایش  هستند.میلیون پارامتر  143.6میلیون پارامتر و دارای  23.8که دارای  ایمتری بودههای عمیقمعماری ابداعدر نتیجه، شاهد  .تصاویر تلاش کنند

واریانس  و بالا بایاس مسئلهتواند باعث کاهش عملکرد بدون کاهش های بیش از حد میدر واقع، استفاده از هسته .شودبه سادگی منجر به بهبود دقت نمی عمق همیشه

در پاسخ به چالش تعادل عمق و دقت، یک معماری  .اند، همیشه بهینه نیستهایی که قبلاً آموختههای جدید بر اساس ویژگیروند تکراری یادگیری ویژگی .بالا شود

  .بالاتری دست یابد صحتمتر، به دقت و که ضمن استفاده از پارامترهای آموزش پذیر ک شودمیشبکه عصبی سبک وزن برای تشخیص علائم ترافیکی پیشنهاد 

سازد تا این فرآیند مدل را قادر می .دهندها را انجام میودی به یک تانسور، استخراج ویژگیویر ورابا تبدیل اطلاعات خام از تص ی شبکه عصبی کانولوشنیهالایه 

علاوه  شود.میخاص طبقه بندی  ترافیکیسپس تانسور با استفاده از لایه ادغام میانگین جهانی به یک دسته علائم  .های مهم را در تصویر شناسایی کندالگوها و ویژگی

های اجزای اساسی شبکه کانولوشنیهای لایه شوند.میبندی در مجموعه آموزشی بهینه ها با به حداقل رساندن خطای طبقهبر این، پارامترهای متغیر همه این لایه

شامل  کانولوشنیهر لایه  .دهندابعاد ورودی را نشان می y و x که طوریهب، کنندکانوالو میرا با یک فیلتر دوبعدی  های ورودیستند که هر یک از نقشهعصبی ه
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های با جمع کردن پاسخ n خروجی لایهنقشه  .دهد در طول زمان یاد بگیرد و سازگار شودیادگیری است که به لایه اجازه میهای قابل و وزن بایاسهایی با نورون

دهنده نشان β کند، در حالی کهرا به هم متصل می های خروجیو نقشه دهند که نقشه ورودیفیلتری را نشان می ω هایوزن شود.میلایه ایجاد  n-1 یکانولوشنی

ها با های ورودی و ایجاد انتزاعات سطح بالاتر از این ویژگیخاص از نقشههای استخراج و شناسایی ویژگی کانولوشنیهای هدف اصلی لایه .بایاس نقشه خروجی است

 .است زیرسازی فیلتر با استفاده از معادله ترکیب فعال

 

های غیرمنفی مانند به دلیل غیر خطی بودن، کارایی محاسباتی و توانایی مدیریت ورودی (ReLU) شدهسازی واحد خطی اصلاح، از تابع فعالروش پیشنهادیدر 

به  ReLU سازیبا صفر کردن مقادیر منفی، تابع فعال .دهدرا با شرایط نشان می ReLU سازینمایش ریاضی تابع فعال زیرمعادلات  کنیم.میمقادیر پیکسل استفاده 

 .کندها و بهبود عملکرد مدل کمک میجلوگیری از ناپدید شدن گرادیان

 

های کنند و در نتیجه تعداد پارامترها و هزینهایفا می کانولوشنیشبکه عصبی  های ویژگی، نقش مهمی دربا کاهش اندازه فضایی نقشه ادغام حداکثری هایلایه 

به جلوگیری از برازش بیش از حد ، بخشدکه توانایی تعمیم مدل را بهبود می-برترهای ثابت توانند با انتخاب ویژگیعلاوه بر آن، می .دهندمحاسباتی را کاهش می

برداری  و بعد عمق ول این فرآیند، نقشه ورودی نمونهدر ط .کندرا تعیین می ادغام حداکثری خروجی لایه ،سازی روی مناطق غیرهمپوشانحداکثر فعال .کمک کنند

برای  ترافیکیبندی دقیق علائم خودران که در آن توانایی تشخیص و طبقه های کمک رانندگی در وسایل نقلیهو سیستم شناسایی خودکار علائم برای .شودحفظ می

کند، سازی مینرمالهای آموزشی سازی هر لایه را در یک سری کوچک از نمونهفعال .تواند بسیار سودمند باشدای میسازی دستهنرمالایمنی جاده بسیار مهم است، 

علاوه بر این، با بهبود پایداری و کارایی  .دهد تا به طور مؤثرتری یاد بگیرددهد و به مدل پیشنهادی اجازه میتغییرات داخلی را کاهش میوابستگی به نتیجه  در

های مسطح و را قبل از لایه سراسری، ادغام میانگین ارچوب پیشنهادیهدر چ .تر و عملکرد تعمیم بهتر منجر شودتواند به همگرایی سریعآموزش، مدل پیشنهادی می

یک بردار  ،میانگین هر نقشه ویژگی را محاسبهمقدار  ،این تکنیک .های اضافی و محاسباتی را کاهش دهیمتا ضمن بهبود عملکرد تعمیم، هزینه قراردادیممتراکم 

ارامترهای قابل آموزش را کند و پین حال معماری را ساده میاکند و در از بیش از حد برازش جلوگیری میو بندی ایجاد ویژگی واحد برای کل تصویر برای طبقه

 .استنشان داده ماشینهای مختلف بینایی های محاسباتی را در برنامهبهبود عملکرد کلی مدل و کاهش هزینه ،سراسریاستفاده از ادغام میانگین  .دهدکاهش می

بندی در مجموعه از طریق یک فرآیند تکراری که هدف آن متعادل کردن پیچیدگی محاسباتی و عملکرد مدل و به حداقل رساندن خطای طبقه ارچوب پیشنهادیهچ

مدل را  وانجام در طیفی از مقادیر  جووبرای انتخاب مقادیر بهینه برای هایپرپارامترها، مانند اندازه هسته و اندازه خروجی، یک جستشود. می، بهینه استآموزشی 

جو وسنجی از یک تکنیک جستبرای هر ترکیبی از هایپرپارامترها آموزش دادیم و ارزیابی کردیم و مجموعه ای را انتخاب کردیم که بالاترین دقت را در مجموعه اعتبار 

 مشکل کانولوشنیهای با این حال، انتخاب تعداد و اندازه لایه دارد.با اعتبارسنجی متقابل برای ارزیابی عملکرد هر ترکیبی از هایپرپارامترها و انتخاب پیکربندی بهینه 

های سازی، اندازهاز جمله توابع فعال معماری پیشنهادی پیکربندی .تأثیر بگذارد کانولوشنیشبکه عصبی  توجهی بر عملکرد یک معماریتواند به طور قابلاست که می

 است.نشان داده شده 1۰در شکل  های خروجی هر لایهها و شکلهسته، گام
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 پیکربندی معماری شبکه پیشنهادی: 1۰شکل 

 با استفاده از تابع فعال سازی .و ارزیابی است ها، طراحی معماری مدل و آموزشمختلفی از جمله پیش پردازش داده به طور خلاصه، روش پیشنهادی شامل مراحل

ReLUاستبه دست آمده ترافیکیای و فراپارامترهای مناسب، دقت بهبود یافته در تشخیص علائم سازی دسته، نرمال.  

 سازی و الگوریتم بهینه خطاتابع  

های یادگیری سازی پرکاربرد است که از نرخآدام یک الگوریتم بهینه سازهبهین کنیم.آنتروپی در طول آموزش استفاده میمتقاطع  خطایساز آدام و تابع از بهینه 

آنتروپی متقاطع به عنوان تابع ضرر برای از سوی دیگر،  .کندشیب نزولی تصادفی استفاده میالگوریتم نسبت به  سراسریتطبیقی برای همگرایی مؤثرتر به حداقل 

های دیگر اختصاص را به کلاس ۰لاس واقعی و احتمال را به ک 1احتمال  ،این تابع شود.میبندی انتخاب شده و واقعی مسئله طبقهبینیهای پیشمقایسه توزیع

 زیرکند، همانطور که در رابطه استفاده می آنتروپی متقاطع خطایز تابع در آخرین لایه است که ا softmax کنندهبندیپیشنهادی شامل یک طبقه مدل .دهدمی

 One-hot بردار یک عنوانبه که است واقعی توزیع ℘ˆ و شده،بینیپیش احتمال توزیع ℘های مختلف، دهنده کلاسنشان  kدر این معادله،  .نشان داده شده است

 .شودمی داده نشان

 

را  z بعدی از امتیازهای با ارزش واقعی دلخواه K که یک بردار شودمیاعمال  y برای محاسبه Softmax σ نشان داده شده است، تابع معادله زیرهمانطور که در 

 آدام سازبهینه ، ترکیبانجام شدههای شود. در آزمایشمی 1، که جمع آنها 1و  ۰ مقادیر بین .کنداز مقادیر نگاشت می σ(zk ) بعدی K گیرد و آن را به یک بردارمی

 دهد.میرا در افزایش دقت مدل نشان  مطلوبیمتقاطع آنتروپی، نتایج  خطایو تابع 
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 مجموعه داده

ابعاد تصاویر در این مجموعه داده از  .اندذخیره شده PNGتصویر است که در قالب ۵1922شامل  (GTSRB) های معیار تشخیص علائم ترافیک آلمانمجموعه داده

تصویر برای  31433: استهبرای آموزش، اعتبارسنجی و آزمایش مدل به سه گروه تقسیم شد GTSRB مجموعه داده .پیکسل است 2۵۰×  2۵۰پیکسل تا  1۵×  1۵

ئم ترافیکی معیار تشخیص علالذا  .( است11دسته متمایز )شکل  43مجموعه داده شامل  این .تصویر برای آزمایش 1263۰تصویر برای اعتبارسنجی و  78۵9آموزش، 

یک منبع جامع و قابل  GTSRB .شودعلائم ترافیکی استفاده می و شناسایی به طور گسترده در زمینه تشخیص که از علائم ترافیکی استیک مجموعه داده ، آلمان

در درجه اول از  GTSRBبا این حال، توجه به این نکته مهم است که مجموعه داده  .دهدشخیص علائم ترافیکی ارائه میهای تاعتماد برای ارزیابی عملکرد الگوریتم

های این امر تعمیم مدل .مورد استفاده در مناطق دیگر را نشان ندهند ترافیکیکه ممکن است به طور دقیق تنوع علائم  استآلمانی تشکیل شده ترافیکیعلائم 

این محدودیت،  با وجود .کند و ممکن است منجر به کاهش عملکرد هنگام اعمال در مناطق دیگر شودا محدود میر GTSRB دیده شده بر روی مجموعه دادهآموزش

علائم ترافیکی تبدیل برای محققان در زمینه تشخیص را نویسی با کیفیت بالا و نمایش سناریوهای واقعی، منبعی عالی به دلیل اندازه، حاشیه GTSRB مجموعه داده

 .کندمی

 سازیات پیادهجزئی

علاوه بر این، مدل پیشنهادی برای استقرار در دنیای واقعی طراحی شده است،  است.به حداقل رساندن زمان آموزش و استفاده از منابع  ،دستیابی به دقت بالا ،هدف

شود که در تضمین می ترافیکیبندی دقیقتر علائم و طبقه ضوح بالاتر منجر به تشخیصاستفاده از تصاویر با و .که دقت و قابلیت اطمینان در اولویت هستند طوریهب

استفاده کردیم. علاوه بر  128ای و اندازه دسته ۰.۰۰۰2۵با نرخ یادگیری  آدام سازدر طول فرآیند آموزش، از بهینه .ایمنی رانندگان و عابران پیاده بسیار مهم است

 GPU GeForce RTX که مجهز به  Jupyterندازه مجموعه آموزشی و بهبود توانایی تعمیم مدل بر رویها را برای گسترش اهای مختلف افزایش دادهاین، تکنیک

1080 Ti   زمان ترین تعادل بین پیچیدگی محاسباتیآزمایش کردیم تا به های تصویر مختلفمدل را با اندازه .استشدهسازی پیاده 3.8با استفاده از پایتون  وبود انجام(

که وضوح  دهدمینشان  هایافته .کندبندی و پیچیدگی مدل ایجاد میتعادل خوبی بین دقت طبقه 1۰۰×1۰۰وضوح تصویر . بندی را پیدا کنیمعملکرد طبقهو منابع( و 

تر های آموزشی طولانیماندارد، در حالی که وضوح بالاتر منجر به افزایش پیچیدگی مدل و ز ترافیکیبندی علائم تر تأثیر منفی بر دقت مدل در طبقهپایین

 (.نشان داده شده است 1)همانطور که در جدول .شودمی

 

 .(GTSRB) های معیار تشخیص علائم ترافیکی آلمانمجموعه داده :11شکل 
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 بندی( و عملکرد طبقهحافظه)زمان و تعادل بین پیچیدگی محاسباتی ورودی وهای تصویر : اندازه1 جدول

 وضوح تصویر زمان محاسبه حافظه مصرفیمیزان  دقت F1امتیاز 

97.1 96.9 18.3MB 935s 70X70 

98.43 98.31 21.6MB 1217s 100X100 

98.64 98.63 28.7MB 2184s 150X150 

 

 معیارهای ارزیابی 

گیری ای انجام شده توسط مدل را اندازههبینیپیشصحت معیار  .شودبندی استفاده میهای طبقهبرای ارزیابی اثربخشی مدل مدل های کلیدی عملکردمعمولاً از شاخص

از سوی  .شود،ها محاسبه میبندی شده صحیح به تعداد کل نمونههای طبقهبه عنوان نسبت تعداد نمونه -نشان داده شده است زیر روابطهمانطور که در -کند و می

های واقعی را  یادآوری نسبت مثبت . معیارکندگیری میاندازه ،شده توسط مدلی مثبت انجامهابینیهای واقعی را در بین تمام پیشدقت، نسبت مثبتمعیار دیگر، 

که تعادلی بین دو معیار ایجاد میانگین هارمونیک دقت و یادآوری است  F1 امتیاز . معیارکندگیری میثبت واقعی در مجموعه داده اندازههای مدر بین تمام نمونه

بندی دقیق علائم معیارها توانایی مدل را در طبقه این کنیم.میگیری اثربخشی مدل پیشنهادی استفاده برای اندازه الذکرفوقکلیدی عملکرد  هایشاخصاز  .کندمی

 کند.میارزیابی  ترافیکی

 

 نتایج ارزیابی 

ای را بر روی مجموعه های گسترده، آزمایششناسایی علائم ترافیکی برای کانولوشنیشبکه عصبی  برای ارزیابی کارایی و قابلیت اطمینان مدل پیشنهادی مبتنی بر

نتایج نشان داد  .مقایسه کردیم ResNet50 وVGG16 ،MobileNetv2 برای ایجاد یک معیار، نتایج را با چند تکنیک پیشرفته از جمله .انجام دادیم  GTSRB داده

تاکید  های کمک رانندگیسیستم بلادرنگ و شناسایی علائم ترافیکی مدل نسیل آن برای استقراردست یافته است و بر پتا خوبیکه مدل پیشنهادی به عملکرد 

، VGG16است. مدل پیشنهادی در مقایسه باارائه شده 2در جدول  GTSRB هایهای پیشرفته در مجموعه دادهبا سایر مدل پیشنهادیمقایسه مدل  .کندمی

MobileNetv2و ResNet50   شناسایی علائم ترافیکی لازم به ذکر است که راندمان محاسباتی و اندازه کوچک مدل پیشنهادی، آن را برای .دست یافت خوبیبه دقت 

 .کندتر میتر و مناسببلادرنگ کاربردی

 GTSRB  مجموعه داده بر رویهای پیشرفته با سایر مدل پیشنهادی: مقایسه مدل 2 جدول

 مدل معماری صحت دقت فراخوانی F1امتیاز  پارامترتعداد  زمان آموزش حافظه مصرفی
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32.7MB 2543s 22.40M 97.44 97.28 97.61 97.32 VGG16 

30.2MB 1419s 12.77M 97.22 97.11 97.33 97.17 MobileNetv2 

33.2MB 2058s 40.37M 96.48 96.32 96.64 96.41 ResNet50 

28.7MB 2184s 2.78M 97.13 96.99 97.27 97.01  پیشنهادیروش 

 

 2184 یزمان اجرا به ترتیب با مقادیرکه مدل پیشنهادی از نظر زمان اجرا و مصرف حافظه  استقابل مشاهده، الذکرهای فوقمدلمقایسه عملکرد مدل پیشنهادی و  با

و آن را به یک  استدست آمدههب مصرفی بین زمان اجرا و حافظه خوبیتعادل  های پیشرفته است وقابل مقایسه با معماریمگابایتی  28.7 مصرفی حافظه وثانیه 

مدل  بررسی عملکرد 12. در شکل کندشده با توان محاسباتی و حافظه محدود تبدیل میهای تعبیهحل جذاب برای استقرار در دنیای واقعی بر روی دستگاهراه

و مصرف حافظه،  تعداد پارامترها، آموزشعملکرد کلی آن از نظر زمان  است. لذانشان داده شده GTSRB  مجموعه داده بر رویهای پیشرفته با سایر مدل پیشنهادی

ای طراحی شد که سبک و کارآمد باشد و از پیشنهادی به گونه روش .کندتبدیل می شدهتعبیه هایسیستم مناسب برای استقرار بلادرنگ در راهکارآن را به یک 

برای بهبود دقت و استحکام کلی و در عین حال کاهش تعداد پارامترهای مورد نیاز برای آموزش و استنتاج  کانولوشنیشبکه عصبی  وهای پیشرفته مهندسی ویژگی

 .کنداستفاده 

 

 

 GTSRB  مجموعه داده بر رویهای پیشرفته با سایر مدل پیشنهادیمدل  بررسی عملکرد :12شکل 

 گیرینتیجه

دهنده کند که نشانبندی میهای مختلف شناسایی و طبقهها و رنگرا با اشکال، اندازه ترافیکیطیف متنوعی از علائم  ،به طور موثر پیشنهادی در این مقاله مدل

اقدامات ایمنی ، پتانسیل آن را برای افزایش ترافیکیبندی انواع علائم موفقیت این مدل در تشخیص و طبقه .استحکام و سازگاری آن در سناریوهای دنیای واقعی است

، ترافیکیبندی علائم این مدل پیشنهادی در تشخیص و طبقه مطلوبعلاوه بر این، عملکرد  .کندهای رانندگی خودمختار برجسته میدر مدیریت ترافیک و سیستم

 .دهدضروری است، نشان می ترافیکیو سریع علائم بندی دقیق پتانسیل کاربرد آن را در مناطق حیاتی ایمنی، مانند وسایل نقلیه خودران، که در آن تشخیص و طبقه

علاوه بر آن،  .، توجه به کارایی محاسباتی و اندازه مدل بسیار مهم استتشخیص علائم ترافیکی برای کاربردهای عملی مانند یادگیری ماشین هایهنگام طراحی مدل

95.50

96.00

96.50

97.00

97.50

98.00

F1امتیاز  فراخوانی دقت صحت

عملکرد مدل پیشنهادی

VGG16 32.7MB 2543s 22.40M MobileNetv2  30.2MB 1419s 12.77M

ResNet50  33.2MB 2058s 40.37M Proposed 28.7MB 2184s 2.78M
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عملیات  به طور کلی، انتظار می رود مدلی با پارامترها و .هایی نیز مهم استراحی چنین مدلهنگام ط اجرادر نظر گرفتن رابطه بین تعداد پارامترها/عملیات و زمان 

تری های سریعبینیتر به محاسبات کمتری نیاز دارد و پیشاست که یک مدل ساده ؛ علت اینتری داشته باشدتر، زمان پاسخگویی سریعکمتر نسبت به مدل پیچیده

هایی دقیق و کارآمد با سربار محاسباتی کم و ارچوبههایی که چارچوبههای خودرو، طراحی چنین چکاربردهای حیاتی ایمنی مانند سیستمدر  .سازدرا ممکن می

حاصل کرد که  آورد و اطمینان این را می توان با کاهش تعداد پارامترها و عملیات قابل آموزش با حفظ دقت بالا به دست .حداقل نیاز به حافظه هستند، ضروری است

مدل  .دهندارائه مینیز  را  قابل اعتماد و سریع یعملکرد کههای تعبیه شده با قدرت محاسباتی و حافظه محدود مستقر شوند اهتوانند بر روی دستگها میمدل

با افزایش تعداد پارامترها و عملیات  .سازدو مناسب میپیشنهادی دارای اندازه مدل کوچک و راندمان محاسباتی بالایی است که آن را برای استقرار بلادرنگ کاربردی 

بنابراین، برای اطمینان از دقت بالا و زمان پاسخ کم، لازم  .شود و به منابع محاسباتی بیشتری برای آموزش نیاز داردتر میپیچیده ،، مدلیادگیری ماشین هایدر مدل

و مهندسی  کانولوشنیشبکه عصبی  های یادگیری عمیق مانندسبک و کارآمد است که از تکنیک توسعه یک سیستم ،هدف .متعادل شود ،است بین پیچیدگی و عملکرد

این سیستم در سناریوهای دنیای  .کندهای پیشرفته برای بهبود دقت و در عین حال کاهش تعداد پارامترهای مورد نیاز برای آموزش و استنتاج استفاده میویژگی

بسیار مؤثر و قابل اعتماد  کانولوشنیشبکه عصبی  دهد که مدل پیشنهادی مبتنی برنشان می هاآزمایش .محاسباتی کم به طور موثر عمل خواهد کردواقعی با منابع 

 موعه دادهدر مج F1 دقت، فراخوانی و امتیاز است.قابل مقایسه ResNetv2 و  VGG16 ،MobileNetv2 چندین تکنیک پیشرفته مانند بااست و از نظر دقت 

GTSRB  های ها و رنگبا اشکال، اندازه ترافیکیبرای علائم  مطلوبیبندی به نتایج تشخیص و طبقه پیشنهادیمدل . استدهنشان داده ش 2همانطور که در جدول

سبک وزن و از نظر محاسباتی کارآمد است و  ،علاوه بر این، مدل پیشنهادی. دهددنیای واقعی نشان می شرایطمختلف دست یافت که استحکام و سازگاری آن را در 

  .کنداست، مناسب می محدودیتیک  ،های بلادرنگ که استفاده از منابعآن را برای برنامه
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