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  13/04/1400تاریخ پذیرش مقاله:    22/10/1399تاریخ ارسال مقاله: 

  چکیده

نگاري به عنوان هنر یا تکنیکی براي پنهان کردن داده ها در رسانه هاي مختلف، کاربردهاي بسیار امروزه نهان

تواند در راستاي انتقال یک پیام محرمانه، ارتقاء امنیت، دسته نگاري میمتنوعی در مدیریت اطلاعات دارد. نهان

هاي مورد ورد استفاده قرارگیرد. تصویر یکی از محبوبترین رسانهبندي اطلاعات، نگهداري اطلاعات خاص و... م

نگاري اطلاعات در تصاویر وجود دارد که هاي مختلفی براي نهانها است و روشسازي دادهاستفاده در جریان پنهان

هاي روش ها وباشد و براي آن الگوریتمتصویر می هاي کم ارزشترین آنها روش جاسازي اطلاعات در بیتمتداول

ختلاف مقادیر دو گیري از محاسبه اها که مبناي ریاضی دارد، بهرهمتنوعی ابداع شده است. یکی از این روش

جهت شناسایی نقاط مناسب براي جاسازي اطلاعات محرمانه است. در این مقاله دو روش جدید پیکسل همجوار در

هاي هاي همجوار در بلوكهاي مقادیر پیکسلتفاوت براي نهان نگاري اطلاعات در تصاویر براساس محاسبه میزان

پیشنهاد و بر روي تصاویر مختلف آزمایش و با استفاده از معیارهاي ارزیابی میانگین مربعات خطا، نسبت پیک  4×4

  ها نشان تجزیه و تحلیل قرار گرفته است و ارزیابی و سیگنال به نویز و شاخص شباهت ساختاري مورد بررسی

  ترجهت داشتن نتایج بهتر و ظرفیت بیشتر جاسازي اطلاعات مطلوبهاي پیشنهادي بهروش از یکی دهد کهمی

 باشد.می
  

نهان نگاري در تصویر، جایگزینی در بیتهاي کم ارزش، جاسازي اطلاعات، نسبت پیک سیگنال  هاي کلیدي: واژه

  به نویز، واترمارك، شباهت ساختاري.

                                                 
    Email: dr.motadel@gmail.com                                                        دار مکاتبات:                                عهده. *

                                    

هاي نوین در ریاضیپژوهش  دانشگاه آزاد اسلامی، واحد علوم و تحقیقات                                                                                                 
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  مقدمه - 1

هاي جهانی، سترش شبکهدر عصر اطلاعات و گ

تامین امنیت و تضمین عدم دسترسی غیرمجاز به 

اطلاعات محرمانه از موضوعاتی است که از اهمیت 

اي برخوردار است. آگاهی رو به رشد العادهفوق

هاي اطلاعات و چگونگی دسترسی، کاربران از مقوله

گذاري آنها از یک سو و سهولت تغییر و به اشتراك

هاي مختلف مانند متن، در رسانهدستکاري آنها 

شود تصویر، صوت و فیلم از سویی دیگر سبب می

بحث امنیت و نگهداري اطلاعات به عنوان یکی از 

هاي مهم دنیاي امروز اطلاعات باشد. با توجه مقوله

به روند رو به رشد استفاده از اسناد دیجیتال در 

ها و موسسات کوچک و بزرگ که براي سازمان

اسخگویی به مخاطبین خود تصاویر اسناد سهولت پ

نمایند امروزه مدیریت و مدارك را نگهداري می

اسناد نقشی جدید و حیاتی در ارائه خدمات 

ها کند. اجراي موثر این سیستمالکترونیکی ایفا می

یک عنصر مهم در ایجاد یک محیط کار مجازي و 

هاي یک سازمان مدرن و نیروي کار آن تغییر قابلیت

هاي بدیهی است اطلاعاتی که از طریق کانال ت.اس

توانند براحتی رهگیري شوند کنند میناامن عبور می

-بنابراین، استفاده از روشهاي رمزنگاري و نهان

  ]1نقش مهمی در امنیت اطلاعات دارد. [ 2نگاري

یکی از مناسبترین راهکارهاي افزایش امنیت اسناد 

ه تحریف یا الکترونیکی در برابر حملات منجر ب

تغییر اسناد الکترونیکی استفاده از نهان نگاري 

اطلاعات در اسناد مذکور است. نهان نگاري اطلاعات 

هاي محرمانه هزاران سال قدمت دارد. رساندن پیام

هاي شکل پنهان در تمدنیا دستورات نظامی به

قدیمی بسیار متداول بوده است و در طول تاریخ 

هاي خاصی براي آن یوههاي موجود شحسب فناوري

ترین این روایات در یونان ابداع شده است. کهن

باستان است. زمانیکه پادشاه یونان براي ارسال یک 

                                                 
2 Steganography 

پیام محرمانه موي سرغلامی را تراشید و پیام مورد 

نظر را برسر او خالکوبی نمود و وقتی موهاي غلام به 

  اندازه کافی رشد کرد او را عازم مقصد کرد. 

تعریف ساده نهان نگاري، هنر پنهان کردن در یک 

هاي دیجیتال مانند تصویر، صدا و اطلاعات در رسانه

عبارتی دیگر تکنیکی براي انتقال متن است به

  ]2اطلاعات محرمانه بصورت نامحسوس است. [

نهان نگاري برحسب رسانه، بر چهار نوع تقسیم 

) انواع آن 1شود که در شکل شماره (بندي می

   ]3داده شده است. [نمایش 

  

  
 ]3. انواع نهان نگاري. [ 1شکل

  

  مبانی نظري -2

توانند در تصویر اطلاعات به روشهاي متفاوتی می

ترین روش موجود ترین و محبوبمخفی شوند، ساده

تصویر نام دارد که  3هاي کم ارزشجایگزینی در بیت

-شود. در این روش بیتگفته می LSBبه اختصار 

هاي ترتیبی مشخص، مستقیما در بیتهاي پیام با 

شود. ایجاد تغییر در بیت کم ارزش تصویر وارد می

هاي کم ارزش یک تصویر با چشم انسان قابل 

تشخیص نیست. براي مخفی ساختن یک پیام درون 

یک فایل تصویر، نیاز به یک فایل تصویر پوشاننده 

  مناسب است. 

اي نهان نگاري شامل چند مرحله مختلف است و بر

درك بهتر عملکرد آن باید ابتدا برخی از واژه هایی 

گیرد نگاري مورد استفاده قرار میدر فرایندنهان که

   تعریف گردد:

                                                 
3 Least Significant Bit insertion 
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تصویري است که جهت پنهان  تصویر پوشش:

  شود.  کردن پیام از آن استفاده می

تصویر نهایی و  تصویر استگو (نهان نگاري شده):

  خروجی فرایند نهان نگاري است. 

عبارت از متنی است که باید در تصویر  پیام:

  جاسازي شود. 

رمزگذاري پیام، قبل از جاسازي در تصویر  کلید:

  است. (اختیاري است)

به فرایند درج پیام درون تصویر  فرایند جاسازي:

 گردد. به صورتی که قابل رویت نباشد اطلاق می

به فرایند استخراج پیام یا متن  فرایند استخراج:

  گردد.ان شده از تصویر استگو اطلاق میپنه

فرایند نهان نگاري در قالب رابطه ریاضی ذیل قابل 

  تبیین است:

S = Em (C, M, K)                                  )1(  

  

  :که در آن

C: تصویر پوشش         M: پیام         K: کلید  

  

توان و فرمول ریاضی استخراج پیام پنهان شده را می

  به شکل زیر نشان داد: 

M = Ex (S, K)                                    )2(  

  

  که در آن:

S: تصویر استگو                k: کلید 

  

و کاملا بدیهی است که متن یا پیام بدست آمده از 

) باید با پیام پنهان شده در Mجریان استخراج (

  ]4تصویر یکسان باشد. [

سازي نامشهود ت پنهاننگاري بدلیل ماهینهان

تواند راهکار مناسبی جهت اطلاعات در تصاویر می

افزایش امنیت تصاویر باشد. در یک نگاه کلی نهان 

 نگاري سه بخش عمده دارد:

متن یا پیام مخفی مورد نظر جهت پنهان سازي  -1

 در تصویر.

تصویري که مقرر است در آن پیام یا متن  -2

 موردنظر جاسازي شود.

 هاي جاسازي اطلاعات.کشنفان -3

) نمایی کلی از فرایند نهان 2در شکل شماره (

  .نگاري تصاویر نمایش داده شده است

  

  
  ]5[ . چارچوب کلی فرایند نهان نگاري.2شکل

  

نقطه مقابل نهان نگاري مبحث مهم دیگري تحت 

هاست که عنوان کشف پیامهاي پنهان شده در رسانه

شود گفته می 4انالیزاستگبه این فرایند اصطلاحا 

که در واقع فرایند معکوس عمل نهان نگاري تصاویر 

  است.

توان گفت نهان نگاري بندي کلی میدر یک جمع

یک تضمین نهایی براي تأیید اعتباري است که هیچ 

تواند از آن اطمینان حاصل ابزار امنیتی دیگر نمی

نگاري هاي نهانها و روشکند و هدف اولیه تکنیک

اکثر رساندن نرخ جاسازي اطلاعات و به به حد

حداقل رساندن قدرت تشخیص و واکاوي تصاویر بر 

  ]6باشد. [اساس روشهاي رایج استگانالیز می

مزیت استفاده از نهان نگاري امکان رمزکردن و 

پنهان ساختن اطلاعات از دید کاربران به گونه اي 

هاي خاص امکان کشف است که بدون ابزار و برنامه

 وجود ندارد. آن

  

  پیشینه تحقیق - 3

  هاي متعدد و متنوعی در زمینه نهان نگاري روش
  

                                                 
4 Steganalysis 



  86                         1401 آبانو  مهر، هشتمتم، شماره سی و هاي نوین در ریاضی/ سال هش/ پژوهش و همکاران دبشیر عمرانی هرزن
 

 

 

اطلاعات مبتنی بر جایگزینی در بیتهاي کم ارزش 

هایی که شوجود دارد که در این قسمت صرفاً به رو

اساس روش محاسبه مبناي ریاضی داشته و بر

  هاي همجوار اختلاف مقادیر خاکستري پیکسل

 شود. می باشد اشارهمی

  

 )PVD( 5هاروش اختلاف مقادیر پیکسل - 1- 3

ابداع شده است  6در این روش که توسط تسایی و وو

اختلاف دو پیکسل افقی همجوار در تصویر پوشش، 

  هاي مخفی محاسبه جهت تعیین طول بیت

هاي غیرهمپوشان بلوكگردد. اختلاف مقادیر در می

رت هاي تصویر، به صودو پیکسلی تمام ردیف

  پیمایش و محاسبه  3زیگزاگی مطابق شکل 

  ]7گردد. [می

 

 
  ]7[ هاي دو پیکسلی.. چگونگی پیمایش بلوك3شکل 

  

هایی که در دو پیکسل متوالی قابل تعداد بیت

جاسازي است، براساس میزان تفاوت و یک جدول 

شود. محدوده تعریف شده توسط کاربر محاسبه می

بلوك  صفر باشد، آن یک ) نزدیک به��اگر تفاوت (

 -255یا  255اي صاف و اگر نزدیک به در ناحیه

  باشد در بخش لبه است.

دو پیکسل متوالی در   ����و ��فرض کنیم که 

   3از رابطه  ��تصویر پوشش باشند و تفاوت آنها 
  

                                                 
5 Pixel Value Differencing 
6 Tsai & Wu 

  آید.بدست می

��=|�� ����|                                    )3(  

 

بر اساس فرمول زیر  n و تعداد بیت قابل جایگذاري

به عنوان مرزهاي  u,l و در آن قابل محاسبه است

  پایین و بالاي محدوده تعریف شده است. 

n=����(u-l+1)                                     )4(  

 

از معادله زیر  d براي به روز رسانی nاز مقدار 

  کنیم.استفاده می

�′= �
l� + �												for		d ≥ 0
(�� + �)						for			d < 0

             )5(  

 

�� مقادیر جدید
���� و	�

با استفاده از رابطه زیر �

  گردد.ایجاد می

  .باشدمی,� ′�	تفاوت  mدر این رابطه

(�′�	,�′���	)= �
	���	

�

�
	,����	+

�

�
�						

	���	
�

�
	,����	+

�

�
�						

  

 
اي از این روش چن سال بعد نسخه اصلاح شده

توسط این پژوهشگران ارائه شد که در آن از جدولی 

شامل دو بخش پایینی و بالایی در مراحل محاسبه 

  ها استفاده شده است. اختلاف ارزش پیکسل

به ترتیب نشان دهنده هاي کوچک و بزرگ تفاوت

  مناطق صاف و لبه در تصویر هستند. 

براي عمل جایگذاري در نواحی صاف از روش 

بیت کم ارزش اول و در نواحی لبه  3جایگزینی در 

از روش قبلی استفاده شده شده و نتایج حاکی از 

و در نتیجه افت کمتر کیفیت  PSNRبهبود مقدار 

آزمون این تصویر نسبت به روش قبل است. نتایج 

 3روش بر روي سه تصویر استاندارد، در جدول 

  ]8نمایش داده شده است. [
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هاي روش مبتنی بر اختلاف پیکسل - 2- 3

هاي همجوار افقی، عمودي و قطري در بلوك

2×2 

این روش توسط چانگ و همکارانش ارائه گردیده 

است. رویکرد این پژوهشگران استفاده از محاسبه 

وج پیکسل واقع در یک بلوك ز 3اختلاف مقادیر 

بوده است. ابتدا میزان تفاوت  4همانند شکل  2×2

هاي همجوار افقی، عمودي و قطري مقادیر پیکسل

هاي بدست آمده با محاسبه شده است و تفاوت

  ) مقایسه 5مقادیر محدوده تعریف شده (شکل 

ها متعلق به گردد و حسب اینکه هر یک از تفاوتمی

مقدار حداقل آن محدوده انتخاب و کدام ناحیه باشد 

با جریان بیتی پیام مورد نظر ترکیب و تفاوت جدید 

  ]9[نماید. را ایجاد می

 

 
2×  2. بلوك 4شکل  

  

d1=P(x,y) - p(x,y+1)  

d2=P(x,y) - p(x+1,y+1)                         )7(  

d3=P(x,y) - p(x+1,y)    
  

ه محدوده ها در کدام ناحیdبسته به اینکه مقدار 

) قرار بگیرد مقدار بیت قابل 5تعریف شده (شکل 

گردد. براي تعیین نقاط جاسازي از پیام مشخص می

  گردد:استفاده می 8جدید نیز از فرمول 

(P’� ,P’���) = (	���	
�

�
 , ����+

�

�
	)       )8(  

m=��
�-�� 

 

  
  هابندي محدوده. بخش5شکل 

 

نتایج آزمون این روش بر روي سه تصویر استاندارد 

 نمایش داده شده است. 3در جدول 

  

روش مبتنی بر محاسبه اختلاف مقادیر  -3- 3

 چهار پیکسل غیر همپوشان متوالی افقی

ارائه شده است.  7این روش توسط لیائو و همکارانش

پیکسل غیرهمپوشان بصورت افقی  4در این روش 

بیتی در نظر  256وشش خاکستري در یک تصویر پ

بر اساس فرمول زیر  Dگرفته شده است و مقدار 

 (���� , ���� , ���� , ��)پیکسل متوالی  4براي 

  ] 10[گردد. چنین محاسبه می

D=	
�

�	
 ∑ (��

�
��� -��)�                             )9(  

��=min(	��,����,����,����)       
 

با مقدار  D از مقایسه n هاي جاسازيتعداد بیت

شود. بسته تعیین می Tآستانه از قبل تعیین شده 

هاي هاي یک ناحیه صاف یا لبه، بیتبه اختلاف

   جاسازي متفاوت هستند.

با چنین مفروضاتی �� و �� سطح پایین و سطح بالا

  .فته شده استدر نظر گر

n = �
��							if		� ≤ �	

	
��							if		� > �

         )10(  

  

��2شرایط و سطوح مرزي،   Tآستانه ≤ � ≤ 2��  

1و  ≤ 	2��	,2�� ≤   کند. را برآورده می 5

اگر زیربلوك مد نظر زیربلوك خطا نباشد، جاسازي 

n هايبیت براي پیکسل (��	
�	,����	

� ,����	
� ,����	

� ) 

اصلاح شده  LSBمحاسبه  صورت گرفته و سپس

 پذیرد.انجام می

(��	
�	,����	

� ,����	
� ,����	

� )  

                                                 
7 Liao et al 
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	��)هايو بالاخره پیکسل
� 	,����	

� ,����	
� ,����	

� ) 

  گیرند. قرار میدر روند تنظیم مجدد 

ك خطا باشند و تفاوت هاي جدید نباید از بلوپیکسل

�دمیانگین جدی 	��	)راي ب  �
�	,����	

� ,����	
� ,����	

� ) 

 Mباشند. در نهایت مقدار  Dهاي در سطح پیکسل

اصلاح شده مورد استفاده قرار  LSBبر اساس روش 

  شود.اب میگرفته مطابق فرمول زیر انتخ

M=	
�

�	
 ∑ (�′�

�
��� -��)

�                          )11(  

  

نتایج آزمون این روش بر روي سه تصویر استاندارد 

  نمایش داده شده است. 3در جدول 

  

اختلاف مقادیر  روش مبتنی بر محاسبه - 4- 3

  3×3هاي هاي همجوار در بلوكپیکسل

ارائه شده  8اربا سوایندر این روش که توسط گاند

است، هدف اصلی ایجاد ظرفیت جاسازي بالاتر 

 9اطلاعات، با استفاده از محاسبه تفاوت مقادیر 

در  .باشداصلاح شده می  LSBپیکسل با جایگزینی

 3×3هاي روش مذکور ابتدا تصویر به بلوك

غیرهمپوشان همانند الگوي نمایش داده شده در 

  ]11[شود. ) تقسیم می6شکل (

  

  
  ]11[. 3×3. بلوك 6شکل 

 
ها بر و در هر بلوك میانگین تفاوت مقادیر پیکسل

  شود.اساس فرمول زیر محاسبه می

d= 
�

�
  ∑ |�� ����

�
��� |                       )12(  

 

                                                 
8 Gandharba Swain 

 هاست. �� حداقل ����

 ، بلوك در یکی از سطوح چهاربراساس این مقدار

ح پایین، نزدیک به متوسط، بالاتر از گانه: سط

باشد   d<=7شود. اگربندي میمتوسط و بالا دسته

بلوك متعلق به سطح پایین بوده و از روش 

بیت کم ارزش در آن  استفاده می  2در  جایگزینی

≥8 اگر .شود d≤ باشد در سطح نزدیک به  15

بیت کم  3در  متوسط بوده و از روش جایگزینی

   .شودده میارزش در آن استفا

≥16چنانچه d≤ باشد در سطح بالاتر از متوسط   31

بیت کم ارزش  4در  قرار گرفته و از روش جایگزینی

≤dاگر شود و نهایتاًدر آن استفاده می باشد در   32

بیت  5سطح بالا خواهد بود و روش جایگزینی در 

شود. پس از کم ارزش براي آن استفاده می

براي تعدیل اصلاح ها، مقادیر پیکسل جایگذاري

  شوند تا بیتهاي تعبیه شده را مختل نکنند. می

دهد که نهان نگاري تصاویر نتایج تجربی نشان می

غیر قابل تشخیص بوده و ظرفیت پنهان سازي 

  .اطلاعات نیز بیشتر شده است

  

روش ترکیبی اختلاف پیکسلهاي  - 5- 3

همجوار و بهینه سازي ازدحام ذرات در 

  2×2بلوکهاي 

ارائه  9روش توسط ژائوتونگ لی و یینگ هه این 

هاي تکاملی شده است که در آن، از یکی از الگوریتم

سازي ازدحام و فرا ابتکاري تحت عنوان بهینه

  استفاده شده است. 10ذرات

ها و شیوه عملکرد این الگوریتم که از رفتار ماهی

پرندگان الهام گرفته شده جستجوي راه حل بهینه 

هاي ایند تکراري مبتنی بر راه حلاز طریق یک فر

تصادفی و انتخاب مقادیر مناسب است و مهمترین 

اي داشتن حافظه است. به گونه ویژگی این الگوریتم،

                                                 
9 Zhaotong Li & He Ying 
10 particle swarm optimization 
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که این الگوریتم قادر است بهترین موقعیت تاریخی 

  ]12[ها را حفظ و به ذرات دیگر منتقل نماید. ذره

 : هاي اصلی این روش ترکیبی بدین شرح استگام

غیرهمپوشان  2×2هاي ابتدا تصویر پوشش به بلوك

ها برحسب مقدار از پیکسل شود وتقسیم می

در  g3,g2,g1,g0کمترین تا بیشترین به صورت 

 شود. نظر گرفته می

  ها به شکل زیر محاسبه اختلاف مقادیر پیکسل

  شود:می

��	�		g�-g�        i=1,2,3                       )13(  

 
تعداد بیت قابل جاسازي از پیام از رابطه زیرقابل 

  محاسبه است:

��� = ���	 ���	+1   ,   i=1,2,3           )14(  

  

سازي پارامترهاي بهینه 15با حل معادله شماره 

 گردد. ازدحام ذرات مقداردهی اولیه می

�

(g′� + g′�)				mod 		2�� = 		b�
(g′� + g′�)			mod 			2�� = 	b�
(g′� + g′�)		mod 			2�� = 	b�

           )15(  

  

 که در آن:

�� = ����(���)							�= 1,2,3 
  

  است. ��مقدار دسیمال  ��و 

پروسه تعیین ذرات بهینه با توجه به فانکشن اول 

)f1( ین فانکشن صفر شود و اگر خروجی اانجام می

و در غیر این  )f2(باشد پروسه با فانکشن دوم 

   یابد.صورت با فانکشن اول مجدد انجام و ادامه می

ذرات بهینه با توجه به حداکثر مقدار محاسبه شده 

ذرات بهینه  در فانکشن دوم محاسبه شده و نهایتاً

  آید. ها بدست میجدید براي جایگزینی در پیکسل

f1=|(g�
� + g�

� )	mod 	2�� b�|+  
						|(g�

� + g�
� )	mod 	2�� b�	|+  

						|(g�
� + g�

� )	mod 	2�� b�|  

  و

f2 = 10 ����� ( 
����

���
	)                          )16(  

نتایج آزمون این روش بر روي سه تصویر استاندارد 

 شده است. نمایش داده 3در جدول 

  

هاي . روش مبتنی بر اختلاف پیکسل6- 3

  2×2 هايهمجوار در بلوك

ویرایش جدیدي  2018بهویان و همکارانش در سال 

از الگوریتم محاسبه اختلاف مقادیر پیکسلها براي 

نهان نگاري ارائه نمودند. این پژوهشگران قبل از 

عملیات نهان نگاري، پیام را رمزگذاري و نرمالسازي 

تقسیم  2×2هاي و سپس تصویر را به بلوك کرده

هاي مقادیر افقی، عمودي و قطري نموده و تفاوت

هاي مذکور را هاي همجوار واقع در بلوكپیکسل

اند و از مقادیر بدست آمده براي محاسبه کرده

 3یا  4جاسازي اطلاعات بر اساس دو جدول ثابت 

هاي ) که تعیین کننده محدوده2و  1بیتی (جداول 

   ]13[اند. بالایی یا پایینی است استفاده نموده

  

  ]13[بیتی).  4. تعریف محدوده هاي بالا و پایین (1جدول 

Lower= [0 16  32  48  64  80  96  112  128  144  160 176  192  208  224  240]  
Upper = [15 31 47  63  79  95  111  127  143  159  175  191  207  223  239  255] 

  

  ]13[بیتی).  3هاي بالا و پایین (. تعریف محدوده2جدول 

Lower = [0 8 16 24 32 40 48 56 64 72 80 88 96 104 112 120 128 136 144 152 160 168 176 184 192 
200 208 216 224 232 240 248] 

Upper = [7 15 23 31 39 47 55 63 71 79 87 95 103 111 119 127 135 143 151 159 167 175 183 191 199 

207 215 223 231 239 247 255] 
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هاي پایین و بالاي بین بخش dدر صورتیکه مقادیر 

بیت از پیام  3تعریف شده در جداول فوق باشد 

شود و مقدار جایگذاري می )bi(رمزگذاري شده 

  گردد.تعیین می 17نیز براساس فرمول   dجدید

nd(i) = lower(j) + dec(bi)                   )17(  

  

  یابد.و این عمل تا پایان بلوکهاي تصویر ادامه می

نتایج آزمون این روش بر روي سه تصویر استاندارد 

  نمایش داده شده است. 3در جدول 

  

  روش پیشنهادي - 4

هاي در این مقاله دو روش جدید همراه با الگوریتم

  اجرایی آن، براي جاسازي پیام در تصویر ارائه 

هاي هاي روشگردد. از مهمترین ویژگیمی

توان به محاسبات نسبتاً آسان و پیشنهادي می

ها بدون افت امکان جاسازي مقادیر زیادي از داده

کیفیت تصاویر اشاره کرد. در هر دو روش ارائه شده، 

جاسازي اطلاعات براساس محاسبه اختلاف مقادیر 

  طري هاي دوتایی همجوار افقی، عمودي و قپیکسل
  

  باشد.تصویر می 4×4هاي در بلوك

روش کار بدین شرح است که ابتدا تصویر پوشش در 

غیرهمپوشان در نظر گرفته  4×4هاي قالب بلوك

هایی که شود و مقدار اختلاف زوج پیکسلمی

  بصورت افقی، عمودي یا قطري در کنار یکدیگر 

گردد. پیمایش توانند قرار بگیرند محاسبه میمی

پیکسلی از سمت چپ به  4تم در سطرهاي الگوری

و  9هاي شود. همانگونه که در شکلراست انجام می

اختلاف  4×4نشان داده شده است در هر بلوك  10

هاي همجوار در جهات افقی و مقادیر زوج پیکسل

عمودي (روش اول) یا جهات افقی، عمودي و قطري 

شود. مقدار اختلاف زوج (روش دوم) محاسبه می

است اگر این  255تا  0عددي بین  	��هالپیکس

مقدار عددي کوچک باشد منطقه اي صاف و در غیر 

  هاي اینصورت منطقه لبه است. باتوجه به محدودیت

  

در  نگاري مطلوب اطلاعات معمولاًبینایی انسان نهان

پذیرد. جدولی براي تفکیک این منطقه لبه انجام می

  و بالا در نظر دو بخش تحت عنوان سطح پایین 

  )7گیریم. (شکل می

  

  
  D=15. تفکیک دو بخش بالا و پایین با 7شکل 

 
با یافتن مقدار بهینه اختلاف مقادیر براي هر بلوك و 

در نظر گرفتن اینکه این مقدار به بخش بالا یا پایین 

جدول تعلق داشته باشد شیوه جاسازي اطلاعات 

ق داشته متفاوت خواهد بود. اگر به بخش بالا تعل

انجام  3-1باشد به همان شیوه اشاره شده در بخش 

 6پذیرد و اگر به بخش پایین تعلق داشته باشدمی

بیت از جریان داده پیام خوانده شده و سپس در 

  گردد. دوپیکسل همجوار جاسازي می

دیاگرام چگونگی عملکرد روش  8در شکل 

  پیشنهادي نمایش داده شده است. 

 

  
  روش پیشنهادي. دیاگرام 8شکل 
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الگوریتم جاسازي اطلاعات (روش  - 1- 4

 پیشنهادي اول)

را با چیدمان  M×Nبا ابعاد  تصویر ورودي. 1گام 

  هم در نظر  پیکسلی در کنار 4تفکیکی سطرهاي 

صورت توانیم بهگیریم، بنابراین تصویر را میمی

L=(M×N)/4  نشان دهیم. درنتیجه تصویر را  

   فرض نمود. L×4توان می

 4×4هاي را به بلوك L×4تصویر با اندازه  .2گام 

  نماییم.بندي میغیرهمپوشان تقسیم

جهت  4×4هاي افقی و عمودي هر بلوك لبه .3گام 

جاسازي پیام و براساس محاسبه مقادیر اختلاف دو 

پیکسل همجوار (افقی یا عمودي) مطابق الگویی که 

  نشان داده شده است در نظر  9در شکل شماره 

 گیریم. می

  

  
  ها در روش پیشنهادي اول. الگوي انتخاب پیکسل9شکل 

  

  : 9محاسبات مربوط به شکل 

 زوج پیکسل همجوار افقی مطابق فرمول زیر:براي هر

��=|�� ����|    i=1,3,13,15              )18(  

 

هاي همجوار عمودي طبق و براي زوج پیکسل

 فرمول زیر:

��=|�� ����|     i=5,6,7,8                )19(  

 

اي ها به گونه��از  Ri. یافتن مقدار بهینه 4گام 

 و با شرایط زیر:  Ri=min(ui-k)که

ui>k وk=|��|  وRi ∈ [li,ui]  و بهینهRi   براي

≥1تمام مقادیر  i≤ n باشد. طول پیام یک واحد می

  ت.اسui  وli بیشتر از تفاضل 

متعلق به سطح بالا باشد جاسازي  Riاگر  .5گام 

ها با همان شیوه معمولی اشاره شده در بخش داده

افتد. در غیر اینصورت ابتدا پیام به اتفاق می 1-3

بیت از جریان داده آن  6باینري تبدیل و سپس 

ها در پیکسل LSB-3شود و به روش خوانده می

 3جایگزین بیت اول پیام،  3گردد. (جاسازي می

بیت دوم پیام،  3بیت کم ارزش پیکسل اول و 

  گردد) بیت کم ارزش پیکسل دوم می 3جایگزین 

  ها. تا پایان بلوك 5تا  3تکرار مراحل  .6گام 

  

الگوریتم استخراج پیام مخفی (روش  - 2- 4

  پیشنهادي اول)

مشابه  4×4هاي تقسیم تصویر استگو به بلوك. 1گام 

  ایند جاسازي اطلاعات.بندي در فرروش تقسیم

��محاسبه مقدار  .2گام 
هاي زیر براساس فرمول �

هاي همجوار افقی و عمودي مطابق با براي پیکسل

  .9الگوي نمایش داده شده در شکل 

محاسبات براي هر زوج پیکسل همجوار افقی مطابق 

  فرمول زیر:

��
�=|��

� ����
� |    i=1,3,13,15             )20(  

  

و براي زوج پیکسلهاي همجوار عمودي مطابق 

  فرمول زیر:

��
�=|��

� ����
� |       i=5,6,7,8              )21(  

 

��از  Ri. یافتن مقدار بهینه 3گام 
با توجه به  �

بندي تعیین شده در خصوص سطوح بالا و تقسیم

  سطح بالا باشد متعلق به  Ri). اگر 7پایین (شکل 
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استخراج اطلاعات مخفی با استفاده از روش اشاره 

شود و در غیر انجام می 3- 1شده در بخش 

  گردد. اجرا می 4اینصورت گام 

��بیت اول مربوط به  3بطور مستقیم  .4گام 
 و �

����
بیت  3گردد تا از تصویر استگو استخراج می �

��دوم مربوط به 
����و �

� با اطلاعات پنهان شده   

  نمایش داده شود. 

 

الگوریتم جاسازي و استخراج پیام  - 3- 4

  (روش پیشنهادي دوم)

هاي جاسازي اطلاعات و استخراج پیام در الگوریتم

روش دوم مشابه الگوریتم روش پیشنهادي اول است 

با این تفاوت که در روش پیشنهادي دوم علاوه بر 

هاي عمودي و افقی، از پیکسلهاي همجوار پیکسل

نشان  10همجوار قطري نیز به گونه اي که در شکل 

  داده شده استفاده شده است. 

 

  
  ها درروش پیشنهادي دومالگوي انتخاب پیکسل .10شکل

 
و محاسبات مربوط به یافتن مقادیر اختلاف دو 

هاي براي زوج پیکسل. باشدپیکسل نیز چنین می

 هاي زیر:مولهمجوار قطري مطابق فر

��=|�� ����|     i=1,11                    )22(  

��=|�� ����|     i=4,10 

 

و براي هر زوج پیکسل همجوار افقی و عمودي 

  هاي زیر:مطابق فرمول

��=|�� ����|     i=2,14                    )23(  

��=|�� ����|     i=5,8 
 

 معیارهاي بررسی و نتایج  -5

براي بررسی و تجزیه تحلیل الگوریتمهاي ارائه شده 

از سه معیار نسبت پیک سیگنال به نویز، میانگین 

 مربع خطاها و شباهت ساختاري استفاده شده است.

میانگین مربعات خطاي بین تصویر   MSEمعیار

رمول آن به باشد و فپوشش و تصویر استگو می

  شکل زیر است.

MSE = 
�

� �
  ∑ ∑ (��,� 	��,�		)

��
���

�
���    )24(  

 

به ترتیب تعداد پیکسلهاي افقی و  Nو Mکه در آن 

 به ترتیب مقادیـر  �,��و  �,��عمودي تصویر اولیه و 

هاي تصویر پوشش و تصویر استگو یا تصویر پیکسل

 نگاري شده هستند.نهان 

براي ) PSNR(نسبت پیک سیگنال به نویز  معیار

سنجش کیفیت تصویر خروجی (نهان نگاري شده) 

گیرد و فرمول آن به صورت مورد استفاده قرار می

 زیر تعریف شده است.

PSNR = 10 ����	
����

���
	��               )25(  

 
کثري ارزش بیتی مقدار حدا maxکه درآن متغیر 

پیکسلها برحسب عمق بیتی است (مثلا براي یک 

  است). 255مقدار آن حداکثر  8تصویر با عمق بیتی 

 شباهت ساختاري بین دو تصویر  SSIMمعیار

استگو را با مقایسه روشنایی، کنتراسـت و  و پوشش

دهد. این مقایسه به ساختار دو تصویر انجام می

ظر دو تصویر انجام هاي متناصورت محلی در بلوك

هاي محلی متناظر در دو بلوك yو xشود. اگر می

توابع مقایسه  باشند، استگو و تصویر پوشش

روشنایی و کنتراست و ساختار به صورت روابط زیر 

 شوند.تعریف می

L(x,y) = 
���	�	����

��
����

����
                             )26(  

C(x,y) = 
���	�	����

��
����

����
                             )27(  
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S(x,y) = 
���	���

�������
                                )28(  

 
ناپایداري  مقادیر ثابتی هستند که از ��و  	�� و ��

در زمانی که مخرج کسر مقدار کوچکی ها معادله

  .کننداسـت، جلوگیري می

انحراف  ��و ��ها، میانگین مقادیر پیکسل ��و ��

براي  باشد و نهایتاًمی yو  xکواریانس  	���معیار و

محاسبه شباهت ساختاري بین دو تصویر از رابطه 

  شود. ذیل استفاده می

SSIM(x,y) = 
(���	�	����)(����	���)

(��
����

����)(��
����

����)
     )29(  

  

هاي فوق و اجراي آن با نرم با توجه به انجام آزمون

بر روي تصاویر استانداردي که به  2018افزار متلب 

هاي نهان نگاري مورد طور معمول در پژوهش

گیرد (تصاویر نمایش داده شده در قرار می استفاده

)، نتایج حاصله حاکی از میزان قابل قبول 11شکل 

PSNR  وSSIM  و افزایش مطلوب ظرفیت

  جاسازي اطلاعات است.

هاي پیشنهادي از از طرفی باتوجه به اینکه در روش

استفاده شده  4×4هاي سطري و بلوك 4پیمایش 

نیز نسبت به  تواند از سرعت مناسبترياست می

   هاي قبل برخوردار باشد.روش

  

  
  . تصاویر پوشش استفاده شده در آزمون11شکل 

 

هاي قبل و به ترتیب نتایج پژوهش 4 و 3در جداول 

  هادي جهت مقایسه ارائه شده است. پیشننتایج روش

  

  

  

  بون و فلفل، باها بر روي سه تصویر لناهاي پیشنهادي با سایر روشروش . مقایسه نتایج3جدول 

  

  

 . نتایج دو روش پیشنهادي4جدول 

 تصویر پوشش
 روش پیشنهادي دوم روش پیشنهادي اول

 PSNR SSIM ظرفیت PSNR SSIM ظرفیت

Lena 522281 39.21 0.9803 518624 38.94 0.9801 

Baboon 531665 36.13 0.9819 528008 35.99 0.9811 

Peppers 528191 37.74 0.9849 524532 37.55 0.9846 

  

تصویر 

 پوشش

وو  –روش تسایی

]7 [ 

روش چانگ و 

 ] 9[همکاران 

روش لیائو و 

 ] 10[همکاران 

روش ژائوتونگ و 

 ] 12[یینگ 

روش بهویان و 

 ] 13[همکاران 

 PSNR ظرفیت PSNR ظرفیت PSNR ظرفیت PSNR ظرفیت PSNR ظرفیت

Lena 50960 41.79 75836 38.89 561740 41.48 561740 42.74 74047 38.91 

Baboon 56291 37.90 82407 33.93 691735 35.61 591735 36.63 74047 39.30 

Peppers 50685 41.73 75579 38.50 562249 41.28 562249 42.45 74047 39.15 
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درخصوص تجزیه و تحلیل نتایج بدست آمده در این 

پژوهش اشاره به این نکات ضرورت دارد. همانگونه 

و در معرفی معیارهاي ارزیابی  5داي بخش که در ابت

 PSNRشود، معیار آزمونهاي این پژوهش دیده می

رابطه معکوس دارد، یعنی هر چقدر  MSEبا معیار 

میانگین مربعات خطاي بین دو تصویر اولیه و تصویر 

 PSNRنهان نگاري شده کمتر باشد طبیعتا مقدار 

باشد یابد و هر چقدر این مقدار بیشتر افزایش می

از  نشان از کمتر بودن افت کیفیت تصویر، پس

هاي و پژوهشگران با تلاش نگاري داردنهان فرایند

هاي ابتکاري و یا بهبود مستمر به ایجاد الگوریتم

هاي موجود براي جاسازي اطلاعات، در الگوریتم

  جهت افزایش مقدار این معیار ارزیابی هستند. 

ري بین که شباهت ساختا SSIMمقدار معیار 

تصویر اولیه و تصویر نهان نگاري شده را با توجه به 

سه ویژگی بسیار مهم روشنایی، کنتراست و ساختار 

است  1و0کند، عددي بین در دو تصویر بررسی می

نزدیکتر باشد نشان دهنده  1که هر چه این عدد به 

شباهت بیشتر دو تصویر و به عبارتی افت کمتر 

مثال براي دو تصویر  کیفیت می باشد و به عنوان

  خواهد بود.  1یکسان مقدار این شاخص عدد  دقیقاً

مقادیر بدست آمده براي این معیار در هر دو روش 

است و این  0.98ارائه شده در این مقاله، بیش از 

حاکی از شباهت ساختاري مناسب بین تصاویر قبل 

و بعد از نهان نگاري است و به این مفهوم که اجراي 

رائه شده اختلالی در کیفیت تصاویر هاي اروش

  نماید.ایجاد نمی

در مجموع با توجه به مقادیر بدست آمده و با 

توان اذعان ارزیابی از طریق معیارهاي فوق، می

هاي پیشنهادي در قیاس با سایر داشت که روش

ها از مطلوبیت نسبی برخوردار است و در این روش

روش دوم به بین، روش پیشنهادي اول در مقایسه با 

تري تر، روش بهینهجهت داشتن نتایج مناسب

  گردد.محسوب می

  

یکی دیگر از روشهاي ارزیابی رایج در مبحث نهان 

نگاري، بررسی افت کیفیت تصاویر نهان نگاري شده 

با استفاده از ترسیم نمودار هیستوگرام تصاویر قبل و 

 بعد از جاسازي اطلاعات است.

ز قرارگیري اطلاعات در کاملا طبیعی است که پس ا

هایی از ، در بخشدرون نقاط مختلف یک تصویر

گردد که هر چه این تصویر تفاوتهایی ایجاد می

تفاوتها بیشتر باشد باعث افت بیشتر کیفیت تصویر 

هایی که ها و الگوریتمگردد. نقطه قوت روشمی

سازي اطلاعات شود، پنهانتوسط محققان ابداع می

مترین اختلال را در تصویر در نقاطی است که ک

  ایجاد نماید. 

با ترسیم و مقایسه هیستوگرامهاي هر تصویر ، قبل 

توان به سادگی نگاري این مساله را میو بعد از نهان

  بررسی نمود. 

مقایسه هیستوگرام تصویر  13و  12هاي در شکل

هاي لنا، قبل و بعد از عمل نهان نگاري با روش

ش داده شده است. در پیشنهادي اول و دوم نمای

شود که هیستوگرام تصویر قبل اینجا نیز مشاهده می

و بعد از جاسازي اطلاعات در روش پیشنهادي اول 

از شباهت بیشتري نسبت به روش پیشنهادي دوم 

  برخوردار است. 

  

 
. مقایسه هیستوگرام تصویر لنا قبل و بعد از 12شکل 

  جاسازي اطلاعات به روش پیشنهادي اول
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 لنا قبل و بعد از تصویر. مقایسه هیستوگرام 13کل ش

 جاسازي اطلاعات به روش پیشنهادي دوم

 

  گیرينتیجه - 6

هاي انجام ها و تحلیلبررسی در مجموع با توجه به

و ارزیابی  شده و در نظر گرفتن نتایج بدست آمده

نسبت پیک سیگنال به  مقادیر معیارهایی چون:

باهت ساختاري در دو نویز، ظرفیت و شاخص ش

هاي روش پیشنهادي و همچنین قیاس هیستوگرام

نگاري، روش تصاویر منتخب، قبل و بعد از عمل نهان

تر از روش و بهینه ترپیشنهادي اول، مناسب

 باشد.پیشنهادي دوم می
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