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 مقدمه -9
[ مفهوم تسهیم راز 2] 2[ و بلکلی1] 1، شمیر1191در سال 

را مستقل از یکدیگر معرفی کردند. در یک طرح تسهیم 
 ای مابینگونهکننده مقدار یک راز را بهراز، یک تسهیم

ه کند که در آیندکنندگان تسهیم میای از شرکتمجموعه
های مشخص کنندگان موجود در برخی زیرمجموعهشرکت

( بتوانند با شوندهای مجاز نامیده می)که زیرمجموعه
استفاده از سهام خود، راز را بازسازی کنند و سایر 

های غیرمجاز نامیده ها )که زیرمجموعهزیرمجموعه
شوند( نتوانند با استفاده از سهام خود اطلاعی درباره راز می

های مجاز در به دست آورند. مجموعه تمام زیرمجموعه
د. ینیک طرح تسهیم راز را ساختار دسترسی آن طرح گو

,t)ای ساختار دسترسی آستانه n)  پرکاربردترین نوع
های تسهیم راز بوده که در آن هر ساختار دسترسی طرح

ای کننده مجموعهشرکت tای شامل حداقل زیرمجموعه
ذکر این نکته در اینجا ضروری است که ساختار مجاز است. 

ای [ آستانه2لی ][ و بلک1دسترسی هر دو طرح شمیر ]
 کننده راز وک طرح تسهیم راز معمولی، تسهیماست. در ی

کنندگان قادرند با ارایه سهام نامعتبر به سوء استفاده شرکت
کنندگان بپردازند. برای جلوگیری از این کار، از سایر شرکت

پذیر را ارایه [، مفهوم تسهیم راز وارسی3و همکاران ] 3چور
دو  ر برابرتوان داند. امنیت یک طرح تسهیم راز را میکرده

نوع متخاصم ایستا یا متخاصم سیار بررسی کرد. امنیت در 
برابر متخاصم ایستا برای رازهای با طول عمر کم کافی 
است. اما در بسیاری از کاربردها مانند تسهیم کلیدهای 

های داده، اسناد حقوقی و غیره نیاز اصلی رمزنگاری، فایل
ره شوند. در است که رازها برای مدت زمانی طولانی ذخی

این شرایط، یک متخاصم سیار قادر است با توجه به وجود 
زمان کافی، در طول زمان به سهام متناظر با هر 

کنندگان دست یافته و راز را زیرمجموعه مجازی از شرکت
بازسازی کند. در نتیجه، برای اطمینان از امنیت رازهای با 

هایی نطول عمر زیاد باید سهام متناظر با راز در زما
شوند که سهام موجود در  ای نوسازیگونهمشخص به

 زمانی قبل در بازه زمانی جدید بدون ارزش شوند.  هایبازه
 

                                                 
1 Shamir 
2 Blakley 
3 Chor 

ر نگاین دقیقا همان کاری است که در تسهیم راز پیش
نگر، زمان به شود. در یک طرح تسهیم راز پیشانجام می

چندین زیربازه تقسیم شده و در آغاز هر زیربازه، 
کنندگان به کمک یکدیگر سهام جدید خود از راز را شرکت

 [. 0، 4کنند ]به دست آورده و سهام قبلی خود را حذف می

 و ضرورتهدف 9-9
ها نگر موجود، تنهای تسهیم راز پیشمتاسفانه، اغلب طرح

قادر به تسهیم یک راز در هر بار اجرای خود هستند. تنها 
[ و همچنین، 0شده ]نگر ارایه طرح تسهیم چند راز پیش

های تسهیم )یک( تنها روش ارایه شده برای تبدیل طرح
ای از موعه[ نیز از مج9های تسهیم چند راز ]راز به طرح

توان به موارد برند که از آن جمله میها رنج میضعفنقطه
 زیر اشاره کرد: 

 امکان بازسازی تدریجی رازها در آن وجود ندارد. .1

 ند.شودر صورت افشا یک راز، سایر رازها نیز افشا می .2

ها مقادیر اعلام عمومی شده، اطلاعاتی را در مورد راز .3
 کنند. افشا می

 نوآوری 8-9
این مقاله، برای حل مشکلات فوق، از ایده طرح تسهیم  در

[ استفاده کرده و با استفاده از 2شده در ]چند راز ارایه 
، یک طرح 4ها و قضیه باقیمانده چینیایخواص چندجمله

کنیم که در آن نگر جدید ارایه میتسهیم چندراز پیش
نیز با توجه به سختی حل مساله  0پذیریویژگی وارسی

تامین شده است. در ادامه، امنیت طرح  0یتم گسستهلگار
پیشنهادی و کارایی آن را بررسی کرده و به مقایسه آن با 

پردازیم. نتایج ارزیابی های مشابه موجود میطرح
دهنده این است که طرح پیشنهادی از نظر هزینه نشان

محاسباتی، مخابراتی و اندازه سهام از کارایی بهتری در 
های موجود برخوردار بوده و در عین حال رحمقایسه با ط

های قابلیت بازسازی تدریجی و ترتیبی رازها و ویژگی
 .کندهمچنین امنیت قوی در تسهیم چند راز را فراهم می

 
 
 

4 Chinese remainder theorem 
5 Verifiability 
6 Discrete logarithm problem 
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 کارهای مرتبط 3-9
های تسهیم راز در برابر متخاصم سیار اولین بار امنیت طرح

[ مورد بحث واقع شده است، 4] 8و یانگ 9توسط استروسکی
[ توسط هرزبرگ 0نگر در ]اما اولین طرح تسهیم راز پیش

و همکاران یک  1[، ژو8و همکاران ارایه شده است. در ]
در  اند. متاسفانهنگر جدید ارایه کردهطرح تسهیم راز پیش

کننده این طرح، بازسازی سهام نیازمند به مشارکت تسهیم
[ یک طرح 1و همکاران ] 16و، ژا2660است. در سال 
نگر جدید ارایه کردند که قابل استفاده در تسهیم راز پیش

و  11، اسکولتز2616های غیرهمگام است. در سال سیستم
نگر جدید ارایه [ یک طرح تسهیم راز پیش16] 12لیسکو

کنندگان نیز در طول زمان کردند که در آن مجموعه شرکت
[، نویسندگان یک طرح تسهیم راز 11متغیر است. در ]

سهیم راز اند. تنگر با ساختار دسترسی کلی ارایه کردهپیش
[ یکی از کاربردهای اصلی تسهیم راز 14-12اجتماعی ]

ه در آن نیاز به نوسازی سهام وجود داشته نگر است کپیش
کنندگان نیز در طول زمان متغیر و ارزش سهام شرکت

 است.
جا، در هر اجرا تنها های بررسی شده تا بدیندر همه روش

یک راز قابل تسهیم است. به عبارت دیگر برای تسهیم 
ها، باید هر یک از این چند راز با استفاده از این روش

تعداد رازها اجرا کرد. با توجه به این مساله،  ها را بهروش
هایی که تسهیم همزمان چندین راز ها در موقعیتاین طرح

مدنظر است ناکارا هستند. مفهوم تسهیم چند راز برای 
[ ارایه شده 10] 13توسط هارن 1110اولین بار در سال 

های تسهیم چند راز زیادی ارایه شده است. در ادامه، طرح
ها سعی شده کارایی یا امنیت افزایش یافته و یا که در آن

های های جدیدی ارایه شده و یا از ساختار دسترسیقابلیت
تری پشتیبانی شود. برای کسب اطلاع بیشتر در گسترده

[ ارجاع 22-10ها، خوانندگان علاقمند به ]مورد این طرح
[، نویسندگان با استفاده از اتوماتای 9شوند. در ]داده می

اند که با ولی و رمزگذاری متقارن روشی ارایه کردهسل

                                                 
7 Ostrovsky 
8 Yung 
9 Xu 
10 Zou 
11 Schultz 

توان هر طرح تسهیم راز تکی را به یک استفاده از آن می
 طرح تسهیم چند راز تبدیل کرد.

و همکاران یک طرح تسهیم چندراز  14[، فنگ0در ]
اند. در این طرح، یکی از رازها با استفاده نگر ارایه کردهپیش

[ مابین مجموعه 0] و همکاران 10از روش هرزبرگ
سایر رازها با  xorکنندگان تسهیم شده و نتیجه شرکت

شود. برای بازسازی رازها، نیز در این راز اعلام عمومی می
ابتدا از فرایند بازیابی طرح هرزبرگ و همکاران استفاده 

شود. در ادامه سایر شده و راز تسهیم شده بازسازی می
و مقادیر اعلام عمومی  مقدار به دست آمده xorرازها، با 

 شوند. شده محاسبه می

 ساختار مقاله 4-9
نیازهای ، به بررسی پیش2در ادامه این مقاله، در بخش 

این مقاله شامل درونیابی لاگرانژ، قضیه باقیمانده چینی و 
، طرح 3شود. در بخش مساله لگاریتم گسسته پرداخته می

ت و و امنی نگر پیشنهادی ارایه شدهتسهیم چند راز پیش
شود. در نهایت، بررسی می 4کارایی آن در بخش 

 بیان شده است. 0ها در بخشگیرینتیجه
 

 مباحث مقدماتي -8

 درونيابي لاگرانژ 9-8
: فرض کنیم نقاط 10درونیابی لاگرانژ 1-1-2تعریف 

   
0 0

, .... ,
n n

x y ،،x y های اول متمایز داده شده با مولفه
باشند. مساله درونیابی لاگرانژ متناظر با نقاط فوق عبارت 

ایاست از محاسبه چندجمله p x با کمترین درجه ممکن

 به طوری که 

(1                      )  
0

n

i i i
p x y


 

برای محاسبه جواب مساله درونیابی لاگرانژ فوق، 
ای چندجمله p x سازیم:را به صورت زیر می 

(2                  )   .
0

n
p x y L xi i

i
 


 

که  iL xهای لاگرانژ بوده و به صورت ایها چندجمله

 شوند:زیر محاسبه می

12 Liskov 
13 Harn 
14 Feng 
15 Herzberg 
16 Lagrange interpolation 
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(3       )         Li(x) = ∏ (
x−xm

xi−xm
)6≤m≤n,

m≠i
 

 (DLPمسئله لگاريتم گسسته ) 8-8
های رمزنگاری بر حل یک امنیت بسیاری از سیستم

ی سخت ریاضی به نام مسئله لگاریتم گسسته مسئله
من و هل–استوار است. مسائلی مانند توافق کلید دیفی

مشتقات آن، سیستم رمزنگاری الجمال، امضای دیجیتال 
 اند.و مشتقات آن و غیره از این دستهالجمال 

یک گروه دوری  Gفرض کنید  9-8-8تعريف 

g,با عملگر  nمتناهی از مرتبه  G    یک مولد و
h G  یک عضو دلخواه از آن باشد. لگاریتم گسستهh 

gLog، که با  gدر پایه  h شود، عدد نشان داده می

صحیحی مثل 0 1x n x    است که
. ...

x ه ب رت م

g g g h    

مسئله لگاريتم گسسته  8-8-8تعريف 

 يافتهتعميم GDLP اگر :G  یک گروه دوری متناهی

g,با عملگر  nاز مرتبه  G   یک مولد وh G  یک
را بیابید که  xعضو دلخواه از آن باشد، عدد صحیح 

. ...

x ه ب رت م

g g g h    طور که از نام این مسئله همان

 یافته مسئله لگاریتممشخص است، این مسئله تعمیم
گیرد که گسسته است که تنها حالاتی را در نظر می

pG  وp .عددی اول باشد 

قضيه باقيمانده چيني 3-8 CRT  
فرض کنید 

2 1,..., ,rm m m  اعداد صحیح مثبت باشند. به
طوری که دو به دو نسبت به هم اول باشند. فرض کنید 

2 1,..., ,ra a a گاه نیز اعدادی صحیح و دلخواه باشند. آن
1,دستگاه 

i

i
m

x a i r  ر فقط و فقط یک جواب د

1پیمانه  2 .... rM m m m      :دارد که برابر است با 

(4                       )
1

. .
r

i i i

i

x a M y


 

1که در آن  mod ,i i i i

i

M
y M m M

m

 [ 23. اثبات در.] 

 

 طرح پيشنهادی -3
نگر جدید در این بخش، یک طرح تسهیم چند راز پیش

 mای از شود. در طرح پیشنهادی در ابتدا مجموعهارایه می

شود. در کنندگان تسهیم میراز مابین مجموعه شرکت
 توانند رازها را به ترتیبی از پیشکنندگان میادامه، شرکت

شده بازسازی کنند. در طرح ارایه شده، برای به دست تعیین
کنندگان قادر هستند آوردن امنیت در دراز مدت، شرکت

 هکننده سهام خود را از مجموعبدون نیاز به کمک تسهیم
رازها نوسازی کرده و بدین طریق، در صورتی که 
متخاصمی سیار سعی کند در طول زمان به سراغ 

ای مجاز رفته، سهام کنندگان موجود در مجموعهشرکت
ها را به دست آورده و از آن برای بازسازی راز استفاده آن

، اثر کنند. برای سادگیهای این متخاصم را بیکند، تلاش
ایه شده برای تمام رازها یک ساختار در طرح جدید ار

دسترسی یکسان درنظر گرفته شده است اما به آسانی 
ای تغییر داد که هر راز ساختار گونهتوان آن را بهمی

 دسترسی دلخواه منحصر به خود را داشته باشد. 
Pفرض کنید  = {P1, P2, … , Pn} ای شامل مجموعه

n کننده و شرکتt ≤ n ای باشد. مقداری آستانه

Sهمچنین، فرض کنید  = {S1, S2, … , Sm} ⊂ Zq 
ها مابین مجموعه رازهایی باشد که قصد تسهیم آن

را به  q، علاوهها وجود دارد. بهکنندهمجموعه شرکت
عنوان عددی اول و بزرگ در نظر بگیرید. طرح تسهیم چند 

( 2( تسهیم راز، 1پیشنهادی از سه پروتکل  نگرپیشراز 
ی راز، تشکیل شده که در ادامه ( بازیاب3نوسازی سهام و 

 شوند.ها بررسی میجزئیات این پروتکل

 تسهيم راز 9-3
 برای تسهیم مجموعه رازهای 

S = {S1, S2, … , Sm} ⊂ Zq  مجموعه مابین

Pهای کنندهشرکت = {P1, P2, … , Pn}  از پروتکل
 شود:های زیر استفاده میتسهیم راز با گام

 : کننده رازتسهیم
,q1اعداد  -1 q2, … , qn  را که نسبت به هم اول

نی های متناظر با قضیه باقیمانده چیهستند به عنوان پیمانه
 کند.انتخاب می

Zqدر  gمولد ضربی  -2
 کند.را انتخاب می ∗

,v2 اعداد تصادفی  -3 v3, … , vm را متناظر با رازهای

S2, S3, … , Sm کند.را انتخاب می 

 دهد.قرار می mرا برابر با  iمقدار  -4

 کند.انتخاب می Zqت تصادفی از را به صور Tiمقدار  -0
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,a1,iمقادیر  -0 a2,i, … , at−1,i  را به صورت

a6,iانتخاب، مقدار  Zqتصادفی از  = Si||Ti  را محاسبه
 سازد:ای زیر را میکرده و چندجمله

(0  )fi(x) = a6,i + a1,ix + a2,ix
2 + ⋯ + at−1,ix

t−1 

jبرای  -9 = 1, … , nکننده : سهم شرکتPj  از راز

Si  را به صورتSHj
i = fi(xj) (mod q)  محاسبه

 کند.می

kبرای  -8 = 6, … , t −  : مقادیر 1

yk
i = gak,i(mod q) کند.را محاسبه می 

Ciمقدار  -1 = CRT(SH1
i, SH2

i, … , SHn
i را  (

 کند.محاسبه می

Tiمقدار  -16 = Ci + Vi کند.را محاسبه می 

iرا برابر با  iمقدار  -11 − قرار داده و در صورتی که  1
i ≥  گردد.برمی 0باشد به مرحله  1

,v2از طریق یک کانال امن مقادیر  -12 v3, … , vm 

SH1)های را به شخص سوم مورداعتماد و سهم
1, 𝑞1) ،

(SH2
1, 𝑞2)... ،  و(SHn

1 , 𝑞n)  را به ترتیب به

 کند.ارسال می Pn، ... و P1 ،P2های کنندهشرکت

ykو  q ،g ،n ،mمقادیر  -13
i  برای(i = 1, … , m 

kو  = 6, … , t −  کند.( را اعلام عمومی می1

SHj)، پس از دریافت سهم Pjکننده هر شرکت
1, 𝑞j) 

 د:کندرستی سهم دریافتی را به صورت زیر بررسی می

(0        )gSHj
1

=? ∏ (yk
1 )xj

kt−1
k=6  (mod q) 

سهم دریافتی را پذیرفته  Pjدر صورت برقراری رابطه فوق، 
 کنندهو در غیر این صورت آن را رد کرده و علیه تسهیم

 .کنداعلام شکایت می

 نوسازی سهام 8-3
 هاییها در زمانکنندهاز طریق این پروتکل، سهم شرکت

شود. این پروتکل نیازی به برخط مشخص نوسازی می
ای مجاز از کننده رازها نداشته و مجموعهبودن تسهیم

کاربران قادرند با کمک یکدیگر این پروتکل را اجرا کرده 

 Subکنید و سهم همه کاربران را نوسازی کنند. فرض 
کنندگان باشد که قصد دارند در ای از شرکتمجموعه

راز متناظر با  Siفرایند نوسازی سهام شرکت کنند و 
کنندگان باشد. در این پروتکل، هر های فعلی شرکتسهم

Pjکننده شرکت ∈ Sub: 

 سازد:ای زیر را میچندجمله -1

(9) gi,j(x) = a6,i,j + a1,i,jx +

a2,i,jx
2 + ⋯ + at−1,i,jx

t−1، 

,a6,i,jکه  a1,i,j, … , at−1,i,j  به صورت تصادفی ازZq 
 اند.انتخاب شده

Plکننده سهم هر شرکت -2 ∈ P ای از چندجمله

gi,j(x) صورت را بهSHl
i,j

= gi,j(xj) (mod q)  محاسبه
 کند.و از طریق یک کانال امن به او ارسال می

kبرای  -3 = 6, … , t −  : مقادیر 1

yk
i,j

= gak,i,j(mod q)  را محاسبه و اعلام عمومی
 کند.می

Prکننده هر شرکت ∈ P پس از دریافت سهام خود از ،
 :Subکنندگان موجود در شرکت

Pjکه  jبرای هر  -1 ∈ Sub درستی سهم دریافتی :

 کند:را به صورت زیر بررسی می  Pjخود از 

(8) 
gSHr

i,j

=? ∏ (yk
i,j

)xr
k

t−1

k=6
  

(mod q)، 

اعلام شکایت  Pjدر صورت عدم برقراری رابطه فوق علیه 
 کند.می

tدر صورتی که حداکثر  -2 −  Pjکننده علیه شرکت 1

تهی(  "را به مجموعه )ابتدا Pjاعلام شکایت کرده باشند، 

QSub کند و اضافه میPj هایی که کنندهسهم شرکت
 کند.اند، را اعلام عمومی میعلیه او اعلام شکایت کرده

|QSub|در صورتی که  -3 ≥ t سهم جدید خود از ،
 :کندبه صورت زیر بازسازی میهای بازسازی نشده را راز

(1 )(SHr
i = SHr

i + ∑ SHr
i,j

j:Pj∈QSub , qr) 

 بازسازی راز 3-3
زی کنندگان قادر به بازسااز طریق پروتکل بازسازی شرکت
شده هستند. فرض کنید رازها به ترتیب از پیش تعیین

Sub کنندگان باشد که قصد دارند ای از شرکتمجموعه

 Siبراین، فرض کنید بازسازی راز را انجام دهند. علاوه
آخرین رازی است که در ترتیب در نظر گرفته شده بازسازی 

 :Siنشده است. با توجه به این موارد، برای بازسازی 

Pjکننده هر شرکت ∈ Sub: 

SHjمقدار 
i  متناظر با سهم خود از رازSi  را از طریق کانال

 کند.امن به شخص مورد اعتماد ارسال می



ابراهیمی کیاسری 
 

 

 

 شخص مورد اعتماد:

را  Pj( درستی سهم متناظر با 16با توجه به رابطه ) -1
 کند:بررسی می

(16) gSHj
i

=? ∏ (yk
i )xj

kt−1
k=6    

(mod q). 

را به مجموعه  Pjدر صورت برقراری رابطه فوق  -2

 کند.اضافه می QSubتهی(  ")ابتدا

|QSub|ی که در صورت -3 ≥ tیابی ، با اعمال درون

,xj)های لاگرانژ بر روی مجموعه زوج SHj
i)  برایj ∈

QSub ای درونیابیو استفاده از ضریب ثابت چندجمله 

 کند.را بازسازی می Si||Tiشده راز 

 QSubرا از طریق کانال امن به اعضای  Siراز  -4
 کند.ارسال می

iدر صورتی که  -0 = ای را برابر با رشته viمقدار  6
 دهد.تماما صفر قرار می

Ci+1مقدار  -0 = Vi+1⨁Ti  را محاسبه کرده و از
 د.کنکنندگان ارسال میطریق کانال امن به همه شرکت

Pjکننده هر شرکت ∈ P: 
 را برابر با Si+1سهم خود از راز  -1

(𝑆𝐻j
i+1 = Ci (𝑚𝑜𝑑 𝑞j), 𝑞j) دهد.قرار می 

ه صورت زیر بررسی را ب Si+1درستی سهم خود از راز  -2
 کند:می

(11) gSHj
i+1

=? ∏ (yk
i+1)xj

kt−1
k=6    

(mod q) 
 

 بررسي امنيت و کارايي طرح پيشنهادی -4
در این بخش، ابتدا امنیت طرح پیشنهادی و سپس کارایی 

های مشابه موجود مورد مقایسه آن بررسی شده و با طرح
 گیرد.قرار می

 

 بررسي امنيت 9-4
در این بخش، امنیت طرح پیشنهادی مورد بررسی قرار 

 گیرد. امنیت طرح پیشنهادی وابسته به امنیت طرح می
 

[ و طرح فلدمن 22پور و همکاران ]ارایه شده توسط زارع
[ است. در ادامه این بخش، برای بررسی امنیت طرح 24]

پیشنهادی، سناریوی حملات ممکن مورد بررسی قرار 
 خواهد گرفت.

t له: تعدادحم − کننده قصد بازسازی یا کمتر شرکت 1
 یک راز را داشته باشند.

 تحلیل: 

آخرین رازی باشد که در ترتیب در نظر  Siفرض کنید 

tگرفته شده بازسازی نشده است. فرض کنید  − 1 
کننده که بدون از دست رفتن کلیت مساله و برای شرکت

Bکنیم سادگی فرض می = {P1, P2, … , Pt−1} 
قصد بازسازی راز را داشته باشند. مجموعه باشند، 
یعنی  Siبه سهام خود از راز  Bکنندگان موجود در شرکت

SH1
i ،SH2

i ،... ،SHt−1
i  دسترسی دارند، اما برای

ه های درونیابی لاگرانژ نیاز ببازسازی راز با توجه به ویژگی
t  سهم وجود دارد که با توجه به عدم دسترسی به سهم

 شود.راز ناممکن میآخر، بازسازی 
کننده تلاش به بازسازی رازها در ترتیبی شرکت tحمله: 

 شده دارند.مغایر با ترتیب از پیش تعیین
 تحلیل: 

طه ای )رابجملهبازسازی هر راز نیازمند به بازسازی یک چند
ای (( است که راز موردنظر ضریب ثابت آن چندجمله0)

ر در روش ای موردنظاست. برای بازسازی چندجمله
ای هستیم. از مقدار از آن چندجمله tپیشنهادی نیازمند به 

کننده جا که در روش پیشنهادی، در هر زمان هر شرکتآن
تنها به سهم خود از آخرین راز دسترسی داشته و محاسبه 

کننده از راز بعدی نیازمند محاسبه راز قبلی و سهم شرکت
ناممکن  مشارکت شخص مورد اعتماد است، چنین چیزی

شده است و در نتیجه رازها به همان ترتیب از پیش تعیین
 قابل بازیابی هستند.

کننده به بازسازی یکباره همه رازها اقدام شرکت tحمله: 
 کنند.

ای از تحلیل: در عمل ممکن است مجموعه
کنندگان، برخلاف اهداف سیستم، تصمیم به شرکت

باره همه رازها بگیرند. در روش پیشنهادی از بازسازی یک
کنندگان برای محاسبه سهم خود از راز جا که شرکتآن

بعدی نیازمند مشارکت شخص سوم مورداعتماد هستند، 
رازها را بازسازی کنند و  قادر نیستند به دلخواه خود همه
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تواند در صورت مشاهده شخص سوم مورد اعتماد می
 سوءاستفاده از سیستم از بازسازی سایر رازها جلوگیری کند.

حمله: یک متخاصم سعی کند در دراز مدت سهم متناظر 

 کننده را به دست آورد.شرکت tبا 
های تسهیم تحلیل: در طرح ارایه شده، همانند سایر طرح

شده هایی مشخص و از پیش تعییننگر، در زمانز پیشرا
کنندگان از آخرین راز قابل بازسازی نوسازی سهام شرکت

شود. نحوه نوسازی نیز بدین طریق است که در هر می
 ای جدیدکنندگان از یک چندجملهنوسازی سهام شرکت

به و ای قبل محاستنها با ضریب ثابت یکسان با چندجمله
گیرد. در نتیجه، در کنندگان قرار میکتدر اختیار شر

های صورتی که سهام در دسترس متخاصم متناظر با بازه
گاه متخاصم قادر به استفاده زمانی متفاوت باشد آن

تواند سهام به دست آمده ها نبوده و تنها میهمزمان از آن
در یک بازه زمانی را مورد استفاده قرار دهد. با توجه به 

تخاصم در یک بازه زمانی حداکثر قادر به فرض اینکه، م
tدستیابی به  − توان نتیجه گرفت در راز است، می 1

سناریوی در نظر گرفته شده متخاصم مزیتی نداشته و قادر 
 به کسب اطلاعی در مورد راز نیست.

حمله: متخاصم تلاش کند تا یک سهم جعلی را به عنوان 
بازسازی یک راز ها یا یک سهم واقعی در نوسازی سهم

 وارد کند.
تحلیل: برای بررسی این سناریو باید موارد زیر را در نظر 

ننده یا ککنندگان از تسهیم( سهام دریافتی شرکت1گرفت: 
کنندگانی که در پروتکل نوسازی سهام هر یک از شرکت

( سهم ارایه شده توسط 2کنند معتبر باشد. مشارکت می
ز معتبر باشد. با توجه به یک کاربر برای بازسازی یک را

ای به کار رفته به توان ضرایب چندجمله gسازی عمومی
ل کنندگان اجرا کننده پروتککننده و شرکتتوسط تسهیم

های تسهیم راز مبتنی بر نوسازی سهام و خواص روش
کننده یک سهم به راحتی [ دریافت24ای ]چندجمله

ی ان را بررسای یکستواند تولید سهم خود از چندجملهمی
(، اطمینان از ارایه سهام 8( و )0این، روابط )برکند. علاوه

 کند.صحیح در پروتکل بازسازی رازها را ایجاد می
حمله: استفاده از رازهای محاسبه یا افشا شده توسط 

 متخاصم برای دستیابی به سایر رازها.

تحلیل: با توجه به این که بازسازی راز ناشناخته نیازمند 
دیر محرمانه در اختیار شخص سوم مورداعتماد و مقا

کنندگان است، در های در اختیار شرکتهمچنین پیمانه
اختیار داشتن چندین راز هیچ مزیتی را برای متخاصم در 

کنندگان و درنتیجه راستای به دست آوردن سهام شرکت
کند. لازم به ذکر است بازسازی رازهای نامعلوم ایجاد نمی

سهیم چند راز که در این سناریو حمله امن که یک طرح ت
باشد را یک طرح تسهیم چند راز با امنیت قوی گویند و در 

 غیر این صورت یک طرح تسهیم راز با امنیت ضعیف. 

 مقايسه با چند طرح مرتبط 4-8
مرتبط موجود  در این بخش طرح پیشنهادی با چند طرح

ی، اتشود. مقایسه از نظر پیچیدگی محاسبمقایسه می
پیچیدگی مخابراتی، قابلیت تسهیم چند راز، قابلیت 

ها به مرور زمان، وجود ترتیب در بازسازی بازسازی راز
 پذیری و اندازه سهام صورت خواهد گرفت.رازها، تصدیق

 هایبرای بررسی پیچیدگی محاسباتی، تنها عملگر
بر را در نظر گرفته و از عملگرهای سبک محاسباتی هزینه

وشی پای، جمع و تفریق چشم، باقیمانده پیمانهxorشامل 
کننده رازها برای شده، تسهیمخواهد شد. در طرح ارایه

مقدار  mnکنندگان نیاز به محاسبه محاسبه سهم شرکت

تعداد کل  nمقدار آستانه،  tدارد که  tای از درجه چندجمله

تعداد رازهاست. با توجه به نیاز به  mکنندگان و شرکت

2(t − عمل ضرب برای محاسبه مقدار یک  (1
ای در یک نقطه، کل محاسبات قابل انجام توسط چندجمله

2mn(tکننده در این قسمت برابر با تسهیم − است.  (1
 کننده باید مقادیری را نیزعلاوه بر محاسبه سهام، تسهیم

پذیری سهام محاسبه و اعلام عمومی کند. برای تصدیق

 mtزش این قسمت برابر با محاسبات موردنیاز برای پردا
رسانی است. لذا هزینه محاسباتی کل موارد عمل توان

2mn(tکننده رازها برابر با است با مربوط به تسهیم −

1)CM + mtCE  کهCM  هزینه محاسباتی یک عمل

هزینه محاسباتی یک عمل  CEای و ضرب پیمانه
ت کننده هم باید صحای است. هر شرکترسانی پیمانهتوان

خود را از راز آخر در این پروتکل بررسی کند که با سهم 
( هزینه محاسباتی وارده به هر 0توجه به رابطه )

 کننده برابر است با شرکت
2(t − 1)CM + tCE. 
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که در پروتکل نوسازی سهام طرح  Pjکننده هر شرکت
رجه ای از دکند، باید یک چندجملهپیشنهادی مشارکت می

t − نقطه  nای را در ساخته، مقدار این چندجمله 1
محاسبه کرده و مقادیری را برای بررسی صحت سهام 

شده محاسبه و عمومی کند که هزینه این محاسبات تولید
2n(tبرابر است با  − 1)CM + tCEبراین، . علاوه

کنندگان باید اعتبار سهام دریافتی از سایر همه شرکت
 سازی سهام بررسی کردهکنندگان را در پروتکل نوشرکت

ها محاسبه کنند. برای و سهم نهایی خود را با استفاده از آن
( استفاده کنند 8کنندگان باید از رابطه )این منظور، شرکت

کننده که با توجه به این رابطه، هزینه محاسباتی هر شرکت
 برابر است با 

t(t − 1)CM + t2CE ،در بازسازی راز .
به شخص سوم مورد اعتماد  کنندگان سهام خود راشرکت

ان کنندگارسال کرده و او راز را بازسازی و در اختیار شرکت
دهد. بدین منظور، شخص سوم مورد اعتماد اعتبار قرار می

سهام دریافتی را بررسی کرده، راز را با استفاده از درونیابی 
کنندگان قرار لاگرانژ محاسبه کرده و در اختیار شرکت

اسباتی وارده به شخص سوم مورد دهد. هزینه محمی
t)2)اعتماد بدین منظور عبارت است از  − 1)2 +

O(nlog2 n))CM + (t2)CEاین، هر بر. علاوه

نیز باید با استفاده از مقادیر دریافتی از  Pjکننده شرکت
شخص سوم، سهم جدید خود را محاسبه و صحت آن را 

کننده بررسی کند که هزینه محاسباتی وارده به هر شرکت
t)2ین منظور عبارت است از بد − 1)CM + tCE .

های محاسباتی طرح پیشنهادی به طور خلاصه در هزینه
در زیر آورده شده است. لازم به ذکر است که از  1جدول 

پذیری [ ویژگی وارسی0، 0های مرتبط ]جا که سایر طرحآن
کنند لذا مقایسه کارایی طرح پیشنهادی و را تامین نمی

عقلانی نبوده و در این مقاله انجام های مرتبط سایر طرح
 نخواهد شد.

برای بررسی هزینه مخابراتی، به بررسی اندازه مجموع 
های مختلف طرح ارایه شده های ارسالی در پروتکلپیام

های ارسالی از شود. در این راستا، تنها پیامپرداخته می
طریق کانال امن در نظر گرفته شده و از سایر مقادیر 

نظر خواهد شد. به عبارت دیگر، تنها هزینه فارسالی صر
مخابراتی کانال امن در نظر گرفته خواهد شد. در پروتکل 

کننده سهام تسهیم طرح پیشنهادی، تسهیم
ها ارسال کرده و مقادیری را نیز کنندگان را به آنشرکت

دهد که مجموع در اختیار شخص سوم مورد اعتماد قرار می
 بر با اندازه این مقادیر برا

(2n + m − 1)|q|  بیت است. در پروتکل نوسازی
کننده این کننده عضو مجموعه اجراسهام، هر شرکت

ای در یک نقطه را محاسبه و پروتکل، مقدار یک چندجمله
کند. در نتیجه، مجموع اندازه مقادیر به سایرین ارسال می

t(n)جا برابر با ارسالی در این − 1))|q|  بیت است. در
کنندگان موجود در یک ، در ابتدا شرکتپروتکل بازسازی

مجموعه مجاز سهم خود را به شخص سوم مورد اعتماد 
کنند. در ادامه، شخص سوم مورد اعتماد راز را ارسال می

بازسازی کرده و راز و مقداری که با استفاده از آن سهم 
شود را به کنندگان محاسبه میجدید شرکت

یجه مجموع اندازه کند. در نتکنندگان ارسال میشرکت
مقادیر ارسالی در این پروتکل طرح پیشنهادی برابر با 

(t + 2n)|q| های بیت است. نتایج مقایسه هزینه
های مرتبط در مخابراتی طرح پیشنهادی با سایر طرح

آورده شده است. در این جدول و همچنین جدول  2جدول 
سازی روش تعمیم تسهیم راز [ پیاده9[+]0منظور از ] 3

[ با استفاده از روش 9به تسهیم چند راز ارایه شده در ]تکی 
 [ است.0نگر ]تسهیم راز پیش

کننده در یک طرح تسهیم راز برابر اندازه سهم هر شرکت
کننده باید محرمانه با میزان اطلاعاتی است که شرکت

های تسهیم راز نگهداری کند و از اهمیت بالایی در طرح
ح پیشنهادی از دو قسمت برخوردار است. هر سهم در طر

ای در یک نقطه ( مقدار یک چندجمله1تشکیل شده است، 
( یک پیمانه متناظر با باقیمانده چینی که 2و  qدر پیمانه 

است. در نتیجه اندازه سهم هر  qاین پیمانه نیز از مرتبه 

 بیت است.  |q|2کننده در طرح پیشنهادی برابر با شرکت
های ح پیشنهادی با سایر طرحنتایج مقایسه طر 3در جدول 

های ارایه شده مرتبط با توجه به اندازه سهام و ویژگی
ها آورده شده است. همان طور که نتایج جداول توسط آن

دهد، طرح پیشنهادی از نظر هزینه نشان می 3تا  1
محاسباتی، مخابراتی و اندازه سهام از کارایی بهتری 

های قابلیت بازسازی برخوردار بوده و در عین حال ویژگی
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تدریجی و ترتیبی رازها و همچنین امنیت قوی در تسهیم 
 کند.چند راز را فراهم می

 

 گيرینتيجه -8
های تسهیم چند راز در ابتدا مشکلات موجود در طرح

نگر مورد بررسی قرار گرفت. در ادامه، با استفاده از پیش
درونیابی لاگرانژ، قضیه باقیمانده چینی و سختی مساله 

گر جدید نلگاریتم گسسته، یک طرح تسهیم چند راز پیش
ارایه شد که امکان بازسازی تدریجی و ترتیبی رازها را 

م کرده، با توجه به سختی مساله لگاریتم گسسته فراه
پذیری را ارایه کرده و دارای امنیت قوی ویژگی وارسی

طرح پیشنهادی از نظر هزینه محاسباتی، مخابراتی . است
و اندازه سهام از کارایی بهتری برخوردار بوده و در عین 

های قابلیت بازسازی تدریجی و ترتیبی رازها و حال ویژگی
 .کندامنیت قوی در تسهیم چند راز را فراهم می همچنین

 

 
 های مختلف طرح پيشنهادی.های مختلف درگير در پروتکل: هزينه محاسباتي وارده به موجوديت9جدول 

 پروتکل تسهیم راز پروتکل نوسازی پروتکل بازسازی

Pi ∈ P TTP Pi ∈ P Pi ∈ Sub Pi ∈ P D 
2(t − 1)CM

+ tCE 
(2(t − 1)2

+ O(nlog2 n))CM + (t2)CE 
t(t − 1)CM

+ t2CE 
2n(t − 1)CM

+ tCE 
2(t − 1)CM

+ tCE 
2mn(t − 1)CM

+ mtCE 

 
 

 های مختلف: بررسي هزينه مخابراتي طرح8جدول 

 طرح پروتکل تسهیم راز پروتکل نوسازی پروتکل بازسازی

t|q| t(n − 1)|q| n|q| [0] 

t|q| t(n − 1)|q| n|q| [0[ و ]9] 

t|q| t(n − 1)|q| n|q| [0] 

(t + 2n)|q| t(n − 1)|q| (2n + m − 1)|q| پیشنهادی 

 
 

 های امنيت و کارايي: مقايسه چند طرح مختلف با طرح پيشنهادی از لحاظ  شاخصه3جدول 

قابلیت بازسازی  امنیت
 تدریجی رازها

قابلیت بازسازی 
 ترتیبی رازها

قابلیت تسهیم 
 چند راز

وارسی 
 پذیری

ی اندازه
 سهام

 طرح

 𝑞| [0]| خیر خیر خیر خیر قوی

 [9[ و ]0] |𝑞| خیر بلی خیر خیر قوی

 𝑞| [0]| بلی بلی خیر خیر ضعیف

 پیشنهادی |𝑞|2 بلی بلی بلی بلی قوی
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