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Abstract: Cyber space cannot be fully understood without understanding the role of space. Cyber space is a 

complex, decentralized and dynamic space with many components and diverse features. Therefore, the field of 

cyberspace geography is relatively new and much more variable than other environments. But what initially 
seemed like the Internet was supposed to end geography; But this was not the case and the cyber space was used 

as a complement to the geographical space. Therefore, in the current era, each of the geographical sciences 

seeks to understand the dimensions of cyber space, among which political geography is a science that discusses 

and examines the concepts of cyber space. Based on this, the current research is based on the method of content 

analysis and the use of library data in order to answer the question, what is the conceptualization and scope of 

the political geography of cyber space? The findings show that cyberspace and related technologies are one of 

the most important sources of power in the third millennium. Therefore, cyberspace is considered one of the 

geopolitical power generating components for countries; So that today powerful countries influence other 

countries by using the capacities of cyber space. On this basis, the political geography of cyberspace is formed 

from human action with a political dimension on cyberspace. Therefore, political geographers can study the 

cyberspace and present plans to the statesmen to organize this space in line with [its better management]. 

 
Keywords: Conceptology, space, cyberspace, political geography, political geography of cyberspace. 

 

                                                             
1
 Email: a.mottaghi@khu.ac.ir (Corresponding Author) 

2
 Email: ar.ghorbanisepehr@mail.um.ac.ir   

3
 Email: Parisa.ghorbanisepehr98@gmail.com  

mailto:%20leila.nasrolahi@ut.ac.ir
mailto:%20leila.nasrolahi@ut.ac.ir


 3041پاییز  /رماچهشماره  /شانزدهممطالعات توسعه اجتماعی ایران، سال  مجله

Journal of Iranian Social Development Studies 2024 (Autumn), Vol. 16, No. 4 

 

 

 

 
 تبیین مفهوم و قلمرو جغرافیای سیاسی فضای سایبر

 

 

 1، پریسا قربانی سپهر2، آرش قربانی سپهر*3افشین متقی

 

 

 19/41/2043 مقاله: رشیپذ خیتار  12/21/2041 مقاله: افتیدر خیتار

 

 چکیده
متعدد  یبا اجزا ایو پو رمتمرکزیغ ده،یچیپ فضای کی کرد. فضای سایبر درک کامل طور به فضا نقش درک بدون تواننمی را سایبر فضای

است. اما  تغییرپذیرتر بسیار ها محیط سایر به و نسبت است یدنسبتاً جد سایبر یفضا یایجغراف ۀحوزرو، از این متنوع است. یهایژگیو و
دهد؛ اما اینگونه نبود و فضای سایبر به عنوان مکمل فضای  پایان جغرافیا به بود قرار رسید اینترنتآن چیز که در ابتدا به نظر می

جغرافیایی به کار گرفته شد. لذا در عصر حاضر هر یک از علوم جغرافیایی در پی شناخت ابعاد فضای سایبر هستند که در این بین 
بر این مبنا، پژوهش حاضر مبتنی بر روش  دهد.می جغرافیای سیاسی دانشی است که مفاهیم  فضای سایبر را مورد بحث و بررسی قرار

سازی و قلمرو جغرافیای سیاسی فضای سایبر ای در پی پاسخ به این سؤال است که مفهومهای کتابخانهتحلیل محتوا و استفاده از داده
رو، فضای از این .است سوم هزارۀ رد قدرت منابع ترینمهم از یکی مرتبط هایفناوری و سایبر فضای ها گویای آن است کهچیست؟ یافته

گیری از طوری که امروزه کشورهای قدرتمند با بهرهبه شود؛زای ژئوپلیتیکی برای کشورها محسوب میهای قدرتسایبر یکی از مؤلفه
سان با بعُد سیاسی بر گذارند. بر این بنیاد، جغرافیای سیاسی فضای سایبر، از کنُش انهای فضای سایبر بر دیگر کشورها تأثیر میظرفیت

هایی را جهت به سامان شدن این فضا توانند فضای سایبر را مطالعه و برنامهدانان میسیاسیگیرد. بنابراین، جغرافیفضای سایبر شکل می
 .به دولتمردان در راستای ]ادارۀ بهتر آن[ ارائه دهند
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 . مقدمه1

 هستند، آن کنترل به قادر که سرزمینی اساس بر کشورها. است گرفته قرار فضا و قدرت تعامل نحوۀ تأثیر تحت سیاسی جغرافیای

 فضای به بلکه نیست مبتنی نظری موقعیت یک در آنها قدرت. شوندمی تعیین است، شده تعریف مرزهایشان توسط که همانطور

. است شده ساخته جامد فیزیکی جسم یک در که است خیالی خط یک حد تا فقط دولت یک قدرت. است متصل جغرافیایی

. اند داده گسترش نیز دریا و هوا به را آن و گذاشته احترام جغرافیایی نظام یک به ها، دولت چه و مردان چه سیاسی، بازیگران
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 این آیا که دارد وجود بحث این حال، این با. است بوده مرتبط قدرت جوهر با مدرن دولت تأسیس زمان از کالبدی فضاهای

 در مهمی نقش فضای سایبر دهه، دو از (. بیشSheldon, 2014: 286خیر ) یا یابد ادامه فناوری جدید عصر در تواندمی چارچوب

 (.Tan et al., 2021: 673)است  شده ادغام جهان سراسر در مردم زندگی در ایفزاینده طور به و کرده ایفا جهانی ارتباطات

 Judge) کندمی تولید جهانی درآمد اقتصاد برای دلار میلیاردها سالانه که است کرده ایجاد گسترده جهانی شبکۀ یک فضای سایبر

et al., 2021 .)سطوح تمامی در کشورها دولتی و اجتماعی فرهنگی، تجاری، اقتصادی، تعاملات و هافعالیت بیشتر حاضر حال در 

 به (.Aghajani & Ghadimi, 2018: 220) شودمی این فضا انجام در دولتی نهادهای و نهاد مردم هایسازمان افراد، از اعم

 ناامنی ثباتی،بی هرگونه و است آمیخته شده هم در فضا این با کلمه واقعی معنای ها بهملت زندگی مختلف هایجنبه دیگر، عبارت

 فضای وجود این با (.Li et al., 2020) گذاردمی تأثیر آنان در کشورها زندگی مختلف هایجنبه بر مستقیماً فضا این در چالش و

های اجتماعی فراگیر در ظهور رسانه (.Thomson, 2015: 50)است  کرده ایجاد هادولت برای را جدیدی امنیتی هایسایبر چالش

سایبری گسترش یافته است و بر  -فیزیکی را کمرنگ ساخته و این پویایی در فضای مصنوعیهای انسانی در فضای جهان پویایی

  . (Li, Zhao, He, Mansourian, & Axhausen, 2021: 95)گذارد ها تأثیر میکشورها و ملت

توان با توجه به تأثیرات پراهمیت فضای سایبر بر کشورها، نقش و جایگاه آن را به عنوان عاملی مهم در نظر داشت. زیرا بنابراین می

ای و با مقبولیت جهانی اینترنت و فضای سایبر، مفهوم مکان از یک دیدگاه مشخصی کنار گذاشته شده است، ارتباطات بین قارهکه 

 (.1:2392)قربانی سپهر و انصاری،  باشدمی پذیرها امکانصفحه کلید رایانهانتقال اطلاعات با یک اشاره بر 

گیرد و ما را در تمام طول زندگی احاطه کرده است.  فضا یک مقولۀ بسیار عام است. فضا تمام جهان هستی را در برمیبر این بنیاد، 

شود، احتیاج به فضا دارد، در  رتی هر عملی که انجام میدهد، دارای یک جنبۀ فضایی نیز است، به عبا هر کاری که انسان انجام می

های اجتماعی،  های جمعی به ویژه رسانه رو، با نفوذ گستردۀ رسانهاز این واقع فضا عرصۀ مانور انسان برای حیات و زندگی است.

طور عام و کنشگران سیاسی آن به  رسان موبایلی، ابعاد مختلف فضای زندگی انسان را به های اجتماعی مجازی و ابزارهای پیام شبکه

های فناورانۀ نوظهور در عصر اطلاعات و جامعۀ اطلاعاتی قرار داده طور خاص هر چه بیشتر در محدوده و تحت تأثیر این پدیده

باشد و در طول شبانه روز از محتوای  ها می ناپذیر زندگی انساناست. این گسترش فضای سایبر در دوران کنونی بخش جدایی

های  آفرینی گستردۀ رسانهکنند. در زندگی انسان امروز و در پرتو نقش اجتماعی، سیاسی، اقتصادی و آموزشی آن استفاده می

های عمومی نقل  های خصوصی به مکان ورزی رسمی بیش از پیش، از نهان هزار تویِ مکان اجتماعی مبتنی بر وب، عرصۀ سیاست

(. با توجه به ظرفیت فضای سایبر در 299:2392درگیر خود، ساخته است )انصاری و همکاران، مکان کرده و تمام افراد جامعه را 

جهان دیجیتال، هر یک از علوم به نحوی در گسترش و کنترل آن نقش دارند که در این بین جغرافیای سیاسی به عنوان علمی که 

پردازد، نیاز است همین مفاهیم سرزمین، امنیت و...( میدر فضای فیزیکی به بررسی مفاهیمی همچون )مرز، ملت، حکومت، دولت، 

ها بهتر بتوانند این فضا را به سامان کنند؛ زیرا ها و دولتسازی نماید تا حکومتمنظور مدیریت این فضا مفهومرا در فضای سایبر به 

پژوهش  بر این مبنا،گذارد. تأثیر میامروزه کنشگری در فضای سایبر بیش از فضای فیزیکی است و فضای سایبر بر فضای فیزیکی 

سازی و قلمروسازی درست از جغرافیای سیاسی فضای سایبر ارائه توان مفهومحاضر در پی پاسخ به این پرسش است که چگونه می

  داد؟

 

 شناسی نظری. مفهوم2

 فضا  -

(. در جغرافیا نیز مفهوم فضا، پدیدۀ 91:2399روند )رحیمی، شمار میترین مفاهمی دانش جغرافیایی به انسان و فضا از کانونی

های مختلف، موضوع  فضا، به شکل (.Soja, 1990: 120)شود مایۀ اصلی این علم شناخته میحاصل از رابطۀ انسان و محیط و بُن
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. با این اوصاف، بخش داده استای است که به جغرافیا هویت و کانونی وحدت کلیدی جغرافیاست. فضا احتمالاً پُراستنادترین واژه

بخشد. بنابراین دانشوران جغرافیای انسانی و طبیعی هر دو از  تلاش برای بازتعریف جغرافیا به مثابه علم فضایی به این واژه جایگاه می

گونه  رسد که فاقد هر اند و برای بسیاری آنچنان متنوع به نظر میکنند، اما از تعریف آن عاجز مانده این واژه مرتباً استفاده می

هاست. بدون ادراک  فضا، نظامی باز و پویا از کنش متقابل میان مکان .(Kitchin & Thrift, 2009)صراحت سودمندی است 

یابد شود و سازمان می(. فضا تولید می123:2393راد، نیا و کاویانیآن فهم جغرافیا با کاستی همراه خواهد بود )حافظ« فضا»مفهوم 

(Brunet,1996:123). فضا یکی از مفاهیمی است که بیشترین ابهام برای تبیین و مرزبندی آن وجود دارد و همین امر  رو،از این

و « خالی»دهد. دلیل آن است که باید فضا را باید بیش از هر چیز به مثابه مکانی  گاه آن را به سوی نوعی درک ناپذیری سوق می

توان و باید از خلال قابلیت  دهد در عین حال، فضا را می د جای نمیدر نظر گرفت، جایی که هیچ چیز را در خو« تهی»

هایی و چگونگی شکل گرفتن حرکت، جریان و سکون آن درک کرد. هر کالبد با  های( حرکت و یا عدم چنین قابلیت )پتانسیل

آورد، تملکی  تملک خود درمی شود و فضا به نوعی آن را به ورود به درون یک فضا به نوعی وادار به اطاعت و تبعیت از آن می

بر این  .(Jedrej, 2000: 547)تواند )و اغلب نیز چنین است( به شکلی دوسویه آید و پیامدهای خاصی را نیز در خود دارد  که می

هم گسسته های منطقی، به اجزایی ناپیوسته و از پایه، فضا در ذات خود ماهیتی پیوسته و یکپارچه دارد؛ و این ماهیت در غالب سامانه

داند که از یک سو لوفور فضا را یک تمامیت تاریخی و یک تولید اجتماعی می .(Hillier & Hanson, 1984: 33)یابد تقلیل می

(. به هر روی، فضا 99:2399تجربۀ تاریخی و از سوی دیگر تجربۀ زندگی روزمرۀ ماست )منوچهری میاندوآب و رهنمایی، 

 در ( و فضا399:2392گیرند )قربانی سپهر، ها در آن قرار میها و اندیشندهها، شیءها و اندیشهای پیوسته است که پدیده گستره

گیری و گسترش ها در شکلها و اندیشندهبر این بنیان اندیشه .دارد اساسی نقش است، برانگیخته سایبر فضای که تغییراتی درک

 پردازیم.اند که در ادامه به آن میفضای سایبر بسیار مؤثر بوده

 

 فضای سایبر -

 فضای مطالعات به توجهی قابل طور به دارند که قرار مناسبی موقعیت در مکان و فضا کنند کهفضا اشاره می بر تأکید با جغرافیدانان

 (.Kitchin, 1997: 149) کرد درک کامل طور به فضا نقش درک بدون تواننمی را سایبر فضای بنابراین، شوند؛می اضافه سایبر

 لیتشک یمستقل یهااز شبکه فضا نیمتنوع است. ا یهایژگیمتعدد و و یبا اجزا ایو پو رمتمرکزیغ ده،یچیپ فضای کی فضای سایبر

(. با Park, 2005: 322کنند )یارتباط برقرار م گریکدیبسته با  نگیچیو سوئ (IP) نترنتیشده است که با استفاده از پروتکل ا

، تعداد 1412است. در آغاز سال  زیبرانگچالش یجهان اسیاز آن در مق یهر عنصر یابیارز ،فضای سایبر ۀتوجه به ساختار پراکند

تعداد کاربران . در همین سال  (Maigron, 2020)دیرس 99،329به  نترنتیا یابیریمس ستمیفرد در س مستقل منحصربه یها شبکه

شده در هر روز  یجادا یهاهستند. حجم داده ینجهان آنلا یتدرصد از جمع 94و در حال حاضر  یافت یشدرصد افزا 2.9 ینترنتا

بزرگتر است  یامپ یکاز  یبخش کوچک ،بسته یکشوند. یم یمها تقسها به بستهاست. در شبکه، داده یتمگابا یلیونتر 2.209باً یتقر

 & Stallings)اطلاعات کنترل و کاربر است  یشود و حاویم یتهداها یانههوشمند و را یهامانند تلفن ییهاکه به دستگاه

Slyke, 2201) .در حدود  یوتراست که با ظهور علم کامپ دنیای فضای سایبر ۀهمه منظور یندشدن بر اساس فرآ رو، دیجیتالیاز این

 یتوان از زندگیها را م، دادهبرفضای سای یق. از طر(Autio, 2017; Rijswijk et al., 2021: 83) آغاز شده است 2994 ۀده

 Mejias and Couldry, 2019; van)و سپس انتقال داد  کرد یدتول یزیکیف یاءاش یا یتجار یهایتفعال تعاملات، راد،اف ۀروزمر

Dijck, 2014: 200). 

در نظر  یندیعنوان فرآتر به به طور گسترده یدبا فضای سایبر تریقعم یمو مفاه یاجتماع -یاخلاق یفدرک کامل ظرا برای

استفاده شده و بر آنها  یاجتماع -یزیکیف یهایستمتوسط س یجبه تدر یجیتالیاز عناصر د یتریعوس یفآن ط یگرفته شود که ط
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را  فضای سایبرتر،  درک گسترده ین(. اBronson, 2019: 110; Rijswijk et al., 2021; Vial, 2019: 122گذارد )یم یرتأث

 یجیتال،د های یداده، اتصال، استراتژ های یرساختگرفته تا ز یجیتالد های یاز فناور کند، یباز م یگرد های یژگیبه سمت ابعاد و و

 :Prause et al., 2021: 71; Rose et al., 2021: 307; Sparrow & Howard, 2021) ...و یجیتالد یها مهارت /یفوظا

 دموکراتیک نوید مکانی، و زمانی هایمحدودیت از شده رها ارتباطات کنندۀ خیره رشد ،2994 ۀده آغاز در حال، این با .(825

 به ها شبکه پیوند از که سایبری فضای ظهور. داد دموکراتیک هایارزش و هاایده گسترش طریق از را جهان کردن آرام و کردن

( 2990) لوهان مک مارشال توسط قبل سال شصت که رؤیایی تصویر در را «جهانی دهکدۀ» یک ظهور حتی بود، آمده وجود

 :Douzet, 2014) شد بهتر جهانی شهر آرمان به منجر ارتباطی های شبکه گسترش تاریخی، نظر از. داد نشان بود، شده بندی صورت

 تقسیمات امتداد در سایبری فضای از استفاده که است واضح حال، این با. شودمی تبلیغ همه برای فضایی عنوان به سایبر فضای (.11

 برخی برابرتر، جامعۀ یک ایجاد از دور به واقع، در. نیست دسترسی قابل عموم برای و است شده تکه تکه اجتماعی و فضایی سنتی

 نظر از و نابرابرتر جهانی و کند می ایجاد و کرده تقویت را جدیدی های نابرابری سایبر فضای که اند کرده پیشنهاد مفسران از

 محرمانه و خصوصی حریم که دارد وجود هایینگرانی این، بر علاوه(. Thomas, 1995: 7) آورد می وجود به تر پراکنده اجتماعی

 به است ممکن» اینترنت که است این بزرگ ترس(. Lyon, 1994: 12) بیفتد خطر به پیچیده "نظارت جامعۀ" یک ظهور با بودن

 های بخش(. Interrogate the Internet, 1996: 129) «شود تبدیل اجتماعی کنترل گسترش به اطلاعات کنترل طریق از سادگی

 :Mitterer & O'Neill, 1992) اند شده تبدیل مختلف اطلاعاتی های پایگاه در دیجیتالی شکل به جوامع فردی جزئیات از بزرگی

 از دیجیتالی شدۀ ثبت های داده تبادل و آوری جمع حال در فعال طور به همه صنعت، و دولت ارتش، پلیس، از هایی آژانس(. 31

 (.Kitchin: 1997: 149)هستند  سایبری فضای های فناوری طریق

 
 جغرافیای سیاسی -

های سیاسی است و تنها تفاوت آن با علوم سیاسی، تأکید و توجه آن به آثار و جغرافیای سیاسی مطالعۀ جریان»از نظر برنت و تیلور 

. گلاسنر جغرافیای سیاسی را مطالعۀ (Burnet & taylor, 1993:19) به کارگیری فنون تحلیل فضایی استپیامدهای جغرافیایی و 

جغرافیای سیاسی بخشی از جغرافیاست . (Glassner, 1993:3)داند روابط موجود میان فعالیت سیاسی انسان و محیط طبیعی او می

ها و فضاها سازند و مکانه چگونه مناسبات قدرت، فضا و مکان را میینکپردازد. اکه به بررسی رابطۀ میان جغرافیا و سیاست می

ا علوم سیاسی، گیرد. در اینجا، تفاوت آن بکنند، در حوزۀ مطالعاتی آن قرار مینقش میانجی سیاست و تعارض را منعکس می

کارگیری فنون تحلیل فضایی است. میشل پاکیون، جغرافیای سیاسی را پیامدهای  تأکید و توجه به پیامدهای جغرافیایی و به

. در تعریف دیگری آمده است که جغرافیای (Pacione, 1985:89) کندهای سیاسی تعریف میها و کنشجغرافیایی تصمیم

یکی از مباحث دائمی جوامع انسانی است. جغرافیای سیاسی در « ش کنترل، مدیریت زمین و طبیعتکشمک»سیاسی به عنوان مطالعۀ 

همچنین  .(Blacksell, 2006:1)هاست های حل اختلافهای منابع مختلف و روشترین معنی، مطالعۀ علمی اختلافوسیع

و  1 )ریچارد اشلی(« فضایی شدن سیاست جهانی»(، 2)از یویس لاکاست« شکلی از استدلال جغرافیایی»جغرافیای سیاسی به مثابه 

. بنابراین، کار جغرافیدانان سیاسی به عنوان (O Tuathail, 1996:160)نیز بیان شده است  3)از سیمون دالبی(« انحصار فضایی»

ند آنگونه که فضااندیشان، شناخت و مطالعۀ عناصر بنیادین مربوط به حوزۀ تخصصی خود در فضای جغرافیایی است که بتوان

شایسته و بایسته است بهترین برنامه را جهت به سامان شدن فضای جغرافیایی ارائه دهند و در این راستا جغرافیدانان سیاسی به مطالعه 

 (.222:2392پردازند )قربانی سپهر، و شناخت از تعامل کنش بُعد سیاسی انسان با فضای جغرافیایی می

                                                             
1
 Yves Lacoste 

2
 Richard Ashley 

3
 Simon Dalby 
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 . روش تحقیق3

سعی شده  پژوهشدر این  ،است. بر این اساس یمنطق یهابر استدلال یو مبتن یلسفبا توجه به ماهیت نظری ف روش اصلی پژوهش،

وجود دارد به تشریح و تبیین مفهوم آن در فضای واقعی و عملکرد آن  فضای سایبر ۀاست علاوه بر تصویرسازی آنچه در زمین

 ریسا یها با توجه به نگاشت یظرعد ناز بُ فضای سایبرمفهوم  در پژوهش حاضر کوشش شده است تا نیپرداخته شود. همچن

. در این راستا برای تبیین و توجیه دلایل سعی شده ردیقرار گ یو بررس لیمورد تحلفضا موضوع با مفهوم  نیا رامونیپ پردازان هینظر

ادبیات و  گرید یو از سو ای سایبرفض یریگشکل ۀخچیو تار نهیشیهای محکمی از طریق جستجو در پ است با تکیه بر استدلال

منابع اینترنتی  ای وبرداری آن از اطلاعات کتابخانه گیری شود. در این پژوهش برای گردآوری و فیش مباحث نظری تحقیق نتیجه

 .است شده استفاده )مقالات و کتب خارجی(

 

 های پژوهش. یافته4

 :Leiner et al., 2009است ) داشته ما زندگی در بسزایی تأثیر که است یکم و بیست قرن اختراعات ترینمهم از یکی اینترنت

 به دادن گوش یابی،دوست کردن، خرید کردن، کار کردن، بازی ما، ارتباط نحوۀ و برده بین از را موانع همۀ اینترنت امروزه. (25

 به ما دنیای. است داده تغییر را آنها سالگرد و تولد در دوستان با احوالپرسی و قبوض پرداخت غذا، سفارش فیلم، تماشای موسیقی،

 ,.Gallaher et al) است کلیدی هایزیرساخت و خدمات زیربنای شده دیجیتالی اطلاعات و شودمی ایشبکه ایفزاینده طور

2008: 29). 

 توجه فقط دارند، مشارکت سایبر فضای های فناوری شهری و اقتصادی پیامدهای مطالعۀ در وضوح به حالیکه در جغرافیدانان،

 فرهنگی، پردازان نظریه شناسان، جامعه کار. کنند می معطوف فضای سایبر سیاسی و فرهنگی اجتماعی، پیامدهای به را خود

 دموکراسی، جامعه، هویت، با ارتباط در زیادی جغرافیایی های پرسش سایبری فضای که است داده نشان جغرافیدانان و شناسان مردم

 کاتالیزوری سایبری، فضای های فناوری محققان، این برای. دارد محرومیت و دسترسی و رازداری، و صوصیخ حریم مالکیت،

 این توجه سایبر فضای که اصلی دلایل از رو، یکیاز این(. Squire, 1996: 102) هستند فرهنگ در گسترده تغییر برای

 ماهیت که فضایی اما کند،می فراهم را تعامل از جدیدی اجتماعی فضای که است این کند، می جلب خود به را پژوهشگران

 تولید اجتماعی صورت به کاملاً سایبر فضای در فضا (.Kitchin, 1997: 149) دارد فضا از دکارتی و متعارف مفاهیم با متفاوتی

-بر این بنیان، در ادامه به بررسی مفهوم و قلمرو جغرافیای سیاسی فضای سایبر می .ندارد عینی و فیزیکی همتای هیچ و شودمی

پردازیم؛ زیرا از یک سو حوزۀ فضای سایبر مهم است و از سوی دیگر دانشی وجود دارد که مفاهیم حوزۀ فضای سایبر را به 

 دهد.صورت تخصصی مورد مطالعه قرار می

 

 مفهوم جغرافیای سیاسی فضای سایبر -

حال،  ینبا اد. ش یدارپد 2999در سال  یتجار ینترنتا یاست و درست قبل از معرف یدنسبتاً جد سایبر یفضا یایجغراف ۀحوز

ها و ابعاد خاص یدگاهد یوجود دارد که بر برخ ینترنتا یفضا اندر مفهوم آن به عنو سایبر یاز فضا یکل یبررس یتعداد

 ندارد، به ودوج سایبر یفضا یایمختص جغراف یتخصص ۀمجل یچهنکتۀ قابل توجه آنکه  تمرکز دارد. سایبر یفضا یایجغراف

علوم  یاندانشگاهبلکه  اند.آن جغرافیدان نبوده یسندگانعمدتاً در مجلات مرتبط منتشر شده است. نو ینهزم یندر ا یکه مقالاتیطور

 اندموضوع مشارکت داشته ینا ۀ( در مطالعیلسوفانرشته ها )ف یرسا شمنداندان ین)مثلاً معماران و متخصصان رسانه(، و همچنیی فضا

(Kellerman, 2018: 2) .هر در کسی، هر اکنون. دهد پایان جغرافیا به بود قرار رسید اینترنتاما آن چیز که در ابتدا به نظر می 

. باشد داشته دسترسی آن به تواند می جهان و کند اندازی راه بازی سرویس یک جستجو، موتور یک روزنامه، یک تواند می مکانی



  361/ تبیین مفهوم و قلمرو جغرافیای سیاسی فضای سایبر

 

 مساوی طور به جا همه در هافرصت و است مسطح جهان اکنون کرد،می دیکته را سرنوشت که جغرافیایی سال هزاران از پس

 اما است، سخت هااقیانوس و هاکوه جابجایی. است تغییرپذیرتر بسیار ها محیط سایر به نسبت سایبر فضای بود. جغرافیای شده توزیع

 زمین کرۀ سراسر در ها الکترون . جابجایی«کرد خاموش و روشن سوئیچ، یک کلیک با توانمی را فضای سایبر از هاییبخش

 دسترس از دریا کنترل است. لذا نمک آب اصطکاک طریق از طولانی فواصل در بزرگ های کشتی جابجایی از تر سریع و تر ارزان

 یک دارند، وجود هوایی حوزۀ در دولتی و خصوصی بازیگران از بسیاری حالیکه در مشابه، طور به. است خارج غیردولتی بازیگران

 دنبال به ایماهواره پشتیبانی هایسیستم و پنجم نسل هایجنگنده در پُرهزینه هایگذاریسرمایه طریق از تواندمی همچنان کشور

 غیردولتی بازیگران که است کم حدی به سایبری حوزۀ در ورود موانع مقابل، در .(Nye, 2010: 3)باشد  هوایی برتری به دستیابی

 با مشترک ویژگی سه سایبر» فضا، و هوا دریا، برخلاف. کنند ایفا ای پایینهزینه با را مهمی نقش توانند می کوچک های دولت و

 (.Kramer, 2009: 12سازی ) پنهان ( فرصت3 و ورود ( سهولت1 بازیکنان، ( تعداد2دارد؛  زمینی جنگ

. چیست سایبر جغرافیای سیاسی فضای از ما منظور بر این پایه با جدید بودن این موضوع در جهان، در ابتدا لازم است بدانیم

 منافع و هانگرانی کنندۀ منعکس که دارد وجود خاصی بیش و کم تعاریف بلکه ندارد، وجود ایشده پذیرفته و عینی تعریف هیچ

 فضایی به است ممکن که کنند، می استفاده «سایبری فضای» اصطلاح از ندرت به ها روس ها، چینی مانند. باشدمی درگیر بازیگران

 بنابراین کنند، صحبت «اطلاعات امنیت» یا «اینترنت» از دهند می ترجیح و کند، می عبور مرزها از که فضایی کند، اشاره جداگانه

 حداقلی تعریف یک توانیممی آموزشی، اهداف برای حال، این با. است دولتی فعالیت حیطۀ در که گردانند برمی چیزی به را بحث

شود  می انجام فوراً ها ملت همۀ شهروندان و بین شده سرزمین  بی مبادلات آن در که ناملموسی فضای سایبر، فضای. دهیم ارائه

(Douzet, 2014: 2.) 

 تأخیر جای به  اینترنت رسد می نظر به : »گفت «سیاسی جغرافیای اینترنت و» عنوان با ای مقاله در هرودوت ،2992 سال در

 را جغرافیا پایان از کمتر چیزی که ایبینانهخوش صداهای موج مقابل در .«کند می پیچیده و تکثیر را آنها ژئوپلیتیکی، های درگیری

 جهان سراسر در ارتباطی و اطلاعاتی های سیستم کنندۀ قانع گسترش به مربوط ژئوپلیتیکی خطرات به مقاله آن در داد،می بشارت

 به منجر که است متعدد ژئوپلیتیکی های درگیری موضوع خود خودی به اینترنت (.Douzet, 2014:1)اشاره شده است 

. هستند شبکه اقتصادی توسعۀ و عملکرد محتوا، کنترل دنبال به که شود می متفاوت منافع با کشورهایی توسط سلطه های استراتژی

 ها،گروه بین قدرت رقابت در قدرتمند بسیار ابزاری همه از بالاتر و است ها ملت امنیت برای استراتژیک بسیار سلاح یک این

 (.Douzet, 2014:1)است  جهانی و محلی سطح در اقتصادی و مذهبی سیاسی، نیروهای و ها،اقلیت

 را آن و کند می زندگی آن در انسانی گروه یک که نیست ای منطقه» یا کلمه، جغرافیایی معنای به قلمرو یک مجازی فضای

 مشخص مرزهایش با. نیست «زمینی فضای از بخشی» دولت، یک عنوان به  یا ،(Douzet, 2014:4) «داند می آن جمعی مالکیت

 آن در که شود می تلقی فضایی عنوان به حال، این با(. Douzet, 2014:4) «کند می اعمال را خود صلاحیت و اقتدار آن بر و شده

 این در سایبر فضای های بازنمایی دربارۀ اش مقاله در دسفورجز آلیکس که برداشتی هستند، تعامل در قلمرو، یک مانند ها، انسان

 از که شد، ظاهر دولتی های گفتمان در مجدداً «سایبری جغرافیای سیاسی فضای» اصطلاح مدتی، از دهد. اما پس می نشان موضوع

 و حاکمیت دولتی، مرزهای که سرزمینی مجدد، تصاحب و نظارت کنترل، تسخیر، برای سرزمینی عنوان به شد، آغاز 1444 دهۀ

 :Douzet)باشد  ملی منافع و ملی امنیت برای تهدیدی عنوان به همه از بالاتر و احترام قابل. باشد داشته وجود آن در باید قوانین

2014: 3.) 

 در قدرتمند بسیار ابزاری و تقابل صحنۀ بازیگران، میان قدرت رقابت موضوع به سایبر بر این پایه، جغرافیای سیاسی فضای

 ژئوپلیتیک قدرت سنتی هایرقابت از تفکیک قابل سایبری فضای در هانزاع حال، این با. است شده تبدیل ژئوپلیتیکی هاینزاع

 عنوان به باید و دارد وجود تحلیل سطوح همۀ در که هستند هاییرقابت چنین از جدیدی بعُد هم و بیان هم آنها برعکس،. نیست
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 سیاسی، ملاحظات با تنگاتنگی ارتباط سایبر فضای ژئوپلیتیکی رو، مسائلاز این .شوند گرفته نظر در مقیاسی چند رویکرد از بخشی

  .دارد فرهنگی و اجتماعی اقتصادی،
 

 
 (1442از نگارندگان،  ترسیم). ماهیت جغرافیای سیاسی فضای سایبر 1شکل 

 

از آنجا که فضای سایبر به عنوان فضای دوم، شبیه فضای واقعی است، بنابراین بعُد سیاسی دارد. مطالعۀ بعُد سیاسی فضای 

فضای واقعی موضوع علم جغرافیای  دهد. همانطور که بُعد سیاسی]سایبر[ موضوع جغرافیای سیاسی فضای مجازی را تشکیل می

های ملی با فناوری اطلاعات و ارتباطات در فضای ها و دولت(. بر این بنیاد ایفای نقش حکومت0: 2394نیا سیاسی است )حافظ

یم باشد که خواه یا ناخواه مفاهسایبر و بازتاب و اثرات آن در فضای جغرافیایی موضوع اصلی جغرافیای سیاسی فضای سایبر می

را که مفاهیم بنیادی جغرافیایی سیاسی است به فضای سایبر منتقل « قلمرو، مرز، هویت، دولت، ملت و حکومت، امنیت، گفتمان»

ها وارد این عرصه جهت کنترل و نظارت بر آن شدند جغرافیای سازد. زمانی که حکومتکند و چارچوب آن را مشخص میمی

 «حکومت و ملت، سرزمین»چون  مفاهیمی که تری مورد توجه قرار گرفت. اساساً وقتییسیاسی فضای سایبر در قالب جدید و جد

 گرایش جدید و نوظهور یک عنوان به سیاسی فضای سایبر جغرافیای که باشدمی این معنای به رودمی کار به سایبر فضای در

 اصطلاحات و مفاهیم آن تمام باشد ومی واقعیفضای  سایۀ سایبر فضای دهد. در واقع قرار بررسی مورد را فضا این تواند می

 و تغییر تکامل، حال در روز به روز که دارد وجود سایبر در فضای همان است، سایۀ فضای واقعی در که سیاسی جغرافیای

لذا، گیرد. است. به هر روی، جغرافیای سیاسی فضای سایبر، از کنُش انسان با بعُد سیاسی بر فضای سایبر شکل می دگرگونی

هایی را جهت به سامان شدن این فضا به دولتمردان در راستای ]ادارۀ توانند فضای سایبر را مطالعه و برنامهدانان میسیاسیجغرافی

 بهتر آن[ ارائه دهند.

 

 قلمرو جغرافیای سیاسی فضای سایبر -

 و فضا با مرتبط هاینقش و دموکراسی و جامعه هویت، برجستۀ موضوعات با فعال طور به «سیم در جهان» از خارج جغرافیدانان

 را مجازی فضای سیاسی و فرهنگی اجتماعی، پیامدهای باید هنوز جغرافیدانان کلی، طور به حال، این با. اندشده درگیر مکان

 نیاز آینده تحقیقات ترتیب، این کنند. به بررسی کالبدی فاقد و پراکنده اجتماعی فضای یک در را مکان و فضا نقش و کنند بررسی

 روابط چگونه: از عبارتند سؤالات این. دارد ژئوپلیتیک آیندۀ و جامعه مورد توسعۀ در مرتبط سؤالات از طیفی به پاسخگویی به
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 است شده توصیف «فضایی ضد عمیقاً» و «مکان بی» ،«فضا بی» عنوان به که اجتماعی فضای شود،می حفظ سایبر فضای در فضایی

(Kitchin, 1998: 389)در که اندشده مجسم فضاهایی صرفاً سایبری فضاهای آیا کند؟می معنا بی را مکان سایبر فضای آیا ؟ 

 سایبر فضای آیا دهد؟می را خود مجدد رمزگذاری امکان سایبر فضای آیا اند؟گرفته قرار واقعی دنیای هایپروتکل و تصاویر

 فراهم کنند،می پیشنهاد همکاران و( 2992) هاراوی که همانطور سالارانه،مردم روابط کشیدن چالش به برای را مؤثری فضای

 راینگولد که همانطور آیا گذارد؟می تأثیر واقعی دنیای در رفتار بر سایبری فضاهای در اجتماعی و فضایی رفتار آیا کند؟ می

 فضای است؟ متفاوت واقعی دنیای با اجتماعی تعاملات اندازه چه تا و هستند دوام قابل سایبر فضای در جوامع گوید،می( 2990)

و تو  2توسط الکساندر که همانطور فعلی، های سیاست آیا گذارد؟ می تأثیر کنونی محور مکان سیاسی های نظام بر چگونه سایبر

 -دولت مفهوم آیا شوند؟می ثباتبی هادولت زدن دور و بیشتر اطلاعات به دسترسی با است، شده پیشنهاد (2999) و (2999) 1نویان

 فیزیکی زیرساخت که آنجایی از ؟(Kitchin, 1998: 395)شناسد نمی مرز سایبر فضای زیرا است؛ تهدید معرض در ملت

 سایبری حوزۀ در منبعی عنوان به همچنان مکان هستند، حاکم جغرافیایی فضاهای بر هادولت و است خورده گره جغرافیا به اینترنت

های . بر این اساس، جغرافیا علمی است که پیوست نزدیکی به حوزۀ فضای سایبر دارد؛ زیرا کنش(Nye, 2010: 5)دارد  اهمیت

های سیاسی آن بر فضای های فضای سایبر، کنشهای جغرافیایی جهان دارد. از جمله کنشفضای سایبر تأثیر مستقیمی بر محیط

نونی نیاز به آن است که جغرافیای سیاسی به پردازش آن بپردازد تا از جغرافیایی است که مبتنی بر تغییر و تحولات عصر ک

تهدیدهای آینده در حوزۀ سایبری جلوگیری به عمل آورد. در شکل زیر قلمرو جغرافیای سیاسی فضای سایبر ترسیم شده است که 

 تواند حوزۀ فضای سایبر را در محدودۀ جغرافیایی سیاسی پوشش دهد.می

 

 
 

 های دولت انحلال به منجر که دهد می تغییر را ژئوپلیتیکی روابط سایبری فضای که کردند ادعا( 2999) الکساندر و نگوین تو

 طور  به فضایی روابط که دهند می نشان یا دهند می کاهش را جغرافیا نقش یا ادعاها این. شود می محور مکان های سیاست و ملی

لذا، . نیستیم مطمئن کند،می ایجاد سایبر فضای که جدیدی هایفضاسازی مورد در هنوز حال، این با. شوند می پیکربندی ای ریشه

 (.Kitchin: 1998: 395)کرد  بررسی را سایبر فضای مختلف فضاهای مستقیم باید طور در تحقیقات آینده به

 به جدیدی قلمرو مدرن عصر. گیردمیبر در را دریا و هوا زمین، که هستند مواجه امنیتی مسائل با وسیعی طیف در کشورها

 به را قدرت و اطلاعات و کندمی عمل فناوری طریق از سایبری جنگ. باشدسایبر می فضای است که آن کرده اضافه جنگ

 در فضای باید گذارانسیاست. دهند وفق جدید تهدیدات با را خود باید هادولت دلیل، همین به. دهدمی افراد همچنین و هادولت

 پوشش برای مرحله چندین نیازمند و بود نخواهد آسانی حلراه. شوند نزدیک آن به هوشیاری با و کنند درک را جنگ ظهور حال
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 سایبر

 امنیت

 ژئوپلیتیک به سامان شدن فضای سایبر انتخابات سایبر تروریسم

 (1442. قلمرو جغرافیای سیاسی فضای سایبر )ترسیم از نگارندگان، 2شکل 
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 فیزیکی فضاهای در اما دارد، مجازی جزء یک سایبر فضای اگرچه. دهد رخ است ممکن که است حملاتی مختلف انواع

 کشورهای (.Bordelon: 2016: 5)شود  تدوین چارچوب آن در باید استراتژی یک که معناست بدان این. است شده گذاری پایه

 از شدن جدا قطعاً که ایگونه به. اندشده وابسته سایبری فضای به کافی اندازۀ به فیزیکی دنیای کنترل و ارتباطات برای جهان سراسر

 گیردمی قرار سایبری فضای تأثیر تحت ایفزاینده طور به کشور هر امنیتی عملکردهای و وظایف بنابراین،. است غیرممکن آن

(Zhao et al., 2020.) 

 را آن ظاهر و کنندمی تعیین را سایبر فضای ماهیت مردم. هستند هاملت سایبر، فضای فیزیکی جنبۀ همچنین علاوه بر کشورها،

 از بخشی هیچ. است فرد یک ایدۀ محصول شودمی یافت اینترنت در که فناوری تکه و ایده (. هرClark, 2010: 3دهند )می شکل

 برای سایبری فضای از اگر زیرا است مرتبط مردم با همچنین. باشد نشده ایجاد فردی توسط ابتدا در که ندارد وجود سایبر فضای

 یک که زمانی مثال، عنوان به. هستند قربانی هم و عامل هم مردم خصوصی، یا دولتی تجارت یک علیه چه شود، استفاده حمله

 تجارت در فعال طور به او چه. است شخصی به متعلق اطلاعات آن رود،می سرقت به اطلاعات و شودمی هک کار و کسب

 ,Bordelon)افتد می اتفاقی چه سایبری حوزۀ در که کنندمی تعیین مردم. است درگیر اکنون شخص آن نه، یا باشد داشته شرکت

 را منابع این. کند عمل خاصی هایروش به که کند متقاعد را فرد تواندمی که دارد وجود خارجی منابع حال، این با (.6 :2016

 عمل کسی چه علیه و کنند می عمل کجا مردم اینکه تعیین در جغرافیا که است دلیل این به این. کرد جستجو ژئوپلیتیک در توانمی

 تعیین را حمله هدف و هستند تعامل در سیاست و جغرافیا. است سیاست پویایی، این در کلیدی عامل دارد. یک نقش کنند، می

 است. شده متمرکز سایبر فضای در ژئوپلیتیک اینجا (. درSheldon, 2014 : 286-288کنند ) می

های صورت گرفته در جهان تحولات و دگرگونیرو، از ایندهند. ها تشکیل میها و حکومتجنبۀ دیگر فضای سایبر را دولت

های سعی در گسترش و بروز کردن ابزارها و تکنیک آنهاها به مدیریت مرزها سبب شده است که، و ضرورت و نیاز حکومت

های جدیدی از مدیریت و نظارت بر فضای های نوین اطلاعاتی و ارتباطی کنند و شکلوریامدیریتی و نظارتی خود از طریق فن

مرزهای موجود در این فضاها را، شکل داده و  ۀهینعینی، فضای مجازی و فضای هویتی )ادراکی( کشور از طریق مدیریت ب

های مداربسته گسترش یافته است. این گسترش دهند. به عنوان مثال، در اروپا برای مقابله با جرائم مختلف، استفاده از دوربین

های سیاسی و و فعالیت گروهرا قادر کرده است تا بیش از هر زمان دیگر اقدامات  آنهاها داده و وری توانایی بالایی به حکومتافن

تا با استفاده از مدیریت مرزها . دنهای نوین اجتماعی را زیر نظر داشته باشند و در مناطق مرزی عبور و مرور و... را کنترل کنجنبش

و  ها و مسائل ناشی از تحولات صورت گرفته در فضای سایبر را بر فضای ملی و کشور خود کاهش داده و منافعبتوانند چالش

 (.119:2392)انصاری و همکاران،  امنیت ملی خود و شهروندان خود را از طریق دفاع سایبری تأمین کنند

جهانی اینترنت، به روشنی گویای این واقعیت است که ویرانگری و  ۀاتصال شبک ۀگیری فضای سایبر بر پایدر این بین، شکل

تواند امنیت ملی، ای و اینترنتی میهای رایانهفراگیرد. سوء استفاده از فناوریتواند در یک لحظه، سراسر جهان را رسانی میآسیب

 ۀآسایش عمومی و موجودیت یک جامعه را به مخاطره انداخته و تأثیرهای منفی زیادی بر زندگی افراد اجتماع تحمیل کند. با توسع

ها، ورود ویروس ۀبرای ایجاد ناامنی از قبیل حمل های جدیدیم سنتی یاد شده، فرصتئهای الکترونیکی، در کنار جرارسانه

رفتارهای  ۀها، در زمر ها و ایراد خسارت به رایانهاستفاده از داده ، سرقت و سوءآنهاها و هک کردن سایتغیرمجاز به وب

نه، شرایط و بسترهای مناسبی شوند که قابلیت ارتکاب در محیط خارج از رایانه را ندارند. پیشرفت فناوری رایاای تلقی میبزهکارانه

تر از همه، افزارهای غیرمجاز، سوء استفاده از بازار سهام، تجاوز به حقوق مالکیت معنوی و مهمتکثیر نرم ،برای سرقت اطلاعات

هایی که در سطوح مختلف گیری فضای سایبر و ورود به عصر اطلاعات و وابستگیبا شکل .تهاجم فرهنگی را فراهم کرده است

رفتن مرز و  پردازان مدعی از بیندی تا سطح کشوری به استفاده و ورود به فضای سایبر شکل گرفته است، خیلی از نظریهفر

مرزبندی و همچنین عدم توانایی کنترل و مدیریت مرزی بین کشورها شدند. این اشخاص مرزها را از بین رفته و غیرقابل کنترل 
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گیری اتکا این اشخاص شکل ۀجهانی و... کردند. نقط ۀی از جمله جهان بدون مرز، دهکدهای جدیدسازیدانسته و سعی در مفهوم

ها در این فضا و همچنین های بی حد و حصر در این فضا برای افراد و از بین رفتن کنترل و مدیریت حکومتفضای سایبر و آزادی

ها همچنان بر ه است. اما باید توجه داشت که حکومتهای فضای واقعی در این فضا بودتوانایی اثرگذاری و گذر از محدودیت

های آن را برای جلوگیری از صدمات و مشکلات ناشی از کنند و قلمرو سرزمینی خود و مرزبندیکشورهای خود حاکمیت می

  (.393:2394)قصری و همکاران،  کنندهای مختلف حفظ میصورته پیشرفت تکنولوژی ب

چاپی، صوتی، الکترونیکی یا تصویری( هستند  های مختلف )مثلاًلاعات دولتی محرمانه در شکلها دارای اطحکومت بنابراین،

د. این نباشکه به عنوان یک منبع استراتژیک برای اعمال حاکمیت، اتحاد ملی، منافع ملی، اهداف ملی، مدیریت کشور و... می

د و از جایگاه بالایی برای حفظ و نگهداری و امنیت شونثری کنترل و مدیریت میؤم ۀها به گوناطلاعات در عمر حکومت

های صورت گرفته در تکنولوژی و افزایش حجم اطلاعات و نیازها برای استفاده از این تکنولوژی در برخوردار هستند. با پیشرفت

های جدید تکنولوژی امر نگهداری، جابجایی و... امر حفاظت اطلاعات تمامیت، و محرمانگی اطلاعات دولتی را بیش از پیش به

های مختلف مورد صورته تواند بحکومتی که می ۀمانند اینترنت و فضای سایبر وابسته ساخته است. علاوه بر اطلاعات محرمان

تأثیر قرار دادن  دادن اطلاعات غلط و تهیج کننده به شهروندان و تحت ،حمله و تجاوز قرار بگیرد و کشور را با مشکل مواجه سازد

های سیاسی، استفاده از مسائل سیاسی و قومیتی در ل بردن امنیت کشور و شخصیتأدست آوردن منافع خود، زیر سوه رای بآنها ب

های مختلف و تحریک کردن شهروندان کشور بر علیه حکومت و... نام برد. این به شکل آنهاداخل کشورها و مانور دادن روی 

ای برای فضای سایبر تبیین کنند و ها و قواعد و قوانین ویژهها مرزبندیحکومتهای مختلف سبب شده است که صورته مسائل ب

 (.393-390)همان،  های مختلف این فضا را از طریق مدیریت مرزهای سایبر مدیریت کنندصورته ب

 دیجیتالی اطلاعات بودن دسترس در و یکپارچگی محرمانه، تهدیدات نگران همه نهایی کاربران و ها سازمان ملی، های دولت

 چه و عمومی چه روزمره، زندگی از بخش هر در تدریج به که دیجیتالی دنیای در. (Rid & Buchanan, 2015: 31هستند )

 باعث WannaCry مانند حملاتی. پاشدمی هم از دنیا نباشد امنیت اگر. است ضروری امر یک امنیت کند،می نفوذ خصوصی،

 حوزۀ در. (Zhu et al, 2011: 385است ) انداخته خطر به را آنها عملیات و شده ناآماده های سازمان و مشاغل شهروندان، ویرانی

 & Ablonاست ) کرده پیشرفت سایبری امنیت گذشته، دهۀ چند طول در. کندمی ایفا مهمی نقش سایبری امنیت اطلاعات، فناوری

Martin, 2014: 30) .از حفاظت. رسدمی ذهن به که است چیزی اولین سایبری امنیت شویم،می مواجه کلاهبرداری یک با وقتی 

 های دستگاه (. تعدادDawson & Thomson, 2018: 9است ) شده تبدیل بزرگ نگرانی یک به اینترنت در ما شخصی اطلاعات

 تعداد در تصاعدی رشد. است رفته فراتر میلیارد 94 از 1414 سال تا و است یافته گسترش اخیر های سال در زیادی سرعت با متصل

شود  می پذیر آسیب های دستگاه تعداد افزایش به منجر و داده افزایش را سایبری های زیرساخت پیچیدگی متصل، های دستگاه

(Philip et al, 2014: 330). سایبری امنیت خدمات و هاسیستم آیندۀ برای ،"شودمی مربوط هاداده به امنیت" که آنجایی از 

 برای تلاش هنگام مرتبط منابع سایر و شبکه های بسته ها، گزارش ها، فایل قالب در را امنیتی های داده ما. است حیاتی هوشمند

 به آسانی غیرمجاز دسترسی توانندمی احتمالاً هکرها. (Perwej, 2019: 10کنیم ) می تحلیل و تجزیه سایبری تهدیدات شناسایی

 دستیابی بر تأکید اینکه مگر باشند، داشته (Akhtar et al, 2017: 31داده ) کلان هایفناوری از استفاده با شده پردازش اطلاعات

 ,Cagri et alداده ) کلان که است بدیهی نتیجه، در. ( باشدParwej et al, 2018: 30بزرگ ) هایداده در مؤثر سایبری امنیت به

 قرار تأثیر تحت جهان سراسر در را همه که است نگرانی یک سایبری امنیت نتیجه، در. دارد معایبی هم و مزایا هم (2 :2018

 .(Skrjanc et al, 2018: 595) دهد می

. است غیرممکن محصول تأمین زنجیرۀ فرآیند در گارانتی ارائۀ افزاری،سخت و افزارینرم محصولات جهانی تولید به توجه با

 این با. دارد محدودی فیزیکی برد شرایط، شدیدترین در بمب یک. کندمی متفاوت کیفی نظر از را آن سایبری دامنۀ پذیری مقیاس
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 واقعی دنیای هایعملیات تواندمی که داریم مکانیزمی ما بنابراین دارند، را اثرات از ایگسترده بسیار طیف سایبری تهدیدات حال،

. شودمی کنترل افراد از کمی نسبتاً تعداد توسط سایبری فضای در عملیات دیگر، دانش هایحوزه از بسیاری مانند. کند کنترل را

 مردم از کمی تعداد که نیست پوشیده کسی بر. ندارند را خود استفادۀ مورد افزارسخت و افزارنرم کنترل یا تغییر توانایی کاربران

 (.Zhang et al, 2021: 214) کنند مدیریت یا کنترل را سایبری جنگ مؤثر طور به توانندمی

 اطلاعات آوریجمع برای دولت حمایت تحت سایبری جاسوسی 2: )گرفت نظر در سایبری جنگ برای توانمی را سناریو پنج

( 3 مردمی، خیزش و ناآرامی هر گونه برای زمینه ایجاد هدف با سایبری حملۀ یک 1) آینده، سایبری حملات ریزیبرنامه برای

 9) و فیزیکی، تهاجم مکمل عنوان به سایبری حملۀ 0) فیزیکی، تهاجم تسهیل و تجهیزات انداختن کار از هدف با سایبری حملۀ

 انواع از یکی(. Alibasic et al, 2016( )سایبری جنگ) نهایی هدف عنوان به گسترده اختلال یا تخریب هدف با سایبری حملۀ

 یک به رمزگشایی برای که است هاداده رمزگذاری برای پذیربرگشت روش یک رمزگذاری. است رمزگذاری سایبری حملات

 Sun et) کندمی فراهم را محرمانگی از دیگری سطح که کرد استفاده رمزگذاری با همراه توانمی را رمزگذاری. دارد نیاز کلید

al, 2018: 50 .)افراد توسط تنها طوریکه به هاداده رمزگشایی و رمزگذاری مطالعۀ و سازیپیاده از است عبارت رمزگذاری 

(. ji et al, 2021: 1280) است رمزگذاری سیستم ها،داده رمزگشایی و رمزگذاری سیستم. است رمزگشایی قابل خاصی

 و هاغریبه تهدیدات معرض در گرفتن قرار هنگام در خصوصی و مهم اطلاعات از محافظت برای قدرتمند ابزاری رمزگذاری

 و کنندمی رشد سریعتر کامپیوترها که همانطور. است قانون مجریان از غیرمجاز هایفعالیت کردن پنهان برای همچنین و مجرمان

 ,Zou et al) دارند پایدار یکپارچگی به نیاز ناامنی از جلوگیری برای رمزنگاری هایالگوریتم شوند،می ترایمن خرابی هایروش

 یک سایبری امنیت سیاست اگر حتی. است ملی امنیت سیاست از بخشی اکنون کشور سایبری بر این بنیان، سیاست (.187 :2020

 حاکمیتی اساسی قانون اندازۀ به ها سیاست و قوانین نوع این بدانیم، اقتصادی سیاست یا خارجه وزارت سیاست با همسو را کشور

. شودمی منتشر و ایجاد مختلف هایبحث و نکات مورد در بحث طریق از هاسخنرانی و هاگزارش در مشی خط واقع در. ندارند

. نیست مقررات و قوانین به مربوط سیاست خود. شوندمی ایجاد مقررات و قوانین مورد در گیریتصمیم و هدایت برای هاسیاست

 مقررات و قوانین دستورات، حال، این با. است عاقلانه و معنادار سیاست یک بیانگر قوانین و توافقات قوانین، حالت، بهترین در

 (.Sakhnini et al, 2021) کرد ارائه سایبری امنیت مشی خط ایجاد بدون توانمی را سایبری امنیت اجرایی

 

 گیرینتیجه بحث و .5

ارائه  و قابل اتکایی در مورد آن دقیقبا توجه به ابهامی که در مورد تعریف )جغرافیای سیاسی فضای سایبر( وجود دارد، تعریفی 

یک تعریف واحد از )فضای واقعی، فضای مجازی و فضای سایبر و در پیوند آن جغرافیای سیاسی رو، شناخت . از این نشده است

ای و اساسی در آیندۀ علوم جغرافیایی به ویژه جغرافیای سیاسی در کنار سایر علوم است. در ادامه سعی  فضای سایبر( نیاز پایه

تر رافیای سیاسی فضای سایبر ارائه دهند تا بلکه به صورت دقیقنگارندگان بر آن است که تعریفی شفاف، ساده و قابل فهم از جغ

 مورد بحث و بررسی قرار گیرد. 

-های انسانساخت و پدیدههای طبیعتتنیده از پدیدههمای درفضای جغرافیایی شبکه فضای واقعی همان فضای جغرافیایی:

توان فضای جغرافیایی را شناخت و در جغرافیاست که میاندیشی کنند و فقط با فلسفهساخت است که جمعی در آن زندگی می

دهند، شناخت و مطالعۀ فضای درک نمود. بر این اساس کاری که جغرافیدانان به عنوان )دانندِگانِ فضای جغرافیایی( انجام می

 ای و جهانی( است.های )محلی، ملی، منطقهدر مقیاس 2تر زیست جهانطور بایستهجغرافیایی و به 

                                                             
 (.39111383[ است )حقیقت، (Being- in- the- world)جهان  -در -]بودنداند. نحوۀ وجود آدمی می (Dasein). هایدیگر حضور در عالم را عین حقیقت وجود انسان 1

تحقق « طبیعت، جامعه و خود»ای است که از طریق کُنش آن کنُش ارتباطی در سه جهان وسیله 1«کنُش ارتباطی»به مثابه یکی از عناصر کلیدی « زیست جهان»



  361/ تبیین مفهوم و قلمرو جغرافیای سیاسی فضای سایبر

 

فضای مجازی، فضایی است که در آن یک شخص با دنیایی به غیر از دنیای خود ارتباط مستقیم ندارد و به فضای فضای مجازی: 

شود. به عبارتی فضای مجازی زمانی است که از سیستم شخصی خود جهت بازی یا شخصی خود در صفحۀ کامپیوتر محدود می

لذا، در آن زمان به اینترنت وصل نیستیم و اثرگذاری متقابلی وجود نخواهد داشت.  کنیم.سایر کارها به صورت آفلاین استفاده می

 های اتصالی.افتد ولی بدون استفاده از اینترنت و دادهدر واقع فضای مجازی فضایی است که در صفحۀ مجازی اتفاق می

است و در حقیقت بین دو نفر ارتباط برقرار های ارتباطی، ارتباطات و تعامل فضای سایبر در برگیرنده زیرساختفضای سایبر: 

ای است که در  عرصهتوان اینگونه تعبیر نمود که فضای سایبر، گذاری دو سویه با فضای واقعی دارد. لذا میشود و در واقع اثرمی

جغرافیایی گذاشته لات عظیم بر سایر فضاهای گیری آن منجر به تحو شکل وای کوچک واقع شده است  آن جهان به مثابه دهکده

است و در قرن بیست و یکم خود را به عنوان یک فضای جهانی قابل دسترس برای همگان مطرح کرده و در تمامی سطوح فضاها 

های ارتباطی را در زیست جهان سهل و آسان نموده و اثرگذاری به بیان دیگری فضای سایبر، فضاییست که کنش .کاربرد دارد

طوریکه اگر اندک زمانی پای از این گوی خاکی برکنیم و از  به. گی ساکنان جهان در عصر حاضر داردروزافزونی بر فضای زند

ها تأثیر اند و کدامین بومها متأثر از فضای سایبر توسعه یافته و به بالندگی رسیدهبالا به آن بنگریم خواهیم دید که کدامین بوم

های گیری از فناوریها در قرن حاضر بستگی زیادی به بهرهیگر کامیابی و ناکامی بوماند به عبارت دخاصی نپذیرفته و ناکام مانده

 .دارد( فضای سایبر)اطلاعاتی  -ارتباطی

 
 

فضای سایبر  رو،گیرد. از اینیابد و قلمرو آن شکل میبنابراین؛ از پیوند این سه فضا، جغرافیای سیاسی فضای سایبر نمود می

است. بر این اساس نیاز به آن است ها در تعیین سرنوشتشان داشته دهی به آگاهی و مشارکت ملت نقش اساسی و بنیادینی در شکل

ها نسبت به فضای سایبر شناخت لازم را پیدا کرده و با کارکردهای نوین آن آشنا شوند تا آنگونه که شایسته است  که دولت

مند گردند و از سوی دیگر بتوانند با حملات سایبری که شهروندان در مشارکت سیاسی به خصوص در عرصۀ انتخابات از آن بهره

کند، مقابله کنند و امنیت سایبری را تأمین کنند. بر این بنیاد، جغرافیای سیاسی فضای سایبر، از منیت کشور را دچار تهدید میا

هایی توانند فضای سایبر را مطالعه و برنامهدانان میسیاسیگیرد. بنابراین، جغرافیکنُش انسان با بعُد سیاسی بر فضای سایبر شکل می

 مان شدن این فضا به دولتمردان در راستای ]ادارۀ بهتر آن[ ارائه دهند.را جهت به سا

                                                                                                                                                                                              
 ی یعنی زیست جهان یک حوزۀ انسانی است به خاطر وضعیت انسان در این جهان.در نهایت زیست امری است انسان .(TCA, 1987: 119)یابد  می

تغی یر
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ح

ت
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رو، فضای سایبر یکی از از این .است سوم هزارۀ در قدرت منابع ترینمهم از یکی مرتبط هایفناوری و سایبر فضای به هر روی،

-گیری از ظرفیتکشورهای قدرتمند با بهره طوری که امروزهبهشود؛ زای ژئوپلیتیکی برای کشورها محسوب میهای قدرتمؤلفه

گیری از این فضا، در انتخابات کشور دیگر طور مثال یک کشور با بهرهگذارند. بههای فضای سایبر بر دیگر کشورها تأثیر می

این فضا به  دهد و یا بازیگران قدرتمند با استفاده ازکند و سرنوشت سیاسی آن کشور را مورد تهدید قرار میتداخل ایجاد می

های موجد در کند؛ بر این اساس، با قابلیتها حساس کشورهای رقیب نفوذ کرده و تهدید جدی برای آن کشور ایجاد میمکان

فضای سایبر این فضا به مباحث جغرافیای سیاسی و ژئوپلیتیک وارد شده است؛ زیرا این فضا به خودی خود همۀ مفاهیم موجود در 

دهد را در فضای سایبر در برگرفته است و نیاز است که به صورت فضای حقیقی مورد مطالعه قرار می جغرافیای سیاسی که در

های مرتبط با این علم در حوزۀ فضای سایبر بررسی شود تا بتوان از تهدیدهای آینده برای کشورها جلوگیری به علمی تمام جنبه

 به درستی در جهت نظم جهانی مدیریت کرد.های این فضا را عمل آورد و از سوی دیگر بتوان قابلیت
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