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  1393زمستان  تاريخ پذيرش:    1392تابستان  تاريخ دريافت:

  

گر و دستگاه از طريق  ها ارتباط ميان كنترل باشد كه در آن هاي كنترلي مي هاي كنترل از طريق شبكه شامل آن دسته از سامانه سامانه خلاصه:

مقدار آن، به  افزايش كه باشد هاي كنترل از طريق شبكه، مسأله تأخير زماني مي هاي مخابراتي برقرار است. اولين و بزرگترين چالش در سامانه شبكه

ست، زيرا هاي كنترل از طريق شبكه مسائل امنيتي ا دهد. از جمله مسائل مهم ديگر در سامانه شدت عملكرد سامانه كنترلي را تحت تأثير قرار مي

آورد. از  ها فراهم مي امكان دسترسي افراد مختلف به شبكه مخابراتي بخصوص اينترنت، زمينه حملات خطرناكي مانند حمله تقلب را به اين سامانه

د توجه بوده است. آنچه هايي كه بتواند مقدار تأخير زماني را كاهش داده و امنيت سامانه را افزايش دهد، همواره در اين زمينه مور رو ارائه روش اين

شود يك روش رمزنگاري متقارن و متناسب با حجم كم داده برعليه حملات تقلب است كه ضمن برآورده كردن توأم  در اين مقاله ارائه مي

عملكرد سامانه تواند در مقابل حملات تقلب،  هاي رمزنگاري دارد و مي يكپارچگي و محرمانگي داده، تأخير زماني كمتري را نسبت به ساير روش

  كنترلي را بهبود بخشد.
  

  هاي كنترل از طريق شبكه.  امنيت، تأخير زماني، حمله تقلب، رمزنگاري، سامانه: كلمات كليدي
  

  

  مقدمه -1

ها از طريق ، به منظور كنترل دستگاه1هاي كنترل از طريق شبكهسامانه

گونـه  رونـد. در ايـن  ، بـه كـار مـي   2هـاي مخـابراتي ماننـد اترنـت    شبكه

گـر و دسـتگاه از طريـق شـبكه     هاي كنترلي، ارتباط بين كنترل سامانه

ي كنتـرل از  گيرد. شماي كلـي يـك سـامانه   هاي مخابراتي صورت مي

هـاي كنتـرل از    ) نشان داده شده است. سامانه1شكل (طريق شبكه در 

هاي مخابراتي نظير اينترنـت در  طريق شبكه به دليل گستردگي شبكه

سراسر جهان، مزايايي از قبيل كاهش هزينه نصب و نگهداري، كنتـرل  

پـذيري سـامانه   همزمان چند دستگاه از يك مكان، سهولت در گسترش

  را به همراه داشته است.

هـاي  اي كنترل از طريق شبكه، كاربردهـاي فراوانـي در حـوزه   هسامانه

اسـت. از جملـه كاربردهـاي     پزشكي، صنعتي و علوم فضايي پيدا كرده

گر متحرك، سامانه كنترل هاي حسهاي كنترلي، شبكهگونه سامانه اين

ها، كنترل وسايل نقليـه بـدون سرنشـين، انجـام عمـل      خودكار بزرگراه

را  3هـا كنترل نظـارتي و اكتسـاب داده  ”هايامانهجراحي از راه دور و س

  ].1توان نام برد [مي

هاي كنترلي در شبكه به ويژه زماني كه از يابي به سيگنالقابليت دست

شود، معيـاري حيـاتي در   اينترنت به عنوان شبكه ارتباطي استفاده مي

  آيد.هاي كنترل از طريق شبكه به حساب ميامنيت سامانه

هاي كنترل از طريق شبكه به دليل ارتباط تنگاتنگ انهامنيت در سام

هاي حياتي، نه تنها شامل مسائلي همچون آن با ابزارآلات و مكان

شود، بلكه  ها مي محافظت در مقابل دزدي داده و يا تغير غيرمجاز داده

هاي  هاي پشتيبان مخابراتي، سامانه فراتر از آن بايد شامل ايجاد شبكه

 هاي مناسب و هاي مناسب، آنتي ويروس عامل تمتشخيص نفوذ، سيس

افزاري و همچنين بازبيني  افزاري و سخت ساير اقدامات امنيتي نرم

  افزاري باشد. افزاري و نرم هاي سخت شده سامانه ريزي مستمر و برنامه

  

 sam.mesbah@stu.yazd.ac.ir، دانشگاه يزديزد،  -سيد علي مصباحي فرد  نويسنده مسئول:



 1393بهار  -شماره هفدهم  - سال پنجم  -هوشمند در صنعت برق روشهاي 
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  شبكهي كنترل از طريق سامانه يك): شماي كلي 1شكل (
Fig. (1): Schematic of a networked control system 

 

بايست قبل از مرحله اجرا تمام اثرات ناشي از خرابي شـبكه   علاوه ميبه

عمـدي سـايبري ممكـن بـه سـامانه      مخابراتي يا حملات عمدي و غيـر 

و ديگـران بـه بررسـي     Byres]. 3-2كنترلي، مورد بررسـي قرارگيـرد [  

اند و روند ارزيـابي   ها پرداختهبر امنيت اين شبكه موارد مختلف اثرگذار

امنيتي را به صورت ارزيابي ابزارهاي انسـاني، ارزيـابي شـبكه، ارزيـابي     

  ].4اند [ها بررسي كرده دستگاه

Amin به بررسـي اثـرات حملـه بـه       و ديگران با استفاده از نظريه بازي

منجر به تعادل سـامانه  اند و برخي از راهبردهايي  را كه شبكه پرداخته

و ديگـران بـا اجـراي روش     Ke-Ya Yuan]. 5انـد [  شود، ذكر كـرده مي

به بررسي اثر آن بر خروجي  FPGAافزار  بر روي سخت DESرمزنگاري 

]. 6انـد [ شـود، پرداختـه   كه از طريق شبكه كنتـرل مـي   DCيك موتور 

 ،FPGAبـر پايـه    4DESافـزاري   اند كـه سـامانه سـخت   ها نشان داده آن

تقريباً هيچ اثري بر خصوصيات بلادرنگ سامانه كنترل از طريق شـبكه  

] به بررسي اثر حملات تقلب بر عملكرد 8-7و ديگران در [ Pangندارد. 

انـد و روشـي را بـراي مقابلـه بـا آن پيشـنهاد       پرداختـه  DCيك موتور 

و  MD5ريـز  هـا مبتنـي بـر اسـتفاده از روش درهـم      اند. روش آن نموده

داده براي تشـخيص تغييـر داده و تشـخيص تقلـب در      DESي رمزنگار

هويت فرستنده است. علاوه بر آن در پژوهش مذكور، قبل از رمزنگاري 

يـك برچسـب زمـاني (كـه       تكـرار داده ريزي، براي تشخيص بازو درهم

ي داده، اضـافه  به بسته نمايانگر زمان ارسال پيام توسط فرستنده است)

ررسي اثر تأخير ناشي از سـه روش رمزنگـاري   ضمن ب  ]9[ درشود.  مي

DES  وDES3  5وAES   بر سامانه كنترل از طريق شبكه، با اسـتفاده از

تغيير دادن بهره حلقه بسته سامانه كنترلي، اثرات مخـرب ناشـي از آن   

هاي عملكرد كنترلـي ماننـد ميـزان فـراجهش و     بر روي برخي شاخص

تي سامانه از حالت ناپايدار به زمان نشست سامانه، بهبود داده شده و ح

بـه بررسـي تحليلـي و آمـاري      ]11-10[حالت پايدار درآمده است. در 

ميزان كاهش شاخص عملكرد كنترلي در مقابل افزايش امنيت ناشي از 

هاي رمزنگاري پرداخته شده اسـت. در ايـن پـژوهش بـا افـزايش      روش

يجـه تـأخير   تـر شـده و در نت  امنيت روش رمزنگاري، كليد رمز پيچيده

كند. اين امـر  زماني بيشتري به سامانه كنترل از طريق شبكه اعمال مي

باعث كاهش شديد شاخص عملكرد كنترلي ناشي از تـأخير رمزنگـاري   

شود. بنابراين ارائه راهكاري كه بتواند ضمن حفظ شـاخص عملكـرد   مي

گيـز  برانكنترلي، امنيت آن را نيز تا حد زيادي بالا ببرد از مسائل چالش

باشـد. در ايـن    هاي كنترل از طريق شـبكه مـي  حوزه امنيتي در سامانه

مقاله  يك روش جديد رمزنگاري ارائـه شـده كـه در مقايسـه بـا سـاير       

هاي كنترل از طريـق شـبكه،   كار رفته در سامانههاي رمزنگاري بهروش

باشـد. شـاخص    داراي تأخير زماني كمتر و همچنين امنيت بـالاتر مـي  

هـاي  % نسـبت بـه روش  38مقاله در روش پيشـنهادي تـا    عملكرد اين

  پيشين بهبود يافته است.

هـاي كنتـرل از طريـق شـبكه     ) اين مقاله مفهـوم سـامانه  2در بخش (

) 3توضـيح داده خواهـد شـد. روش رمزنگـاري پيشـنهادي در بخــش (     

) روش رمزنگاري پيشنهادي بـر روي  4شود. در بخش (توضيح داده مي

هاي رمزنگاري به كار شود و با ساير روشسازي ميپياده DCيك موتور 

)،  5شود. بخـش ( هاي كنترل از طريق شبكه مقايسه ميرفته در سامانه

 هاي پژوهشي آينده را بيان خواهد كرد.نتايج و زمينه

  

  هاي كنترل از طريق شبكهسامانه –2

هـاي  ) نشـان داده شـده، سـامانه   1طور كه در شكل (به طور كلي همان

 6شـده توزيـع  هـاي كنترلـي  سامانه”كنترل از طريق شبكه يك نمونه از

هـاي  گـر  توسـط شـبكه   گـر و كنتـرل  گر، فعالباشد كه در آن حسمي

. ابتـدا  ]12[شـوند به هـم متصـل مـي    8باندمحدود 7مخابراتي ديجيتال

گـر، قبـل از ارسـال رمزنگـاري     آمده از كنترلدسته سيگنال كنترلي ب

گـر  مورد نظر پس از انتقال از طريق شبكه، بـه فعـال  شود. سيگنال  مي

هاي رسد كه ابتدا رمزگشايي شده و سپس از طريق يك مبدل، دادهمي

گردد. پس از شود و به دستگاه اعمال ميديجيتال به آنالوگ تبديل مي

گيـري شـده و بـه    گـر انـدازه  آن خروجي آنالوگ دستگاه توسـط حـس  

اين سيگنال قبل از ارسال، رمزنگاري شود. سيگنال ديجيتال تبديل مي

هـاي دريـافتي   شـود، سـپس سـيگنال   شده و از طريق شبكه ارسال مي

شود و با سيگنال مرجع مقايسه شـده و  گر رمزگشايي ميتوسط كنترل

سازد. در يك چرخه سيگنال كنترلي، بـا توجـه بـه    سيگنال خطا را مي

و رمزگشايي، دو بار  هاي رمزنگاريمطالب گفته شده، هر كدام از فرايند

شود كه باعث تحميل چهار تأخير زماني اضافي علاوه بر تأخير اجرا مي

شـود، ايـن چهـار تـأخير ايجادشـده در اثـر       شبكه در كل سـامانه مـي  

هـاي كنتـرل از طريـق شـبكه     رمزنگاري را تأخير رمزنگاري در سـامانه 

اي سامانه نامند. به علت وجود شبكه مخابراتي براي ارتباط بين اجز مي

ها دچـار مشـكلاتي   كنترل از طريق شبكه، تحليل و طراحي اين سامانه

 و از 9ها، تـأخير زمـاني تصـادفي   شود. دو چالش مهم در اين سامانهمي

-. از زمـان  نمونـه  ]13[باشـد داده در شبكه مي 10هايرفتن بستهدست

گر تا زمان اعمال سيگنال كنترلي برداري خروجي دستگاه توسط حس

هاي كنتـرل  دهد. در سامانهگر، تأخيرهاي گوناگوني رخ ميسط فعالتو

-از طريق شبكه، تأخير زماني از دو بخش ثابت و متغير تشـكيل شـده  

است. اين تأخيرهـا شـامل تـأخير شـبكه، تـأخير رمزنگـاري و تـأخير        
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باشد. تأخير شبكه شامل تأخير دستيابي به شـبكه (مـدت   پردازش مي

شبكه حاصل شود) و تأخير  به دستيابي اجازه تا كشد زماني كه طول مي

كشد تـا سـيگنال از   انتشار سيگنال در شبكه (مدت زماني كه طول مي

هـاي تصـادفي شـبكه    باشد كه به ويژگيكانال مخابراتي عبور كند) مي

هـاي شـبكه و سياسـت    مانند پروتكل شبكه، ترافيك شبكه، تعداد گره

هـاي تصـادفي   د و از دسته تأخيرمسيريابي شبكه در روترها بستگي دار

گـر بـه   است. تأخير پردازش نيز به علت عمليـات پردازشـي در كنتـرل   

آيد. تأخير رمزنگـاري و پـردازش از دسـته تأخيرهـاي ثابـت      وجود مي

ها در عملكرد سامانه كنترلـي تـأثير بسـزايي دارد و    باشد. اين تأخير مي

يـق شـبكه شـود. يكـي از     كنترل از طر تواند باعث ناپايداري سامانهمي

هاي كنترل از طريـق شـبكه، اسـتفاده از    هاي بهبود عملكرد سامانه راه

اي كه تأخير زماني كمتري بـه  گونهباشد بهروش رمزنگاري مناسب مي

سامانه تحميل كند و باعث بهبود عملكرد سامانه كنترل از طريق شبكه 

تـأخير زمـاني    شود. روش رمزنگاري پيشنهادي در اين مقاله با تحميل

  كمتر به سامانه، باعث بهبود عملكرد سامانه كنترلي شده است.

 

  روش رمزنگاري پيشنهادي  –3

 16باشـند، معمـولاً   هاي كنترلي داراي حجم كمي مـي چون اكثر داده

تـا   0شود كه معادل عـددي بـين   بيت داده براي آن در نظر گرفته مي

اسـت. ايـن حجـم داده، بـراي      32767تـا   -32768و يا بـين   65535

بسياري از كاربردهاي كنترلي كافي است. همچنين فرض شده است كه 

  باشد.گيرنده و فرستنده داراي فركانس ساعت يكسان 

 11IKبيتي جديد  96كليد  ، IK0بيتي 96ابتدا از يك دنباله كليد اوليه 

شود. سپس از اين كليـد در هـر بـار صـفر شـدن شـمارنده       اخته ميس

  .شودتوليد مي  13SKبيتي رمزنگاري با نام 96، كليد 12برچسب زماني

است كه اين كليد  SK روش پيشنهادي يك رمزنگاري متقارن با كليد

كند و تغيير آن منجر به تغيير برخي  در طول زمان تغيير مي

ها و تغيير ماتريس تغيير اندازه چرخشپارامترهاي ديگر مانند 

   .گرددمي P جايگشت

هاي قسمت ) نشان داده شده است، ورودي2همانطور كه در شكل (

بيتي هستند و  16بيتي و يك برچسب زماني 16رمزكننده، يك داده 

بيت  32بيتي است كه به معناي  64خروجي نهايي، يك دنباله 

 باشد.افزونگي داده مي

و  UCو  LCبيتي  16به سه كليد، شامل دو كليد  SKي بيت 96كليد 

جداگانه  UCو  LCشود. كليدهاي تقسيم مي Cبيتي  64يك كليد 

گردد و در نتيجه از اعمال مي D) بيت به بيت، به داده 1طبق رابطه (

بيتي تشكيل  32ها، يك دنباله  هاي آنكنار هم قرار دادن خروجي

بيتي برچسب زماني نيز انجام  16اله گردد. چنين عملي بر روي دنب مي

گردد و توسط بيت حاصل مي 64گردد و در نتيجه پيامي با طول  مي

  شود.گام نهايي رمزنگاري بر روي آن انجام مي Cكليد 

 
  ): شماي كلي روش رمزنگاري پيشنهادي2شكل (

Fig. (2): Schematic of proposed encryption algorithm  

 

اين خروجي با دو معيار مختلف، به داده ورودي وابسته است، از اين رو 

گردد. اين عمليات برخلاف  براي تشخيص يكپارچگي از آن استفاده مي

پذير است و بخشي از روند رمزنگاري به  ريزي، برگشتدرهم  عمليات

   آيد.حساب مي

)1                    ( 
OUTL(i) LC(i) D(i) OUTL(i 1)

 
OUTU(i) LU(i) D(i) D(i 1)

= ⊕ ⊕ −


= ⊕ ⊕ −
  

تغيير  16تا  1باشد و بين شماره بيت در دنباله داده مي  i)،1در رابطه(

   كند.مي

 64شود و دنباله  بيتي تقسيم مي 4دسته 16در مرحله بعد پيام به 

شود. سپس در بار تكرار مي 16بيتي پيام وارد يك چرخه رمزنگاري با 

به آن اعمال  P شود و ماتريس جايگشت مي C  ،XORر تكرار، باهر با

شماره  I چرخد كه به راست مي N-i به اندازه C گردد. در هر مرحله، مي

  .كندتغيير مي 15حلقه است و بين صفر تا 

و ماتريس  SKو  IKؤل ساختن كليدهاي ئمس F ) تابع3مطابق شكل (

بيتي است. يكي از اين دو كليد،  96جايگشت است و داراي دو ورودي 

گر و باشد كه در اولين ارتباط كنترلي بين كنترلاي ميكليد اوليه

شود و ورودي دوم، كليد توليد شده در مرحله قبل دستگاه ايجاد مي

نيز  32و 1با مقدار بين CIRCV بيتي  8به علاوه يك ورودي  .است

ها ورودي بر اساس IKود دارد كه مقدار آن فقط موقع ساختن كليد وج

كليد  بيتي شامل 96شامل يك دنباله  F . خروجي تابعكندتغيير مي
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و  N است. مقدار P و ماتريس جايگشت N بيتي 8، يك عدد SKجديد 

   ها وابسته است.به ورودي P ماتريس

عوض  SK دنباله وروديبيت بالايي و پاييني  48ابتدا جاي  F در تابع

به راست  CIRCV شود و به اندازه مي  IK،XORشود. سپس با مقدار مي

شود. خروجي اين مرحله را مي  IK0،XORچرخد و سپس با مقدار مي

A  ناميم. مقدارمي N  بيت اول 4در اين مرحله از مقدار A  به علاوه)

 است. ماتريس 31تا  16آيد كه مقداري بين ) به دست مي16

آن  P شود. بعد از ساختن نيز در همين قسمت ساخته مي P جايگشت

به راست  CIRCV كنيم. خروجي را به اندازهاعمال مي A را بر

كنيم. براي ساختن اولين كليد  مي  IK،XORچرخانيم و آنگاه در  مي

) 4گيريم. مطابق شكل ( در نظر مي SK بيتي را برابر 96هر دو ورودي

است با استفاده از دو  P يد ماتريس جايگشتتابعي كه مخصوص تول

و  A دنباله 96تا  93هاي  ناشي از بيت (Q) مقدار اوليه كه يكي

هستند، مقادير عناصر  A دنباله 92تا  89هاي  ناشي از بيت  (I)ديگري

براي اين كار در يك چرخه، مقدار  .كندماتريس جايگشت را توليد مي

به علاوه يك با حذف  16بر عدد  Q و I باقيمانده مجموع دو متغيرهاي

در  I شود. مقدارهاي تكراري به عنوان عناصر ماتريس تعيين مي حالت

با مقدار عنصر جديد  Q يابد و مقدارهر دور يك واحد افزايش مي

  شود.  ماتريس جايگزين مي

گونه رمزنگاري با تغيير دادن كليد رمزنگاري در طول زمـان منجـر    اين

گردد و چون عمليات  حتي با وجود ورودي يكسان مي به تغيير خروجي

تغيير كليد، بدون رد و بدل شدن داده ميان گيرنده و فرستنده صورت 

طور عملي شناسايي زمان تغيير كليد غيـرممكن اسـت. در   گيرد، به مي

نيز بـا فـرض نامشـخص بـودن ورودي،      14مورد حمله جستجوي فراگير

الـت مختلـف اسـت و تعـداد حـالات      ح 296تعداد دنباله كليدهاي اوليه

هـا بـراي پيـدا     باشد. پس در حالت كلي تعداد حالتمي 232ورودي نيز 

است كه عددي نسبتاً بـزرگ اسـت و حتـي اگـر      2128عدد  SKكردن 

گـردد.   نمـي  IK0و  IKهاي شكسته شود مستقيماً باعث تشخيص كليد

كليـد در   البته اگر مهاجم نتواند زمان تغيير كليد را بفهمـد تشـخيص  

حال استفاده به دليل تغيير دائمي آن كار مشكلي است. بـراي كـاهش   

احتمال تشخيص زمان تغيير كليد، مقدار اوليه بر چسب زماني هر بـار  

 شود.پر مي SKبيت اول از دنباله كليد  16با مقدار 

روش رمزنگاري پيشنهادي، به دليل نداشتن توابع غير خطي، استفاده 

و عدم ساختن كليد در هر چرخه داراي  XORساده از توابع منطقي 

 باشد و درمي DESو  AESهاي تري نسبت به روشپيچيدگي كم

نتيجه تأخير زماني آن كمتر است. امنيت در روش رمزنگاري 

طريق وابستگي ماتريس جايگشت و مقدار چرخش به  پيشنهادي از

   آيد.اساس كليد ورودي به دست مي ها برراست

  

 
  F): تابع 3شكل (

Fig. (3): F function 
  

  
   P): روش توليد ماتريس جايگشت 4شكل (

Fig. (4): Generation algorithm of Permutation Matrix P 
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  نحوه اجراي روش رمزنگاري –4

سازوكار ”اي شبيه بهاز شيوهدر اين مقاله براي مقابله با حملات تقلب 

]، استفاده شده است. ابتدا به بررسي 8-7نظير [ “انتقال امن

شود و در صورتي كه داده از يكپارچگي يكپارچگي داده پرداخته مي

هاي هاي جديد از دادهبرخوردار باشد با استفاده از برچسب زماني، داده

راي بررسي گردد. بشود و به سامانه اعمال ميجدا مي  قديمي

) به كار 1ي ( ريز، رابطههاي درهم كارگيري روش يكپارچگي به جاي به

در گيرنده،  OUTU و OUTL رفته است. از تساوي نتايج ناشي از

  .شوديكپارچگي داده نتيجه مي

بر روي يك رايانه  MATLAB افزار روش رمزنگاري پيشنهادي در نرم

و سپس با اجراي مكرر، اجراشده  7عامل ويندوز  بيتي با سيستم 32

   گيري به دست آمده است. زمان رمزنگاري با ميانگين

با روش   AES ،DESهاي براي مقايسه مدت زمان تأخير ناشي از روش

سازي ) كه از شبيه2بيتي از روابط ( 16پيشنهادي با ورودي داده اصلي 

] براي محاسبه زمان تأخير 9مكرر اين دو الگوريتم بدست آمده است[

  شود.استفاده مي AESو  DESهاياشي از روشن







+=

+=

ms)22.3P2.65(t

ms)1.1P19(t

LengthAES

LengthDES )2                  (         

 
تعداد بلوك داده در روش رمزنگاري است.  PLengthها  در اين رابطه

 128برابر  AESو در روش  64برابر  DESطول يك بلوك داده در 

] تعداد بلوك ورودي به 8-7است. با توجه به روش به كار رفته در [

 128است ( 2و  3به تر تيب  AES و DESهاي رمز نگاري الگوريتم

بيت حاصل از داده اصلي و  64ريز، بيت ناشي از الگوريتم درهم

بيت است). اين مقدار براي الگوريتم  192برچسب زماني مجموعاً 

بيت) است زيرا در روش پيشنهادي از  32بلوك ( 1پيشنهادي، 

شود و لذا داده اضافي ناشي از آنها ريز استفاده نميهاي درهمالگوريتم

وجود ندارد. مقدار تأخير ناشي از روش پيشنهادي همان مقدار اجراي 

در نظر گرفته شده است. به علاوه از تأخير  MATLABافزار آن در نرم

نظر شده  يز به علت سرعت زياد اجراي آن صرفرناشي از تابع درهم

) نشان داده شده است، 1طور كه در سطر آخر جدول (است. همان

و  DES% روش 10تأخير زماني روش رمزنگاري پيشنهادي در حدود 

باشد، كه در مقايسه با هر دو روش مقدار بسيار مي AES% روش 5

  باشد.كمتري مي

در سامانه  DC، از يك موتور براي بررسي عملكرد روش پيشنهادي

به فرم  DCشود. تابع تبديل موتور كنترل از طريق شبكه استفاده مي

 ) بيان شده است.3فضاي حالت پيوسته در رابطه (

Table (1): Packet length and average of run time in different 

encryption methods 

  هاي مختلف رمزنگاري اي روش): طول بسته و ميانگين زمان اجرا بر1جدول (

رمزنگاري 

 پيشنهادي
رمزنگاري 

AES 

رمزنگاري 

DES 

 روش                   

 پارامتر    

32 128 64 

طول بلوك پيش فرض 

  الگوريتم 

  )(بر حسب بيت

7.7 68.44 21.1  
مدت زمان رمزنگاري 

 براي يك بلوك داده

1 2 3 

تعداد بلوك داده در  

رمزنگاري براي شبيه 

  سازي

7.7 133.42 59.1 
تأخير زماني رمزنگاري 

 در شبيه سازي 
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انتگرالـي بـا   -گـر تناسـبي  رفته در اين مقاله، يك كنترلكارگر بهكنترل

و  1) و به ترتيب بـا مقـادير   Ki) و ضريب انتگرالي (Kpضريب تناسبي (

نحـوه محاسـبه سـيگنال كنترلـي را توسـط      ) 4باشـد. رابطـه (  مي 1/0

  دهد.گر نشان ميكنترل

∑
=

+=
n

1k

ipR )k(eK)n(eK)n(u )4                            (  

ثانيه و نرخ  30سازي سامانه كنترل از طريق شبكه مدت زمان شبيه

باشد. تأخير زماني شبكه به صورت % مي 35رفتن بسته متوسط ازدست

ثانيه در نظر گرفته  ميلي 600تا  100بازه تصادفي براي هر بسته در 

   .ميلي ثانيه است 10برداري شده و نرخ نمونه

% است كه در صورت وقـوع، بـا   25احتمال خطاي تقلب براي هر بسته 

% باعث تغيير مقدار 50% منجر به افرايش تأخير و با احتمال 50احتمال

هايي  بسته حذف شامل % خواهد شد. تصحيح100به اندازه  حداكثر داده

  .شودهايي با تأخير بيش از اندازه مي با مقادير نادرست يا حذف بسته

هـاي  جهت مقايسه ميان نتـايج، شـاخص عملكـرد سـامانه بـراي روش     

) به صورت تحليلي محاسبه شده است 5مختلف رمزنگاري طبق رابطه (

در ايـن رابطـه برابـر     3Jشده است. مقـدار   ) آورده2و نتايج در جدول (

جهش است كه برابر اختلاف ميان بيشينه خروجي با مقـدار نهـايي   فرا
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اي از خروجـي نيـز در پـنج حالـت      تقسيم بر مقدار نهايي است. نمونـه 

  نشان داده شده است.  5تا  1مختلف در اشكال 

به ترتيب زمان نشست و خطاي خروجـي نسـبت   Er و Ts) 5در رابطه (

ها هستند دست رفتن بستهبه ورودي در حالت سامانه بدون تأخير و از 

است. بر اسـاس   7938/4نمونه و  1/61ها به ترتيب برابر  كه مقادير آن

بـه معنـاي عملكـرد كنترلـي بهتـر سـامانه         J)، مقدار كمتـر  5رابطه (

كمتر باشد، عملكرد سـامانه كنترلـي بـه      Jباشد چون هرچه مقدار  مي

  شود.تر ميآل شبيهعملكرد سامانه كنترلي ايده

J

100
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دهنده پاسخ سامانه كنترلي تحت حمله و بدون استفاده ) نشان5شكل (

باشـد و  مـي  75/14برابر با  Jاز رمزنگاري است كه در اين حالت، مقدار 

) سـامانه كنترلـي را نشـان    6شـكل (  عملكرد كنترلي مناسبي را ندارد.

دهد كه تحت حمله قرار گرفته است و فرض شده كه توسط روشـي  مي

رمزنگاري شده كه داراي تأخير رمزنگاري صفر است (سامانه رمزنگاري 

شود، پاسخ سامانه در اين حالت بدون همانطور كه ملاحظه مي آل).ايده

انه كنترلـي را نشـان   ) پاسـخ سـام  7شكل ( باشد.فراجهش و پايدار مي

رمزنگاري شده  DESدهد كه تحت حمله قرار گرفته و توسط روش  مي

 Jباشـد و مقـدار   است. در اين حالت پاسخ سامانه داراي فـراجهش مـي  

) پاسخ سامانه كنترلي را در حالت حملـه  8است. شكل ( 94/80برابر با 

سـامانه  دهد. در اين حالت پاسخ نشان مي AESو استفاده از رمزنگاري 

) پاسـخ  9شـود. شـكل (  نهايت ميبي Jكاملاً ناپايدار شده است و مقدار 

دهد كه تحت حمله قرار گرفتـه اسـت و در   سامانه كنترلي را نشان مي

آن از روش رمزنگاري پيشنهادي استفاده شـده اسـت. در ايـن حالـت،     

شود كـه در  مي 58/16برابر با  Jپاسخ سامانه پايدار شده است و مقدار 

كمترين مقدار را دارد و در  DESو  AESهاي رمزنگاري قايسه با روشم

آل باشـد و بـه حالـت ايـده    نتيجه داراي عملكرد كنترلـي بهتـري مـي   

  تر است.نزديك

هـاي  دهـد كـه بـا افـزايش تـأخير ناشـي از روش      ) نشان مي2جدول (

هـاي رمزنگـاري    يابد. روشرمزنگاري عملكرد سامانه كنترلي كاهش مي

نماينـد،   به علت تأخير زيادي كه ايجاد مـي  DESو  AESمانند  معمول

تواند نيازهاي كارايي يك سامانه كنترل از طريـق شـبكه را فـراهم     نمي

  شود.نمايند و حتي در برخي از موارد باعث ناپايداري آن مي

  

Table (2): Values of performance for different encryption 

methods 

  هاي رمزنگاري مختلفير هزينه كارايي و كارايي براي روش): مقاد2جدول (

رمزنگاري 

 پيشنهادي
رمزنگاري 

AES 

رمزنگاري 

DES 

بدون 

 رمزنگاري 

 روش         

شاخص    

 عملكرد

16.58  ∞  80.94  14.75  J 

1.603  0  1.23  6.779  P 

 

 
  بدون رمزنگاريكنترلي تحت حمله و ): پاسخ سامانه 5شكل (

Fig. (5): Response of control system in attack conditions and 

whithout any encryptions 

 

 
رمزنگاري با تأخير رمزنگاري  ): پاسخ سامانه كنترلي تحت حمله و6شكل (

  صفر
Fig. (6): Response of control system with encryption in attack 

conditions and with zero encryption time delay 
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 DES ): پاسخ سامانه كنترلي تحت حمله و رمزنگاري7شكل (   

Fig. (7): Response of control system in attack conditions and 

with DES encryption. 

 

  
 .AES  ) پاسخ سامانه كنترلي تحت حمله و رمزنگاري8شكل :(  

Fig. (8): Response of control system in attack conditions and 

with AES encryption 

 

 
): پاسخ سامانه كنترلي تحت حمله و رمزنگاري9شكل (  پيشنهادي  

Fig. (9): Response of control system in attack conditions and 

with proposed encryption 
 

كه  نگاري پيشنهادياين در حالي است كه با استفاده از روش رمز

توان ضمن حفظ امنيت، كارايي سامانه را  داراي تأخير كمي باشد، مي

نيز تا حد قابل قبولي بالا برد. استفاده از روش رمزنگاري پيشنهادي 

درصدي عملكرد سامانه كنترل ازطريق  8/38 منجر به بهبود بيش از

  شده است.  DESشبكه در مقايسه با رمزنگاري 

  

  گيرينتيجه –5

هاي وسيعي از كنترل از طريق شبكه اخيراً در حوزههاي سامانه

مهندسي كنترل و مخابرات مورد توجه قرار گرفته است. مهمترين 

ها، تاًخير تصادفي در ارسال و دريافت چالش موجود در اين سامانه

هاي مخابراتي باشد. همچنين استفاده گسترده از شبكهها ميداده

هايي نشان ها را در چنين سامانهبخصوص اينترنت، اهميت امنيت داده

هاي كنترل از طريق دهد. در اين مقاله براي بهبود عملكرد سامانهمي

شبكه، روش رمزنگاري جديدي پيشنهاد شده است كه علاوه بر امنيت 

ها، تأخير زماني ناشي از روش رمزنگاري را كاهش داده است. روش داده

قابله با حمله تقلب توانسته رمزنگاري پيشنهادي در اين مقاله براي م

است با فراهم آوردن يكپارچگي داده و تأخير زماني كم، عملكرد سامانه 

  % بهبود بخشد. 30را بيش از 

هاي تشخيص نفوذ، پيكربندي و استانداردهاي مختلف بررسي سامانه

تواند از موارد بسيار مهم تحقيق و پژوهش در زمينه  شبكه مي

طريق شبكه باشد. همچنين طراحي استانداردهايي  از كنترل هاي سامانه

براي تعيين سامانه امنيتي مناسب براي شبكه كنترلي، متناسب با 

  هاي پژوهشي آينده است.كاربرد آن از زمينه

  

  نوشت: پي

1. Networked control systems(NCS) 

2. Ethernet 

3. Supervisory control and data acquisition(SCADA) 

4. Data encryption standard(DES) 
5. Advanced encryption standard(AES) 

6. Distibuted Control Systems 

7. Digital 

8. Band limited 

9. Stochastic Time Delay  

10. Packet Dropout 

11. Initial key 

12. Time stamp 

13. Secondary key 

14. Brute-force attack 
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