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Abstract 

Telecommunication networks are certainly one of the cornerstones of the modern information society 

and one of the main drivers of the economy and provide a basis on which many daily activities can 

rely. Also, new technologies such as the Internet of Things, artificial intelligence, self-driving cars, 

5G, etc. will not reach their full potential unless an infrastructure communication network meets their 

needs. Security is critical to their infrastructure and services. On the other hand, the development of 

quantum computing technology in recent years and the construction of quantum computers with very 

high processing power and solving very complex problems faster than current computers has made 

cybersecurity, computer security and communication devices a vital and important issue for 

governments. However, with the advancement of quantum technology, these threats can be prevented 

by using quantum methods to distribute keys, so quantum cryptography is considered as an alternative 

to classical methods against quantum computers and cyberattacks. Quantum key distribution is the 

most popular sub-branch of quantum cryptography, and commercial examples are now available in the 

market. However, the implementation of quantum key distribution networks in fiber optics, which is 

discussed in this paper, is one of the solutions that provide unconditional security through quantum 

cryptography to establish secure communication. The distinguishing point of this article is to provide 

an overview of the latest research in the field of implementation of quantum key distribution networks 

in fiber optics. In addition, the quantum key distribution networks implemented in the world are 

reviewed and compared and the approach of different countries in this field is studied. 
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اقتصاد هستند و  یاصل یهامحرکاز  یکی ومدرن  یجامعه اطلاعات یاز سنگ بناها یکیمسلماً  ،یمخابرات یهاشبکه چکیده:

 ا،یاش نترنتیا مانند دیجد هاییفناورهمچنین . نماید هیبر آن تک روزمره یهاتیفعالاز  یاریکه بس کنندیمرا فراهم  یانهیزم

 یازهاین ییربنایز یشبکه ارتباط کی کهنیمگر ا رسندیکامل خود نم لیبه پتانس و ... G۵خودران،  یخودروها ،یهوش مصنوع

پیشرفت فناوری بسیار حیاتی است. از سوی دیگر موضوعی  تیامن هاآنو خدمات  رساختیز یبرا که را برآورده کند هاآن

پردازش بسیار بالا و حل مسائل بسیار پیچیده با  های کوانتومی با توانهای اخیر و ساخت رایانهمحاسبات کوانتومی در سال

 موردو ها و وسایل ارتباطی به یک مسئله حیاتی امنیت سایبری، امنیت رایانهکه شده  باعثهای فعلی سرعتی بیشتر از رایانه

نتومی برای توزیع کوا یهاروشبا استفاده از  توانیمبا پیشرفت فناوری کوانتومی  حال نیا باها تبدیل گردد. دولت توجه

های های کلاسیک در مقابل رایانهعنوان جایگزین روشزنگاری کوانتومی بهلذا رم ،کلیدها از این تهدیدات جلوگیری نمود

ترین زیرشاخه رمزنگاری کوانتومی است که گرفته شده است. توزیع کلید کوانتومی معروف نظر کوانتومی و حملات سایبری در

ی کلاسیک کنونی هاشبکه. استفاده از رمزنگاری کوانتومی در زیرساخت اری آن نیز در بازار موجود استهای تجامروزه نمونه

 نیا زینقطه تماکه در این مقاله به آن پرداخته شده است. گردیده  بلند بردارتباطات در  شرط و دیقیبامنیت برقراری منجر به 

 . همچنیناست فیبرنوریدر  یکوانتوم دیکل عیتوز یهاشبکه یسازادهیپ نهیدر زم قاتیتحق نیدتریبر جد یمقاله ارائه مرور

را  نهیزم نیمختلف در ا یکشورها کردیو رو دهیگرد سهیو مقا یبررس ایشده در دن یسازادهیپ یکوانتوم دیکل عیتوز یهاشبکه
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 مقدمه -1

سازی کوانتومی، محاسبات کوانتومی و ارتباطات و ، شبیه2سنسورهای کوانتومی/1مترولوژی مانندهای کوانتومی یفناور

گیری ، اندازه۵تنیدگی، درهم4نهیک کوانتومی همچون برهمکانیبر مبنای قوانین و اصول بنیادین م 3رمزنگاری کوانتومی

های ها یا رایانهمحاسبات کوانتومی توسط پردازنده کهبا توجه به این[. 1] هستندکوانتومی، کپی ممنوع و اصل عدم قطعیت 

د مسائل دشوار ریاضی که در های کوانتومی به دلیل سرعت پردازش بالا، قادر خواهند بوپذیرد و رایانهکوانتومی صورت می

رمزنگاری کلید عمومی را  یهاتمیالگورو اکثر ارتباطات کلاسیک از آن استفاده شده است را در زمان بسیار کوتاهی حل 

 کاربردی هایبرنامه از توانیم رونیازا. خواهند بودلذا تهدیدی جدی برای امنیت ارتباطات کلاسیک  ،رمزگشایی نمایند

 طراحی هاییالگوریتم دهداین امکان را می کوانتومی رمزنگاری. نمود استفادهجلوگیری از این تهدیدات  برای ومیکوانت مکانیک

 کوانتومی هایرایانه حملات برابر در دیگر، سوی از و کنند غلبه[ 2] کلاسیک فیزیک هایمحدودیت بر ،سوکی از که گردد

امنیت پساکوانتومی  به توانشده که می ای مختلفی برای امن کردن ارتباطات ارائههحلراه حال نیا با [.3] نباشند پذیرآسیب

افت و نویز از  کهاینبا توجه به . های کوانتومی اشاره کردات در برابر رایانهو ارتباطات کوانتومی برای حفظ امنیت ارتباط

شود. های کلاسیک استفاده مییک از تکرارکنندههای کلاسبرای حل این مشکل در شبکه استهای ارتباطات بلند برد چالش

های کلاسیکی پس از دریافت سیگنال ضعیف و نویزی با تقویت و تصحیح خطا، یک سیگنال قوی و تمیز را بازتولید تکرارکننده

اصل کپی ممنوع  دماننکه قوانین مکانیک کوانتومی آن کنند. حالنمایند و به این طریق بر چالش افت و نویز کانال غلبه میمی

کارهای ، لذا برای حل این چالش تاکنون راه[۵،4] شوندهای کوانتومی میمانع از اجرای مستقیم چنین اعمالی در شبکه

کار کرد. راهسازی مدت و بلندمدت پیادهمدت، میانها را در کوتاهتوان آناساس پیشرفت فناوری میشده که بر مختلفی ارائه

 که طوریبه استکی و کوانتومی ها دارای ادوات کلاسیکه این نوع شبکه نام دارد 6وزیع کلید کوانتومیشبکه ت مدتکوتاه

مدت استفاده از کار میانراه د.ننمایمی مخابراتی کنونی دریافتهای بر بستر شبکهرا سرویس رمزنگاری کوانتومی  ،کاربران

ای های فضایی برای ایجاد ارتباطات ماهوارهوریظور از آن استفاده از فنات که مناعتماد اس های کوانتومی نسبتاً قابلشبکه

سازد، پتانسیل ایجاد یک ها را در مسافت طولانی ممکن میکه رمزنگاری کوانتومی در فضای آزاد انتقال فوتون آنجا است. از

ها امکان . این نوع شبکهاستاعتماد  غیرقابلهای کوانتومی کار بلندمدت شبکهراه شبکه ارتباطات کوانتومی جهانی وجود دارد.

های شبکه توسط تکرارکننده نوع کنند. ارتباطات بلندبرد در اینهای کوانتومی را فراهم میتبادل اطلاعات کوانتومی بین رایانه

ها تحت عنوان است. به همین دلیل در متون علمی از این شبکهتنیدگی درهمها شود که اساس کار آنکوانتومی برقرار می

 [.۵شود ]نترنت کوانتومی نیز یاد مییا ایتنیدگی درهمهای مبتنی بر های کوانتومی یا شبکهتکرارکننده شبکه

های توزیع را شرح داده و انواع شبکه فیبرنوریدر  های توزیع کلید کوانتومیسازی شبکهدر این مقاله قصد داریم نحوه پیاده

و در کشورهای مختلف توسط نهادهای دولتی و خصوصی اند سازی شدهطراحی و پیاده یبرنوریف بر رویکلید کوانتومی که 

مقدماتی مربوط به انواع رمزنگاری کوانتومی و نحوه ایجاد  2رو در قسمت این را معرفی نمائیم. از اندگرفته قرارمورد استفاده 

های توزیع کلید رد شبکهنحوه عملک 3است. در قسمت  گردیدهان شده با استفاده از کلیدهای کوانتومی بی های رمزنگاریپیام

سازی های توزیع کلید کوانتومی که تاکنون در دنیا طراحی و پیادهتوضیح داده شده است. انواع شبکه فیبرنوریکوانتومی در 

در انتها رویکرد  است.ته مورد بررسی قرار گرف ۵در قسمت  هاهای این نوع شبکهها و چالشفرصتو  4در قسمت اند، شده

 بندی گردیده است.جمع 6کشورهای مختلف در زمینه ارتباطات کوانتومی در قسمت 

 

 مقدمات -2

 رمزنگاری کوانتومی -1-2

ها بر روی کانال ارتباطی ناامن، داده کنندهاستراق سمعهایی است که با وجود وتکلهدف از رمزنگاری کوانتومی ایجاد پر

لحاظ  رواز اینکردن هر نوع پروتکل ارتباطات کوانتومی وجود نویز گریزناپذیر است بره گردند. در عملیاتیامن مخا صورتبه

بر همین اساس، بسته به منشأ نویز، دو نوع سناریوی  .استهای ارتباطات کوانتومی ضروری کردن آن در طراحی انواع پروتکل

توزیع کلید کوانتومی، نویزی که  7های وابسته به دستگاهی موسوم به پروتکلتعریف است. در سناریوتوزیع کلید کوانتومی قابل 
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آید، به این معنی که دهد، یک نویز مطمئن به حساب می)گیرنده( را تحت تأثیر قرار می 9)فرستنده( و باب 8های آلیسدستگاه

-های آلیس و باب است. این نویز میزمایشگاهکننده نیست، بلکه ناشی از محیط واقعی آی استراق سمعاین نویز ناشی از حمله

ها در آزمایشگاه آلیس، نویز برآمده از نقص مدولاتورها، نویز گرمایی محیط و نویز برآمده سازی حالتی آمادهتواند نویز مرحله

[. بعد از سال 6مطرح شد ] 11جیل براسارد و 10توسط چارلز بنت 1984از نقص آشکارسازها باشد که برای اولین بار در سال 

های توزیع کلید کوانتومی دیگری که در مقابل حملات مقاوم باشند صورت پذیرفت که از سازی پروتکلتلاش برای پیاده 1984

 های همدوس ضعیف با استفاده از لیزرهای تضعیفرا نام برد که در این روش پالس 12توان روش حالت طعمهها میجمله آن

( آمده است که اغلب 1در جدول )توزیع کلید کوانتومی حالت طعمه  پروتکلهای . فهرستی از آزمایش[۵گردند ]شده تولید می

[ ثابت گردید 7] مرجعدر  2022اند. همچنین در سال ها با هدف بهبود نرخ تولید کلید کوانتومی در فاصله دور مطرح شدهآن

 142توان به ترتیب از ه دستگاه چهار حالته و شش حالته را میی توزیع کلید کوانتومی وابسته بهاپروتکلکه حداکثر فاصله 

های وابسته به پروتکل یک امنیت کهکیلومتر افزایش داد. با وجود این 187به  لومتریک 146کیلومتر و از  180کیلومتر به 

ناشی  تجربی یهانقص با اغلب واقعی دنیای در آن سازیپیاده شود، اما اثبات دقیق طوربه تواندتوزیع کلید کوانتومی می دستگاه

های سناریوی دیگری که به پروتکل مشکلات این بر آمدن فائق برای همراه است که آشکارساز یا چشمه به مختلف حملات از

-موسوم است، به توزیع امن کلید کوانتومی در شرایطی که همه منابع نویز به استراق سمع 13گیریمستقل از دستگاه اندازه

 شود.شوند، پرداخته مینسبت داده می کننده
Table (1): List of decoy-state QKD protocol experiments and their performance 

 هاو عملکرد آنحالت طعمه  توزیع کلید کوانتومی پروتکلهای فهرستی از آزمایش(: 1) جدول

 لسا )بیت بر ثانیه( نرخ کلید حداکثر فاصله کانال کدگذاری مرجع

کیلومتر 60 فیبر فاز [8]  ۵/442 2006 

کیلومتر 102 فیبر پلاریزاسیون [9]  1/8 2007 

کیلومتر 107 فیبر فاز [10]  ۵/14 2007 

کیلومتر 144 فضای آزاد پلاریزاسیون [11]  8/12 2007 

 K ۵/۵ 2007 کیلومتر 3/2۵ فیبر فاز [12]

 2007 1 یلومترک 123 /6 فیبر فاز [13]

 2008 9/0 کیلومتر 2۵  برفی فاز [14]

کیلومتر 8/100 فیبر فاز [1۵]  K 1/10 2008 

 K1/3 2009 کیلومتر 33 فیبر فاز [16]

کیلومتر 13۵ فیبر فاز [17]  2/0 2009 

کیلومتر 100 فیبر فاز [18]  K 1/10 2009 

کیلومتر 20 فیبر فاز [19]  K ۵/1 2010 

کیلومتر 200 فیبر پلاریزاسیون [20]  1۵ 2010 

 K 2/0 2010 کیلومتر 130 فیبر پلاریزاسیون [21]

کیلومتر 4۵ فیبر فاز [22]  K 304 2011 

کیلومتر 96 فضای آزاد پلاریزاسیون [23]  48 2013 

کیلومتر 9/19 فیبر فاز [24]  K 1/43 2013 

کیلومتر 80 فیبر فاز [2۵]  120 2013 

 2017 4/8 240 کیلومتر فیبر فاز [26]

کیلومتر 1200 فضای آزاد ونپلاریزاسی [27]  K 1/1 2017 

دسیبل 2 فیبر فاز [28]  M 7/13 2018 

 2018 ۵/6 421 کیلومتر فیبر زمان [29]

کیلومتر ۵0 فیبر فاز [30]  K 60 2020 

متر 30 وهواآبفضای آزاد،  پلاریزاسیون [31]  ۵/220 2021 



 منیره هوشمند-محبوبه هوشمند -ندوشنرضا صباغی -مروری بر شبکه توزیع ...../ معصومه شیریچیان

(44) 

شده است.  [ الهام گرفته32مبتنی بر درهم تنیدگی ] ید کوانتومیتوزیع کلاز پروتکل  گیری،مستقل از دستگاه اندازه سناریوی

ها را به گره کنند و آنتصادفی را در چهار حالت قطبش آماده می 14های همدوس ضعیفصورت که آلیس و باب پالسنه ایب

گیری حالت بل بر روی انی با اندازهفرستند. در گره میگیری در آن قرار دارد میاعتماد )چارلی( که دستگاه اندازه میانی غیرقابل

)کانال عمومی کلاسیک( نتیجه  فیبرنوریشود. در این زمان چارلی با استفاده از حالت قطبش چهار حالت بل ایجاد می

 داشته و هایی را که با نتایج مطابقت دارند را نگهسپس آلیس و باب پایه .کندگیری خود را برای آلیس و باب ارسال میاندازه

کنند که پس از تصحیح خطا و تقویت مانده برای تولید کلید خام استفاده میهای باقیاندازند. سرانجام از پایهبقیه را دور می

توزیع کلید کوانتومی مستقل از  پروتکلهای خلاصه آزمایش( 2) [. جدول33شود ]حریم خصوصی یک کلید امن تولید می

حداکثر فاصله انتقال که اثبات گردید  [7] مرجعدر  2022سال  در .دهدرا نشان می آن پس از اختراع یریگاندازهدستگاه 

به  لومتریک 19۵از  بیبه ترت دتوانیم چهار حالته و شش حالته یریگمستقل از دستگاه اندازه توزیع کلید کوانتومی یهاپروتکل

[ یک پروتکل توزیع کلید کوانتومی 34در مرجع ] 2018سال در  .یابد شیافزا لومتریک 282به  لومتریک 200و از  لومتریک 273

های نوری ضعیف معرفی گردید که بر اساس آن پالس 1۵ی به نام توزیع کلید کوانتومی میدان دوقلوریگاندازهمستقل از دستگاه 

های امن کدگذاری فاز ها و پایهشوند که فازهای آن تصادفی بوده و سپس این فازها با بیتتوسط دو منبع نوری تولید می

پروتکل و دهد ها نشان میشده است. آزمایشهای اخیر این پروتکل نشان داده ( خلاصه آزمایش3شوند که در جدول )می

-ایجاد می یطولان عیفاصله توز کیدر  یی رابالا منا دینرخ کل توزیع کلید کوانتومی میدان دوقلوشده در  استفاده یهایورافن

 [.3۵] است دیمف یشهردرون یدانیم سازیپیاده یعملاً برا نیبنابرا نماید

 

 16پد یکبار مصرف -2-2

 رود.کار میصورت امن بههای رمزنگاری مذکور برای ارسال اطلاعات بهکلیدهای امن کوانتومی ایجاد شده توسط پروتکل

 17یای انحصاریهای کلید امن مشترک ا بیتیکی بهای پیام خود را یکیصورت رمز، فرستنده بیتمنظور انتقال پیام بهبه

کار رود سپس نتایج از طریق یک کانال عمومی به گیرنده که هر بیت کلید امن تنها برای یک بیت پیام بهطوریکند بهمی

کلید  هاینماید؛ به این ترتیب بیتمی یای انحصاریگیرنده، پیام رمز شده دریافتی را با کلید امن مشترک گردد. ارسال می

 قیدامنیت بی [.۵4معروف است ] پد یکبار مصرفشود که این روش به روش شده و پیام اصلی توسط گیرنده دریافت می حذف

ونده یکی باشد اما در اغلب کاربردها به و شرط در این تکنیک مستلزم آن است که طول کلید کوانتومی با طول پیام مخابره ش

استاندارد هایی از جمله توان کلیدهایی با طول کمتر نسبت به پیام را با الگوریتممی چنین امنیت مطلقی نیاز نیست لذا

 ترکیب کرد. 19دادهالگوریتم استاندارد رمزنگاری و  18رمزنگاری پیشرفته

 

 عملکرد شبکه توزیع کلید کوانتومی در فیبرنوری -3

های شبکه کوانتومی است که با تجهیز نمودن زیرساخت ترین بخش ارتباطات کوانتومی شبکه توزیع کلیددر حال حاضر تجاری

 های نور کوانتومی، آشکارسازهای کوانتومی و مولد اعداد تصادفی کوانتومی به سهکلاسیک به ادوات کوانتومی مانند چشمه

و ادغام شبکه توزیع  12های نوری، شبکه گره20اعتماد و غیرقابل اعتمادهای( قابل ها )رلهروش شبکه توزیع کلید کوانتومی گره

 ی مخابراتی گسترش یافته است.هاشبکهکلید کوانتومی با سایر 

 

 اعتماد رقابلیاعتماد و غ( قابل هایها )رلهگره یکوانتوم دیکل عیشبکه توز -1-3

نت برای ترافیک سازی شبکه توزیع کلید کوانتومی میان دو گره فرستنده و گیرنده از دو لینک متمایز ازجمله اینتربرای پیاده

( 1نقطه که در شکل )به  کنند. در شبکه توزیع کلید کوانتومی نقطهپیام و فیبرنوری برای توزیع کلید کوانتومی استفاده می

های نوری و الکترونیکی که شامل مجموعه جهت مدیریت دستگاه 22شده است از یک سیستم کنترل فرایند نورینشان داده 

 شود.ده و مجموعه آشکارسازها در گیرنده استفاده میدر فرستن 32منبع لیزر
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Table (2): List of MDI-QKD protocol experiments and their performance ]33[ 

 [33ها ]ی و عملکرد آنریگاندازهتوزیع کلید کوانتومی مستقل از دستگاه  پروتکلهای (: فهرستی از آزمایش2جدول )

 سال نرخ کلید )بیت بر ثانیه( فاتفاصله یا تل کدگذاری مرجع

کیلومتر 6/81 پنجره زمانی [36]  24/0  2013 

کیلومتر ۵0 یپنجره زمان [37]  12/0  2013 

کیلومتر 17 پلاریزاسیون [38]  04/1  2013 

کیلومتر 10 پلاریزاسیون [39]  3-10× 7/4 2014 

کیلومتر 200 یپنجره زمان [40]  02/0  2014 

کیلومتر 20 یپنجره زمان [41]  3/8  201۵ 

کیلومتر 60 یپنجره زمان [42]   2-10× ۵ 201۵ 

دسیبل 4 فاز [43]  1/0  201۵ 

کیلومتر ۵۵ یپنجره زمان [44]  ۵/16  2016 

کیلومتر 404 یپنجره زمان [4۵]   4-10× 2/3 2016 

کیلومتر 40 پلاریزاسیون [46]  10 2016 

کیلومتر 102 پلاریزاسیون [47]  6/4  K 2016 

دسیبل 14 یپنجره زمان [48]  8۵/0  2017 

کیلومتر 20 یپنجره زمان [49]  3-10× 3/6 2017 

کیلومتر 80 یپنجره زمان [۵0]  100 2017 

کیلومتر 160 یپنجره زمان [۵1]  6/2  2018 

کیلومتر 100 یپنجره زمان [۵2]  ۵/14  2019 

دسیبل 4/20 پلاریزاسیون [۵3]  2/6  K 2019 

 
Table (3): List of Twin field QKD protocol experiments and their performance ]33[ 

 [33ها ]و عملکرد آن دوقلو یکوانتوم دیکل عیتوزهای پروتکل (: فهرستی از آزمایش3جدول )

 سال نرخ کلید )بیت بر ثانیه( فاصله یا تلفات مرجع

دسیبل 8/90 [۵۵]  04۵/0  2019 

کیلومتر 300 [۵6]  2/01×103 2019 

کیلومتر 300 [۵7]  2/39  2019 

کیلومتر 1/۵۵ [۵8]  6/2۵  2019 

کیلومتر ۵02 [۵9]  118/0  2019 

کیلومتر ۵09 [3۵]  269/0  2020 

کیلومتر 600 [60]  1 2021 

 

های و مجموعه پروتکل توزیع کلید کوانتومیهای که پروتکل 2۵انپیویی به رایانه 24این سیستم از طریق یک اترنت خصوصی

و ارسال آن از طریق کانال فیبرنوری این کلید از طریق  27. پس از تولید کلید خاماستکنند، متصل را اجرا می 26تاینترن

ی توزیع کلید کوانتومی در رایانه هایکه پروتکلشود. با توجه به اینمنتقل می ناپییوی سیستم کنترل فرایند نوری به رایانه

کننده بر گری، تشخیص و تصحیح خطا، تقویت حریم خصوصی و شناسایی استراق سمعربالقرار دارند پس از عمل غ ناپییو

که گیرند. حال آنطور پیوسته در مخزن کلید مشترک قرار میگردد که این کلیدها بهتولید می 28روی کلید خام، کلید امن

شود از صورت پذیرفته که باعث می 29ینترنتبرای محافظت از جریان ترافیک پیام، اصلاحاتی بر روی پروتکل تبادل کلید ا

سه  دادهالگوریتم استاندارد رمزنگاری ، پیشرفته رمزنگاریاستاندارد جای الگوریتم کلیدهای امن انباشته در مخزن کلید به

ند برد لازم است اعتماد برای افزایش بعد مسافت و ایجاد ارتباطات بلقابل  [. در شبکه گره61-63و غیره استفاده گردد ] 30گانه

 کلید معروف هستند استفاده شود. های میانی که به رلهمیان مبدأ و مقصد از گره



 منیره هوشمند-محبوبه هوشمند -ندوشنرضا صباغی -مروری بر شبکه توزیع ...../ معصومه شیریچیان

(46) 

 
 [63] نقطهبهنقطه توزیع کلید کوانتومیمعماری سیستم برای یک لینک (: 1) شکل

Figure (1): System architecture for a point-to-point QKD link ]63[ 

 

های شده جاسازی شوند، این شبکه به نام گره های ایمن و کاملاً محافظته کلیدها در مکاناز آنجا که لازم است رل

اطمینان به دو صورت برای انتقال پیام های قابل معروف است. شبکه توزیع کلید کوانتومی با رله 32و یا رله کلید 31اعتمادقابل

 رود:کار میبه

صورت که کلید مورد توافق میان مبدأ و مقصد گردد به اینرای انتقال کلید استفاده میهای قابل انتقال بدر روش اول از رله -1

رمزگذاری شده سپس درون حافظه رله ذخیره  پد یکبار مصرفتوسط کلید کوانتومی میان فرستنده و رله میانی با تکنیک 

ید مورد توافق با کلید کوانتومی دیگر و با همان شود. در ادامه کلرمزگشایی می پد یکبار مصرفشود و در رله میانی با روش می

صورت کلید مورد توافق میان مبدأ و های میانی به مقصد مورد نظر برسد. به اینروش رمزگذاری و رمزگشایی شود تا از رله

 گردد.شود و از این کلید برای انتقال پیام امن استفاده میمقصد به اشتراک گذاشته می

گردد. در این حالت میان فرستنده و رله میانی توزیع اعتماد برای انتقال پیام امن استفاده میهای قابللهدر روش دوم از ر -2

توسط کلید کوانتومی رمزگذاری شده و درون  بار مصرفپد یک روشنظر با  پذیرد سپس پیام موردکلید کوانتومی صورت می

گردد و با ادامه رمزگذاری و رمزگشایی می بار مصرفپد یک وشرشود سپس در همان رله با حافظه رله میانی ذخیره می

متحده آمریکا، . در کشورهای چین، ایالات[6۵،64،۵] نظر از مبدأ به مقصد خواهد رسید های میانی پیام موردرمزگشایی در رله

نرخ  اعتمادقابلدر شبکه رله  کهاین با توجه به استفاده قرار گرفته است. سازی شده و مورداسپانیا و ژاپن این نوع شبکه پیاده

صورت موازی با چندین کانال کوانتومی به 33شبکه ستون فقرات کوانتومی آن تولید کلید کوانتومی پایین است جهت افزایش

 هایو لینک هاپیشنهاد داده شده است. شبکه ستون فقرات کوانتومی نوعی شبکه توزیع کلید کوانتومی است که شامل گره

کند. را به یکدیگر متصل می ستون فقرات کوانتومیدو گره  ستون فقرات کوانتومییک لینک . استفقرات کوانتومی  ستون

های کوانتومی تعداد دلخواهی کانالشامل  ستون فقرات کوانتومیشده است، یک لینک نشان داده  (2) طور که در شکلهمان

هر  است.های کلاسیک و کلیدهای امن کوانتومی سیک برای ارسال سیگنالهای کوانتومی و یک کانال کلابرای ارسال سیگنال

برای ارسال کلیدهای خام تولیدشده از طریق  توزیع کلید کوانتومیشامل چندین دستگاه  گره ستون فقرات کوانتومی

ی با چندین درگاه موازی و یک کانال کلاسیک است همچنین این گره دارای رایانه مخصوص های ستون فقرات کوانتومیلینک

نماید. هدف از ایجاد چنین را فراهم می است که امکان اتصال به لینک ستون فقرات کوانتومی رابط ستون فقرات کوانتومی

 2004ای افزایش نرخ تولید کلید کوانتومی با وجود چندین کانال کوانتومی به صورت موازی است. این نوع شبکه در سال شبکه

 در کلیدها ارسال برای کوانتومی ارتباطات در متعددی موفق هایآزمایش 2017در سال [. 66ی شده است ]سازدر اروپا پیاده

انجام گردید. در  مطرح شده است،[ 67] در مرجع آنچه مانند فیبرنوری هایکانال با استفاده از کیلومتر 100 از بیش فواصل

بدون  یلومتریک 240 یهامسافت یمثبت را برا دیکل یهانرخ تواندیم 34 84 بیبی که پروتکل داده شده استنشان این مقاله 

 .نمایدفراهم  آن پلکس شدن یبا مالت یلومتریک 200و تا  یمعمول یهاگنالیپلکس شدن س یمالت
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 [66]و لینک ستون فقرات کوانتومی  هاگره(: 2شکل )

Figure (2): Quantum Back Bone nodes and link ]66[ 
 

 دست ثانیه بر مگابیت 7/13 سرعت با کلیدهای کوانتومی توزیع برای تجاریحل راه به یک توشیبا همان سال رهمچنین د

 2016 سال در افتهی توسعه ثانیه بر مگابیت 9/1 هایسیستم از قدرتمندتر برابر هفت سرعت بهبودکه  یطوربه [68] افتی

کلیدها را مسیریابی نمایند لذا در  شودیمی میانی اجازه داده هاگرهبه  تماداعقابلی رله هاشبکهکه در است. با عنایت به این

 هایروش از سازی طراحی شبکه مطرح شده است. در این مقاله نویسندگان[ رویکرد اتوماتیک69در مرجع ] 2021سال 

کنند که با انتخاب می ی استفادهفیبرنور روی بر کوانتومی کلید توزیع هایشبکه طراحی برای 3۵مدوید بر مبتنی بندیخوشه

نود به  10ی شبکه را از هاگرهها قصد دارند تعداد ی تعداد تکرارکنندهسازنهیبهعنوان تکرارکننده و ی شبکه بههاگره

منظور کار خود را بر روی شبکه فیبر نوری یک اپراتور تجاری در نود گسترش دهند. برای این 200یی با بیش از هاشبکه

و یا اینترنت  36پیشبکه آی تواندیم، اعتمادقابلهای طور که بررسی گردید زیرساخت شبکه گرهاند. همانا آزمایش نمودهاسپانی

ها، ارتباطات بلند برد امن میان اعتماد با قابلیت مسیریابی در آن گرههای قابلموجود باشد که با توزیع کلید کوانتومی در گره

همانند پروتکل توزیع کلید کوانتومی مستقل از تنیدگی درهممبتنی بر  یهاپروتکل یسازادهیپبا  مبدأ و مقصد ایجاد گردد.

-پروتکلنیز گسترش یافته است.  اعتمادرقابلیغ یهارلهتوزیع کلید کوانتومی مبتنی بر  یهاشبکهی، ایجاد ریگاندازهدستگاه 

 زیرا است، برخوردار اعتمادقابل رله بر مبتنی یهاپروتکل به نسبت شتریبی امنیت از معمولاً اعتمادرقابلیغ رله های مبتنی بر

 استراق یک توسطتواند می اعتمادرقابلیغ رله حتی. کند حذف را یریگاندازهدستگاه  سمت در امنیتی یهاحفره تمام تواندیم

 اعتمادرقابلیغاستفاده شده در رله  یهاپروتکلهمچنین . بگذارد تأثیر شبکه امنیت بر اینکه بدون شود کنترل کنندهسمع

 فاصله [60]و  [3۵] هایدر مرجع مثال، به عنوان. دنده افزایش توجهی قابل میزان به راتوزیع کلید کوانتومی  فاصله توانندیم

و  کیلومتر ۵09 بهبه ترتیب  توزیع کلید کوانتومی میدان دوقلو یهاپروتکل از استفاده با اعتمادرقابلیغ رله یک دستیابی قابل

ی اجازه اتصال دو رله ریگاندازهتوزیع کلید کوانتومی مستقل از دستگاه  یهاپروتکل که آنجا از .رسیده است کیلومتر 600

 ایناد لذا شبکه توزیع کلید کوانتومی را به فاصله دلخواه گسترش د توانینمبا این روش  رونیازا دهندینمرا  اعتمادرقابلیغ

 به نیازارتباطات بلند برد  گسترشجهت  که حالی در است، ترمناسب شهری یهاشبکه و محدود برد با دسترسی رایب هاشبکه

امن برای تعداد بیشتری از های کوانتومی که استفاده از این نوع شبکهال آنح. است اعتمادقابل یهارله با آن یسازکپارچهی

مطرح های نوری و تحقیقات جهت استفاده از شبکه قرار گرفته پژوهشگران همورد توجموضوع مهم دیگری است که کاربران 

 .شده است

 

 های نوریشبکه گره -2-3

 های نوری[، شبکه71] 38الاستیک نوری های[، شبکه70] 37فعال های نوریشبکه مانند نوری هایشبکه اخیر، یهاسال در

 دولتی، هایحوزه درگسترش یافته است که  گسترده طوربهشبکه  مهم زیرساخت یک عنوانبه 40و شبکه تمام نوری 39غیرفعال

سایبری  حملات از بسیاری برابر در هاشبکهاین نوع  [.72] کندمی پیدا بیشتری اهمیت هاشبکهاین  امنیت نظامی، و مالی

و افزایش  ایجاد امنیتجهت لذا  [73] شود تلفات حتی یا عظیم مالی خسارات به منجر است ممکن که هستند پذیرآسیب
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(48) 

ه که در ذیل نحوه مطرح گردیدنوری  یهاشبکهاستفاده از رمزنگاری کوانتومی در ها موضوع تعداد کاربران و فواصل میان گره

 ها توضیح داده شده است.سازی و عملکرد این شبکهپیاده

-مالتیبا استفاده از  نوری فیبرظرفیت کانال  استفاده بهینه از فعال های نوریمنظور از شبکه: فعال های نوریشبکه -الف

یک سیستم باید  با استفاده از رمزنگاری کوانتومی ین نوع شبکها سازیامنبرای است که  و زمان موج طولپلکسینگ تسهیم 

نشان  (3)طور که در معماری شبکه توزیع کلید کوانتومی شکل برای هر کاربر نصب گردد. همان توزیع کلید کوانتومیکامل 

گیگاهرتزی چهار کانال کلاسیک و یک  100 41متراکم موجطولپلکسینگ تسهیم مالتیهای داده شده است با استفاده از ماژول

های بالاتر و کانال موجدر طول های کلاسیکنویز رامان کانال درصد 10 برای کاهش کهکانال کوانتومی تسهیم گردیده 

تجهیزات اپتیکی برای تولید کلید کوانتومی  همچنیننانومتر قرار گرفته است.  72/1۵۵1ی تر یعنموج پایینکوانتومی در طول

گری، تصحیح سازی شده است. کلید کوانتومی تولید شده در این لایه برای اعمال فرآیند غربالموردنظر در لایه کوانتومی پیاده

شود که در این لایه فرستنده و گیرنده کلید امن را با می خطای کوانتومی و تقویت حریم خصوصی به لایه توزیع کلید فرستاده

نظر توسط کلید امن  های موردها، دادهگذارند. در لایه رمزگذاری دادهسنجی شده به اشتراک میاستفاده از دو کانال اصالت

های توزیع ستفاده از پروتکلا کهاینتوجه به با  [.74] ابدیط دو کانال دوطرفه منتقل میتولید شده رمزگذاری شده سپس توس

 کلاسیک نوری سیگنال و کوانتومی سیگنال انتقال سازگاری برای جذاب روشی بههای فعال نوری در شبکهکلید کوانتومی 

مورد استفاده قرار در کشور چین ، [7۵]شده  تبدیل مشترک فیبر یک در موجطول تقسیم پلکسینگ مالتی فناوری توسط

پلکسینگ مالتیکلاسیک که با استفاده از  کوانتومی ترکیبی هایشبکه در بهینهموج  طول تخصیص[ 76] مقاله در گرفته است.

 با را توزیع کلید کوانتومی هایلینک امن کلید تولید تا نرخ گرفتهقرار  سازی شده مورد مطالعهپیاده متراکم موجطولتسهیم 

نویسندگان در سال  همچنین .شود تحلیل زمینهپس نویز منابععنوان به رامان پراکندگی و مجاور کانال تداخل گرفتن نظر در

توزیع کلید  یسازادهیپ و کردند بررسی نوریفیبرهای در را 42مالتی پلکسینگ تسهیم فضا فناوری[ 77]مقاله  در 2020

 به مجهز نوری هایشبکه بعدی نسل با کوانتومی هایسیستم سازگاری و همچنین یاچندهسته فیبرهای روی بر را کوانتومی

شده هستند بندی های مهم طبقهدارای لینک G۵های که شبکهبا توجه به این .نمودند مطالعه مالتی پلکسینگ تسهیم فضا را

تواند اهداف بسیار جذابی برای های حیاتی میها از آن جریان یابند، این لینککه ممکن است مقدار زیادی از ترافیک برنامه

طور که رو همانگردد از اینمعمولاً رمزگذاری ترافیک داده فراهم نمی G۵کنندگان باشند. از سوی دیگر در شبکه سمعاستراق 

های که بخشی از شبکه کوانتومی این کشور با گره 43کیوتلشود در انگلستان از زیرساخت شبکه یوکی( مشاهده می4در شکل )

در ایپسویچ )پارک آدسترال( به دانشگاه کمبریج  44تیهای تحقیقاتی بیال آزمایشگاهشده است، برای اتصاعتماد محافظت قابل

پلکسینگ مالتیدر یک سیستم  G100کانال  ۵ها از که برای اتصال آنطوریکیلومتر استفاده گردیده است به 121به طول 

یک کلید رمزگذاری با  G100ه در هر کانال ثانی 3استفاده شده است. در این شبکه در بازه زمانی  متراکم موجطولتسهیم 

گردد سپس از شود که این کلیدها در قسمت مدیریت کلید نگهداری میهای توزیع کلید کوانتومی تولید میاستفاده از الگوریتم

راهم ف G۵ها استفاده خواهد شد به این ترتیب امنیت ارتباطات را در شبکه این کلیدها برای امن کردن اطلاعات کلاینت

 [.78اند ]نموده

 
 [74] موج متراکمطول میتسه نگپلکسییمالتنمای آزمایش توزیع کلید کوانتومی با : (3)شکل 

Figure (3): The view of quantum key distribution experiment with dense wavelength-division multiplexing ]74[ 



 41-70/ 1403زمستان  /شصتشماره  /پانزدههای هوشمند در صنعت برق/ سال نشریه روش

(49) 

 
های رمزنگاری های شبکه پارک آدسترال و دانشگاه کمبریج با استفاده از الگوریتمتصال گره(: دیاگرام شبکه برای نشان دادن ا4) شکل

 [78]کوانتومی 
Figure (4): Network diagram to show the connection of Park Adstral and Cambridge university nodes using quantum cryptographic 

algorithms ]78[ 

 

 و محتوا توزیع هایسرویس اشیا، اینترنت آلود،مه/ابری محاسبات محبوبیت اخیر، هایسال الاستیک: در ینور هایشبکه -ب

 افزایش به منجر و دارند باند پهنای عمدتاً هابرنامه این. [80،79است ] یافته افزایشتوجه  قابل طور به ایچندرسانه سرویس

 نیستند کافی جدید کاربردهای برایموج طولتسهیم  پلکسینگ مالتی یهاشبکه .شوندیم اصلی شبکه در ترافیک سریع

 حلیراه عنوانالاستیک به نوری هایشبکه G۵کم و الزامات شبکه نسل پنجم  ریتأخلذا جهت دستیابی به ظرفیت بالا،  [.81]

 هااین شبکه. [83،82اند ]شده ادپیشنه بالا سرعت با نوری هسته هایشبکه بعدی نسل برای کارآمد و پذیرانعطاف پذیر،مقیاس

 نایکوئیستموج  طول تسهیم پلکسینگ مالتی و متعامد فرکانس تسهیم پلکسینگ مالتی مانند توانمندی یهایفناور از

 ظاهر 4۵اسلایس نام به( گیگاهرتز 2۵/6یا  گیگاهرتز ۵/12اندازه )هم یهابخش به موجود طیف تقسیم با که کنندیم استفاده

با شبکه نوری آلاستیک  روی را بر عملکرد توزیع کلید کوانتومی [86]در مقاله  2021نویسندگان در سال  .[8۵،84] شودیم

 پیشنهاد کلاسیک-کوانتومی ترکیبی منابع تخصیص مشکل برای هاییحلراه و مورد مطالعه قرار داده یاچند هسته یبرهایف

 اند.نموده

سازی یک نقطه به چند نقطه را فناوری ارتباطی دیگری است که امکان پیاده یرفعالشبکه نوری غ: نوری غیرفعالشبکه  -ج

به دلیل  هستندهای دسترسی نوری نیز معروف های نوری غیرفعال که به شبکهسازد. در حال حاضر استفاده از شبکهفراهم می

شبکه نوری غیرفعال با سرعت توان نوری می های دسترسیافزایش یافته است که از جمله شبکه فیبرنوریهزینه پایین توسعه 

در مرکز مخابراتی  48شبکه نوری غیرفعال از یک ترمینال خط نوری را نام برد. 47شبکه نوری غیرفعال اترنت و 46گیگابیت

به  شوندمی ه استفادهکه جهت توزیع سیگنال به کاربران در این شبک 49های نوریکنندهتشکیل شده که از طریق تقسیم

دسترسی کوانتومی، تجهیزات کوانتومی در ترمینال  در نزدیکی کاربران متصل شده است. در شبکه ۵0تعدادی واحد شبکه نوری

شود. در استفاده می ۵1ها از شبکه دسترسی کوانتومی بالارودر این نوع شبکه [.۵] گیرندخط نوری و واحد شبکه نوری قرار می

رسد، در طرف زمان به گیرنده میهای یک فرستنده در یککه تنها فوتونا اطمینان از اینهای کوانتومی باین حالت فرستنده

ن ترتیب کلید کوانتومی میان فرستنده و گیرنده به ه ایکنند بصورت اشتراکی استفاده میگیرنده تنها از یک آشکارساز به

[. در حال حاضر شبکه دسترسی 24گردد ]نتقل میصورت امن مشود و اطلاعات از طریق این کلیدها بهاشتراک گذاشته می

 برداری قرار گرفته است.کوانتومی در اسپانیا و چین مورد بهره

های مختلف شبکه مخابراتی از به معنی ارتباطی است که برای انتقال اطلاعات بین گره شبکه تمام نوری: شبکه تمام نوری -د

. محدوده استفاده استو یا فیبر تاریک  نوریفیبرها استفاده در این نوع شبکهکند. زیرساخت مورد تجهیزات نوری استفاده می

های تمام اپتیکی مورد استفاده در این نوع باشد. از دستگاه ۵3و یا شبکه گسترده ۵2تواند شبکه محلیهای تمام نوری میشبکه

ها به را نام برد. این شبکه ۵۵و چرخاننده ۵4ظیمقابل تن نوری فرود-فزود پلکسر، مسیریاب نوری، مالتیتوان سوئیچمی شبکه

، حداکثر فاصله و نرخ کلید توزیع کلید کوانتومیهای وجود، در این نوع از شبکهاعتماد نیازی ندارند. بااینهای میانی قابلگره

  سازی شده است.یاده. اولین بار این نوع شبکه در ایالات متحده آمریکا پ[87،88] شوندامن با تضعیف فیبرها محدود می
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(۵0) 

 معمولاً اندشده طراحی کلاسیک داده هایکانال سوئیچینگ برایکه  معمولیفرود نوری قابل تنظیم -پلکسرهای فزودمالتی

 از جدا. نیستند مناسب توزیع کلید کوانتومی سیگنال سوئیچینگ و مسیریابی برای که [89] دارند بلیدس 20-12 اتلاف

 چالش کوانتومی کانال درها پلکسرمالتیاین  هایکنندهتقویت پس و هاکنندهتیتقو پیش از شده تولیدی هانویز آن، زیاد تلفات

 لتیما معماری یک[ 91] مرجع در 2019سال  در مطروحه ایرادات بر غلبه برای. نمایدمی ایجاد[ 90] گیرنده برای یتوجهقابل

 قابل فرود نوری-فزود پلکسر مالتی با نام که پیشنهاد شده است جهت بدون و رنگ بدون تنظیم قابل نوری فرود-فزود پلکسر

 سوئیچینگ و کلاسیک داده یهاکانال سوئیچینگ کردن فعال برای جدید معماری یک که شودیم شناخته ۵6تنظیم کوانتومی

ری فعال، شبکه نوری های نوری، شبکه نوطور که بررسی گردید زیرساخت شبکههمان .است همزمان طور به کوانتومی کلید

علاوه بر ایجاد  هاشبکهکه با توزیع کلید کوانتومی بر روی این  هستند، شبکه نوری غیرفعال و شبکه تمام نوری کیالاست

 مطرح گردیدهها شبکههای اخیر موضوع کنترل اتوماتیک در سالعلاوه بر این  امنیت، تعداد کاربران شبکه افزایش یافته است.

 .ها نیز مورد توجه قرار گرفته استوع شبکههای کوانتومی کنترل اتوماتیک این نرفت تکنولوژی شبکهاست که با پیش

 

 مخابراتی یهاشبکهسایر  در توزیع کلید کوانتومی ادغام -3-3

 ست:ا یبررس قابلدو منظر دیگر نیز های مخابرات کنونی از سازی )ادغام( شبکه توزیع کلید کوانتومی با شبکهپارچهیک

استفاده از هر دو کانال ارتباطی  توزیع کلید کوانتومیهای شرط موفقیت تجاری سیستم: زیرساخت شبکه نوری مشترک -الف

های نوری کلاسیک و کوانتومی در یک زیرساخت شبکه نوری مشترک و قابل تنظیم است که این امر به همزیستی کانال

دارای زیستی ارتباطات کوانتومی و کلاسیک روی یک بستر مخابراتی ین همکوانتومی و کلاسیک روی یک فیبر نیاز دارد. ا

های های نوری ضعیف کوانتومی است برای ردوبدل کردن پالساولاً اگر از رشته فیبری که محل عبور پالس مضراتی است:

شود؛ دوما تحمل مییرقابلهای حساس کوانتومی زیاد و حتی غنسبتاً قوی کلاسیک استفاده شود، نویز تحمیلی به سیگنال

کنترل و  حال نیا با .کوانتومی نیست های کلاسیک موجود لزوماً بهترین معماری ممکن برای یک شبکهمعماری شبکه

طورکلی ارتباطات کوانتومی بر های توزیع کلید کوانتومی و بهبسیاری از پروتکل کهاینمهندسی مضرات این همزیستی به دلیل 

لذا های شناخته شده در این زمینه است شوند و فیبر یکی از بهترین کانالسازی میهای نوری پیادهپالسی تبادل پایه

برای انجام ارتباطات کوانتومی )در کنار ارتباطات کلاسیک در حال انجام( به لحاظ اقتصادی ضروری است که  گیری از آنبهره

 تجربی طوربه[ 9۵] مرجع در 2020سال  نویسندگان درهمچنین  ه است.به آن پرداخته شد [94و ] [93]، [92های ]مرجع در

نرخ  برحسب یاچندهسته فیبرهای روی بر را کلاسیک نوری یهاکانال و کوانتومی کلید توزیع یهاکانال همزیستی امکان

و کوانتومی نوعی شبکه  های کلاسیکبنابراین همزیستی سیگنال؛ اندکرده بررسی ۵8نرخ کلید امن و ۵7خطای بیت کوانتومی

تاکنون در چین و انگلیس و  1997هایی در این زمینه از سال که پروژهطوریی دور و نزدیک خواهد بود بهکوانتومی در آینده

 سوئد انجام شده است.

 سازیهت پیادهزیادی ج هایدر چند سال اخیر تلاش: ۵9افزارهای مبتنی بر نرمشبکهبا توزیع کلید کوانتومی شبکه ادغام  -ب

، ادغام و یکپارچگی کامل آن با هاصورت پذیرفته که با توجه به محدودیتپی آی توزیع کلید کوانتومی بر روی شبکه هایشبکه

های اول و که در بخش 60های ارتباطات کوانتومیپارامترهای سیستمگفت  توانیمها آن ازجملهمشکلاتی همراه بوده است که 

ماند و هر شوند و در جریان عملیات ثابت باقی میه شده است اغلب در طول نصب دستگاه تنظیم میاشار 3دوم قسمت 

جدیدی های این مشکل روش برای حل .تغییری در وضعیت پروتکل یا لینک نیاز به عملیات دستی توسط مدیر شبکه دارد

این پذیری و کارایی صورت انعطافه این ب تا هاد شده استپیشن افزارمبتنی بر نرمهای های کوانتومی با شبکهادغام شبکه مانند

معماری جدیدی است که با شکستن تجمیع عمودی و  افزارهای مبتنی بر نرمشبکهپارادایم  [.96] یابدافزایش ها شبکه

در  شبکه را ، از پیچیدگی مدیریت شبکه کاسته است و کنترلهاچیسوئاز سطح روترها و  جداسازی فیزیکی سطح کنترل شبکه

در پذیرد. افزاری صورت میصورت نرمنقطه بهکنترل چندین دستگاه شبکه در یک طوری که نماید. بهیک نقطه متمرکز می

افزار و شبکه را با نرمکه ایجاد کرده توانسته است کنترل با تغییراتی که در معماری شبافزار های مبتنی بر نرمشبکه واقع

از  کهاینجای ها بهصورت که دستورالعملبدینعمل نماید. مستقل از تولیدکننده تجهیزات  و نماید صورت یکپارچه فراهمبه
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افزار های مبتنی بر نرمشبکههای تولیدکننده متفاوت صادر شوند، توسط کنترلرهای های شرکتها و پروتکلسمت دستگاه

افزارهای تحت شبکه ها و نرمبرنامه)لایه کاربرد  از: که عبارتند شده است از سه لایه تشکیل این شبکه معماری. شوندایجاد می

تجهیزات و زیرساخت )لایه زیرساخت ( و شبکه در این لایه قرار دارند هایسرویس) لایه کنترل(، گیرندن لایه قرار میدر ای

 (.گیرنددر این لایه قرار می شبکه

تومی امن در یک محیط چند کاربره، نیاز به نظارت خودکار بر وضعیت سازی عملی فناوری ارتباطات کوانپیاده جاکهآن از

های پروتکل صورت همزمان با توجه به محدودیتها بهکوانتومی و همچنین تنظیم آن هایها، پارامترهای سیستماتصال لینک

افزار های مبتنی بر نرمشبکهپارادایم از  پیآی یع کلید کوانتومی بر روی شبکههای توزسازی شبکهتوان جهت پیادهدارد لذا می

 61فلواوپنمبتنی بر پروتکل افزار های مبتنی بر نرمشبکههای کوانتومی پویا از و جهت امنیت ارتباطات و مسیریابی شبکه

اخت نصب خواهد شد. یک لایه در لایه زیرس توزیع کلید کوانتومیهای رو تجهیزات و دستگاهاستفاده نمود. ازاین

افزارهای مدیریتی و ها و نرمها نظارت خواهد کرد. برنامهمدیریت، لایه زیرساخت را با استفاده از یک مجموعه از پروتکلل/کنتر

موفقیت با توزیع کلید کوانتومی  کنترل اتوماتیک شبکهدهد این جداسازی اجازه می که هماهنگی در لایه کاربرد قرار دارد

های زیادی برای شد در طول دهه گذشته تلاشتوضیح داده  سوم قسمتبخش اول ر دطور که همان [.97] پذیرد صورت

کنند، صورت مل میهای کوانتومی چند کاربره که در محیط واقعی عنقطه به شبکهبههای ارتباطات کوانتومی نقطهلینک تبدیل

های ازی شده است و انواع جدیدی از دستگاهاندهای کوانتومی با موفقیت در سراسر جهان راهدر نتیجه، شبکه. پذیرفته است

[ وجود 98-101] 62های ارتباطات کوانتومی موج زیر حامل ساکنها سیستمیافته است. در میان آنارتباطات کوانتومی توسعه

نال با های ارزشمند آن استفاده کارآمد از پهنای باند کانال کوانتومی و ظرفیت مالتی پلکسینگ سیگدارد که یکی از ویژگی

دهد تا در اصل این روش اجازه می است. [101،100] های کوانتومی به موج حاملهای مستقل زیر حاملاضافه کردن مجموعه

های کاندید ستون فقرات شبکهموج زیر حامل ساکن های کوانتومی افزایش یابد. سیستم ارتباطات کوانتومی بهره طیفی کانال

دهد که شامل را نشان می موج زیر حامل ساکنطرح اصلی سیستم ارتباطات کوانتومی  (۵)شکل  .استکوانتومی چند کاربره 

کار بهو اجزای نوری افزار مبتنی بر نرم شبکهکننده برای برقراری تعامل با کنترل 63یدانیم ریپذبرنامه یاچهیدر هیآرا ماژول

ها و کدگذاری اطلاعات در فوتون جهتری، یک مدولاتور فاز عنوان منبع نوبه ل فرستنده )آلیس( شامل یک لیزر. ماژورودمی

در این قسمت با چند مثال  [.102] نمایدمیها را در کانال کوانتومی کنترل تعداد فوتون است که کننده متغیریک تضعیف

 شود.جام میچگونه انافزار مبتنی بر نرم شبکههای ارتباطات کوانتومی توسط شود که کنترل سیستمنشان داده می

یابد؛ سازی شده تلفات کانال نوری به علت گرما، خم شدن، ارتعاش و دیگر عوامل خارجی افزایش میهای پیادهدر نمونه -1 

 ریبرنامه پذ یا چهیدر هیآراها در گیری شود و این دادهطور مرتب اندازهبنابراین، تلفات لینک باید تحت نظارت قرار گیرد و به

شود. اگر تلفات بیش از مقدار شده توسط مدیر مقایسه ها با مقادیر آستانه تلفات تعییناری گردد و سپس این دادهی بارگذدانیم

کند و ارسال میافزار مبتنی بر نرم شبکهکننده ی یک سیگنال برای کنترلدانیم ریبرنامه پذ یا چهیدر هیآرابحرانی باشد، 

کنند های ارتباطات کوانتومی که از فیبر فعلی استفاده میرستنده تمام سیستمهای فروزرسانی وضعیت ماژولخواهان به

 [.102شود ]می

های ارزشمندی که مخصوص روش سیستم ارتباطات کوانتومی موج زیر حامل ساکن است، امکان یکی دیگر از ویژگی -2

های شبکه و بدون متوقف کردن طابق با سیاست[ م99های کوانتومی مستقل بر روی باندهای نوری ]افزودن یا رها کردن کانال

 [.102سیستم است ]

( 6های مختلف شبکه در شکل )فلو در لایههای ارتباطات کوانتومی با استفاده از پروتکل اپنطرح اصلی ساختار گره سیستم -3

شده است که مسئول تبادل  تشکیل حامل ساکن ریموج ز یارتباطات کوانتومشده است. لایه کوانتومی از سیستم  نشان داده

و  یارتباطات کوانتومهای گری، تصحیح خطا و غیره( در داخل ماژولاطلاعات کوانتومی، پردازش کلیدهای کوانتومی )غربال

 نشان دادهافزار مبتنی بر نرم شبکهکننده های آلیس و باب است. لایه مدیریت شبکه، توسط یک کنترلهمزمانی نوری ماژول

کند ها را نظارت و کنترل میو وضعیت لینک یارتباطات کوانتومهای نوری، دستگاه هایسوئیچهای مسیریابی، ستگاهشده که د

-که با پروتکل اوپنافزار مبتنی بر نرم شبکه چیسوئنماید. لایه انتقال با استفاده از و مسیرها را برای سیگنال بهینه مشخص می



 منیره هوشمند-محبوبه هوشمند -ندوشنرضا صباغی -مروری بر شبکه توزیع ...../ معصومه شیریچیان

(۵2) 

عنوان یک رابط برای دهد. این سوئیچ همچنین بهشبکه و تبادل داده را انجام می فلو سازگار است، مسیریابی فیزیکی

کند. درنهایت لایه برنامه ها با استفاده از کلیدهای کوانتومی یا کلاسیک بر اساس دستورات کنترلی عمل میرمزگذاری داده

 [.102] افزارهای ارتباطات شبکه استدهنده رابط کاربر نهایی و نرم کاربری نشان

های ارتباطات های متصل )سیستمفلو و با سایر دستگاهاز طریق پروتکل اوپن سوئیچبا افزار مبتنی بر نرم شبکهکننده کنترل

روزرسانی وضعیت خود، مسائل مربوط به دستورات منظور دریافت اطلاعات برای بهافزار تخصصی بهکوانتومی( از طریق نرم

کننده به کنترل یارتباطات کوانتومکند. کلیدهای کوانتومی توسط سیستم مزنگاری ارتباط برقرار میمسیریابی و تنظیم روش ر

فرستد. در کدک براساس ها را به کدک میآنافزار مبتنی بر نرم شبکهکننده شود که کنترلعرضه میافزار مبتنی بر نرم شبکه

شود به های کاربران که در لایه کاربردی تولید میشود. دادهفاده میها از رمزگذاری کوانتومی و کلاسیک استترافیک داده

های رمز شده از طریق یک کانال نوری به گره هدف ارسال گردد و درنهایت، دادهارسال میافزار مبتنی بر نرم شبکه سوئیچ

برای رمزگذاری دستورات نیز مورد افزار مبتنی بر نرم شبکهکننده توانند توسط کنترلشود. کلیدهای کوانتومی همچنین میمی

یابد. یکی دیگر از در برابر تداخلات خارجی افزایش میافزار مبتنی بر نرماستفاده قرار گیرند، درنتیجه استحکام شبکه 

واند تکه مشتری میطوریی، مدیریت کلید است بهارتباطات کوانتومدر یک گره افزار مبتنی بر نرم شبکههای کنترل برنامه

سوکت  هیلابرای امنیت بالاتر و سرعت کمتر، کلیدهای کوانتومی و برای امنیت کمتر و سرعت بالاتر، کلیدهای کلاسیک 

 [.102] ها را انتخاب نمایدو یا سایر کدک 64منیا

 
 [102]ر افزامبتنی بر نرم شبکهشده با کنترل ارتباطات کوانتومی موج زیر حامل ساکنطرح اصلی سیستم  :(5)شکل 

Figure (5): Principal scheme of SDN-controlled SCW QC system ]102[ 
 

 
 [102] فلو اوپنطرح اصلی ساختار گره سیستم ارتباطات کوانتومی با استفاده از پروتکل  :(6) شکل

Figure (6): Principal scheme of OpenFlow-managed QC network node ]102[ 



 41-70/ 1403زمستان  /شصتشماره  /پانزدههای هوشمند در صنعت برق/ سال نشریه روش

(53) 

با افزار مبتنی بر نرم شبکهو کنترل  6۵سازی توابع شبکهمجازیی شبکه نوری امن ترکیبی از نظارت نوع دیگری از معمار

سازی توابع شبکه مجازی[ به آن پرداخته شده است. 103] مرجع در 2016که در سال  تکنولوژی توزیع کلید کوانتومی است

سازی افزاری پیادهصورت مجازی و نرمافزاری را بهسختهای توان دستگاهی جدیدی در شبکه است که با کمک آن میحوزه

سازی مجازی بر و نیازمند به نیروی متخصص است به همین دلیلبر، زمانافزاری هزینهسازی تجهیزات سختکرد. خرید و پیاده

توسط شبکه سازی توابع مجازی .های آن را کاهش دهدبه کمک مدیران شبکه آمده تا هزینه و پیچیدگیتوابع شبکه 

 توزیع کلید کوانتومیکه  استخطرات امنیتی وجود استقرار آن دارای  این شده است. بافزار تکمیلاهای مبتنی بر نرمشبکه

و  2017های سال همکاران در و کائو نوری، هایشبکه امنیتی مشکل حل برای شده است. برای حل این مشکلات معرفی

. اندنموده پیشنهادافزار نوری مبتنی بر نرم شبکه معماری روی بر را توزیع کلید کوانتومی [10۵[ و ]104های ]مرجع در 2018

 با ادغام شده نوری هایشبکه در کوانتومی کلیدهای برای منبع تخصیص طرح یک 2017همچنین در سال  همکاران و کائو

 کیبار  نیاول یبرا [107]مرجع  در همان سال در ،این بر علاوه. اندکرده طراحی [106] مرجع را در توزیع کلید کوانتومی

با  توزیع کلید کوانتومی یو فناورسازی توابع شبکه مجازی ی ازبیترکبا  66یسازیمجازتوابع شبکه  عیتوز جهت منا یمعمار

توزیع  ادغام کردهایرویشده است. همچنین  پیشنهادافزار مبتنی بر نرم شبکهبا استفاده از  یشبکه نور کبر روی ی یزیربرنامه

 این در. است شده گزارش[ 109[ و ]108[، ]107های ]مرجع و [96] مرجع در افزارنرم مبتنی بر شبکه و کلید کوانتومی

 یسازنهیبه برای توزیع کلید کوانتومی نوری یهاشبکه درافزار مبتنی بر نرم شبکه که استفاده از است شده ثابت تحقیقات

 زمان بر نظارت که است شده داده نشان[ 109]مرجع در  مثالعنوانبه. است مفید وزیع کلید کوانتومیت هایلینک عملکرد

 شبکه در نوری مسیرهای کردن امن برایافزار مبتنی بر نرم شبکه کنندهکنترل به را اطلاعاتی کوانتومی، پارامترهای واقعی

 لایهبه  حملات صورت در کوانتومی کلیدهای وقفهیب توزیع از اطمینان برای ریپذانعطاف نوری مسیر تنظیمات با نوری

سازی توابع مجازی برای توزیع کلید کوانتومی از استفاده [110] و [107] هایمرجع در این، بر علاوه. دهدمی ارائه فیزیکی،

 کلیدهای و زنگاری پیشرفتهرماستاندارد با استفاده از  یکاربرد آزمایش چندین در و است گرفته قرار مطالعه موردشبکه 

 کلیدهای نویسندگان ،[111] مرجع در 2017سال  در. کید نمودندتأسازی توابع شبکه مجازی عملکرد کردن منا بر کوانتومی

 بر .بسازند ایمن 67های نوری مجازیشبکه تا کردند یسازیمجاز توزیع کلید کوانتومی با شده ادغام نوری یهاشبکه در را امن

مبتنی بر  شبکه با هاآن ترکیب و میدانی هایآزمایش و توزیع کلید کوانتومی هایفناوری در ی اتفاق افتادههاشرفتپی اساس

 یسازیمجازتوابع شبکه  امن اتصالات برای تواندمی همچنین کوانتومی کلید توزیع ،سازی توابع شبکهمجازی وافزار نرم

 امن شبکه سرویس بار اولین برای [91]مرجع  در 2019سال  علاوه بر این در .[91]نیز استفاده شود  G۵ شبکه در شدهتوزیع

قابل  یفرود نور-پلکسر فزود یمالت از استفاده با نوری شبکه یک روی شده توزیع یسازیمجازتوابع شبکه  زنجیره با کوانتومی

 بسیار توزیع کلید کوانتومی برای را طرحی ننویسندگا ،[112]مرجع در  2020سال  در شده است. داده نشان یکوانتوم میتنظ

 بیرونی و درونی یهانکیل که زمانی پس،بای استراتژی از که اندکرده پیشنهاد 68مترو کوانتومی نوری هایشبکه روی بر کارآمد

 اعتمادقابل رله یک جای به سوئیچ یک عنوان به تواندیم گره بنابراین،؛ کندمی استفاده هستند، کوتاه مسیر یک در گره یک

 نوری الاستیک هایشبکه روی بر را 69نوری شبکه عملکرد سازیمجازی توسعه کاربران، نیازهای انفجاری رشد .عمل نماید

 فیزیکی منابع گذاشتن اشتراک با توانمی را شبکه هایسرویس نوری، شبکه سازیمجازی طریق از که یطورداند بهالزامی می

-می ارتقا منابع تخصیص یریپذانعطاف وتر ساده را نوری منابع مدیریتبدین صورت  که کرد ارائه زیمجا نوری شبکه نظر از

 کلید توزیع. اندازدیم خطر به راشبکه  زیرساخت کل بلکه مجازی، خدمات تنهانه نوری مجازی شبکه علیه سمع استراق. یابد

مقاله  در 2021سال  است که در مشکل این حل برای یدوارکنندهام فناوری یک سنتی نوری یهاشبکه با شده ادغام کوانتومی

داده  نشان توزیع کلید کوانتومی با شده ادغامشبکه نوری آلاستیک  در را نوری مجازی شبکه جاسازی مفهوم ابتدا [،113]

 نوری مجازی بکهش هایدرخواست به شبکه فیزیکی منابع تخصیص برای پویا 70وون الگوریتم یک مفهوم، این اساس بر سپس

که بررسی  طورهمان .گیردمی نظر در نیز را کلیدی هایخواسته بلکه باند، پهنای هاینیازمندی تنهانه که است نموده پیشنهاد

سازی مجازیو افزار مبتنی بر نرم شبکههای نوری و با کمک تکنولوژی و شبکهپی آیهای گردید با استفاده از زیرساخت شبکه
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سازی سازی و اتوماتیک، بهینهدوشرطیقیبهای توزیع کلید کوانتومی علاوه بر ایجاد امنیت و با استفاده از پروتکله توابع شبک

 های کوانتومی افزایش یافته است.شبکه

 

 در جهان فیبرنوریسازی شده در توزیع کلید کوانتومی پیاده هایشبکه -4

 متغیر هایدیگر پروتکل 1984در سال لین پروتکل توزیع کلید کوانتومی ی اورائهپس از ا توضیح داده شد طور کههمان 

های توزیع کلید های وسیعی را، متناسب با شرایط متنوع محیطی، برای طراحی سیستمانتخاب 71توزیع کلید کوانتومی گسسته

ها ی این سیستمها به بلوغ فناورانهکلسازی این پروتهای کدگذاری و پیادهی انواع روشکوانتومی فراهم آوردند. همچنین ارائه

عنوان ترتیب به(، به199۵های کدگذاری قطبش )سال ( و روش1997های کدگذاری فاز )سال ای که روشگونهمنجر شد، به

های تئوری برای بهبود در طول زمان، تلاش فضای آزاد مطرح شدند. های نوری وسازی در فیبرهای استاندارد پیادهروش

به ابداع  منجر آن واقعیبه شرایط محیط  های نزدیکسازیبا در نظرگرفتن پیادههای توزیع کلید کوانتومی کرد پروتکلکار

به که گردید  72توزیع کلید کوانتومی پیوستهمتغیر های های توزیع کلید کوانتومی موسوم به پروتکلانواع جدیدی از پروتکل

نمایند و تر هستند استفاده میتر و پربازدهکلاسیک آشکارسازی که سریعهای روشمی از آشکارسازهای کوانتو جای استفاده از

ای بین های موسوم به مرجع فاز توزیع شده که ایدهسازی هستند. ابداع پروتکلهای مخابراتی کنونی قابل پیادهدر بستر شبکه

های پیوسته، توسط فیزیکدانان تجربی و با ز ارائه پروتکل، در فاصله نسبتاً اندکی بعد اهستندهای گسسته و پیوسته وتکلپر

از  سازی شدههای تجاریها، ارائه نمونهماحصل همه این تلاش .طراحی شدند های بالاتر توزیع کلیدآوردن نرخ به دستهدف 

 73های مجیکفناوریهای توسط شرکت 2004و  2003 هایدر سالکه اولین بار  استهای رمزنگاری کوانتومی سیستم

)پاریس( وارد فاز  76سکیورنت)استرالیا(،  7۵لبزکوئنتسنسهای )ژنو( ارائه و بعد از آن شرکت 74کوانتیکآیدی)نیویورک( و 

، 79امبیآی، 78پیاچ ،77توشیباها همانند سازی محصولات توزیع کلید کوانتومی شدند و بسیاری دیگری از شرکتتجاری

های ها، پیشرفتهمزمان با این تلاش ند.در این زمینه آغاز نمودرا فعالیت خود  82تیتیانو  18سیایان، 80میتسوپیشی

فوتونی ابررسانا با های تکهای توزیع کلید کوانتومی، همچون طراحی آشکارسازکننده در طراحی ادوات مورد نیاز سیستمخیره

نیتروژن و نقاط  خلأهایی همچون مراکز فوتونی مبتنی بر بسترتک هایبازده نزدیک به یک و نویز نزدیک به صفر، انواع چشمه

ها در سازی آنسازی این ادوات و پیادههای کوانتومی اعداد تصادفی صورت گرفت. علاوه بر این، کوچککوانتومی، انواع مولد

به موازات فناوری  [.۵] ر خواهد بودتتر و پربازدههای رمزنگاری کوانتومی کاراای، نویدبخش ساخت دستگاههای تراشهمقیاس

تاکنون به دفعات انجام شده و  199۵های آزمایشگاهی و میدانی آن از حدود سال سازیتوزیع کلید کوانتومی که پیاده

توزیع  زمینهدر  توجهقابل تحقیقات، باشندسازی کاربردی میسازی و پیادهی تجاریاکنون در مرحلههای موفق آن همطرح

طور کامل به آن به 3 قسمتکه در  صورت پذیرفته است مخابراتی یهاشبکهاز طریق  فیبرنوریکوانتومی بر روی کلید 

مواجه است  های متعددینتایج تحقیقات علمی با چالش کردنعملیاتیسازی و پیاده ست کهجااما نکته اساسی اینپرداخته شد 

های عظیم تحقیقاتی، عرضه اختصاص بودجه ،میوی ارتباطات کوانتنقشه راه فناوربا تدوین  افتهیتوسعهکه کشورهای 

می در مراکز مهم سیاسی و نظامی وهای رمزنگاری کوانتمی، اجرای موفق پروژهوهای رمزنگاری کوانتهای تجاری سیستمنمونه

امن برای  یاشبکهپایی برسعی در  یشهرنیبهای مشابه در سطح ارتباطات شهری و گذاری برای اجرای پروژهو سرمایه خود

، کار روی اولین شبکه توزیع 2001از سال  شودمشاهده می( 4) ولطور که در جدهمانرو ازاین اندنمودهانتقال اطلاعات خود 

های در یکی از آزمایشگاه 2003آغاز گردید و اولین بخش آن در سال  83دارپاکلید کوانتومی در آمریکا و با حمایت و مشارکت 

اند. پیدا کردههای کوانتومی متعددی در کشورهای مختلف جهان توسعه اندازی شد. پس از آن، شبکهراه 84انبیی های بیفناور

 2000گره دارد و حداکثر فاصله بین دو کاربر در این شبکه بیش از  100توزیع کلید کوانتومی چین امروزه بیش از  شبکه

شده  یسازادهیپ یهاشبکهدر تمامی را فراهم آورده است.  یشهر-نیبو  یشهر-درونکه امکان ارتباط امن  استکیلومتر 

از های برق و ... ، شبکهها، بانکها، مراکز سیاسی، مراکز تحقیقاتیاز جمله حکومت آن امنیت اطلاعات برای تمامی کاربران

در افزایش نرخ تولید کلید کوانتومی و  دانشمندان این حوزه سعی هاسالهمچنین در این ای برخوردار است. اهمیت ویژه

ی که شهر-نیبی و شهر-درون یهاشبکهای میان مقایسه( 4در جدول ) اند.صورت همزمان نمودهمیان کاربران به مسافت
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در زیر بیان شده  هاشبکهآن از جزئیات و اهداف  و برخی است اند صورت پذیرفتهشده یسازادهیپتاکنون در سراسر جهان 

 .است

ان، دانشگاه بیشبکه توزیع کلید کوانتومی دارپا اولین شبکه توزیع کلید کوانتومی در جهان است که در آزمایشگاه بی -1

ی قرار گرفت. هدف از این پروژه توزیع کلیدهای امن از یک گره به برداربهرهمورد  2003بوستون و هاروارد نصب و در اکتبر 

ی هارلههای ارتباطی با استفاده از ها در میان گرهلید کوانتومی و همچنین محافظت از پیامگره دیگر با استفاده از توزیع ک

 ی نوری است.هاچیسوئو  اعتمادقابل

گره  6است که از  اعتمادقابل یهارلهیک شبکه شهری توزیع کلید کوانتومی مبتنی بر  8۵پروژه اروپایی سیکوکیوسی -2

شده است. با کمک این  یسازادهیپدر شهر وین ه پژوهشی از اتحادیه اروپا، سوئیس و روسیه و یک گرو با تلاش چهلتشکیل و 

های مستقرشده انجام گردیده مصرف، یک کنفرانس ویدیویی امن با کلیه گره بارکیشبکه ارتباط تلفنی رمزگذاری شده با پد 

 .است

، با استفاده از توپولوژی ستاره بر اساس مالتی پلکسینگ تسهیم اعتمادهای قابلبدون رله توزیع کلید کوانتومیاولین شبکه  -3

 سازی شده است.پکن پیاده با چهار کاربر در شبکه فیبر مخابراتی موجطول

 .ها استفاده شده استبرای رمزگذاری داده 87کوانتیکدیاز تجهیزات تجاری ایدوربان  86شهرکوانتوم در شبکه -4

سازی شده فرانسه نصب و پیادهو  اطمینان در منطقه شهری ژنومبتنی بر گره قابل ی سوئیسشبکه توزیع کلید کوانتوم -۵

این شبکه  .است ینور بریفهای کلاسیکی روی یک های کوانتومی با کانالپلکسینگ کانالاین شبکه مالتی یهایژگیواز . است

 فعالیت کرده است. 2011تا  2009در بازه زمانی سال 

 شده است. یسازادهیپمادرید در  2009سال در منطقه شهری اسپانیا، اولین شبکه  -6

در این . شوددر شبکه توزیع کلید کوانتومی توکیو شش سیستم توزیع کلید کوانتومی متفاوت با توپولوژی مش دیده می -7

و تلفن  های ثانویه امننکتغییر مسیر به لیکنفرانس امن، تشخیص شنود غیرمجاز،  پروژه، عملیات شبکه شامل انتقال ویدئو

های خصوصی مانند و شرکتآن کشور  های ژاپنی متعلق به موسسه ملی فناوری اطلاعات و ارتباطات، توسط تیمهمراه امن

 میتسوپیشی اجرا شده است. تی،تیآ سی،ایآن

ژی مش، یک زیر شبکه دو شبکه سلسله مراتبی شهری هفت کاربره حاوی یک شبکه ستون فقرات چهار کاربره با توپولو -8

کاربره و یک لینک دسترسی تک فیبر به یک کاربر است که پنج گره از آن در ادارات دولتی شهر ووهو قرار دارد. کلیدهای 

های محرمانه بین این دفاتر مورد های متنی و فایلکوانتومی امن تولیدشده توسط این شبکه برای رمزگذاری ویدیو، صدا، پیام

 ر گرفتند.استفاده قرا

کیلومتری طراحی شده  200شهر هیفای، چاهو و ووهو با پوشش  3گره در اطراف  9شبکه بلندبردی شامل  2011در سال  -9

ای با توپولوژی مش و بر اساس ترکیبی از عناصر فعال و غیرفعال و شهری هیفای شبکه توزیع کلید کوانتومیاست. شبکه 

یک شبکه دسترسی کوانتومی با پیکربندی یک نقطه به چند نقطه است که بر اساس  شهری ووهو توزیع کلید کوانتومیشبکه 

 سازی شده است.سوئیچ نوری پیاده

شود کاربر رسمی دولتی دارد. گفته می 200گره است این شبکه بیش از  ۵6دارای  جینانشبکه ارتباطات کوانتومی شهر  -10

ذاری انجام شده است و برخی از مؤسسات مانند بانک صنعتی و تجاری چین، گمیلیون دلار سرمایه 19.۵که برای شبکه جینان 

 خبرگزاری شین هوا، کمیسیون تنظیم مقررات بانکی چین و دفاتر مختلف دولتی را به هم متصل نموده است.

اخلی خود کوانتیک، شبکه توزیع کلید کوانتومی را برای مصارف ددیشرکت باتل با استفاده از تجهیزات شرکت ای -11

سازی نموده است. این شرکت دفتر مرکزی خود را در کلمبوس به یک مرکز تولیدی در دوبلین )اوهایو( متصل نموده پیاده

 است.

اطمینان به هم متصل گره قابل 32ی شهری پکن، جنیان، هیفای و شانگهای با فاصله دو هزار کیلومتر از طریق هاشبکه -12

ی کاربردی متعددی هابرنامه .سازی گردیده استترین شبکه ارتباطات کوانتومی امن جهان پیادهشده است بدین ترتیب طولانی

 در زمینه مالی و دولتی با استفاده از این شبکه ایمن مورد استفاده قرار گرفته است.
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Table (4): A comparison of the quantum key distribution networks implemented in the world 
 سازی شده در جهانهای توزیع کلید کوانتومی پیادهای بر شبکه(. مقایسه4) جدول

نام پروژه اینام شبکه  کشور مرجع ردیف  
سال 

 استقرار

حداکثر 

فاصله دو 

 کاربر

 )کیلومتر(

بیشترین 

نرخ کلید 

)کیلوبیت 

 بر ثانیه(

 نوع کلید
تعداد 

 نود

 10 متغیرگسسته 10 8/29 2003 دارپا شبکه آمریکا [114[، ]64] 1

2 

[16[ ،]11۵،] 

[116 ،]

[117] 

 17 82 2004 اروپایی سیکوکیوسیپروژه  اروپا

 متغیر گسسته

 متغیر پیوسته

 تنیدگیدرهم

6 

 چین [118] 3
شبکه کوانتومی شهری نوع 

 ستاره پکن
 4 متغیر گسسته ۵3 68/42 2007

 4 متغیر گسسته 89/0 27 2009 دوربان 88کوانتوم شهر پروژه آفریقای جنوبی [119] 4

 3 متغیر گسسته 4/2 1/17 2009 شبکه کوانتومی سوئیس سوئیس [120] ۵

 3 متغیر گسسته - 6 2009 شبکه ستون فقرات مادرید اسپانیا [121] 6

 300 90 2010 شبکه کوانتومی توکیو ژاپن [ 22] 7
 متغیر گسسته

 تنیدگیدرهم
6 

 7 متغیر گسسته 91/4 3/14 2010 نشبکه کوانتومی ووهو یا وها چین [122] 8

 چین [123] 9
هیفای، چاهو، شبکه بلند برد 

 ووهو
 9 متغیر گسسته 8/0 199 2011

 ۵6 متغیر گسسته 3 66 2012 شبکه کوانتومی جینان چین [124] 10

 2 متغیر گسسته 1 2۵ 2013 89باتل خصوصی شرکت آمریکا [124] 11

12 
[12۵،] 

[126] 
 32 متغیر گسسته 20-30 2000 2013 کیلومتری چیندو هزار  شبکه چین

 اسپانیا [127] 13
شبکه نوری غیرفعال مادرید با 

 سرعت گیگابیت
 3 متغیر گسسته - 16 2014

 چین [128] 14

شبکه توزیع کلید کوانتومی 

گیری مستقل از دستگاه اندازه

 هیفای

2016 30 0388/0 

مستقل  پروتکل

از دستگاه 

 یریگاندازه

4 

1۵ [129] 
 

 ژاپن
توزیع کلید تغییرات در شبکه 

 توکیو کوانتومی
 - متغیر پیوسته ۵0 10 2017

 2 متغیر گسسته - 800 2018 90کوانتوم اکسچنجشرکت  آمریکا [124] 16

  متغیر گسسته 80 66 2018 شبکه کوانتومی انگلیس انگلیس [124] 17

 اسپانیا [130] 18
شبکه توزیع کلید کوانتومی 

 در مادرید افزارنرمبر  مبتنی
2018 4/26  70 

 

 متغیر پیوسته
 

3 

 2 متغیر گسسته 1/0 30 2019 مرکز کوانتومی روسیه روسیه [124] 19

 چین [131] 20
شبکه کوانتومی در دانشگاه 

 شانگهای
 - متغیر پیوسته 2۵/0-10 ۵0-2 2019

 3 سستهمتغیر گ 2۵80 6/10 2019 شبکه کوانتومی کمبریج انگلیس [132] 21

 انگلیس [133] 22
-شبکه کوانتومی کمبریج

 ایپسوئیچ
 ۵ متغیر گسسته  121 2019

 46 متغیر گسسته 60 18 2021 شبکه کوانتومی هیفای چین [134] 23
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اعتماد با همکاری دانشگاه های قابلگیگابیت بر ثانیه، بدون استفاده از گره 4/2با سرعت شهر مادرید  شبکه نوری غیرفعال -13

 .سازی شده استپیاده 2014در سال  هواویو  19تکنیک مادرید، تلفنیکای اسپانیاپلی

کیلومترمربع در  200ای به مساحت در یک توپولوژی ستاره گیریشبکه توزیع کلید کوانتومی مستقل از دستگاه اندازه -14

 سازی شده است.هیفای پیاده

موسسه  متغیر پیوسته تولید شد که این سیستم در تأسیسات سیستم با همکاری میتسوبیشی، دانشگاه گاکوشوین یک -1۵

 ه است.نصب و به شبکه توزیع کلید کوانتومی توکیو متصل گردید کشور ژاپن ملی فناوری اطلاعات و ارتباطات

نموده  اطمینان با کمک فیبر تاریک شهر بوستون را به واشنگتن متصلهای قابلشرکت کوانتوم اکسچنج از طریق گره -16

گذاری میلیون دلار سرمایه 10شده است. برای تکمیل این پروژه های ارتباطی آن تهیهزیرساخت 92است که توسط شرکت زایو

ها و سایر مؤسسات شده در این شبکه برای بانکشده است. مدیر این شرکت گفته است سرویس توزیع کلید کوانتومی طراحی

 شده است. های خود دارند، تدارک دیدهداده مالی که نیاز به اطمینان از امنیت

ساخت شبکه کوانتومی بریتانیا، یک شبکه مبتنی بر فیبر در جنوب انگلستان، پروژه اصلی مرکز ارتباطات کوانتومی در  -17

 66طول  ای در فیبری باهفتهآکسفورد یک آزمایش سه -های کوانتومی است. در بخش کمبریج برنامه ملی بریتانیا در فناوری

 تمیالگورگیگابیت بر ثانیه از ترافیک کلاسیک همزمان با استفاده از ترکیب  200بل انجام شده است. دسی 16کیلومتر با تلفات 

و کلیدهای کوانتومی تولید شده توسط یک سیستم توزیع کلید کوانتومی روی یک فیبر در باند  شرفتهیپ یاستاندارد رمزنگار

 .ه استمزگذاری شدنانومتری اجرا و ر 1۵۵0

 افزار انجام شده است.های مبتنی بر نرمشبکه توزیع کلید کوانتومی بر روی پارادایممادرید در شبکه  2018در سال  -18

در مسکو، مرکز کوانتومی روسیه تولید چندین سیستم توزیع کلید کوانتومی را آغاز کرده است و توانسته است با استفاده  -19

را به هم متصل کرده سپس یک  93که دفاتر بانک گازپرومطوریاندازی نماید بهیک شبکه کوانتومی را راه های امن،از لینک

 .نیز برقرار نموده است را 94ارتباط کوانتومی بین دفاتر بانک اسبر

 و کلاسیک ه است. سیگنال کوانتومیشد در محوطه دانشگاه شانگهای مستقر شبکه توزیع کلید کوانتومی متغیر پیوسته -20

سازی شده کنند پیادهنانومتر حرکت می 1۵۵0که هر دو در باند تقریبا  موجدر این شبکه توسط مالتی پلکسینگ تسهیم طول

 .است

 موجطولپلکسینگ تسهیم های مالتیی کلاسیک و کوانتومی در یک فیبر با کمک ماژولهاکانالدر شبکه شهری کمبریج  -21

ها آناز  کهاند شده تولید ثانیه بر مگابیت 3 تا 2 بالای نرخ با امن . همچنین در این شبکه کلیدهاینداشدهپلکس متراکم مالتی

 .شودیم استفادهشده  یرمزگذار هایداده انتقال برای

 هایسیگنال در این شبکه شد. اندازیراه گره پنج با 2019در سال  ایپسویچ، و توزیع کلید کوانتومی کمبریج شبکه -22

 .شوندمی منتقل کیلومتر 121 کل طول با یک فیبر طریق از کلاسیک و وانتومیک

گره است که در ادارات دولتی، واحدهای نظامی، مؤسسات مالی و دفاتر  46شبکه ارتباطات کوانتومی شهر هیفای دارای  -23

 بهداشت و درمان قرار دارد.

 

 ی شبکه توزیع کلید کوانتومیهاچالشها و فرصت -5

سازی های کوانتومی که به شبکه توزیع کلید کوانتومی معروف است مورد بررسی قرار گرفته است. پیادهنون نسل اول شبکهتاک

حلی است که امنیت غیرقابل حک را از طریق رمزنگاری کوانتومی عنوان راههای توزیع کلید کوانتومی در فیبرنوری بهشبکه

[. 13۵] دارند مدرن ارتباطات در بالایی پتانسیل توزیع کلید کوانتومی بر مبتنی میکوانتو امن فراهم نموده است. ارتباطات

ی داشته است اما تضعیف سیگنال و حفظ توجهقابلهای توزیع کلید کوانتومی دستاوردهای بزرگ و پیشرفت شبکه اگرچه

گردد یب تلفات فیبرنوری باعث میشود طول چنین ارتباطاتی به چند صد کیلومتر محدود شود. همچنین ضرقطبش باعث می

یک مسئله اساسی است که منجر به افت نرخ تولید کلید امن در ها با احتمال بسیار کمی به گیرنده برسند. این فوتونتک

های یا تکرارکننده اعتمادقابلهای های متعددی برای این مشکل وجود دارد که از جمله آن رلهحلشود. راهفاصله طولانی می



 منیره هوشمند-محبوبه هوشمند -ندوشنرضا صباغی -مروری بر شبکه توزیع ...../ معصومه شیریچیان

(۵8) 

ها مسئله اساسی اعتماد، اعتماد به رلههای قابلهای توزیع کلید کوانتومی مبتنی بر رلهتوان نام برد. در شبکهکوانتومی را می

باشند تا محتویات کلید و ترافیک پیام که در  شده محافظتهای ایمن جاسازی و کاملاً ها در مکانلازم است رله رونیا ازاست. 

 طرح دو دیگر تغییر در طرح اجرای توزیع کلید کوانتومی است. عمدتاً حلراه دسترس نباشند.است قابل ها موجودحافظه رله

 مبتنی طرح و [136،137] یریگاندازه و یسازآماده طرح ازاند عبارت که دارد وجود توزیع کلید کوانتومی آزمایشی اجرای در

 بین را یاشبکه ارتباطات طبیعیطور به تنیدگی درهم بر مبتنی یتوزیع کلید کوانتوم طرح. [140-138] تنیدگی درهم بر

 دهیتندرهم یهافوتون جفت[. 143-141] دهدیم نشان کوانتومی یهاشبکه اجرای در را مزایایی و کندیم برقرار کاربران

 تولید منجر به کاربر ود بین تصادفی رویدادهای؛ و شوندیم توزیع باب و آلیس بین ترتیببه کوانتومی نور چشمه توسط

توزیع کلید کوانتومی است که  پروتکل یک 9۵پراکنده نوری کوانتومی کلید توزیع. [14۵،144] شودیم رمزنگاری کلیدهای

. شودیاستفاده م دیکل دیتول یبرا ،شتریب یزمان هیها به پافوتون دنیمان رسدر این پروتکل ز[. 148] است شده پیشنهاد راًیاخ

 را به حداکثر برساند دیکل دیشده است تا نرخ تول یمعرف 96مرحله پیش پردازشبا ابعاد بالا در  یگذاررمز ندیفرآ

 کوانتومی کلید توزیع اخیراً. گذاردیم تأثیر امن کلیدهای تولید بر نوری فیبرهای رنگی پراکندگی ،حالنیا با .[140،146،147]

-تقسیم اساس بر تنیدگی درهم توزیع طریق توزیع کلید کوانتومی از شبکه تحقق برای تنیدگی درهم بر مبتنی پراکنده نوری

 این در فیبر هایلینک کهیی. ازآنجاشده است استفاده [141،148] مالتی پلکسینگ تسهیم طول موج و غیرفعال پرتو کننده

 فیبر پراکندگی و تضعیف که داشت ارانتظ توانیم ،حالنیا . بانشده است اعمال پراکندگی جبران بودند، کوتاه بسیار آزمایش

 .[149گیرد ] قرار توجه مورد یطورجدبه باید پراکندگی جبران اثرات و باشد بزرگ مقیاس در شبکه یک در جدی مشکل یک

ت. اعتماد برای افزایش تعداد کاربران شبکه اسهای غیرقابل سوئیچهای توزیع کلید کوانتومی استفاده از از دیگر اشکالات شبکه 

قرار  مورداستفادهکند؛ بنابراین تنها در مناطق شهری داقل چند دسیبل تلفات به مسیر فوتونی اضافه میح سوئیچهر  آنجاکه از

کوانتومی توسط  کلید های نوری غیرفعال با توانایی گیگابیت فاصله انتقال و عملکرد توزیعدر شبکه [.۵گیرد ]می

های کننده نوری، فیلترهایی برای جداسازی سیگنالد. برای حل این مشکل در تقسیمگردهای نوری محدود میکنندهتقسیم

های حالت نماید، نرخ سیگنالهای نوری جلوگیری میکنندهکوانتومی استفاده شده است که از تلفات تولیدشده توسط تقسیم

تر نرخ تولید کلید بیشتر و فاصله انتقال طولانیدهد. به این ترتیب کوانتومی را افزایش و نسبت سیگنال به نویز را بهبود می

ایجاد انتزاع ، با شکستن مسئله کنترل شبکه به قطعات قابل ردگیری افزار نیزهای مبتنی بر نرمپارادایم شبکه [.۵شود ]می

  است. کردهتر سادهرا  تسهیل تکامل شبکهو  مدیریت شبکه یسازسادهی، بندجدید در شبکه

های توزیع کلید کوانتومی در فیبرنوری و در محیط ی زیادی در اجرای عملی شبکههاشرفتیپی باید گفت اگرچه طورکلبه

های کوانتومی در واقعی صورت پذیرفته است اما همچنان نرخ پایین تولید کلید کوانتومی، برد محدود، نویز تحمیلی به سیگنال

ضعیف و پراکندگی فیبرهای نوری، تنظیمات زیرساخت شبکه، طراحی زیستی کانال ارتباطی کلاسیک و کوانتومی، تهم

-ها موجب عدم پیادهمعماری شبکه، هزینه بالای تجهیزات کوانتومی و عدم وجود استانداردهای لازم و... برای این نوع شبکه

 رنوری شده است.ی توزیع کلید کوانتومی در فیبهاشبکهسازی یک شبکه ارتباطات کوانتومی جهانی با استفاده از 

 

 های آتیگیریبندی و پیشنهاد برای جهتجمع -6

را از طریق رمزنگاری  شرط و دیقیبحلی است که امنیت عنوان راهبه فیبرنوریهای توزیع کلید کوانتومی در سازی شبکهپیاده

آوری و های توزیع کلید کوانتومی جمعمرتبط با شبکههای هدر این مقاله تعداد زیادی از مقالکوانتومی فراهم نموده است لذا 

 اند:شدهدسته تقسیم  3های کلاسیک کنونی به براساس توزیع کلید کوانتومی بر روی زیرساخت انواع مختلف شبکه

که برای افزایش بعد مسافت و ایجاد  استموجود پی آی، شبکه اعتمادو غیر قابل اعتمادقابلهای زیرساخت شبکه گره -1

 .دینمایمکلید معروف هستند استفاده  های میانی که به رلهلند برد میان مبدأ و مقصد از گرهارتباطات ب

که با  استو شبکه تمام نوری غیرفعال ، شبکه نوری کیالاست ، شبکه نوریفعال های نوری، شبکه نوریزیرساخت شبکه -2

 عداد کاربران شبکه افزایش یافته است.، تعلاوه بر ایجاد امنیت هاشبکهروی این  توزیع کلید کوانتومی بر
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مطرح شده است. افزار های مبتنی بر نرمشبکه پارادایمو نوری پی آیهای اتوماتیک شبکهکنترل برای  چندین سال است که -3

صورت افزاری را بههای سختتوان دستگاهسازی توابع شبکه حوزه جدیدی در شبکه است که با کمک آن میهمچنین مجازی

های توسط شبکهسازی توابع شبکه مجازی .های شبکه کاهش یابدسازی کرد تا هزینه و پیچیدگیافزاری پیادهجازی و نرمم

رای بتوزیع کلید کوانتومی وجود دارد که  آناستقرار وجود، خطرات امنیتی جهت  این شده است. با افزار تکمیلمبتنی بر نرم

 شده است. حل این مشکلات معرفی

کوانتومی یک فناوری جذاب بر مبنای اصول مکانیک کوانتومی است که رایانش کوانتومی، رمزنگاری فناوری  کهتوجه به اینبا 

 ییهانمونهکوانتومی و تصویر کوانتومی  یشناساندازهکوانتومی،  یسازهیشبکوانتومی،  یکوانتومی، ارتباطات کوانتومی، حسگرها

اتوماتای سلولی کوانتومی را  مانندتلفیق این فناوری با فناوری نانو حوزه جدیدی  کهاینبه  و با عنایت هستنداز این فناوری 

منطقی و مدارهای دیجیتال در مقیاس نانو  یهاتیگ یسازادهیپمطرح نموده است که فناوری نوظهور و بسیار جذابی برای 

یاز در ارتباطات کوانتومی و کامپیوترهای کوانتومی مورد ناستفاده از این فناوری برای ساخت تجهیزات [، 1۵3-1۵0]است 

-ها سرمایههای اخیر دولتسبب شده است در سال فناوری کوانتومی العادهفوق یهاتیقابل این وجودبا  .شودیمپیشنهاد 

اتحادیه  ام دهند.انج ی از جمله ارتباطات و رمزنگاری کوانتومیهای تحقیقاتی فناوری کوانتومهای زیادی بر روی برنامهگذاری

های نوپای اروپایی در ارتباطات و محاسبات میلیارد یورویی تعریف کرده که به شرکت 1یک پروژه  2018اروپا در سال 

دار کوانتوم اروپا مقرر است در طی کند. همچنین بنا به برنامه تحقیق استراتژیک اعلامی از سوی پرچمکوانتومی کمک مالی می

شهری، استانداردها و صدور -شهری و برون-برای ارتباطات درون صرفهبه مقرونهای ی تجاری سیستمهاسال توسعه مدل 3

های رمزنگاری کوانتومی برای امنیت سیستم هایروشبرداری از گواهینامه برای سیستم مولد اعداد تصادفی کوانتومی و بهره

مولد اعداد تصادفی کوانتومی و  توزیع کلید کوانتومیپیشرفته  هایسال آینده سیستم 10الی  6 حیاتی صورت پذیرد و در طی

های توزیع کلید کوانتومی در فیبر، فضای آزاد و توسعه یابد. همچنین شبکه G۵های حیاتی، اینترنت اشیا و برای زیرساخت

گذاری در سطح بالای سرمایه کیلومتر توسعه یابد. با توجه به ۵00های کوانتومی و تولید کلید کوانتومی در بیش از ماهواره

کنند یک در شبکه استفاده می توزیع کلید کوانتومیتواند با تمرکز بالای مؤسسات مالی که از های کوانتوم، اروپا میفناوری

د بازار شوبینی میترین بازار جهانی رمزنگاری کوانتومی قرار دارد و پیشتوجهی ایجاد نماید. اروپا در رتبه دوم بزرگبازار قابل

 همچنین زیرساخت برسد. 2024میلیون دلار در سال  2/۵18به  2016میلیون دلار در سال  90رمزنگاری کوانتومی در اروپا از 

 در اروپا اتحادیه سراسر در به صورت یکپارچه ایماهواره-زمینی های توزیع کلید کوانتومیشبکه بر مبتنی کوانتومی ارتباطات

 اتریش، و بلژیک ایتالیا، کانادا، ژاپن، آمریکا، متحدهایالات بریتانیا، جمله از کشور هفت ،2021 ژوئن در. است بررسی حال

انگلستان از کشورهای  [.1۵4] کردند اعلام ماهواره بر مبتنی کوانتومی رمزگذاری شبکه یک توسعه برای را خود همکاری

ایجاد  97های کوانتومی انگلیسیلیون پوند برنامه ملی فناوریم 270پیشرو در فناوری کوانتومی اروپا است. دولت انگلیس با 

 101، لاکهید مارتین100، گوگل99تی، بی98توان به ایرباسشوند میمیمند هایی که از این برنامه بهرهکرده است. از جمله شرکت

سازی تجاری 2019دی در سال میلیون پون 1۵3گذاری و تعداد زیادی شرکت کوچک اشاره کرد. سپس با سرمایه 102و ریتون

گذاری همچنین دولت انگلیس با کمک کشورهای دارای توانایی سرمایه محصولات و خدمات کوانتومی را گسترش داده است.

سال آینده اقدام نموده  1۵های ارتباطات کوانتومی ظرف برابری هزینه فناوری 10متحده بر کاهش بزرگ مانند چین و ایالات

سازی ای به نام صنعت فناوری کوانتومی ملی تعریف شده است که بخشی از آن به پیادهاضر در چین پروژهدر حال ح است.

پردازد، همچنین مشخص شده است که استقرار شبکه ملی کوانتومی با ایجاد ارتباطات امن برای ارتش و دولت چین می

طی  رونیازایازهای نیروی دریایی چین نیز است اسخگوی نای، پقارهماهواره کوانتومی چین علاوه بر ایجاد ارتباطات بین

مبتنی شبکه جهانی توزیع کلید کوانتومی  202۵تا  2017 یهاسالصورت گرفته مقرر شده است که در طول  یهایزیربرنامه

تومی انجام داده و در گذاری عظیمی در زمینه ساخت کامپیوترهای کوانمتحده آمریکا سرمایهایالات بر ماهواره را ایجاد نماید.

های کوانتومی از بقیه جهان عقب ظر شبکهحال از ندر حال انجام دارد بااینهای کوانتومی چند پروژه مورد توسعه بازار شبکه

 واشنگتن تا بوستون از نوری فیبر کیلومتری با استفاده از 800 توزیع کلید کوانتومی شبکه یکلذا مقرر گردیده است که است 

 .[1۵4] شود ستقرم سی دی
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 2۵0که شبکه ستون فقرات کوانتومی طوریکره جنوبی کشور دیگری است که در حال ایجاد یک شبکه کوانتومی ملی است به

های شود بازار شبکهبینی میپیش 103کیوتیآی گزارشبنابر  های کوانتومی شهری موجود متصل نماید.کیلومتری را به شبکه

میلیارد دلار برسد که بیشترین سهم آن مربوط به تجهیزات توزیع کلید کوانتومی است  17بیش از  به 2026کوانتومی در سال 

 است. گرفته قرار بحث مورد آن کشور سراسر در توزیع کلید کوانتومی شبکه یک ساخت مختلف همچنین مراحل [.1۵۵]

 سال تا کاربر 10000 و کوانتومی رمزنگاری تگاهدس 100 از بیش با بزرگ مقیاس در یاشبکه ،نیز ژاپن در شودیم ینیبشیپ

های توزیع کلید کوانتومی مسائل و مشکلات بسیار گسترده و متنوعی در راستای هدف توسعه شبکه .[1۵4] یابد توسعه 2024

ر کرد. این اعتماد بین دو طرف ارتباط در شبکه برقراوجود دارد که باید به نحوی حل شود تا بتوان یک ارتباط مطمئن و قابل

افزار و بخش ها توسط سختحل مشابه نیز ندارند و بخشی از آنمسائل و مشکلات همگی از یک سنخ نیستند و منشأ و راه

های مطروحه در این های لازم برای چالشحلحل هستند لذا ضروری است در کارهای آتی راهافزاری قابلنرم هایروشدیگر با 

در  مورداشارههای تضعیف و پراکندگی فیبرهای نوری در شبکهولید کلید کوانتومی، برد محدود، نرخ پایین ت مانند هاشبکه

استفاده از  مدتانیمهای کوانتومی سازی شبکهبرای پیاده پیشنهاد گردد. استانداردهای تجاری لازم و ...وجود عدم  مقاله و

های عملی جهت افزایش نرخ تولید کلید کارراهکه طراحی  ه استشدای مطرح های فضایی برای ایجاد ارتباطات ماهوارهوریفنا

 از های اینترنت کوانتومی استفادهسازی شبکهبرای پیاده گردد.کارهای آتی پیشنهاد می عنوانبهها کوانتومی در این شبکه

های ستفاده از تکرارکنندهعملی جهت ا کارراهاند لذا سازی نشدهت که تاکنون تجاریکوانتومی مطرح اس هایتکرارکننده

همچنین ادغام  عنوان کارهای آتی پیشنهاد گردد.به تواندیم ی توزیع کلید کوانتومی و اینترنت کوانتومیهاکوانتومی در شبکه

و ... جهت  میسیبی هاشبکه، اینترنت اشیا، نیبلاک چی پیشرفته مانند هایفناوری توزیع کلید کوانتومی با سایر هاشبکه

 باشد. تواندیمی بسیار ایمن نیز از موضوعات تحقیقات آتی هاپلتفرماد ایج
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