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Abstract 

The widespread emergence of computer networks and the popularity of electronic managing of medical 

records have made it possible for digital medical images to be shared across the world for services such 

as telemedicine, tele radiology, tele diagnosis, and teleconsultation. Instant diagnosis and understanding 

of a certain disease as well as cutting down the number of misdiagnosis has had extensive social and 

economic impact, clearly showing the need for efficient patient information sharing between specialists 

of different hospitals. In the handling of medical images, the main priority is to secure protection for the 

patient’s documents against any act of tampering by unauthorized persons. Thus, the main concern of 

the existing electronic medical system is to develop some standard solution to preserve the authenticity 

and integrity of the content of medical images. Accordingly, digital image watermarking has many 

applications, one of its most important applications in Protection of medical images, engrave names, 

Signatures and Patient data on pictures, Videos etc. that are not so clear. There are several ways to digital 

image watermarking, but one of the most widely used methods to achieve robust watermarking to all 

kinds of attacks using the combination dwt and svd. 

We used in this research 2 level of haar wavelet transform on the host image and one level of single 

value decomposition on its low frequency subset and combined with a watermark coefficient and another 

level of singular value decomposition to embed the watermark and increase the watermark robustness 

in a way that when extracting a watermark can be done semi-blindly. With this method, we were able 

to improve the average peak signal to noise ratio of 55 and 7% improvement for the invisibility of the 

watermark and also the average correlation coefficient of 0.97 and 34% improvement to increase the 

resistance of the watermark to various attacks. 
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گذاری تصاویر و محبوبیت مدیریت پرونده الکترونیکی بیماران، امکان به اشتراک یاانهیرا یهاظهور گسترده شبکهچکیده: 

راه دور و مشاوره از  پزشکی دیجیتال در سراسر دنیا را برای خدماتی مانند پزشکی از راه دور، رادیولوژی از راه دور، تشخیص از

سترده گکاهش تعداد تشخیص اشتباه، تأثیرات راه دور فراهم کرده است. تشخیص و درک فوری یک بیماری خاص و همچنین 

کاری هرگونه دست اجتماعی و اقتصادی داشته است. در کار با تصاویر پزشکی، اولویت اصلی تأمین امنیت اسناد بیمار در برابر

ستاندارد برای ا یاهحلن، نگرانی اصلی سیستم پزشکی الکترونیکی موجود، ایجاد برخی از راهیتوسط افراد غیرمجاز است؛ بنابرا

ردی فراوانی های کاربنگاری تصاویر دیجیتال زمینهحفظ اصالت و یکپارچگی محتوای تصاویر پزشکی است. بر این اساس نهان

ان بر روی تصاویر، ها، امضاها و مشخصات بیمارکردن اسمدارد، یکی از مهمترین کاربردهای آن در حفاظت از تصاویر پزشکی، حک

اند، اما در ئه شدهنگاری تصاویر دیجیتال اراهای مختلفی برای نهانطوری که مشخص نخواهد بود. شیوهبهت اسویدئوها و غیره 

ترکیب حوزه تبدیل  کارگیرینگاری مقاوم در برابر انواع حملات بهها جهت دستیابی به نهاناین بین یکی از پرکاربردترین روش

و یک سطح  ر روی تصویر میزبانب هامرحله تبدیل موجک دو این تحقیق از . ما دراستموجک گسسته و تجزیه مقدار منفرد 

مقدار منفرد  یهنگار و یک سطح دیگر تجزیمقدار منفرد روی زیر گروه فرکانس پایین آن و ترکیب با ضریبی از نهان یتجزیه

صورت توان بههنگار بهانکه در زمان استخراج نصورتی ایم بهنگاری استفاده کردهنگار و افزایش مقاومت نهانگذاری نهانجهت جای

هبود جهت غیر قابل درصد ب 7و  55طور متوسط به نسبت حداکثر سیگنال به نویز ایم بهعمل کرد. با این روش توانسته نیمه کور

نگاری ت نهانومدرصد بهبود جهت افزایش مقا 34و  97/0 طور متوسط به ضریب همبستگینگار و همچنین بهبودن نهان مشاهده

 نسبت به حملات مختلف برسیم.
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 مقدمه -1

سال نگاری نهان شده    در  ضوع مهم تحقیقاتی مبدل  س های اخیر تبدیل به یک مو صویر  این هنر و علم تعبیه اطلاعت. ا ات در ت

سانه      صدا و یا محتوای چند ر شی مانند متن، ویدیو،  سیاری دیگ پوش ست.  ای برای ارتباطات نظامی، احراز هویت و ب ر از اهداف ا

 .[1,2] تکردن پیام ارتباطی و وجود آن از کاربر ناخواسته در ارتباط اسهای مخفیاین روش با روش

سا  نیبرا ستفاده از نهان   س، یک راها سئله فوق ا ست. به حل برای حل م تواند با درج ری مینگادیگر، نهانعبارتنگاری دیجیتال ا

ش دهد. اطلاعات نهاننامحسوس امنیت تصاویر پزشکی را افزای    یهای مخفی، به روش نگار یا دادهعنوان نهان، بهیاژهیاطلاعات و

ا بازیابی و بررسی کرد که  توان این اطلاعات رشوند. بعداً می مقدار پیکسل تصویر میزبان وارد می  نگار معمولاً با فرمت باینری به 

 .[3] آیا تصویر پزشکی با منبع واقعی توزیع شده )صحت( یا متعلق به بیمارِ صحیح )یکپارچگی( است

ستتتم یبه نام ستت یان مفاهیم تحت حوزهیدارد. اک یارتباط نزد یو استتتگانوگراف یگر رمزنگارینه دیبا دو زم ینگارمفهوم نهان

  یین را رمزگشا تواند آیام در قالب امن است که فقط شخص مجاز م  یارسال پ  یبرا یروش  یرند. رمزنگاریگیت داده قرار میامن

محافظت   ابلقن انتقال یشتتده در ح یام رمزگذاریاگر پ یشتتود. حتیشتتناخته م “ یمخفنوشتتتن “ن با عنوان یخواند. اهکند و ب

شد، پس از رمزگشا     ینگاربا نهان سه یدر مقا یرمزنگار یهان نقص روشیترن مهمیشود و ا یگر از آن محافظت نمیام، دیپ ییبا

 .[4] است

ن انتخاب یبهتر یتالیجیر دیت تصتتتویحفظ امن یبرا ینگارجه گرفت که نهانیتوان نتی، مین جوانب مثبت و منفیبر استتتاس ا

از  یکل ینما( 1)د. شکل  کر یه محافظ دوم، رمزگذاریعنوان لابه ینگاره نهانیتوان قبل از تعبیها را مداده ن،یاست. علاوه بر ا 

 دهد.یرا نشان م ینگارمتفاوت طرح نهان یبندو طبقه یتیستم امنیک سی
 

 
 [5] داده یتیستم امنیک سیبر  یمرور :(1شکل )

Figure (1): An overview of a data security system 

 

گار توستتط افراد ننهان یهاکه داده یاگونهزبان استتت بهیم ینگار( در شتتنهان)گذاری اطلاعات تال روش جاییجید ینگارنهان

 .[6ص است ]یاصالت قابل تشخ یادعا یمجاز برا

صو   یک ویتواند یزبان میگنال میس  صدا، ت سه   یدئو،  شبکه  شد، درحال یو غ یبعد-ر،  ک لوگو )آرم(، یند تواینگار منهانکه یره با

صو  سر  یت شماره  سه مالک، نام   یر،  شنا شد که مالک  یگریا هر اطلاعات دیال،  س یبا شان م یگنال میت  ضاها ید. ادهیزبان را ن   ن ام

استاندارد   ر روش یزشوند. مراحل  یل می( تبدینری)با ییدودو یک توالیطور معمول به زبان، بهیگنال میگذاری در س قبل از جای

 .[7است ] ینگارنهان یبرا

 شده است. داده نشان (2) در شکل یعاد ینگارستم نهانیک سیح داده شده و یهر بخش در ذیل توض

ر نهانیه، تصو یتم تعبیشود و طبق الگور یستم وارد م یبه س  یشنهاد ینگار پو نهان یر اصل ین بخش، تصو یگذاری: در اجای •

 شود.ید میشده تول ینگار
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س    ییع: توانایتوز • ستر صو ید ید شتر یمثال، معنوانشده. به  ینگارر نهانیگران به ت ق یا از طریشود   ان فروختهیتواند به م

 نترنت منتشر شود.یا

ح یتوض یدن مفهوم در بخش بعیا ناخواسته، توسط شخص ثالث. ای یصورت عمدشده به ینگارر نهانیحملات: اصلاح تصو •

 داده خواهد شد.

توان به سه  یا ماستخراج ر  یهاتمیشده است. الگور   ینگارر نهانیجداکردن اطلاعات پنهان از تصو  یبرا یندیفرآ استخراج:  •

 عبارتند از: ؛ کهم کردیتقس مه کور و کوریر کور، نیبخش غ

  نه اطلاعات  گوچیند استتتتخراج بدون ه  یا عمومی، فرآی کور  ینگار نگاری کور، در نهان  نگاری کور: در نهان  نهان  -

صو یجانب صل ی، ت صل  ینگارا نهانی یر ا صویر نهان  یانجام م یا شده  شود و فقط نیازمند ت ست نگاری  صویر   و ا به ت

صلی و هیچ یک از ویژگی  ستم نهان      ا سی ست. به این نوع از  سته نی یا عمومی   نگاری کور، نهانینگارهای آن واب

 شود.گفته می

ک کپی  یست.  از این یر اصل یا خصوصی، در مراحل استخراج به تصو    یغیر کور  نگارینهاندر  :نگاری غیر کورنهان -

روجی این نوع . خاست نگاری شده برای استخراج علامت نهان نگار مورد نیازبه همراه تصویر نهان  از تصویر اصلی  

. از تاس  ا خیرصورت بلی ی نگاری شده به نگار در تصویر نهان نگاری بسته به وجود یا عدم وجود نهان سیستم نهان  

 رود تا مقاومت بیشتری داشته باشد.این سیستم انتظار می

ستم نهان    نگاری نیمه کور:نهان - سی ستم نهان   این  سی صلی     نگاری کور بدون اینکه نیاز بهنگاری همانند  صویر ا ت

شد  ستم   می خروجی با سی ستم نهان      دهد. این  سی سه با  سری اطلاعات، مانند در مقای اندازه  نگاری کور، به یک 

انجام استخراج   یبرا یر اطلاعات جانبیا سا ی ینگار اصل ، در واقع نهاندنگار نیاز دارتصویر اصلی برای کشف نهان   

 مه کور لازم است.ین یهادر روش

ن نمونه یابه بتشت  یریگاستتخراج شتده با اندازه   ینگارشتده و دقت نهان  ینگارر نهانیت تصتاو یفین بخش، کی: در ایابیباز •

 شود.یم یابیارز یو اصلاستخراج شده 
 

 
 [5] یعاد ینگارچارچوب سیستم نهان :(2شکل )

Figure (2): Normal watermarking system framework 

 

در حوزه فضایی، اطلاعات  .[8شوند ]و حوزه تبدیل تقسیم می ینگاری به دو دسته حوزه فضایهای نهان، الگوریتمیکل طوربه

نگار شود و برای حفظ کیفیت تصویر، نهاندر مقدار پیکسل تصویر میزبان یا تصویر پوشش تعبیه میطور مستقیم نگار بهنهان

گذاری ها سریع و ساده بوده و ظرفیت بالایی را برای جایشود. این روشهای تصویر میزبان تعبیه میمعمولاً در کمترین بیت

تواند چندین بار تعبیه شود، بنابراین نگار کوچک میاست که یک نهانها این کیکنند. مزیت دیگر این تکننگار فراهم مینهان

نگاری بازمانده نیز ممکن است نیازها رو، حتی یک نهاننینگارها توسط هر نوع حمله بسیار کم است. ازاامکان حذف همه نهان

تصویر ورودی ابتدا با  ( نام دارد.LSB) 1نگاری در این حوزه، کم اهمیت ترین بیتمهمترین روش نهان .[9-11را برآورده کند ]

نگاری ورودی جایگزین های نهانهای سمت راست هر پیکسل با بیتشود. سپس، بیتدودویی )باینری( می LSB استفاده از روش
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اینبا .[12،13شوند ]شوند. سرانجام، مقادیر پیکسل باینری )دودویی( اصلاح شده به مقادیر پیکسل اعشاری برگردانده میمی

که روش یعلاوه، هنگامبه .سازی نویز یا پر اتلاف باقی بمانندتوانند در برابر حملات فشردهحال، رویکردهای حوزه فضایی نمی

 راحتی توسط شخص ثالث قابل اصلاح است.نگاری تعبیه شده بهکشف شد، نهان

[، تبدیل کسینوس 15،14( ]DFT) 2تبدیل فوریه گسسته هایی مانندنگاری، تبدیلنگاری حوزه تبدیل، قبل از تعبیه نهاندر نهان

[، 20] (DTCWT) 5[، تبدیل موجک پیچیده درخت دوتایی17 -19( ]DWT) 4[، تبدیل موجک گسسته16] (DCT) 3گسسته

میبدیل اعمال [ بر روی تصویر میزبان برای تولید ضرایب حوزه ت22،21] (SVD) 7[، یا تجزیه مقدار تکین5( ]CT) 6کانتورلت

 آید.دست مینگاری شده با اصلاح این ضرایب تبدیل بهشود. تصویر نهان

ر دیجیتال بر اساس نگاری مقاوم و نیمه کور تصاویها به بررسی یک روش جدید نهانسیستم امنیت داده یدر این مقاله در حوزه

جیتال مقاوم بودن نگاری تصاویر دیج در نهانایم. یکی از مشکلات رایتابع تبدیل موجک گسسته و تجزیه مقادیر تکین پرداخته

ت هندسی نگاری نسبت به انواع حملات پردازش سیگنال همچون نویز گوسی، نویز فلفل نمک و انواع حملات اعوجاجانهان

 عدم استفاده توان به آن اشاره کردنگاری می. همچنین از دیگر مواردی که در نهاناست گذاری و چرخشهمچون برش، مقیاس

مرحله تبدیل  دو قاله ازم. ما در این است نگارحداقلی از تصویر میزبان و تصویر نهان نگار در هنگام استخراج نهان یو یا استفاده

نگار یبی از نهانمقدار منفرد روی زیر گروه فرکانس پایین آن و ترکیب با ضر یموجک هار روی تصویر میزبان و یک سطح تجزیه

صورتی که ایم بهنگاری استفاده کردهنگار و افزایش مقاومت نهانگذاری نهانمقدار منفرد جهت جای یو یک سطح دیگر تجزیه

نسبت حداکثر سیگنال  طور متوسط بهایم بهعمل کرد. با این روش توانسته صورت نیمه کورتوان بههنگار بدر زمان استخراج نهان

 34و  97/0 یطور متوسط به ضریب همبستگنگار و همچنین بهده بودن نهاندرصد بهبود جهت غیر قابل مشاه 7و  55به نویز 

 نگاری نسبت به حملات مختلف برسیم.درصد بهبود جهت افزایش مقاومت نهان

اه حل پیشنهادی ر 4طرح مسئله، بخش  3تعاریف مفاهیم اولیه مورد نیاز، بخش  2های ارائه شده در این مقاله شامل بخش بخش

 گیری است.نتیجه 5و بخش 

 

 تعاریف مفاهیم اولیه مورد نیاز -2

های ارزیابی نگاری، تبدیل موجک گسسته و شاخص   طور خلاصه به تعاریف اولیه انواع حملات در سیستم نهان   در این قسمت به 

 شود.نگاری اشاره مینهان

 

 نگاریانواع حملات در سیستم نهان -1-2

صویر، توجه های نهاندر روش شی روش نهان    نگاری ت صلی ارزیابی نیرومندی و اثربخ ری تأثیر حملات گینگاری از طریق اندازها

ر گروه خاصی   نگاری استفاده شده، تصویر ممکن است در براب    نگاری شده است. بر اساس روش نهان   مختلف بر روی تصویر نهان 

شد. به  سی، روش  منظور افزایش مقاومت در برابرمثال، بهعنواناز حملات مقاوم با ست   های مبتنی برحملات هند فوریه ممکن ا

رای بمختلف حمله دارد که ممکن استتت توستتط مهاجمین  یهاحل خوب باشتتد. این بخش یک دید کلی در مورد گروهیک راه

صویر نهان حذف نهان شود ]    نگاری از ت ستفاده  شده ا صل  توانند در داین حملات، عمدی یا غیرعمدی می .[15نگاری  ستة ا ی  و د

سی طبقه    سیگنال و حملات اعوجاج هند شوند ] حملات پردازش  سته در جدول )  .[11بندی  شخص  ( م1چند مثال برای هر د

این  مطابق .افتیجع اتوان در مرنگاری را مینهان یاز ابزارهای مختلف، حملات و معیارها یبررسی ادبیات ارزشمند  شده است.  

صاویر نهان    سی، حملات به ت شده  برر سیم می   نگاری  صلی تق ساده، حملات غیر قابل   به چهار گروه ا سا   شوند: حملات  ،  ییشنا

شکوک و حملات حذف  صویر نهان     2طور که در جدول )، همانیحملات م ست. انواع دیگر حملات ت شده ا شده،    نگاری( آورده 

 .[16] هستند یحملات رمزنگاری و پروتکل

 

 سستهتبدیل موجک گ -2-2
 رفته است.استفاده قرار گ مورد یمختلف کاربرد یهانهیضی قدرتمند است که در بسیاری از زمتبدیل موجک یک ابزار ریا
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Table (1): The first category for watermarking attacks 

 نگاریملات نهانحبندی اول برای طبقه :(1جدول )

 هامثال بندی اصلیطبقه

 حملات پردازش سیگنال

 (JPEGسازی )مانند فشرده

 (ی)شدت، اصلاح گاما، تنظیمات جزئ کاری رنگدست

 افزودن نویز، رفع نویز، جایگزینی صفحات بیتی() زینو

 (یسازلترکردن )پاس بالا، پاس کم، گوسی و شفافیف

 پایش

 یریگنیانگیم

 (یسازاعوجاجات هندسی )حمله همگام

 چرخش

 یگذاراسیمق

 تفسیر

 حذف ستون/ ردیف

 برش

 
Table (2): The second category for watermarking attacks 

 نگاریبندی دوم برای حملات نهان( طبقه2جدول )

 هامثال بندی اصلیطبقه

 حملات ساده

 مبتنی بر فرکانس یسازفشرده

 افزودن نویز

 برش

 اصلاح

 ییشناساحملات غیر قابل

 اعوجاج هندسی مانند:

 یینمابزرگ

 جاییجهت جابه

 چرخش

 برش

 درج پیکسل جایگزینی، حذف،

 هندها را تشخیص دتوانند سفارشات آنینگاری درج شده و نمچندین نهان حملات مشکوک

 حملات حذفی
 حمله تبانی

 رفع نویز

 

کارآمد در  کند، آن را به ابزاریستتیگنال را برجستتته می  یهای محلی و کلتبدیل موجک که ویژگی یچند مقیاستت یهاتیقابل

مختلف  یفرکانستت کند. تبدیل موجک تصتتویر را به چهار زیر باندنگاری تبدیل میدر کاربردهای نهانژه یوپردازش تصتتویر و به

هنده  دنشتتان k که (HHk) و مورب (LHk) ، عمودی(HLk) ، افقی(LLk) جزئیات تصتتویر تقریبی که عبارتند از: کندتجزیه می

ست. این فرایند می   ست کا     (LL1) یمکرر در بخش تقریب طوربهتواند سطح تجزیه ا ساس درخوا شود تا بر ا ربر به مقیاس اعمال 

 .[18،20] برسدنهایی 

متری در مقایسه با   کرتر است زیرا نسبت انرژی   یپذبیتر تجزیه در برابر تغییر تصویر آس  نیینگاری، سطح پا در کاربردهای نهان

 شود:سطوح تجزیه بالاتر دارند. این انرژی به این صورت تعریف می

Ek =
1

NkMk
∑ ∑ |Ik(i. j)|ji            (1   )  

ر یبا مقایسه انرژی ز  ابعاد زیر باند هستند.  kM و kN دهد وضرایب زیر باند مربوطه را نشان می   kIسطح تجزیه است،    k که در آن

سطح  سان، به ی باندها در  شاهده می )3HH و 3LL ،3HL، 3LHطور مثال )ک شت انرژی در جزئیات افقی   ، م  )HLk (شود که انبا

ست، ازا   طور قابلبه شتر از جزئیات عمودی و مورب ا شنهاد م رنیتوجهی بی صویر       یو پی صلاح ت سبت به ا شود که این زیر باند ن
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شتری دارد. به  صویر تقریبی  عبارتمقاومت بی صلی را    دیگر، حتی اگر ت صویر ا شد، تعبیه نهان    بالاترین بخش انرژی ت شته با دا

عنوان بهترین منطقه  تواند به  ن، زیر باند افقی در هر ستتتطح می  یدهد؛ بنابرا  هش مینگاری در این بخش کیفیت تصتتتویر را کا   

 زمان نیرومندی را ارائه دهد.طور همتا به حفظ کیفیت تصویر دست یابد و به دنگاری انتخاب شوکاندیدا برای تعبیه نهان

 

 
 [22] تجزیه موجک یک تصویر :(3شکل )

Figure (3): Wavelet analysis of an image 

 

 تجزیه مقدار تکین -3-2
ضیه جبر خطی برم  SVD مفهوم تجزیه مقدار تکین یا شان می  نیا .گرددیبه ق ستطیل ن توان به را می یدهد که یک ماتریس م

متعامد     یهای مربع ماتریس  V و U . حقیقی غیر منفی( و ترانهادة مزدوج  یها یتجزیه کرد )با ورود   V و U ،Sستتته ماتریس  

 A یمربع اند. نمایش ریاضی ماتریس ک ماتریس قطری مستطیلی است که مقادیر آن به ترتیب نزولی مرتب شده   ی S هستند و 

 :شرح زیر آورده شده استبه SVD پس از تبدیل N به ترتیب

A =  U S VT = [u1. u2. … . uN]  [
δ1

⋱
δ2

] [

v1

⋮
vN

]     (2)                            

 را V و U ماتریس یها. ستون n= I TVV و n= I TUU به عبارت دیگر ماتریس واحدی هستند،  N × NR∈V و N × NR∈U  که در آن

 تقطری استت یماتریستت N×NR∈Sطور که قبلاً ذکر شتتد، نامند. همانیم A به ترتیب بردارهای تکین چپ و راستتت ماتریس

شتتود. برای برای عمل ترانهاده مزدوج استتتفاده می T . از عملوند با مقادیر تکین 

 صتتتتورتتتترتتتیتتب نتتزولتتی ختتود را بتته   S هتتای قتتطتتری متتاتتتریتتس  ، اگتتر ورودیr (r≤N)نتتظتتم از  A متتاتتتریتتس 

 صورت زیر نوشت:توان بهرا می A حفظ کنند، سپس ماتریس  

A =  ∑ δiuiv
T

i
r
i=1           (3)                     

 ن مقدار تکین است.یام iδ ،i و V و U ن بردار ویژهیام iv ،i و iu که در آن

 

 نگارینهانعرفی معیارهای ارزیابی م -2-4
اول ارزیابی کیفیت نیاز است. مورد  نگاری شده، دو گروه از معیارها موردنگاری تصاویر دیجیتال برای ارزیابی تصویر نهاندر نهان

صویر نهان  شده و دوم اندازه ت صحتِ نهان نگاری  ست.    گیری  شده ا ستخراج  صویر نهان    ارزیابی غیرقابل نگاری ا شاهده بودن ت م

شده  شش، برخی از اعوجاج   با تعبیه نهان: نگاری  صویرِ پو صویر رخ می نگاری درون ت دهد. در بخش بعدی، چندین معیار  ها در ت
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  [. در این معادلات،16،10] شوند، توضیح داده شده است    نگاری شده که در ادبیات مختلف استفاده می  ویر نهانمهم اعوجاج تصا 

I(I,j) دهد، تصویر اصلی را نشان میIw نگاری شده است و ابعاد تصویر را باتصویر نهان MN دهد.  نشان می 

(  4ط معادله )نگاری شده توس  نسبت سیگنال حداکثر به نویز بین تصویر اصلی و نهان     (:PSNR) 8نویزنسبت سیگنال حداکثر به   

 شود:مشخص می

PSNR(I. Iw) = 10 ×  log10
(MAX2

I)

MSE
         (4   )  

صلی     IMAX که در آن صویر ا ست.  I حداکثر مقدار پیکسل محتمل در ت صویر ا  بزرگ PSNR ا ست که ت صلی و   تر به این معنی ا

 بل باشد.یدس 30باید بیشتر از  PSNRقبول، نگاری شده بیشتر شبیه به یکدیگر است. برای داشتن مقدار دریافتی قابلنهان

ستگی    ستگی می    (:CRC) 9ضریب همب سازگاری بین نهان تواند برای اندازهضریب همب ستخراج    گیری  صلی و ا ده  ش نگاری ا

 [.11] است 1و  0ماتریس به ترتیب استفاده شود. حداقل و حداکثر مقادیر این 

CRC =
∑ ∑ W(i.j)ji W′(i.j)

√∑ ∑ W(i.j)2 ji ∗ ∑ ∑ W′(i.j)2
ji

         (5   )  

 

 طرح مسئله -3

صاویر پزشکی دیجیتال بین مراکز بالینی و بیم       صاویر پزشکی از زمان توزیع روزافزون ت صالت ت ها به یک ارستان حفظ امنیت و ا

ست       ست. این امر از طریق ا شده ا ش    ضرورت تبدیل  شکی از راه دور، رادیولوژی از راه دور، ت سترده از پز خیص از راه دور و  فاده گ

شاوره از راه دور نمایان می  سال   م شته، الگوریتم شود. طی  سط تعداد   های مختلف نهانهای گذ شکی تو ی از محققان نگاری پز

 .[4] است ییص و همچنین نقاط قوتمختلف در این زمینه ارائه شده است، اما هر روش پیشنهادی دارای تعدادی از نقا

ها . این روشمستقیم در مقدار پیکسل تصویر میزبان یا پوشش تعبیه شده است طوربهنگاری در حوزه فضایی، اطلاعات نهان

وزه فضایی ممکن های حکنند. روشنگار فراهم مین ظرفیت بالایی را برای جایگذاری )تعبیه( نهانیسریع و ساده بوده و همچن

برابر حملات  ها درها نقاط ضعف آناست دارای مزایایی باشند و ممکن است بر حملات برشی غلبه کنند، اما اشکال اصلی آن

خص ثالث قابل توسط ش راحتینگاری جایگذاری شده بهاست. علاوه بر این، با کشف روش، نهان سازی نویز یا پر اتلاففشرده

 [.25-23د ]اصلاح هستن

صاویر دی  نیترمهمکاربردی فراوانی دارد، یکی از  یهانهیزمنگاری نهان کردن جیتال پزشکی، حک کاربردهای آن در حفاظت از ت

 هرگونه صورت نیا. در مشخص نخواهد بود کهیطوربه است و غیره  دئوهایو، امضاها و مشخصات بیماران بر روی تصاویر،     هااسم 

ستفاده   صویر توسط افراد   از آن و یا هرگونه تحریف و تغی رمجازیغشده، مانند کپی  اری نگنهاناز رسانه دیجیتالی   رمجازیغا یر ت

شکلات   انیاز م. شود یممحدود  رمجازیغ شکل حفظ امنیت اطلاعات   شده مطرحم  یاژهیوهمیت اشده از  نگاری نهاندر بالا م

فیت و حجم تصاویر تصاویر دیجیتال با توجه به افزایش روزافزون کینگاری نهانبرخوردار است. یکی دیگر از مشکلات موجود در 

شکلات     شده  ارائه یهاروشدیجیتال، ظرفیت پایین  ست. از دیگر م صاویر دیجیتال نگاری نهان یهاروشا بازگردانی اطلاعات   ت

 است.نگار نهانصحیح و بدون نیاز یا با کمترین اطلاعات از تصویر میزبان و  صورتبهشده  نگارینهان

 

 پیشنهادی حلراه -4

ضر از    سخه  متلب افزارنرمدر روش پیشنهادی حا ستفاده   ساز هیشب  عنوانبه( MATLAB R2017b) 2017 ن . در روش میاکردها

ضر از   صاویر دیجیتال   یدادهپایگاه  10حا صاویر میزبان با اندازه   عنوانبه تیفیباکت ست    ستفاده ا 256در  256ت . در این شده ا

ستری    یهمهروش  صاویر را ابتدا به حالت خاک شده       ت ستری  صویر خاک سپس ت سط تبدیل کرده و  تبدیل  ح ی میزبان را در دو 

صویر   آمده دست بهروی زیرگروه فرکانس پایین  منفرد ریمقادتجزه و یک سطح   ایمکردهتجزیه  موجک گسسته   که تقریبی از ت

ست،  میزبان صویر  . همچنمیاکردهاعمال  ا شت ین از ت صویر نهان  عنوانبه 64در  64با اندازه  اثرانگ ستفاده  نت و   میاکردهگار نیز ا

 .میاکردهاز تصویر میزبان جایگذاری  شدهگرفته SVDنگار را در بردار اصلی تصویر نهان
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 کلیات روش -1-4

شکل )  شنهادی و به دنبال آن در  نهان ( نمای کلی از درج4در  ستخراج نهان 5شکل ) نگار در روش پی شاهده   ( فرآیند ا نگار را م

ستم   دیکنیم سی صاویر باکیفیت   . در این  ستفاده     عنوانبهما از یک مجموعه ت صویر میزبان ا ستفاده  موردنگار . نهانمیاکردهت   ا

 .است انگشت اثرتصویر 

 

 فرآیند جایگذاری نهان نگار -2-4

که علاوه  وریطشود به ظرفیت تصویر میزبان در حوزه موجک گسسته جایگذاری می   دراین فرایند اطلاعات مورد نظر با توجه به 

 .شدصورت مقاوم قابل استخراج بابر حفظ کیفیت سیگنال میزبان و بالا بودن نسبت سیگنال به نویز، اطلاعات به

مشاهده بودن،   رقابلیمت، غمقاوجهت بررسی روش پیشنهادی ازنظر   : انتخاب پایگاه داده جهت تصاویر میزبان و نهان نگار  -الف

تصتتویر از همان   10لحاظ ستتاختاری و باکیفیت بالا که هرکدام شتتامل  تصتتویر متفاوت از یپایگاه داده 10ظرفیت نهان نگار از 

 ح زیر است:شده در این مقاله به شر پایگاه داده تصاویر استفاده یبنددسته .شده استاست استفاده  یبنددسته

 از تصاویر  تیفیباک مجموعه تصاویرX-Ray ( 6شکل) 

 (7از تصاویر حیوانات شکل ) تیفیمجموعه تصاویر باک 

 

 
 استفاده موردفرآیند درج نهان نگار در سیستم  :(4شکل )

 Figure (4): The process of embedding a watermark in the system used 
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 نگارفرآیند استخراج نهان :(5شکل )

Figure (5): The process of extracting a watermark 
 

  (8از تصاویر سواحل شکل ) تیفیباکمجموعه تصاویر 

  (9شکل ) هانیماشاز تصاویر  تیفیباکمجموعه تصاویر 

  (10از تصاویر ابرها شکل ) تیفیباکمجموعه تصاویر 

  (11شکل ) هاچهرهاز تصاویر  تیفیباکمجموعه تصاویر 

  (12شکل ) هاگلاز تصاویر  تیفیباکمجموعه تصاویر 

  (13شکل ) هاوهیماز تصاویر  تیفیباکمجموعه تصاویر 

  (14از تصاویر طبیعت شکل ) تیفیباکمجموعه تصاویر 

  (15از تصاویر دریاها شکل ) تیفیباکمجموعه تصاویر 

 .است انگشت اثریک تصویر  (16در روش پیشنهادی شکل ) شده استفادهتصویر نهان نگار 

ستفاده  Haarاز موجک چندگانه در این مرحله : سطح یک  یموجک چندگانه دوبعد تبدیل -ب ست    ا صل از  . نتیجشده ا ه حا

اصل از  ( شامل چهار تصویر ح  17شکل )  مشاهده است.   ( قابل17در شکل )  256×256 تجزیه تصویر خاکستری دست با اندازه   

سطح   صویر   DWTیک  سمت چپ       x-rayروی ت صویر  ست. به ترتیب ت ست ا شامل ت  - د صویر یا زیرگروه فرکانس   بالا  قریب ت

بالا شامل    –ر سمت راست   دست، تصوی   x-rayپایین شامل زیرگروه افقی تصویر    –دست، تصویر سمت چپ     x-rayپایین تصویر  

 دست است. x-rayپایین شامل زیرگروه مورب تصویر  –دست و تصویر سمت راست  x-rayزیرگروه عمودی تصویر 

دیگر   یک مرحلهنگاری در برابر حملات مختلف از یجهت افزایش مقاومت نهان: ستتطح دو یچندگانه دوبعد تبدیل موجک -ج

ستفاده کرده  ستفاده کرده  Haarاز موجک چندگانه ، همچنین در این مرحله نیز میاتبدیل موجک چندگانه ا صل  میاا . نتیجه حا

 مشاهده است. قابل (18)در شکل  256×256 از تجزیه تصویر خاکستری دست با اندازه

مل  بالا شا -دست است. به ترتیب تصویر سمت چپ   x-rayروی تصویر   DWT( شامل چهار تصویر حاصل از دو سطح     18شکل ) 

سطح دوم   4 صویر    گرفته DWTزیرگروه  سمت چپ     x-rayشده از ت صویر  ست، ت شامل   –د صویر  زپایین    x-rayیرگروه افقی ت

و تصویر   DWTدر سطح اول   دست  x-rayبالا شامل زیرگروه عمودی تصویر    –راست  ، تصویر سمت  DWTدست در سطح اول   

 است. DWTدست در سطح اول  x-rayپایین شامل زیرگروه مورب تصویر  –سمت راست
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 X-Rayاز تصاویر  تیفیباکمجموعه تصاویر  :(6شکل )

Figure (6): Collection of quality images from X-ray images 

 

   
  

 

 
   

 از تصاویر حیوانات تیفیباکمجموعه تصاویر  :(7شکل )

Figure (7): A collection of quality images of animal images 

 

 
    

 
    

 از سواحل تیفیباکمجموعه تصاویر  :(8شکل )

Figure (8): Collection of quality images of beaches 
 

سطح یک  -د سبت به انواع مختلف    : تجزیه مقدار منفرد  صویر نهان نگار ن  کهنیا یجاملات بهحدرواقع برای افزایش مقاومت ت

رایب ستتطح یک فرکانس پایین تبدیل موجک تصتتویر میزبان قرار دهیم، آن را در ضتت رگروهیدر ز ماًیتصتتویر نهان نگار را مستتتق

SVD  زیرگروهLL2 میاتصویر میزبان قرار داده. 

ضر   : جایگذاری نهان نگار -ه ضریبی از نهان نگار را با  صلی  در این مرحله پس از انتخاب محل نهان نگار،  شده  گرفته SVDایب ا

 .میاتصویر میزبان جمع کرده LL2 رگروهیاز ز
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 هانیماشاز تصاویر  تیفیباکمجموعه تصاویر  :(9شکل )
Figure (9): Collection of quality images of car images 

 

  
 

 
 

     
 از تصاویر ابرها تیفیباکمجموعه تصاویر  :(10شکل )

Figure (10): Collection of quality images from cloud images 

 

 
 

 
 

 

  
 

 
 

 هاچهرهاز تصاویر  تیفیباکمجموعه تصاویر  :(11شکل )

Figure (11): Collection of quality images of face images 

 

در برابر حملات مختلف  نگارجهت افزایش مقاومت نهان: مقدار منفرد سطح یک از ترکیب نهان نگار و تصویر میزبان یهیتجز -و

 .میاآمده اعمال کرده دستبر ترکیب به SVDیک سطح 

شتتده و بردار اصتتلی گرفته SVDبا استتتفاده از بردارهای چپ و راستتت : موجک چندگانه دوبعدی ستتطح یکمعکوس تبدیل  -ز

SVD  شتتتده زیرگروه گرفتهLL2     با  و همراه  میاجدید را محاستتتبه کردهHH2 ،HL2  وLH2   موجک چندگانه       معکوس تبدیل

 .است آمده دستجدید به LLو  شده را محاسبه یدوبعد

 ی( در مرحلهLLآمده ) دستبا استفاده از زیرگروه فرکانس پایین جدید به: ک چندگانه دوبعدی سطح دومعکوس تبدیل موج -ح

 .میامعکوس تبدیل موجک چندگانه دوبعدی را محاسبه کرده LHو  HH ،HLی هارگروهیقبل و ز

 .میااری شده را ایجاد کردهنگتصویر نهان نهان تیشده درنهاگرفته DWTسطح معکوس  2پس از : نگاری شدهتصویر نهان -ط
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 هاگلاز تصاویر  تیفیک بامجموعه تصاویر  :(12شکل )

Figure (12): Collection of quality images of flower images 

 

    
 

     
 هاوهیماز تصاویر  تیفیباکمجموعه تصاویر  :(13شکل )

Figure (13): Collection of quality images from images of fruits 

 

     

     
 از تصاویر طبیعت تیفیباکمجموعه تصاویر  :(14شکل )

Figure (14): A collection of quality images from nature images 
 

     

    
 

 از تصاویر دریاها تیفیباکمجموعه تصاویر  :(15شکل )

Figure (15): Collection of quality images from images of the seas 
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 نهان نگار عنوانبه انگشت اثرتصویر  :(16شکل )

Figure (16): Fingerprint image as watermark 
 

 
 Haarتصویر تبدیل یافته اشعه ایکس دست در یک سطح با تبدیل موجک چندگانه  :(17شکل )

Figure (17): X-ray transformed image of a hand on a surface with multiple Haar wavelet transform 
 

 
 Haarتصویر تبدیل یافته اشعه ایکس دست در دو سطح با تبدیل موجک چندگانه  :(18شکل )

Figure (18): X-ray transformed image in two levels with multiple Haar wavelet transform 
 

 فرآیند استخراج نهان نگار -3-4

داده  و تصویر حاوی اطلاعات به حوزه موجک انتقال   شود در فرایند استخراج دقیقا عکس عملیات جاسازی اطلاعات را انجام می  

 صورت مقاوم آشکارسازی و استخراج شود.تا اطلاعات جاسازی شده به شودمی



 لیرضا نقشع -...../ محمدرضا رضایتمندکور مهیمقاوم و ن ینگارنهان

(14) 

صویر  : سطح یک  یدوبعد چندگانهتبدیل موجک  -الف سطح تبدیل موجک     نگارینهانابتدا بر ت ندگانه دوبعدی از چشده یک 

در زیرگروه فرکانس پایین   کهنیابه  با توجهشده است.  LLwو  HHw ،HLw ،LJw آن چهار زیرگروه یجهینت. میازده haarنوع 

DWT صویر وجود دارد و مطابق با الگوریتم جایگذاری که   شده  گرفته ،  میاکردهگذاری جای LLرا در زیرگروه نگار نهانتقریب ت

 استفاده کنیم. DWTپس باید یک سطح دیگر 

قبل یک  یمرحلهدر  آمده دستتتبه LLw( روی زیرگروه 19مطابق با شتتکل ): ستتطح دو یدوبعد چندگانهتبدیل موجک  -ب

سبه   LLw2و  میازده DWTسطح دیگر   سطح      19شکل )  .میاکردهرا محا صل از دو  صویر حا شامل چهار ت  )DWT صویر  روی ت

تصویر   از شده  گرفته DWTزیرگروه سطح دوم   4الا شامل  ب -. به ترتیب تصویر سمت چپ  است دست   x-ray یشده  نگارینهان

دست در سطح     x-ray یشده نگاری نهانپایین شامل زیرگروه افقی تصویر    –دست، تصویر سمت چپ    x-ray یشده نگاری نهان

ست     DWTاول  سمت را صویر  صویر     –، ت شامل زیرگروه عمودی ت ست  x-ray یشده  نگارینهانبالا  سطح او  د و   DWTل در 

 .است DWTدست در سطح اول  x-ray یشدهنگاری نهانپایین شامل زیرگروه مورب تصویر  –تصویر سمت راست

 

 
 Haarشده دست در دو سطح با تبدیل موجک چندگانه  نگارینهانتصویر تبدیل یافته تصویر  :(19شکل )

Figure (19): Transformed image Hand-cranked image in two levels with multiple Haar wavelet transform 
 

روی زیرگروه فرکانس پایین   SVDنگار یک ستتطح نهان در این مرحله از فرآیند استتتخراج: تجزیه مقدار منفرد ستتطح یک -ج

 .میاآورده دستبهرا  Siwllو  میازده( LLw2قبل ) یمرحلهاز  آمده دستبهتبدیل موجک گسسته سطح دوم 

و ضتتریب  شتتده گرفته SVDچپ و راستتت  یبردارهاو  Siwllنگار با استتتفاده از جهت استتتخراج نهان: استتتخراج نهان نگار -د

ل اثر یبه دل نگارنهانر یدر تصو  ظاهرشده  یر منفیر مقادیبه حداقل رساندن تأث  یبرا .میاکردهنگار را استخراج  (، نهانαنگار )نهان

SVD است: شده استفاده(، 6) یرابطهدر  شدهداده، از تابع متوسط 

w(i. j) =
w(i.j − 1) + w(i.j + 1)

2
          (6    )  

 نگار است.ر نهانیکسل تصویپ ر شاخص شدتیمقاد jو  iکه در آن 

 

 یسازهیشبنتایج  -4-4

ستتطح  2در این روش استتتفاده از  مقاله نوآوری شتتد، نگار که در بخش قبل ذکربا توجه به فرآیند جایگذاری و استتتخراج نهان

DWT سطح   3 یجابهDWT  ست ست و   افتهی شیافزانگار . با این کار ظرفیت نهانا  رگروهیز 4نگار در جایگذاری نهان یجابها

HH ،HL ،LH  وLL  رگروهیزآن را فقط در LL سبات کاهش  شده  جایگذاری ست.    که با این عمل پیچیدگی محا شده ا   داده 

نگار و تصتتویر میزبان پس از ترکیب نهان SVDنگار نستتبت به انواع حملات از یک ستتطح همچنین جهت افزایش مقاومت نهان

 اثرنگار و تصتتویر نهان 256در  256پایگاه داده تصتتاویر دیجیتال میزبان با اندازه  10پیشتتنهادی را در روش  .میاکردهاستتتفاده 

را ضریب همبستگی   و  شده و تصویر میزبان   نگارینهانرا بین تصویر   PSNR. سپس  میاکردهاعمال  64در  64با اندازه  انگشت 

   .میاکرده( ثبت 4( و جدول )3و نتایج آن را در جدول )بررسی  را  شده استخراج اطلاعاتو  اطلاعات اصلیبین 
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ست.  نگار متفاوتحاصل از اعمال روش پیشنهادی با ضرایب نهان     PSNR بررسی ( 5در جدول ) طور مانه( 6در جدول ) آمده ا

سواحل،   ، حیوانات،x-rayترتیب شامل پایگاه داده تصاویر   پایگاه داده تصاویر اول که به  5در  PSNRمقدار  شود یکه مشاهده م 

ش  شنهادی و روش مقاله    هانیما ست، بین روش پی سبه  ]1[ مرجع یو ابرها ا ست.    محا شان م    شده ا صل ن که  دهدینتایج حا

PSNR  صاویر اول به صاویر دوم به    8طور میانگین در پایگاه داده ت صد، در پایگاه داده ت صد، در پایگاه داده   د 6طور میانگین در ر

طور اده تصاویر پنجم بهدرصد و در پایگاه د 4طور میانگین درصد، در پایگاه داده تصاویر چهارم به 6طور میانگین تصاویر سوم به

 است. افتهی درصد بهبود 8میانگین 
 

Table (3): PSNR review of the proposed method in the X-Ray image database 

 X-Rayهادی در پایگاه داده تصاویر حاصل از اعمال روش پیشن PSNRبررسی  :(3جدول )

 PSNR 1 PSNR 2 PSNR 3 PSNR 4 PSNR 5 PSNR 6 PSNR 7 PSNR 8 PSNR 9 PSNR 10 شماره تصویر

PSNR 57 56 56 53 54 55 55 56 54 56 

 
Table (4): Investigation of the Correlation Coefficient resulting from the application of the proposed method in the X-Ray image database 

 X-Rayحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر  ضریبب همبستگی بررسی :(4جدول )

 CC 1 CC 2 CC 3 CC 4 CC 5 CC 6 CC 7 CC 8 CC 9 CC 10 شماره تصویر

CC 97/0  98/0  97/0  97/0  97/0  97/0  97/0  97/0  96/0  97/0  

 

 
 پایگاه داده  شده و تصویر نهان نگار پس از استخراج مربوط به نگارینهانتصویر میزبان، تصویر نهان نگار، تصویر  :(20شکل )

 X-Rayتصاویر 
Figure (20): Host image, watermark image, watermark image and watermark image after extraction related to X-Ray image database 

 
Table (5): Investigation of PSNR obtained by applying the proposed method with different watermarking coefficients 

 نگار متفاوتحاصل از اعمال روش پیشنهادی با ضرایب نهان  PSNRبررسی  :(5جدول )

PSNR Scale factor (α) 

55/72 01/0  

03/62 03/0  

50/56 05/0  

86/52 07/0  

15/50 09/0  

90/47 11/0  
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Table (6): Comparison of PSNR proposed method with reference article method in 5 databases of first images 

 پایگاه داده تصاویر اول 5در  ]1[ مرجعروش پیشنهادی با روش مقاله  PSNR یسهیمقا :(6جدول )

 AVR.PSNR نوع روش

Database 1 

AVR.PSNR 

Database 2 

AVR.PSNR 

Database 3 

AVR.PSNR 

Database 4 

AVR.PSNR 

Database 5 

7/51 ]1[ مرجعروش مقاله   7/52  4/51  3/53  8/50  

1/55 روش پیشنهادی   9/55  8/54  6/55  7/54  

 

و همچنین جایگذاری  ]1[ مرجع یروی تصویر میزبان نسبت به روش مقاله DWTاستفاده از یک سطح کمتر  Tدلیل این بهبود

تصویر میزبان  یهارگروهیز ینگار در همهنهان کهینگار فقط در زیرگروه فرکانس پایین تصویر میزبان است، چراکه در هنگامنهان

 نگاری شده گشته است.، این عمل باعث افزایش نویز در تصویر نهانردیگیقرار م DWTپس از اعمال 

ترتیب شامل پایگاه داده تصاویر پایگاه داده تصاویر دوم که به 5در  PSNRمقدار  شودیمه که مشاهد طورهمان( 7در جدول )

است. نتایج حاصل  شده محاسبه ]1[ مرجع یمقاله، بین روش پیشنهادی و روش است، طبیعت و دریاها هاوهیم، هاگل، هاچهره

 4میانگین  طوربهدرصد، در پایگاه داده تصاویر هفتم  8میانگین  طوربهدر پایگاه داده تصاویر ششم  PSNRکه  دهدمینشان 

درصد و در پایگاه داده  4میانگین  طوربهدرصد، در پایگاه داده تصاویر نهم  8میانگین  طوربهدرصد، در پایگاه داده تصاویر هشتم 

 است.  افتهی بهبوددرصد  8میانگین  طوربهتصاویر دهم 

 
Table (7): Comparison of the proposed PSNR method with the reference article method in 5 second image databases 

 پایگاه داده تصاویر دوم 5در  ]1[ مرجع روش پیشنهادی با روش مقاله PSNR یمقایسه :(7جدول )

 AVR.PSNR نوع روش
Database 6 

AVR.PSNR 
Database 7 

AVR.PSNR 
Database 8 

AVR.PSNR 
Database 9 

AVR.PSNR 
Database 10 

9/51 ]1[ مرجعروش مقاله   0/53  9/52  3/54  7/49  

1/55 روش پیشنهادی   5/55  5/56  1/56  7/53  

 

در روش پیشنهادی،  SVDدر زیرگروه فرکانس پایین تصویر میزبان و استفاده از ترکیب  DWTسطح  2با توجه به اعمال 

ضریب  درصد بهبود دهیم و همچنین پارامتر 5 حدوداًمتوسط  طوربه ]1[ مرجعرا نسبت به مقاله  PSNRپارامتر  ایمتوانسته

را با اعمال حملات مختلف از نوع پردازش سیگنال و اعوجاج هندسی همچون برش، چرخش، تغییر اندازه، نویز گوسی  همبستگی

 درصد بهبود دهیم. 26تا  10 حدوداًو نویز فلفل نمک، 

 

 یریگجهینت -5

پارامتر نسبت  یریگاندازهنگار در تصویر میزبان با مشاهده بودن نهان رقابلیغپس از استفاده از روش پیشنهادی به بررسی 

که با افزایش ضریب  دهندیمنشان  آمده دستبه. نتایج میاپرداختهاعمال ضرایب مختلف  یجهیدرنت( PSNRسیگنال به نویز )

حاصل از اعمال روش  PSNRتغییر کرده است. همچنین  9/47 تا 55/72از  PSNRمقدار  11/0تا  01/0نگار از مقیاس نهان

حاصل از اعمال روش پیشنهادی در پایگاه داده  PSNR ،55میانگین برابر با  طوربه X-Rayپیشنهادی در پایگاه داده تصاویر 

میانگین  طوربهحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر سواحل  PSNR، 56میانگین برابر با  طوربهتصاویر حیوانات 

حاصل  PSNR، 56میانگین برابر با  طوربهحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر ماشین ها  PSNR، 55برابر با 

حاصل از اعمال روش پیشنهادی در  PSNR، 55با میانگین برابر  طوربهاز اعمال روش پیشنهادی در پایگاه داده تصاویر ابرها 

 طوربه هاگلحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر  PSNR، 55میانگین برابر با  طوربه هاچهرهپایگاه داده تصاویر 

 PSNR، 57انگین برابر با می طوربه هاوهیمحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر  PSNR، 56میانگین برابر با 

از اعمال روش  حاصل PSNR و 56میانگین برابر با  طوربهحاصل از اعمال روش پیشنهادی در پایگاه داده تصاویر طبیعت 



 1-18 /1401پاییز  /پنجاه و یکشماره  /سیزدههای هوشمند در صنعت برق/ سال نشریه روش

(17) 

 طوربه ایمتوانستهروش پیشنهادی  یریکارگبهشده است. با  54میانگین برابر با  طوربهپیشنهادی در پایگاه داده تصاویر دریاها 

 شده بهبود ایجاد کنیم. نگارینهانمشاهده بودن نهان نگار در تصویر  رقابلیغدرصد در پارامتر  7 حدوداً متوسط

 34 حدوداً ایمتوانستهشده اعمال نشده باشد نگاری نهانبه تصاویر  یاحملههیچ  کههنگامیهمچنین مقدار ضریب همبستگی را 

 34 حدوداً ایمتوانستهباشد  شدهاعمالشده نگاری نهانبرش به تصاویر  یحمله کههنگامیدرصد در پارامتر مقاومت نهان نگار، 

 حدوداً ایمتوانستهباشد  شدهاعمالشده نگاری نهانچرخش به تصاویر  یحمله کههنگامی درصد در پارامتر مقاومت نهان نگار،

 ایمتوانستهباشد  شدهاعمالشده نگاری نهانه تصاویر تغییر اندازه ب یحمله کههنگامی درصد در پارامتر مقاومت نهان نگار، 34

باشد  شدهاعمالشده  نگارینهاننویز گوسی به تصاویر  یحمله کههنگامی درصد در پارامتر مقاومت نهان نگار، 27 حدوداً

 شدهاعمالشده نگاری نهانیر نویز فلفل نمک به تصاو یحمله کههنگامیدرصد در پارامتر مقاومت نهان نگار و  7 حدوداً ایمتوانسته

 درصد در پارامتر مقاومت نهان نگار بهبود ایجاد کنیم. 16 حدوداً ایمتوانستهباشد 

 
References 

 مراجع
[1] B. Yadav, A. Kumar, Y. Kumar, “A robust digital image watermarking algorithm using DWT and SVD”, Soft 

Computing: Theories and Applications, vol. 583, pp 25–36, 2018 (doi: 10.1007/978-981-10-5687-1_3). 
[2] O. Jane, S. Elba, “Hybrid non-blind watermarking based on DWT and SVD”, Journal of Applied Research 

and Technology, pp. 750–761, vol. 12,  no. 4, Aug. 2014 (doi: 10.1016/S1665-6423(14)70091-4). 
[3] D. Thind, S. Jindal, “A semi blind DWT–SVD video watermarking”, Procedia Computer Science, vol. 46, pp. 

1661-1667, April 2015 (doi: 10.1016/j.procs.2015.02.104). 

[4] T. Pham, D. Tran, W. Ma, “A proposed blind DWT-SVD watermarking scheme for EEG data”, Proceeding 

of the ICONIP, pp. 69-76, Nov. 2015 (doi: 10.1007/978-3-319-26561-2_9). 
[5] S.M. Mousavi, A. Naghsh, S. Abu-Bakar, “Watermarking techniques used in medical images: a survey”, 

Journal of Digital Imaging, vol. 27, no. 6, pp. 714-729, May. 2014 (doi: 10.1007/s10278-014-9700-5). 

[6] R. Singh, D. Shaw, J. Sahoo, “A secure and robust block based DWT-SVD image watermarking approach”, 

Journal of Information and Optimization Sciences, vol. 38, no. 6, pp. 911-925, Oct .2017 (doi: 10.1080/02522-

667.2017.1372137). 

[7] R. Singh, D. Shaw, S. Jha, M. Kumar, “A DWT-SVD based multiple watermarking scheme for image based 

data security”, Journal of Information and Optimization Sciences, vol. 39, no. 1, pp. 67-81, 2018 (doi: 
10.1080/02522667.2017.1372153). 

[8] S. Roy, A. Pal, “A hybrid domain color image watermarking based on DWT-SVD”, Iranian Journal of Science 

and Technology, Transactions of Electrical Engineering, vol. 43, no. 2, pp. 201-217, June 2019 (doi: 

10.1007/s40998-018-0109-x). 

[9] M. Shanmugam, A. Chokkalingam, “Performance analysis of 2 level DWT-SVD based non blind and blind 

video watermarking using range conversion method”, Microsystem Technologies, vol. 24, no. 12, pp. 4757- 

4765, 2018 (doi: 10.1007/s00542-018-3870-x). 
[10] L. Kuang, Y. Zhang, X. Han, “A Medical image authentication system based on reversible digital waterma-

rking”, Proceeding of the IEEE/ICISE, pp. 1047–1050, Nanjing, China, Dec. 2009 (doi: 10.1109/ICISE.2009-

.60). 

[11] G. Bhatnagar, W. Jonathan, “Biometrics inspired watermarking based on a fractional dual tree complex 

wavelet transform”, Future Generation Computer Systems, vol. 29, no. 1, pp 182–195, 2013 (doi: 10.1016/-

j.future.2012.05.021). 
[12] W. Pan, G. Coatrieux, N. Cuppens-Boulahia, F. Cuppens, C. Roux, “Medical image integrity control comb-

ining digital signature and lossless watermarking”, Data Privacy Management and Autonomous Spontaneous 

Security, pp 153–162, 2010 (doi: 10.1007/978-3-642-11207-2_12). 
[13] K. Navas, M. Sasikumar, “Survey of medical image watermarking algorithms”, Proceeding of the IEEE/SE-

TIT, pp. 1–6, Tunisia, March. 2007 (doi: 10.1007/s10278-014-9700-5). 
[14] S. Mohanty, K. Ramakrishnan, “A dual watermarking technique for images”, Proceedings of the ACM, pp 

49–51, Orlando Florida USA, Oct. 1999 (doi: 10.1145/319878.319891). 
[15] N. Memon, A. Chaudhry, M. Ahmad, Z. Keerio, “Hybrid watermarking of medical images for ROI 

authentication and recovery”, International Journal of Computer Mathematics, vol. 88, no. 10, pp. 2057-2071, 

April. 2011 (doi: 10.1080/00207160.2010.543677). 

https://doi.org/10.1016/S1665-6423(14)70091-4
https://doi.org/10.1016/j.procs.2015.02.104
https://doi.org/10.1080/02522667.2017.1372153


 لیرضا نقشع -...../ محمدرضا رضایتمندکور مهیمقاوم و ن ینگارنهان

(18) 

[16] N. Memon, S. Gilani, “Watermarking of chest CT scan medical images for content authentication”, Internati-

onal Journal of Computer Mathematics, vol. 88, no. 2, pp. 265-280, 2011 (doi: 10.1080/00207161003596690). 
[17] A. Cheddad, J. Condell, K. Curran, P. Kevitt, “Digital image steganography: Survey and analysis of current 

methods”, Signal Process, vol. 90, no. 3, pp. 727-752, March 2010 (doi: 10.1016/j.sigpro.2009.08.010). 

[18] W. Adnan, S. Hitarn, S. Abdul-Karim, M. TamJis, “A review of image watermarking”, Proceeding of the 

IEEE/ SCOReD, pp. 381–384, Putrajaya, Malaysia, Aug. 2003 (doi: 10.1109/SCORED.2003.1459727). 
[19] N. A. Memon, S. A. M. Gilani “NROI watermarking of medical images for content authentication”, Procee-

ding of the IEEE/INMIC, pp. 106–1110, Karachi, Pakistan, Dec. 2008 (doi: 10.1109/INMIC.2008.4777717). 
[20] T. Le, K. Nguyen, H. Le, “Literature survey on image watermarking tools, watermark attacks, and benc-

hmarking tools”, Proceeding of the IEEE/MMEGIA, pp. 67–73, Athens, Greece, June 2010 (doi: 10.1109/M-

MEDIA.2010.37). 
[21] Z. Wenyin, F. Shih, “Semi-fragile spatial watermarking based on local binary pattern operators”, Optcom 

Communications, vol. 284, no. 16-17, pp. 3904-3912, Aug. 2011 (doi: 10.1016/j.optcom.2011.04.004). 
[22] R.G.V. Schyndel, A. Tirkel, C. Osborne, “A digital watermark, in image processing proceedings”, Proceeding 

of the IEEE/ICIP, pp. 86–90, Austin, TX, USA, Nov. 1994 (doi: 10.1109/ICIP.1994.413536). 

[23] M. S. Goli, A. Naghsh, “A comparative study of image-in-image steganography using three methods of least 

significant bit, discrete wavelet transform and singular value decomposition”, Bulletin de la Société Royale 

des Sciences de Liège, vol. 85, no. 1, pp. 1465 – 1474, 2016 (doi: 10.25518/0037-9565.6178). 

[24] A. Ansari, S. Hong, G. Saavedra, B. Javidi, M. Martinez-Corral, “Ownership protection of plenoptic images 

by robust and reversible watermarking”, Optics and Lasers in Engineering, vol. 107,  no. 1, pp.325- 334, Aug. 

2018 (doi:10.1016/j.optlaseng.2018.03.028). 

[25] R.A. Alotaibi, L.A. Elrefaei, “Text-image watermarking based on integer wavelet transform (IWT) and 

discrete cosine transform (DCT)”, Applied Computing and Informatics, vol. 15 , no. 2, pp. 191-202, July 2019 

(doi:10.1016/j.aci.2018.06.003). 

 

 هازیرنویس
1. Least significant bit 

2. Discrete Fourier transform 

3. Siscrete-cosine transform 

4. Iscrete-wavelet transform 

5. Dual tree complex wavelet transform 

6. Contourlet 

7. Singular value decomposition 

8. Peak-signal-to-noise ratio 

9. Correlation coefficient 

https://doi.org/10.25518/0037-9565.6178

