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  یک معماري کارآمد و مبتنی بر ابر براي بهبود عملکرد شبکه هوشمند برق

  

  )2(محسن حقیقت -) 1(فاطمه حقیقت -) 1(محمد رسول مومنی

  ، گلپایگان، ایرانگلپایگان ، دانشگاهدانشکده فنی و مهندسی - ) کارشناس ارشد1(

  ، تهران، ایران) کارشناس ارشد، شرکت توزیع نیروي برق تهران بزرگ2(

 
 20/7/98تاریخ پذیرش:     8/5/98تاریخ دریافت: 

 
وري و حفظ پایداري شبکه برق، شبکه هوشمند و همچنین نیاز به بالا بردن بهرهرشد چشمگیر مشترکین، افزایش روزافزون تقاضاي انرژي خلاصه: 

سایبري است که کارکردهاي  -را تنها گزینه پیش روي متخصصان این حوزه قرار داده است. در واقع شبکه هوشمند برق یک سامانه فیزیکی برق

رق را ها دستگاه در صنعت بدهد. شبکه هوشمند برق کنترل و مدیریت میلیونارتباطی، پردازشی و کنترلی را به صورت یکپارچه و منسجم ارائه می

نماید. با توجه به رشد فزاینده تهدیدات سایبري در دهه پذیر و مقرون به صرفه به صورت بلادرنگ و دوطرفه فراهم میاي مطمئن، مقیاسوهبه شی

 هاي صنعت برق منجر به بروزترین اختلال در سامانهرسد. کوچکهاي حیاتی آن بسیار ضروري به نظر میاخیر، لزوم حفاظت از صنعت برق و سامانه

گردد. از این رو در این مقاله یک معماري کاراي مبتنی بر فناوري رایانش ابري وري و بروز نارضایتی میدر عملکرد سایر صنایع، کاهش بهرهوقفه 

منیت ا رمزنگاري منحنی بیضوي قادر به تأمین براي بهبود عملکرد در شبکه هوشمند برق ارائه شده است. معماري پیشنهادي با به کارگیري سیستم

  باشد.در برابر انواع مختلف حملات سایبري نظیر حمله تکرار، تغییر و غیره می هاو حریم خصوصی داده

  شبکه هوشمند برق، رایانش ابري، امنیت، حریم خصوصی، داده، تهدیدات سایبريکلمات کلیدي: 
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Abstract: Due to explosive growth of users, increasing energy demand and also the need to improve efficiency 
and maintaining the stability of the electricity grid, smart grid is the only option available to electrical industry 
engineers. In fact, the smart grid is a physical-cyber system that provides coherent and integrated 
communication, processing and control functions. The smart grid provides control and management of millions 
of devices in the electricity industry in a reliable, scalable, cost-effective, real time and two-sided manner. 
Given the increasing growth of cyber threats in the last decade, the need to protect the electricity industry and 
its critical systems seems essential. The slightest disruption to the power industry's systems results in disruption 
to other industries, reduced productivity, and discontent. Hence we proposed an efficient cloud based 
architecture to improve smart grid performance. Proposed architecture uses elliptic curve cryptosystem and 
provides data security and privacy against different types of cyber-attacks such as replay attack, modification 
attack and so on. 
Index Terms: Smart grid, cloud computing, security, privacy, data, cyber threats. 
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  مقدمه -1

ي نیاز به بازده بالاتر، پایدارها در صنعت برق از قبیل تغییرات نیازمندي

 نتأمیها، ها، افزایش چشمگیر حجم دادهشبکه، مدیریت بهینه دستگاه

ها و غیره منجر به گذر از شبکه سنتی به شبکه فراگیر امنیت داده

هوشمند گردید. در شبکه هوشمند برق نظارت پیوسته شبکه به صورت 

ترین اختلال به چکپذیرد، در نتیجه کوهوشمند و بلادرنگ صورت می

ها آسانی قابل تشخیص و اقدام است. در این شبکه حجم عظیمی از داده

 سازي وشود که با به کارگیري فناوري رایانش ابري ذخیرهتولید می

پذیرد. در واقع رایانش ابري ها به نحو مطلوبی صورت میپردازش داده

شتراکی مخزن ا یعنی دسترسی آسان و مبتنی بر تقاضا از طریق شبکه به

- از قبیل شبکه، سرور، فضاي ذخیره از منابع پردازشی و قابل پیکربندي

. یکی دیگر از مزایاي مهم فناوري رایانش ]1[سازي، برنامه و خدمات 

باشد که در سطوح مختلف شبکه، سیستم عامل سازي میجازيابري، م

ها را از وري، کاهش هزینهو غیره قابل اجرا بوده و ضمن افزایش بهره

. ارتباطات در ]2[افزار به دنبال دارد طریق کاهش وابستگی به سخت

 هايشبکه هوشمند برق به صورت چند جهته و دو طرفه بین دستگاه

ترین گو بودن که از مهمشود پاسخمختلف وجود دارد که سبب می

هاي شبکه هوشمند برق است، محقق شود. نیازمندي مهم نیازمندي

ک باشد که به کمشمند برق قابلیت دسترسی بالا میدیگر شبکه هو

گردد. کارهاي پیشین در این حوزه به فناوري رایانش ابري فراهم می

شود. فانگ و همکاران روشی براي استفاده از صورت خلاصه بررسی می

. در روش ]3[فناوري رایانش ابري در شبکه هوشمند برق ارائه نمودند 

 سازيذخیرهختلف فناوري رایانش ابري مانند هاي مها کاربرد ویژگیآن

هاي مجازي به صورت دقیق و تحلیلی در شبکه هوشمند ابري، ماشین

برق بررسی شد. همچنین در روش فوق امنیت فناوري رایانش ابري نیز 

هاي مختلف فناوري مورد بررسی قرار گرفت. در این مقاله کاربرد حوزه

بررسی شده و در انتها امنیت ابر نیز رایانش ابري در شبکه هوشمند برق 

ارچوب مدونی به هگونه چه صورت مختصر بررسی شده است. هیچب

منظور ارتقاي امنیت شبکه هوشمند برق پیشنهاد نشده است. دمیر و 

همکاران براي بهبود امنیت شبکه هوشمند برق از فناوري رایانش ابري 

 از ممانعت حمله روي بر خاص صورت به هاآن .]4[ انداستفاده نموده

این راستا دو  در اند وتوزیع شده و مقابله با آن تمرکز داشته خدمات

 تامنی شده است. رویکرد جامعی براي ارتقاي ها ارائهتکنیک توسط آن

برق با استفاده از فناوري رایانش ابري در این مقاله  هوشمند شبکه در

خاص تمرکز شده است. وجود ندارد و تنها بر روي مقابله با یک حمله 

هاي عبدالرحمان و همکاران به صورت دقیق و جزئی به بررسی چالش

هاي ها چالش. آن]5[اند امنیتی پیش روي شبکه هوشمند برق پرداخته

یل بندي و مورد تحلشناسایی شده را براساس منابع تهدید به دقت طبقه

تیابی به امنیت براي دس یچهارچوب اند. در انتهاي مقاله نیزقرار داده

ده پیشنهاد ش چهارچوباند. بیشتر در شبکه هوشمند برق پیشنهاد داده

در این مقاله بسیار کلی و مبهم بوده و نیاز به بررسی و متمرکز شدن 

هاي مشخصی از شبکه هوشمند برق دارد. در واقع نویسندگان روي حوزه

  اند.راهکار و تکنیک مشخصی ارائه نداده

ک معماري کارآمد و مبتنی بر فناوري رایانش ابري براي در این مقاله ی

ها در شبکه هوشمند برق ارائه شده است. معماري امنیت داده تأمین

پیشنهادي در برابر حملات مختلف سایبري از قبیل حملات تکرار، 

هاي باشد. تحلیلممانعت از خدمات، شخص میانی و غیره مقاوم می

نماید. قابل بیان است یید میأامنیتی انجام شده صحت موارد فوق را ت

شد، باامنیت، بسیار کارآمد نیز می تأمینضمن که معماري پیشنهادي 

ید این مطالب است. این مقاله داراي ؤکارایی صورت گرفته م هايتحلیل

هایی نظیر استفاده از هویت پویا و عدم افشاي هویت حقیقی، نوآوري

بیت وضعیت و وارد نبودن حمله ورود تعداد زیادي  مکانیزماستفاده از 

 باشد.کاربر می

  

  ري شبکه هوشمند برق مبتنی بر ابرمعما -2

هاي مختلف به صورت در این بخش معماري پیشنهادي در زیربخش

) معماري پیشنهادي ترسیم شده است. 1شود. در شکل (دقیق ارائه می

جریان داده در معماري پیشنهادي از طریق زیرساخت فیبر نوري منتقل 

مین زیادي را نیز تض شود که ضمن قابلیت اطمینان بالا، سرعت انتقالمی

) خطوط صاف و دو جهته 1نماید. قابل ذکر است که در شکل (می

نمایانگر جریان اطلاعات و خطوط داراي انحنا و یک جهته نمایانگر 

  باشند.جریان برق می

  

 
  : معماري شبکه هوشمند برق مبتنی بر رایانش ابري)1(شکل 

Fig (1): Architecture of Cloud based Smart Grid 

 

  سازي در معماري مبتنی بر ابرذخیره -2-1

ها از منابع مختلف مانند شبکه در شبکه هوشمند برق با رشد نمایی داده

انتقال، شبکه توزیع، کنتورهاي هوشمند و غیره روبرو مواجه هستیم. 

 قبولی پردازش و تحلیل سرعت قابل همچنین این حجم عظیم داده باید با

از فناوري رایانش ابري انجام چنین اموري بسیار گردد. بدون استفاده 

گیري از فناوري رایانش گیرد. با بهرهدشوار بوده و با کندي صورت می

همچنین  .شودسازي فراهم میابري فضاي نامحدودي از لحاظ ذخیره

توانند پردازش و تحلیل این حجم عظیم سرورهاي قدرتمند محیط ابر می

جام دهند و در نتیجه کنترل بلادرنگ تجهیزات ها را با سرعت اناز داده

پذیر شود. یکی دیگر از هاي مختلف به سادگی امکانگوناگون در محیط

پذیري بالاي خطا از سازي ابري، تحملگیري از ذخیرهمزایاي مهم بهره

ها را از طریق سازي ابري امنیت دادهطریق افزونگی سرورها است. ذخیره
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نماید. یم تضمین متفاوت هايدر مکان گیريپشتیبانمدیریت یکپارچه و 

اي هتوانند دادهبه عنوان مثال مرکز دیسپاچینگ در سطوح مختلف می

گیري و مدیریت نمایند. در این خود را روي سرورهاي مختلف پشتیبان

سناریو اگر یک مرکز با حملات سایبري روبرو شود، پس از دفع حمله به 

. تواند کار خود را شروع نمایدتیبان گرفته شده میهاي پشسادگی با داده

سازي ابري هوشمند، خودکار و توزیع شده به صورت خلاصه ذخیره

  آید.باشد که تحولی شگرف به شمار میمی

  سازي در معماري مبتنی بر ابرمجازي -2-2

سازي در سطوح مختلف شبکه، سیستم عامل استفاده از فناوري مجازي

هوشمند برق منجر  هاي مختلف شبکهمجازي براي سامانههاي و ماشین

ها از طریق کاهش وابستگی وري و کاهش چشمگیر هزینهبه افزایش بهره

اي سازي به صورت فزایندهشود. در دهه اخیر مجازيافزار میبه سخت

اي مطمئن براي کاهش ها به عنوان شیوهها و شرکتتوسط سازمان

انرژي شنژن چین  تأمینبه عنوان مثال شرکت  ها اتخاذ شده است.هزینه

سرور مجازي را  60سازي توانست مجازي توسط فناوري 2009در سال 

 90اندازي نماید و مصرف انرژي خود را تا سرور فیزیکی راه 4با تنها 

  .]6[درصد کاهش دهد 

سازي و پردازشی به صورت پویا، بلادرنگ در فناوري مجازي منابع ذخیره

تم در نتیجه بازده عملیاتی سیس و یابندبر تقاضا تخصیص می و مبتنی

  یابد.افزایش می

  امنیت در معماري مبتنی بر ابر -2-3

ت امنی تأمینمدیریت یکپارچه رایانش ابري یکی از عوامل کلیدي در 

شود. همچنین فناوري رایانش ابري فاکتور زمان را ها محسوب میداده

د. بخشدر سناریوهاي بازیابی فاجعه را به صورت چشمگیري بهبود می

هاي رایانش ابري مانند قابلیت دسترسی بالا، دلیل این بهبود نیز ویژگی

 .]7[باشد قابلیت اطمینان بالا و توزیع شدگی می

  

  اديروش پیشنه -3

امنیتی ابري مبتنی بر سیستم رمزنگاري  چهارچوبدر این بخش یک 

ها و حریم خصوصی در شبکه منحنی بیضوي جهت صیانت از امنیت داده

  شود.هوشمند برق ارائه می

  مبانی روش پیشنهادي -3-1

با توجه به استفاده از سیستم رمزنگاري منحنی بیضوي، در این بخش 

توصیف مختصري از این روش ارائه خواهیم داد. سیستم رمزنگاري 

و ویکتور میلر  ]8[توسط نیل کوبلیتز  1985منحنی بیضوي که در سال 

ناپذیر ئه شد امروزه به عنوان جزء جداییبه صورت مستقل از هم ارا ]9[

  مدرن مطرح است.رمزنگاري 

هاي بسیاري در رابطه با آن صورت پذیرفته از زمان ارائه تاکنون پژوهش

که همگی حاکی از اثبات کارایی بالاي محاسباتی آن است. ویژگی طول 

کلید کوچکتر براي سیستم رمزنگاري منحنی بیضوي داراي مزایایی 

ي سازهچون سرعت بالا و مصرف بهینه توان، پهناي باند و فضاي ذخیر

است. در کنار این مزایا امنیت بالایی هم براي این روش در مقایسه با 

هاي رمزنگاري نامتقارن وجود دارد، به صورتی که در سیستم دیگر روش

رمزنگاري منحنی بیضوي کلیدي (مبتنی بر لگاریتم گسسته روي 

بیت قادر به ایجاد امنیتی معادل با کلیدي  160منحنی بیضوي) به طول 

(مبتنی بر مسئله  RSA1بیت در سیستم رمزنگاري  1024طول  به

  . ]10[است  فاکتورگیري صحیح)

ها سبب شده تا در سناریوهایی که نیاز ایجاد امنیت مجموع این ویژگی

بالاتري داریم، از این تکنیک برتر رمزنگاري استفاده کنیم. از این رو 

 امنیت در شبکه هوشمند برق مبتنی بر فناوري تأمینبهترین گزینه براي 

رایانش ابري استفاده از سیستم رمزنگاري منحنی بیضوي است. در ضمن 

با استانداردسازي آن امروزه در محصولات تجاري بسیاري نیز استفاده 

شود. امنیت سیستم رمزنگاري منحنی بیضوي به سختی حل مسئله می

این ) بستگی دارد. ECDLPلگاریتم گسسته روي منحنی بیضوي (

  :شودمسئله این چنین تعریف می

) را نیز داشته 1نقاط روي یک منحنی بیضوي باشند و رابطه ( Qو  Pاگر 

  باشیم:

)1(                                                                 nPQ  

در عمل بسیار   nن مقدار، پیدا کردQو  Pي آنگاه با معلوم بودن دو نقطه

مشکل است. موضوع بسیار مهم در مورد مسئله لگاریتم گسسته روي 

آن  يي مستقیمی براي محاسبهمنحنی بیضوي این است که هیچ رابطه

وجود ندارد، یعنی براي حل آن فقط باید از آزمون و خطا استفاده کرد. 

بیتی و بیشتر باشد، حل مساله لگاریتم  160عددي بزرگ مثلا  nاگر  حال

تجوي زیرا جس شد، خواهد نیز دشوارتر بسیار بیضوي منحنی روي گسسته

فضایی به این بزرگی هزاران سال طول خواهد کشید. در نتیجه امنیت 

هاي رمزنگاري مبتنی بر منحنی بیضوي در عدم وجود رابطه سیستم

مسئله لگاریتم گسسته روي منحنی بیضوي مستقیم براي محاسبه 

  .پردازیمباشد. حال به تعریف نقطه اساسی در منحنی بیضوي میمی

باشد که بیشترین مرتبه را دارد. اي روي منحنی مینقطه اساسی: نقطه

این نقطه اهمیت بالایی دارد، زیرا بیشترین پیمایش را روي منحنی انجام 

  حنی را از روي آن به دست آورد.توان دیگر نقاط مندهد و میمی

) را با خودش Pتوان یک نقطه (مانند مرتبه نقطه: تعداد دفعاتی که می

  نهایت برسیم.جمع کرد تا به بی

ترین عملیات در سیستم رمزنگاري منحنی بیضوي ضرب اسکالر: اساسی

مرتبه  kبا خودش به تعداد  Pاست و به صورت جمع یک نقطه مانند 

  ) است:2آن به صورت رابطه (است. معادله 

 
  

k

P...PPP.kQ                                           (2) 

باشد، مسئله مسئله مهم دیگري که نیاز به ذکر آن در این بخش می

) است. تعریف آن به این صورت است: CDHPهلمن محاسباتی (-دیفی

بسیار مشکل است.  abP) را داشته باشیم آنگاه محاسبه P, aP, bPاگر (

  از این مسئله در اثبات امنیت طرح پیشنهادي استفاده خواهیم نمود.

) 1امنیتی پیشنهادي در جدول ( چهارچوبنمادهاي به کار رفته در 

  اند.آورده شده
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Table (1): Symbols 

  : نمادها)1(جدول 

 توصیف نماد

UID هویت کاربر  

UPW  کاربررمز عبور 

S کلید خصوصی سرور 

Q = S.P کلید عمومی سرور 

UZ.S=  UAK کلید احراز هویت 

P.U= PW UZ کننده رمز عبورتصدیق 

UDID هویت پویاي کاربر 

P نقطه اساسی 

 عملگر الحاق ||

H( ) تابع درهم ساز 

2r,  1r اعداد تصادفی 

( )AKE تابع رمزنگاري متقارن  

  

  ناممرحله ثبت -3-2

د. دهنام را انجام میبر از طریق کانال امن عملیات ثبتدر این مرحله کار

 گیرد در حالیتوجه داشته باشید که این مرحله فقط یک بار انجام می

- ا تکرار شود. پس از پایان موفقیتتواند بارهکه مرحله احراز هویت می

 رتتواند صوآمیز این مرحله است که مرحله بعد یعنی احراز هویت می

  پذیرد. جزئیات این مرحله به شرح زیر است.

کننده رمز عبور خود را به سمت سرور گام اول: کاربر، هویت و تصدیق

  فرستد.احراز هویت می

کند و اگر چنین هویتی گام دوم: سرور هویت ارسالی کاربر را بررسی می

به کند. سرور نام را رد مید، تقاضاي ثبتاش موجود باشدر پایگاه داده

صربه فرد و غیرتکراري دهد که باید با یک هویت منحکاربر اطلاع می

نام را انجام دهد. به این ترتیب عملیات مدیریت هویت به عملیات ثبت

گیرد. در صورت تکراري نبودن هویت اي صورت میصورت شایسته

ارسالی از سوي کاربر، سرور کلید احراز هویت را به ترتیب زیر تولید 

  کند.می

)3                                                            (U= S.Z UAK 

کننده رمز عبور و بیت وضعیت در ر ضمن هویت کاربر به همراه تصدیقد

  شود.جدولی به نام جدول کاربران ذخیره می

  فرستد.گام سوم: سپس سرور کلید احراز هویت را به سوي کاربر می

تم یعنی اگر کاربر وارد سیس .وضعیت کاربر استوضعیت نمایانگر  بیت

شده باشد بیت وضعیت برابر با یک خواهد بود. در غیر این صورت مقدار 

  ) آمده است.2اي از جدول کاربران در جدول (باشد. نمونهآن صفر می
  

Table (2): Table of Users 
 : جدول کاربران)2(جدول 

  هویت  کننده رمز عبورتصدیق  بیت وضعیت

1-0  .PAPW =A Z AID 

1-0  .PB= PW BZ BID  

1-0  .PC= PW CZ  CID 
  

 

  مرحله احراز هویت دو طرفه و توافق کلید جلسه -3-3

هاي زمان که کاربر بخواهد از منابع ابر استفاده کند باید از طریق گام هر

رور تواند سنیز می زیر خودش را براي سرور، احراز هویت کند. البته کاربر

  را احراز هویت کند، یعنی فرآیند احراز هویت، دو طرفه است.

شود. گام اول: کاربر با شناسه کاربري و رمز عبور خود وارد سیستم می

را محاسبه  Q1R = r.را انتخاب نموده و مقدار  1rسپس عدد تصادفی 

اسبه به همراه هویت پویا مح PU.PW1M = r.کند. همچنین مقدار می

شود. از آنجا که کانال ارتباطی در این مرحله امن نیست، هویت پویا می

شود. روش محاسبه هویت پویاي به منظور گمنامی کاربر محاسبه می

  کاربر به این صورت است:

)4                                         ( UID ⊕|| R)  UH(AK  UDID  

  فرستد.صورت زیر به سمت سرور میرا به  1Mدر نهایت کاربر سیار پیام 

 )5     ((R, M))) AK, EU(R, M), H(DID AK, EU= (DID 1M  گام

 AKE (R, M)و  UDIDدوم: در این گام سرور احراز هویت با استفاده از 

AK, EUH(DID را محاسبه نموده و با  AK, EU(DID*H (R, M)مقدار 

(R, M)) کند. این عمل به منظور بررسی وقوع یا دریافتی مقایسه می

گیرد. اگر این دو مقدار برابر باشند وقوع عدم وقوع حمله تغییر صورت می

حمله تغییر منتفی است ولی اگر این دو مقدار متفاوت باشند حمله تغییر 

اتفاق افتاده و سرور احراز هویت این جلسه را در همین مرحله لغو می

. لغو جلسه و رد درخواست احراز هویت منجر به جلوگیري از حمله کند

شود. اگر حمله تغییر تشخیص داده نشود، سرور ممانعت از خدمات می

اي که آورد. نکتهرا به دست می Mو  Rاحراز هویت با عمل رمزگشایی 

اینجا حائز اهمیت است آن است که با انجام عمل رمزگشایی به نوعی 

شود. زیرا مخاطب ارتباط همان کاربر براي سرور تایید میهویت کاربر 

نام به او ارائه شده که کلید احراز هویت در مرحله ثبتمورد نظر است 

بود و او توانسته است به این وسیله پارامترهاي دلخواهش را رمزنگاري 

کند. سپس در همین گام سرور از روي هویت پویا، هویت اصلی کاربر را 

  کند.ر تعیین میبه صورت زی

)6(          UDID ⊕|| R)  UH(AK = UID  

هاي ، آن را از طریق هویت)UID(پس از به دست آوردن هویت اصلی 

کند. پس از برآورده شدن همه موجود در جدول کاربران اعتبارسنجی می

 Nرا انتخاب کرده و  2rشرایط ذکر شده سرور احراز هویت عدد تصادفی 

.Q2= r کند. در انتهاي این گام سرور احراز هویت پیام را محاسبه می

2M کند.را به سوي کاربر سیار ارسال می  

)7(         = ((M+N), H(N)) 2M 

را به  Nمقدار  M+N-M گام سوم: در این گام کاربر سیار با محاسبه

 H(N)را محاسبه نموده و این مقدار را با  H*(N)آورد. سپس دست می

له تغییر را تشخیص دهد. مطابق عدم وقوع حم کند تا وقوع یامقایسه می

چه در گام دوم بیان شد، اگر این دو مقدار متفاوت باشند حمله تغییر آن

شود تا امکان بروز حمله ممانعت رخ داده و این جلسه در همین جا لغو می

از خدمات از بین برود. در صورت برآورده شدن این شرایط، کاربر اقدام 

نماید. در ضمن جهت ارسال به سرور احراز هویت می 3Mبه محاسبه پیام 

  شود.کلید جلسه نیز در این گام محاسبه می

)8(                )U= (H(M || N), DID 3M 
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)9(   U.S.P.PW2.r1.S.P = r2.rU.PW1.N = rU.PW1SK = r 

از کاربر سیار،  3M گام چهارم: سرور احراز هویت پس از دریافت پیام

دریافتی  H(M || N)را محاسبه نموده و آن را با  N)(M || *Hمقدار 

هاي پیشین وقوع یا عدم وقوع حمله تغییر کند تا طبق گاممقایسه می

را تشخیص دهد. اگر این دو مقدار با هم برابر باشند وقوع حمله تغییر 

منتفی است و سرور احراز هویت به صورت زیر اقدام به محاسبه کلید 

  کند.جلسه می

)10(        U.S.P.PW2.r1.P = rU.PW1.S.r2.S.M = r2SK = r 

چه دو مقدار با هم متفاوت بودند سرور احراز هویت متوجه وقوع چنان

کند تا از بروز حمله حمله تغییر شده و جلسه را در همین نقطه لغو می

ممانعت از خدمات جلوگیري شود. پس از توافق روي یک کلید جلسه، 

هاي ارسالی و داشتن ید جهت رمزنگاري پیامهر دو طرف از این کل

در هر  ید جلسهکنند. توجه داشته باشید که کلارتباطی امن استفاده می

یعنی فقط براي همان جلسه خاص معتبر است.  .کندجلسه تغییر می

) 2نمایی از فرآیند احراز هویت دو طرفه و توافق کلید جلسه در شکل (

  نشان داده شده است.

  

 
  : فرآیند احراز هویت دو طرفه و توافق کلید جلسه)2(شکل 

Fig (2): Mutual Authentication and Session Key Agreement 
 

  مرحله تغییر رمز عبور -3-4

شود تا امنیت و فراهم آوردن امکان تغییر رمز عبور کاربر موجب می

کاربرپسند بودن طرح پیشنهادي در سطح بالایی تضمین گردد. بهتر 

مرحله تغییر رمز عبور بدون مداخله سرور احراز هویت راه دور است 

طراحی شود تا از کارایی و امنیت بالایی برخوردار باشد. در طرح 

- اب رمز عبور جدید و محاسبه تصدیقپیشنهادي نیز کاربر پس از انتخ

فرستد. کننده رمز عبور را براي سرور میکننده براي آن، فقط تصدیق

د که کانال ارتباطی در این مرحله امن است. این مرحله توجه داشته باشی

  هاي زیر تشکیل شده است.از گام

کننده رمز عبور خود را همراه با درخواست گام اول: کاربر هویت و تصدیق

  فرستد.تغییر کلمه عبور به سمت سرور احراز هویت می

ت گام دوم: سرور احراز هویت عملیات مدیریت هویت را با بررسی هوی

دهد. در صورت تایید شدن هویت کاربر، سرور ارسالی کاربر انجام می

را محاسبه نموده و آن را براي کاربر سیار ارسال  SK) UH(ID ||مقدار 

  کند.می

را محاسبه نموده و آن را با  SK) U(ID*H ||گام سوم: کاربر مقدار 

|| SK) UH(ID بودن  کند. در صورت برابردریافتی از سرور مقایسه می

 کند و بهاین دو مقدار، کاربر نیز از هویت سرور اطمینان حاصل می

  نماید.کننده رمز عبور جدید میصورت زیر اقدام به محاسبه تصدیق

)11(                   .P *
U= PW *

UZ 

د فرستکننده رمز عبور را براي سرور احراز هویت میسپس این تصدیق

عبور قدیمی شــود. با  کننده رمزا در جدول کاربران جایگزین تصــدیقت

کننده رمز عبور، کلید احراز هویت جدیدي توسـط سرور  تغییر تصـدیق 

  شود.محاسبه می

  مرحله اخراج کاربر -3-5

در طرح پیشنهادي امکان اخراج کاربران متخلف توسط سرور فراهم شده 

است. براي این منظور سرور باید سطر مربوط به کاربر یا کاربران مورد 

ظر را از جدول کاربران حذف کند. اگر کاربر یا کاربران اخراج شده سعی ن

مانند. دلیل آن هم این است در ورود به سیستم داشته باشند ناکام می

محاسبه شده  UIDجلسه،  کلید توافق و هویت احراز مرحله دوم گام که در

 شودمی متوجه سرور شود و) اعتبارسنجی میUDIDروي  (از سرور توسط

که چنین هویتی در جدول کاربران موجود نیست. در نتیجه کاربر یا 

 ند.گیري از منابع نیستکاربران اخراج شده قادر به ورود به سیستم و بهره

  

  تحلیل کارایی -4

ی پردازیم که نمایانگر کارایهایی میدر این قسمت به بیان و شرح ویژگی

  بالاي طرح پیشنهادي است.

  سازي ساعتمسئله همزماناجتناب از  -4-1

هاي احراز هویت پیشنهاد شده جهت جلوگیري از حمله بسیاري از طرح

 یزممکانبرند. اما باید توجه داشت که مهر زمان بهره می مکانیزمتکرار از 

هاي توزیع شده داراي سربار عملیاتی بالا است مهر زمان در سیستم

ن ی بالا و نیز کاربرپسند بود. به منظور اجتناب از این سربار عملیات]11[

طرح پیشنهادي، به جاي برچسب زمان از اعداد تصادفی در طرح ارائه 

  ایم.شده استفاده کرده

  پهناي باند اندك -4-2

- یستم رمزنگاري منحنی بیضوي پیادهروش پیشنهادي با استفاده از س

هاي رمزنگاري نامتقارن طول کلید سازي شده که در بین انواع روش
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کوچکتري را دارا است. این ویژگی علاوه بر ایجاد سرعت بالا موجب 

استفاده کمتر از پهناي باند خواهد شد. در ضمن در قسمتی از روش 

 دانیم که متنمتقارن هم استفاده شده است و می پیشنهادي رمزنگاري

جه شود. در نتیهاي کمتري تولید میرمز شده در این حالت با تعداد بیت

شوند داراي طول کوچکتري بوده و یی که در این روش مبادله میهاپیام

  باشد.هاي پهناي باند و هزینه ارتباطی اندك میبنابراین نیازمندي

  مدیریت هویت -4-3

راهم شده شود که هویت فنام طرح ارائه شده بررسی میدر مرحله ثبت

همچنین در گام دوم مرحله احراز هویت و  .براي سرور تکراري نباشد

توافق کلید جلسه نیز هویت محاسبه شده از روي هویت پویا اعتبارسنجی 

شود. به این وسیله عملیات مدیریت هویت به بهترین نحو توسط طرح می

  شود.پیشنهادي پشتیبانی می

  پذیر و سریعمقیاس -4-4

 پذیري طرحباعث مقیاسمستقل جهت احراز هویت استفاده از یک مرکز 

اي بر روي سرور وجود نخواهد ما شده است و در این حالت پردازش اضافه

داشت. همچنین استفاده از سیستم رمزنگاري منحنی بیضوي که به دلیل 

دارا بودن طول کلید کوچکتر، سرعت بالایی دارد موجب شده روش 

  پیشنهادي سریع و کاربرپسند باشد.

  گمنامی کاربر -4-5

منامی کاربر یعنی حفظ حریم خصوصی او و در برابر عموم مطرح گ

. دلیل آن هم این است که سرور باید ]12[شود نه سرور مربوطه می

هویت کاربر را به منظور ارائه خدمات و عملیات حسابرسی شناسایی و 

کند، یبانی میاعتبارسنجی کند. روش ارائه شده از گمنامی کاربر پشت

شود نام و تغییر رمز عبور که هویت اصلی فرستاده میبتزیرا در مراحل ث

کانال امن است و در مرحله احراز هویت و توافق کلید جلسه هم که 

 شود.کانال ناامن است از هویت پویا استفاده می
  

  تحلیل امنیتی -5

ی پردازیم که نمایانگر کارایهایی میدر این قسمت به بیان و شرح ویژگی

  پیشنهادي است.بالاي طرح 

  حمله حدس رمز عبور -5-1

هاي احراز هویت مبتنی ترین حملات وارد بر طرحاین حمله یکی از شایع

تواند تمایل کاربران به انتخاب بر رمز عبور است. یکی از دلایل آن می

اده ار سرمز عبور ضعیف باشد که حدس آن نیز براي افراد متخاصم بسی

گیرد و که مورد استفاده سرور قرار می چهاست. در طرح پیشنهادي آن

ده کننشود، رمز عبور نیست بلکه تصدیقیدر جدول کاربران ذخیره م

ه اش برابر با حل مسئلکنندهاست. استخراج رمز عبور از تصدیق رمز عبور

لگاریتم گسسته روي منحنی بیضوي است که در عمل بسیار مشکل 

کشد. در ران سال طول میهاي محاسباتی فعلی هزااست و با سیستم

  نتیجه این حمله به این طرح وارد نیست.

  حمله تکرار -5-2

اعداد تصادفی به منظور جلوگیري از وقوع  مکانیزمطرح پیشنهادي از 

کند. حدس زدن مقادیر اعداد تصادفی براي حمله تکرار استفاده می

ها در هر جلسه و هر مرتبه احراز دشمن کار بسیار مشکلی است، زیرا آن

یعنی به نوعی یک بار استفاده  .کنندهویت به روز شده و تغییر می

  باشد.ارائه شده وارد نمی هستند. در نتیجه این حمله به طرح

  حمله تغییر -5-3

به منظور اجتناب از وقوع حمله تغییر از یک تابع درهم ساز یک طرفه 

عاري از برخورد استفاده شده است. اگر دشمن یک پیام تغییر یافته را 

تغییر  حمله ساز درهم تابع دو مقادیر بررسی با سادگی مخاطب به، بفرستد

  نتیجه این حمله به طرح پیشنهادي وارد نیست.دهد. در را تشخیص می

  حمله اطلاعات موقتی ویژه جلسه شناخته شده -5-4

کند اگر اطلاعات موقتی و مخفی یک جلسه خاص این حمله بیان می

افشا شود امنیت کلید جلسه به خطر خواهد افتاد. در تولید کلید جلسه 

تصادفی افشا شوند کلید جلسه لو نخواهد  طرح پیشنهادي اگر اعداد

هاي دیگري نظیر رمز عبور کاربر و رفت، زیرا در تولید کلید جلسه مولفه

ر داند. از دیگها را نمیاند که دشمن آنکلید خصوصی سرور به کار رفته

را از زوج  S.PUPW.سو براي محاسبه کلید جلسه دشمن باید 

).P,S.PUPW هلمن  -با حل مسئله دیفی) محاسبه کند که معادل

دانیم که حل این مسئله در عمل بسیار مشکل محاسباتی است و می

  است.

  حمله جعل سرور -5-5

در این حمله فرد متخاصـم سـعی در جا زدن خود به جاي سرور دارد.   

این حمله به روش پیشنهادي وارد نیست، زیرا فرد متخاصم مقدار کلید 

تیجه قادر نیست کلید احراز هویت را داند و در نخصـوصی سرور را نمی 

به دسـت آورد. نداشتن کلید احراز هویت یعنی عدم توانایی رمزگشایی  

در گام دوم فرآیند احراز هویت و توافق کلید  Mو  Rو به دست آوردن 

 حقیقی هویت محاسبه هویت احراز کلید صورت نبود در همچنین جلسه.

این صــورت فرد متخاصــم در پذیر نیســت. به ) امکانUID( کاربر ســیار

 همان ابتداي کار شکست خورده و توانایی ادامه کار را نخواهد داشت.
  

  گیرينتیجه -6

در این مقاله یک معماري کارآمد و مبتنی بر فناوري رایانش ابري براي 

بهبود عملکرد در شـبکه هوشمند برق ارائه شده است. به دلایلی مانند  

و همچنین رشـد چشمگیر مشترکین، افزایش روزافزون تقاضاي انرژي  

وري و حفظ پایداري شـــبکه برق، امروزه شـــبکه نیاز به بالا بردن بهره

ــمند  ــمار می هوش ــبکه برق به ش رود. برق تنها راه مدیریت مطلوب ش

ــنهادي با بهره مندي از ویژگی هاي فناوري رایانش ابري معماري پیشـ

 هاامنیت و حریم خصوصی داده تأمینضمن داشتن کارایی بالا، قادر به 

در برابر انواع مختلف حملات ســـایبري نظیر حمله تکرار، تغییر و غیره 

اري پیشـنهادي از سیستم رمزنگاري منحنی بیضوي  باشـد. در معم می

ــده اســت که علاوه بر تضــمین امنیت بیشــتر، طول کلید   اســتفاده ش

 هاينماید. تحلیلکوچکتري داشــته و پهناي باند کمتري مصــرف می  

کارایی و امنیتی صورت گرفته نیز موید این ادعا است که ضمن تضمین 

 ــ ــنهادي بسـ یار خوب بوده و در برابر کـارایی بالا، امنیت معماري پیشـ

  حملات مختلف سایبري نیز مقاوم است.
  

  نوشت: پی

1. Rivest, Shamir, Adelman 
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