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نگاري تصوير، در نهان هاي ديجيتال، حفاظت از حق تأليف و اثبات مالكيت اطلاعات اهميت فراواني يافته است.با توسعه سريع فناوريخلاصه: 

شود كه كيفيت بصري تصوير كاهش نيابد و گيرنده بتواند اطلاعات موردنظر را دريافت كند. همچنين وير به نحوي جاسازي مياطلاعات داخل تص

نگاري تصوير ديجيتال پيشنهاد شده برند. در اين مقاله طرح جديدي براي نهاننگار را از بين ميبرخي از حملات مانند برش تصوير، اطلاعات نهان

است، استفاده شده است. يكي از  9×9حمله برش شديد مقاوم است. در اين طرح از جدول سودوكوي كلاسيك كه يك جدول كه در مقابل 

شوند. در صورت يكنواخت پراكنده  ها در سرتاسر جدول به هاي جدول باعث شده اعداد يا سمبلهاي جدول سودوكو اين است كه محدوديت ويژگي

نگاري مبتني بر حوزه مكان و تبديلات از قبيل تبديل كسينوسي گسسته و تبديل موجك گسسته و وكو و نهاناين روش پيشنهادي از جدول سود

نگار از حل صحيح براي دستيابي به نهان حل جدول سودوكو در مرحله استخراج و كشف راه ايم. عدم استفاده از راهمزاياي هر حوزه بهره برده

  دهد.% درصد، عملكرد مطلوب اين طرح را نشان مي92نگاري در مقابل برش تا ن اين روش نهانهاي اين طرح است. مقاوم بودنوآوري
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With rapid development of digital technology, protecting information such as copyright, content ownership 

confirmation has become more important. In image watermarking, information of the image is inserted such 

that the visual quality of the image is not reduced and the receiver is able to get the required information. 

Some attacks such as image cropping, destroy the watermark’s information. In this article, a new 

watermarking scheme is proposed which is robust against tough cropping. In the proposed scheme, classic 

Sudoku table which is a 9*9 table, has been used. One feature of Sudoku table is that Sudoku's limitations 

cause uniform scattering of symbols or numbers throughout the table. In the proposed scheme, Sudoku table 

and both watermarking approaches based on spatial domain and transform domain such as DCT and DWT 

are used. Lack of using of soduko solution at the stage of extraction and finding correct solution to obtain 

watermark, is innovation of this scheme. Robustness of watermarking against cropping attack is up to 92%, 

which shows good and effective performance of the proposed scheme. 
 

Index Terms: Digital Image Watermarking, Sudoku, Spatial domain, Transform domain, 

Cropping. 
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  مقدمه -1

بـرداري يـا تغييـر    هاي ديجيتـال، انتقـال، نسـخه   با توسعه سريع رسانه

گيرد بنـابراين حفاظـت از حـق تـأليف و     ت انجام مياطلاعات به سهول

ناپـذير شـده    احراز اصالت اطلاعات ديجيتال در دنياي كنـوني اجتنـاب  

نگاري ديجيتال يك روش ايمن براي حفاظت از حق تـأليف،  است. نهان

  احراز اصالت، رديابي منبع و نظارت بر توزيع اطلاعات است.

جانـدن اطلاعـات خاصـي در    نگـاري ديجيتـال، گن  ايده اصـلي در نهـان  

تواننـد صـوت،   سيگنال ميزبان است. اطلاعات و سـيگنال ميزبـان مـي   

  تصوير، ويدئو يا هر سند ديجيتال ديگري باشند. 

 2و اسـتخراج  1نگـاري شـامل دو مرحلـه اساسـي درج    هر الگوريتم نهان

نگاري نشان ) نماي كلي از يك سيستم نهان1( نگار است. در شكلنهان

  است.داده شده 

اطلاعات  4سازيو پنهان 3نگاري با دو مبحث رمزنگاري محتواي نهان

 سازي اطلاعات بهنگاري، رمزنگاري و پنهانارتباط نزديكي دارد. نهان

شوند. رمزنگاري يك روش براي  عنوان سيستم امنيت داده شناخته مي 

تواند آن ارسال يك پيام در يك فرمت امن است كه تنها فرد مجاز مي

انتقال، رمزگشايي كند و بخواند. حتي اگر پيام رمزدار بتواند در طول  را

-محافظت شود اولين باري كه پيام رمزگشايي شد ديگر محافظت نمي

نگاري ضعف اصلي تكنيك رمزنگاري در مقايسه با نهان شود و اين نقطه

هاي رمزنگاري پيچيده هستند و در  است. علاوه بر اين بسياري از روش

  .]1[كنند از حق تأليف ضعيف عمل ميحفاظت 

  

  

  
  ]53[گارين): نماي كلي از يك سيستم نهان1شكل (

Fig. (1): Typical watermarking system framework [53] 

  

مشتق  Graphei و Stegano سازي اطلاعات از كلمات يوناني پنهان

هاي  رغم شباهت شده كه به ترتيب به معني پوشش و نوشتن است. به

نگاري اطلاعات وجود دارد، اختلافاتي سازي و نهانزيادي كه بين پنهان

سازي پيام بايد نامرئي باشد  نيز بين اين دو مقوله مطرح است. در پنهان

اند مرئي يا نامرئي توشده مي نگاري پيام جاسازيكه در نهان  صورتي در

سازي اطلاعات مخفي كردن يك پيام داخل  باشد. هدف اصلي از پنهان

اي كه مهاجم نتواند آن را آشكار كند  گونه اطلاعات پوششي است به

نگاري جاسازي پيام به داخل اطلاعات پوششي كه هدف از نهان درحالي

مزاحم وسيله شخص  برداشت يا جايگذاري به كه قابل صورتي  است به

نگاري بهترين توان نتيجه گرفت كه نهاننباشد. بر اين اساس مي

) 2( . شكل]2[ انتخاب براي حفظ امنيت يك تصوير ديجيتال است

-نماي كلي از يك سيستم امنيت داده و طرح كلي از يك سيستم نهان

  دهد. نگاري را نشان مي
  

  
نگاري  بندي نهان ): نماي كلي از يك سيستم امنيت داده و طبقه2شكل (

  ]3[اطلاعات

Fig. (2): Overview of a data security system and 

watermarking classified information [3] 

  

  نگاريهاي نهان ويژگي -1- 1

نگاري وجود دارد. يك هاي نهان بندي متفاوتي براي بيان ويژگيگروه

مربوط به مرحله  6و شفافيت 5ها  مانند ظرفيتدسته از اين ويژگي

 8و امنيت 7جاسازي اطلاعات هستند و دسته ديگر مانند مقاوم بودن

  مربوط به مرحله آشكارسازي اطلاعات هستند.

ايم. نگاري پرداختهه بيشتر به بررسي مقاوم بودن طرح نهاندر اين مقال

هاي اساسي است كه عملكرد و  نگاري يكي از ويژگيمقاومت نهان

 استخراج كننده درج كننده

 كننده مقايسه

 حملات

 نگارنهان

 محتواي تحريف شده نگار شدهمحتواي نهان

كليد مخفي براي افزايش 

 امنيت

كليد مخفي براي افزايش 

 امنيت

 استخراج شده نگارنهان
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دهد. در نگاري تصوير ديجيتال را تحت تأثير قرار ميكاربرد نهان

شده بايد پس از اعمال  نگاري مقاوم، اطلاعات جاسازيالگوريتم نهان

مقاومت به معني  مقصد قابل آشكارسازي باشند.و رسيدن به  9اعوجاج

هاي تصوير  نگاري پس از اعمال اعوجاجتوانايي تشخيص اطلاعات نهان

ها مقاوم باشند  هايي كه در مقابل تمام اعوجاج نگاري است. اگرچه نهان

آيد اما در عمل ممكن است تنها بخشي از پايداري و به نظر مطلوب مي

  ز داشته باشيم.نگار را نيامقاومت نهان

نگاري توان بر اساس مقاومت به چهار دسته نهان نگاري را مينهان

نگاري و نهان 12شكننده نيمه نگارينهان ،11شكننده نگارينهان ،10مقاوم

شده در مسير رسيدن به  نگارينهان سيگنال تقسيم نمود. هر 13تركيبي

يا  14دخواهانههاي ب و يا موردحمله شده اعوجاج دچار مقصد ممكن است

هاي  توان به پردازشها مي جمله اين اعوجاج بگيرد. از قرار 15غيرعمدي

تصوير اشاره نمود.  17سازيو يا فشرده 16رايج تصوير، تبديلات هندسي

و هموارسازي  18هاي رايج تصوير، تنظيم كنتراست ازجمله پردازش

توان به  مي تصوير است. از تبديلات هندسي نيز 20و يا برش 19تصوير

  . ]4[ تصوير اشاره نمود 23و انتقال 22، مقياس دهي21چرخش

 سايت وب يك براي تصاوير مقياس تغيير شامل حملات اين از هايي مثال

 برش در است. آن مطلوب ناحيه استخراج منظور به تصوير يك يا برش

 كند،مي حذف را مطلوب تصوير ناحيه از خاصي بخش كننده حمله يك

 كه اندازه همان به ماند.مي باقي تغيير بدون ديگر هاي بخش كه درحالي

 و شودتر ميبزرگ تصوير خرابي يابد،مي افزايش ش ناحيهبر ميزان

  . ]5[ گردددشوارتر مي شده جاسازي اطلاعات استخراج و آشكارسازي

  شده تاكنون مروري بر كارهاي انجام -1-2

 در شده نگارينهان تصوير سازي مقاوم براي متفاوتي هاي روش تاكنون

   .است قرارگرفته مورداستفاده برش مقابل

 تصوير در كيلوبايت 4 حجم با اطلاعات مجموعه پنج ]6در [

 يك و ها در گوشه اطلاعات اين از مجموعه چهار كه شده جاسازي

 روش اين در .است شده جاسازي تصوير مركز در لاعاتاط از مجموعه

 تصوير نيازمند است، بازيابي قابل درصدي اطلاعات 75 برش با كه

   .نيست كور نگارينهان درنتيجه و هستيم مرجع

 اجزا در كيلوبايت، 22 يعني تر بزرگ حجم با اطلاعاتي ديگر ايمقاله در

 پوشش تحت را درصد 50 از بيشتر برش اما شده جاسازي تصوير رنگي

 ].7[ هستيم اطلاعات استخراج براي مرجع تصوير نيازمند و نداده قرار

نگاري مقاوم بر اساس تبديل موجك گسسته ] يك الگوريتم نهان8در [

-و سيستم بينايي انسان پيشنهاد شده است. در اين روش تصوير نهان

ن جاسازي نگار پس از اعمال تبديل آرنولد روي آن، در تصوير ميزبا

درصد  25نگاري كور است اما تا برش گردد. اين الگوريتم يك نهانمي

  نگاري شده مورد آزمايش قرار گرفته است.  تصوير نهان

نگار داخل تصوير ميزبان از دو روش  در مقاله ديگر براي جاسازي نهان

كوانتيزاسيون مبتني بر شبكه عصبي پس انتشار خطا و سيستم واسط 

ه شده است. در روش اول تصوير ميزبان با استفاده از فازي استفاد

شود و شبكه كوانتيزاسيون و موجك گسسته به سه سطح تجزيه مي

نگار مورد استفاده براي جاسازي و استخراج نهان خطا انتشار عصبي پس

دار گيرد. در روش دوم سيستم واسط فازي براي توليد تابع وزنقرار مي

نگار مورد آزمايش قرار گرفته استخراج نهان نگار جهت جاسازي ونهان

  ].9درصد مورد آزمايش قرار گرفته است [ 35است. اين روش تا برش 

 75 از بيشتر برشي تواندنمي ها طرح از كدام هيچ اينجا تا بنابراين

 و شده اطلاعات جاسازي حجم در كه قرار داده پوشش تحت را درصد

  .دارد وجود تمحدودي برش بودن تصادفي بحث در هم

نگارهاي باينري نشده و نها ] تصوير ميزبان به اجزاء رنگي تجزيه10در [

شوند. با استفاده از عملگرهاي جمع و داخل اجزاء رنگي جاسازي مي

نگاري كه بالاترين ميزان نگار استخراج شده، آن نهانضرب بر روي نهان

درستي  ست كه بهنگاري اهمبستگي نرمالايز شده را داشته باشد، نهان

درصد نيز امتحان  90روش براي حملات برش  استخراج شده است. اين

عمليات  10نگار مختلف از شده است. در اين روش براي سه نهان

هاي اين طرح  تركيبي جمع و ضرب استفاده شده است. از محدوديت

  نگار صحيح اشاره كرد.نهان استخراج براي زياد توان به انجام عملياتمي

 با است. شده استفاده اطلاعات نگارينهان براي سودوكو از ]11در [

 براي برش درصد نگار،نهان تصوير از كپي 9 و 9×9 سودوكوي از استفاده

  .است يافته افزايش درصد 94 تا شده مخفي تصوير از قسمتي بازيابي

 تنها برش، اعمال با كه است اين ]11[ طرح هاي محدوديت از يكي

-نهان تصوير و هستيم شده جاسازياطلاعات  از بخشي ازيابيب به قادر

 محدوديت همچنين نيست. بازيابي قابل كامل صورت به شده نگاري

 جدول كد دانستن اطلاعات، آشكارسازي كه جهت است اين ديگر

  .است الزامي سودوكو

نگاري در حوزه مكان و تبديلات را بررسي در بخش دوم مقاله نهان

نگاري پس در بخش سوم معيارهاي ارزيابي تصوير نهانخواهيم كرد. س

شود. در بخش چهارم طرح پيشنهادي و نتايج آن بررسي شده ارائه مي

در  نهايت درنگاري و هاي نهانگردد، در بخش پنجم مقايسه طرحمي

  گيري مقاله ارائه خواهد شد.بخش ششم نتيجه
  

  نگاريهاي مختلف نهانحوزه –2

و  24نگاري به دو بخش اصلي حـوزه مكـان  هاي نهان يتمطوركلي الگور به

هاي هـر گـروه بيـان     شوند. در ادامه ويژگيتقسيم مي 25حوزه تبديلات

  شده است.
  

  نگاري در حوزه مكاننهان - 2-1

نگاري در حوزه مكان در اجزاي تصوير پوشش يك روش جاسازي نهان

فاده قرار هاي اساسي مورد است سرراست است. اين روش يكي از طرح

است. معمولاً  1993نگاري ديجيتال از سال گرفته از آغاز نهان

هاي  نگاري مبتني بر حوزه مكان تعدادي از پيكسل هاي نهان طرح

هاي  كنند و مقادير روشنايي اين پيكسلتصوير پوشش را انتخاب مي

شوند تغيير نگار كه جاسازي ميهاي نهان انتخابي را با توجه به بيت

هاي تغيير يافته است بنابراين از  د. تصوير، حاوي اين پيكسلدهن مي

كند. براي استخراج يا نگار را حمل مياين به بعد تصوير اطلاعات نهان

هاي استفاده  شده، معمولاً همان پيكسل نگار جاسازيآشكارسازي نهان
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نگار شده انتخاب شوند. شده در مرحله جاسازي بايد از تصوير نهان

اس استراتژي استفاده شده، بيت حمل شده داخل هر سپس بر اس

هاي استخراج شده  آوري تمام بيتتواند آشكار شود. با جمعپيكسل مي

. اين ]12[آيدنگار مخفي به دست مييا تمام نتايج آشكارشده، نهان

نگار ها سريع و ساده هستند و ظرفيت بالايي براي جاسازي نهان روش

نگار ها اين است كه يك نهان كنند. مزيت ديگر اين روشفراهم مي

كه امكان حذف تمام  طوري تواند چندين بار جاسازي شود بهكوچك مي

-نگارها با هر نوع از حمله خيلي پايين است. بنابراين حتي نهاننهان

. ]14], [13[رهاي بازمانده تكي ممكن است نيازها را برآورده كنندنگا

توانند در مقابل نويز يا حملات هاي حوزه مكان نمي حال روش بااين

هاي حوزه مكان اين  . يكي از فن]15[سازي با اتلاف نجات يابند فشرده

از تصوير ميزبان  26هاي باارزش كمتر نگار داخل بيتاست كه نهان

) نشان داده شده تصوير 3( طور كه در شكل  جاسازي شود. همان

هاي سمت  شود. سپس بيتباينري مي  LSBورودي ابتدا با روش

و  شوندنگار ورودي جايگزين ميهاي نهان راست هر پيكسل با بيت

دهي  نهايتاً مقادير پيكسل باينري تغييريافته دوباره به مقادير پيكسل ده

  .]17, 16[ شوند تبديل مي

  
  

 

 

 

 

 

 

 

 
 

 
 

  ]LSB ]4نگاري با روش ): فرآيند نهان3شكل (

Fig. (3): LSB watermarking procedure [4] 
 

  نگاري در حوزه تبديلات نهان -2- 2

نگار تبديلاتي مانند نگاري حوزه تبديلات، قبل از جاسازي نهان در نهان

 28، تبديل كسينوسي گسسته]19]،[18[ 27تبديل فوريه گسسته

، تبديل موجك ]25[–]32[ 29، تبديل موجك گسسته]20[–]24[

و تبديل  ]34[–]36[ 31، كانتورلت]33[ 30پيچيده درختي دوتايي

در تصوير ميزبان براي توليد ضرايب  ]37[–]44[ 32تجزيه مقادير تكي

نگاري شده با تغيير اين روند. تصوير نهان دامنه تبديلات به كار مي

آيد. فاكتور مقاومت، با تغيير ضرايب كه ضرايب تبديلات به دست مي

يابد.  حساسيت كمتري به آن دارد افزايش مي 33سيستم بينايي انسان

-نهان استفاده در يلات موردهاي حوزه تبد در زير تعدادي از تكنيك

  شود.نگاري بررسي مي

نگاري تصاوير كار رفته در نهانه در اين مقاله از ميان تبديلات ب

گسسته و تبديل موجك گسسته استفاده  كسينوسي ديجيتال، از تبديل

 پردازيم. ايم كه در ادامه به بررسي و تشريح اين دو تبديل ميكرده

  هتبديل كسينوسي گسست -2-1- 2

روش مبتني بر تبديل كسينوسي گسسته يك تكنيك مبتني بر بلوك 

است. با استفاده از اين تبديل تصوير به سه باند فركانسي تقسيم خواهد 

و فركانس  (FM)، فركانس متوسط (FL)شد. نواحي فركانس پايين 

  ) نشان داده شده است.4طوري كه در شكل (  همان (FH) بالا
شده را حمل  بزرگي از انرژي تصوير تبديلبخش  FLضرايب در نواحي 

شامل حداقل مقدار انرژي هستند  FHكه ضرايب در  كنند. درحاليمي

. معادله مستقيم و معكوس دوبعدي تبديل كسينوسي گسسته در ]45[

 ) به ترتيب آورده شده است.2) و (1معادله (
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 DCTضريب  G(U,V)مقادير پيكسل دامنه مكان است.  g(x,y) كه

) محاسبه شده 3در معادله ( αو  nو  mاست. سايز بلوك با ضرايب 

   است.
  

  

  

  

  

  

  

  

  

  

  

  

  

 ]54[ي گسسته ): نواحي مختلف در تبديل كسينوس4شكل (

Fig. (4): DCT regions definition [54] 
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از تبديل كسينوسي گسسته معمولاً براي  ضرايب مياني زير باندها

هاي بصري مهمي از  نگار و اجتناب از تغييرات بخشجاسازي نهان

گيرند. هاي پايين است، مورداستفاده قرار مي تصوير كه همان فركانس

نگاري مبتني بر تبديل كسينوسي  هاي نهان علاوه بر اين، سيستم

. ايراد ]46[ دارندسازي  گسسته مقاومت بيشتري در مقابل فشرده

ست كه اگر تصوير هاي مبتني بر تبديل كسينوسي گسسته اين ا روش
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)17( 

اي است كه  گونه ناپذيري آن به اصلي خراب شوند حالت برگشت

  .]47[ دقت بازيابي كرد توان اطلاعات را به نمي

  تبديل موجك گسسته -2-2- 2

تبديل موجك گسسته يك ابزار قدرتمند رياضي است كه در 

كاربردهاي مختلفي ازجمله پردازش و تجزيه تصوير بسيار مورداستفاده 

از تبديل موجك كه  34هاي چند مقياسهگيرد. تواناييقرار مي

كند، آن را به هاي عمومي و محلي يك سيگنال را برجسته مي ويژگي

نگاري تبديل افزارهاي نهان ار كارآمدي در پردازش تصوير و در نرمابز

  كرده است.

  

  
  تجزيه تصوير با استفاده از تبديل موجك :)5( شكل

Fig. (5): Wavelet decompositions of an image 

 
بينيم تبديل موجك تصوير را به چهار ) مي5طور كه در شكل ( همان

بخش  صورت كند. اين چهار باند بهباند از فركانس مختلف تقسيم مي

 37، جزئيات عمودي(HLK) 36، جزئيات افقي(LLK) 35تقريب تصوير

(LHK) 38و جزئيات مورب (HHK) ها  كه در آنK  به سطح تجزيه

توان بارها و بارها در بخش تقريب يا كند. اين فرآيند را مياشاره مي

, ]28, 25[ دتا رسيدن به يك مقياس نهايي اعمال كر LL1)همان (

پذيري  تر آسيبنگاري سطوح تجزيه پايين. در كاربردهاي نهان]48[

تري نسبت به  بيشتري نسبت به تغييرات تصوير دارند چون انرژي پايين

  ) نشان داده شده است.4سطوح تجزيه بالاتر دارند. انرژي در معادله (
)4  (                       ( );i j ji,

K
I

K
N

K
M

1

K
E ∑ ∑=

  

K  سطح تجزيه است وIK كند به ضرايب زير باندهاي مربوطه اشاره مي

ابعاد زير باندها است. با مقايسه انرژي زير باندها در همان  MKو  NKو 

توان ديد كه انباشت مي (HH3,LH3,HL3,LL3)عنوان مثال   سطح به

توجهي   طور قابل  به HLKمان انرژي در ضرايب جزئيات افقي يا ه

بيشتر از ضرايب عمودي و مورب است. بنابراين زيرباند افقي در مقابل 

ديگر حتي اگر تقريب تصوير  عبارت تر هستند. بهتغييرات تصوير مقاوم

نگار در داراي بالاترين بخش از انرژي تصوير اصلي باشد با جاسازي نهان

منظور دستيابي به   بنابراين به يابد.اين بخش كيفيت تصوير كاهش مي

عنوان  توان بهحفظ كيفيت تصوير، زيرباند افقي در هر سطح را مي

  .]50], [49], [32[ نگار انتخاب كردبهترين منطقه براي جاسازي نهان

  نگاري ديجيتالمعيارهاي ارزيابي نهان - 3

نگاري شده دو گروه معيار وجود دارد. اولي براي ارزيابي تصوير نهان

گيري صحت دازهنگاري شده و دومي انارزيابي كيفيت تصوير نهان

  شده است. نگار استخراجنهان

  نگاري شده:تصوير نهان 39ارزيابي غيرقابل مشاهده بودن -1- 3

ها روي  نگار در يك تصوير پوشش، برخي اعوجاجبا جاسازي يك نهان

  دهد.تصوير رخ مي

تصوير  Iwكند و ، تصوير اصلي را معرفي مي I(i,j)در اين معادلات

  .]54], [53], [51[است N×Mعاد تصوير نگاري شده و اب نهان

  :(MSE) 40ميانگين مربعات خطا

نگاري شده در معادله ميانگين مربعات خطا بين تصوير اصلي و نهان

  ) نشان داده شده است.5(

)5                    (  

 

  :(PSNR) 41نسبت دامنه سيگنال به نويز

نگاري شده در  نسبت دامنه سيگنال به نويز بين تصوير اصلي و نهان

  آيد:) زير به دست مي6معادله (

;
MSE

)(MAX
log10)IPSNR(I,

2

I
10w ×= )6(                    

ماكزيمم مقدار ممكن پيكسل تصوير اصلي است.  MaxIكه در آن 

PSNR نگاري شده  كه تصوير اصلي و نهان تر به اين معني است بزرگ

درك  بيشتر به يكديگر شبيه هستند. براي داشتن مقدار وضوح قابل

PSNR بل باشد. دسي 30 تر از بايد بزرگ  
  

  :(SSIM) 42شباهت ساختاري

گيري شباهت بين دو تصوير است. شباهت اين روش يك اندازه

كه  . هنگامي+ را داشته باشد1و   -1تواند مقادير بين ساختاري مي

+ شود به اين معني است كه دو تصوير كاملاً 1شباهت ساختاري مقدار 

) نشان داده 7شباهت ساختاري با معادله (. به يكديگر شبيه هستند
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هستند و  IW و I به ترتيب ميانگين IWµو  Iµكه در آن 
2

Iσ  و
2

IWσ  به ترتيب واريانسI  وIW  .هستندcov كوواريانس  IW،c1 

 Lمتغيرهايي براي ثابت كردن تقسيم با مخرج ضعيف است و   c2و

   هاست. رنج ديناميكي مقادير پيكسل
 

  :(IF) 43وفاداري تصوير

نگاري نشده نگاري شده و نهانگيري شباهت بين تصوير نهاناين اندازه

ديگر وفاداري مقدار غيرقابل مشاهده بودن  عبارت دهد. بهرا نشان مي

، مقدار IFنگار شده است. مقدار بالاتر نگار در يك تصوير نهاننهان
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)18( 

شده در يك تصوير  بيشتر غيرقابل مشاهده بودن اطلاعات جاسازي

  شود.) بيان مي8وفاداري تصوير با معادله ( ست.نگاري شده ا نهان
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  شده: نگار استخراجارزيابي مقاوم بودن نهان -2- 3

تواند براي        هاي كمي مي براي اطلاعات رشته باينري، متريك

 شده مورد  راجنگار استخگيري قابليت اطمينان از يك نهاناندازه

نگار اصلي را معرفي نهان W(i,j)استفاده قرار گيرد. در معادلات زير 

Wكه   حالي كند درمي ́(i,j) 51[ شده است  نگاري استخراج نهان[.  
 

  :(NC) 44شدههمبستگي بهنجار

نگار گيري شباهت بين نهانبراي اندازه NC شده ياهمبستگي بهنجار

گيرد. مقدار كمينه و بيشينه شده مورداستفاده قرار مي اصلي و استخراج

   است. 1و  0اين ماتريس به ترتيب 

;
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  :(BER) 45نرخ خطاي بيتي

كه نهان نگار يك رشته باينري است نرخ خطاي بيتي احتمال  هنگامي

دهد. شده است را نشان مي درستي رمزگشايي الگوهاي باينري كه به

تر نرخ خطاي بيتي عملكرد بهتر سيستم را نشان  بنابراين مقدار پايين

  .گردد) محاسبه مي10دهد كه اين معيار با معادله (مي

)10                                 (                       ;
NB

DB
BER =  

صورت نادرست   هايي است كه به تعداد بيت DBكه در اين معادله 

  نگار اصلي است.هاي نهان تعداد كل بيت NBشده و  رمزگشايي
  

  :(AR) 46نسبت دقت

نگار شده و تصوير ي نشان دادن شباهت بين تصوير نهاناين معيار برا

به يك  ARشود. هرچه ) بيان مي11رود و با معادله (اصلي به كار مي

نگار اصلي شده با نهان نگاري استخراج تر باشد شباهت نهان نزديك

  .بيشتر است

)11      (                                                     ;
NB

CB
AR =  

هاي    تعداد كل بيت NBهاي درست و  تعداد بيت CBدر اين معادله 

  نگار اصلي است.نهان

  

  نگاري پيشنهاديطرح نهان  –4

  جدول سودوكو - 1- 4

كاره از  يك جدول سودوكو شامل يك شبكه سطري ستوني نيمه

بندي شده است كه با سلول بخش Nناحيه با  Nهاست كه به  سلول

شود. براي }پر ميN ,......,2,1سمبل متمايز با ارقام{ Nاي از مجموعه

هر رقم يا سمبل در هر سلول يك محدوديت وجود دارد. هر رقم يا 

تواند دو بار در سطر يا ستون يا در يك ناحيه تكرار شود. سمبل نمي

تا  1يك سودوكوي كلاسيك جدولي است كه هدفش استفاده از ارقام 

است. يك شبكه سودوكوي كلاسيك  9×9كه براي پر كردن شب 9

شود. هر سطر و پر مي 9تا  1است كه با ارقام  3×3ناحيه  9شامل 

  . است 9تا  1ستون از شبكه سودوكو شامل ارقام متفاوت از 
 هاي محدوديتمهم جدول سودوكو اين است كه  هاي ويژگييكي از 

كنواخت و ي صورت  بهيا اعداد  ها سمبلسودوكو موجب پراكنده شدن 

 حل راهشود. ويژگي مهم ديگر جدول، عادلانه در سرتاسر جدول مي

ترتيب صحيحي  فرد منحصربه حل راهآن است. داشتن يك  فرد منحصربه

افقي و عمودي و قطري اطراف يك سلول  صورت  بهرا كه بايد 

  .]11[كندآيد، تضمين مي به دستبخصوص 

Felgenhauer  و Jarvis را  9×9جدول  هاي حل راه 2006در سال

 6.671×1021برابر  حدوداًممكن كه  هاي حل راهبراي يافتن تعداد كل 

  .]55[ قرار دادند موردبررسياست، 

متفاوت مانند چرخش  هاي تقارننشان داده شد كه اگر  2007در سال 

، به تعداد 9×9ممكن جدول  هاي حل راهيا انعكاس انجام شود تعداد 

  يابد.حل تقليل مي راه 538/730/472/5

تاكنون تحقيقات اندكي در مورد كاربرد جدول سودوكو براي مخفي 

  سازي اطلاعات انجام گرفته است.كردن و ايمن

Wu   و Ren  يك سيستم رمزنگاري تصوير با استفاده  2009در سال

حل انتخابي سودوكو  از سودوكو و نقشه نامنظم پيشنهاد دادند. يك راه

منظور پي بردن به   عنوان راهنماي تغييرات روشنايي پيكسل به به

  .]56[ وجود اطلاعات مخفي مورداستفاده قرار گرفت

Chou  يك طرح مخفي سازي اطلاعات با  2010و همكارانش در سال

استفاده از سودوكو پيشنهاد دادند كه تصوير اصلي را به شكل سه 

كردند. براي  تبديل كردند كه اطلاعات رمز را حمل مي 47تصوير سايه

بازيابي اطلاعات حداقل به دو تصوير سايه نياز است. كار مشابهي در 

و همكارانش انجام گرفت كه البته بازيابي  Changان سال توسط هم

  .]57[ شده را به همراه داشت بدون تلفات در رمز جاسازي

و  Roshanوسيله   سودوكو به - كارگيري روش سايه  طرح ديگري با به

پيشنهاد شد. در اين روش از دو جزء رنگي  2009همكارانش در سال 

اي ماتريس ج به 27×27تصوير مانند قرمز و سبز و از ماتريس 

  استفاده شده است. 256×256

نگاري با استفاده از يك طرح نهان 2010نائيني و همكارانش در سال 

مقاوم بود.  JPEGسازي سودوكو پيشنهاد دادند كه در مقابل فشرده

با اعداد  16×16هاي پيام مخفي در طول لبه با استفاده از جدول  بيت

. نويسندگان اين مقاله ادعا كرده ]58[ غيرتكراري مخفي شده بود

نشان داده شد كه  بودند كه اين طرح در مقابل برش مقاوم است اما

واقع  شده بستگي دارد و در مقاومت در برابر برش به ناحيه برش داده

  .]11[ دهدهاي تصادفي را تحت پوشش قرار نمي اين طرح، برش
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جاسازي اطلاعات با استفاده از جدول سودوكو در طرح  - 4-2

  پيشنهادي

ccبا ابعاد  Cتصوير ميزبان  nm را نيز با ابعاد  Wنگارو تصوير نهان ×

ww nm به ترتيب ارتفاع و عرض  nو  mگيريم كه يرا در نظر م ×

تصاوير هستند. يك جدول سودوكو شامل يك شبكه سطري ستوني از 

 Nاست و با  Nناحيه كه هر ناحيه داراي سايز  Nهاست كه به  سلول

  شود.بندي ميسمبل مجزا پرشده است، بخش

j,iSكند كه به سلول در جدول سودوكو اشاره ميi  موقعيت سلول در

 3,2Sمثال  عنوان است. به Sموقعيت ناحيه در جدول  jيك ناحيه و 

دهنده سلول دومي در ناحيه سوم است. يك مقدار براي هر سلول  نشان

    است.  Nتا  1از  vناميم. مقدار مي vشود كه ما آن را تعيين مي

) موقعيت سلول و ناحيه در جدول سودوكوي انتخابي نشان 6در شكل(

 ناحيه هر و است ناحيه Nشده است. هر جدول سودوكو شامل   داده

 وجود سلول N×Nسلول است بنابراين در جدول سودوكو  Nشامل 

 Nتا  1ها و نواحي بايد شامل اعداد  دارد. هركدام از سطرها و ستون

 باشند كه اين اعداد تكراري نيز نبايد باشند. بنابراين براي يك سلول

) بيان شده 12در فرمول( ji,Sشود و تعيين مي ji,vسودوكو مقدار 

  است:

  

  

  

  

  

  

  

  

  

  

  جدول سودوكوي انتخابي و نمايش ناحيه و سلول  :)6( شكل

Fig. (6): Selected Sudoku table and illustration of 

region and cell 
 

;vS ji,ji, =    N.jN,1i1...N,1v ≤≤≤≤∈ )12(          

RS  سايز ناحيه سودوكو است كه اندازه سطر و ستون هر ناحيه مطابق

  شود:صورت زير محاسبه مي  ) به14) و (13با فرمول(

)13(                                            N;
m

m
RS

w

c
row ×=  

)14(                                         ;N
n

n
RS

w

c
coloumn ×=  

كنيم كه در ) استفاده مي15نگاري از ( براي مشخص كردن اندازه نهان

  نگار تغيير سايز يافته است.نهان twنگار اصلي و نهان orgwآن 

)15(                    ).RS,RS,resize(ww coloumnroworgt =  

هاي ه باشد، تكهسمبل يا رقم داشت Nطور كه هر ناحيه بايد  همان

نگار نهان
t

w ها بايد به تكهNN مثال  عنوان تقسيم شوند. به ×

هاي تقسيم شود. تكه ×33هاي بايد به تكه twباشد،  N=9اگر 

)  16پ به راست و از بالا به پايين مطابق با فرمول (نگار از چنهان

  شوند.گذاري ميشماره

)16(                                     ;

www

www
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  نويسيم:)  مي17صورت كلي در فرمول (  به

  )17(                                 { }.w,...,w,ww tNt2t1t =  

نگارهاي نهانبا استفاده از تكه
t

wحل  كه  و راهS شود يك ناميده   مي

نام دارد  FBWWشود كه بندي شده ساخته مينگار بخشتصوير نهان

شود. نگار مربوط به خودش ساخته ميو از نگاشت هر سلول به نهان

  .شودمي) بيان 18اين نگاشت با معادله (

;WSW
N

1j
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N
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 شوند كه باسلول توزيع مي 81نگار باينري در كپي از نهان 9نتيجه  در

صورت يكسان در تصوير ميزبان پراكنده  هم همپوشاني ندارند و به

دهد تغيير مي نگار راهاي نهان اند. تغيير درراه حل  ترتيب سلولشده

  .]11[كنداما ويژگي توزيع آن را حفظ مي

پيكسل كه از تصاوير  512×  512چنانچه از تصوير فلفل با ابعاد 

عنوان  ابزار پردازش تصوير برنامه مطلب است به استاندارد در جعبه

نگار استفاده عنوان تصوير نهان  ميمون به تصوير ميزبان و از تصوير

بندي شده بر اساس جدول سودوكو مطابق نگار بخشكنيم، تصوير نهان

  است. )7با شكل (

  

  
  بندي شده بر اساس جدول سودوكونگار بخشتصوير نهان :)7( شكل

Fig. (7): Watermarking segmented image based on sudoku 

 

9  2  4  7  5  3  1  6  8  
7  6  1  4  9  8  3  5  2  

3  8  5  6  1  2  7  4  9  

6  5  3  2  7  9  4  8  1  
4  7  9  8  6  1  2  3  5  

8  1  2  5  3  4  6  9  7  

5  3  8  1  4  7  9  2  6  
1  9  6  3  2  5  8  7  4  

2  4  7  9  8  6  5  1  3  

 سلول ناحيه
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از  LSBنگاري اطلاعات با استفاده از روش فرآيند نهان - 4-3

  حوزه مكان 

  نگارالف) مرحله جاسازي نهان

-2وزه مكان كه در بخش از ح LSBدر اين قسمت با استفاده از روش 

- دهيم. تصوير نهانتوضيح داده شد، طرح پيشنهادي اول را ارائه مي 1

هاي آن در  بندي شده يك تصوير باينري است كه مقدار بيت نگار بخش

ترتيب  اين شوند و بهارزش تصوير اصلي جايگذاري مي هاي كم بيت

  آيد. لازم به ذكر است نگاري شده به دست مي تصوير نهان

در اين طرح جدول سودكو هم در مرحله جاسازي و هم در مرحله 

  گيرد. نگار مورد استفاده قرار مينهان استخراج

  
  نگار طرح پيشنهادي اولبلوك دياگرام جاسازي نهان :)8( شكل

Fig. (8): block diagram of Watermark embedding in first plan 
  

) 8( پيشنهادي اول در شكل نگار طرحبلوك دياگرام جاسازي نهان

  نشان داده شده است.

  نگارب) مرحله استخراج نهان

ارزش تصوير  در مرحله آشكارسازي پس از برش تصوير، ابتدا بيت كم

آوريم.  نگاري شده جدا كرده و يك تصوير باينري به دست مي نهان

بخش متناظر با سودكو تقسيم كرده و در  81آمده را به  دست تصوير به

مه با فرض اينكه جدول سودكو را داريم و عدد متناظر هر سلول را ادا

ها يك است را باهم  هايي كه سمبل متناظر آندانيم، كليه سلولمي

جمع كرده سپس در يك حلقه هر پيكسل كه عددي مخالف صفر 

كنيم و بر اين اساس داشته باشد را با مقدار عددي يك جايگزين مي

هايي كه  . در اين روش شدت روشنايي محلگيردتصوير نهايي شكل مي

برش خورده مقدار صفر خواهد داشت و جاهايي كه برش نخورده 

نگار طرح عددي مخالف صفر دارد. بلوك دياگرام استخراج نهان

  ) نشان داده شده است.9( پيشنهادي اول در مقابل برش در شكل

  

  
دي اول در مقابل نگار طرح پيشنهابلوك دياگرام استخراج نهان :)9( شكل

  برش تصوير
Fig. (9): Block diagram of Watermark extraction in first plan 

against cropping  
  

درصدي  7/87نتايج اعمال طرح پيشنهادي اول در مقابل حملات برش 

  ) نشان داده شده است.10( در شكل

  

  

  
  رش تصويرسازي طرح پيشنهادي اول در مقابل بنتايج شبيه - )10( شكل

Fig. (10): The simulation results of the first plan against 

cropping 

 

نگاري اطلاعات با استفاده از تبديل فرآيند نهان - 4-4

  دوبعديكسينوسي گسسته 

  نگارالف) مرحله جاسازي نهان

-2در اين قسمت با استفاده از تبديل كسينوسي گسسته كه در بخش 

دهيم. ابتدا طرح پيشنهادي دوم را ارائه ميتوضيح داده شد،  2-1

رشته  صورت باينري پشت سر هم قرار داده و يك جدول سودوكو را به

پس آن را تصوير  ) كه ازاين7كنيم. شكل(باينري از اطلاعات ايجاد مي

ناميم، يك تصوير باينري است. در مرحله بندي شده مي نگار بخشنهان

بندي شده تبديل كسينوسي گسسته  خشنگار، از تصوير بجاسازي نهان

تقسيم  8×8هاي  آمده را به بلوك دست گيريم و تصوير بهدوبعدي مي

دهيم. كنيم و در هر بلوك يك بيت از رشته اطلاعات را قرار ميمي

دليل  گيريم. بهسپس تبديل كسينوسي گسسته دوبعدي معكوس مي

به يك تصوير  تغيير در ضرايب، تصوير از حالت باينري خارج شده و

شود. سپس اين اطلاعات را در بيت دوم و سوم دوبيتي تبديل مي

 نگارنهان

تغيير سايز 

نگار و نهان

 توليد سمبلها

تعيين 

 سايز ناحيه

 تصوير ميزبان

-توليد نهان

-نگار بخش

 بندي شده

نگار جاسازي نهان

بندي شده بخش

در بيت كم ارزش 

 تصوير ميزبان

راه حل 

 سودوكو

تصوير نهان 

 شدهنگار

 نگارنهان

جداسازي 

بيت كم 

ارزش

نگاري تصوير نهان

 شده برش خورده

تقسيم 

 81تصوير به 

سلول مطابق 

با جدول 

 سودوكو

يافتن سمبل 

متناطر هر سلول 

و جمع سلولها 

 با سمبل يكسان

 راه حل سودوكو

يافتن 
پيكسلهاي 
مخالف صفر 
و جايگزيني 

با مقدار 
 عددي يك
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بندي شده را در بيت اول تصوير  نگار بخشتصوير ميزبان و تصوير نهان

   دهيم.ميزبان قرار مي

) 11نگار طرح پيشنهادي دوم در شكل(بلوك دياگرام جاسازي نهان

  نشان داده شده است.

  

  
  نگار طرح پيشنهادي دومام جاسازي نهانبلوك دياگر :)11( شكل

Fig. (11):. Block diagram of Watermark embedding in second 

plan 

 

  نگارب) مرحله استخراج نهان
نگار هاي دوم و سوم از تصوير نهان نگار، بيتدر مرحله آشكارسازي نهان

به هاي دوم و سوم را  آمده از بيت دست شده را جدا كرده و تصوير به

كنيم. از هر بلوك تبديل كسينوسي گسسته تبديل مي 8×8هاي  بلوك

كنيم. صورت باينري جدا مي گيريم و سپس اطلاعات را بهدوبعدي مي

گردانيم و با كمك اطلاعات را از حالت باينري به جدول سودوكو باز مي

آمده و جداسازي بيت اول از تصوير   دست  جدول سودوكوي به

كنيم. در صورت كامل بازيابي مي ، تصوير ميمون را بهنگاري شده نهان

اين روش ما از تصوير مرجع در مرحله آشكارسازي استفاده نكرديم و 

 9نگاري كور است. با توجه به اينكه در آشكارسازي درنتيجه نهان

نگار آيد، چنانچه برشي روي تصوير نهانتصوير ميمون به دست مي

صورت قابل قبولي  ير ميمون را بهتوان تصوشده اعمال گردد مي

  استخراج نمود.

) 12نگار طرح پيشنهادي دوم در شكل(بلوك دياگرام استخراج نهان

  نشان داده شده است.

  

  
  نگار در طرح پيشنهادي دومبلوك دياگرام استخراج نهان :)12( شكل

Fig. (12): Block diagram of Watermark extraction in second 

plan  

 

درصدي  83يج اعمال طرح پيشنهادي دوم در مقابل حملات برش نتا

  .) نشان داده شده است13در شكل(

  

  
  سازي طرح پيشنهادي دوم در مقابل برش تصويرنتايج شبيه :)13( شكل

Fig. (13): The simulation results of the second plan against 

cropping 

  

تفاده از تبديل موجك نگاري اطلاعات با اسفرآيند نهان - 4-5

  گسسته دوبعدي

  نگارالف) مرحله جاسازي نهان
 2-2-2در اين قسمت با استفاده از تبديل موجك گسسته كه در بخش 

 7دهيم. در اين طرح توضيح داده شد، طرح پيشنهادي سوم را ارائه مي

كنيم و آن را تصوير ميزبان تغييريافته بيت از تصوير ميزبان را جدا مي

 56×56سلول  81يم. سپس تصوير ميزبان تغييريافته را به ناممي

پيكسلي تقسيم كرده و از هر سلول جداگانه تبديل موجك گسسته 

  شده در جدول سودوكو به اين سلول را به گيريم. عدد نسبت دادهمي

قبول در زيرباند  صورت باينري و با تكرار و با انتخاب مقدار آستانه قابل

آمده تبديل   دست  دهيم. سپس از تصوير بهرار ميافقي تبديل موجك ق

آمده را در محل  دست  موجك گسسته معكوس گرفته و تصوير به

كنيم و  سلول تكرار مي 81دهيم. اين كار را براي هر خودش قرار مي

ارزش تصوير ميزبان  بندي شده را در بيت كم نگاري بخش سپس نهان

  آوريم.به دست مي نگاري شده راقرار داده و تصوير نهان

) 14( نگاري طرح پيشنهادي سوم در شكل بلوك دياگرام جاسازي نهان

  نشان داده شده است.
  

تبديل كسينوسي 

 گسسته

نگار تصوير نهان

 بخش بندي شده

تقسيم تصوير به 

و قرار  8×8بلوكهاي 

دادن يك بيت از 

 اطلاعات در هر بلوك

جاسازي در 
بيتهاي اول تا 
سوم تصوير 

 ميزبان 

تبديل 

كسينوسي 

گسسته 

 معكوس

تصوير نهان 

 نگارشده

ايجاد تصوير جديد 

با جداسازي بيتهاي 

 دوم و سوم

نگاري تصوير نهان

 هشد

تقسيم 

تصوير به 

بلوكهاي 

8×8  

استخراج 

سودوكو و 

 بازيابي تصوير

تبديل 

كسينوسي 

 گسسته

-تصوير نهان

 نگار
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  نگار در طرح پيشنهادي سومبلوك دياگرام جاسازي نهان: )14( شكل

Fig. (14): Block diagram of Watermark embedding in third plan 

 
  

  نگارب) مرحله استخراج نهان

نگاري بيت تصوير نهان 7حله آشكارسازي پس از برش تصوير، در مر

آوريم و دوباره از  درمي 9×9هاي  صورت بلوك شده را جدا كرده و به

گيريم. از زير باند افقي تبديل موجك عدد هركدام تبديل موجك مي

سلول متناظر را استخراج كرده و جدول سودوكو را تا حد ممكن كامل 

آوردن اولين ستون يا سطر كامل از جدول كنيم. با به دست مي

) تصوير  8-3سودوكو كه شامل تمام اعداد باشد، مطابق با شكل (

كنيم. در اين روش ما از تصوير نگاري شده ميمون را جداسازي مينهان

نگاري نتيجه نهان مرجع در مرحله آشكارسازي استفاده نكرديم و در

گار طرح پيشنهادي سوم در نكور است. بلوك دياگرام استخراج نهان

  ) نشان داده شده است.15( مقابل برش تصوير شكل

  
  نگار در طرح پيشنهادي سومبلوك دياگرام استخراج نهان  :)15( شكل

Fig. (15): Block diagram of Watermark extraction in third plan  
  

درصدي  86نتايج اعمال طرح پيشنهادي سوم در مقابل حملات برش 

  . ) نشان داده شده است16ر شكل(د
  

  
  سازي طرح پيشنهادي سوم در مقابل برش تصويرنتايج شبيه  :)16( شكل

Fig. (16): The simulation results of the third plan against 

cropping 
  

 86) مشخص است پس از اعمال برش 16طوري كه در شكل ( همان

خراج شده است. اين نتيجه، طور كامل استنگار بهدرصد، تصوير نهان

عملكرد مناسب تبديلاتي مانند تبديل موجك را در مقابل برش تصوير 

  دهد.شده نشان مينگارينهان
  

  نگاري پيشنهاديهاي نهان مقايسه طرح –5

در اين بخش معيارهاي ارزيابي حاصل از اعمال سه طرح پيشنهادي در 

ل و نمودار نشان داده نگاري شده در قالب جدومقابل برش تصوير نهان

  شده است.

درصدي بر روي  88) نتايج حاصل از برش 1مثال در جدول(  عنوان  به

نگاري شده در هر سه روش پيشنهادي نشان داده شده تصوير نهان

  است.

  
Table (1): Evaluating parameters for watermarked image 

  هنگاري شدمعيارهاي ارزيابي تصوير نهان): 1جدول (

 LSBروش معيار ارزيابي

تركيب 

و  LSBروش

تبديل كسينوسي 

  گسسته

تركيب 

و  LSBروش

تبديل موجك 

  گسسته

نسبت دامنه سيگنال 

  (PSNR) به نويز
79/50  12/37  28/32  

ميانگين مربعات خطا 

(MSE) 
0 0 0 

  1  1  1  (AR) دقت نسبت

  1  1  1  (IF)وفاداري

همبستگي 

 (NC)بهنجارشده
1  

1  1  

 يشباهت ساختار

(SSIM)  
1  1  1  

  

) نمودارهاي نتايج مقايسه معيارهاي ارزيابي 21) تا (17هاي ( در شكل

  سه روش پيشنهادي نشان داده شده است.

  

بيت پر ارزش از  7جداسازي 
 تصوير ميزبان

 تصوير ميزبان

 81تقسيم تصوير به 

سلول مطابق با جدول 

 سودوكو

تكرار عدد نسبت داده شده به 

 هر سلول در زير باند افقي

يل موجك گسسته از تبد

 هر سلول

 بندي شدهنگار بخشتصوير نهان تبديل موجك معكوس

بندي شده در جاسازي تصوير بخش
 تصوير ميزبان

 بيتي8نگار شده تصوير نهان

بيت پر  7جداسازي 

 ارزش

 نگاري شدهتصوير نهان

تبديل موجك از هر 

 سلول

جداسازي عدد 

 متناظر هر سلول

-استخراج نهان

 رنگا

سلول با مطابقت  81ايجاد 

 با جدول سودوكو 

جداسازي بيت كم 

 ارزش 

 بدست آوردن سودوكو

مرتب سازي تصوير 

 بخش بندي شده
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  نمودار مقايسه ميانگين مربعات خطا در سه طرح پيشنهادي  : )17( شكل

Fig. (17): Charts comparing the mean square error in three plans 
  

  
  هاي معيوب در سه طرح پيشنهادي  نمودار مقايسه تعداد بيت :)18( شكل

Fig. (18): Charts comparing the number of defective bits in 

three plans 

  

 
  نمودار مقايسه نسبت دقت در سه طرح پيشنهادي :)19( شكل

Fig. (19): Charts comparing the accuracy rate in three plans 
  

در حوزه مكان و  LSBنگاري پيشنهادي با استفاده از روش طرح نهان

درصد تصوير  88تبديل موجك گسسته در مقابل برش بالاتر از 

عملكرد بهتري از تبديل كسينوسي گسسته دارند اگرچه مطابق با 

نگاري با استفاده از ) نسبت سيگنال به نويز در طرح نهان1جدول (

  به دو طرح ديگر افت پيدا كرده است.تبديل موجك گسسته نسبت 

  
  نمودار مقايسه شباهت ساختاري در سه طرح پيشنهادي  :)20( شكل

Fig. (20): Charts comparing the structural similarity in three 

plans 
  

  
  نمودار مقايسه همبستگي بهنجارشده در سه طرح پيشنهادي :)21( شكل

Fig. (21): Charts comparing the normalized correlation in three 

plans 
  

  گيري نتيجه - 6

نگاري تصاوير سازي نهاندر اين مقاله طرح جديدي براي مقاوم

ل برش ارائه شد. با جدول سودوكو در مقاب ديجيتال با استفاده از

وكو مانند پراكنده بودن اطلاعات در جدول دسو هاي ويژگياستفاده از 

گيري از جدول سودوكو و همچنين بهره لح راهبودن  فرد منحصربهو 

زه تبديلات مانند مقاومت در برابر حملات ونگاري در حمزاياي نهان

  ي دست يافتيم.نگارطرح نهان سازي مقاوم در يبرش، به نتايج قابل قبول

حل جدول سودوكو در مرحله آشكارسازي استفاده  در اين طرح از راه

حل جدول با استفاده از سه طرح پيشنهادي، كشف شده و  نكرديم و راه

 شده مورد استفاده قرار نگار استخراجسازي تصوير نهانجهت مرتب

فاده نگار از تصوير ميزبان استگيرد. چون در مرحله استخراج نهان مي

نگاري كور است. با مقايسه معيارهاي حاصل از  نكرديم، اين نهان

رسيم كه تا برش سازي اين سه طرح پيشنهادي به اين نتيجه ميشبيه

شود و تا برش صورت كامل استخراج مي  نگار بهدرصد، تصوير نهان 88

درصد معيارهاي ارزيابي تصوير ازجمله ميانگين مربعات خطا،  92

هاي پيشنهادي است  دير قابل قبولي در مقايسه با ساير طرحداراي مقا

  ) نشان داده شده است.2( كه در جدول

  سپاسگزاري

از استاد بزرگوارم جناب آقاي دكتر عليرضا نقش كه در اين پژوهش از 

  نمايم.راهنمايي و تعليماتشان بهره بردم، صميمانه سپاسگزاري مي
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Table (2): Compare the performance of other Watermarking plans with proposal to deal with cropping attacks 

  نگاري با طرح پيشنهادي در مقابله با حملات برشهاي نهانمقايسه عملكرد ساير طرح): 2جدول (

 مزايا  معايب
درصد 
  برش

  نگاريي نهانها طرح

 نگاري غيركورنهان -

  غير تصادفي بودن برش تصوير -
 75صورت كامل تا برش  نگار بهاستخراج نهان -

  درصد
75  

نگار در جاسازي پنج مجموعه اطلاعات نهان
 ]6[چهارگوشه و مركز تصوير

  50  شده افزايش حجم اطلاعات جاسازي  - نگاري غيركورنهان -
ار در اجزاء رنگي نگجاسازي اطلاعات نهان
  ]7[تصوير

  25 نگاري كورنهان - درصد  25هاي بالاتر از  ناكارآمد بودن در برش -
استفاده از تبديل موجك گسسته و اعمال 

 ]8[نگارتبديل آرنولد روي نهان

  درصد35ميانگين مربعات خطاي بالا نسبت به ميزان برش  -
 د درص 35هاي بالاتر از  ناكارآمد بودن در برش - 

  35 نگاري كورنهان -
استفاده از روش كوانتيزاسيون مبتني بر شبكه 

عصبي پس انتشار خطا و سيستم واسط 
  ]9[فازي

  نگار صحيحعمليات زياد جهت استخراج نهان -
كه در  است درصورتي1544/0درصد  90ميانگين مربعات خطا در برش  -

ن مربعات خطا، درصد ميانگي90طرح پيشنهادي ما در اين مقاله در برش 
  است. 076/0

 شده نگار استخراجمشخص نبودن تصوير نهان -

نگاري نهان مقاوم بودن نسبت به برش تصوير -
 شده

90  
نگار در اجزاء رنگي جاسازي اطلاعات نهان

تصوير و استفاده از عملگرهاي جمع و 
  ]10[ضرب

د در طرح درص 88نگار در برش بالاتر از عدم توانايي استخراج نهان -
 پيشنهادي با استفاده از تبديل كسينوسي گسسته 

  نگاري كورنهان  -
- مقاوم بودن نسبت به برش تصوير    نهان -

  نگاري شده
  درصد 88نگار در برش استخراج كامل نهان -
درصد در طرح  92نگار تا برش استخراج نهان -

پيشنهادي با ميزان ميانگين مربعات 
   172/0خطاي

حل جدول سودوكو در  اده از راهعدم استف -
  نگارمرحله استخراج نهان

مقادير مناسب معيارهاي ارزيابي در مقايسه با  -
 هاي پيشين طرح

  طرح پيشنهادي در اين مقاله  92

  

:نوشت پي
1- Watermark embedding 

2- Watermark extraction 

3- Cryptography 

4- Steganography 

5- Data Payload (Capacity) 

6- Transparency 

7- Robustness  
8- Security 

9- Aliasing 

10- Robust 

11- Fragile 

12- Semi-fragile 

13- Hybrid 

14- Malicious 

15- Innocent 

16- Geometrical 

17- Compression 

18- Contrast 

19- Smoothing 

20- Cropping 

21- Rotation 

22- Scaling 

23- Translation 

24- Spatial Domain 

25- Transform Domain 

26- Least Significant Bit 

27- Discrete Fourier transform (DFT) 

28- Discrete-cosine transform (DCT) 

29- Discrete-wavelet transform (DWT) 

30- Dual tree complex wavelet transform (DTCWT) 

31- Contourlet (CT) 

32- Singular value decomposition (SVD) 

33- Human visual system (HVS) 

34- Multi scale 

35- Approximation image  
36- Horizontal 

37- Vertical 

38- Diagonal 

39- Imperceptibility  
40- Mean Square Error 

41- Peak-Signal-to-Noise Ratio 

42- Structural Similarity 

43- Image Fidelity 

44- Normalized Correlation 

45- Bit Error Rate 

46- Accuracy Ratio  
47- Shadows images 
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