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 چکیده

امروزه فضای مجازی نه به عنوان یک ابزار بلکه به عنوان یک سیستم فراگیر ارتباط جمعی در تمام     

کشورها در حال رشد و پیشرفت است. گسترش فضای مجازی به حدی است که حریم خصوصی 

افراد را مورد تهدید قرار داده و به واسطه برخی زیرساختهای شهری و شهروندی تا حدود زیادی 

هری و شهروندی را تحت تاثیر خود قرار داده است. از سوی دیگر، فضای مجازی با قابلیت حقوق ش

 مدنی ناشی از این روابط مسؤولیتتوسعه بخش روابط میان اشخاص اعم از حقیقی و حقوقی ، بحث 

بررسی قواعد را خواه به صورت قراردادی و خواه به صورت خارج از قرارداد، نمایان ساخته است. 

ناشی از نقض حریم خصوصی در فضای مجازی نشان می دهد که مبنای  مدنی مسؤولیتط به مربو

برای شخص خاطی در حقوق ما عمدتاً، ))تقصیر(( و در برخی موارد نظریه خطر است و  مسؤولیت

نقض کننده حق حریم خصوصی شهروندی در فضای مجازی، ملزم به جبران خسارت وارده بوده و 

 تمسؤولیمدنی بر فضای مجازی نیز حاکم است. از منظر موازین فقهی نیز،  مسؤولیتقواعد عمومی 

مدنی نقض حریم خصوصی ثابت و قابل انطباق با مصادیق روز از جمله فضای مجازی است و مبتنی 

بر برخی قواعد فقهی و احکام تکلیفی دال بر حرمت ورود به حریم خصوصی دیگران و افشا و انتشار 

اسرار افراد بدون اذن از جانب آنها می باشد. هم چنین، اختلافات در ارتباط با مبنای اطلاعات و 

مدنی مربوط به نقض حریم خصوصی در فضای مجازی نشانگر آن است که فقهاء بیش از  مسؤولیت

 آنکه به دنبال اصل و ظاهر باشند به دنبال اجرای عدالت و انصاف واقعی هستند. 
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 مقدمه

حق حریم خصوصی در فضای مجازی را به عنوان یکی از اقسام حقوق بشری بایستی مرتبط به دوران پیش از شکل 

گیری رایانه و فضای سایبری دانست. در واقع، حق حریم خصوصی به عنوان یکی از عناصر نظام حقوق بین الملل 

ن این نظام رنت و فضای سایبر بازگشته و بنابرایبشر متشکل از ذی نفعان، اصول و فرآیندهایی است که به پیش از اینت

اطلاع می دهد که حقوق فضای سایبری به چه نحوی در چارچوب حقوق بین الملل و حقوق داخلی شکل می گیرند 

  (Tsagouriass and Buchan,0211:33 )  از سوی دیگر، از منظر داخلی ، حقوق مرتبط با فضای مجازی به دو

و حقوق خصوصی قابل تقسیم بوده که در کنار حقوق تجارت الکترونیک، جرایم رایانه ای، دسته کلی حقوق کیفری 

مدنی در فضای  مسؤولیتحقوق حمایت از داده ، دولت الکترونیک و حقوق مالکیت معنوی در فضای مجازی، 

(    Dasgupta and Chaturvedi,0223: 15سایبری یکی از زیرشاخه های حقوق خصوصی سایبری می باشد.)

مدنی در فضای مجازی بایستی بین دو وضعیت کلی وجود روابط قراردادی و غیرقراردادی قایل  مسؤولیتدر مورد 

به تفکیک شد بدین معنا که در صورت وجود قرارداد میان کاربران یک نوع پلاتفورم اینترنتی و ارایه دهندگان خدمات 

ود می شود می تواند به استناد وج اینترنتی ، کاربری که از خسارتی و ضرری در نتیجه یک حمله سایبری متضرر

 :DeWerra and Studer , 0212مدنی شرکت ارایه دهنده خدمات اینترنتی را مطالبه نماید )  مسؤولیتقرارداد، 

قانون  25مدنی در فضای مجازی در قوانین کشورمان نیز مورد توجه قرار گرفته است برای نمونه ماده  مسؤولیت(   3

هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات نموده است : ))  تجارت الکترونیکی مقرر
خصوصی و دولتی ، .... خسارتی به اشخاص وارد شود ، موسسات مزبور مسئول جبران خسارت وارده می باشد مگر 

هده این اشخاص می اینکه خسارات وارده، ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارت بر ع

رعایت قوانین مالکیت  مسؤولیتآیین نامه اجرایی قانون فوق الذکر ، ))  -1-9-0(( هم چنین به استناد بندهای  باشد.

آیین نامه ها و دستورالعمل های . ((  معنوی و حق تالیف و تصنیف به عهده ارایه کننده اطلاعات در شبکه می باشد

مدنی در فضای مجازی می پردازند. برای نمونه آیین نامه  مسؤولیتبه ها و ابعاد دیگر دیگری نیز وجود دارد که به جن

شورای عالی انقلاب فرهنگی مقرر می دارد : ))  1952واحدهای ارایه کننده خدمات اطلاع رسانی و اینترنت مصوب 

،  ، طبق این آیین نامه موسسات و شرکت های رسا و کاربران برای محتوایی که خود بر روی شبکه عرضه می کنند

لایحه جامع حمایت از مالکیت فکری که هنوز به  121. (( هم چنین می توان به ماده مسئول و پاسخگو خواهند بود 

دارنده حقوق مورد حمایت این قانون، می تواند مستقل از دعوای کیفری یا به تصویب نرسیده است توجه نمود : )) 
عنوی ناشی از نقض حقوق خود را از ناقض یا ناقضان از طریق طرح دعوی حقوقی تبع آن ، جبران خسارت مادی و م

مطالبه نماید. میزان خسارت بر اساس قواعد عمومی و با توجه به اهمیت و میزان زیان مادی و معنوی وارده به دارنده 
آن  که دارنده حق ازحق و میزان منافعی که شخص نقض کننده از طریق نقض حقوق کسب کرده و نیز منافع مسلمی 

(( اگرچه در این ماده ، نقض حق حریم خصوصی در فضای مجازی مورد اطلاق قرار  محروم شده است ؛ تعیین گردد

نگرفته است اما بدیهی است که یکی از جلوه های بارز حق حریم خصوصی، حقوق مالکیت فکری بوده که در صورت 

مدنی دولت  مسؤولیته خواهد شد.  در برخی از مقررات ، حتی نقض آن از جمله در فضای مجازی مشمول این ماد

مصوبه  2در فضای مجازی به دلیل نقض حق بر حریم خصوصی به رسمیت شناخته شده است برای نمونه طبق بند 

کمیسیون تنظیم مقررات ارتباطات، شرکت مخابرات بایستی سامانه ای کارآمد برای نگهداری و پشتیبانی شبکه  91
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وع پروانه داشته باشند. حال اگر در اثر عدم تجهیز مخابرات به سامانه ای کارآمد در فضای مجازی ، نقض های موض

حریم خصوصی افراد در فضای مجازی صورت پذیرد، خود وزارت ارتباطات و مخابرات در این چنین فرضی 

 مدنی خواهد داشت.  مسؤولیت

 پیشینه تحقیق 

ى غدغههااى، از دیانهورى راتوسعه فناو شد ر ربر محو، خصوصیت طلاعااز احمایت ع موضو 1322هه دسط از اوا

و یج مسایل ربه تدت طلاعاورى ابه عصر فناورود . با قرار گرفتتتسانی جهانی ع رطلاى ابه شبکههاط مهم مربو

حمایت همانها از دادهحمایت  قوحق. در واقع شدح مطرص شخاابا حریم خصوصی ط تبادر ارنوینی ى هاارىشود

. استتتمینه زین در اگیر انینی فراضع قوومند زنیار ین منظوانیل به  وست انیکی ولکترة اگستردر حریم خصوصی از 

خاصی ى فقهااما تواند ا هشده بشر گنجاندق مهم حقود سناابیشتر اد در فراحریم خصوصی از عمومی حمایت رات مقر

توسعه ى پیامدهارة باى دربیراتد، مللن مازسات مصوبادر ست. انگرفته رت صوز لمللی هنواسطح بیندر مینه زین در ا

اد فراحریم خصوصی و سایش از آحمایت و ست. ه اشدذ تخااد افرانوین بر حریم خصوصی ى هاورىفنار ثاو آعلمی 

رى، نصا)ا .ستاشده نعکس پایی من ارونسیواکنواى در منطقهح سطودر سانی ر عطلار اکادخوى با سیستمهاط تبادر ار

195١ :١1.) 

قانون اساسی به برخی از مسایل مربوط به حریم خصوصی اشخاص  01و  09، 00در نظام حقوقی ایران نیز اصول 

:  1930توجه نموده اند چرا که هرکس غیر از خود ، هیچ حقی به ورود به قلمروی درون خویش را ندارد.) حسینی، 

اردی مودر ست مگر ن امصوض تعراد از فرامسکن ق و حقول، مان، جا، حیثیت«ساسی می گوید: ن اقانو 00صل ا (1

، سیزربا«می کند که ن بیارا ین مساله ا 01صل ده و اکرع ممنورا هم تفتیش عقاید  09صل ا ».تجویز کندن که قانو

ه و مخابرم عدر، سانسو، تلکسو فی اتلگرات رمخابی فشا، اتلفنیت مکالمادن کرش فاو ضبط ، نامه هان نرساند

 (.99 -90صص :1959ر، )منصو »نست مگر به حکم قانوع اهرگونه تجسس ممنوو سمع اق سترانها ن آنرساند

ی هان گام ارتماو قضاییه ه به قوب خطاده ای هشت ما ینفرماطی  04/3/19١1یخ رتا بنیانگزار انقلاب اسلامی در

و تلفن د شنواد و فرر امحل کازل و به مناون اذن بدورود  ه بود،دکردر نین صااقون شد سلامیرد امودر  که ییاجرا

م جرع و ممنوی آن را فشاان و ایگرار دسردر اتجسس م و کشف جرم به ناان یگرت دضبط صوار و به نوش دادن گو

 (.95 :1929ی، )مهریز اعلام نمود

ت ساسی به کلیان اکه قانوا چرد می شوس حسااخصوصی  عایت حریمای ربرص خان ین قانووتدوم ین همه لزا با

آن و مختلف ی جنبه هاو ین حریم ر اثغوود و حدبه در آن ست تا دی اعان قانوه بر عهدت آن جزییادازد و می پر

به  5/4/1951یخ رتادر که مجلس شورا حریم خصوصی از حمایت ح طرد. ها توجه شوزات مجا همچنین تعیین

حریم ر، محل کازل، منا، به حریم خصوصی جسمانیح ین طردر اهگشا باشد. رامینه زین در ا نداسید می توپ رچا

نقض از ناشی ی ها مسؤولیتو حریم خصوصی ، سانه های رها لیتفعادر شخصی ت طلاعات، اطلاعااخصوصی 

 ست. ه احریم خصوصی توجه شد

ون بدص شخااینترنتی اخصوصی ت اتباطار یهگیرریگر اع دنوایا ه خیر، ذضبطد، شنو«ه مدح آین طرا ١1ده مادر 

ینترنتی باید کلیه ت اتباطاارعمومی ت خدمان هندگادئه ارامی کند که ن نیز بیا ١١ده ما »نیستز نها مجاآضایت ر

نتیجه نقض حریم در چنانچه  20ده بر ماابرو ند. آورهم افرد خوت خدماو منیت اتامین ای برو اداری را بیر فنی اتد
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مدنی  مسؤولیتعد اند طبق قوامیتوه یدن دیازباشد ه شدص وارد شخاابه ی یا معنودی مای ها رتخسا، خصوصی

 مطالبه کند.د را خوی هارت کلیه خساان جبر

ر ما به طوه اشد مورد توجه واقعنها آحیثیت ودى تا حدص و شخاال و امواجع به راحمایت ان یراى اجزن قانودر 

می م محتررا حریم خصوصی ودة محداز تنها حمایتی که بخشی و  همتذکر نشدن را ناآمستقیم نقض حریم خصوصی 

 ١3١لی ا ١32اد موع موضوك ملازل و اجع به هتک حرمت مناراسلامی زات امجان قانو 0١فصل از  ١34ده مارد شما

مجلس  12/12/50ب مصوان یرانیک ولکتررت اتجان قانولبته انیست. زى مجاى ناظر به فضاام ست که هیچ کدا

ء تقاارنیز ق حقو، هاورىفناء تقااربا ا ست. لذاخته داها پردادهحمایت ع به موضو ١1تا  15اد مودر سلامی راى اشو

 (.53 :1923ر، ست )قاجاایافته 

ن فغانستاان و ایراها نظیر رکشواز برخی  تنهاهستند. از داده نین حمایت اقوداراى ها رغلب کشو، ا عصتتر حاضتتردر 

به ترتیب متعلق  ها نحجیمترین قانو، هااز دادهملی حمایت رال و نین فدابین قودر فاقد چنین قانونی میباشند.  و...

شبیه به سیستم و یک دنزر بسیا قاًامصد و مفهوماً یتالیان اقانون ین میاو از امیباشد ن لماو آلیا استرن، انگلستاابه 

آن تکل وپراز داده و پایی حمایت ن ارونسیواکنواى، منطقهو سطح جهانی در میباشد.  ایرانحقوقی ت یابو ادضایی ق

 در نظرنین این قواوضتتتع در کلی که ل صوامیشوند. ب محسود سنااپا مهمترین ن اروکمیسیود هنمودو رنیز و 

 :عبارتند از ستالرعایه زم الااران گذنقانو

 شوند.  دازش منصفانه پرو قانونی ر طو شخصی باید بهى هادادهصل یکم: ا

 شوند.  دازش میشوند پرآورى  فی که جمعاهداى ابر ها بایدصرفاًدوم: دادهصل ا

 باشند.اف هدامرتبط با و ها باید متناسب م: دادهصل سوا

 مد باشند.و روز آها باید صریح رم: دادهصل چهاا

   شوند. ارىنگهدزم لان مااز زها نباید بیش دادهصل پنجم: ا

 باشند.ع داده شخصی موضوق ها باید مطابق حقودادهصل ششم: ا

 د.شول ها معموو... دادهغیرقانونی ز و غیرمجادازش یی مناسب علیه پراجراصل هفتم: ضمانت ا

شخاصی ى اهاق و آزادىحقواز باید سطح مقتضی حمایت و یا قلمرر کشورج از ها به خال دادهنتقااصل هشتم: ا

 (.94١، ص 0220، 1تریسو آیونت )وشخصی تأمین کند ى هادازش دادهحیث پرع داده را از موضو

ل را در صواین اهم کند باید المللی فراسطح بین از داده را در ند حمایت اتنظیم قانونی که بتواى نی برایرار اگذنقانو

سی ربرو هش ولی پژوست وبررونعی این مسیر با مودر اعایت کند هرچند رها از دادهحمایت ن تنظیم قانو

نیک ولکتررت اتجاش گسترت و لادپیوستن به شبکه جهانی مبااى نع مسیر براین موامیطلبد که با حل اى را شناسانهرکا

 (.10١، ص1923ر، )قاجاد هم شوامطمئن فر

 

 ادبیات تحقیق 

 مفهوم فضای مجازیالف( 

فضای سایبری به عنوان یک قلمرو و دامنه جهانی متشکل از شبکه ای وابسته از زیرساخت های فناوری اطلاعات از 

جمله اینترنت، شبکه های مخابراتی ، سامانه های رایانه ای می باشد. هر یک از این اجزای فضای سایبری تحت قوانین 
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انه متشکل از مسایل حقوقی چون امور تجاری، شبه جرم های متعددی به کار می پردازد. حقوق اینترنت به طور جداگ

اینترنتی، حفاظت از مصرف کنندگان ، حریم خصوصی ، جرم سایبری ، قوانین حاکم بر محتوای اینترنت و حمایت 

این  گستردگی(   Lehto and Neitammaki , 0211 : 119از مالکیت معنوی در فضای اینترنت می باشد.) 

را  حتی بخشی از آن یا تنهایی تمامی اینترنت تواند به توان گفت هیچ انسانی نمی است که میمجموعه به حدی 

میدهند که در هر   نشان( 0223) و ویلیامز( 0221)برخی نویسندگان مثل جونیسون (11:  1955) شهرزاد، بشناسد

ند. ا جوامع غربی ایجاد کرده هایی را در های نوین مثل روزنامه، سینما، رادیو و تلویزیون نگرانی دوره تاریخی، رسانه

اثرات فرهنگی، سیاسی و اجتماعی ورود  ها، متوجه خواهیم شد که نگرانی از با نگاهی به تاریخ رسانه نیزدر کشور ما 

فضای مجازی یا فضای تبادل در کل  (  2: 1952) منتظرقائم و شاه قاسمی، مسئله جدیدی نیست ،های جدید رسانه

قرار نموده در آن با یکدیگر ارتباط بر شده و کاربران پیوسته ایجاد هم فضایی است که توسط کامپیوترهای به ،اطلاعات

آمارها نشان می دهند میزان تولید اطلاعات و حجم اطلاعات  ( 044:  1959) عالی پور، پردازند و به مبادله اطلاعات می

مگابایت می باشد  52ی هر یک از ساکنین کره زمین معادل حاضر برا ذخیره شده در شتبکه هتای جهتانی در حتال

تولید شده از یک سو و شناخت روش ها و ابزارهای جستجو اطلاعات از سوی  و لذا دسترسی به اطلاعات مورد نیتاز

و فضای مجازی را به یکی از مهمترین مهارت های شخصی افراد در هزاره جدید تبدیل  دیگر، جستجو در اینترنتت

 (  10:  1959) حمدی فرد و آباقری، ه استنمود

 ب ( مفهوم حریم خصوصی 

حق بر حق حریم خصوصی در فضای مجازی ، امروزه از اهمیت بالایی برخوردار بوده به ویژه با توجه به تهدیدات 

کام حامنیتی و به طور خاص تروریستی در فضای مجازی ، بسیاری از دستگاه های انتظامی و امنیتی بدون داشتن ا

 Chambers , 0221 : 12١ قضایی مستدل، سعی در نقض حق بر حریم خصوصی به بهانه مقابله با تروریسم دارند.)

حق بر حریم خصوصی هیچ گاه به وضوح یا به آسانی فهمیده نشده است هرچند که همواره از اصطلاحاتی هم  ( 

( با این حال  Spinello and Tavani , 0224 : 932چون نقض حریم خصوصی یا تجاوز بدان صحبت می شود.) 

آزادی از تجاوز ، تعاریفی از حریم خصوصی از منظر حقوقی ارایه شده است برای نمونه حق حریم خصوصی ، )) 
حق تصمیم گیری در این خصوص که اطلاعات شخصی چگونه  -0نسبت به جسم، مسکن، خانواده و ارتباط افراد ؛ 

( (حق افراد نسبت به حمایت شدن در برابر دیگر کاربران فضای مجازییا  خابره می شودو تا چه اندازه به دیگران م

 (Hanssen, 0224 : ١2 ) .اطلاق شده است 

 Specify( و فضای اختصاصی )  Private Spaceدر فضای سایبری بایستی میان دو اصطلاح حریم خصوصی )  

Space  تفاوت قایل شد. حریم خصوصی که هتک آن فی نفسه موجب ضرر است، در فضای سایبری مفهومی )

مضیق دارد مانند ایمیل ها اما فضای اختصاصی مانند سایت ها و وبلاگ ها ، اگرچه معرف و مشخص کننده قلمرو 

ی و این جزو خصوصیات ذات حضور هر شخص در فضای سایبر است، لیکن ورود دیگران به آن فضا منع قانونی ندارد

حریم خصوصی ( بایستی بین دو نوع حریم خصوصی یعنی 191: 1931این عرصه است.)ملکوتی و ساورایی، 

قایل به تفکیک شد. این دو نوع حریم خصوصی البته به طور همزمان وجود  4حریم خصوصی واقعیو  9مستدرك

                                                           
‘’ Perceived Privacy ‘’  3 

‘’ Actual Privacy ‘’  4 
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ا وجود دارد بدین معنا که حریم خصوصی مستدرك یک دارند و در اغلب اوقات ، سوءبرداشت هایی در مورد آن ه

شخص، می تواند در زمانی که بر روی افشای اطلاعات شخصی اش در یک فروشگاه آنلاین نظارت دارد ، بالا باشد . 

با این حال، حریم خصوصی عینی یا واقعی این شخص در فضای مجازی می تواند با توجه به جمع آوری خودکار 

شخاص و استفاده بالقوه اطلاعات در آینده از سوی اشخاصی که به واسطه اشخاص ثالث و ناشناس اطلاعات شخصی ا

 (  Barak, 0225 : 11در دسترس قرار می گیرند، پایین باشد. )

این حق در ابتدای گسترش فضای مجازی و اینترنت توسعه پیدا کرده و در همین راستا، قوانینی نیز در سطح کشورهای  

که محدودیت هایی بر جمع  1ایالات متحده 1324قانون حریم خصوصی مختلف به تصویب رسیده است برای نمونه 

ده و به شهروندان این اختیار را می دهد که نهادهای آوری و انتقال داده های شخصی از سوی نهادهای دولتی قرار دا

 (  Lane ,2002: 33دولتی که این قانون را نقض نمایند، مورد طرح دعوی قرار بدهند.) 

 حریم خصوصی در فقه اسلامیج( 

در آیات متعددی از قرآن مجید بر لزوم رعایت حریم خصوصی اشخاص تاکید شده است. سنت پیامبر اکرم)ص( و 

اطهار)ع( و سیره مسلمانان نیز سرشار از توصیه هایی در پرهیز از نقض مصادیق مختلف حریم خصوصی است. ائمه 

البته اصطلاح حریم خصوصی نه در آیات قرآن و نه در روایات اسلامی استعمال نشده است. زیرا موضع اسلام در 

 یعنی از ماهیت و محتوای حریم خصوصی مواجهه با مقوله حریم خصوصی یک موضع به اصطلاح تحویل گرایانه است.

حمایت شده است بدون اینکه نامی از آن برده شود: حریم خصوصی، در قالب احاله به حقوق و آزادی های دیگر 

نظیر حق مالکیت، حق آزادی از تجسس، حق برخورداری از اصل برائت، حق غیر قابل تعرض بودن حقوق وابسته به 

 (10: 1959است.)انصاری، شخصیت مورد حمایت واقع شده 

البته آیات  و روایات مذکور بیشتر در قالب احکام تکلیفی از مصادیق حریم خصوصی حمایت کرده اند نه در قالب 

نقض کننده حریم خصوصی را که در زمره احکام وضعی است باید از دل احکام تکلیفی  مسؤولیتاحکام وضعی. لذا 

 (014ص ،0: ج1924استنباط کرد.)شیخ انصاری، 

 كاربران مدنی مسؤولیت د ( تعریف

 در برانفعل کار ترك یا فعل درنتیجه چنانچه که است آن اطلاعات تبادل فضای در کاربران مدنی مسؤولیت از منظور

 داشته مسؤولیت چه مبنایی و بر اشخاصی یا شخص چه آید وارد خسارت دیگری اشخاص منافع یا حقوق به فضا این

 همطالب می توانند اندازه چه تا و را خسارتهایی نوع چه دیدگان زیان شوند؟ ملزم خسارت جبران به باید چگونه و

 پاسخ آنها هب باید اطلاعات تبادل فضای در کاربران مدنی مسؤولیت به قوانین مربوط است که پرسشهایی اینها کنند؟

 خود ارکردو ک نقش به توجه با و می نمایند فعالیت مختلفی حقوقی و حقیقی افراد اطلاعات، تبادل فضای در .گوید

 های واسطه. کاربران می باشند و الکترونیکی واسطه های افراد این ازجمله. عهده دارند بر را مختلفی های مسؤولیت

مکان ا فضا این در هرگونه فعالیتی امکان آنها بدون و می پردازند دور راه از ارتباط خدمات ارائه به که الکترونیکی

ماعیلی، اسدارند.) حرفه ای و کیفریو  مدنی مختلف های مسؤولیت خود اختیارات و وظایف به توجه با و نیست پذیر

1951 :00 ) 

                                                           
‘’  4394Privacy Act of ‘’  5 
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 زىمجاى فضاى در ندوشهرق مسئولیت مدنی نقض حقو تحلیل

ین اسایبر نیز ى فضا، در کندر وارد ضرى یگرل دیا مان ست کسی به جااقابل لمس ممکن ى نیادر دکه ر همانطو

ع عد مسئولیت مدنی به نواقود. نها شور آباعث تضروارد و لطمه ان یگردیا حیثیت ل یا مان که به جاد دارد جون ومکاا

به جسم یا ر ینکه ضراز اعم ، استى وارده اهارتمامی ضران جبرارك و نها تدف آهدو ند ارنظر ندر ضراز خاصی 

ى هار ضراع نوام از اند هر کدامی تود می شووارد سایبر ى فضادر که رى باشد. ضره شده وارد یاندیدل زحیثیت یا ما

نقض «به ، سایبرى فضادر به مسئولیت مدنی ط مربوى هاه ندوهد که بیشتر پردمی ن نشارى ماآما مطالعه ، اباشدق فو

به ى معنورت خسااد یراهمچنین د. می شوط جسمانی مربوت ینترنتی به لطمار اضران کمترین میزو  »ىت معنومالکی

 (.5١ص :1923، ستینو راست )سلطانی اسایبر شایع ى فضادر نیز ص شخاا

 مدنی نقض حریم خصوصی در فضای مجازی از منظر فقهی  مسؤولیت

دنی را مورد توجه قرار داده است اگرچه در کتب فقهی به صورت م مسؤولیتنظام حقوقی اسلام، به صورت گسترده 

( از  3١: 1939متمرکز کتاب و باب خاصتی به این موضوع اختصاص نیافته است . ) صفایی و هوشمند فیروزآبادی، 

رد ومدنی به طور کلی مورد استناد واقع می شوند.در م مستؤولیتمنظر فقهی، دو قاعده اتلاف و تستبیب در ارتباط با 

قاعده اتلاف بایستتی خاطر نشتان نمود که هرکس مال دیگری را تلف نماید ضامن است و بر پایه حدیث مشهور )) 

مدنی عامل ورود ضرر و زیان اقدام می شود. این قاعده به  مسؤولیت((، نستبت به  من اتلف مال الغیر فهو له ضتامن

ویژه در مواردی که نقض حریم خصتوصتی در فضای مجازی به صورت عمده صورت می گیرد ، تناسب بیشتری با 

جبران خستارت های وارد شده دارد. اهمیت این قاعده از آن جهت دو چندان میگردد که فقها در اثبات اتلاف، قصد 

 مسلمانان راه به واسطة چیزی به هرکس«(( فهو له ضامن المسلمین بطریق اضر بشی من کلنسته اند: ))را شترط ندا

در مقابل، قاعده تسبیب قرار دارد که بر اساس ( 441، ص0ج  :ق 1412المراغی، .)الحسینیاست برساند ضامن آسیبی

خواه موضوع خسارت مال یا آبرو یا جان باشد ،  بر مبنای این  آن، در صورتی که بتوان ضرری را به کسی نسبت داد

مدنی عامل خستتارت اقدام نمود. با این حال از آن جا که در  مستتؤولیتقاعده می توان نستتبت به جبران خستتارت و 

قاعده تستبیب ، اثبات رابطه ستببیت لازم و ضروری است و در اکثر موارد، نقض های حادش شده در فضای مجازی 

حریم خصتوصتی، عامل ورود زیان مشخصی ندارند ، بنابراین نمی تواند با مبنای جبران خسارت و عدالت واقعی بر 

 (  103:  195١که مورد انتظار فقهاء است، تناسب داشته باشد. ) بهرامی احمدی و فهیمی ، 

تمییز  مجازی مدنی نقض حریم خصوصی در فضای مسؤولیتاز ستوی دیگر، بایستتی بین دو وضتعیت متفاوت در 

قایل شد. وضعیت اول در صورتی است که با توجه به خودکار شدن دستگاه های نظارت کننده بر اینترنت ، در موارد 

متعددی امروزه این دستتگاه ها بدون دستتور کاربر انستانی اقدام به صتدور دستتوراتی می نمایند که بعضاً با حقوق 

صتوصی در تعارض می باشند. با توجه به عدم ضرورت اثبات قصد شتهروندی آحاد جامعه از جمله حق بر حریم خ

در این چنین مواردی، نمی توان کاربر انستانی را مستئول نقض حق حریم خصوصی به استناد قاعده اتلاف نمود. در 

واقع این به مثابه همان وضتعیتی استت که در تحریرالوستیله خاطرنشتان شده : )) هرگاه حیوان متعلق به شخصی به 

(  اما در صورتی که  2١: 1932یوان دیگری و یا مال او هجوم و خسارت وارد آورد ، او ضامن نیست .(() خمینی، ح

این دستتگاه ها به صتتورت نیمه خودکار یا با تایید نهایی انستانی اقدام به نقض حق بر حریم خصتتوصتی در فضتتای 

نی رابطه سببیت ،می توان کاربر انسانی را مسئول مد مجازی نمایند ، در آن صورت با استناد به قاعده تسبیب و اثبات
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 تلقی نمود. 

 مدنی نقض حق بر حریم خصوصی در فضای مجازی از منظر فقهی مسؤولیتمبانی    

در رابطه با محترم شمردن حریم خصوصی افراد و لزوم رعایت آن متناسب با زمان تشریع احکام فقها مصادیقی را 

ذکر نموده اند که در عصر حاضر قابل انطباق با مفاهیم روز مانند فضای سایبر و مجازی می باشد. همانطور که محدثین 

ی بغیر اذنه (( باز نموده اند. به تبع آن فقها نیز فتوا داده اند: اگر کسدر کتب حدیثی بابی با عنوان )) النظر الی دارالغیر 

بر عورت قومی اطلاع پیدا کند ولو به صورت زنی که نامحرم است پس آن قوم می توانند مطلع را از این کار باز دارند 

د ی به سویش او را دفع نماینپس اگر وی امتناع نمود و بر نظر کردن اصرار ورزید، آنها می توانند با پرت کردن چیز

( 910، ص3و اگر در اثر پرتاب سنگ ریزه و امثال آن صدمه ای بر وی وارد آید هدر خواهد بود.)شهید ثانی، بی تا: ج

صاحب جواهر میفرماید ولو اینکه ناظر از ملک خود نگاه کند دفع وی جایز است و این حکم و حکم سابق را بدون 

( این احکام که در واقع بیانگر حکم حرمت استراق سمع و بصر است ١١2، ص41: ج 1424اختلاف می داند. )نجفی، 

، قابل انطباق با حرمت اطلاع از حریم خصوصی افراد در فضای مجازی و جائز بودن دفع ناقضین حریم خصوصی با 

دن ونه ای به پاییمصادیق عصر حاضر است. منظور از استراق سمع و بصر آن است که به نحو مخفیانه  و یا به گ

دیگری و بدون اطلاع و رضایت او به صحبت ها و مطالب او گوش دهد و یا پنهانی او را نظاره کند. این امور از طرق 

مختلفی قابل تصور و انجام است. مثلاً از روزنه و پنجره ای که مشرف است وی را در منزل نگاه کند و یا از پشت 

عه فناوری موجب تسهیل در این امور نیز گردیده است. تجهیزات شنود و درب به حرف هایش گوش بسپارد. توس

استراق سمع و دوربین ها و لنزها و تراشه ها از جمله این وسائل هستند. در حقیقت اسلام با حرام شمردن استراق 

 سمع و بصر، راه های نقض حریم خصوصی و ورود به خلوت دیگران را به طور مطلق مسدود کرده است. 

ز سوی دیگر در نظام حقوقی اسلام قواعدی پیش بینی شده است که بر تدارك و جبران ضرر و پرداخت خسارت ا

وارده مادی و معنوی در صورتی که رابطه وقوع ضرر و سبب زیان احراز گردد، تاکید دارد. مهم ترین این قواعد مورد 

و تسبیب، قاعده ضمان ید، قاعده غرور و برخی قواعد  استناد در این زمینه عبارت اند از قاعده لاضرر، قاعده اتلاف

( بنابراین اگر فعل 1١4:  193١همچون قاعده غرر، قاعده اقدام و ضمان تعدی و تفریط. )نعمتی و صادقی نشاط، 

 ناقض حریم و یا به تعبیر فقهی، مطلع موجب ورود ضرر و زیان به دیگری شود در مقابل آن مسئول خواهد بود. 

که اشاره شد در منابع اصیل فقهی یعنی آیات و روایات، موارد زیادی دالّ بر وجوب حفظ حریم خصوصی همانطور 

در نتیجه آن می باشد که در اینجا از میان ادله مذکور تنها سه آیه از قرآن  مسؤولیتدیگران و حرمت نقض و ایجاد 

 کریم را مورد بررسی قرار می دهیم.

 ت تجسس و تفتیش( سوره حجرات )حرم 10الف( آیه 

 یا ایها الذین آمنوا ..... و لاتجسسوا، ای کسانیکه ایمان آورده اید ..... )در امور دیگران( تجسس نکنید.

این آیه کریمه به صراحت مومنین را از تجسس در امور دیگران نهی فرموده است امری که در روایات نبوی و اهل 

است. از جمله حضرت امیرالمومنین علیه السلام در نامه خویش خطاب  بیت)ع( نیز به شدت مورد تاکید قرار گرفته

به مالک اشتر، هنگامیکه وی را به سمت فرماندار مصر انتخاب کرد، او را از تجسس در احوال مردم باز داشته، و به 

ر . تامل دپوشاندن عیوب مردم و دوری جستن از افرادی که عیوب دیگران را آشکار می سازند سفارش فرموده است

مجموع آیات و روایات نشان می دهد که برخی از امور مردم به طور مطلق مصون از تجسس دیگران اعلام شده 



 1422بهار9 91 شماره  چهاردهم سال                                                                                   فصلنامه علمی فقه و مبانی حقوق اسلامی

222 
 

)ضابطه نوعی( و تجسس در برخی دیگر از امور به دلایل خاصی مثل اکراه صاحب اطلاعات، تحریم شده است.)ضابطه 

 (10: 193١شخصی( )جعفری و رهبرپور، 

 نور )حرمت ورود به منزل دیگران بدون اذن صاحبانش(سوره  02ب( آیه 

یا ایها الذین آمنوا لاتدخلوا بیوتاً غیر بیوتکم حتی تستاذنوا و تسلموا علی اهلها ، ای اهل ایمان هرگز به هیچ خانه ای 

ه نخست مگر خانه های خودتان تا با صاحبانش انس و اجازه ندارید وارد نشوید. و چون داخل شدید بر اهل آن خان

 سلام کنید.

در این آیه حکم جواز ورود به منزل دیگران منوط به دو شرط شده است: استیذان و استیناس. استیناس یعنی هنگام 

ورود به منزل دیگران باید خود را معرفی کرد و آشنایی های لازم را به صاحب منزل داد تا وی در صورت تمایل در 

( منزل سنبلی از 15: 1959ضایت صاحب منزل پیش از ورود به آن. )انصاری، را بگشاید. استیذان نیز یعنی کسب ر

حریم خصوصی افراد است بنابراین هرگونه ورود به حریم خصوصی افراد که از دیگران توسط صاحبان آن محفوظ 

از  ینگه داشته شده است ممنوع می باشد و ورود به آن منوط به تحقق دو شرط مذکور است. خواه این حریم شخص

نوع حقیقی باشد خواه از نوع مجازی. این موضوع در منابع روایی نیز مورد تاکید قرار گرفته است، از مشهورترین این 

قضایا در کتب فقهی قضیه سمره بن جندب و نهی پیامبر)ص( از ورود بدون اذن و مزاحمت وی برای مرد انصاری 

فریقین نقل شده مبنی بر اینکه عمربن خطاب در زمان حکمرانی است. از جمله موارد دیگر جریانی است که در منابع 

خود شبی مشغول گشت زدن در کوچه های شهر بود که از خانه ای صدای آواز و طرب شنید لذا برای تحقیق بیشتر 

از دیوار منزلی که صدا از آنجا برخاسته بود بالا رفت و خطاب به صاحب منزل گفت ای دشمن خدا! گمان میکردم 

ا بر تو لباس شرم و حیا پوشانده درحالیکه معصیت خدا می کنی. مرد در پاسخ گفت که ای خلیفه تند نرو! اگر من خد

یک معصیت کردم تو سه معصیت کردی! خدا فرموده است تجسس نکنید و تو کردی، فرموده از در خانه های مردم 

ناس بر اهل خانه ای وارد نشوید و تو شدی! عمر با وارد شوید و تو از دیوار بالا آمدی و فرموده بدون اذن و استی

 (39،ص  5شنیدن این پاسخ از مجازات وی منصرف شد.)سیوطی، بی تا : ج

 سوره نور )حرمت اشاعه فحشا میان مومنین( 13ج( آیه 

وست که د ان الذین یحبون ان تشیع الفاحشه فی الذین آمنوا لهم عذاب الیم فی الدنیا و الآخره ، همانا برای کسانی

 دارند زشتی ها در میان اهل ایمان شایع گردد در دنیا و آخرت عذاب دردناکی است.

تفسیر برهان ذیل این آیه از پیامبر اکرم)ص( نقل میکند: من اذاع فاحشه کان کمبتدئها، کسی که زشتی ای را آشکار 

از امیرمومنان علیه السلام نقل می فرماید: ( همچنین 13١، ص12: ج1411سازد مانند آغازگر به آن می باشد. ) بحرانی، 

کسی که درباره ی مومنی مطلبی را که با چشم خود دیده و با گوش هایش شنیده بگوید که به وسیله آن از او عیبجویی 

و یا به شخصیت او زیان وارد نماید، از جمله کسانی است که خداوند درباره آنها این آیه را فرموده و مصداق آن می 

 (  13١، ص12: ج1411. ) بحرانی، باشد

بر اساس این آیه فاش کردن و منتشر نمودن امور زشت و ناپسند دیگران حرام است. آثار این حکم به حریم خصوصی 

نیز تسری می یابد و باتوجه به حدیث شریف علوی در تفسیر این آیه در صورتیکه موارد اشاعه یافته صادق باشد 

رد لذا بنابر این آیه و حدیث مذکور صرف انتشار اطلاعات حریم خصوصی دیگران در حکم حرمت بر آن تعلق میگی

فضای مجازی حکم حرمت خواهد داشت اگرچه موارد منتشر شده صحیح باشد و نیازی به کذب بودن اطلاعات 
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جهت معنون شدن اشاعه به حکم حرمت نیست بلکه درصورت کذب بودن اطلاعات، عنوان نشر اکاذیب به خود 

مدنی در این مورد تحت عنوان نشر اکاذیب قابل پی گیری خواهد  مسؤولیتگرفته که آن نیز حرام می باشد اما دعوای 

 بود.

 حرمت افشای سر و راز دیگران

تفریع مهمی که بر مساله فوق می توان وارد کرد این است که گاهی امری که از دیگری فاش میشود فی نفسه امر 

که امری است مباح و مشروع اما در عین حال برای دیگری به منزله سر و رازی میماند که زشت و ناپسندی نیست بل

انتشار آن را مکروه میشمارد و موجب آزار و اذیت وی خواهد شد. چنین عملی نیز بر اساس مبانی فقهی حرام میباشد 

یات اسلامی نیز از افشای سر برادر مومن زیرا علاوه بر اینکه ادله حرمت ایذاء و آزار مومنین شامل آن می گردد در روا

 نهی شده و مجالس مومنین به منزله امانتی قلمداد شده که بیان محتوای آن به مثابه خیانت در امانت خواهد بود.

به طور کلی افشاسازی عمومی غیر متعارف موضوعات خصوصی وقتی شکل می گیرد که کسی موضوعی را که به 

است نزد عموم افشا کند به گونه ای که این کار تا حد زیادی برای یک انسان معمولی زندگی خصوصی دیگری مربوط 

آزار دهنده باشد و اطلاع از آن دغدغه ی مشروع عموم نباشد. به عبارت دیگر افشای عمومی عبارت است از انتشار 

ت آگاه شوند. به این نوع یا اعلان عمدی و غیر متعارف اطلاعات خصوصی دیگران به نحوی که عموم از این اطلاعا

در صورتی می توان استناد کرد که اطلاعات افشا شده واقعیت داشته و جنبه ی توهین و افترا نداشته باشد.  مسؤولیت

مدنی مبتنی بر توهین و افترا قابل طرح خواهد بود.)جعفری و  مسؤولیتدر غیر اینصورت در فرض اخیر، دعوای 

 (14:  193١رهبرپور، 

 مدنی نقض حق بر حریم خصوصی در فضای مجازی از منظر حقوقی ولیتمسؤمبانی 

مدنی در دنیای واقعی و سایبر مشترك است، مع الوصف نظر به مقتضیات و  مسؤولیتهرچند مبانی و منابع تحقق 

و  امدنی در ارتباط با همه واسطه ه مسؤولیتتفاوت ماهیتی این دو حوزه، نمی توان قائل به مبنای واحد و منفرد 

گروه های فعال در فضای سایبر بود. فلذا با توجه به ماهیت حقوقی این گروه ها و حسب شرایط و مقتضیات تحقق 

مدنی هریک از این  مسؤولیتوقوع جرم و نقض حریم خصوصی به عنوان عمل زیان آور، وفق قواعد و اصول کلی 

تی محض)خطر(، مسئول تلقی می شود.)نعم مسؤولیتیا گروه ها حسب مورد منفرداً یا متضامناً بر اساس نظریه تقصیر 

 (159: 193١و صادقی نشاط، 

مدنی نقض بر حریم خصوصی در فضای مجازی با توجه به عدم وجود قوانین خاص  مسؤولیتبه طور کلی مبنای 

دنی م مسؤولیتمدنی مندرج در قانون  مسؤولیتدر این حوزه نامشخص بوده و در این راستا بایستی به قواعد عام 

 می توان گفت مبنای کلیمدنی و تحلیل مبانی آن،  مسؤولیتو سایر قوانین مراجعه نمود. با رجوع به قانون  1993

مدنی ناشی از نقض حق بر حریم خصوصی در فضای مجازی، بیشتر بر تقصیر متمرکز می باشد. به طور  مسؤولیت

 سؤولیتممقاله ای را به چاپ برساند در صورت اثبات تقصیر،  نمونه در صورتی که در یک روزنامه اینترنتی، شخصی

با نویسنده اثر بوده و بر همین اساس است که در ابتدای بسیاری از روزنامه ها، مجلات و حتی وبگاه های اینترنتی 

ی قابل مدن مسؤولیتقانون  5با صاحب اثر می باشد. بنابراین در چنین مواردی ، ماده  مسؤولیتنوشته می شود که 

ری واقع به حیثیت و اعتبارات و موقعیت دیگکسی که در اثر تصدیقات یا انتشارات استناد است که مقرر می دارد : )) 

، نیتزیان وارد آورد، مسئول جبران آن است شخصی که در اثر انتشارات مزبور یا سایر وسایل مخالف با حسن
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تواند موقوف شدن عملیات مزبور را خواسته، در صورت اثبات مشتریانش کم و یا در معرض از بین رفتن باشد، می

 . ((  تقصیر، زیان وارده را از وارد کننده مطالبه نماید

مدنی ایجاد کرده و تقصیر لازم و ضروری نمی باشد.  مسؤولیتاما بر مبنای نظریه خطر ، فعل موجب ورود ضرر ، 

برخی از حوزه ها علی رغم ورود ضرر نمی تواند موجبات البته فعل واردکننده ضرر و زیان در فضای مجازی در 

آمده است : ))...در  1993مدنی  مسؤولیتقانون  11مدنی واردکننده را فراهم نماید برای نمونه بر طبق ماده  مسؤولیت

 مورد اعمال حاکمیتی دولت، هرگاه اقداماتی که بر حسب ضرورت ، برای تامین منافع اجتماعی طبق قانون به عمل

آید و موجب ضرر دیگری شود، دولت مجبور به پرداخت خسارت نخواهد بود.(( بنابراین ، از مفهوم این ماده استنباط 

می شود که در صورتی که فعل زیانبار دولت  در فضای مجازی از باب یکی از موارد ضرورت، تامین منافع اجتماعی 

وصی در فضای مجازی را فراهم آورد و در مقام اعمال یا انطباق با قوانین باشد و اتفاقا موجب نقض حریم خص

مدنی دولت را پدید نخواهد آورد. البته دولت در این معنا در کلیت حاکمیت مطرح  مسؤولیتحاکمیت باشد، موجبات 

است. در برخی از قوانین ، وظایف برخی نهادها در حوزه فضای مجازی مورد احصاء قرار گرفته است که نقض آنها 

قانون تجارت  90قض حریم خصوصی اشخاص می شوند برای نمونه بر طبق آیین نامه اجرایی ماده موجب ن

الکترونیکی در مورد مراکز گواهی الکترونیکی میانی ، ))مراکز میانی در حین فعالیت با رعایت مفاد دستورالعمل گواهی، 

دفاتر ثبت نام ذی ربط، تضمین ارایه  وظایفی را برعهده دارند به نحوی که بررسی صلاحیت و صدور مجوز برای

خدمات صدور و لغو گواهی ها به صورت مطمئن ، تضمین ارایه خدمات تایید صلاحیت گواهی ها به صورت سریع 

و مطمئن ، تضمین محرمانه بودن داده های مربوط به امضاء در فرآیند ایجاد این داده ها برای جلوگیری از شبیه سازی 

ظایف آن ها تلقی می شود.(( قطعا برخی از وظایف آنها از جمله تضمین محرمانه بودن داده های گواهی ها  از زمره و

 مربوط به امضاء از زمره وظایف مربوط به حفاظت از حریم خصوصی اشخاص تلقی می شود .

 مدنی ناشی از نقض حریم خصوصی در فضای مجازی  مسؤولیتاركان 

مدنی ناشی از نقض حریم خصوصی در فضای مجازی می باشد. بر این اساس، فعل  مسؤولیتتقصیر، رکن اصلی 

زیان بار بایستی تقصیر محسوب شود تا شخص ، مسئول به شمار آید. اصل طبیعی در زندگی ، آن است که تنها کسی 

تاری والا اگر کسی رفی برای جبران را بپذیرد که در رفتار خود از معیارها و حالت متعارف ، خارج شود مسؤولیتباید 

 319( برابر ماده 14: 1939ی بر عهده او قرار داد.) ره پیک، مسؤولیتمعمولی و در چارچوب ضوابط دارد، نمی توان 

قانون مدنی، تقصیر اعم است از تعدی و تفریط. تعدی، تجاوز نمودن از حدود اذن یا متعارف است نسبت به مال یا 

ترك عملی که به موجب قرارداد یا متعارف برای حفظ مال غیر لازم است. البته حق دیگری و تفریط عبارت است از 

بایستی بین تقصیر و اشتباه قایل به تفکیک شد به طوریکه تفاوت عمده تقصیر و اشتباه در عنصر قصد و نیت است. 

در نظریه تقصیر ،  ( 932:  1951در تقصیر برخلاف اشتباه ، تخطی همراه با عمد است. ) نجفی اسفاد و محسنی ، 

اصل بر برائت است و در احراز تقصیر، شخص زیان دیده نقش مدعی را دارد و باید رابطه سببیت میان زیان وارده و 

قهری، تقصیر همیشه برخلاف اصل است و نیاز به اثبات دارد ؛ در  مسؤولیتتقصیر فاعل را اثبات نماید. یعنی در 

ف اثبات عدم انجام تعهد برای ضمان کافی است. ) مرتاضی و همکاران ، های قراردادی صر مسؤولیتحالیکه در 

1932  :1١  ) 

 مقصود از ضرر در فضای مجازی 
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ضرر به ورود خسارت علیه اموال یا از دست رفتن برخی منافع یا آسیب به سلامت ، آبرو و عواطف افراد اطلاق می 

مدنی همواره خنثی کردن  مسؤولیتشود. هدف قواعد در شود. معمولاً ضرر به دو قسم مادی و معنوی تقسیم می 

 خسارت بر خسارت دیده می باشد خواه وی اموال ، آبرو یا احساسات و عواطفش مورد صدمه وارد شده باشد. 

یا هتک حیثیت ا فترایب یا ذکاانشر رد گر شخصی مود اشوان باید جبرص شخاابه ی معنودی و مااز عم ری اضر هر

طریق را از سانی ر رین ضراند عامل اینکه میتوابر وه علاو ست ه اشدی معنون یار و زوعی متحمل ضربه ند، قع شووا

نیز ی را معنون یار و زین ضراز اناشی رات خسادارد حقوقی حق ل صوس اساابر ، برساندزات جع قضایی به مجاامر

قانونی به حیثیت سایرین ز مجوون کس بدست هر ه امدآمسئولیت مدنی ن قانو 1ده مادر ستا راهمین در مطالبه کند. 

ست. اعمل خویش از ناشی رات خساان جبرل مسئود، شوی یا معنودی مان یار و زکند که موجب ضرای وارد لطمه

د یای معنورات خسان از ین گوناگوونیز به عنان ین قانوا 12و  3و  0اد مو، در مسئولیت مدنین قانو 1ده ماا از جد

سد ربه نظر میرو ین از انیست. ه قابل مشاهدص ین خصودی در ایازعملی ارد مو ایرانیی یه قضادر روست. ه اشد

قص این نوی اتا حده شدش تلات مطبوعان قانودر گر چه است. اه اقصی همرابا نوب ین باان در ایرایی انین جزاقو

هتک وی اشخصی مطلبی حص خصوای در نامهدر روزگر ت امطبوعان قانوس ساابر ل مثاان به عنود. شوف بر طر

کند. را درج مطلب آن بیه اجون، ستوو صفحه ن همای ، در بعدره شمادر ست انامه موظف د، آن روزشودرج حیثیت 

در عمومی یا حتی ر فکادر اشخصی وی برآقتی وکه ا کافی نیست. چرن نااحقوقدری از ید بسیاار، از دین مقدالبته ا

 هد گرفت.انخورت بیه صواجویک ر نتشاابا ی آن حیاود، است برص از دیک جمع خا

نشر اکاذیب و توهین به افراد در وبگاه ها ، وبلاگ ها و ورود خسارت به شهرت کاری و نقض حریم خصوصی در 

چارچوب ضررهای معنوی نیز یکی از دیگر از موارد ورود ضرر در فضای مجازی می باشد. نکته مبهم در مورد ورود 

مزبور یک فضای مجهول بوده که بسیاری از حوزه های آن ، قاعده گذاری ضرر در فضای مجازی این است که فضای 

نشده و ضرر نیز بایستی اساساً به موجب قانون در حوزه ای خاص به رسمیت شناخته شده باشد و بنابراین در فضای 

ی نمونه در مجازی، ضرر نیز یک مفهوم مبهم می گردد. این ابهام در برخی از حوزه ها به نظر بیشتر می رسد برا

، اعضای یک گروه فیس بوکی که از سوی چند شخص نیویورکی هدایت می شدند،  Frinkel v. Dauberدعوای 

اظهارنظرات نادرستی در ارتباط با یکی از همکلاسی های مدرسه شان داشتند به طوریکه مدعی بودند که وی از طریق 

سوزن با معتادین، به بیماری ایذر مبتلا شده و )) سپس  ارتباطات جنسی با حیوانات یا مردان تن فروش یا اشتراك

تبدیل به یک شیطان شده است (( . این اظهار نظرات نادرست از نظر دادگاه، موجب ورود ضرر به خواهان تلقی نشده 

 .Finkel v. Dauber, 309 N.Y.S.2d 939 (N.Y.) مدنی خوانده را در پی نداشت مسؤولیتو از این رو، 

App. 2040)   در قضیهD.C v. R.R  یک دانش آموز مقطع دبیرستان لوس آنجلس ، در معرض پست های ،

اینترنتی توهین کننده از سوی همکلاسی های خود در وبگاه خود مبنی بر انحرافات جنسی اش قرار گرفت . دادگاه 

توهین  ته و از انتشار پست هایرسیدگی کننده با بیان اینکه ، خواهان بایستی بر روی وبگاه خود کنترل لازم می داش

 .D.C., 150 Cal. Appکننده نسبت به خود در وبگاهش خودداری می کرده ، ورود ضرر به خواهان را رد نمود. )

4th at 1132 این موارد نشان می دهد ، ضرر معنوی متناسب با فرهنگ کشورهای مختلف معانی مختلفی به خود )

 گردد . حوزه حقوقی ضرر محسوب شده و در حوزه دیگر محسوب نمیگرفته به طوریکه فعلی واحد در یک 
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 و پیشنهادها  ىگیر نتیجه

 الف ( نتیجه گیری 

مدنی در قبال نقض حقوق حریم خصوصی در فضای مجازی  مسؤولیتبا توجه به عدم وجود قاعده خاص در زمینه 

در حقوق ایران بایستتتی از قواعد عام در این زمینه تبعیت نمود و آن ، تبعیت از نظریه تقصتتیر می باشتتد. با این حال، 

مدنی ایران نبایستتتتی بدین معنا تلقی شتتتود که در قوانین خاص به جنبه های مختلف  مستتتؤولیتستتتکوت قوانین 

مدنی مرتبط با نقض حق بر حریم خصوصی در فضای مجازی توجه نشده است که از جمله آن می توان  مستؤولیت

مدنی،  مسؤولیتبه قانون تجارت الکترونیک و آیین نامه های مرتبط با آن اشتاره نمود . بدیهی استت که برای اثبات 

ین عنصتر در این زمینه تلقی می شود . مهم ترین رکن تقصتیر خوانده بوده و بر همین استاس فعل زیان بار ، مهم تر

مدنی در نقض حق بر حریم خصوصی در فضای مجازی گاهی به موجب روابط قراردادی  مسؤولیتتوضتیح این که 

و گاه به موجب روابط غیرقراردادی پدید می آید . در روابط قراردادی که عمدتاً ناظر بر حقوق مالکیت معنوی است 

ر ادبی و هنری در فضتای مجازی بدون اذن ستابق از صتاحب اثر می باشد . در این بخش، عموماً ناظر بر انتشتار آثا

متدنی بته چشتتتم می خورد به ویژه در مورد آثار ادبی و هنری که  مستتتؤولیتتکمترین قوانین حمتایتی در حقوق 

نون پدید می آید ، مجوزهای لازم قانونی را طی ننموده اند. در مورد روابط غیرقراردادی که عمدتا به موجب حکم قا

ایه شرکت های ار مسؤولیتقانون گذار ایرانی مقررات نستبتا مفصتل تری را وضع نموده است از جمله در ارتباط با 

دهنده خدمات اینترنتی .  ورود ضتتترر در برخی از حوزه های فضتتتای مجازی هم چنان در قوانین خاص و عام بین 

می توان به حملات ستتایبری به شتترکت های حمل و نقل بین المللی  المللی، مورد توجه قرار نگرفته استتت از جمله

اشتاره نمود که این ستوال را با خود به همراه داشتته استت که آیا حملات سایبری به شرکت های حمل و نقل که بر 

متصدی  مدنی مسؤولیتانتقال محموله باری توستط متصتدی حمل و نقل کالاها نیز تاثیر می گذارد، بایستتی موجب 

حمل و نقل بار شود یا عامل حمله سایبری یا شرکت حمل و نقل بین المللی به عنوان ارسال کننده بار. این مساله به 

ویژه از آن رو تشتتدید می شتتود که در استتناد بین المللی ناظر بر حمل و نقل بار از جمله کنوانستتیون بیع بین المللی 

مدنی متصدی حمل و نقل یا ارسال کننده کالاها به رسمیت  سؤولیتمکالا، حمله سایبری به عنوان یکی از استثنایات 

 شناخته نشده است.

اما از منظر فقهی، در منابع اصیل فقه اسلامی یعنی کتاب و سنت بر لزوم رعایت حریم خصوصی توصیه های فراوانی 

رسیده است اگرچه به این عنوان تصریح نشده است. این سفارشات بیشتر در قالب احکام تکلیفی در منابع قابل 

ی در فقه اسلامی قابل استنباط از آیات و نقض حریم خصوصی در فضای مجاز مسؤولیتجستجو می باشد. مبانی 

روایاتی است که مشتمل بر مضامینی از این قبیل اند: حرمت استراق سمع و بصر و جواز دفع مطلع، حرمت تجسس 

و تفتیش، حرمت ورود به منزل بدون اذن و استیناس از صاحب آن، حرمت اشاعه فحشا میان مومنین و حرمت افشای 

 ایمانی. و از قواعد فقهی چون قاعده لاضرر، اتلاف، تسبیب، اقدام و ضمان تعدی و تفریط.مجالس و راز برادران 
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 ب( پیشنهادها :

مدنی ایران در ارتباط با نقض حقوق مالکیت ادبی و هنری در فضتتتای  مستتتؤولیتبه نظر می رستتتد که قوانین  -1 

ستتته اند به عنوان قوانین حمایت کننده مجازی به عنوان یکی از بارزترین جلوه های حق بر حریم خصتتوصتتی، نتوان

درآیند. بدیهی استتت که در این زمینه با توجه به وجود روابط قراردادی میان طرفین، بایستتتی لایحه جامع حمایت از 

مدنی نقض  مستتتؤولیتخود ، قوانین حمایت کننده خاص ناظر بر  129- 121حقوق متالکیتت فکری، جدا از مواد 

 و ادبی در فضای مجازی را دربرداشته باشد ؛کننده حقوق مالکیت فکری 

مدنی دولت به عنوان یکی از استتتتثنایات اعمال قواعد  مستتتؤولیت،  1993مدنی  مستتتؤولیتقانون  11در ماده  -0

مدنی در مقام اعمال حاکمیت بیان شتتده استتت. بنابراین ، در صتتورت اعمال حاکمیت دولت در فضتتای  مستتؤولیت

مدنی دولت شد . اما مرز  مسؤولیتریم خصوصی اشخاص شود، نمی توان قائل به مجازی که منتهی به نقض حق ح

میان اعمال حاکمیتی و اعمال تصتدی گری نه تنها در قوانین بلکه در دکترین حقوقی ایران نیز مشتتهود نشده است و 

ر به ویژه با ماید . این امبنابراین به نظر می رسد که قانون گذار ایرانی بایستی موضع شفاف تری در این راستا اتخاذ ن

( احراز می گردد. در  1529توجه به بررستتتی تطبیقی در رویه اداری دولت های دیگر از جمله رای معروف بلانکو) 

مدنی دولت در چنین فرض هایی چه بستتا با ستتیاستتت های کلی نظام نیز در تعارض  مستتؤولیتصتتورت عدم تلقی 

مجمع تشخیص مصلحت نظام، که حفظ  91953 190نظام اداری مصوب  سیاست های کلی 09باشد به ویژه برابر بند 

حقوق مردم و جبران خستتارت های وارده بر اشتتخاص حقیقی و حقوقی در اثر قصتتور یا تقصتتیر در تصتتمیمات و 

 اقدامات خلاف قانون و مقررات مورد پذیرش قرار گرفته است. 

مدنی مبتنی بر نقض حق حریم خصتتوصتتی در فضتتای  مستتؤولیتدر حقوق ایران ، دشتتواری اثبات تقصتتیر در  – 9

مجازی، اغلب زیان دیده را از مطالبه خستتارت منصتترف می ستتازد. در نتیجه این امر، هرج و مرج زیادی در جامعه 

مدنی فوق را دوچندان می نماید. بنابراین ،  مستتؤولیتبوجود آمده و همین موضتتوع ضتترورت بازنگری در قواعد 

حریم  مدنی مبتنی بر نقض مستتؤولیتلس شتورای استتلامی با تنقیح قوانین مختلف ناظر بر پیشتنهاد می شتتود که مج

 خصوصی در فضای مجازی، در جهت  ایجاد یک ملاك واحد در این راستا اقدام نماید. 
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Civil Liability for Violation of Privacy in the Cyberspace 

Abstract:  

Today, cyberspace is growing and evolving in all countries, not as a tool but as a comprehensive 

system of mass communication. The expansion of cyberspace is such that it threatens the privacy 

of individuals and has greatly affected urban and citizenship rights due to some urban and citizen 

infrastructure. On the other hand, cyberspace, with the ability to develop the relationship between 

individuals and legal entities, has highlighted the issue of civil liability arising from these 

relationships, both contractually and outside the contract. Examining the rules of civil liability 

for violating privacy in cyberspace shows that the basis of liability for the offender in our law is 

mainly "fault" and in some cases the theory of danger and violates the right to citizenship in 

cyberspace. Is required to compensate for the damage and the general rules of civil liability 

govern cyberspace.From the point of view of jurisprudential standards, civil liability for violating 

privacy is fixed and compatible with current examples, including cyberspace, and is based on 

some jurisprudential rules and mandatory rules indicating the sanctity of invading the privacy of 

others and disclosing information and secrets of individuals without permission. On their behalf. 

Also, the differences regarding the basis of civil liability related to the violation of privacy in 

cyberspace show that jurists are seeking the implementation of real justice and fairness rather 

than the principle and appearance. 
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