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 چکیده 

گردد؛ که مسائلي همچون صلاحیت کیفری مي  یای درزمینهمشخص نبودن قلمرو و مرز در فضای سایبر موجبات مشکلات عدیده

. از باشدميهای بارزی از آن  نمونه  ،وقوع جرم تعدد محل ارتکاب جرم و درنتیجه تعدد صلاحیت در این فضا و تعیین دقیق محل  

ترین مسائلي که باید در این حوزه موردتوجه قرار داد، تعیین مرجع صالح ازنظر محلي،جهت رسیدگي به جرائم ارتکابي در مهم

صلاحیت   تواند اعمال فضای مذکوراست.سؤال اصلي پژوهش حاضر این است که دسترسي آسان و سریع به محکمه به چه نحوی مي 

و فقهي   حقوقيتحلیلي و استقراء در موازین -محلي را در فضای سایبر ممکن نماید. مقاله حاضر با یاری جستن از روش توصیفي

دهد  . نتایج پژوهش نشان ميداردی راهکاری برای گسترش صلاحیت محلي در این زمینه سعي در ارائه ،ناظر به  صلاحیت محاکم

بکه شیوه نوین رسیدگي  لحاظ های  و  الکترونیکي  دادرسي  ازجمله  با جامعه  ه جرائم سایبری  ی  نمودن شرایط همگون حقوقي 

  مرتفع  های اعمال صلاحیت محلي در جرائم سایبری را  تواند چالشالمللي و ایجاد یک سیستم قضایي با صلاحیت جهاني، ميبین

 و دادرسي را تسهیل و تسریع نماید.
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 مقدمه

ای گردد؛در همین راستا پذیرش این اصل در سیستم های عدیدهتواند منجر به چالشاعمال صلاحیت محلي در فضای سایبری مي

ی جهاني، کشورهای مختلف  حقوقي و کیفری کشورهای مختلف با  انتقادات فراواني مواجه گردیده است. لیکن امروزه نیاز جامعه

 وادار ساخته است. -حداقل در جرائم مهم-و حتي مخالفان این اصل را به پذیرش این اصل 

های فضای  جهت اعمال صلاحیت محلي در جرائم سایبری، لازم است که محل وقوع جرم تعیین شود؛ لیکن با توجه به ویژگي

پذیر نخواهد بود؛ لذابرای تعیین مرجع صالح بر روی سادگي امکانبه  این امر،  سایبر و عدم اختصاص جرائم به مکاني مشخص

که هرکدام از این نظریات معایبي دارد.  از   ؛کنندای و یا محل استقرار کنشگران این فضا تکیه مي رایانه  هایمحل استقرار سامانه

نظر کرده یا نسبت به آن تعلل ورزید. اب جرم صرف طرف دیگر نباید به این بهانه، از تعقیب و شناسایي مرتکبین و محل دقیق ارتک

علاوه بر آن جرائم ارتکابي در فضای سایبر )نظیر فضای واقعي( تنها منحصر به جرائم آني نیست چراکه ممکن است جرائم ارتکابي  

جرائم مستمر   در فضای سایبر به شکل مستمر یا مرکب نیز واقع شود، که در این فرض مشکل دوچندان خواهد بود. در خصوص

های قضایي متعدد،  محاکم متعددی را درگیرامر صلاحیت ربایي است جابجایي قرباني در حوزهکه مثال آن در دنیای واقعي آدم

نماید، که در فضای مجازی نیز مصادیق زیادی برای تحقق جرائم مستمر متصور است مانند نشر محتوای مغایر باعفت و اخلاق مي

شده  گونه جرائم )جرائم مستمر( در فضای سایبر سه نظر بیانو..... در خصوص تشخیص دادگاه صالح به این عمومي، نشر اکاذیب

ها دادگاه محل شروع ارتکاب فعل )نظر اول( و برخي دادگاه محل انقطاع فعل مستمر )نظر دوم( و برخي دیگر  که »برخي از آن

 (.1395دانند«.)رضوی فرد،موسوی،  نظر سوم( را صالح به رسیدگي ميشده )هاواقعهایي که جرم در حوزه آن تمامي دادگاه

فارغ از بحث آني یا مستمر بودن جرائم سایبری، موضوع اعمال صلاحیت محلي با چالشي اساسي در این فضا روبرو است؛ لذا به  

  تسریع نماید ضروری خواهد بود.  رسد ترسیم روشي کارآمد که بتواند دسترسي به محکمه برای جرائم سایبری را تسهیل ونظر مي

در راستای بررسي چالش صلاحیت حقوقي و فقهي  تحلیلي و استقراء در موازین  -پژوهش حاضر با یاری جستن از روش توصیفي

محلي در جرائم سایبری است و سؤال اصلي مقاله حاضر این است که دسترسي آسان و سریع به محکمه چه تأثیری بر عملیاتي  

توان بیان داشت امروزه دسترسي آسان ی اصلي ميلاحیت محلي در فضای سایبر خواهد داشت؛ که در مقام فرضیه کردن اعمال ص

تواند این مشکل را تا حد زیادی رفع و با گسترش مفهوم صلاحیت محلي، اعمال این اصل را  و سریع به دستگاه عدالت کیفری مي

یش رو نیز تحلیل و بررسي نقش سهل کردن دسترسي به  محاکم کیفری  ی پدر جرائم سایبری ممکن سازد. هدف اصلي نوشته 

 برای رسیدگي به جرائم سایبری و نقش آن در گسترش هنجاری صلاحیت محلي در جرائم سایبری است. 

 سایبری  جرم.1

 .مفهوم1.1

به    جرائم  با حالات  گفته مي  جرائمي سایبری در اصطلاح  فناوری اطلاعات  فیزیکي علیه  و    سازیشبیهشود که در محیطي غیر 

با پیشرفت فناوری اطلاعات    زمانهمسنتي،    جرائم امروزه بسیاری از    .(225:1384فر،   )بیاباني،هادیان یابدارتکاب مي  سازی مجازی

سایبری نیز به جهت گسترش خود،   عنوان جرائم  یابند.هم ارتکاب مي  سایبری  صورت جرائمبه متحول شده و   شدتبهو ارتباطات  

علیه فناوری اطلاعات نیز    جرائمسایبر،    جرائمشوند. به  های اینترنتي ميای و جرمهای رایانه جانشین عباراتي چون جرم  رفتهرفته

ان دهد زیرا بسیاری از ابزار  تواند گستردگي این محیط را نشدقیق و جامع نمي  ای گونهبهواژه رایانه    .(40:1389)زندی،شودگفته مي 

ای یا  های رایانههایي مانند جرمعبارت  روازاینشود.  ها رایانه اطلاق نميبه آن  اساساًکنند که  هایي کار ميو وسایل امروزی با داده

برای نمونه یک سامانه ضبط  های ارتکابي مربوط به این حوزه را پوشش دهند.  دقیق جرم  ایگونهبهتوانند  های اینترنتي نیز نميجرم

  جرائم در    گیرد.سایبر قرار مي  فضای  زیرمجموعهدر    طورکليبه، رایانه نیست؛ اما  که متصل به اینترنت باشد  و پخش الکترونیکي
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به این فضا،    یابيراهکه هرکدام روش جدیدی را در    اند شدهساختهوجود ندارد. وسایل مختلفي    هسایبری، هیچ تأکیدی بر واسط 

 . (41:1389)زندی،تلفن همراه یکي از این وسایل است مثلاًاند، دون نیاز مستقیم به رایانه پدید آوردهب

 تاریخچه جرائم سایبری .1.۲

زمان حاکمیت نسل اول    80و اوایل    70و    60های  مواجه شده است. دهه  گونه، با سه نسل یا  تاکنونسایبری از زمان پیدایش    جرائم

عنوان   در خصوص  نهرایا   جرائمتحت  زمان  این  در  است.  بود.  جرائمای  رایانه  با  بحث  توصیف  روازاین، محوریت  های  تعداد 

 مجرمانه بسیار کم بود.

داده و   جرائمقرار گرفت یعني به موضوع    مورداستفادهان آمد. بحث محتوا  ینسل دوم به م  90تا اوایل دهه    80در دهه    تدریج به

 ها مطرح شد.علیه داده  جرائمنسل دوم تحت عنوان  روازایناطلاعات توجه شد. 

که ویژگي این نسل، تجمیع رایانه با    فرارسید کنیم  سایبری یاد مي  جرائمسال، حاکمیت نسل سوم که از آن به    پنجیا    چهار پس از  

است. در این نسل تأکید بر رایانه نیست بلکه رایانه خود   سازیمجازیو    سازیشبیهمودم و مخابرات )اعم از ماهواره( با حالات  

 دند.  پیون های الکترونیکي ارتباطي و اطلاعاتي به وقوع مينسل سوم در بستر ابر شاهراه  جرائم وسیله ارتکاب جرم است.

بودیم؛ اما در فضای سایبر پنج دسته اصلي جرم وجود دارد    شماری انگشت جرائم، ما شاهد  ایرایانه رواج جرائماگر در چهار دهه  

آن  چندین عنوان مادر و عمده مي  شاملکه هرکدام   تعداد مصادیق عمد و غیر عمد  عنوان مجرمانه    200  بربالغ  شوند و شاید 

 .  (23:1388)شیرزاد،شود

 کارگر  بود؛ که یکو ناظر به عمل دانشجویان برای اسکن اسکناس و پرینت رنگي آن    1381اولین جرم سایبری در ایران به سال  

 بین  چنداني   تمایزی  و  تفاوت  چون  و  کردند  مسافرتي  تضمیني  هایچک  جعل  به  اقدام  کرمان  در  رایانه   دانشجوی  یک  و  چاپخانه

 .  (50:1389شد. )زندی،مي محسوب جرم سایبری عنوان  به هاآن عمل ندارد، وجود اینترنتي   جرم و ایرایانه جرم

 سایبری   جرائم  فردمنحصربه هایویژگی . 1.۳

فناوری  جرائمسایبری جزو    جرائم  از  از  اند  فردیمنحصربههای  دارای ویژگي  روازاین؛  هستند  مدرن  هایناشي  را  آن    جرائم که 

 .  (57:1389شماریم )زندی:برميها را کند. در این بخش برخي از این تفاوتکلاسیک و سنتي جدا مي 

 مان ارتکاب جرم .  ز1.3.1

 شود.ثانیه تبدیل مي  ی از سایبری زمان به چند ثانیه یا کسر  جرائمسنتي که زمان در آن مشهود است، در   جرائم برخلاف

 مکان ارتکاب جرم .1.3.2

  مثالعنوانبهها و گسترش اینترنت، تغییر یافته است.  ای شدن رایانهزیرساخت مخابرات و شبکه  واسطهبهسایبری    جرائم  مکان نیز در

  درنهایت شد و  مي   برداریکلاهکرد و در تهران موفق به  باید مراحل ارتکاب جرم را تکمیل مي  برداریکلاهبرای ارتکاب    قبلاًاگر فرد  

  ازحدبیشدر فضای سایبر، این تعدد مکاني    برداریکلاهتوانست به اصفهان یا شهر دیگری برود و عمل را تکرار کند؛ اما در  مي

 شود.  زیاد مي

 دیده  .بزه1.3.3

دیگر، جرم علیه تمامیت جسمي یا رواني شخص و یا علیه اموال اشخاص حقیقي یا  عبارت، بهانسان است  دیده  بزهدر حالت سنتي  

، هدف ارتکاب جرم است؛  یا اموال او  فرد  روانيعلیه اشخاص، تمامیت جسماني و    جرائمدر    مثال عنوانبه.  گیردقوقي صورت ميح

  بانکداری   جرائمالکترونیک و   جرائم، ماشین است که بیشترین مورد تحقق آن در دیده  بزهسایبری، در بسیاری موارد،   جرائماما در  

گیری این موضوع توسط  مکن است نتیجه عمل همان اموال شخص باشد؛ ولي نکته تمایز هدف؛ هرچند که م الکترونیک است

 ای به نام فضای سایبری است.وسیله
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 قربانیانتعداد .1.3.4

شوند. ميقرباني امروز در فضای سایبر، تعداد زیادی  کهدرحاليکلاسیک، تعدادی خاص و محدود هستند   جرائمدر  قربانیان    تعداد 

  اندازی راهشوند و یا با  مي  متضرر یا قرباني  ها کاربر،و در پي آن میلیون  ، رایانه ها سایتهنگام انتشار یک ویروس، میلیون  مثالعنوانبه

  )جلالي   خورند ها مخاطب فریب ميهای الکترونیکي کاربران، میلیونکارانه به آدرسهای تبلیغاتي فریب یا ارسال پیام  سایتوبیک  

 . (5:1384فراهاني، 

 .مشکل اعمال صلاحیت 1.3.5

مقابل    مشکل در  قانوني  صلاحیت  است.  جرائماعمال  اساسي  معضلي  دادهسایبری  ادله،  از  مدارک    ای   يکیالکترون  یهااستفاده 

لات  . برای غلبه بر این مشکهستترین این مشکلات »محل و مکان وقوع جرم«  ؛که مهماست  یمشکلات متعدد یدارا  يکیالکترون

 از:  اندعبارتها  ترین آنپیشنهادهای بسیاری ارائه گردیده است که مهم

شبکه کامپیوتری، مانند    افزار نرمی  سازمنیادر زمینه    تواند يمیک اقدام پیشگیرانه که    عنوانبهشبکه کامپیوتری    افزارنرم. امنیت  1

 تنظیم دسترسي )کنترل دسترسي(، از طریق مکانیزم احراز هویت با استفاده از رمز عبور انجام شود.

 .قانون را انجام دهند یاقدامات متقابل و اجرا  عاًیسر  دیقانون با یدولت به همراه مقامات مجر  .2

طور  که به  ژهیدادستان و قضات و  س،ی پل  يعنیمقررات،    یمجر   یو نهادها  یبریسا  یایحاکم بر دن  ژهیو مقررات و  نیقوان  تصویب    .3

 . مقررات نیا  یاز اجرا تی حما یبرا یيابزارها ایامکانات    نیو همچن کننديم يدگ یرس یبریخاص به جرائم سا

  ت یقانون به رسم  یاجرا   یبرا  يالمللنیب  عرفعنوان  به  توانديکه م  يالملل نیو اعمال اصول ب  يالمللنیب  یهایهمکار  یاجرا   .4

ها توافقات دوجانبه و  غلبه بر آن یلازم است برا نیاند، بنابراعبور کرده يمل یجرائم مدرن از مرزها نکهیشناخته شود، با توجه به ا

 (Rahmatilla, Huala, Jafar, 2021,p.206 ).رد یصورت گ  یبریجرائم سا ژهی وکشورها به نیبرفع مشکلات 

 سایبری   جرائم  انواع.1.۴

 توان جای داد:  سایبر را در چهار دسته یا طبقه کلي مي   جرائم

   سایبریوصف کلاسیک با  جرائم. 1

شوند؛ اما در حال حاضر به علت پیشرفت فناوری، با وسایل نویني  سنتي تلقي مي   جرائمگیرند که  در این دسته قرار مي   »جرائمي

سایبری، جعل سایبری، تخریب سایبری، جاسوسي سایبری و ... اشاره    برداریکلاهتوان به  مي  جرائماین    ازجملهشوند.  انجام مي 

 . (96:1385«)راجي،نمود

 ها سامانهو  هادادهعلیه محرمانه بودن  جرائم. 2 

ای  رایانه  هایسامانهمیان  متن، صوت یا تصویر را که برای برقراری ارتباط    ازجملهها  ها، مفاهیم یا دستورالعملهر نمادی از موضوع»

 ازجمله گردد، داده محتوا گویند.ای ایجاد ميسیستم رایانه  وسیلهبهو   شدهگرفتهای به کار  رایانه   با پردازش توسط شخص یا سیستم

های سری که  های مخابراتي در یک ارتباط خصوصي یا دادهداده غیرمجازتوان به شنود گیرند ميکه در این دسته جای مي  جرائمي

 (. 123:1386،ی)رضو«باشند، اشاره کردواجد ارزش برای امنیت داخلي و خارجي کشور مي

 ها سامانهو  هادادهعلیه صحت و تمامیت  جرائم. 3 

ها یا  دادهختلال در ایجاد ا  استفاده کردن، تخریب یا غیرقابل تقلب،   قصدبهای و مخابراتي تغییر، ایجاد، محو یا متوقف کردن رایانه»

هستند    جرائمي  ازجمله  رمزنگاریها با تغییر رمز ورود و یا  امواج الکترومغناطیسي، ممانعت از دستیابي اشخاص مجاز به دادهارسال  

 (.124:1386،ی)رضو«گیرندکه در این دسته قرار مي

 مرتبط با محتوا  جرائم. 4 
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ابزار و وسیله توسط مجرم برای ارتکاب جرم به    عنوانبهها، رایانه  دهد که در آنرا تحت شمول خود قرار مي  جرائمياین دسته  »

برای مثال انتشار محتویات مستهجن از قبیل  .  سازدها را فراهم مي فناوری اطلاعات، زمینه ارتکاب آن  صرفاًشود و  کار گرفته مي

ق به انحرافات جنسي یا خودکشي از طریق  نمایش اندام جنسي زن و مرد یا نمایش آمیزش جنسي انسان، تبلیغ یا تحریک یا تشوی 

 (. 124:1386،ی)رضو «گیرندای یا مخابراتي در این دسته قرار ميسیستم رایانه

 چالش اعمال صلاحیت در فضای سایبر .۲

تغییر عمده اطلاعات  فناوری  افراد و سازمان  یاتوسعه  اینترنت،  فراگیر شدن  با  ایجاد کرده است،  ما  از  ها صرفدر زندگي  نظر 

رغم مزایای آشکار این فضا که ما را قادر ساخته است رشد سریع اقتصاد جهان را شاهد  اند. عليتر شدهمکانشان، به یکدیگر نزدیک 

اینترنت بر انسان نیز هستیم. در فضای موجود، جریان اطلاعات و   تاریک اینترنت و پیامدهای منفي تأثیر  یها باشیم، شاهد جنبه

ظهور    ارتباطات محدود به مرزهای جغرافیایي و دولتي نیست و این وضعیت مملو از خطر سلب امنیت برای دولت و جامعه است. 

ارتکاب جرائم سنتي به روش نتیجه ورود گسترده فناوری اطلاعات  ی هاانواع جدید جرائم و  به    جدید،  نیاز  به زندگي ماست. 

شفاف بودن آن، مشکلات خاصي را    ری ، ماهیت فرامرزی، از راه دور و غحال نیمقررات قانوني در فضای مجازی واضح است، باا

 (Schmitt,2017, p. 215 ).کنديایجاد م

مذکور است. درواقع مشکل مقررات  مشکل اصلي در این وضعیت پیدا کردن قوانین صلاحیتي مناسب با رهیافتي پاسخگو در فضای  

احتمالًا باید در مورد   کهيها مبتني بر رویکرد سرزمیني است، درحالفضای سایبری در این واقعیت نهفته است که صلاحیت دولت

د به قوانین  من ، در مورد مقررات حقوقي جهاني فضای سایبری باشد. از این گذشته، همه ما علاقهترقی طور دقیا به  يالملل نیمقررات ب

این فضا است که    ی هايژگیمؤثری هستیم که بتواند روابط حقوقي را تنظیم کند که فراتر از قوانین یک کشور است و به دلیل و

 .ردیصورت جهاني دربرگزمان منافع مختلف چندین کشور را بههم توانديم

است که مشکل شناسایي    -ناپیدا بودن-د، ناشناس بودن  کن های فضای سایبر که آن را از دنیای واقعي متمایز ميیکي از ویژگي

مثال، تلاش برای  عنواننماید. بهشود؛ که محاکم را با مشکلات اساسي روبرو ميکاربر و همچنین مشکل محرمانگي از آن ناشي مي

یا معیارهای دیگری  منطقه بندی فضا بر اساس محدودیت سني به دلیل اینکه در فضای مجازی، جداسازی بر اساس سن، جنسیت 

که جداسازی آن در دنیای واقعي کاملاً آسان است، بسیار دشوار و پرهزینه است، شکست خورده است و بنابراین اعمال هنجارهای  

آن با حریم خصوصي در   یهايژگیاست. حریم خصوصي در فضای مجازی نیز با توجه به و  ریتأثيحقوقي موجود در این مشکل ب 

ساز  ، مقررات قانوني مستلزم شفافیت کامل کل اینترنت است، که امروزه ازنظر فني مشکلحال نی وت است؛ باادنیای واقعي متفا

، اما این  شودياست. اگر فرض کنید هنگام ورود به اینترنت، شناسایي ویدیویي کاربر رخ دهد، مشکل شناسایي با موفقیت حل م

به شفافیت کامل دارد که اینترنت  توانایي فني این موضوع را ندارد. از  روش ازنظر »حریم خصوصي« خطرناک است و بازهم نیاز 

درک است، زیرا مشخص نیست که آیا کنترل دولتي برای شناسایي موجه یا  گذاران در این بخش قابلهای قانونسوی دیگر نگراني

ای را درباره کاربر دریافت کند. موضوع دیگر  نهخواهیم به دولت اجازه دهیم چنین اطلاعات محرماکافي خواهد بود، یا اینکه ما مي

شدت تنظیم کند و کشور  در مقررات فضای مجازی، رویکرد به مقررات است، زیرا بدون شک اگر یک کشور فضای مجازی را به

رد تصویب قوانین  . در این راستا، بحث در موشوديم  اثر يشدت بکلیت مقررات به  جهیمقرراتي را تنظیم نکند، درنت  وجه چیهدیگر به

 ضروری است. ي المللنیعمومي برای تنظیم فضای مجازی در سطح ب

برای    خودیخود اصل سرزمیني به مبنای بسیار محدودی برای صلاحیت است. در این صورت، رسیدگي به جنایاتي که عواقبي 

گردد که دادگاه تعداد نامحدودی از کشورهای دیگر دارد، بسیار دشوار خواهد بود. در مورد »پرونده یاهو« در فرانسه، ملاحظه مي

جرم در خاک    دهندهلیط اعتبار قرار داده است؛اگرچه هیچ عنصر تشکبرای مورد پیگرد قرار دادن جرم نتایج آن در فرانسه را منا
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فرانسه رخ نداده است. ازنظر حقوقي، بدیهي است که چنین رویکردی در اعمال صلاحیت یک دولت در روابط حقوقي در فضای  

 سایبر ناکافي است.

ها به هم مرتبط هستند،  های سایبری دولتزیرساختاز سوی دیگر در مسیر اعمال صلاحیت سرزمیني باید این را مدنظر قرارداد که  

گذارد. البته، این دلیلي برای محدود های سایبری کشور دیگر تأثیر ميبنابراین اعمال صلاحیت قضایي در یک دولت بر زیرساخت

ولت توسط  جداگانه وجود ندارد، استقلال سیاسي و حاکمیت ارضي د  یبریکردن حاکمیت یک کشور نیست، چراکه مرزهای سا

اصل موجود   ..مانديو مفهوم سرزمیني حاکمیت در هنگام تنظیم سایر کشورها مصون از تعرض باقي م  شوديقانون محافظت م

ب از حقوق  ناشي  به  المللنیحاکمیت  بند    ژهیوو  دولت  2ماده    1از  بین  غیرقانوني  مداخله  منع  متحد،  ملل  را  منشور سازمان  ها 

بر اساسردیگيم  فرضشیپ برای  اصل حاکمیت سرزمیني، دولت  .  ها موظف هستند که اجازه استفاده آگاهانه از قلمرو خود را 

با حقوق سایر کشورها در تضاد است، ندهند انتشار    ی ا. نمونه(Corfu Channel case,1949)اقداماتي که  از مداخله غیرقانوني، 

اینترنت، تحریک ناآرامي سیاسي توسط انتخابات یک  یک کشور خارجي دیگر به  اطلاعات نادرست از طریق  منظور مداخله در 

  ر یغ  یها نهیمثال، آلمان بر این باور است که »اقدامات سایبری اگر ازنظر مقیاس و تأثیر با اجبار در زم عنوانبه  کشور دیگر است.

  کند يباشد «.  علاوه بر این، آلمان این دیدگاه را بیان م  ي المللنیممنوع تحت قوانین ب  یا مشابه باشد ممکن است مداخله  یبر یسا

سایبری    ی هاتیدر مورد فعال  يالمللنیسایبری بخشي از یک درگیری مسلحانه جاری باشد، حقوق بشردوستانه ب   یها تی که اگر فعال

.  (On the Application of International Law in Cyberspace. 2021,p.5)شوديدر چارچوب یک درگیری مسلحانه اعمال م

ب قوانین  که  است  عقیده  این  بر  آلمان  بيالملل نیبنابراین،  بشردوستانه  و حقوق  متحد  ملل  منشور  و شرط  يالمللنی،  قید  بدون   ،

شود.نظر مشابهي توسط حقوقدانان روسي وجود دارد که بین صلاحیت قضایي در فضای سایبری  فضای مجازی اعمال مي  ی هنیدرزم

تعریف مفهوم قلمرو یک دولت را با گنجاندن    توانيها، م اند. به نظر آنالملل فضایي مشابهي ایجاد کردهدر حقوق بینو صلاحیت  

منظور اطمینان از ایمني  .  در همین حال، به(Erentyeva LV ,2019,p.121)فضای دیگری در آن، مثلاً فضای مجازی، گسترش داد

، قانوني به تصویب رسید که در 2019غ برای چندین سال، در فدراسیون روسیه در ماه مه  دا  یهارغم بحثکار در اینترنت، علي

،  2، »خطوط ارتباطي فرامرزی«1این قانون مفاهیم جدیدی مانند »نقطه تبادل ترافیک«  ها »قانون اینترنت مستقل« نامیده شد.رسانه

را معرفي    کی اپراتورهای مخابراتي برای استفاده از تجهیزات دولتي در نقاط مبادله ترافسامانه نام دامنه ملي در حال ایجاد و تعهدات  

دهنده رویکرد فدراسیون روسیه در رابطه با ایجاد صلاحیت قضایي در فضای مجازی بر  کرد. بدون شک تصویب این قانون نشان

 .اساس مفهوم اعمال اصل سرزمیني است
 (http://publication.pravo.gov.ru /Document/View/0001201905010025)    

همچنین اقداماتي از سوی» شورای اروپا« برای مبارزه با جرائم سایبری انجام شده است که نتیجه آن »کنوانسیون بوداپست« در سال  

، که هنجارهای کنوانسیون بر  کنديکنوانسیون تعدادی معیار را برای ایجاد صلاحیت در جرائم کیفری تعیین ماست. این    2001

. این کنوانسیون همچنین  شودياساس اصل سرزمیني است و جرائم ارتکابي در قلمرو یک دولت مطابق صلاحیت آن کشور تلقي م

نوانسیون، کشورها برای مقابله مؤثرتر با جرائم فرامرزی باید وسایل ارتباطي  . مطابق با فحوای کشناسدياصل تابعیت را به رسمیت م

 در مورد چنین موضوعاتي داشته باشند.   يالمللنیب

از زندگي ما است و بسیار مهم    ری ناپذ یيبا توجه به آنچه بیان گردید باید اذعان داشت که فضای مجازی در حال حاضر بخشي جدا

و    يالمللنیتنظیم کامل حقوقي روابط در کشور اطمینان حاصل شود. این حوزه برای تضمین امنیت باست که در اسرع وقت از  

های  های جدید، شناخت ویژگيهمچنین حمایت از حقوق و منافع مشروع دولت، جامعه و فرد است. برای تطبیق قانون با چالش

 
1 Traffic exchange point 
2 Cross-border communication lines 

http://publication.pravo.gov.ru/
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ف صلاحیت قضایي در فضای سایبری توسط همه فضای مجازی ضروری است. همچنین توسعه یک رویکرد واحد برای تعری

ها مهم است و باید اذعان نمود که در وضعیت فعلي بهترین معیار برای اعمال صلاحیت در این فضا، صلاحیت سرزمیني  دولت

 نماید که در ادامه تحلیل خواهد شد. ناپذیر مي است که البته لزوم تسریع دسترسي به محاکم اجتناب

 و راهکار دسترسی سریع و آسان به محکمه سایبری  حلی در جرائم اعمال صلاحیت م .۳

  بر یسا  یبه نام فضا   یمجاز   یا ینی دجهان با پدیده   و به ویژه پیدایش اینترنت،  انهی را  ،اطلاعات  یدرزمینه  یتحول فنّاور  موازاتبه

با  يمسائل   ن یتراست. از مهممواجه شده   تع  مورد توجهحوزه    نیدر ا  دیکه  مرجع    نییتع  يراجع به چگونگ  فیتکل  نییقرارداد، 

ا  يدگی رسبرای  صالح    یيقضا جرائم  فضا   يرتکاببه  ی  یدر  قضا  یفر یک  تیصلاحي   عنسایبر،  عل  یيمراجع  وجود    رغمياست. 

  ن ی که در ا  يمهم  یمسئله   ،صالح  یدادسرا  ا یدادگاه    نییآن جهت تع  ص یاختلافات در خصوص محل وقوع جرم و ضابطه تشخ

  ي کیالکترون  یفضا  چوناست.    بریسا  یمحل وقوع جرم در فضا   صیتشخدشواری  به وجود آمده است،    ری اخ  یهادر دهه  ویژهبه  نهیزم

  غیرملموس فضا کاملاً    نیا  کهطوریتفاوت دارد؛ بهناظر به آن است    يملموس که حقوق سنت   یيایو جغراف  يکیزی ف  یبا فضا   نترنتیو ا

مختلف در رابطه با آن جرائم در حقوق   یيمراجع قضا  ت یتفاوت صلاحامر مسأله    نی. اشناسدينم  یيای است و مرز جغراف  یو مجاز

 ( 40:1394)عبدالهي، مرادی، استمطرح کرده را   یفر یک

قواعد    « قضات سعي در اجرای 1388ای مصوب در کشور ما ازلحاظ رویه عملي، تا قبل از تصویب »قانون مجازات جرائم رایانه

سنتي صلاحیت با اتخاذ معیاری جدید و موافق با فضای سایبر داشتند که در این خصوص رویه واحدی هم اتخاذ نشده بود. با  

، عنوان »دادرسي الکترونیکي«در بخش نهم رسمیت یافته است، که شاید بتوان 1394تصویب قانون آئین دادرسي کیفری مصوب  

 نخیت را با جرائم سایبری دارد.گفت دادرسي الکترونیکي بیشترین س

دادرسي الکترونیکي در مواجهه با جرائم سایبری مبتني بر بستر مبادله الکترونیکي است و »بر این قاعده ساده استوار است که پاسخ  

طورکلي  به.  (185،ص1396زادگان، روستا،)مؤذنارتکاب جرم در فضای سایبر را باید در همان فضای سایبر و با امکانات آن داد«

تواند برای صلاحیت کیفری سایبری مورداستفاده قرار گیرد، معیار تابعیت بزه دیده توان گفت  یکي از معیارهای مهم که ميمي

است، چنانکه در این معیار محل ارتکاب جرم سایبری و یا تابعیت متهم ملاک نیست بلکه کافي است جرمي سایبری علیه یکي از  

قانون مجازات اسلامي مقرر نموده است    8باره ماده  مراجع قضایي کشور صلاحیت رسیدگي داشته باشد. دراین  داده باشد تااتباع رخ

 که:

» هرگاه شخص غیر ایراني در خارج از ایران علیه شخصي ایراني یا علیه کشور ایران مرتکب جرمي شود و در ایران یافت یا به  

 شود«اسلامي ایران به جرم او رسیدگي مي ایران اعاده گردد، طبق قوانین جزایي جمهوری

بنابراین با تحقق سایر شرایط، فارغ از اینکه تابعیت متهم چیست و درنهایت با توجه به مقررات قانون آئین دادرسي کیفری، مرجع  

 قضایي محل دستگیری یا محل اقامت متهم صالح به رسیدگي خواهد بود. 

جرائم معضلات را حل    گونهتواند در اینعلیه، مي صلاحیت محلي یا صلاحیت مبتني بر تابعیت مجني در پاسخ به این سؤال که آیا 

علیه به متهم دسترسي ندارد تا بخواهد وی را در صورت محاکمه، مجازات کند.  کند باید گفت؛ در اغلب موارد دولت متبوع مجني 

تواند موجبات تشفي خاطر بزه دیده یا اولیای  مجازات نباشد(، نمي  که همراه باای صوری )درصورتياز طرفي صرف انجام محاکمه

 اثری، حمایت واقعي از اتباع نیست. ی بيدم را فراهم آورد و اساساً چنین محاکمه

توجه  های راجع به استرداد مجرمان نیز غالباً به استرداد به کشور محل وقوع جرم یا کشور متبوع مجرم  نامهافزون بر این، در موافقت

 دارد: ، مقرر مي1331قانون راجع به استرداد مجرمان ایران، مصوب    3علیه؛  برای مثال ماده شده است نه کشور متبوع مجني
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تواند بنا به درخواست دول خارجي، افراد غیر ایراني را که در قلمرو ایران اقامت دارند در صورت وجود شرایط  »دولت ایران مي

 تسلیم نماید:   زیر به دولت تقاضادهنده

 شده باشد.وسیله اتباع آن دولت و با اتباع دولت دیگر واقعجرم ارتکابي در قلمرو دولت تقاضاکننده، به -1 

 شده باشد ی اتباع آن دولت و یا اتباع دولت دیگر واقعوسیلهجرم ارتکابي در خارج از قلمرو دولت تقاضاکنندهبه -2 

شده باشد مشروط بر اینکه جرم  وسیله شخصي غیر از اتباع آن دولت واقعجرم ارتکابي در خارج از قلمرو دولت تقاضاکنندهبه -3

 قاضاکننده باشد.«ارتکابي مضر به مصالح عمومي کشور ت 

گردد که سه بند این ماده به ترتیب ، اصل صلاحیت سرزمیني، اصل صلاحیت مبتني بر تابعیت مرتکب و اصل صلاحیت ملاحظه مي

تنها  علیه ندارند. بنابراین پذیرش صلاحیت محلي نهاند و توجهي به اصل صلاحیت مبتني بر تابعیت مجني واقعي را مدنظر قرار داده

ک عمل  ميدر  داخلي  محاکم  کاری  تراکم  ازجمله  مشکلاتي  باعث  بلکه  ندارد  نوع  اربردی  این  که  کشورهایي  اینکه  مگر  گردد، 

کم یافت شدن مرتکب در قلمرو کشور خویش  پذیرند اعمال این صلاحیت را منوط به شرایطي مثل استرداد یا دستصلاحیت را مي

سو مستلزم رعایت اصل صلاحیت سرزمیني  مات و مبادلات در فضای سایبر از یکنظران  عقیده دارند که »اقداکند. برخي از صاحب 

در خصوص بزه ارتکابي در قلمرو داخلي یک کشور و از سوی دیگر متضمن آن است که اگر مجرمین به فعالیتي در یک کشور  

 صلاحیت دارد.«نمایند که سبب آثار فراملي در کشور دیگر شده است، کشور اخیر نیز حق اعمال  مبادرت مي
( Semenova,2021, p.1387) 

های اصل صلاحیت محلي در جرائم سایبر، عبارت از مکان و  رسد چالشبا توجه به مسائل و موضوعات اشاره گردیده به نظر مي 

طور  بهدر فضای سایبر، است که جهت بررسي این موارد    محل وقوع جرم، زمان وقوع جرم، محل استقرار مرتکب و تعیین هویت او

 پردازیم.ها ميمجزا به آن

 )عدم احتجاب و دسترسی آسان به محکمه(  .محل و زمان  وقوع جرم ۳-1

های کیفری و اعمال صلاحیت سرزمیني نسبت به جرائم سایبری، محل  ترین مانع موجود بر سر راه تعیین صلاحیت دادگاهمهم

مکان فیزیکي    ربط است که اغلب تعیینچنان به موقعیت جغرافیایي بيای و محیط سایبری آنوقوع جرم است. موقعیت شبکه رایانه

ایجادکنندگان آن  از این موقعیت مکاني برای عملکرد شبکه و اهداف  اینترنتي ناممکن است. ازآنجاکه اطلاع  یا کاربر  یک منبع 

در جرائم سنتي عواملي که بر تعیین شود. اهمیتي ندارد لذا اغلب در طراحي یک شبکه امکان تشخیص مکان جغرافیایي لحاظ نمي

گذارد بسته به محل شروع جرم، محل استقرار مجرم، محل وقوع نتیجه، محل وجود ادله و محل کشف جرم  مکان وقوع جرم اثر مي

..... تفاوت مي ارتکاب و همچنین گستردگي شبکه  کند؛درحاليو  که در جرائم سایبری به خاطر مجازی و دیجیتالي بودن محل 

کند؛ مانند انتشار ویروس که در آن  صورت یک چالش نمود پیدا ميای و مخابراتي تعدد عوامل مختلف در خصوص مکان بهیانهرا

کند،  کند و یا فردی که مطالب افتراآمیز را در سراسر شبکه اینترنت منتشر ميیک عمل چندین سایت را در اقصي نقاط دنیا آلوده مي

 . (1397نیا، علیزاده،)امینيکندوتاه بیش از چند کشور و به عبارتي چند میلیون سایت را درگیر ميلحظه زماني بسیار ک در یک

  های مضاعف شاید بتوان محل شروع عملیات یا بارگذاری محتویات را های پیشرفته و تلاشکارگیری فنون و شیوهاگرچه با به 

دهي  خدمات  های طرف و شرکت  ازیک  المللي یک همکاری گروهي و بینازنظر فیزیکي مشخص کرد، ولي این تشخیص اولًا نیاز به  

 .اطلاعاتي از طرف دیگر است. ثانیاً تشخیص این مکان برای اعمال صلاحیت کافي نیست

کند نه درمکان و موقعیت حقیقي.البته  ها را در شبکه مشخص مي های اینترنتي آدرس دارند ولي این آدرس جایگاه آن اگرچه سایت

تعیین باشند را در خود دارند. هایي که ازنظر جغرافیایي قابلکنندهکننده جغرافیایي یا مشخصهای اینترنتي مشخصآدرس   بعضي

پسوند که  اینترنتي  آدرس  یک  مثال  آدرس(UK) »برای  اکثر  است.  رسیده  ثبت  به  انگلستان  در  باشد  فاقد  هاداشته  اینترنتي  ی 
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ها و »آی.پي« را به کلي تغییر دهد، وضعیت تواند آدرسها که مي دیگر استفاده از فیلترشکنهای جغرافیایي هستندو از سوی  شاخص

 نماید.  تر نیز مي را بغرنج

های مختلف جرائم سایبری ازجمله صلاحیت پرداخته است  ( ،که به جنبه2001کنوانسیون مربوط به جرائم محیط سایبر بوداپست ) 

 تصریح کرده است که:   22ماده  1وم بند  در این زمینه در بخش دوم از فصل د

ای اقدام به وضع قوانین و مقررات کند که در صورت لزوم درزماني که جرم در موارد زیر ارتکاب  گونه» هر یک از اعضاء باید به 

 کنوانسیون را دارا باشد: 11تا  2یابد صلاحیت رسیدگي به هر یک از جرائم مندرج در موارد مي

 رو آن ارتکاب یافته باشد یا  الف( جرم در قلم 

 ای ارتکاب یافته باشد که پرچم آن کشور بر فراز آن برافراشته است یا  ب( جرم در کشتي

 ج( جرم در هواپیمایي ارتکاب یافته باشد که مطابق مقررات آن عضو به ثبت رسیده است یا  

اش مرتکب شده و یا جرم  ه و آن را نسبت به تبعهشدت(درجایي که جرم موردنظر مطابق قوانین جزائي، قابل مجازات شناخته

 ی صلاحیت کیفری جهاني است«.ارتکابي ازجمله جرائم واقع در حوزه

این مقرره  فهمیده مي در  و باکمي دقت  یعني صلاحیت سرزمیني  بر قواعد سنتي صلاحیت  تأکیدی  بندها درواقع  این  شود که 

شده تلقي کرده و با  ندگان کنوانسیون چالش تعیین محل ارتکاب جرم را حلکنباشند. با این وصف تدوینشخصي و جهاني مي

که چنین قواعدی بدون ایجاد راهکاری مناسب جهت تعیین محل  انددرحاليتعیین بودن، آن قواعد را بر آن استوار کردهفرض قابل

 .ارتکاب جرم از فایده چنداني برخوردار نیست

مخصوصاً در کشورهایي که مرور زمان وجود دارد. ؛  است  مهمي است که همیشه موردتوجه  مسئله زمان وقوع جرم نیز از موارد

توجه  قابل  ای حاکم بر آن مورد، مسئله حتي اگر چنین تأسیسي نیز در قانوني وجود نداشته باشد باز زمان وقوع جرم از حیث قانون

افتد بلکه نوع دیگری از جرائم مدنظر است که در زمان  ياست. منظور آن دسته جرائم سایبری نیست که در زمان مشخصي اتفاق م

نمي اتفاق  برنامهمعیني  یک  مثال  برای  ميافتد.  است  کار  مشغول  بانک  یک  در  که  کامپیوتر  نوشتهنویس  برنامه  برای  تواند  شده 

ازاین مدت  بروند ولي پس  خوبي و بدون اشکال پیشکامپیوترهای بانک را به نحوی تنظیم کند که تا مدت مشخصي تمام مسائل به

شده است و ممکن است چند سال طول بکشد ( ناگهان روش کار عوض شود و کامپیوتر  تعیین  نویسمعین ) که با محاسبات برنامه

ریز واریز نماید و او این مبلغ هنگفت را از حسابش خارج برنامه  حسابهای بانکي مبلغ ناچیزی برداشت کرده و بهاز تمام حساب

که  توان نظر داد؟ آیا هنگاميه و متواری شود و یا آن را از مکان دیگری دریافت نماید. درباره زمان وقوع چنین جرمي چگونه مينمود

شود؟ آیا طور کامل محقق ميشده است زمان ارتکاب جرم است؟ یا زماني که عمل مرتکب بهاین برنامه با قصد سوء نوشته مي

ریز در زمان دادن برنامه )برفرض محال کشف  اتي مثل تحقق عنصر مادی حل کرد؟ مثلاً شخص برنامهتوان این قضیه را با نظری مي

عنوان یک چالش برای   به جرم در این زمان ( به این اتهام که سوءنیت داشته محاکمه کرد؟ مشکل تعیین زمان ارتکاب جرم ازآنجا 

یت ممکن است درروند ارتکاب چنین جرائمي دچار تحول شوند و  گردد که قوانین ناظر به صلاحتعیین مرجع صالح محسوب مي

 .تبع مشکل تعیین زمان ایجاد جرم به وجود آیدبین مشکل تعیین قانون صالح بهدراین

به مسئلۀ صلاحیت اختصاص داده   31و   30،  29،  28مطالبي را در مواد   1388ای مصوب خرداد در کشور ایران، قانون جرائم رایانه

های داده ای و مخابراتي یا حاملرایانه  های با تسری قلمرو حاکمیت کشور به سامانه  28ی  در بند های الف و ب مادهبود، که  

تارنماهای دارای دامن ایران، قاعده  یه مرتب  یه موجود در قلمرو حاکمیت زمیني، دریایي و هوایي کشور و  ی  بالای کد کشوری 

قانون    698کرد که این مواد با تصریح ماده  بت به جرائم ارتکابي در فضای سایبر اعمال ميای دیگر نسگونهصلاحیت سرزمیني را به

قانون آیین دادرسي کیفری، ملاک    665نسخ صریح گردید و در حال حاضر مستفاد از ماده    1392آیین دادرسي کیفری مصوب  
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جرم است و این در حالي است که با تحلیل و تعیین صلاحیت محلي در جرائم سایبری همچون سایر جرائم سنتي محل ارتکاب  

تردید مبرهن است که به دلیل مشکل تعیین هایي که در خصوص صلاحیت محلي در فضای سایبری به عمل آمد؛ بيبررسي چالش

ور طهای فضای حقیقي و بهتر فقدان مفهوم »قلمرو و مرز« در این فضا، اعمال صلاحیت» محل ارتکاب جرم« و در مفهومي عام 

  نماید. لذا در ادامه از موضوعي به نام » دسترسي پذیری آسان و سریع«ویژه » صلاحیت محلي« در این فضا سخت و حتي ممتنع مي

 عنوان راهکاری برای اعمال صلاحیت در این فضا سخن خواهیم گفت. به

نشده و به بینيمراتب« آن، پیشسلسله» در فقه امامیّه، »تعدّد و تفکیک عرضي و موضوعي« مراحل دادرسي و همچنین به طور کلي 

مرحله یک  دادرسي  مراحل  قاضي صورت  عبارتي،  از سوی  تحقیقي  و  تعقیب  که  نیست  معني  این  به  این  البته،  است.  بوده  ای 

مرحلۀ واحد و بدون تفکیک مراحل دادرسي، تعقیب و تحقیق و رسیدگي را  گیرد، بلکه به این معني است که قاضي در یک  نمي

دارای طریقیّت مي«دهد. همچنین، »ضوابطانجام مي دادرسي  باشند و قاضي مجتهد اسلامي برخلاف قاضي متخصّص حاکم در 

برد و برخلاف رسي را پیش ميتر خود فرآیند دادتری است. به دیگر سخن، قاضي با اختیارات وسیعاروپایي دارای اختیار بیش

(.  98،ص1395دهد)آشوری،موحدی، کند، خود به فرآیند دادرسي جهت ميقاضي اروپایي که در جهت فرآیند دادرسي حرکت مي

گردد. مرحوم مقدس اردبیلي در مجمع الفائده  در همین راستا دسترس به قاضي نیز سهل و سریع بوده و برای او حاجبي تعیین نمي

؛ ملازمه است میان ممنوع بودنِ گماشتن حاجب، و این که مردم نیازی به گرفتن اجازه ی ورود به نزد قاضي ندارند. »و مي فرماید

محمد  من هذه یعلم عدم الاحتیاج للدخول على القاضي إلى الاستئذان، و کذا من هو مثله جالس لوصول الناس إلیه، فتأمل«)احمدبن

آمده است که: » أمََّا بَعدَْ هَذاَ   53ی ضوع در نهج البلاغه نیز مورد تاکید شدید بوده و  در نامه( و این مو42،ص 1373، يلیاردبمقدس

جَابُ مِنْهُمْ یَقْطَعُ عَنْهُمْ عِلْمَ  لَّۀُ عِلْمٍ بِالْأُمُورِ وَ الِاحْتِ فَلاَ تطَُوِّلَنَّ احْتجَِابَکَ عَنْ رَعِیَّتِکَ فَإِنَّ احْتجَِابَ الْوُلَاةِ عَنِ الرَّعِیَّۀِ شُعْبَۀٌ مِنَ الضِّیقِ وَ قِ

 وَ یُشَابُ الْحَقُّ بِالْبَاطِلِ«.ماَ احْتَجَبُوا دُونَهُ فَیَصْغُرُ عِنْدَهُمُ الْکَبِیرُ وَ یَعْظُمُ الصَّغِیرُ وَ یقَْبُحُ الْحَسَنُ وَ یَحْسُنُ الْقَبِیحُ 

کیفرماني متعهمین در ه قاضي  و محکمه را فراهم آورده و از بيتواند دسترسي سریع و اسان ببحث منع از احتجاب به خوبي مي

در مسیر سهولت در رسیدگي و دسترسي آسان فضای سایبر جلوگیری نماید تا آنجا که در حقوق نوین نیز این موضوع مطرح است.

ن روش سرعت و سهولت  تواند به صورت »دادرسي الکترونیکي« و حضوری انجام پذیرد و ضرورت اصلي در ایبه محکمه که مي 

تواند در  در دسترسي به عدالت کیفری است و ضرورتا الکترونیکي بودن دادرسي مدنطر نیست هر چند که الکترونیکي بودن مي 

ها و بستر تحقق، بیشترین سنخیت را با  راستای هر دو هدف کارآیي داشته باشد. شاید بتوان ادعا کرد که این شیوه از جهت ویژگي

ری دارد و بر این قاعده ساده استوار است که پاسخ ارتکاب جرم در فضای سایبر را باید در همان فضای سایبر و با جرائم سایب

چنین رسیدگي به مجرمان سایبری نشان خواهد داد که فقط او نیست که از فضای سایبر برای جرم و سپس  امکانات آن داد. این

مي استفاده  شدن  باق مخفي  فضا  این  بلکه  کارآمدتر  ابلیتکند،  بسیار  سنتي  امکانات  با  مقایسه  در  آنان،  پیگرد  برای  متعدد  های 

این  .(185:1396زادگان و روستا،  است.)موذن تعیین  شود بحث عدم صلاحیت محلي و چالشگونه رسیدگي موجب مي و  های 

تواند  ات گردند. دادرسي با این روش ميراحتي تعقیب، محاکمه و مجاز دادگاه صالح به رسیدگي منتفي گردد و مجرمان سایبری به

رود، زیرا برای یک بزه دیده سبب تقویت بزه دیده جرائم سایبری شود که عامل مهمي برای رویارویي با این جرائم به شمار مي

دگي را حاصل  تر از دستگیری عامل تجاوز علیه او نیست و این امر با تجهیزات الکترونیکي که بتواند تسریع در رسی هیچ امری مهم

 نموده و فرصت اقدامات بعدی برای متهم در باب عدم شناسایي را از او سلب نماید، میسرتر است. 

 .محل استقرار مرتکب و هویت او ۳-۲

پیشین یعني محل ارتکاب جرم است،   ایجاد چالش  از مشکلات موجود بر سر راه تعیین دادگاه صالح، که خود یکي از عوامل 

باشد. به این دلیل که فضای سایبر فضای غیرملموس  ازآنميدشواری تعیین محل استقرار مرتکب جرم در هنگام ارتکاب جرم و یا پس
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ای و متخصص بودن مرتکبین جرائم در فضای سایبر  رزی است و همچنین به لحاظ حرفهو از طرف دیگر فضایي گسترده و فرام

سعي   ،های تغییر هویت ویژهکنند و با استفاده از ترفندها و شیوههای خود را شکار ميطعمه  سادگيغالباً اشخاص مرتکب جرائم به

صالح، صلاحیت مبتني بر تابعیت مرتکب و یا صلاحیت دادگاه   ازجمله اصول تعیین دادگاه  کنند.ازآنجاکهدر ناشناخته ماندن خود مي 

آید تشخیص داده شود که مرتکب جرم  محل استقرار مرتکب است، جهت تشخیص دادگاه صالح بنا بر یکي از این اصول لازم مي

که  قرار دارد؛ درحالي  باشد و یا اینکه مرتکب جرم در کدام نقطه از جهانموردنظر چه کسي است و دارای تابعیت کدام دولت مي

ی  توانند با هویت غیرواقعي وارد شبکهمي  راحتي تصور نیست و افراد بهای برای شناسایي هویت در فضای سایبر قابلهیچ سامانه

  ها 1های قراردادی همچون »آی پي«اینترنتي یا مخابراتي شوند و هویت خود را کتمان کنند. چون در فضای سایبر کاربران با شناسه

ناپذیر و لمس نشدني مي شوند و حتي در صورت شناسایي کاربر مرتکب جرم  باشند شناسایي ميکه کاملاً سایبری و مشاهده 

های تشخیص هویت پلیس  ایم نه هویت واقعي او را. همچنان که در ادارهدرواقع ماهیت سایبری و قراردادی وی را شناسایي کرده

ی راهکار مراجعه به قاضي مستقر در راستا نیز با توجه به »منع احتجاب« برای قاضي ارائهپذیرد؛ که در همین  کشورها صورت مي 

 تواند به عنوان راهکاری جهت تسریع و سهولت در مقابله با مجرم یا مجرمان سایبری کارآیي داشته باشد. محل مي

  

 
1 Internet Protocol Address 
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 گیری نتیجه

های  کاری ای از بزه کاری، حجم گستردهشدن بزهي جرائم و نیز جهانيیافتگهایي نوین همانند سازمانامروزه به دلیل پدیداری پدیده

اند. از همین رو یافتن قواعدی مناسب و شفاف برای  سنتي به فضای سایبر منتقل شده و در کنار جرائم سایبری محض جای گرفته

.در همین راستا قواعد حقوقي و قوانین  یابدهای رسیدگي به جرائم سایبری اهمیتي ویژه ميها در پروندهاحراز صلاحیت دادگاه

حاضر کشور توانایي تعیین و اعمال صلاحیت محلي در جرائم سایبری را با توجه به چالش تعیین محل وقوع جرم ندارند و در  

قانون آیین دادرسي کیفری در بخش رسیدگي الکترونیکي برای تعیین قلمرو حاکمیت ایران و محل وقوع جرائم سایبری که دو  

هایي  شود، ضابطه دقیقي ارائه نشده است.از سوی دیگر با توجه به چالشکن اصلي برای اعمال صلاحیت سرزمیني محسوب مير

اند از وجود چالش در تعیین زمان و  ها نیز عبارتترین آنکه در مسیر اعمال صلاحیت محلي در فضای سایبر وجود دارد که مهم 

مرتکب و هویت او و عدم اجماع جهاني در شناسایي مفهوم و مصادیق جرائم سایبری؛  محل وقوع جرم، شناسایي محل استقرار  

رسد » دسترسي سریع و آسان به محکمه« یکي از بهترین راهکارها باشد،  باید طرحي نو در این فضا درانداخته شود که به نظر مي

گردد؛ که در این راستا  موقعیت و اسباب آن برخورد ميکه درواقع با مجرمان سایبری با توجه به مکان وقوع جرم) فضای سایبر( و  

ای و جهاني و  ناحیه  هایکنوانسیون  بینيطورجدی و پیش  به  هادولت  الملليبه کیفر رساندن مجرمان سایبری نیازمند همکاری بین

ت مجارستان بر این مسئله، یعني کنوانسیون جرائم سایبری بوداپس 88ی ماده 1طور که در بند باشد. همانتثبیت قواعدی مقبول مي

 .ترین عضو صالح به تعقیب و رسیدگي، تأکید شده استترین و شایستهنفع جهت تعیین مناسببه شور نشستن کشورهای ذی

سان به محکمه، اعمال این اصل را در  آی پژوهش حاضر، با گسترش مفهوم صلاحیت محلي و مراجعه سریع و  با توجه به فرضیه

های موجود بر سر راه تعیین دادگاه صالح را  تواند برخي از چالشجرائم سایبری ممکن  خواهد بود. باید بیان داشت این شیوه مي

ابعادی همچون »کنترل و کارایي« برای تمام جرائم سایبری در  ای نوین همچون یااز میان بردارد و با اتخاذ شیوه ری جستن از 

توان با توجه به موضوع محیطي همانند محیط وقوع جرم ، مجرمان را مجازات و حقوق بزه دیدگان را بستاند. و در فقه امامیه نیز مي

اندیده به قاضي و محکمه مراجعه نمود و با توجه  منع احتجاب برای قاضي، در هریک از محل وقوع جرم یا محل اقامت متهم یا زی

 کیفرماني احتمالي مجرمین در این فضا جلوگیری نمود. به دسترسي آسان و سریع به محکمه از بي
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The Role of Easy and Fast Access to the Court in the Normative Expansion of Local Jurisdiction in 

Cybercrime 
 

Esmail Baghban1    Babak Pourgahramani2      ,Fatemeh Ahadi3 

 

Abstract 
Uncertainty of territory and borders in cyberspace causes many problems in the field of criminal jurisdiction; Issues 

such as the multiplicity of places where the crime was committed and, consequently, the multiplicity of jurisdiction 

in this space and the precise determination of the crime scene are clear examples of this. One of the most important 

issues to be considered in this area is the determination of a competent local authority to investigate crimes 

committed in the area. The main question of the present study is how to of easy and fast access to the court can 

make it possible to exercise this competence in cyberspace.This article, with the help of the descriptive-analytical 

method and induction in domestic, international and Islamic jurisprudential standards regarding the jurisdiction of 

courts in Iran, tries to provide a solution to expand local jurisdiction in this field.The results of the research show 

that the new methods of dealing with cyber crimes, including electronic proceedings and taking into account the 

same legal conditions with the international community and creating a judicial system with global jurisdiction,can 

solve the challenges of applying local jurisdiction in cyber crimes and facilitate and speed up the proceedings. 
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