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Abstract 

The advancements in the space telecommunication industry and 

the need to design transmitters with high transmission bit rate 

on the one hand, and the limitation of the power consumption of 

satellite modules on the other hand, have made the importance 

of power amplifiers, as one of the main components of the 

transmitters with the highest power consumption, being highly 

efficient even more than before. Is. In this paper, we investigate 

a method to increase the efficiency and linearity of a two-stage 

class AB power amplifier using a 500nm GAN HEMT for the 

transmitter of a sensing satellite to send images obtained in the 

X frequency band. The designed amplifier has a saturation 

power of 49.84dBm, a gain of 23.9dB, and an efficiency of 37% 

in the frequency range of 10.7-11.2GHz with a drain voltage of 

40V, which has a higher output power and gain compared to 

other similar amplifiers in this band. The linearity 

characteristics of this amplifier are 1dB AM/AM, 4dB/dB 

AM/PM, and 23dBc IM3 at the center frequency of 10.95GHz 

and it has a bandwidth of 36MHz. 

Keywords: Power Amplifier, Satellite Transmitter, GaN HEMT Technology, Integrated Circuits. 

 

Highlights 

• Power amplifier design with high output power and efficiency. 

• Power amplifier design to transmit data from a remote sensing satellite. 

• Power consumption Reduction of the satellite transmitter by increasing the efficiency of the power amplifier. 
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1. Introduction 

Nowadays, HEMT transistors with ALGaN/GaN semiconductor technology are widely used in the design of 

power amplifiers [1]. High breakdown voltage, high-speed, high-power density, and high efficiency are the most 

basic advantages of HEMTs, which make them a suitable option for designing high-power amplifiers [2]. Many 

studies have been conducted on GaN HEMT MMICs [3]. 

The X-band is one of the most common frequency bands for transmitting satellite images. Therefore, designing a 

transmitter with high power efficiency is very important due to the power consumption limitation. Many papers 

have studied GaN-based MMIC power amplifiers [4]. Amplifiers based on this technology have greatly 

contributed to reducing the size and complexity of the amplifier module while improving efficiency in space 

communication systems [5]. In this paper, a two-stage MMIC class AB power amplifier with an efficiency of 37% 

using a 500nm GaN HEMT is designed for the transmitter of a remote sensing satellite to transmit images. The 

proposed amplifier has an output power of 49.84 dBm with a gain of 23.9 dB at a center frequency of 10.95 GHz 

with a radio bandwidth of 500 MHz. 

2. Proposed manufacturing technology 

In this article, the manufacturing technology and PDK process specifications manufactured by NRC Canada have 

been used, which have a minimum gate length of 500 nm for GaN HEMT. The breakdown voltage for this 

technology is about 100 V, and the maximum operating frequency is 60 GHz. Also, the power density of 5 w/mm2 

is achievable according to the substrate structure, and the capacitor used on the chip is MIM with a capacitance 

density of 20.19 fF/µm2. The resistor on the chip used in this technology is nichrome with a resistivity of 50 Ω/sq. 

The proposed drain-source bias voltage is 40 V, and the gate-source bias voltage can vary from -8 to +2 V [6]. 

3. MMIC Amplifier Design 

A two-stage class AB power amplifier is designed, which includes a driver and an amplifier stage. The driver 

consists of four transistors with dimensions of 8×70 µm, and the amplifier consists of four amplifiers with six 

transistors of 8×70 µm, which are connected in parallel to improve the drain-source current and high-power output. 

Figure I shows the characteristics of the designed power amplifier. Also, the specification is briefly explained in 

Table 1. 

 
(a) Designed power amplifier Pout and PAE 

 
(b) Gain of the power amplifier 

  

 
(c) Rollet’s stability factor 

 
(d) Geometric Stability factor  
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(e) AM/AM and AM/PM 

 
(f) IMD in 36MHz Channel  

Figure I. Characteristics of the designed power amplifier 
 

Table 1. Specification of the power amplifier 
Specification Value 

Frequency X band (10.95 GHz) 

PAE 37% @ Pin=28 dBm 

Output power P1dB 49.84 dBm @ Pin=28 dBm 

Small signal gain 23.97 dB @ 10.95 GHz 

IMD3 -23.5 dBc @ Pin=22 dBm 

AM/PM -4.0 deg/dB 

AM/AM 1 dB/dB 

 
4. Conclusion 

In this paper, a two-stage MMIC power amplifier with an efficiency of 37% using a 500nm GaN HEMT has been 

designed for the transmitter of a remote sensing satellite. In the design of the power amplifier, maintaining a 

balance between the parameters of output power, gain, and linearity of the amplifier is important and determines 

the design path. As the linear output power increases, the efficiency of the amplifier decreases. Comparing the 

characteristics of the designed power amplifier with other similar examples shows higher output power and gain, 

which is confirmed by the FOM parameter. 
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 پژوهشی مقاله

   های سنجشیبرای ماهواره Xراندمان بالا در باند   MMICکننده توان تقویت

 

 3احد فرهادی |2زادهولی طالب  |1*راضیه نریمانی

 

 کیده: چ

هایی با نرخ  های صنعت مخابرات فضایی و نیاز به طراحی فرستنده پیشرفت 

های ماهواره از و محدودیت توان مصرفی ماژول   سوکیبیت ارسالی بالا از  

یکی   عنوانبههای توان را  کننده سوی دیگر، اهمیت بالا بودن راندمان تقویت

فرستنده  اصلی  اجزای  توان مصرفی،  از  بیشترین  با  ساخته    شیازپش ی بها 

است. در این مقاله به بررسی روشی جهت افزایش راندمان و خطینگی یک 

 500nm GANبا استفاده از یک    ABی توان دو طبقه کلاس  کننده تقویت

HEMT   یک ماهواره سنجشی جهت ارسال تصاویر اخذ شده   برای فرستنده

ارای کننده طراحی شده دپرداخته شده است. تقویت   Xدر باند فرکانسی  

ی فرکانسی  در بازه %37و راندمان    dB9/23ه  ، بهرdBm84/49توان اشباع  

GHz2/11-7/10    درِِین ولتاژ  دیگر   V40با  با  مقایسه  در  که  است 

.  استهای مشابه در این باند دارای توان خروجی و بهره بالاتر  کننده تقویت

  dB AM/AM1  ،deg/dB AM/PM4کننده  مشخصات خطینگی این تقویت 

بوده و دارای پهنای باند    GHz95/10  در فرکانس مرکزی   dBc IM323و  

MHz36  .است 

،  GaN HEMTکننده توان، فرستنده ماهواره، فناوری  تقویت  :هاکلیدواژه

 . مدارات مجتمع یکپارچه
 

 

 

 تحقیق: یهاتازه

 . کننده توان با توان خروجی و راندمان بالا طراحی تقویت •

 . های یک ماهواره سنجشیکننده توان جهت کاربرد فضایی برای ارسال دادهطراحی تقویت •

 .کننده توانکاهش توان مصرفی فرستنده ماهواره با افزایش راندمان تقویت  •
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 مقدمه-1

های توان مصرفی  و محدودیت  سوکیهایی با نرخ بیت بالا از  های روزافزون صنعت ارتباطات فضایی و نیاز به فرستنده پیشرفت 

ها در ماهواره از سوی دیگر، چالش جدی برای طراحان برای برقراری لینک ارتباطی مطمئن، ایجاد نموده است. بهبود ماژول

ها که بیشترین توان مصرفی را در این ماژول  یکی از اجزای اصلی فرستنده  عنوانبههای توان  کننده توان مصرفی و راندمان تقویت 

های توان راندمان بالا در مدارات کننده طراحی تقویت  ٔ  نهیدرزم.  ]1[نماید  دارند، نقش مهمی در بهبود عملکرد فرستنده ایفا می 

 . ]7-2[های بسیاری انجام شده است  پژوهش ی ویماکروو

ترانزیستورهای   فناوری    HEMT1امروزه  تقویتگسترده  صورتبه   ALGaN/GaN  ی هادمهینبا  طراحی  در  توان  کننده ای  های 

هاست  HEMTترین مزایای  . ولتاژ شکست بالا، سرعت بالا، چگالی توان بالا و راندمان بالا از اساسی ]8[گیرند  قرار می   مورداستفاده

. مطالعات زیادی در زمینه مدارات مجتمع ]9[کند  کننده توان بالا تبدیل میها را به گزینه مناسبی برای طراحی تقویتکه آن

 . ]10[صورت گرفته است   GaN HEMTی 2(MMICیکپارچه )

رود. ای به شمار مییکی از باندهای فرکانسی رایج جهت ارسال تصاویر ماهواره  Xباند فرکانسی    ،ITU3بر اساس استانداردهای  

طراحی یک فرستنده در این باند با راندمان توان بالا با توجه به محدودیت توان مصرفی، بسیار اهمیت دارد. در مقالات بسیاری 

های مبتنی بر  کننده . تقویت]11[پرداخته شده است    GaNمبتنی بر فناوری    MMICهای توان  کننده به مطالعه در زمینه تقویت

های مخابرات فضایی کننده، بهبود راندمان و تحقق توان بالا در سیستم این فناوری، به کاهش اندازه، پیچیدگی ماژول تقویت

 . ]12[کمک زیادی نموده است 

برای   500nm GaN HEMTبه کمک یک    %37  با راندمان  ABکلاس    MMICی  کننده توان دو طبقه در این مقاله یک تقویت

کننده پیشنهادی در فرکانس مرکزی فرستنده یک ماهواره سنجشی جهت ارسال تصاویر اخذ شده طراحی شده است. تقویت

GHz95/10  رادیویی  با پهنای باند MHz500 دارای توان خروجی dBm84/49 ه  بهر به همراهdB9/23 است . 

 معرفی فناوری ساخت پیشنهادی-2

کانادا   NRCشرکت  ساخت    PDK4فناوری ساخت و مشخصات پروسه    از  کننده سازی تقویت طراحی و شبیه  در این مقاله برای 

وری این فنا. ولتاژ شکست برای  است   GaN  HEMTنانومتر برای    500طول گیت    حداقل  شده است که دارای مشخصه  استفاده

با توجه به ساختار   2w/mm  5توان  است. همچنین چگالی  شده    ارائه  گاهرتزیگ   60ولت و حداکثر فرکانس کاری    100در حدود  

  مقاومت است.    2fF/µm19/0با چگالی ظرفیت خازنی    MIM5  از نوعبر روی تراشه  شده    خازن استفادهبستر قابل تحقق بوده و  

 . است Ω/sq 50 از نوع نیکروم با مقاومت ویژه در این فناوری  بکار رفته بر روی تراشه

 
 . نمایی از ساختار ترانزیستور :1شکل 

Figure 1. Structure of transistor. 

 
1 high-electron-mobility transistor 
2 Monolithic Microwave Integrated Circuit 
3 International Telecommunication Union 
4 Process Design Kit 
5 Metal Insulator Metal 
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 طوربه.  اسهتمتغیر    1و پهنای گیت  Fingerکننده دارای ترانزیسهتور با  سهازی تقویتپروسهه اسهتفاده شهده جهت طراحی و شهبیه

پهنای گیت را بیان   100و   Fingerمربوط به تعداد   2که عدد   شهودیممیکرومتر مشهخ    2×100با مشهخصهه    1مثال شهکل 

 .کندیم

متغیر باشد.    تواندی م+ ولت  2تا    -8سورس از  -ولت و ولتاژ بایاس گیت  40سورس پیشنهاد شده در این پروسه  -ولتاژ بایاس درین

پروسه  هامشخصهاز   این  )  توانی می دیگر  زیرلایه  ثابت    75به ضخامت  ثابت  10)  کیالکتری دمیکرومتر(,  و  ترانزیستور  در   )

 . ]13[( اشاره کرد s/m7e 4.1)( برای خازن و نیز میزان رسانایی هادی 6.5الکتریک )دی 

 کننده توان پارامترهای تقویت-3

.  ]14[  استکننده در این مقاله، راندمان بالا، پایداری خوب و خطی بودن فاز در کنار یک بهره مناسب  هدف از طراحی تقویت

 ها در ادامه تشریح شده است. کننده برخی از پارامترهای مهم تقویت 

 راندمان -3-1

 شود: زیر محاسبه می  صورتبهاست و  DCو توان ورودی  مؤثرنسبت توان خروجی   2( PAEراندمان )

out in

DC

PAE P P
P

−
=                                  )1( 

   .]15[سیگنال ورودی است  DCتوان  PDCبه ترتیب توان خروجی و ورودی سیگنال رادیویی و   Pinو  Poutکه در آن 

 پایداری-3-2

دهنده مقاومت آن در برابر نوسان است. ضریب پایداری  کننده تابعی از پارامترهای اسکترینگ آن بوده و نشانپایداری تقویت

کننده بدون قید و شرط  ( تا تقویتK≥1بایست بزرگتر یا مساوی یک باشد )، میشودمحاسبه می   1  رابطهرولت که بر اساس  

 .]13[پایدار باشد 
2 2 2

11 22

12 21

1
1

2
K

S S
S S

− − + 
=           )2( 

 شوند:پارامترهای فوق نیز با معادلات زیر بیان می

11 22 21 12
1S S S S = −            )3( 

2 2 2

1 11 22
1 0S SB = + − −            )4( 

2 2 2

2 22 11
1 0S SB = + − −            )5( 

 برقرار باشند.  K≥1در کنار    B2>0یا    B1>0، یا  Δ|<1|، شرط لازم برای پایداری بوده و برای داشتن پایداری باید شروط  k≥1شرط  

در نظر گرفته شده و فاکتورهای پایداری هندسی    7و    6به کمک روابط    loadµ  و  Sourceµ  تر، پارامترهای یک جایگزین ساده   عنوانبه

 شوند. نامیده می 

( )

2

11

*

22 11 21 12

1
1

source

S

S S S S


−
= 

−  +

                            )6( 

( )

2

22

*

11 22 21 12

1
1

load

S

S S S S


−
= 

−  +

                             )7( 

 
1 Gate Width 
2 power added efficiency 

https://www.google.com/search?sca_esv=575995033&sxsrf=AM9HkKmTd3tRRdJlm2o_4n27cdRXLMZiLg:1698119611843&q=power+added+efficiency&spell=1&sa=X&ved=2ahUKEwjr0__B5I2CAxVEgf0HHXqxD9sQirwEKAB6BAgJEAE
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3-3 -AM/AM  وAM/PM 

تقویت پارامتر  کننده در  توان، جهت سنجش خطینگی  قرار می   AM/PMهای  نشان مورد سنجش  که  فاز   دهندهگیرد  انحراف 

  AM/AMنسبت تغییرات دامنه خروجی به دامنه ورودی نیز  . علاوه بر این،  نامطلوب خروجی ناشی از تغییرات دامنه ورودی است

 . ]16[شودنامیده می 

3-4-IMD3 

IMD31  گیری اختلاف دامنه سیگنال اصلی و هارمونیک سوم آن در تست دو تُن است. در این یک پارامتر خطی برای اندازه

شود گیری میاندازه  1f-22fو   2f-12fهای کننده منجر به رفتار غیرخطی شده و در فرکانس دار بودن تقویتحالت خاصیت حافظه

 . استکننده دهنده عملکرد بهتر تقویت. بیشترین اختلاف نشان ]17[

 بهره -3-5

 آید:می به دستکننده توان از رابطه زیر بهره یک تقویت 

out

in

G P
P

=            )8( 

 رگذار یتأث  ساز   یرخطیغعوامل    کهیمادامکننده بوده و  گر وجود یک رابطه خطی بین ورودی و خروجی تقویتاین رابطه بیان

 . ] 16[شوند، برقرار است 

 MMICکننده طراحی تقویت-4

( است. با توجه به محدودیت توان GHz2 /11-7/10ای )برای ارتباطات ماهواره  Xکننده باند  هدف از طراحی، داشتن یک تقویت

در این  های فضایی است. های یک ماهواره، وجود بهره خوب در کنار راندمان بالا، نیاز اصلی در طراحی فرستنده مصرفی المان 

تکنولوژی   از  تقویت   ،nm AlGaN/GaN HFET500مقاله،  توان  برای طراحی  استفاده شده است.  دو طبقه   MMICکننده  ای 

 دهد. پیشنهادی را نشان می  MMICکننده توان بلوک دیاگرام تقویت 2شکل

 
کننده توان: بلوک دیاگرام تقویت 2شکل   

Figure 2. Block diagram of power amplifier 

شود.  کننده می ی درایور و تقویتطراحی شده است که شامل طبقه  ABکننده توان دو طبقه کلاس در این پژوهش، یک تقویت

تشکیل شده    µm70×8فایر با شش ترانزیستور  کننده نیز از چهار آمپلیو تقویت  µm70×8درایور از چهار ترانزیستور با ابعاد  

 . شوند ی مموازی به هم متصل  صورتبه سورس و خروجی توان بالا - است که برای بهبود جریان دِرِین

 
1 third-order intermodulation distortion 
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می  هنگام طراحی  پارامترهای  در  وP1dBبایست  پایداری  بهره،   ،PAE    به کمک این طراحی،  در  که  بگیرد  قرار  بررسی  مورد 

انجام    ازیموردنهای  سازی ها و شبیه تحلیل   Design Kit GaN500و     Advanced Design System Momentum (ADS)افزارنرم

 . است 2mm104متر و مساحت تقریبی آن میلی 8/10×7/9شده است. ابعاد نهایی طرح حدود 

 
کننده توان طراحی شده : تقویت 3شکل   

Figure 3. Designed power amplifier 

ی اصلی،  کنندهو برای دستیابی به توان خروجی بالاتر در تقویت  شدهاعمال   -V2 /2و ولتاژ گیت    V40در هر دو طبقه، ولتاژ درِِین  

بایاس شده  ناحیه خطی  نیز در طبقه درایور و تقویتترانزیستورها در  از قطعات  کننده موجب کاهش توان اند. استفاده کمتر 

 دهد.طراحی شده را نشان می   MMICطرح و ابعاد  3شود. شکل کننده می مصرفی نهایی تقویت

دهد. در شرایطی که توان سیگنال نشان می  GHz7/10در فرکانس    Pinتابعی از   عنوانبهرا   PAEو   Poutهای  مشهخصهه  4شهکل  

اسهت. بر این اسهاس برای ماکزیمم توان خطی،   آمدهدسهتبه %37 و  dBm8/49به ترتیب   PAEو   P1dBاسهت،    28dBmورودی  

 .اسهت  dBm86/51  و توان خروجی اشهباع شهده  dBm40  ،PAE5/40%. با افزایش توان سهیگنال ورودی به  اسهت %37  راندمان

تا   PAEکننده، مقدار برای درایو کردن تقویت ازیموردنشهود، با توجه به مینیمم توان ورودی  طور که در شهکل مشهاهده میهمان

 . استرسیدن به حد مطلوب ورودی، صفر 
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 کننده طراحی شدهتقویت PAEو  outP: 4شکل 

Figure 4. Designed power amplifier Pout and PAE 

های ورودی بالاتر خود را  از سوی دیگر با توجه به موازی کردن چند ترانزیستور با یکدیگر در هر طبقه، بهبود راندمان در توان

باند رادیویی  دهدی مرا نشان  GHz95/10فرکانس مرکزی  کننده در  بهره تقویت  5شکل    دهد.نشان می  . بر این اساس پهنای 

 حصول است.  قابل  dB97/23و بهره  MHz500 موردمطالعهکننده  تقویت

 
کننده : بهره تقویت 5شکل   

Figure 5. Gain of power amplifier 

( و پایداری  Kکننده نیز یکی دیگر از الزامات طراحی است که به آن اشاره شده است. ضریب پایداری رولت )پایداری تقویت

کننده توان طراحی شده در کل محدوده فرکانسی  از یک هستند که به معنای پایدار بودن تقویت  ( بیشloadµ  و  Sourceµهندسی )

 ارائه شده است.   7و  6های است. این پارامترهای پایداری در شکل
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: ضریب پایداری رولت 6شکل   

Figure 6. Rollet’s stability factor 

 
: فاکتورهای پایداری هندسی 7شکل   

Figure 7. Geometric Stability factor  

 
 AM/PMو  AM/AM: 8شکل 

Figure 8. AM/AM and AM/PM 
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دهد. با توجه به نمودار، کمترین مقدار  توان سیگنال ورودی نشان می   بر اساسرا    AM/PMو    AM/AMهای  مشخصه   8شکل  

AM/PM    برابرdeg/dB4 -  و معادل توان ورودی    استdBm5/24    مقدار    شدن  کینزداست که باAM/PM   به صفر تغییرات فاز

بیشتر است و    AM/PMهای ورودی،  گردد. برای دیگر سیگنال تر شدن طراحی مینسبت به دامنه کمتر شده و موجب مطلوب

 کننده در مقادیر مختلف فاز، خطی است. تقویت  جهیدرنت

 نشان داده شده است.  9در شکل   dBm28با توان سیگنال ورودی  MHz36در کانال با پهنای باند   IMD3مشخصات 

طراحی شده در این مقاله،    MMICدهند. ابعاد نهایی را نشان می   کننده نیز به ترتیب شماتیک و طرح تقویت  3و   10های  شکل

mm661/9×8/10  2با مساحتmm34/104 .است 

 
 36MHzدر کانال  IMD: 9شکل 

Figure 9. IMD in 36MHz Channel 

 
 طراحی شده MMIC: شماتیک 10شکل 

Figure 10. Shematic of desined power amplifier 
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 کننده توانمشخصات تقویت: 1جدول 
Table 1. Specification of the power amplifier 

Specification Value 

Frequency X band (10.95 GHz) 

PAE 37% @ Pin=28 dBm 

Output power P1dB 49.84 dBm @ Pin=28 dBm 

Small signal gain 23.97 dB @ 10.95 GHz 

IMD3 -23.5 dBc @ Pin=22 dBm 

AM/PM -4.0 deg/dB 

AM/AM 1 dB/dB 

 

 خلاصه آمده است.  طوربه  1توان طراحی شده در جدول  کنندهتیتقومشخصات 

که از رابطه    است در جدول     (FOMشود، عدد شایستگی )کننده به آن پرداخته می یکی دیگر از پارامترهایی که در بررسی تقویت 

  برحسب فرکانس مرکزی    f0توان خروجی،    Pout. در این رابطهاست  2/110کننده طراحی شده  و برای تقویت  ]18[  شدهمحاسبه   9

 . استکننده راندمان تقویت  PAEگیگاهرتز و 

( ) ( ) ( )020log( ) 10logoutFOM P dBm Gain dB f PAE= + + +                                                                    )9( 

 در این مقاله نشان داده شده است.   موردبحثکننده  های طراحی شده با تقویتکننده مقایسه مختصری از تقویت 2در جدول 

 کننده توان: مقایسه چند تقویت2جدول 

Table 2. Comparison of several power amplifiers 
Frequency 

Range 
Technology 

Gain 

(dB) Vd (V) Pout 

(dBm) 
PAE 

(%) FOM Ref. 

10GHz GaN MMIC 20.4 20 40 55 98 [3] 
X Band GaN MMIC 14 21 36.4 57 88 [4] 
9.5-10.5 GHz GaN MMIC 8 32 42.55 50 88 [5] 
9.8 GHz GaN MMIC 12 30 34.77 71 85.6 [6] 
X Band GaN MMIC 11 30 47 50 95 [7] 
10.95 GHz GaN MMIC 23.9 40 49.84 37 110.2 here 

 

های دیگر در کننده طراحی شده دارای عدد شایستگی بالایی نسبت به نمونه است، تقویت   مشاهدهقابل طور که در جدول  همان

)باند   مشخ   فرکانسی  بازه  بالاتری  Xیک  بهره  و  بیشتر  خروجی  توان  دارای  تقویتاست(،  این  در  خروجی .  توان  کننده 

dBm84/49   به ازای توان ورودیdBm28  به همراه بهرهdB9/23 است.   آمدهدستبه 

 گیری نتیجه -5

برای فرستنده یک   500nm GaN HEMTبه کمک یک    %37با راندمان    MMICی  کننده توان دو طبقهدر این مقاله یک تقویت

کننده توان حفظ موازنه بین پارامترهای ماهواره سنجشی جهت ارسال تصاویر اخذ شده طراحی شده است. در طراحی تقویت

با افزایش توان خطی   کهی طوربهنماید.  کننده اهمیت داشته و مسیر طراحی را مشخ  می توان خروجی، بهره و خطینگی تقویت

تقویت راندمان  می خروجی،  کاهش  تقویتکننده  مشخصات  مقایسه  نمونه یابد.  با  شده  طراحی  توان  دیگر کننده  مشابه  های 

 . است مسئلهاین  دیمؤ FOMکه پارامتر  استکننده توان خروجی و بهره بالاتر بیان 
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Abstract 

In this research, a compact multi-layer microstrip antenna for 

Multiple-Input Multiple-Output (MIMO) systems with dual-

band circular polarization capability has been designed, 

simulated, and fabricated. The antenna structure employs 

separate coupling networks for each frequency band, each 

comprising a hairpin resonator, a straight slot, and a U-shaped 

groove. This configuration enables the establishment of two 

signal paths with the requisite phase difference to feed the patch. 

By applying a ±90° phase shift, the antenna achieves dual-band 

circular polarization operation. The principal innovation of this 

work is the implementation of a multi-layer feeding network 

that ensures an axial ratio below 3 dB, achieved through the 

combined action of the straight slot and U-shaped groove to 

excite a circular polarization resonance mode. The antenna 

exhibits right-hand and left-hand circular polarization 

characteristics in different frequency bands. Simulation and 

experimental results validate the antenna’s performance, 

demonstrating impedance bandwidths of 3.0–4.2 GHz and 5.5–

6.6 GHz, with near-complete circular polarization coverage 

across the first band. The gain response increases linearly with 

frequency, achieving an average value of 5 dB.  

Keywords: Antenna, Dual-band, Circular polarization, Multi-Input Multi-Output. 

Highlights 

• Enhanced system efficiency across dual frequency bands. 

• Improved axial ratio via novel U-slot/straight-slot hybrid feed. 

• Compact MIMO antenna with dual-band circular polarization. 
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1. Introduction 

In the era of rapid technological advancement, wireless communication systems have undergone significant 

transformation, encompassing applications from satellite systems and local wireless networks to the Internet of 

Things (IoT). These developments have underscored the need for antennas with specialized capabilities. Slot-fed 

microstrip antennas, renowned for their stable radiation characteristics and wide bandwidth, have emerged as ideal 

candidates for supporting a diverse range of wireless communication systems. 

Such antennas must not only be compact but also deliver optimal performance in terms of bandwidth and gain, 

complying with IEEE standards. A critical feature in contemporary antenna design is the ability to achieve circular 

polarization, which offers superior resistance to multipath fading and markedly improves communication quality. 

Additional benefits of circular polarization include robustness against adverse weather conditions and reduced 

sensitivity to transmitter-receiver orientation. 

A major design challenge lies in integrating these characteristics into compact, planar structures that can be 

seamlessly combined with active components. Printed antennas employing varied feeding techniques and 

configurations are widely regarded as the most promising solution for meeting the demands of high-frequency 

systems. 

Designing MIMO antennas capable of covering multiple frequency bands with satisfactory radiation performance 

presents a considerable challenge in antenna engineering. These antennas must demonstrate adequate impedance 

bandwidth, effective axial ratio, desirable gain, and optimal radiation patterns across their operational bands. 

2. Innovation and contributions 

In this paper, a novel MIMO antenna structure is proposed. The design significantly enhances system efficiency 

by optimizing performance across both operational frequency bands. A hybrid feeding structure combining U-slot 

and straight-slot elements is introduced to improve the axial ratio, ensuring high-quality circular polarization. The 

compact MIMO antenna achieves dual-band circular polarization, making it well-suited for modern wireless 

applications that demand miniaturization and multi-band operation. 

3. Materials and Methods 

The U-shaped groove serves a dual purpose, functioning both as a coupling structure and as a single-mode 

resonator, delivering a resonant frequency comparable to that of a circular resonator. For the directly fed patch 

antenna, the circle radius is set at 12 mm in accordance with cavity antenna theory, ensuring operation at a single 

resonant frequency. In contrast, the U-slot and circular patch design employs a slot-coupled feed to establish 

coupling between the ground plane and the radiating patch. This approach not only enhances the radiation 

characteristics of the antenna but also introduces additional resonances, resulting in improved bandwidth. 

Furthermore, duplexing and filtering capabilities are seamlessly incorporated into the dual-band patch antenna. 

The integration of these functions into a single device holds the potential to reduce the size, complexity, and 

manufacturing costs of wireless systems, offering a compact and efficient solution for modern communication 

applications. 

4. Results and Discussion 

To validate the antenna’s performance, the multi-layer structure was fabricated and experimentally evaluated at 

the Antenna and Microwave Research Center of Islamic Azad University, Urmia Branch. The measured results 

demonstrate good agreement with simulations, confirming the correct functionality of the proposed design. 

Figure I presents a comparison between the simulated and measured return loss (S₁₁) of the antenna. Minor 

discrepancies observed are primarily attributed to non-ideal connector effects and frequency-dependent substrate 

dispersion. 

Figure II displays the measured axial ratio performance. The results confirm that circular polarization is 

maintained across the impedance bandwidth of 2.8–4.3 GHz, fully covering the first operational band. This 

consistent circular polarization across the entire band represents a key achievement of the design. 
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Figure I: Return Loss Curves of the Proposed Antenna in Both Simulated and Measured States. 

 

 
Figure II: Axial Ratio Curve of the Proposed Antenna 

 
Figure III: Antenna Gain Variation Characteristics under Two Operational Conditions 

The second resonator, configured as a hairpin, U-slot, and patch resonator, establishes a mutually coupled 

network. This configuration creates two distinct paths to deliver the input signal to the patch resonator, exciting 

two orthogonal modes. A 90-degree phase delay is incorporated to fulfill the theoretical requirements for exciting 

orthogonal modes, thereby enabling circular polarization. 

Figure III illustrates the variation of antenna gain as a function of frequency. The gain demonstrates a quasi-linear 

increasing trend across the operational band. 
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5. Conclusion  

This paper presents the design, simulation, and fabrication of a compact multi-layer microstrip MIMO antenna 

with dual-band circular polarization capability. The antenna structure employs separate coupling networks for 

each frequency band, each comprising a hairpin resonator, a straight slot, and a U-shaped groove. This 

configuration enables the generation of right-hand and left-hand circular polarization in distinct frequency bands. 

Simulation and experimental results validate the antenna’s performance, demonstrating impedance bandwidths of 

3.0–4.2 GHz and 5.5–6.6 GHz. Circular polarization is maintained across nearly the entire first band. The antenna 

gain exhibits a linearly increasing trend with frequency, achieving an average gain of 5 dB. 
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 1میر توحید اریبی 

 : کیدهچ

چند   ی هاستم یس   ی فشرده برا  هیچندل   نوار  زیرآنتن    کیپژوهش،    نیدر ا

 یسازهی شب  ،یدوبانده طراح  ی رویقطبش دا  تی با قابل  یچند خروج-ی ورود 

هر باند    ی مجزا برا  جیتزو  ی هاآنتن از شبکه   نیو ساخته شده است. ساختار ا

م   یفرکانس اجزابردیبهره  از  شبکه  هر  تشد  یف یظر  ی .  دکننده  یهمچون 

مستقسنجاق  شکاف  ش  می مانند،  تشک  U  ار یو  ا  شده  لیشکل   نیاست. 

  گنال ی اتصال س  ی با اختلاف فاز مناسب را برا  ریدو مس  جادی امکان ا  یطراح

رابه    ی ورود  تغآوردی فراهم م  تشعشع کننده  اعمال  با  درجه   90فاز    ریی. 

باند فرکانس   یعملکرد خط  تیآنتن قابل   ،یمنف   ایمثبت   را به    یدر هر دو 

با استفاده    ی رو یقطبش دا  جادیپژوهش در ا  نیا  یاصل  ی آورد. نوآوری دست م 

الگو محور  هیچندل   هیتغذ  ی از  نسبت  که  از    ی است  را   بلی دس  3کمتر 

اکندی م   نیتضم طر   نی.  از  مستق  بیترک  کارگیری به  قیمهم  و    م یشکاف 

آنتن    نیمحقق شده است. ا   ی رو یقطبش دا  تشدیدحالت    دیتول  ی برا  U  اریش

  یدر باندها  گردچپو    گردراست  ی رو یقطبش دا  ی هامشخصه  دیولقادر به ت

عملکرد    ،یعمل  ی هاشیو آزما   های سازهیحاصل از شب   جیمختلف است. نتا 

ا را    نیمطلوب  طراحکنند ی م  تائیدآنتن  آنتن  دارا  ی.  باند    ی پهنا  ی شده 

است،    گاهرتزی گ  6/6تا    5/ 5و    گاهرتزی گ  4/ 2تا    3  ی هادر محدوده  یامپدانس

فرکانس  تقریباًو   باند  تمام  را محقق   ی رویقطبش دا  تی اول، خصوص  یدر 

که    دهدیرا نشان م  یخط  یشیروند افزا  کی  زیبهره آنتن ن   ی. منحنسازدی م

 . است بلی دس 5آن  نی انگیم

  قطبش دایروی، چند ورودی چند خروجی بانده، دو آنتن،  :هاکلیدواژه
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 مقدمه-1

 یاماهواره  ی ناوبر  ی هاستم ی . از سمی هست  میسی شگرف در حوزه ارتباطات ب   یشاهد تحول  ،یارتباط  ی های فناور  شرفت یدر عصر پ 

ما    یارتباط  ی هاوه یدر حال دگرگون ساختن ش   یهمگ  ا،یاش   و اینترنتباند    فرا پهن  ی های فناور  م،یسی ب  یمحل   ی هاتا شبکه 

  ان، یم  نیساخته است. در ا  انینما  شیاز پ  شیرا ب  ژهیو  ی هاتی با قابل  ییهاو توسعه آنتن   یضرورت طراح  ها،شرفتیپ  نیهستند. ا

نواری   ی هاآنتن  خصوص شکاف   ریز  با  پهنا  داریپا  یتشعشع  اتیدار  گسترده،    ی و  برا  ی انهیگز   عنوانبه باند  پوشش    ی مطلوب 

قادر به عملکرد مناسب    دیکوچک، با   یکیزی ابعاد ف  ر ها، علاوه بآنتن   نیاند. اچندگانه مطرح شده  میسی ب  یمخابرات  ی هاستم یس

  ن، ینو  ی هاآنتن  یدر طراح  ی دیکل  ی های ژگیاز و  یکیو بهره باشند.    یباند فرکانس  ی از نظر پهنا  IEEE  ی در چارچوب استانداردها

دا  جادیا  ت یقابل ا  ی رویقطبش  دل  نیاست.  به  اثرات مخرب محوشدگ  ییتوانا  ل ینوع قطبش  کاهش  بهبود    رهی چندمس   ی در  و 

شامل    ی رو یقطبش دا  گرید   ی ایبدل شده است. مزا  میسی ب  یارتباط  ی هاستم یبرتر در س  یارتباط، به انتخاب  ت یف یک  ریچشمگ

  شیپ   یاست. چالش اصل  رندهی فرستنده و گ   نی ب   گنال یس  ی ریگ به جهت   ت ینامساعد و عدم حساس  ی جو  طیمقاومت بال در شرا

با عناصر    ی سازکپارچه ی  تیمسطح است که قابل   ی تر و ساختارکوچک  ی در ابعاد  مشخصات  نیبا ا  ییهاآنتن   جادی طراحان، ا  ی رو

 ی ازهایبه ن   ییپاسخگو  ی برا  نهیگز  نیگوناگون، بهتر  ی متنوع و ساختارها  هیتغذ  ی هابا روش  یچاپ  ی هافعال را داشته باشند. آنتن 

  ی باند فرکانس  نیکه قادر به پوشش چند  یخروج  ندچ/ی چند ورود   ی هاآنتن   ی. طراحشوندی باند محسوب م  فرا پهن  ی هاستم یس

ا  لیآنتن تبد  ی مهم در حوزه مهندس  یبا تشعشع قابل قبول باشند، به چالش باآنتن   نیشده است.  بر پهنا  د یها  باند    ی علاوه 

باندها  یتشعشع  ی مؤثر، بهره مطلوب و الگوها  ی مناسب، از نسبت محور  یامپدانس برخوردار   ی دکاربر  یفرکانس  ی مناسب در 

  ه یبا تغذ  یمربع   ی اریش  ی هاها وجود دارد، از جمله استفاده از آنتن در آنتن  ی رویقطبش دا  دیتول  ی برا  ی متعدد  ی هاباشند. روش

دار به فرم شکاف  ی رویقطبش دا  ی هاصفحه نامتقارن، و آنتنموجبر هم  هیبا تغذ  عیوس  یاسلات مربع  ی هاصفحه، آنتن موجبر هم

تغذ  یحلزون المان  آنتن 1-8]هیدر  ورودی   ی ها[.  دل  چندخروجی- چند  باند  ی هاتی قابل   لیبه  در   ی چند  مطلوب  عملکرد  و 

ها ارائه شده  آنتن   نیا  ی سازاده یپ  ی برا  یمختلف  ی هااند. طرح مهندسان طراح آنتن را جلب کرده   ژهیمتنوع، توجه و  ی هاط یمح

 یها ناقص، و آنتن نیبا استفاده از ساختار زم  جداسازی پهن باند، بهبود    ی کاربردها  ی برا  یکوچک چاپ  ی هااست، از جمله آنتن 

الگو  چند خروجی- چند ورودی  با توجه به رشد فزا  یتشعشع  ی با تنوع در نوع  ن  ایاش   نترنتیا   ی فناور  ندهیو قطبش.  به    ازیو 

 یهادر بافت  یکه علاوه بر عملکرد مطلوب، جذب کم  ییهاو توسعه آنتن  یطراح  ن،ییکوچک با تشعشع پا  یارتباط  های بسته 

  یساز کوچک  نهیرا در زم  ینینو  ی هاامر چالش  نیشده است. ا  لیحوزه تبد  نیمحققان ا  ی برا  یاساس   یتیزنده داشته باشند، به اولو

  نوار  زیآنتن ر کیمقاله  نی[. در ا 9و10است]  یدر طراح تیو خلاق ی کرده که مستلزم نوآور جادیها اعملکرد آنتن  ی سازنه ی و به

آنتن    نیشده است. ا  یدو بانده، معرف  ی رویدا  یشدگ  یقطب  تیبا قابل   یچند خروج  ی چند ورود   های آنتن فشرده بر    چندلیه

  یرو یقطبش دا  ، یمنف  ایدرجه مثبت    90فاز    ریی تغ  کیاست. با استفاده از    یهر باند فرکانس  ی مجزا برا  جیتزو  ی هاشامل شبکه 

در کل    تقریباًبوده و    گاهرتزی گ  6/6تا    5/5و    گاهرتز یگ   2/4-3  های بازه در    یباند امپدانس  ی پهنا  ی آنتن دارا  نی. اگرددمی محقق  

  است.  بل یدس 5  نی انگیبا مقدار م  یخط صورتبه بهره آنتن   نهیشی. بگرددمی محقق  ی رو یقطبش دا صه یباند اول خص 

 آنتن  فیزیکی ساختار -2

  آنها  مربعمتر میلی   2  ضخامت  به  فوم  یک  و   لیه  زیر  دو  از  که   است  شده  پیاده  لیه  سه  بروی   شدهسازی شبیه   و  طراحی  آنتن

  جنس  از  پایین  لیه  زیر  و  بوده  02/0  تلفات  تانژانت  و4/4  گذردهی  ضریب  با  FR-4  جنس  از  اول  هیل   ریز.  است  شده   تشکیل

4003   RO-قطبش  با  چندلیه  نوار  ریز  آنتن  ساختار1  شکل  در.  اندشده   ساخته  0027/0  تلفات  تانژانت   و  55/3  گذردهی  ضریب  با  

 یک  سنجاقی،  کننده  تشدید  یک  شامل  که  دارد  وجود  تزویجی  تغذیه  شبکه  یک  باند،   هر  برای .  است   شده   داده  نشان  دایروی 

 .  است Uشیار یک و  مستقیم شکاف
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  تشدید  فرکانس  که   شودمی  استفاده   نیز  حالتِ  تک  کننده  تشدید  یک  عنوانبه   بلکه  تزویج  ساختار  برای   تنها   نه   شکل   U  شیار

  آنتن   حفره  تئوری   اساس  بر  مترمیلی   12  دایره  شعاع   ،شودمی  تغذیه  مستقیماً  که  آنتن  برای .  دارد  را  ای دایره  کننده  تشدید  مشابه

  تطبیق  و  ای دایره  وصله  و  U  شکاف  طراحی  برای   ،حالبااین   شود.می   محقق  تواندمی   تشدید  فرکانس  یک  تنها   و  شودمی   تعیین

  تشعشعی   ویژگی  بهبود  منجر به  روش  این.  شود  استفاده  دارشکاف  جفت  تغذیه  توسط  پچ  تحریک  تشعشعی،  پچ  و  زمین  صفحه  بین

 . گردد باند پهنای   بهبود نهایتاً  و اضافی تشدید ایجاد موجب  و شده  پیشنهادی  آنتن

 
 دولیه پیشنهادی آنتن پیکربندی  :1 شکل

Figure 1. Proposed dual-layer antenna configuration 

 
 ها دهنه مختلف فواصل برای موردنظر آنتن برگشتی افت منحنی :2 شکل

Figure 2. Return loss curve of the desired antenna for different aperture distances 

  چنین  کاربرد   و  شده  ارائه  طول  مشخصات  با  بانده  دو  پچ  آنتن  در  یکپارچه  طوربه  کردن  فیلتر  و  دوپلکس  توابع  این،  بر  علاوه

  در   که  دهد  کاهش  را  ساخت  هزینه  و   پیچیدگی  کم،  حجم  تواندمی   بالقوه  طوربه   سیم بی   های سیستم   در  ای یکپارچه   دستگاه 

 ، گردراست  و  گردچپ   ویژگی  با  دایروی   قطبش  به  دستیابی  اصول  تشدید،   بر  مبتنی  الگوهای   اساس  بر  جلویی  های قسمت

  میان  فاصله  تغییر  ازای   به  را  موردنظر   آنتن  برگشتی  افت  تغییرات  منحنی  2  شکل .است  شده  داده  نشان  فیلتر  توابع   و  دوپلکس،

  عملکرد   باند  پهنای .  افتدمی  اتفاق  مترمیلی   30  حالت  در  امپدانسی  تطابق  اساس  بر  بهینه  جواب  است  واضح  ،دهدمی   نشان  هادهنه

 طوربه  را  WLAN  و  وایمکس  کاربردی   باندهای   که  شودمی  محقق  گیگاهرتز  6/6  تا  5/5  و   گیگاهرتز  2/4  الی  3  بازه  دو  در  آنتن

 .دهدمی  پوشش کامل
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 بررسی و بحث و نتایج -3

  و  آنتن  تحقیقات  مرکز  آزمایشگاه  در  و  شده  ساخته  موردنظر  چندلیه  ساختار  آنتن،  عملکرد  تصدیق  منظوربه  مرحله  این  در

گرفت  تست  مورد  ارومیه  واحد  اسلامی  آزاد  دانشگاه  ماکروویو   که   شد  حاصل  استخراجی  نتایج   های میان   خوبی   تطابق.  قرار 

 از  ستا  واضح.  دهدمی  نشان  را  موردنظر  ساختار  تست  و  سازی شبیه   منحنی  3  شکل.  است  آنتن   صحیح  عملکرد  دهندهنشان

  ها جواب  در  اندکی   اختلاف.  گردید  رؤیت  سازی شبیه   و  تست  های جواب  در  قبولی  قابل  عملکرد  امپدانسی  باند  پهنای   عملکرد  لحاظ

 . است مختلف های فرکانس  در هالیه زیر  پراکندگی  خاصیت و ایده ال غیر اتصالت از ناشی

 
 تست و  سازیشبیه حالت دو در  موردنظر   آنتن برگشتی افت هایمنحنی  :3 شکل

Figure 3. Return loss curves of the desired antenna in two simulation and test modes 

 موردنظر   کاربردی   باندی   دو  بازه   در  است  مشخص.  دهدمی   نشان  حالت  دو  در  را  ورودی   ی هادهنه  ایزولسیون  منحنی  4  شکل

  محقق  آمدهدست به  موردنظر  باندهای   مرکزی   فرکانس  دو   در  حالت  بهترین  و  داشته  را  خود   عملکردی   حالت  بهترین  نمودار  این

 . شودمی 

 
 سازیشبیه  و تست حالت  دو در تغذیه یهادهنه   ایزولسیون منحنی :4 شکل

Figure 4. Isolation curve of feeding holes in two test and simulation modes 
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 موردنظر آنتن نسبت محوری  منحنی: 5 شکل

Figure 5. Axial ratio curve of the desired antenna 

 

 
 گیگاهرتز  6 و 3.5 کاری فرکانس دو  در  شدهاستخراج  تشعشعی  الگوهای  هامنحنی  :6 شکل

Figure 6. Radiation patterns extracted at two operating frequencies of 3.5 and 6 GHz 
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  مسیر   دو  بنابراین  ،دهندمی   تشکیل  را  متقابل  جفت  شبکه  یک  پچ  کننده  تشدید  و  U  شیار  سر،  سنجاق  شکل  به  دوم  رزوناتور

  سازیمدل  90  فاز  تأخیر  حالت  این  در.  دارد  وجود(  مد  حالت  دو  تحریک  برای )    پچ  کننده  تشدید  به  ورودی   سیگنال  اتصال  برای 

 . گرددمی  ارضا دایروی  قطبش تحقق برای  متعامد مد دو تحریک تئوری  و شده

  تا   8/2  امپدانسی  محدوده  در   دایروی   قطبش   است   واضح   ،دهدمی   نشان   را  موردنظر  آنتن   محوری   نسبت  نمودار  منحنی   5  شکل

 قوت   نکات  از  یکی  که  شودمی   داده  پوشش  اول   باند  در  شده  محقق  امپدانسی  باند   پهنای   کل  که  گرددمی   محقق  گیگاهرتز  3/4

 .است طراحی

   الگوی  دارای   نهایی  آنتن   اندشده   داده  نشان  گیگاهرتز   6  و  5/3  فرکانس   دو  در  را  آنتن   تشعشعی  الگوی   تغییرات  منحنی   6  شکل

  بیشینه  اول  فرکانس  در  دایروی   قطبش   تحقق  به  توجه  با.  است  E  در صفحه  ناقص  ای پروانه  الگوی   و  H  صفحه  در  جهت  همه  شبه

 . افتدمی  اتفاق درجه 180  زوایای  در الگوها

 افزایش   خطی  شبه  حالت  دارای   الگو  این.  دهدمی   نشان  فرکانس  تغییرات   ازای به  را  موردنظر  آنتن  بهره  تغییرات  منحنی  7  شکل

  درصد   80  بالی   کاربردی   باند  دو  این مقدار در  است  واضح  دهد،می   نشان  را  موردنظر  آنتن   یتشعشع  کارایی  منحنی  8  شکل  .است

 . است شده ارائه ساختار دارجهت   و تشعشعی خوب عملکرد دهندهنشان  که است

 
 حالت  دو  در آنتن بهره تغییرات منحنی :7 شکل

Figure 7. Antenna gain versus frequencies in two modes 

 
 آنتن  تشعشعی راندمان منحنی: 8 شکل

Figure 8. Antenna radiation efficiency  
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 شدهگزارش  کارهای  سایر  با پیشنهادی کار  مقایسه :1جدول
Table 1. Comparison of the proposed work with other reported works 

Reference 
Dimensions 

in mm 
Layers 

CP property 

Feature 
Gain (dB) 

[1] 25×25 ×1 1 × 3 

[2] 15×10 ×0.8 2 × 2 

This Work 50×50 ×1/6 3  5 

 گیری نتیجه -4

  بانده  دو  دایروی   شدگی  قطبی  قابلیت  با  خروجی  چند  ورودی   چند  های آنتن   بر  فشرده  چند لیه  نوار  ریز  آنتن  یک   مقاله  این  در

  شبکه   هر.  است   فرکانسی  باند  هر  برای   مجزا  تزویج  های شبکه   شامل  آنتن  این  ساختار.  است  شده  ساخته  و  سازی شبیه   طراحی،

  آنتن  این.  است  شده  تشکیل  شکل U  شیار  یک  و  مستقیم  شکاف  یک  مانند،سنجاق تشدیدکننده  یک  همچون  ظریفی  اجزای   از

 از   حاکی   تست  و  هاسازی شبیه   نتایج .  است  مختلف  باندهای   در  گردچپ   و  گردراست  دایروی   قطبش  های مشخصه  تولید  به  قادر

 و   بوده  گیگاهرتز  6/6  تا  5/5  و   گیگاهرتز  2/4-3  های رنج  در  امپدانسی  باند  پهنای   دارای   آنتن  این.  است   آنتن  این  خوب  عملکرد

  میانگین   مقدار  با  خطی  افزایشی  حالت  دارای   آنتن   بهره  منحنی.  گرددمی  محقق  دایروی  قطبش  خصیصه  اول  باند  کل  در  تقریباً

 . است دسیبل  5
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Abstract 

High-Efficiency Video Coding (HEVC) represents the latest 

advancement in video compression standards, offering 

significantly improved efficiency by supporting high-definition 

(HD) videos with double the compression capability of the 

H.264 standard. However, motion estimation within HEVC 

remains the most computationally intensive aspect of the 

encoding process, accounting for the majority of the required 

processing time. Although various methods have been 

developed to mitigate this complexity, and many have 

demonstrated practical effectiveness, the processing demands 

continue to pose challenges for real-time applications. This 

research introduces a fast sub-pixel motion estimation algorithm 

designed to minimize the number of search points during video 

encoding. The proposed approach leverages a mathematical 

model grounded in motion physics and image characteristics 

across consecutive frames, incorporating statistical insights into 

the movement of elements within the video sequence. By 

reducing the number of search points, the algorithm lowers 

computational complexity while maintaining or even enhancing 

relevant video quality metrics.  
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Highlights 

• Reducing the number of search points in video motion estimation. 

• Reducing the complexity of motion estimation calculations. 

• Increasing the speed of motion estimation calculations. 

• Increasing the quality of the final image and video: This increases in quality in terms of PSNR-HVS and 

PEVQ-MOS made the image better from the point of view of human vision. 

 
Citation: D. Hosseini Avashanagh, M. Nooshyar, S. Barghandan,  and M. Ghandchi, “Velocity and Direction-Based Motion Estimation in 

Video Compression to Reduce Computation and Increase Video Quality,” Journal of Southern Communication Engineering, vol. 15, no. 57, 

pp. 28-44 , 2025, doi:10.30495/jce.2025.1993480.1340  [in Persian].  

1Department of Electrical Engineering, 

Islamic Azad University, Ahar Branch, Ahar, 

Iran. 

dadvar.hosseini@iau.ir 
 

2Department of Electrical and Computer 

Engineering, University of Mohaghegh 

Ardabili, Ardabil, Iran. 

nooshyar@uma.ac.ir 

3Department of Electrical Engineering, 

Islamic Azad University, Ahar Branch, Ahar, 

Iran. 

Saeed.Barghandan@iau.ac.ir 

4Department of Electrical Engineering, 

Islamic Azad University, Ahar Branch, Ahar, 

Iran. 

majid.ghandchi@iau.ac.ir 

 

Correspondence 

Mehdi Nooshyar, Associate Professor of 

Electrical and Computer 

Engineering, University of Mohaghegh, 

Ardabil, Iran. 

Email: nooshyar@uma.ac.ir 

 

Main Subjects: 

Video Processing 

 

Paper History: 

Received: 29 August 2024 

Revised: 11 October 2024 

Accepted: 14 October 2024 

https://doi.org/10.30495/jce.2025.1993480.1340 

https://creativecommons.org/licenses/by/4.0
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://doi.org/10.30495/jce.2025.1993480.1340
https://orcid.org/0009-0009-8634-507X
https://orcid.org/0000-0002-6786-7763
https://orcid.org/0000-0002-5443-0060
https://orcid.org/0000-0002-3308-2781


D. Hosseini Avashanagh, et al.: Velocity and Direction-Based…                                                                        29  
 

1. Introduction 

High Efficiency Video Coding (HEVC) stands at the forefront of international video compression standards, 

delivering nearly double the compression efficiency of its predecessor, H.264/AVC, while supporting high-

definition video formats. Nevertheless, Motion Estimation (ME) remains the most computationally demanding 

stage in HEVC encoding, accounting for up to 90% of the total encoding time. Conventional ME algorithms, 

including the Three-Step Search (TSS) and its derivatives, aim to reduce the search space but often face challenges 

in preserving accuracy, especially in high-motion environments. 

To address these limitations, this study introduces the Direction and Velocity-Based Fast Motion Estimation 

(DVBFME) algorithm, inspired by principles of human visual perception. The proposed approach predicts 

macroblock displacement by leveraging both motion speed and direction, enabling efficient sub-pixel motion 

searches with fewer candidate points and lower computational complexity. This method not only accelerates the 

encoding process but also maintains competitive video quality, offering a practical solution for real-time 

applications. 

2. Innovation and Contributions 

The key contributions of this research include: 

• Novel ME Algorithm: Development of an innovative ME algorithm that utilizes motion direction and 

velocity to select predictive search points. 

• Efficiency in Search Points: Significant reduction in the number of search points during sub-pixel 

refinement without sacrificing accuracy. 

• Human Visual System Integration: Incorporation of motion prediction techniques inspired by the human 

visual system to enhance search efficiency. 

• Computational Savings: Demonstration of considerable computational savings while either maintaining 

or improving the Peak Signal-to-Noise Ratio (PSNR) in reconstructed video. 

3. Materials and Methods 

The DVBFME algorithm operates through a maximum of four stages, typically converging within three: 

• Stage 1: The initial frame of each video sequence is encoded as an intra-frame reference. 

• Stage 2: Motion vectors between the second frame and the reference are estimated using a modified 

Three-Step Search (TSS) with reduced search points. Stationary macroblocks are identified when the 

best match is located at the center of the search window. For these blocks, only minimal neighborhood 

searches are conducted in subsequent frames. 

• Stage 3: For moving macroblocks, the magnitude (pixels/frame) and direction of displacement are 

calculated based on previous motion vectors. The search window for the next frame is centered 

accordingly, followed by sub-pixel refinement to improve accuracy. 

• Stage 4: If satisfactory matching is not achieved, the algorithm reverts to Stage 2 to ensure robustness. 

This approach leverages spatial and temporal motion consistency, particularly in sequences with predictable 

motion patterns (e.g., videoconferencing), where multiple macroblocks share similar motion characteristics. By 

transmitting group motion vectors instead of individual ones, the algorithm reduces bitrate while maintaining 

encoding efficiency. 

4. Results and Discussion 

The DVBFME algorithm was implemented in MATLAB 2022a and tested on standard 1080p FHD sequences, 

including Kimono, Trevor, Caltrain, Coastguard, Missa, and Surfside. All experiments were conducted on a 

workstation equipped with an Intel Core i7-3632QM CPU, 8 GB RAM, and Intel HD Graphics 4000 GPU. 

Compared to traditional TSS, the proposed method achieved: 

PSNR Improvement: An increase in PSNR ranging from 0.2 dB to 1.5 dB across the test sequences. 

Bitrate Reduction: More efficient transmission of motion vectors leading to reduced bitrate. 

Complexity Reduction: A decrease in computational complexity by up to 35× in certain sequences, nearing real-

time processing capabilities. 

The performance improvements are attributed to the predictive search initialization, which reduces redundant 

search points while maintaining matching accuracy. The balance between encoder-side complexity and decoder 

simplicity makes this method suitable for low-bitrate, bandwidth-constrained applications. 

5. Conclusion 

This research introduces a motion estimation algorithm inspired by human visual perception that significantly 

reduces computational load while maintaining video quality in HEVC encoding. By predicting macroblock 

displacement through motion direction and velocity analysis, the Direction and Velocity-Based Fast Motion 

Estimation (DVBFME) method achieves notable efficiency in sub-pixel refinement. The approach leverages 



30                                                              Journal of Southern Communication Engineering, Vol. 15/ No.57/  2025 

spatial and temporal consistency in motion patterns to minimize redundant searches, optimizing both encoding 

speed and resource usage without compromising visual fidelity. 
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مبتن  نیخمت فشرده  یحرکت  در  و جهت  و   یبرا   ویدیو  ی سازبر سرعت  محاسبات  کاهش 

 و یدیو تی فیک شیافزا
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 : کیدهچ

کارا  ییو یدیو  ی کدگذار )  ییبا  آخرHEVCبالا  کدگذار  نی (   یاستاندارد 

  سهیدر مقا  ی سازاستاندارد با ارائه دو برابر راندمان فشرده  نیاست. ا  ییویدیو

استاندارد   فH.264با  از  )   ی هالم ی،  بالا  وضوح  پشتHDبا  .  کندی م  ی بانی ( 

 و ی دیو  نگی قسمت از کد  نی ترده یچیپ   HEVCحرکت در    نی محاسبات تخم

. دهد ی پردازش اختصاص م  نیرا به ا  ویدیو  نگیزمان کد  نی ترش ی است که ب

 یاریشده که بس  شنهادی حرکت پ  نیکاهش زمان تخم  ی برا  ی ادیز   ی هاروش

 یها تم یالگور  ی ریکارگبوده است. با وجود به  مؤثر  یصورت عملها بهاز آن

تخم  مؤثر زم  نیدر  به  نسبت  پردازش  زمان  مقدار  هم  باز    یآن  انحرکت 

(real timeبس )حرکت   نیتخم  تمیالگور  کی  قیتحق  نیاست. در ا   ادیز  اری

جستجو  عیسر  کسلیپ  ریز نقاط  تعداد  برا  ی با    و ی دیو  نگیکد  ی کمتر 

پ  شنهادیپ روش  است.  پا  ی شنهادیشده  ف  یمدل  هیبر  و   کیزیاز  حرکت 

حرکت   یاست که از اطلاعات آمار  یمتوال  ی هادر قاب  ری تصو  ی هایژگیو

با کاهش    تمیالگور  نیاستفاده کرده است. ا  ییو یدیو  ی دنباله   ی هاعناصر قاب 

نسب بهبود  و  جستجو  نقاط    ی دگیچیپ  و،یدیو  ی فیک  ی پارامترها  یتعداد 

 . دهدی محاسبات را کاهش م

فشرده  : هاکلیدواژه حرکت،  تخمین  ویدیو،  پیکسل،  کدینگ  سازی، 

HEVC . 
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 مقدمه-1

  یهارا در قاب  یافتهتطبیق بلوک    نیبهتراست که    وید یو  ی سازدر فشرده  یاصل   قسمت  ،(ME/MC1تخمین و جبران حرکت )

که   ،یو بلوک فعل  یافتهتطبیق بلوک    نیبهتر  ن ی ب  یی. جابجاکندی م  دای پ  یمتوال  ی هاقاب   نی ب  یزمان   یکاهش افزونگ  ی مرجع برا

 [. 1] شودمی  دیتول تخمین حرکتتوسط  ،شودمی شناخته ( MV2بردار حرکت ) عنوانبه

  یمحاسبات  یدگیچیدرصد پ  90تا    50است و    ییو یدیو   ی کدگذار  ی هاستم یدر س  یقسمت محاسبات  نیترده یچیحرکت، پ  نیتخم

 ع یسر  ی جستجو  ی هاتم ینقاط جستجو، الگور  اد یاز تعداد ز  یناشمحاسبات سنگین  غلبه بر    ی [. برا2]  دهدی را به خود اختصاص م

-MEMC3های عصبی )تخمین و جبران حرکت مبتنی بر شبکه  ی هاتم یبه الگور  توانی عنوان مثال، م اند. به ارائه شده   ی متعدد

Ne)   [3جستجو ،] امرحلهسه  ی( یTSS4)  [4جستجو ،] دیجد  ی ا مرحلهسه   ی  (NTSS5)  [5جستجو ،] اچهارمرحله  ی( یFSS6) 

الماس   ی [، جستجو9]  (TZS9ی )شیمنطقه آزما  ی [، جستجو8]  (HS8ی )ضلعشش  ی [، جستجو7]  (DS7)  الماس  ی [، جستجو6]

  ( MTZS12)   شده اصلاح   ی ش ی منطقه آزما   ی [، جستجو11]  (ARPS11ی ) قی تطب  شهیر  ی الگو  ی [، جستجو10]  (MDS10)   شدهاصلاح

 ن یاز جمله ا  زی[ ن 14]  (DMEE14)  و تکامل  ایحرکت پو  نی[ اشاره کرد. تخم13]  (HGS13ی )ضلعشبکه شش   ی [ و جستجو12]

 [. 15]  دهندیارائه م ی ها با کاهش تعداد نقاط جستجو، عملکرد بهترروش نیاز ا ی اری. بسهاست تمیالگور

ها کارآمد آن  ی و اجرا  شوندی استفاده م  ونیز یو تلو  لیمختلف موبا  ی هاطور گسترده در برنامهبه  ویدیاستاندارد و   ی کدگذارها

 یها قاب  نی را ب  یزمان  ی هایحرکت، افزونگ  نیکدگذارها، تخم  نیاست. در ا  ی کاربرد  ی هابرنامه  تیموفق  ی برا  یاتیح  ی امسئله

 ی [. برا16]  کند ی ساز اعمال مفشرده   ستمی را بر س   یمقدار فشردگ  نیترش یعمل ب   نیو ا  کندی حذف م  ویدیتوالی و  کی  یمتوال

  یی نایب  ستمیس ی هات یاز قابل توانی م ،یشدن به زمان آن کیمنظور نزدسرعت پردازش به شیمحاسبات و افزا ی دگ یچیکاهش پ 

  نی. اولدهدی حداقل در دو مرحله رخ م  "حرکت  ریسم"  کی اند که پردازش در  متعدد نشان داده  ی هایانسان بهره برد. بررس

( منتقل  V5  ای  MT)   یان یم  یزمان  ی بصر  هیو اطلاعات از آنجا به ناح   دهدیم   لی( را تشکV1  ه ی)ناح  هیاول  یینای مرحله، قشر ب

درک   حیحرکت و توض  یتجسم مدل قبل  یرا برا  یروان  ی هاافتهیاز    ی تا تعداد   کندیکمک م  MT  هیانتقال به ناح  نی. اشودمی 

)درک    ینی سرعت تخم  کی در    آینده  اهداف  ی برا  یاز مدل فعل  هیناح  نیاستفاده کند. ا  رفهچهارط  ی سرعت و جهت در الگوها

 [. 17] دینمای را محاسبه م MT هیناح ی هانورون ی هاو پاسخ  کندیشده( استفاده م 

دنبال کرد. هرچه سرعت حرکت نسبت به زمان    توانی که حرکت را م  ردیگیانجام م  ی اگونه حرکت اجسام به  ،یواقع  ی ایدن  در

انسان    یو محاسبات ذهن  یینا ی ب  ستمیحرکت لازم است. س  ریدرست از جهت و مس  نیتخم  ی برا  ی نیباشد، محاسبات سنگ   شتریب

. از  آوردی دست مآن را به   ییاز مقصد نها  یب یسرعت و جهت حرکت، تقر  نیتخم  اکه ب  کند یحساب م  ی اگونه را به   ا یحرکت اش

 ییگوش ی پ  ندهیآ  ی هاعناصر را در زمان  نیا  تیموقع  توانی م  ،یدست آوردن سرعت و جهت حرکت عناصر در زمان فعلبا به   رو،نیا

 کرد.

.  افتدی اتفاق م  وستهیپ  تقریباًانسان    یینای ب  ندیفرا  نیبنابرا  برد،یزمان بهره م   اسیقاب در مق  ی ادیانسان از تعداد ز  یی نایب   ستم یس

  ن ی. همچنکنندی در واحد زمان استفاده م   یمحدود  ی هاو از تعداد قاب  ستند ین   وسته یدر زمان پ  ییویدیو  ی هابرعکس، دنباله 

بر اساس   توانی م  ها،تیمحدود  یاز برخ  یپوشکند. با چشم   ر ییکوتاه تغ  اریزمان بس  کیمشاهده موضوع در    هیممکن است زاو

بر سطح    کسلینسبت به پ   هابلوکسرعت حرکت    زانیدست آوردن مکرد که با به   شنهادیپ  ی تمیانسان، الگور  یینای ب  ستمیس
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دست به   ی را برا  ی کمتر  ی تعداد نقاط جستجو  بیترت  ن دیدست آورد و ببه   ندهیآ  ی هابلوک در قاب  تی از موقع  ینی)قاب(، تخم

 خطا( انجام دهد.  نیتر)کم  قیتطب نیآوردن بهتر

 - 1تواند بهترین تطبیق را انجام دهد که عبارت است از  و در سه مرحله می   شودمیالگوریتم پیشنهادی در چهار مرحله انجام  

تصمیم برای قابهای بعدی. اگر به هر دلیلی بهترین تطبیق صورت   -3ارزیابی صحت تطبیق انجام یافته    -2محاسبه بردار حرکت  

که شامل جستجوی نقاط ارزیابی نشده است. با اجرای این الگوریتم مشخص شد که روش    شودمینگیرد مرحله چهارم اجرا  

 کند.  ارائهپیشنهادی قادر است نتایج قابل قبولی را در بهبود سرعت تخمین حرکت و کیفیت تصاویر نهایی 

الگوریتم   بررسی  به  ترتیب  به  این تحقیق  ادامه  از  TSSدر  نتایج حاصل شده  الگوریتم   سازی شبیه ، معرفی روش پیشنهادی، 

 پیشنهادی خواهیم پرداخت و در آخر عملکرد و چشم انداز توسعه آینده این الگوریتم را بیان خواهیم کرد. 

  TSS  تمیالگور - 2

  لیدر تحل  ییکارا   شیو افزا  یکاهش زمان محاسبات  ی است که برا  ویدیحرکت و  نیدر تخم  جیرا  ی هااز روش  یکی   TSS  تمیالگور

 ن یدقت تخم  ی مؤثر  طوربه  تواندیو م  شودمی استفاده    وهای دیو  ی در کدگذار  ویژهبه   تمیالگور  نیشده است. ا  یطراح  وهایدیو

 حرکت را حفظ کند. 

 ن ی. در اشودمی   یبلوک( در قاب مرجع بررس  ایماکروبلوک )  ک یاست. در مرحله اول،    یشامل سه مرحله اصل  TSS  تمیالگور

معمولًا    هیناح  نی. ادهدی شده بلوک انجام م  ین یبش ی پ  تیکوچک اطراف موقع  هیناح  کیدر    هیاول   ی جستجو   کی  تمیمرحله، الگور

تا    کندی م  یشروع کرده و نقاط اطراف آن را بررس  ی نقطه مرکز  کیاز    تمیو الگور  شودمی  فیتعر  لیمستط  ایمربع    کی  صورتبه

 کند.  دایانطباق را پ نیبهتر

و جستجو را با    شودمی   متمرکز  برنده شده  ه یبه ناح  تمیدر مرحله اول، الگور  ت ی موقع  نیکردن بهتر  دایمرحله دوم، پس از پ   در

شده در مرحله اول است تا دقت    دای پ  نه یدر اطراف نقطه به  ی شترینقاط ب   یمرحله شامل بررس   نی. ادهدی انجام م  ی شتریدقت ب 

 .ابدی شیحرکت افزا نیتخم

الگور  نیاختصاص دارد. در ا   یقبل   هیتر از ناحکوچک  ی اهیسوم به جستجو در ناح  مرحله دوباره جستجو را انجام    تمیمرحله، 

 ی است که در مراحل قبل   نهی به  تیبه موقع  ک ینقاط مجاور و نزد  یکند و شامل بررس  دایانطباق ممکن را پ  نیتا بهتر  دهدی م

 شده است.  دایپ

اشاره کرد.    ن یبه کاهش زمان محاسبات و حفظ دقت تخم  توان ی م  TSS  تمیالگور  ی ایمزا  از   تمیالگور  نی، احالنیبااحرکت 

  د یداشته باشد که با  یبستگ  یخاص  ی و پارامترها  ماتیرا دارد و عملکرد آن ممکن است به تنظ  عیبه حرکات سر  تیحساس

و به   شودمیشناخته    وهایدی حرکت در و  نی تخم  ی روش مؤثر برا  کی  عنوانبه   TSS  تمیالگور  ،طورکلیبه انتخاب شوند.    دقتبه

 .ردیگی مورد استفاده قرار م ویدی و ی کدگذار ی هاستم یاز س ی اریآن در بس  ییو کارا یخاطر سادگ

 DVBFME1الگوریتم پیشنهادی  -3

 پذیر امکان  تقریباًهای متوالی در یک توالی ویدیویی امکان ارسال آن بدون تخمین حرکت  با توجه به حجم بالای اطلاعات قاب

هوشمند پیشگویی    صورتبهرا    هابلوککه جابجایی    شودمی های سیستم بینایی انسان پیشنهاد  ویژگی  بر اساسنیست. الگوریتمی  

پیچیدگی محاسبات کاهش یابد   شودمی کند. این  روش باعث تری را برای جبران حرکت تولید می کند و بردار حرکت دقیق می 

به زمان آنی نزدیک شود.   او سرعت محاسبات  نقاط جستجو  ک،یتکن  نیدر  از تعداد  ب  ی با استفاده    ت، ی کمتر و کاهش نرخ 

و   افته ی  شی حرکت افزا  نیسرعت محاسبات تخم  ،شودمی زده    نیتخم  یدرستبه  ی بلوک در قاب بعد  تیکه موقع  حالدرعین

PSNR  یاد یپردازش ز ازمند ین عیسر حرکاتدر  ن،یی پا ت یخاطر استفاده از نرخ ب به  وی دیو ی ساز. استاندارد فشردهابدییبهبود م  

با کاهش زمان   تواندی م ی شنهاد یپ  تمی. الگورکندی را به سامانه اعمال م  ی ادیز ی زمان تأخیر عیحرکات سر ل،یدل نی است؛ به هم

 را بهبود بخشد.  ویدیو یینها  تیف یحرکت، ک  نیتخم ندیدر فرا یو کاهش اطلاعات اضاف ی سازفشرده

 
1 Direction and velocity-based Fractional motion estimation 
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نسبت به مختصات قاب   افتهیقیتطب ی هامختصات بلوک شرفته،یحرکت پ  نیدر روند تخم ی شنهاد یپ تمیالگور  ی ریکارگبه ی برا

بردار حرکت محاسبه   از اطلاعات بهشودمی مرجع و مقدار  با استفاده  بردارهادست .  از  حرکت   هیحرکت، سرعت و زاو  ی آمده 

از   شده زدهنیحرکت تخم  زانی به م   ،ی و جهت حرکت هر ماکروبلوک، در قاب بعد  تآوردن سرعدست . با به شودمی زده    نیتخم

موقع  تیموقع نقاط جستجو  یق یردقیغ   تیبلوک،  ناحیه  .شودمی   ین یبش یپ   موردنظربلوک    ی امنطقه   ی از  بهدر    آمدهدستی 

دست آید، ادامه جستجو برای  قابل قبولی به   SADخورد. اگر  حرکت محک می  ( برای تخمینSAD1)  مطلق  ی ها تفاوتمجموع  

کند تا بهترین تطبیق ممکن حاصل  پیکسل ادامه پیدا می   ¼صورت  به   نهایتاًپیکسل و    ½  صورتکسب حداکثر تطبیق بهتر به 

 شود.  

  دیماکرو بلوک کاند نیبهتر ی جستجو بارا  ی ( جارMBدارد تا ماکرو بلوک ) ی سع الگوریتم پیشنهادی بر   یحرکت مبتن  نیتخم

م  SADمقدار    نیترکه کم  ارائه  اندازه    ی هابلوک  ی برا  SADکند. مقدار    ین یبش یپ  دهد،ی را  (  m,n)  تیدر هر موقع   M×Nبا 

 :شودمی محاسبه   1 رابطه صورتبه

(1                                                                 )                                ( ) ( )
1 1

0 0

, ,
m n

i j

SAD C i j R m i n j
− −

= =

= − + + 

شده    ی ( قاب قبلاً کدگذارSWاز پنجره جستجو )  دیک کاندوبل   R(m + i, n + j)  است و  ی ک از قاب جارلوب  کی  C(i, j)  نجا،یا  در

عنوان بردار است، به   SWدر    افته یمطابقت    دیکاند   MB  نیو بهتر  ی جار  MB  نی ب   ی نسب  تیموقع  انگری( که نماm, nاست. مقدار )

 . [18] شودمی ( شناخته MVحرکت )

بردار حرکت به روش پیشنهادی در سه مرحله می تا  انجام دهد  الگوریتم تواند بهترین تطبیق را  دست آید که بلوک دیاگرام 

 قرار داده شده است.  1پیشنهادی در شکل 

قابی رمز  درونروش  به   JPEGصورت یک تصویر واحد مانند  عنوان قاب مرجع  به ی ویدیویی بهاولین قاب هر دنباله   -1 مرحله

 نشان داده شده است.   Refrence frame 1 در قسمت 1و در بلوک دیاگرام شکل  شودمی 

های دست آوردن بردار حرکت، بلوکی ویدیویی با قاب مرجع رمز شده و به برای محاسبه اختلاف دومین قاب هر دنباله  –2مرحله  

. در بررسی مرحله دوم دو نتیجه حاصل شودمیای جستجو  مرحلهپیکسل سه   ¼ وسیله الگوریتم  قاب دوم نسبت به قاب مرجع به 

 .  شودمیو در بلوک محاسبه بردار حرکت انجام  شودمی 

 ماکروبلوک از نظر مکانی نسبت به ماکروبلوک مرجع ثابت است.    –الف 

 جا شده است. ماکروبلوک از نظر مکانی نسبت به ماکروبلوک مرجع جابه  -ب 

 .شودمی نتایج الف و ب در بلوک جابجایی ارزیابی 

هترین تطبیق در مرکز ماکروبلوک اتفاق افتد، در این م  2ای انجام گیرد که مانند شکل  گونهاگر در قاب دوم تطبیق بلوک به 

، ثابت  DVBFMEآید. در این حالت ماکروبلوک از منظر الگوریتم دست نمی هب  موردنظرحالت هیچ اطلاعات حرکتی برای بلوک 

. لذا در قاب بعدی برای جستجوی ماکروبلوک شودمی   گیری تصمیماست و هیچ حرکتی را انجام نداده است  در )بلوک ثابت است(  

، اولین نقطه نامزد برای بررسی بهترین تطبیق، نقطه مرکز بلوک است. در این قاب برای تطبیق بهتر ابتدا ماکروبلوک موردنظر

 اندازهبه ، اگر نتیجه قابل قبولی حاصل شد برای تطبیق بهتر این ماکروبلوک،  شودمی فعلی در موقعیت ماکروبلوک قبلی بررسی  

کند. ولی برای اطمینان کند. از بین این دو بررسی نتیجه بهتر را انتخاب می یک پیکسل همسایگی این منطقه را بررسی می 

 . شودمیتا دقت ربع پیکسل دوباره جستجو  موردنظربیشتر و جلوگیری از اعوجاج احتمالی، همسایگی نقطه  

دهد هنوز این ماکروبلوک جستجو تا مرحله ربع پیکسل، بهترین تطبیق در مرکز ماکروبلوک باشد، نشان می   اگر با    a-2شکل  

. شودمیثابت است و هیچ تغییر مکانی در این ماکروبلوک رخ نداده است. در قاب بعدی برای همین ماکروبلوک مرحله دوم تکرار  

دست  ربع پیکسل اتفاق افتاده باشد )تطبیق خارج از مرکز ماکروبلوک به  اندازهبهترین حرکتی حتی  در غیر این صورت اگر کوچک

.   شودمی در قسمت )بلوک متحرک است( ارزیابی    شودمی آید( دوباره اختلاف نقطه مرکزی ماکروبلوک با قاب قبلی محاسبه  

 .شودمی برای تطبیق بهتر مرحله سوم اجرا 

 

 
1 Sum of Absolute Differences 
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 : بلوک دیاگرام الگوریتم پیشنهادی1شکل 

Figure 1. Block diagram of the proposed algorithm 
 

 
 (b)                                    (a ) 

 ( جستجوی بهینهbپیکسل کامل و تطبیق در مرکز ماکروبلوک. ) ¼جستجوی(  a: )2شکل 
Figure 2. (a)  ¼ full pixel search and matching in the center of the macroblock. (b) Optimal search 



   36                                                   44-28/ 1404  پائیز  /هفتپنجاه و  دهم/ شماره  پانزسال    /جنوب  مجله مهندسی مخابرات

 

این است که اگر حرکت ناچیزی توسط ماکروبلوک مورد بررسی اتفاق   موردنظردر همسایگی نقطه    ¼  هدف از جستجوی با دقت

توان محل واقعی ماکروبلوک را تشخیص داد. پیکسل( نمی   ¼دست آوردن بردار حرکت )بدون بررسی  افتاده باشد، با بررسی و به

ی آوردن پارامترهای تطبیق بلوک، نقطه دست لذا با توقف الگوریتم جستجو و اعلام بردار حرکت، احتمال اعوجاج وجود دارد. با به 

 .شودمی با مشخصات تطبیق بهتر برای ترسیم بردار حرکت نهایی انتخاب 

پیشنهادی، بلوک را متحرک   ، الگوریتم 3فتد شکل  بیآزمایش اتفاق  اگر بهترین تطبیق خارج از مرکز بلوک مورد    -3مرحله  

دهد، یعنی موقعیت ماکروبلوک نسبت به قاب مرجع تغییر یافته است و این الگوریتم سعی در تعیین موقعیت دقیق تشخیص می 

جایی بهترین نقطه تطبیق یافته نسبت به قاب قبلی را  این بلوک در قاب آینده را دارد. به همین خاطر این الگوریتم مقدار جابه 

 کند. دست آورده جهت حرکت نیز محاسبه میبر حسب پیکسل بر قاب به 

 
 پیکسل کامل و تطبیق در خارج از مرکز ماکروبلوک  ¼: روند جستجوی 3شکل 

Figure 3. ¼ full pixel search process and macroblock off-center matching 
 

دست آوردن مقدار و جهت حرکت ماکروبلوک، برای بررسی قاب بعدی، نقطه برنده شده در قاب قبلی به مرکز پنجره جستجو با به 

ی درست، الگوریتم پیشنهادی با استفاده از اطلاعات حرکتی قاب قبلی شیوه جستجو را . برای دستیابی به نقطه شودمی منتقل  

امتحان کند و بهترین تطبیق    موردنظری  بینی شده را بدون جستجو در سایر نقاط، در نقطهدهد تا بلوک پیشطوری تغییر می 

به از طریق احتمال وقوع فعلی  را  این عمل  بر اساس قاب فعلی شکل   بر اساسدست آورد.  قاب قبلی و احتمال وقوع بعدی 

 . شودمیگیری بعدی تصمیم های قابگیرد. با جمع اطلاعات کاملی از حرکت ماکروبلوک، برای جستجو در می 

 

 
 IMEپیکسل بدون استفاده از  ¼: جستجوی  4شکل 

Figure 4. ¼ pixel search without using IME 
 

قابل قبولی حاصل نشود به این معنی است که در قاب مورد بررسی    SADپیکسل    ½اگر در مرحله سوم با جستجوی    -4مرحله  

الگوی حرکتی تغییر یافته است و یا الگوریتم در تشخیص تقریبی موقعیت بلوک، محاسبه درستی را انجام نداده است. اگر این 

را متوقف کرده  ½جو با دقت عمل با هر عنوان ممکن اتفاق افتد، الگوریتم پیشنهادی برای جلوگیری از محاسبات اضافی، جست

 (. 4)شکل  شودمیسپس مرحله دوم تکرار 
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  هابلوکهای ویدیویی حرکت  سعی بر این است که اطلاعات حرکتی هر بلوک مستقل از بلوک دیگر باشد. ولی در بعضی از دنباله 

ها که بیشتر پشت زمینه ثابت و سر و گردن گوینده متحرک است. چون اجزای  رسند، مانند ویدیو کنفرانس نظر می یکنواخت به 

توان در  گیرد. از این روش می ، با یک سرعت انجام می سویکغیر از چرخش سر، به  ها به سر به هم متصل است، لذا حرکت آن

ها نسبت به هم با یک سرعت و در یک ای از ماکروبلوکبیت پایین بهره برد. یعنی اگر تغییرات مجموعهرمزگذاری  ویدیو با نرخ 

 ها را ارسال کرد. ات حرکتی مجموعه ماکروبلوکها اطلاعتک اطلاعات ماکروبلوکجای ارسال تکتوان بهجهت باشد می 

سیستم  در  ولی  ببرد  بالا  را  محاسبات  پیچیدگی  روش  این  ظاهراً  است  ممکن  است  اگرچه  شده  سعی  عمومی  پخش  های 

ها کاهش یابد. الگوریتم  ها هزینه آنها باشد نه رمزگشاها تا با کاهش پیچیدگی در گیرنده های بالا متوجه رمزکننده پیچیدگی 

بیت و افزایش کند. این عمل در مقابل کاهش نرخ ها در طرف فرستنده ارضا می پیشنهادی این خواسته را با اعمال پیچیدگی 

PSNR  .عمل معقولی است 

 ن یا   را یز  کند، یکمک م  دئویو   ی سازدر فشرده  بیت نرخ به کاهش    توجهیقابل   طوربهدست آوردن بردار حرکت  حرکت و به  نیتخم

  یی . با شناسام یرا ثبت کن  یمتوال   ی هاقاب  نی ب  راتییتنها تغ  ،کامل هر قاب   ی سازرهیذخ  جای به   ،دهندی به ما اجازه م  ندهایفرآ

را حذف  ی تکرار  ی هاو داده  میکن رهیحرکت( را ذخ  ی فقط اطلاعات مربوط به حرکت )بردارها میتوانی م ر،یدر تصو هاییجاجابه

ها را کاهش  و حجم داده  می استفاده کن  ی مؤثرتر  ی سازفشرده  ی هاکیکه از تکن  دهدی امکان را م  نیبه ما ا  کردیرو  نی. امیینما

 یساز نه یبا به   کند یحرکت به ما کمک م  نیتخم  جه، ی. در نتمی کنی م ظثابت حف  ت ی بنرخ را در    ریتصو  تی فی ک  کهدرحالی   م،یده

بیت به مقدار اندازه البته مقدار کاهش نرخ   .م یرا کارآمدتر کن  دئویو  ی سازره یانتقال و ذخ  ،ی رضروریها و حذف اطلاعات غداده

با  بلوک تحقیق  این  در  است.  مشهود  بازسازی شده  تصویر  نهایی  کیفیت  در  آن  درست  انتخاب  و  است  وابسته  انتخابی  های 

بوده است و  مؤثرآن بسیار  سازی فشردهمشخص شد که نرخ   FHD 1080pالگوریتم پیشنهادی روی توالی ویدیویی  سازی شبیه 

 .شودمی زیر محاسبه   رابطه صورتبه بیت مقدار کاهش نرخ 
Frame size for img1: 49766400.00 bits 
Motion vector size: 18432.00 bits                   

(2                                                             )Bit rate reduction percentage 100
  frame

     

Bitrate for

Bitrateof MotionVector

 
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 

  

 درصد کاهش نرخ بیت برای هر قاب اتفاق افتاده است.   270000مشخص شد در این بررسی میزان 

 سازی شبیه  نتایج -4

  ستگاهیا  نی شد. ا  ی سازاده یپ   کند،یرا اجرا م  Windows 10 Proعامل    ستم یکه س  ی کار  ستگاه ی ا  کی  ی بر رو  ی شنهاد یپ  تمیالگور

  GPUبوده همچنین واحد    GB RAM  00/8و    GHz  20/2با فرکانس    Intel(R) Core (TM) i7-3632QMپردازنده    یدارا  ی کار

استاندارد مختلف با حداکثر    یی ویدیو  ی هایپردازش توال  ی برا  MATLAB 2022aو از   است   Intel (R) HD Graphics 4000آن  

،  Kimono, trevor  ،Caltrain  ،Coastguardهای  سازی روی توالیاین شبیه   استفاده شد.  کسلی پ  ¼و دقت    16× 16اندازه بلوک  

Missa    وSurfside  7ها در شکل  که یک قاب بازسازی شده آنa    نشان داده شده است. جبران حرکت انجام یافته بر اساس مقدار

 7cو بردار حرکت قاب مربوطه که با الگوریتم پیشنهادی محاسبه و ترسیم شده در شکل  7bدر شکل آمدهدست بهبردار حرکت 

افزایش کیفیت حاصل شد. ولی نقطه قوت این الگوریتم کاهش محاسبات   5/1dbتا    2/0dbبین    PSNRه شده است. از نظر  ئارا

دست آمده  برابر محاسبات لازم کاهش یافته است و نتایج به   35ها تا  طور متوسط در بعضی از توالیتخمین حرکت است که به 

 1صورت جداگانه برای هر توالی ویدیویی در جدول  ارایه شده است. مقدار میانگین )کیفیت و زمان محاسبات( به  1در جدول  

 قرار داده شده است. 

دهد. رنگ آبی مربوط به مقدار محاسبات برحسب نشان می   6زمان محاسبات این الگوریتم بر حسب زمان برای هر قاب در شکل  

 است.  TSSثانیه برای الگوریتم پیشنهادی و رنگ قرمز مربوط به الگوریتم جستجوی 

نسبت    اریمع  نیشده است. ا  یبازساز  ایفشرده    ریتصو  کی  تیفیک  یابیارز  ی برا  ج یرا  اریمع  ک ی  PSNR  و،یدیو و   ری در پردازش تصو

  ز یسطح نو  PSNR. در واقع،  کندی را محاسبه م  گذاردی م  ریآن تأث   شیکه بر نما  ی زیو توان نو  گنالیحداکثر توان ممکن س  نیب
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در    ای از    ریتصو  کیاعوجاج  پس  باساز فشردهرا  تصو  ی بازساز  ی  به  بالا کندی م  ی ریگاندازه   یاصل  رینسبت  مقدار    PSNR  ی . 

 : است  3 رابطهصورت به  PSNR معادله  است. ریبالاتر تصو تی ف یدهنده ک نشان

(3                                                                                                                    )
2

1010log
MAX

PSNR
MSE

 
=  

 
 

 ر یو تصو  یاصل  ریتصو  نیمربعات ب  نی انگیم  ی خطا  ی به معنا  MSEو    ریتصو  کسل یحداکثر مقدار پ  انگرینما  MAXدر آن    که

 . [19] شودمی بیان  4 رابطهصورت و به فشرده شده است 

(4                                                                                                         )
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 ,x)  قاب مرجع و  انگرینما  R(x, y)  که در آن بعد  شوند،ی م  ف ی( تعر وید یو  ی فرد   ی ها)قاب  ریتصاو  عنوانبه   nو    m،  3  رابطه  در

y)C [ 19]  استشده  حرکت  قاب جبران انگرینما. 

است. در  داده شده  نشان  5شکل  به رنگ قرمز در    tss  ( این الگوریتم با رنگ آبی و الگوریتمPSNRسازی )نتیجه کیفی شبیه

ها افزایش جز مقدار کمی از قابها بهیکسان است ولی بقیه قاب   PSNRاولین قاب به خاطر استفاده از یک الگوریتم یکسان مقدار  

 دهد. کیفیت را نشان می

دهد و اگر تطبیق بهتری در یک بلوک انجام نگیرد فقط  این الگوریتم محاسبات تخمین حرکت مبتنی بر بلوک را کاهش می

 همان بلوک با الگوریتم جایگزین بهتر، بهترین تطبیق را انجام خواهد داد.

و   ،شد  سهیمقا  ی امرحلهسه  ی جستجو  تمیبا الگور  سازی وبا الگوریتم پیشنهادی شبیه  Coastguardاستاندارد    یاز توالقاب    30 

 . صورت نمودار نمایش داده شدبه  5نتیجه کیفی آن در شکل 

 

 
 PSNRاز لحاظ  TSSو جستجوی  DVBFME: مقایسه الگوریتم 5شکل 

Figure 5. Comparison of the DVBFME algorithm and the TSS search in terms of PSNR 
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 از لحاظ زمان پردازش  TSSو جستجوی  DVBFMEالگوریتم  : مقایسه6شکل 

Figure 6. Comparison of the DVBFME algorithm and the TSS search in terms of processing time 
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(b) 

 
(c) 

 تصاویر جبران حرکت شده  (c)بردارهای حرکت و (b) قاب بازسازی شده، (a): 7شکل 
Figure 7. (a) Reconstructed frame, (b) motion compensation images, and (c) motion vectors  

 

مقایسه شد. با مشاهده    2های ارایه شده در جدول  تر، الگوریتم پیشنهادی با تعدادی از الگوریتم همچنین برای بررسی دقیق 

 دهد.ها اختلاف معناداری را با آنها نشان می و ارزیابی آن با سایر روش آمدهدست به نتایج 
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 : میانگین زمان تخمین و جبران حرکت هر توالی و پارامترهای کیفی 1جدول 
Table 1. Average estimation time and movement compensation of each sequence and qualitative parameters 

Sequence 
 

Algorithm 
PSNR MSE SSIM 

Motion 

compensation 

time (second) 

Motion 

estimation time 

(second) 
Trevor DVBFME 39.720 0.000086 0.977 0.0282222 0.048000 

TSS 33.191 0.00038 0.932 0.0251258 0.4011935 
Caltrain DVBFME 28.936 0.00049 0.946 0.05862187 0.0370593 

TSS 29.539 0.0011 0.902 0.05770925 1.2880645 
Coastguard DVBFME 31.892 0.000615 0.964 0.01873125 0.0167042 

TSS 26.980 0.00163 0.920 0.02314193 0.2711806 
Missa DVBFME 39.674 0.000893 0.994 0.05690312 0.0376906 

TSS 32.765 0.000828 0.942 0.05845161 0.4939402 
Surfside DVBFME 48.869 0.00000797 0.992 0.50926801 0.3695011 

TSS 30.700 0.000786 0.882 0.54545025 3.150000 
 

 شده  ی بازساز هایقاب PSNRو   SSIM: متوسط 2جدول
Table 2. Average SSIM and PSNR of reconstructed frames 

Algorithms 

Sequences 

BlowingBuBbles BasketballDrill Racehorses kimono 

PSNR (dB) 

DVBFME 36.82 38.5 34.94 40.1 

TSS 19.9 25.5 18.6 37.1 

VTM[20] 34.03 35.4 34.7 35.8 

HM[21] 31.05 33.6 33.5 35.3 

RLVC[22] 30.69 30.8 31.2 34.2 

M-LVC[23] 30.81 30.7 30.8 34.6 

DVC-PRO[24] 30.89 31.1 31.01 34.9 

DCVC[25] 31.7 31.3 31.7 34.4 

CANF-VC[26] 33.1 32.7 32.8 35.01 

TCMVC[27] 33.6 32.9 33.5 35.2 

HEM[28] 34.25 33.55 34.3 35.82 

 [29] 34.65 34.2 35.1 35.9 

     

SSIM 

DVBFME 0.994 0.989 0.993 0.998 

TSS 0.718 0.749 0.95 0.861 

VTM 0.990 0.986 0.988 0.986 

HM 0.989 0.983 0.985 0.983 

RLVC 0.991 0.982 0.987 0.982 

M-LVC 0.987 0.977 0.98 0.977 

DVC-PRO 0.989 0.982 0.986 0.982 

DCVC 0.991 0.986 0.988 0.986 

CANF-VC 0.988 0.984 0.985 0.984 

TCMVC 0.992 0.987 0.989 0.987 

HEM 0.992 0.988 0.991 0.988 

[29] 0.993 0.989 0.991 0.989 

 

های متوالی، زمان تخمین حرکت را به مقدار قابل  الگوریتم پیشنهادی با تخمین دقیق مقدار جابجایی بلوکی انجام شده در قاب 

اعمال شده است     Full HD 1080pدهد. برای اثبات ادعای مطرح شده، الگوریتم پیشنهادی به یک توالی  ای کاهش می مقایسه

 ارایه کرده است  3و  نتایج متوسط زمان تخمین حرکت انجام یافته را برای هر قاب از این توالی را در جدول 

 
 1080p:  متوسط زمان تخمین حرکت برای هرقاب 3جدول

Table 3. Average motion estimation time for each 1080p frame 
Motion Estimation  Algorithms 

0.216 s DVBFME 
8.42 s TSS 
0.81 s TCMVC[27] 
0.75 s HEM[28] 
0.94 s  [29] 
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 گیری نتیجه  -5

 توجهی قابل   تأخیربیشتر در ارتباطات ویدیویی نیاز به محاسبات بیشتری دارد این امر    های قابویدیوهای با رزولیشن بالا و تعداد  

زمان آنی از اهمیت بالایی    صورتبه که ارتباط    هاکنفرانس ،  همچنین در بحث ویدیو  کندمیرا بر سیستم کد کننده اعمال  

. برای حل این مورد الگوریتم پیشنهادی مطرح شد و برای   کندمیبرخوردار است ارزش تخمین حرکت سریع را دو چندان  

را   زمان محاسبات  پیشنهادی  الگوریتم  نشان داد  نتایج  امتحان شد.  استاندارد مختلف  توالی ویدیویی   طور به ارزیابی آن روی 

 هایکننده با رعایت شرایط الگوریتم در کد    توانمی باعث بهبود نسبی کیفیت ویدیو شد. لذا    حالدرعینچشمگیر کاهش داد و  

البته   به تخمین حرکت آنی نزدیک شد.  با کاهش پیچیدگی محاسبات  برد و  از آن بهره  ویدیویی در قسمت تخمین حرکت 

ر مقیاس پنجره جستجو برای تسریع این الگوریتم استفاده کرد ولی به خاطر لزوم  د  هابلوکاز الگوی شتاب حرکتی    توانمی 

 در این پژوهش مورد استفاده قرار نگرفته است.  آمدهدست به موفق آن نتایج  کارگیری بهتحقیقات زیاد برای 
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Abstract 

This paper presents the design of a broadband miniaturized 

microstrip array antenna with circular polarization for anti-

GPS applications, featuring a single-port configuration. The 

design process begins with the development of a broadband 

antenna element optimized for increased bandwidth, suitable 

gain, and circular polarization. A 1-to-4 power divider with 90-

degree phase progression at its outputs is then integrated, 

feeding four antenna elements rotated 90 degrees relative to 

each other, forming a 2×2 array. The inter-element spacing is 

specifically designed to produce radiation pattern nulls at ±90°, 

enhancing resilience against GPS jammers. Full-wave 

simulation results for the complete antenna system are 

presented and analyzed. This antenna is particularly suitable 

for integration in drones that rely on GPS for positioning, 

offering improved anti-jamming capability while maintaining 

compact form and circular polarization characteristics.  
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Highlights 

• Miniaturized microstrip array antenna. 

• Circularly polarized microstrip array antenna. 

• The designed antenna is used in anti-GPS systems and has a single port. 
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1. Introduction 

Microstrip array antennas offer significant advantages for airborne transmitters and receivers due to their 

lightweight construction, manufacturing simplicity, and cost-effectiveness. Single-feed circularly polarized 

patch arrays are particularly advantageous as they connect to a single feed network, eliminating the need for 

additional circuitry that increases overall dimensions in dual-feed configurations—a factor that can compromise 

frequency performance through elevated sidelobe levels. Conventional implementations typically suffer from 

narrow bandwidth (≤1%). 

Among prevalent single-feed circular polarization techniques—including slotted patches, truncated-corner 

patches, and diagonally-fed square patches—this work employs a square patch with two truncated corners fed 

directly via an SMA connector. To enhance bandwidth, the patch height is increased, and electromagnetic 

coupling is utilized for SMA feeding. Cost optimization is achieved through FR-4 substrate selection for the 

radiating structure. 

A custom 1-to-4 feed network, detailed in the design section, interconnects four antenna elements. This network 

is fabricated on Rogers 4003 substrate to minimize feed losses. Full-wave simulation via Ansoft HFSS 

demonstrates satisfactory antenna performance across an 8–11% bandwidth, meeting typical wireless 

communication requirements while maintaining radiation pattern integrity and polarization characteristics. 
 

2. Array design (2*2)  

In this section, a circularly polarized single-element antenna is initially designed. Subsequently, a feed network 

with appropriate impedance matching and 90-degree phase progression is developed to enable sequential 

rotation, achieving an axial ratio below 3 dB. Finally, the integrated system performance is evaluated by 

connecting four antenna elements to the output ports of the power divider, with comprehensive results presented 

and analyzed. 

2-1. Circularly polarized antenna 

In this section, the design of a single-element circularly polarized antenna is presented. As illustrated in Figure I, 

the antenna is fed directly by an SMA connector. Circular polarization is achieved by truncating two opposite 

corners of the patch. To obtain sufficient impedance bandwidth, a substrate height of 42.9 mm is selected. For 

cost efficiency, FR-4 material is chosen as the substrate dielectric. Since a 42.9 mm thick substrate is not 

commercially available as a standard product, this thickness is realized by stacking six individual FR-4 layers, 

each with a thickness of 1.575 mm. 

 
Figure I. Single patch antenna with circular polarization 

 

Due to the feeding configuration and the strategic placement of corner truncations, this antenna exhibits Right-

Hand Circular Polarization (RHCP). Consequently, the RHCP radiation pattern represents the co-polarization 

component, while the Left-Hand Circular Polarization (LHCP) pattern corresponds to cross-polarization. The 

gain of the single antenna element measures 2.5 dB, a result of employing a substrate with a relatively high 

dielectric constant (εᵣ = 4.4) and the resulting compact patch dimensions compared to conventional designs. The 

cross-polarization level remains below -20 dB, indicating excellent polarization purity suitable for circularly 

polarized antenna applications. 

2-2. Feed network 1 to 4 

To form an array using the antenna element described in Section 2-1 and enhance overall gain, a 1-to-4 feed 

network is implemented, as illustrated in Figure II. To improve the axial ratio (AR) bandwidth, the four antenna 
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elements are rotated 90 degrees relative to each other and fed with sequential 90-degree phase shifts—a 

technique known as the sequential rotation method . 
Given the relatively long feed network path, a low-loss Rogers 4003 substrate (thickness: 1.575 mm) is used to 

minimize losses. The input impedance of each single element is 50 ohms. By connecting two elements in 

parallel, the resulting impedance becomes 25 ohms. A quarter-wavelength impedance transformer (length L₅) is 

then used to match this 25-ohm impedance to 100 ohms. Finally, two parallel 100-ohm branches are combined 

into the main 50-ohm feed line. 
The length variations within the feed network produce the required 90-degree phase progression for sequential 

rotation, thereby enhancing the AR bandwidth of the array. 

Figure II. 1 to 4 feed network for use in circularly polarized antenna arrays 

2-3. 2*2 Array Antenna 

Figure III illustrates the 2×2 array antenna configuration, demonstrating the 90-degree rotational arrangement 

between adjacent elements. A significant advantage of this design is its integrated feed network excitation.  
The antenna exhibits a critical performance characteristic: it maintains a sidelobe level below -25 dB against 

jamming signals and noise sources originating at the horizon level. This radiation pattern property makes the 

proposed design particularly suitable for anti-GPS applications where interference suppression is essential. The 

combination of sequential rotation feeding and optimized array spacing creates this desirable pattern 

nullification in the horizontal plane. 

 

 

 

 

 
Figure III. 2*2 array antenna with sequential rotation 

 

3. Conclusions 

A circularly polarized patch array antenna has been proposed, exhibiting an axial ratio below 3 dB and a VSWR 

under 2 across a 12% bandwidth. A key advantage of this design is its radiation pattern, which achieves a 

received power level of less than -25 dB relative to the main lobe at angles beyond ±80°. This characteristic 

makes the antenna particularly suitable for anti-GPS applications, as it effectively suppresses interference 

arriving from near-horizon directions. The antenna performance has been thoroughly validated through full-

wave electromagnetic analysis. 
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 پژوهشی  مقاله

آنتن پلار  یپی کرواستریما  ایهیآرا طراحی  با  باند  پهن  شده    ی برا  یروی دا  ونیزاسی کوچک 

 GPSضد  هایاستفاده در سامانه

 2ادنژ   یاصل یمهد |1*ییرکلایش  یمحمد  یمرتض

 

 کیده: چ

یک مقاله  این    با   باند  پهن  شدهکوچک  مایکرواستریپی  ایآرایه  آنتن  در 

که دارای یک    GPS  ضد  های سامانه  در  استفاده  برای   دایروی   پلاریزاسیون

  است ، پیشنهاد و طراحی شده است. روند کار به این صورت  استپورت تکی  

که در ابتدا یک آنتن پهن باند جهت افزایش پهنای باند و گین مناسب با  

می طراحی  دایروی  یک  پلاریزاسیون  طراحی  با    کنندهم یتقس شود. سپس 

-درجه می  90  فازاختلاف م دارای  ه که خروجی آن نسبت به  چهاربهکی

درجه نسبت به هم چرخش   90  صورتبه اشند و اتصال آن به چهار آنتن که  ب

  یا گونه بهها  آید. فاصله این آنتن می  به دست  2در    2  ی ا هیآرادارند یک آنتن  

 -90+ درجه و  90در زوایای    الگوی تشعشعیطراحی شده است که صفر  

به   نسبت  تا  شود  واقع  باشد   GPS  اخلالگرهای درجه  آنتن  مقاوم  نتایج   .

-و ارزیابی قرار می  موردبحثتمام موج در این مقاله    صورتبهطراحی شده  

که از   استگیرد. یکی از کاربردهای این آنتن استفاده از آن روی پهپادهای  

 .کنندموقعیت خود را پیدا می GPSطریق 

 . GPS، پهن باند آنتن مایکرواستریپی، پلاریزاسیون دایروی، :هاکلیدواژه

 
 

 

 تحقیق: یهاتازه

 . است شدهکوچک یپیکرواستری ما ای هیآنتن آرا •

 .است ی رو یدا  ونیزاسیبا پلار یپیکرواستری ما ای هیآنتن آرا •

 . است یپورت تک  کی ی که دارا شودی ماستفاده  GPSضد   های شده در سامانه یآنتن طراح •
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 مقدمه-1

های هواپایه بسیار  ها و گیرنده توانند در فرستندهبه دلیل وزن کم، راحتی ساخت و هزینه پایین می  1ای ریزنواریآرایه   ی هاآنتن 

ای با پلاریزاسیون دایروی با یک تغذیه واحد به دلیل اتصال به یک شبکه تغذیه دارای  های پچ آرایه . آنتن[9-1]مناسب باشند 

  عنصر  کلی  اندازه  که  دارند،  نیاز   اضافی  مدار  یک  به   دوگانه  تغذیه  های پچ با پلاریزاسیون دایروی آنتن  باشند. جذابیت زیادی می

  شده هیتغذ  های تکپچ.  کندمی  محدود  فرعی  ی هالوب  دیدگاه  از   را  آرایه  فرکانسی  عملکرد  بنابراین  کند،می  بزرگ  بسیار  را  تابشی

 باریک   بسیار  دارای باند  هاآنتن   گونهاین  اند.گرفته  قرار  بررسی  مورد[  14-10]  مقالات  در  گسترده  طوربه  با پلاریزاسیون دایروی 

ها  پچ  ،2دار  شکاف  های پچ  :از  اندعبارت  ی اهیتغذ  تک  ی ارهیدا  پلاریزاسیون  های پچ با آنتن  پرکاربردترین.  هستند(  کمتر  یا  1٪)

است    شدهده یبردر این مقاله ابتدا یک آنتن تکی مربعی که دو گوشه آن  .  شوندمربعی که روی قطر تغذیه می  های پچ  و  شده دهیبر

 ارتفاع همآوردن پهنای باند مطلوب    به دستشود. برای  تواند تغذیه شود، طراحی میمی  راحتیبه   SMAیک کانکتور    وسیلهبهو  

تغذیه    تربزرگ پچ   هم  و  است  گرفته شده  نظر  پچ    SMAدر  روی  تزویج  طریق  ساختار  می  اعمالاز  ارزان شدن  برای  شود. 

مناسب که در بخش طراحی    4به    1طراحی شده است. در ادامه با استفاده از یک شبکه تغذیه    FR-4پیشنهادی پچ روی زیر لایه  

 Ansoftتمام موج )  افزارنرمشرح داده شده است چهار آنتن طراحی شده را به آن وصل کرده و نتایج آن توسط یک    خوبیبه

HFSS  ،روی زیر لایه  4به   1 کنندهتقسیم ( مورد بحث و بررسی قرار داده شده است. برای کاهش تلفات شبکه تغذیهRogerss 

  به   و  دارد  بخشیرضایت  عملکرد  تری وسیع   بسیار  فرکانسی  محدوده   در  مقاله  این  در  پیشنهادی   آنتن  طراحی شده است.  4003

  مناسب   است،  درصد  11  تا  ۸  بین  معمولی  باند  پهنای   به  نیاز  آن   در  که  سیمبی  ارتباط  های برنامه  در  استفاده  برای   رسدمی   نظر

 . باشد 

 2*2طراحی آرایه -2

مناسب که دارای تطبیق امپدانس    هیتغذطراحی شده، سپس یک خط  3در این بخش ابتدا آنتن تک المان با پلاریزاسیون دایروی  

شود.  طراحی می  dB3ای جهت رسیدن به چرخش متناوب برای رسیدن به نسبت محوری کمتر از  درجه90  فازاختلافمناسب و  

 نتایج مورد بحث و بررسی قرار خواهد گرفت. کنندهتقسیم های آنتن به خروجی 4در نهایت با اتصال 

 آنتن با پلاریزاسیون دایروی -1-2

شود،  مشاهده می  1که در شکل    گونههماندر این بخش به طراحی آنتن تک المان با پلاریزاسیون دایروی پرداخته شده است.  

تغذیه شده است. برای رسیدن به پلاریزاسیون دایروی دو گوشه آنتن برداشته شده است. برای   SMAآنتن توسط یک کابل  

متر انتخاب شده است. برای کاهش میلی   42/9  اندازهبه رسیدن به پهنای باند امپدانسی مناسب ارتفاع زیر لایه مورد استفاده  

 صورت به متر  میلی  42/9. با توجه به اینکه زیر لایه با ضخامت  است    FR-4هزینه آنتن طراحی شده زیر لایه انتخاب شده از جنس  

 رسید.   موردنظرقرار داد تا به ضخامت   همروی را  مترمیلی  575/1تا زیر لایه به ضخامت  6توان  ، میست یناستاندارد موجود 

 1ابعاد آنتن پیشنهادی در شکل   :1جدول 

Table 1. Dimensions of the proposed antenna in figure 1 
Amount Parameter Amount Parameter 
29mm Wc 50mm Wg 
4.8mm yc 50mm Lg 
0.61mm g 39mm Wp 
9.42mm h 39mm Lp 

 

از طریق تزویج به پچ   SMAکه تغذیه    استنشان داده شده است وجود شکاف روی پچ به دلیل این    1که در شکل    طورهمان

تلفات برگشتی آنتن را نشان    2اعمال شود، که این روند سبب افزایش پهنای باند امپدانسی آنتن پیشنهادی خواهد شد. شکل  

 
1 Microstrip array 
2 Slot patch 
3 Circular polarization 
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. ابعاد پچ پیشنهادی با توجه است   -dB10گیگاهرتز داری تلفات برگشتی کمتر از    6/1تا    5/1داده است که در محدوده فرکانسی  

 . است  1در جدول  1به شکل  

گیگاهرتز داری تلفات    62/1تا    57/1دهد که در محدوده فرکانسی  ( را نشان میAxial Ratioنمودار نسبت محوری )  3شکل  

AR    کمتر ازdB3  الگو  4. شکل  است( های تشعشعی پلاریزاسیون دایروی راستگردRHCP( و چپگرد )LHCP را در صفحات )

E-plane    وH-plane  به نحوه تغذیه و قرار گرفتن برشنشان می با توجه  دو گوشه، این آنتن دارای پلاریزاسیون   درها  دهد. 

RHCP پس پترن است .RHCP عنوانبه co-polarization  و پترنLHCP  عنوانبه ( پلاریزاسیون متقاطعcross-polarization  )

های معمولی  و کوچک شدن پچ نسبت به پچ(  4/4بالا )  نسبتاًالکتریک  . گین تک المان به دلیل استفاده از زیرلایه با ثابت دی است

ها با پلاریزاسیون دایروی مقدار مطلوبی  که برای آنتن  است    -dB20پلاریزاسیون متقاطع آنتن تکی کمتر از  .است  dB5/2برابر 

 .  است

 
 

 آنتن پچ تکی با پلاریزاسیون دایروی  :1شکل 
Figure 1. Single patch antenna with circular polarization 

 
 : تلفات برگشتی آنتن تکی2شکل 

Figure 2. Return loss of the single antenna 
 

 
 : نسبت محوری آنتن تکی پیشنهادی3شکل 

Figure 3. Axial ratio of the proposed single antenna 
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 f=1.575GHzدر فرکانس  Hو  E آنتن تکی در صفحات LHCPو  RHCP: پترن تشعشعی 4شکل 

Figure 4. RHCP and LHCP radiation patterns of a single antenna in the E and H planes at frequency f=1.575GHz 

 4به  1ه تغذیه کبش-2-2

مورد    4به    1شبکه تغذیه    5. شکل  استها  و افزایش گین نیاز به آرایه کردن المان  1-2در بخش    شدهارائه برای آرایه کردن آنتن  

درجه   90  صورتبه ها نسبت به هم  که آنتن  است   ازین  ARدهد. برای افزایش پهنای باند  استفاده برای این آنتن را نشان می

  که  یآنجائ(. از  1ای داشته باشند )روش چرخش متناوبدرجه90  فازاختلافها نسبت به هم  چرخیده و فازهای ورودی به المان

که    mm575/1با ضخامت    Rogerss 4003برای کاهش تلفات، شبکه تغذیه روی زیرلایه    استطولانی    نسبتاًطول شبکه تغذیه  

 شود. دارد، طراحی می FR-4تلفات کمتری نسبت به 
 

 5ابعاد خط تغذیه پیشنهادی در شکل   :2جدول

Table 2. Dimensions of the proposed feed line in figure 5 
Amount Parameter Amount Parameter 
18.9mm 3L mm4/3 fW 

4mm L mm۸6/0 100W 

12mm 4L mm4 /6۸ 1L 

26.7mm 5L  mm5/71 2L  

9.8mm L8 mm5/2۸ 6L 

  mm1 /66 7L 

 

 
 برای استفاده در آرایه کردن آنتن با پلاریزاسیون دایروی  4به  1: شبکه تغذیه 5شکل 

Figure 5. 1 to 4 feed network for use in circularly polarized antenna arrays 
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شود. حال برای اهمی می25اهمی تبدیل به مقاومت  50دو تا مقاومت موازی    استاهم    50با توجه به اینکه ورودی تک المان  

شود.  استفاده می  5Lبا طول    موج طول اهمی تطبیق شود از مبدل امپدانس به طول ربع  100اهمی به مقاومت  25اینکه مقاومت  

ها در این  شود. اختلاف طولوصل می  استاهمی که ورودی اصلی  50اهمی به خط تغذیه  100در نهایت دو تا مقاومت موازی 

ابعاد   5شود. با توجه به شکل می  ARلازم برای روش چرخش متناوب و افزایش پهنای باند  فازاختلافشبکه تغذیه سبب ایجاد 

 . است 2شبکه تغذیه مطابق با جدول 

 2*2آنتن آرایه  -3-2

درجه نسبت به هم چرخش   90 صورتبههای شود المانکه مشاهده می گونههمان دهد. را نشان می 2*2ای آنتن آرایه 6شکل 

 شود.  که توسط یک خط تغذیه تحریک می استاین  شدهارائهدارند. یکی از مزایای آنتن 

 

 

 
 با چرخش متوالی  2*2ای آنتن آرایه  :6شکل 

Figure 6. 2*2 array antenna with sequential rotation 

شود پهنای باند امپدانسی آنتن  گونه که در این شکل مشاهده میدهد. همانای را نشان میتلفات برگشتی آنتن آرایه  7شکل  

دهد که پهنای نسبت محوری آنتن آرایه پیشنهادی را نسبت به فرکانس نشان می  ۸(. شکل  GHz9/1 -45/1)است   %27  باًیتقر

الگوی   9. شکل  استهای مایکرواستریپی  پهنای باند زیادی برای آنتن  نسبتاًکه    است  %12  باًیتقرآنتن پیشنهادی    AR<3dBباند  

که در این شکل    طورهمان.  است  dB9دهد که دارای گین  نشان می  GHz575/1های  ای را در فرکانستشعشعی آنتن آرایه

با  که این مقدار در آنتن  است در جهت بیم اصلی    -dB29کمتر از    باًیتقرشود پلاریزاسیون متقاطع این آنتن  مشاهده می  ها 

های اخلالگر  که آنتن نسبت به سامانه  است . یکی از مزایای مهم این آنتن پیشنهادی این  استپلاریزاسیون دایروی بسیار مطلوب  

می تابیده  آنتن  به  افق  در سطح  که  نویز  از  و جمرهای  کمتر  لوب  دارای سطح  آنتن  می   -dB25شوند  دلیل  این  به  باشند.  

 . استبسیار مناسب  GPSهای ضد پیشنهادی برای آنتن
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 با چرخش متوالی  2* 2ای تلفات برگشتی آنتن آرایه :7شکل

Figure 7. Return loss of a 2*2 array antenna with sequential rotation 

 
 با چرخش متوالی  2*2ای نسبت محوری آنتن آرایه :۸شکل

Figure 8. Axial ratio of 2*2 array antenna with sequential rotation 

 
 f=1.575GHzدر فرکانس   Hو   E در صفحات 2*2ای آرایهآنتن  LHCPو  RHCP: پترن تشعشعی 9شکل 

Figure 9. RHCP and LHCP radiation patterns of 2x2 array antenna in E and H planes at frequency f=1.575GHz 

 ی ریگجه ینت-3

در    2کمتر از  VSWR و dB9از  کمتر محوری  ای پچ با پلاریزاسیون دایروی پیشنهاد شد. این آنتن دارای نسبتآرایه آنتن یک

درجه   - ۸0از    ترکوچکدرجه و    ۸0از    تربزرگکه در زوایای    است. از مزایای مهم آنتن پیشنهادی این  است درصد    12پهنای باند  

بسیار    GPSهای ضد  تواند در برای سامانه. بنابراین این آنتن میاست  -dB25اصلی کمتر از    لوبمقدار توان دریافتی نسبت به  

 . تمام موج مورد تحلیل و بررسی قرار گرفته است  صورتبه مفید باشد. نتایج آنتن پیشنهادی 

 مراجع 

[1]  M. Mohammadi Shirkolaei, “Wideband Linear Microstrip Array Antenna with High Efficiency and Low 

Side Lobe Level,” International journal of rf and microwave computer-aided engineering, vol. 30, p. 

e22412, 2020, doi: 10.1002/mmce.22412. 

1.3 1.4 1.5 1.6 1.7 1.8 1.9 2
-35

-30

-25

-20

-15

-10

-5

Frequency (GHz)

S
1

1
 (

d
B

)

1.3 1.4 1.5 1.6 1.7 1.8 1.9 2
0

3

6

9

12

15

18

Frequency (GHz)

A
x
ia

l 
R

at
io

 (
d
B

)

-150 -100 -50 0 50 100 150
-50

-40

-30

-20

-10

0

10

Theta (deg)

G
ai

n
 (

d
B

)

 

 

RHCP E-plane

RHCP H-plane

LHCP E-plane

LHCP H-plane

https://onlinelibrary.wiley.com/doi/10.1002/mmce.22412


 مهدی اصلی نژاد-ییرکلای ش ی محمد یمرتض/ ... کوچک شده یپیکرواستری ما ای هیآنتن آرا  یطراح                            55

 

[2] M. Mohammadi Shirkolaei, “High Efficiency X-Band Series-Fed Microstrip Array Antenna,” Progress In 

Electromagnetics Research C, vol. 105, pp. 33-45, 2020, doi: 10.2528/PIERC20061003. 

[3] A. Maleki, H. Dalili Oskouei, and  M. Mohammadi Shirkolaei, “Miniaturized microstrip patch antenna 

with high inter‐port isolation for full duplex communication system,” International Journal of RF and 

Microwave Computer‐Aided Engineering, p. e22760, 2021, doi: 10.1002/mmce.22760. 

[4] M. Mohammadi Shirkolaei, H. R. Dalili Oskouei, and M. Abbasi, “Design of a 1*4 Microstrip Antenna 

Array on the Human Thigh with Gain Enhancement,” IETE Journal of Research, vol. 69, no. 9, pp. 5944-

5950, 2021, doi: 10.1080/03772063.2021.2004459. 

[5] F. Moayyed, H. R. Dalili Oskouei, and M. Mohammadi Shirkolaei , “High Gain and Wideband Multi-

Stack Multilayer Anisotropic Dielectric Antenna,” Progress In Electromagnetics Research Letters, vol. 

99, pp- 103-109, 2021, doi: 10.2528/PIERL21062307. 

[6] H. R. Dalili Oskouei, H. Dehjouriyan, and M. Mohammadi Shirkolaei, “A novel wideband dielectric 

resonator antenna with compact size,” Electromagnetics, vol. 43, no. 4, pp. 285-290, 2023, doi: 

10.1080/02726343.2023.2230065.  

[7] H. Zamini, M. Afsahi, H. R. Dalili Oskouei, and M. Mohammadi Shirkolaei, “A Wide Angle Beam 

Scanning CRLH Leaky-Wave Antenna with Non-Identical Elements per Unit-Cells,” Physica Scripta, vol. 

99, no. 10, p. 105535, 2024, doi: 10.1088/1402-4896/ad693c. 

[8] V. Hosseini, Y. Farhang, K. Majidzadeh, and Ch. Ghobadi, “Multi-Objective Optimization Algorithm 

Development using Chaotic Maps to Design of a Planar Microstrip Monopole Antenna,” Journal of 

Southern Communication Engineering, vol. 14, no. 55, pp. 121–142, 2025, doi: 

10.30495/jce.2023.1985366.1202 [in Persian]. 

[9] S. Rezaee and Y. Zehforoosh, “Design of a Planar Multiband Antenna Using Metamaterials,” Journal of 

Southern Communication Engineering, vol. 11, no. 43, pp. 15–26, 2022, doi: 10.30495/jce.2022.689028 

[in Persian]. 

[10] S. A. Banihashem, P. Mohammadi, and Y. Zehforoosh, “Magnetic-electric dipole antenna with circular 

polarization feature and directional pattern with improved bandwidth,” Journal of Southern 

Communication Engineering, vol. 12, no. 46, 2022, doi: 10.30495/jce.2022.1962047.1164 [in Persian]. 

[11] J. R. James, P. S. Hall, and C. Wood, Microstrip Antenna: Peter Pere- grinus, 1981, ch. 7. 

[12] K. Carver and J. Mink, "Microstrip antenna technology," in IEEE Transactions on Antennas and 

Propagation, vol. 29, no. 1, pp. 2-24, January 1981, doi: 10.1109/TAP.1981.1142523.  

[13] M. Haneishi and S. Yoshida, “A design method of circularly polarized rectangular microstrip antenna by 

one-feed point,” Electron. Commun. Jpn., vol. 54, pp. 46–54, 1981, doi: 10.1002/ecja.4410640407. 

[14] P. Sharma and K. Gupta, "Analysis and optimized design of single feed circularly polarized microstrip 

antennas," in IEEE Transactions on Antennas and Propagation, vol. 31, no. 6, pp. 949-955, November 

1983, doi: 10.1109/TAP.1983.1143162.    
  

 

 

 

https://www.jpier.org/PIERC/pier.php?paper=20061003
https://onlinelibrary.wiley.com/doi/10.1002/mmce.22760
https://www.tandfonline.com/doi/full/10.1080/03772063.2021.2004459
https://www.jpier.org/PIERL/pier.php?paper=21062307
https://www.tandfonline.com/doi/full/10.1080/02726343.2023.2230065
https://iopscience.iop.org/article/10.1088/1402-4896/ad693c
https://sanad.iau.ir/journal/jce/Article/870001
https://sanad.iau.ir/journal/jce/Article/689028?jid=689028
https://sanad.iau.ir/journal/jce/Article/695044?jid=695044
https://ieeexplore.ieee.org/document/1142523
https://onlinelibrary.wiley.com/doi/abs/10.1002/ecja.4410640407
https://ieeexplore.ieee.org/document/1143162


 

 
COPYRIGHTS 
©2025 by the authors. Published by the Islamic Azad University Bushehr Branch. This article is an open-access article 
distributed under the terms and conditions of the Creative Commons Attribution 4.0 International (CC BY 4.0) 
https://creativecommons.org/licenses/by/4.0 

JOURNAL OF SOUTHERN COMMUNICATION ENGINEERING 
ISLAMIC AZAD UNIVERSITY BUSHEHR BRANCH 

E-ISSN: 2980-9231 
https://sanad.iau.ir/journal/jce 

 

Vol. 15/ No. 57/2025                                                               

Research Article 

Ranking Z-numbers Using the Optimal Clustering Method 

(CZ-number) 

Saeed Jafari1,2  | Mojtaba Najafi3*  | Naghi Moadabi Pirkolachahi4  | Najmeh Cheraghi Shirazi5   

Abstract 

In recent years, modeling uncertainties through natural 

language has attracted growing attention, with Z-numbers, 

introduced by Zadeh in 2011, being a key concept. A Z-

number consists of two fuzzy components: the first 

represents the possibility of an event’s occurrence, while the 

second expresses the probability of that occurrence. A major 

challenge in applying Z-numbers lies in properly structuring 

these two components; inappropriate strategies can lead to 

inaccurate results, especially in group decision-making 

contexts with large data volumes. To address this, the paper 

proposes an optimal clustering approach for structuring the 

components of Z-numbers more systematically and 

purposefully. This method enhances the accuracy of Z-

number modeling by reducing errors in component 

formation. The effectiveness of the proposed approach is 

validated through a comparison with conventional fuzzy 

methods, demonstrating improved performance in handling 

uncertainty. 

Keywords: Probability-possibility, Unsupervised 

clustering, Z-number, CZ number, Fuzzy. 
 
 

Highlights 

• Using the unsupervised learning method in the optimal selection of expert opinions. 

• Effectiveness of the proposed method in choosing the optimal opinions of experts in the conditions 

of large and complex data sets of expert opinions. 

• Determining the optimal points to determine the points that make up the intervals of the Z-number. 

• The use of any method or algorithm for unsupervised clustering of points forming the Z-number. 
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1. Introduction  

In the face of complex uncertainties, selecting an appropriate solution requires access to valid and reliable 

information. Real-world data is often associated with uncertainty, and each type of data demands a specific 

approach for analysis. For this purpose, various methods have been developed, including fuzzy set theory, 

evidence theory, distance measurement, and Z-numbers, all of which are widely applied in decision-making 

problems. 

Among these methods, fuzzy modeling has gained popularity due to its ability to employ natural language. 

However, its reliance on expert judgment reduces the confidence level in the results. In 2011, Professor Lotfi 

Zadeh introduced the Z-number concept, which, by combining probability and possibility of occurrence, offers 

higher accuracy in modeling uncertainties. Nevertheless, the main challenge in this method lies in optimally 

forming its first and second components. 

Previous studies have proposed different solutions to this problem, such as weighting methods, applying evidential 

reasoning theory, neural networks, defining discrete fuzzy numbers, and ranking expert opinions. However, these 

approaches are mostly applicable to small datasets and have limited efficiency for large-scale data. 

In this research, a novel approach based on unsupervised clustering (K-means algorithm) is proposed to optimally 

select expert opinions for constructing the initial structure of Z-number components. This approach not only 

reduces dependency on a specific algorithm but also enables processing of large-scale datasets with linear 

complexity, while maintaining high interpretability. As a result, the proposed method can serve as an effective 

solution for improving the modeling of complex uncertainties across various domains. 

• Main Problem: Analyzing data with complex uncertainties and the need for accurate and reliable 

methods. 

• Existing Methods: Fuzzy theory, evidence theory, distance measurement, Z-numbers. 

• Advantage of Z-number: Simultaneous integration of probability and possibility, higher accuracy 

than probabilistic methods. 

• Current Challenge: Optimal determination of the first and second components of the Z-number. 

• Limitations of Previous Studies: Mostly suitable for small datasets and dependent on specific 

methods. 

• Proposed Solution: Using unsupervised clustering (K-means) for optimal selection of expert 

opinions. 

• Advantages: 

o Reduced dependency on a specific algorithm 

o Capability to process large datasets 

o Interpretability and visualization of results 

• Application: Improving uncertainty modeling in decision-making and complex data analysis. 

2. Innovations and Contributions 

• Using the unsupervised learning method in the optimal selection of expert opinions. 

• Effectiveness of the proposed method in choosing the optimal opinions of experts in the conditions of 

large and complex data sets of expert opinions. 

• Determining the optimal points to determine the points that make up the intervals of the Z-number. 

• The use of any method or algorithm for unsupervised clustering of points forming the Z-number. 

3. Materials and Methods 

In many real-world decision-making scenarios, data often exhibit complex uncertainties that challenge the 

reliability of analytical outcomes. To address such challenges, researchers have developed various theoretical 

frameworks, among which Z-numbers—introduced by Professor Lotfi Zadeh in 2011—stand out as an effective 

method for modeling imprecise information. A Z-number consists of two components: (1) the possibility of an 

event, and (2) the probability of its occurrence. This dual-component representation enables more precise and 

realistic modeling compared to conventional probabilistic approaches. 

Despite their advantages, Z-numbers face a critical limitation: the accurate construction of their initial possibility 

and probability components becomes increasingly challenging when working with large-scale and scattered expert 

datasets. Existing approaches, such as weighted scoring methods, evidential reasoning, and neural network-based 

weight estimation, often perform well only on small datasets or require strong assumptions about data 

relationships, which limits their applicability in complex real-world situations. 

To overcome these challenges, this study introduces the CZ-number method, an enhanced modeling approach 

that integrates unsupervised clustering with the Z-number framework. Specifically, the K-means clustering 

algorithm is applied to expert opinions to generate well-defined clusters, from which optimal representative points 

are selected for both the possibility and probability components. This process ensures higher accuracy in capturing 

expert knowledge, even in the presence of highly dispersed or large-scale datasets. 
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The proposed method offers several key advantages: 

• Scalability – capable of efficiently handling large datasets with linear time complexity. 

• Algorithmic flexibility – can be implemented using any clustering algorithm that meets the required 

properties, making it non-dependent on a single technique. 

• Unsupervised learning – eliminates the need for predefined input-output relationships, enhancing 

adaptability. 

• Interpretability – provides clear data visualization and transparent component formation for better 

decision support. 

The remainder of this paper is organized as follows: 

• Section 2 provides a brief review of the K-means clustering algorithm and the fundamentals of Z-

numbers. 

• Section 3 presents the proposed CZ-number methodology in detail. 

• Section 4 demonstrates the method’s effectiveness through a numerical example. 

• Section 5 concludes the study with final remarks and potential directions for future research. 

Through this integration of clustering and Z-number modeling, the proposed approach contributes a robust, 

scalable, and interpretable solution for addressing complex uncertainty in practical decision-making 

environments. 

 
Figure I. The solution process of the proposed model 

 

4. Results and Discussion 

The main motivation for selecting PJM market price forecasts is the availability of free, real, and widely used data 

in the international electricity market. The PJM website provides real-time (hourly) electricity prices, which many 

market participants utilize to set prices and participate in the day-ahead market. In this study, it is assumed that 

no local data are available, and the next-hour PJM market prices are predicted using both the conventional Z-

number method and the proposed approach. 

Figure I shows the problem-solving process of the proposed method. In order to evaluate the obtained results, the 

results were compared with the results obtained by the Z-score method at 100 points [1]. Additionally, the 

execution time for each record was measured in MATLAB, considering 4,000 data points for each method on a 

Windows 7 system with a 5-core processor and 4 GB of RAM.  The results indicate that the proposed method 

provides predictions closer to the actual values for each record. Moreover, the standard deviation of expert 

opinions in the proposed method is lower than that of the conventional Z-number method, reflecting a more 

effective utilization of expert knowledge. Although the proposed method requires slightly more computation time 

due to additional steps, the execution time difference is negligible. Therefore, based on the results, the proposed 

method produces forecasts that are more accurate and optimized compared to the conventional Z-number 

approach. 

5. Conclusion 

In this paper, a novel approach to Z-numbers is proposed, incorporating unsupervised clustering of expert data. 

In previous studies, a Z-number associated with a variable X is typically represented as a pair of fuzzy numbers 
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(A, B), where A—the first component—is interpreted as a fuzzy restriction, and B—the second component—is 

considered a measure of certainty regarding the first component. From a probabilistic perspective, in our approach, 

both the first component A and the second component B are modeled as discrete fuzzy numbers. 

The main motivation of this research is to enable straightforward modeling of any type of arithmetic operation 

using discrete fuzzy numbers, while providing an optimal method for determining fuzzy intervals that best capture 

both event characteristics and probabilities. The term optimal here refers to the preservation of data properties 

when clustering probability data, ensuring that fuzzy interval formation benefits from an efficient algorithm. In 

other words, these intervals can be easily managed without requiring any probability distribution to be predefined. 

The algorithm's outcomes can support experts in final decision-making processes involving discrete fuzzy number 

variables. As the Z-number framework in this study is augmented with a clustering algorithm, the computational 

load of the proposed method is compared against the conventional Z-number approach. This comparison was 

conducted using MATLAB software on a Windows 7 operating system equipped with a 5-core processor and 4 

GB of RAM. The results demonstrate that while the proposed method involves additional computational steps and 

consequently requires marginally more processing time than the standard Z-number method, the difference in 

execution time remains negligible. 
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 ( CZ-number) نهیبه یبندعدد زد با استفاده از روش خوشه یبندرتبه

 5شیرازی چراغی نجمه |4پیرکلاچاهی مؤدبینقی   |3*مجتبی نجفی |2،1سعید جعفری

 

 کیده: چ

توسط کلمات زبان   هاتی عدم قطع  ی سازدر مدل   دیجد  می استفاده از مفاه

 ی کیمورد توجه  قرار گرفته است. مفهوم عدد زد    ریاخ  های در سال  ، یعیطب

. هدف  دیمطرح گرد  2011است که توسط دکتر زاده در سال    میمفاه  نیاز ا 

جفت اعداد   کیتوسط    یع یزبان طب  قیردقیجملات غ  ی سازاز عدد زد مدل

اولA,B)  ی فاز که  است  ا  نی(  و    دهندهنشانعدد    نیمؤلفه  رخداد  امکان 

نشان دوم  امروزه  مؤلفه  است.  اول  عدد  رخداد  احتمال  از   یکیدهنده 

ساختار مؤلفه    هیاول  لیمحققان، نحوه تشک  نیمهم عدد زد در ب  ی هاچالش

 ل یکدر تش  ینامناسب  ی کارهامحققان راه   کهدرصورتی اول و مؤلفه دوم است،  

امؤلفه  نیا قرار دهند،  استفاده  باعث م  نیها مورد  نتا  گرددی عامل    ج یکه 

با    یگروه  ی های ریگمیضعف در تصم  نیمحاسبه نگردد. ا  درستیبه   یینها

ب  بالا  اطلاعات  ا  منظوربه .  گرددی م  انینما  شتریحجم  مشکل،    نیرفع 

خوشه  نیا  سندگانینو  را شده    یآورجمع  ی تاهاید  نهیبه  ی بندمقاله، 

اول و    یهاکه مؤلفه  گرددیباعث م  ی شنهادی. راهکار پندینمای م  شنهادیپ

روش    یصحت سنج  منظوربه گردد.    لیدوم عدد زد به شکل هدفمند تشک

پ  آمدهدست به   ج ینتا  ،ی شنهادیپ روش  فاز  ی شنهادیاز  روش   سه یمقا  ی با 
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 مقدمه -1

مناسب هستند. اطلاعات اولیه باید به    حلیراههای پیچیده، محققین نیازمند اطلاعات کافی و انتخاب  در شرایط عدم قطعیت 

ها، دارای عدم نحوی در نظر گرفته شود که دارای اعتبار و قابل اعتماد برای محققین باشد. در دنیای واقعی، بسیاری از داده

  منظور به های منحصر به فرد هستند.  حلهای پیچیده هستند که هر کدام با توجه به نوع دیتاهای در دسترس، دارای راهقطعیت 

  ، [2،3]  شواهد  نظریه  ، [1]  فازی   های مجموعه  نظریه  مانند  مختلفی  های روش  و  هانظریه  محققان  نامطمئن،  اطلاعات  بررسی

  گیریتصمیم  مسائل  در  هاروش  پرکاربردترین  از  یکی  شده  ذکر  های روش.  اندنموده  ارائه    ]5[  زد عدد  و[  4]  فواصل  گیری اندازه

سازی توسط  های پیچیده، مدل های پر کاربرد در حل عدم قطعیت حلامروزه در بین محققان یکی از راه   [. 13-6] هستند   عملی

اما نکته بسیار مهم در نظریه فازی، محاسبه پارامترهای فازی توسط دانش خبرگان است و این   زبان طبیعی )روش فازی( است.

 نام  به  جدیدی   مفهوم  زادهلطفی  پروفسور  ، 2011  سال  گردد میزان اطمینان به نظر کارشناسان کاهش یابد. درمهم باعث می 

دارای دقت بهتری    احتمالاتی  های روش  به  نسبت   مفهوم  این   [.14]   نمود  معرفی نامشخص  متغیرهای   سازی مدل  جهت  زد عدد

  منظوربه  مؤثر  حلی بسیارزمان، راهصورت هماحتمال رخداد به  و  رخداد  امکان  گرفتن  نظر  در  با  روش )عدد زد(  این  در  است.

 جهت   محققان  بین  در  گسترده  طوربه این مفهوم    معرفی،  زمان  است. از  نامطمئن  اطلاعات  ها در شرایطسازی عدم قطعیت مدل 

نحوه    ،زد  عدد  در  هاچالش   ترینمهم   از  یکی  اما امروزه   [. 15]  است   قرار گرفته  مورد استفاده   های پیچیدهقطعیت   عدم   محاسبات

حل این چالش ارائه گردیده   منظوربه   مختلفی  های حلراه   گذشته  مطالعات  در.  است  دوم  مؤلفه  و  اول  مؤلفه    ساختار اولیه  تشکیل

  ،[16]  هاآن  به  دهیوزن  و  حالت  بدترین  و  بهترین  گرفتن  نظر  در  با  اطلاعات  وزنی  امتیازدهی  های روش  مثال،  عنوانبه است  

  ضرایب  استفاده از روش وزن دهی با استفاده از تعیین  ، [17]   اثباتی   استدلال  نظریه  اساس  بر  دوم  و  اول  های مؤلفه  درجه  تعیین

گسسته در تشکیل   فازی   اعداد  تعیین  هدف  با  مختلف  متغیر  تعریف  ،[18]  عصبی   شبکه  توسط  کلاسیک  فازی   بازه  معادلات

بندی تقسیم   منظوربه   [21]   1فازی   از مدل   ، استفاده  [20]  کارشناسان  نظرات  بندی رتبه  و  گذاری ارزش  ،[19]  زدهای عدد  بازه 

[.  22]پیشنهاد گردیده است    دوم  و  اول  های مؤلفه   فواصل  تشکیل  منظوربهاقدام    هسته  چگالی  و استفاده از روش  زد ناحیه عدد

، در  [19]ها فقط در حالت دیتاهای کوچک عملی بوده است  مؤلفه   دهندهتشکیل های ارائه شده در انتخاب نقاط  حلراه   تاکنون

کننده  چندین کنترل با در نظرگیری   [21]های عدد زد نموده است، در بندی بازه با نظرسنجی از کارشناسان اقدام به رتبه  [20]

آن  داخلی از  هریک  کنترلکه  ورودی  فضای  از  خاص  ناحیه  یک  در  است ها  معتبر  از  کننده  عددی  مقادیر  یابی درون، 

صورت کاملاً بهینه انتخاب نگردند.  به   آمدهدستبه گردد که نقاط  که این مورد عاملی می   آیدهای خطی به دست می کننده کنترل 

  نظرات   از  ای مجموعه  پیشنهادی،  تئوری   در.  است   گردیده  حل این مشکلات ارائه  بهبود  برای   جدید  نظریه  یک  مقاله،  این  در

 دوم   و  اول  های مؤلفه  نظرات،  بهینه  انتخاب  با  سپس  و  شده  آوریجمع  زد  عدد  دوم  و  اول  های مؤلفه  تشکیل  برای   کارشناسان

نظارت تلاش می   بر  مبتنی  های الگوریتم   از  استفاده  با  محققان.  گیرندمی  شکل  زد  عدد   هایداده  مجموعه  نمایندتکرار بدون 

  عنوانبه  را  گروه   هر  از  نقطه   سپس یک  نموده،  تقسیم  مجزا  های زیرگروه   به  همپوشانی  بدون  را(  کارشناسان  نظرات)  آمدهدست به

 یادگیری  شده،  ارائه  نظریه  دیگر  مزیت.  نمایندمی   تعیین(  گروه  همان  نقاط  تمام   با  مقایسه  در  ویژگی  ترینمشابه)  بهینه  نقطه

  عصبی  شبکه  نظریه  برخلاف  بندی،خوشه  منظوربه   هدف  تابع  حل  فرآیند  در  و  است  خبرگان  نظرات  بهینه  انتخاب  در  نظارت  بدون

  به  نسبت   شده  ارائه  نظریه  دیگر  مزیت .  نیست  خروجی  و  ورودی   های داده  بین  رابطه  وجود  به  نیازی   مشابه،  های نظریه  سایر  و

  بهینه   انتخاب  باشد،  خطی  زمانی   پیچیدگی  با  بزرگ  های داده  نوع  از  کارشناسان  نظرات  مجموع  اگر  که  است  این  قبلی  تحقیقات

  پیشنهادی  نظریه  نهایی  های ویژگی .  است  حل  قابل  هامجموعه  نوع  این  در  راحتیبه   دوم  مؤلفه  و  اول  مؤلفه  دهندهتشکیل   نقاط 

 و   تفسیرپذیری   و  تحقیق  اهداف  با   مطابق  دوم  و  اول  های مؤلفه  فواصل  تشکیل  برای   هاخوشه  تعداد   انتخابی   سازی کمی  تواندمی 

 هر  از  که  است  این  پیشنهادی   روش  ویژگی.  باشد  دوم  و  اول  های مؤلفه   تشکیل  منظوربه   شده انتخاب  های داده  تصویرسازی 

  خاصی  الگوریتم  به  محققین  که  است  مهمی  مزیت  این  قرار گیرد،  مورد استفاده  توانمی   باشد  این ویژگی  دارای   که  الگوریتمی

بدون نظارت که دارای    بندی های خوشهکار یکی از الگوریتم هبررسی اثربخشی این را  منظوربه   مقاله   این  محققین.  نیستند  وابسته

 اند. انتخاب نموده (K-means)  کاربرد زیادی در بین محققان است

 
 تاکاگی-سوگنو   1
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،  زد  عدد(  K-means)بندی بدون نظارت  ، مروری بر عملکرد الگوریتم خوشه2در بخش  :    استدر ادامه ساختار مقاله بدین شرح  

 گیری ارائه گردیده است. نتیجه   ،5بخش و در پایان در  ، مثال عددی 4، در بخش CZ1عدد، روش 3در بخش 

 زد  بندی بدون نظارت و  عدد مروری بر عملکرد الگوریتم خوشه  -2

    K-meansبندی الگوریتم خوشه -1-2

  1967بندی اطلاعات است، که توسط مک کوئین در سال  های پرکاربرد خوشهیکی از روشK-means بندی  الگوریتم خوشه

های علمی و کاربردهای صنعتی  بندی کلاسیک در پژوهشیک الگوریتم خوشه  عنوانبه. امروزه از این روش  [23]پیشنهاد گردید  

 عنوان به های مشابه است. این شباهت  بندی نقاط داده در کلاسگیرد. هدف از این الگوریتم یافتن و گروه مورد استفاده قرار می 

ها به یک خوشه تر هستند، احتمال تعلق آنشود در واقع هر چه نقاط داده نزدیکها شناخته می نقطه مقابل فاصله بین داده

مجموع مربعات    کهنحوی بهنماید،  بندی می های تعریف شده تقسیم داده را به تعداد خوشه  nبیشتر است. ایده اصلی این الگوریتم،  

را محاسبه نموده و هر   k، مرکز  K-meansبندی  . الگوریتم خوشه[24]، به مرکز خوشه کمترین است  هر خوشهنقاط داده در  

  الگوریتم  اصلی این  دهد. هدفبه یک خوشه با هدف به حداقل رساندن واریانس درون خوشه اختصاص می  قاًی دقنقطه داده را  

-Kبندی  ، مراحل پروسه حل الگوریتم خوشه[25]  بیان گردیده است  1معادله    شود درمی  بیان  سازی بهینه   مسئله  عنوانبهکه  

means   [25] گرددصورت زیر تعریف میبه . 

* 2
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K-بندی الگوریتم خوشه مراحل 1با توجه به معادله است.   1P های اختصاص داده شده به خوشهتعداد کل داده Plnکه در آن 

means  گردد ،تعریف می 6 تا 1از مرحله 

 [ 25]مقداردهی اولیه گردد  را هاخوشه k تعداد و  η = 1 تکرار مرحله اول: شاخص

 :[25]انجام گردد   P(1)مرحله دوم: مقداردهی اولیه مرکز
(1) (1) (1) (1) (1)

1 2 3[ ]T T T T T dk

KP P P P P=                                                                                                         )2( 

 d مخفف ماتریسی است که تمام رکوردهای مجموعه داده در آن وجود دارد و  Tمقدار اولیه مرکز خوشه و   P(1)که در این معادله  

   گردد.خوشه تعریف می kبعد بردار و 

  3)مرکز خوشه( مطابق معادله    l,l=1,…,kP )رکوردهای ورودی( و    ni.ix.…1=های  برای هریک از ترکیب   i,xpldمرحله سوم: فواصل  

 .[25] محاسبه گردد

1,

2 2 2

1 1 1 2 2|| || ( ) ( ) ... ( )
i i l i l i lp x i d dd x p x p x p x p= − = − + − + + −                                                                 )3( 

 :k  [25]مرحله چهارم: اختصاص یک رکورد بر اساس فاصله محاسبه شده در معادله سوم به یک خوشه 
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 . [25]گردد محاسبه می  5معادله  حسب بر بعدی  تکرارهای  در آمدهدستبه جدید مرکزهای  پنجم: مرحله
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)(ηکل  تعداد   شد،  داده  اختصاص  خوشه  k  همه  به  داده  مجموعه  رکوردهای   کههنگامی 
pln  به  شده  داده  اختصاص  رکوردهای  

)(η  های خوشه
lP های مجموعه اصلی عنوانبهη)(

lP   [ 25] شودمی  محاسبه . 
( ) ( )| |, 1...

lP ln P l k = =                                                                                                                                     )6( 

 
1 Clustering Z-Number 
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  بررسی  توقف  معیار  در اولین.  است  کرده  پیدا  را  بهینه  حلراه  K-meansبندی  الگوریتم خوشه   آیا  که   مرحله ششم: بررسی شود

نابرابری    عنوانبه   توقف  معیار  اولین   تعریف شده است. این  ε  از  آستانه پس از دو تکرار کمتر  یک  در  مرکز  بردارهای   همه  که  گردد

 . [25] ، 7شود، معادله می  مرکزها بیان
( 1) ( )

1 1| |P P  + −                                                                                                                                  )7( 

است    آمدهدستبه   تاکنون  که  است  η+1)(Pآخرین    1  معادله  و  است   کامل   الگوریتم  که   است   معنی  این  به  شود،  برآورده  7  شرط  اگر

 دهد می   این معادله نشان  ،  گردداستفاده می   8که از معادله    بررسی گردد،  توقف  بایست معیار دوممی  نشود،  برآورده  7  شرط  و اگر

 . [ 25]است  رسیدهتکرار خود  تعداد حداکثر که الگوریتم به

max =                                                                                                                                              )8( 

 زد عدد  -2-2

 زد  عدد هایمجموعه  تولید. 1 تعریف

 هایمجموعه  در اولین مرحله،  است،  عدم قطعیت جملات نادقیق زبان طبیعی  سازی مدل های مؤثر در  یک از روش  زد عددامروزه  

  متوسط  کم،   عناوین  مجموعه تحت  سه  گردد. خبرگان، متغیر مؤلفه اول )امکان رخداد( را درمی  مؤلفه اول، توسط خبرگان تعیین

را   هامجموعه  این   محدوده  9معادله    را نمایش داده شده است.   هامجموعه  این  عضویت  تابع  1  نمایند. شکل می  تعریف  زیاد  و

 : [14] نماید.می  تعیین

 
 Z : مجموعه امکان اعداد1شکل 

Figure 1. Possible set of Z-Numbered 
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=   


= =   

 =   


                                                         )9(  

  2شکل . گردندیم تعریف  10 معادله توسط تجربی صورتبه زد، عددمؤلفه دوم )احتمال رخداد( روش  به مربوط های مجموعه

 . [14] دهدرا نمایش می  نامشخص و  ممکن تقریباً قطعی، کاملاً مجموعه تابع عضویت این مجموعه با در نظرگیری سه
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 (10                                                  )

Pr _1

Pr Pr _ 2

Pr _ 3

1 2 3 5 1 2 3 5

4 6 7 9 4 6 7 9

8 10 11 12 8 10 11 12

, , ,

, , ,

, , ,

ob

ob ob

ob

A R R R R Notsure R R R R

R A R R R R Almostcertainly R R R R

A R R R R Quitesure R R R R


=   


= =   

 =   


 

..…..              

 
 زد عدد: مجموعه رخداد 2شکل 

Figure 2. Z-Numbered event set 

و جدول    11ها، توسط معادله  های دوم، معادلات احتمال وقوع حالت مجموعههای اول و مؤلفههای مؤلفهپس از تعیین مجموعه

 . [14]گردد محاسبه می  1

P Pr
( , )

oss obi i
N i

Z

p A R=                                                                                                                        )11( 

 زد  عدد: محدوده در نظر گرفته شده  1جدول 
Table 1. Range of the considered Z-number 

The occurrence modes of the number Z Event status status 

1 P Pr1 1
( , )=

oss ob

Z

NP A R (Unknown, low) Unknown 

 

Low 
2 P Pr1 2

( , )=
oss ob

Z

NP A R (Almost certain, low ) Almost certain 

3
1 3Pr( , )=

Z

N Poss obP A R (Absolutely certain, low ) Absolutely certain 

4 P Pr2 1
( , )=

oss ob

Z

NP A R (Unknown, average ) Unknown 

Medium 

 
5 P 2 Pr

2
( , )=

oss ob

Z

NP A R (Almost certain, average ) Almost certain 

6
3 3Pr( , )=

Z

N Poss obP A R ((Absolutely certain, moderate Absolutely certain 

7 P Pr3 1
( , )=

oss ob

Z

NP A R (Unknown, High) Unknown 

 

High 8 P Pr3 2
( , )=

oss ob

Z

NP A R (Almost certain, High) Almost certain 

9
3 3Pr( , )=

Z

N Poss obP A R (Absolutely certain, High) Absolutely certain 
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 برش آلفا  روش به مجموعه فازی نامنظم با استفاده از زد عددمجموعه  خروجی نتایج تبدیل .2 تعریف

i~,Bi) که  گردد، با توجه به اینمحاسبه می   12  رابطه  توسط  نتایج خروجی این مجموعه  ،  زد عدد  های مجموعه  تعیین   از  پس
~A ) 

بایست به مجموعه فازی نامنظم تبدیل گردد که در این مطالعه روش برش آلفا مورد استفاده قرار  است، می   زد  عددخروجی  

 ، [14]  گرفته است
~ ~

( , )i iA B  )12-الف(                                                                                                                                       

P Pr 1 2 3 4 5 6 7 8 91 1

4 5 4 5 8 9 8 9

( , ) ( )

( ( , ), ( , )) ( ( , ), ( , ))

i oss ob

Z Z Z Z Z Z Z Z Z Z

N N N N N N N N N NP A R P P P P P P P P P

R R A A R R A A

= = + + + + + + + +

−   −  

 )12-ب(                                    

~

i iA A =                                                                                                                                          )13( 

رابطه   تابع صورتبه ب-14رابطه ورودی  با  متغیره  چند فازی  تابع یک عنوانبه الف -14 فازی رابطه متغیر در روش برش آلفا،

 ، [14]گردد می تعریف ه-14 صورتبه ( iAاولمؤلفه  ) Aiµ عضویت تابع د با-14فازی  متغیر برای  آلفا برش. شودمی   بیانج  -14
~
Y  )14-الف(                                                                                                                                             

1

~ ~

[ ,..., ]nX X  )14-ب(                                                                                                                                   

1

~ ~

( ,..., )nY F X X=  )14-ج(                                                                                                                          
~

iX  )14-د(                                                                                                                                           . 

 0 1
ii AA x   =     )14-ه(                                                                                                           

 : [ 14]آیند می  دست  به 15معادله  )مؤلفه اول( مطابق  ورودی  متغیر آلفا های برش

( ( )), ( ( ))q q Min f A q Max f Ai i

  
=  
 

                                                                                             )15( 

 . [14]شود می   محاسبه خروجی متغیر عضویت، تابع آلفای  های برش  جمع با ، 16 معادلهبا استفاده از   نهایت در

 
1

, 0, ,2 ,...,1
0

A q
i

    


=
= =  

=
                                                                                                        )16(. 

نامنظم توسط روش برش آلفا، می  زد  پس از تبدیل مجموعه عدد فازی   آمدهدستبه بایست مجموعه فازی  به مجموعه فازی 

است که یک مقدار قطعی را بر    2مرکز ثقل    ترین روش دیفازی سازی )فازی زدایی( مورد استفاده، روشمتداولگردند،    1زدایی 

دهی استفاده  . این یک روش میانگین وزنی است که در آن از تابع عضویت برای وزننمایدمی اساس مرکز ثقل مجموعه فازی ارائه  

 : [ 14]  فرموله شده است برای تبدیل یک عدد فازی به عدد قطعی الف-17رابطه  ،. بر اساس این روشگرددمی 

Pr Pr Pr

Pr Pr

( , ( ))

( ( ))

tob ob ob

t ob ob

R

R

R R d R

R d R







+

−

+

−

=




                                                                                                        )17( 

  تابع   در  18شوند.این نماد در رابطه  می   داده  نشان  λنماد   با  و  شوندمی   نامیده   وزن  ضرایب  که   17  رابطه  در   شده محاسبه  مقادیر

  3گردند. تصویر  فازی نامنظم تبدیل می   یک متغیر    صورتبهنتایج خروجی    گردد. در نتیجه،  ضرب می   Aiµ  اول  مؤلفه  عضویت

 : [14]دهد را نمایش می  آمدهدستبه نتایج خروجی متغیر فازی نامنظم 

 
1 De-fuzzification 
2 Centroid-of-Gravity  
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( , )f
Ai

 =                                                                                                                                      )18( 

 عضویت  تابع تنظیم. 3 تعریف

منظور  بایست به متغیر فازی منظم تبدیل گردند، بهباشد که میدارای متغیر فازی نامنظم می   18آمده در رابطه  دستنتایج به 

 : [14]استفاده گردیده است   19این تبدیل رابطه 

 
 : مجموعه فازی نامنظم3شکل 

Figure 3. Irregular fuzzy set 

( )
N i
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P
p f



 
 =
 
 
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                                                                                                                         )19( 

 ارائه گردیده است   21که رابطه جدید آن در  گردد،  منتقل می   12رابطه    به  مؤلفه اول که  آمدهدستبه منظم    مجموعه  پایان  در

 : [14]دهد های منظم شده فازی را نمایش میمؤلفه  4 شکل در

(20                                                                                                                            )      ..i iA A+ = 

P Pr 1 2 3 4 5 6 7 8 91 1

4 5 4 5 8 9 8 9

( , ) ( )

( ( , ), ( , )) ( ( , ), ( , ))

i oss ob

Z Z Z Z Z Z Z Z Z Z

N N N N N N N N N NP A R P P P P P P P P P

R R A A R R A A

+

= = + + + + + + + +

−   −  

                                        )21( 

بایست نتایج خروجی در احتمال رخ  ، می   زد  عدد  مجموعه  از  مجموعه جملات نادقیق زبان طبیعی  نتایج پایانی  محاسبه   از  پس

 داد که از دیتاهای منطقه مشابه مورد مطالعه استخراج گردیده ضرب گردد. 

 CZ   عددروش  -3

مطالعه یک روش جدید   این  اولیه    منظوربهدر  تشکیل ساختار  از    زد عددبهبود  استفاده  با  این روش  است. در  ارائه گردیده 

در نظر گرفته شده است(، در تشکیل ساختار اولیه مؤلفه   K-meansبندی بدون نظارت نظر خبرگان )در این مقاله روش  خوشه

زد   مؤلفه دوم عدد  و  باعث می می   لحاظاول  پیشنهادی  پراکندگی دیتاهای   کهدرصورتیگردد،  گردد. روش  با  فازی  خبرگان 

 روبرو شوند، ساختار ابتدایی مؤلفه اول و مؤلفه دوم روش عدد زد  با دقت مناسبی تشکیل گردد . شماربی 

 CZ-numberمعادله   -3-1

آوری شده از نظرات کارشناسان    از این دیتاهای جمع  ای نمونه  4گردد. تصویر  آوری می در این روش ابتدا نظرات کارشناسان جمع

 نمایش داده شده است. 
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 : مجموعه نظرات خبرگان در خصوص احتمال رخداد یک مسئله دارای عدم قطعیت4شکل 

Figure 4. The set of expert opinions regarding the probability of an uncertain issue 

برای محاسبه    منظوربه بندی گردد. در این مقاله  آوری شده  نظرات کارشناسان خوشه بایست دیتاهای جمعدر روش پیشنهادی می 

 بندی، مراحل اول تا ششم پیشنهاد گردیده است. این خوشه
pl

l i

i l

nK
i 2

P ,X

l 1 i 1
x

i

CZ

p

P PZ argminV(P),V(P) d
= =



= = =                                                                            )22(  

  کل  تعداد  Pln  مجموعه داده تعریف شده در یک خوشه با هدف اختصاص دادن هر نقطه فقط به یک خوشه،  ix  معادله  این  در

 بایست مقداردهی اولیه گردد.ها است که می تعداد کل خوشه Kو  lPشده به خوشه  داده اختصاص رکوردهای 

(1) مرحله دوم: مقداردهی اولیه مرکز
CZP .انجام گردد 

(1) T(1) T(1) T(1) T(1)

CZ CZ_1 CZ_ 2 CZ_3 CZ_

k

n

T
dP P P P P* * * R =                                                                                                   )23( 

(l)که در این معادله  
CZ_1P    و    زد  عددمقدار اولیه مرکز خوشه دیتاهای ورودیT   مخفف ماتریسی است که تمام رکوردهای مجموعه

 گردد.خوشه تعریف می nبعد بردار و   dداده در آن وجود دارد و

)مرکز خوشه( مطابق معادله  l…nCZ_lP=)رکوردهای ورودی( و    i=1,…,jiX,های  برای هریک از ترکیب  i.xpld  مرحله سوم: فواصل

 محاسبه گردد. 2

CZ _ l i i CZ _ l i CZ _ l i CZ _ l

2 2 2

p ,x i CZ_ l 1 1 2 2 d dd x P (x P ) (x P ) ... (x P )= − = − + − + + −  

(24)                                  

 .  kمرحله چهارم: اختصاص یک رکورد بر اساس فاصله محاسبه شده در معادله سوم به یک خوشه 

(25                                                                                        ) m CZ_ l m CZ_ i

( ) ( )

CZ _ l m x ,p x ,pP x d d , i 1...k =   = 

 گردد.  محاسب می  5معادله  حسب بر بعدی  تکرارهای  در آمدهدستبه جدید مرکزهای  پنجم: مرحله
1( 1)

X , l 1...k
CZ_l i( ) ( )n x pp i ll

P
+

= =
 

                                                                                                             )26( 

)(η      کل  تعداد  گردید،  اختصاص  خوشه  k  همه   به  داده  مجموعه  رکوردهای   هنگامی تمامی 
cz_1nP   شده   داده  اختصاص  رکوردهای  

)(ηهای خوشه  به
cz_1P  های مجموعه اصلی عنوانبه η)(

cz_1P گرددمی   محاسبه . 

(27)                                                                                                                 ( )
CZ _ l

( )

CZ _ lP
n P ,l 1...k

= =                                           
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 مرحله ششم: 

  بردارهای  همه  گردد که  بررسی  توقف  معیار  در اولین   . است  کرده  پیدا  را  بهینه   حلراه  K-means  الگوریتم  آیا  بررسی شود که

گردد،  می  نابرابری مرکزها بیان عنوانبه توقف معیار اولین تعریف شده است. این ε از پس از دو تکرار کمتر آستانه یک در مرکز

 . 7معادله 

(28                                                                                                                         )( 1) ( )
p p
CZ_l CZ_l
+ 

−   

)(η+1آخری   1  معادله  و  است  کامل  الگوریتم  که  است  معنی   این  به   شود،  برآورده  7  شرط  اگر
cz_1P  آمدهدستبه  تاکنون   که   است  

 این معادله نشان   که  گردداستفاده می  8که از معادله    بررسی گردد،  توقف  بایست معیار دوممی   نشود،  برآورده  7  شرط  است و اگر

 است .  رسیده  تکرار خود تعداد حداکثر که الگوریتم به  دهدمی 

max=                                                                                                                                         )29(. 

 : CZعدد تشکیل مجموعه  مرحله هفتم

 دهد . را تشکیل می   CZمجموعه امکانی عدد 30رابطه 
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 CZاول عدد  یمؤلفه: مجموعه  نهایی 5شکل 

Figure 5. The final set of the first component of the CZ-number 

 دهد: را تشکیل می CZعدد  مجموعه احتمالی  31رابطه 
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 CZدوم عدد  یمؤلفه : مجموعه  نهایی 6شکل 

Figure 6. The final set of the second component of the CZ-number 

مثال عددی  -4  

  قیمت قطعیت عدم مطالعه این در. است  در نظر گرفته شده CZعدد اثربخشی  دادن نشان برای  عددی  مثال یک بخش، این در

با    آمدهدست به گردد و سپس نتایج  محاسبه می   زد عددو    CZعدد  در ساعت پیش رو توسط  PJM   [26  ]الکتریکی بازار    انرژی 

انرژی الکتریکی   ساعتی  قیمت  7  تصویر.  گرددمی   با یکدیگر مقایسه  نتایج   در پایان  و  گرددقیمت واقعی رخ داده مقایسه می

 . داده شده است نشان روز 10 دوره گرفتن نظر  در با[ 26] آمدهدست به

 زد  عددمحاسبه عدم قطعیت قیمت انرژی الکتریکی در ساعت پیش رو توسط -1-4

توسط   قطعیت  عدم  محاسبه  زمان  در  اینکه  به  توجه  لذا  زد عددبا  ندارند،  دسترس  در  محلی  اطلاعات  گونه  هیچ  ، خبرگان 

بایست از اطلاعات محلی مناطق مشابه استفاده نمایند، بدین منظور در ابتدا با استفاده از اطلاعات در دسترس قیمت بازار می 

PJM    های در نظر گرفته شده  بازه  12و  11نمایند. تصاویر  های دوم میهای اول و مؤلفههای مؤلفه اقدام به تشکیل بازه  [26]در

ها خبرگان کمترین و بیشترین مقدار قیمت  تشکیل این بازه  منظوربه نمایش داده شده است.     زد  عددی دوم  ی اول و مؤلفهمؤلفه 

 نمایند. ها می های مربوط به مؤلفهرا استخراج کرده و سپس در این بازه اقدام به تشکیل بازه  PJMرخ داده از بازار  

 
 PJM: قیمت ساعتی انرژی الکتریکی بازار 7شکل 

Figure 7. Hourly price of electric energy in PJM market 
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 قیمت برق  Zاول عدد  مؤلفه: 8شکل 

Figure 8. The first component of the elrctricity price 

  تعیین  1  جدول  مطابق   زد عدد  مجموعه  سناریوهای احتمالی   ،زد عددی اول و دوم  های مؤلفه از مشخص نمودن مجموعه  پس

بایست اعداد زوج مرتب هستند، می   صورتبه  زد عددهای  از مجموعه  آمدهدستبهبا توجه به اینکه نتایج    در ادامه  گردند،می 

با استفاده    آمدهدست به  های و سپس در ادامه مجموعه  [14]گردند    تبدیل  کلاسیک  فازی   به اعداد  سناریوها  از  آمدهدستبه   نتایج

به مجموعه فازی نامنظم توسط روش   زد عددپس از تبدیل مجموعه    .گردند  تبدیل   واضح فازی   اعداد  به  18  و  17  معادلات  از

فازی   منظوربه(  19گردند در این مطالعه  از روش مرکز ثقل )معادله  ، فازی زدایی میآمدهدستبه، مجموعه فازی  [14]برش آلفا  

 . آیدمی  به دست قیمت انرژی الکتریکی ساعت پیش رو   21توسط معادله  پایان در استفاده گردیده است.زدایی 

 CZ روش عدد-2-4

های احتمالاتی و امکانی  ، نحوه تشکیل مجموعهزد عددبا    CZ  عددقبل این مطالعه ارائه گردید، تفاوت    های بخشهمانطور که در  

ی اولیه توسط خبرگان است. در روش پیشنهادی، نظرات خبرگان در خصوص مجموعه امکانی قیمت انرژی الکتریکی )مؤلفه 

مجموع نظرات   10-9گردد، تصاویر  آوری میصورت جداگانه جمع ی دوم(، بهاول( و مجموعه احتمالاتی انرژی الکتریکی )مؤلفه 

 ی دوم  نمایش داده شده است.  ی اول و مؤلفهخبرگان، در خصوص رخداد مؤلفه

 
 اول(  مؤلفه: مجموعه  نظرات خبرگان )9شکل 

Figure 9. Collection of the expert opinion(first component) 
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 دوم(  مؤلفه: مجموعه نظرات خبرگان )10شکل 

Figure 10. Collection of the expert opinion(second component) 

گردد. در جدول  می   CZعدد  های زوج مرتب  اقدام به تشکیل بازه   31-23آوری نظرات خبرگان، مطابق با معادلات  پس از جمع

ارائه گردیده    CZعدد  ی دوم  ی اول و مؤلفه تشکیل مؤلفه   منظوربه توسط روش پیشنهادی در این مطالعه    آمدهدستبه نقاط    2

 دهند. نمایش می 2های تشکیل شده جزء اول و جزء دوم روش پیشنهادی را مطابق با جدول بازه  12و  11تصاویر  است.

 CZهای عدد بندی هدفمند بازه: نتایج عددی گروه 2جدول
Table 2. Numerical results of targeted grouping of CZ-number intervals 

second component First component 

0.2945 0.1548 0.0934 0.033 4.6724 2.7223 1.7408 0.5974 Low mode 

0.5580 0.4346 0.3648 0.2264 8.6256 6.5973 5.669 3.6019 Medium mode 

0.8388 0.07152 0.6238 0.4966 14.0204 11.5223 10.0757 7.4462 High mode 

 

 .دهدمی  نشان 2 جدول ، مطابق CZعدد  دوم مؤلفه و اول مؤلفه  توسط آمدهدستبه  فواصل 12 و 11 تصاویر

 
 قیمت برق  CZاول عدد  مؤلفه: 11شکل 

Figure 11. The first component of the CZ number of the electricity price 
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 قیمت برق  CZدوم عدد  مؤلفه: 12شکل 

Figure 12. The second component of CZ number of electricity price 

 بررسی نتایج پایانی-3-4

  المللبین ، در دسترس بودن یک دیتا رایگان و واقعی و پرکاربرد در بازار برق  PJMقیمت توسط بازار    بینیپیش هدف از انتخاب  

 هایشرکت دهد که بسیاری از )ساعت به ساعت( بازار برق خود را ارائه می   ای لحظه   های قیمت  PJMبوده است. سایت اینترنتی  

نمایند در این مقاله فرض تعین قیمت و شرکت در بازار لحظه آتی استفاده می   منظوربه در این بازار از این دیتاها    کنندهشرکت 

بازار    بینی پیشو روش پیشنهادی اقدام به    زد عددگردیده است که هیچ گونه دیتا محلی در دسترس نیست و ما توسط روش  

PJM    اعداد واقعی و روش پیشنهادی    زد عددتوسط روش    آمدهدست به مقایسه نتایج    14و    13.  تصاویر  نماییممی در ساعت آتی 

 دهد. رکورد آتی را نمایش می  100در  [26]رخ داده شده در  

آوری شده نظرات و انحراف معیار دیتاهای جمع  زد عددانحراف معیار دیتاهای در نظر گرفته شده توسط کارشناس    14در شکل  

نمایش داده شده است، همچنین زمان اجرا هر یک از رکوردها برحسب    13کارشناسان در خصوص هر یک از رکوردهای شکل  

  5، پردازنده  7ها در یک  سیستم عامل با ویندوز  دیتا برای هر یک از روش  4000با در نظرگیری     لبتم  افزارنرم ثانیه توسط  

 نمایش داده شده است.   14محاسبه و نتایج در شکل  گیگابایت 4حافظه و  ای هسته

 
 قیمت و مقایسه با عدد واقعی   بینیپیش  آمدهدستبه: نتایج 13شکل 

Figure 13. The obtain result of price prediction and comparison with real number 
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 زد  عدد: مقایسه انحراف معیار دیتاها و زمان اجرا روش پیشنهادی با روش  14شکل 

Figure 14. Comparison of standard deviation of data and execution time 

باشد،  تر می بینی قیمت توسط روش پیشنهادی به عدد واقعی در هر رکورد نزدیکدهد که پیش نشان می   14و    13نتایج تصاویر  

باشد و دلیل این امر استفاده بهتر  کمتر می   زد عددهمچنین مقدار انحراف معیار نظر کارشناسان در روش پیشنهادی نسبت به  

از نظر کارشناسان و خبرگان است. اما با توجه به این موضوع که مراحل بیشتری در روش پیشنهادی باید زمان بیشتری سپری 

نماید، اما با توجه گیری هر یک از رکوردها نسبت به روش پیشنهادی مقدار بیشتری را سپری می گردد لذا زمان اجرا تا نتیجه 

به   زد عددآمده توسط روش پیشنهادی نسبت به روش  دست به این که زمان اختلاف زمان اجرا ناچیز است، با توجه به نتایج به 

 تر هستند. تر است لذا محاسبات پایانی توسط روش پیشنهادی بهینهنتایج واقعی نزدیک

 گیری نتیجه  -5

نظارت داد خوشه  اساس  بر  زد عدد  از  جدیدی   رویکرد  مقاله  این  در بدون   مطالعات   در.  است  شده  ارائه  های خبرگانه  بندی 

  A  آن  در  که  شودمی   گرفته  نظر  در  (A, B)   فازی   اعداد  جفت  یک  عنوانبه  معمولًا  ،X  متغیر،   یک  با  مرتبط  زد عدد  یک  گذشته، 

  جزء   به  که  قطعیت   معیار  عنوانبه   B  همچنین  و  است،  فازی   محدودیت  یک  که  شودمی   تفسیر  فازی   اعداد  جزء  اولین  عنوانبه

  B  دوم  جزء  و  A  اول  جزء  ما،   رویکرد  در  احتمالی  دیدگاه  از.  شودمی   تعبیر  اول  جزء  قطعیت  به  است  معروف  فازی  اعداد  دوم

  با  را  حسابی  عملیات  نوع  هر  بتوانیم  راحتیبه  که  است  این  تحقیق  این  اصلی  های انگیزه.  شوندمی  سازی مدل   عدد  یک  عنوانبه

  و   رویدادها  خواص  دارای   که   فازی   فواصل  تعیین  برای   را  سازی مدل   بهترین  و   نماییم  سازی مدل  گسسته  فازی   اعداد  از  استفاده

  گرفتن   نظر  در  با  که  است  این  تحقیق  این  در  حالت  ترینبهینه  از  منظور .  نماییم  ارائه  هستند  حالت  ترینبهینه  در  احتمالات

 دیگر عبارتبه .  است  برخوردار  کارآمدی   الگوریتم  از  فازی   فواصل  تشکیل  و  رودنمی  بین  از  هاداده  خاصیت  احتمال،  داده  های خوشه

 این،   بر  علاوه.  نیست   احتمال  توزیع  به  نیازی   فاصله  ایجاد  برای   که  است  ذکر  به  لازم  و  کرد  مدیریت   را  هاآن  توان می   راحتیبه

با توجه به   . برسند  نهایی   تصمیم   به  گسسته  اعداد  متغیرهای   مسئله  مورد  در  تا  کندمی   کمک  متخصصان   به   الگوریتم  این  نتایج

 عدد بررسی بار محاسباتی روش پیشنهادی نسبت به    منظوربهبندی اضافه گردیده است،  ،  الگوریتم خوشهزد عدداینکه به روش  

و حافظه  ای هسته  5و سخت افزار سیستم با مشخصات پردازش گر  7متلب با سیستم عامل ویندوز  افزارنرم، در این مقاله از زد

دهد با توجه به این که در روش پیشنهادی مراحل بیشتری گیگابایت مورد تحلیل و بررسی قرار گرفت که نتایج نشان می  4

شود اما اختلاف زمان سپری شده  حل محاسبات سپری می   منظور به گردد، مدت زمان بیشتری  حل محاسبات انجام می   منظوربه

محاسبات عدم    منظور بهناچیز است. در پایان محققان در نظر دارند در مقالات آتی از روش پیشنهادی    زد عددنسبت به روش  

 های پیش آمده در سیستم قدرت استفاده نمایند قطعیت 
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Abstract 

A reversible logic circuit is a circuit that consists of reversible 

gates, and there is a one-to-one correspondence between its 

inputs and outputs. These circuits have a unique input 

corresponding to each output, and information loss does not 

occur as a result. So far, many attempts have been made in the 

field of automatic synthesis of reversible circuits, especially 

with the help of knowledge engineering methods. In this 

research, the problem of automatic synthesis of reversible 

circuits was innovatively modeled into a multi-criteria 

optimization problem, and then a new combination of genetic 

and bat metaheuristic algorithms was presented to solve this 

optimization problem. The architecture of the proposed 

method encodes reversible circuits as chromosomes in the 

genetic algorithm and as positions in the bat algorithm. By 

automatically sharing populations between the two algorithms, 

the method exploits the global exploration ability of GA and 

the local exploitation capability of BA in a complementary 

manner. The proposed method outperforms each algorithm 

individually, especially in quantum cost and delay. For 

example, in the 2’s complement circuit, the quantum cost 

drops from 25 and 22 to 19, with the delay reduced to 12. In 

the full adder, garbage outputs decrease from 18 to 9, 

indicating significant improvement. 

Keywords: Reversible circuits, Optimization, Metaheuristic Algorithms. 

Highlights 

• Design an optimized method for the synthesis of reversible circuits. 

• Enhancing the performance and reducing quantum cost using an advanced method of population sharing. 

• Reducing synthesis time in comparison to state-of-the-art methods. 
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1. Introduction 

Reversible logic circuits have emerged as a pivotal area of research in modern computing, particularly due to 

their potential to minimize energy dissipation and information loss. These circuits, characterized by a one-to-one 

correspondence between inputs and outputs, are fundamentally composed of reversible gates [1]. Unlike 

conventional logic gates, reversible gates ensure that the input states can always be uniquely determined from 

the output states, making them highly efficient for applications in quantum computing, low-power design, and 

nanotechnology [2]. 

The synthesis of reversible circuits has been extensively studied, with numerous approaches leveraging 

knowledge engineering and optimization techniques. Traditional methods often focus on single-objective 

optimization, but the complexity of reversible circuits demands a multi-criteria approach to balance factors such 

as quantum cost, circuit depth, and the number of ancillary inputs and garbage outputs. Metaheuristic 

algorithms, known for their robustness in solving complex optimization problems, have shown promise in 

addressing these challenges. Among these, genetic algorithms (GAs) and bat algorithms (BAs) stand out for 

their ability to efficiently explore large solution spaces [3]. 

This paper presents a novel hybrid method combining genetic and bat metaheuristic algorithms to optimize the 

synthesis of reversible circuits [4]. The proposed approach aims to improve upon existing techniques by 

leveraging the global search capabilities of GA and the local search precision of BA. By modeling the synthesis 

problem as a multi-criteria optimization task, our method achieves superior results in terms of quantum cost and 

circuit delay, as demonstrated through simulations on benchmark circuits such as the two’s complement and full 

adder [5]. 

The remainder of this paper is organized as follows: Section 2 reviews related work in reversible circuit 

synthesis and metaheuristic optimization. Section 3 details the proposed hybrid algorithm, while Section 4 

presents the experimental results and comparative analysis. Finally, Section 5 concludes the paper and suggests 

directions for future research. 

2. Innovation and contributions 
This paper introduces a novel hybrid metaheuristic approach, combining genetic and bat algorithms, for the 

synthesis of reversible circuits with simultaneous optimization of quantum cost and circuit delay. Key 

innovations of the proposed method include: 

• An automated population-sharing mechanism between the genetic and bat algorithms to prevent 

convergence to local optima and enhance global search capability. 

• A unified encoding scheme that enables concurrent optimization of gate selection and circuit layout, 

facilitating efficient parallel processing. 

• Demonstrated superior performance in benchmark evaluations, achieving a 19% reduction in quantum 

cost compared to standalone algorithmic approaches. 

This methodology contributes to the development of scalable and energy-efficient circuit design techniques, 

with particular relevance for quantum computing and low-power electronic applications. The integrated 

optimization framework effectively addresses multiple design constraints while improving overall circuit 

performance metrics. 

3. Materials and Methods 

This study utilizes a hybrid metaheuristic methodology integrating Genetic Algorithm (GA) and Directional Bat 

Algorithm (DBA) to optimize reversible circuit synthesis. The system is implemented in Python, representing 

circuits as chromosomes in GA and locations in DBA, with a unified four-element encoding scheme per gate. 

Benchmark circuits, including two’s complement and full adder configurations, are evaluated based on quantum 

cost, delay, and garbage output metrics. A population-sharing mechanism between the two algorithms prevents 

stagnation in local optima. Simulations conducted over 250 generations, with population sizes of 80 for GA and 

60 for DBA, demonstrate accelerated convergence and superior solution quality compared to standalone 

methods. 

4. Results and Discussion 

The hybrid GA-DBA method demonstrated superior performance in reversible circuit synthesis. For the two's 

complement circuit, it achieved a quantum cost of 19 (compared to 25 for GA and 22 for DBA) and a delay of 
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12 (compared to 20 and 14, respectively). In the case of the full adder, the quantum cost remained competitive at 

98, while the delay was significantly reduced to 112 (versus 166 for GA and 140 for DBA). Although the 

method utilized slightly more gates (12 compared to 10–11 for the two's complement circuit), it consistently 

minimized garbage outputs (9 compared to 15–18 for the full adder). 

These results highlight the effectiveness of population-sharing between algorithms in balancing exploration and 

exploitation, enabling the hybrid approach to outperform standalone methods in multi-objective optimization. 

The observed trade-off between gate count and other performance metrics suggests that future work could 

explore weighted optimization strategies to further enhance circuit efficiency. 

 5. Conclusion 

This paper successfully demonstrates the effectiveness of a hybrid GA–DBA metaheuristic approach for 

optimizing reversible circuit synthesis. The proposed method outperforms standalone algorithms by 

significantly reducing quantum cost and circuit delay while maintaining competitive gate counts. The innovative 

population-sharing mechanism proves crucial in escaping local optima and achieving faster convergence. 

Although the approach slightly increases gate numbers in some cases, it excels in multi-criteria optimization—

particularly in minimizing garbage outputs. The results highlight its potential for quantum and low-power 

applications, with future work suggested to extend the method to higher-value logic systems and explore 

weighted optimization strategies. The study contributes valuable insights into metaheuristic-based circuit design 

automation. 
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 کیده: چ

برگشت  منطقي  مدار  از گيت يک  که  است  مداري  برگشتپذير،  پذير هاي 

  يک   به  يک  تناظر  يک  آن  هايخروجي  و  ورودي   ميان  و  استتشکيل شده  

  هر  با   متناظر  فردمنحصربه   ورودي   شودمي  باعث   ويژگي  اين.  است  برقرار

 مدارها  نوع  اين  در  اطلاعات  اتلاف  و  باشد  داشته   بازيابي  قابليت  خروجي،

 مدارهاي  خودکار    سنتز  ي زمينه  در  متعددي   هاي تلاش  تاکنون.  نيفتد  اتفاق

.  است  هاي مهندسي دانش انجام شدهبه کمک روش  خصوصبهپذير  برگشت 

 صورت بهپذير  برگشت  مدارهاي   خودکار  سنتز  ي مسئله  پژوهش   اين  در

  سپس   و  شده  سازي مدل   ارِيمع  چند  سازي بهينه   مسئله  يک  به  اي نوآورانه

ک ژنتيک و خفاش، يتسهاي متاهيوريالگوريتم   از  ترکيبي   جديد  روش  يک

اين   ارائه شد. در معماربهينه   مسئلهبراي حل  پ  ي سازي   ،ي شنهاديروش 

و مکان   کيژنت  تميکروموزوم در الگور  صورتبهابتدا    ريپذبرگشت  ي مدارها

الگور کدگذار  تميدر  اشتراکشوند يم  ي خفاش  سازوکار  با    يگذار . سپس 

الگور  انيم  تيجمع مزا  تم،يدو  و    کيژنت  ي سراسر  ي جستجو  ي اياز 

بهره  صورتبه خفاش    تميالگور  قيدق  يمحل   ي جستجو   يبردارمکمل 

پشودي م روش  مقا  ي شنهادي.  هر    سهيدر  ا  ک ي با    جينتا  هاتميالگور   نياز 

نظر هز  ژهيوبه   ي بهتر تأخ  ي کوآنتوم  نهياز  برا  ريو  مدار   ي دارد.  مثال، در 

  12به    14و    20از    ريو تأخ  19به    22و    25از    يآنتوم کو  نهيهز  2-مکمل

تمام  ني است. همچن  افتهيکاهش   مدار  تعداد خروججمعدر   يهايکننده 

 . است توجهقابل دهنده بهبود که نشان ده يرس 9به  18زائد از 

 متاهيوريستيک.  هاي سازي، الگوريتم پذير، بهينهبرگشت  هاي مدار :هاکلیدواژه

 

 

 تحقیق: هایتازه

 .هاي ژنتيک و خفاشپذير با ترکيب الگوريتمبراي سنتز مدارهاي برگشت  روشي بهينه ارائه  •
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 مقدمه-1

از خروجي نگاشت    کتاياز ورودي را به يک جايگشت    ياگر هر جايگشت مشخص  شودي م دهنامي  1پذير يک مدار منطقي، برگشت

 يکرد لذا اتلاف اطلاعات و انرژ  ي ابيمتناظر با آن را باز  ي کتاي يورود   توانيمدار، م   يبا در دست داشتن خروج  نيکند. بنابرا

  د يبا  هات يگ  نيکه ا شونديم  ليتشک  ريپذبرگشت  ي هات ياز گ  ريپذبرگشت  هاي . مداربودمدارها صفر خواهد    ني از آن در ا  يناش

مدارها   نيدر ا  NOT  تي برخلاف گ  ORو    AND  مانند  ييهاتي لذا گ.  باشند  هايو خروج  هاي برابر بودن تعداد ورود  يژگيو   ي دارا 

فقط   يکه هر خروج  يمعن  نيبه ا  ستيمجاز ن هات يگي انشعاب از خروج ر،يپذبرگشت  ي . بعلاوه در مدارهاستند يقابل استفاده ن 

 است.  کيبرابر  ري پذبرگشت  ي در مدارها هات ي گ يخروج شيگنجا ،ديگر عبارت به  ،کندي اندازرا راه ي ورود کي تواندي م

قابل    فيتوص  کي( به  يجدول درست  مثالعنوانبه سطح بالا )  فيتوص  کي  ليتبد  صورتبه   تواني را م  ي منطق  ي مدارها  سنتز 

  ي است که هر کدام از برخ شده  يمعرف تيفعال نيانجام ا  ي تاکنون برا ي متعدد ي هاکرد. روش  فافزار تعريدر سخت ي سازاده يپ

  منظوربه   يمختلف   ي ارهايپژوهش مع  نينباشند. در ا  نه يبه   گريد  ي ارهاي مع  يبا برخ  است   اند و ممکنشده   ي سازنه يبه   هاتجه

  هدفِ چند    ي سازنه ي به  مسئله  کيپژوهش    ني مطرح در ا  ي مسئله  ترتيباينبه.  مياسنتز شده در نظر گرفته   ي مدارها  ي سازنه ي به

  ها تميخانواده از الگور  نيدر ا  تميالگور  نيهورترمش  عنوانبه   کي ژنت   تميالگور  ازجمله  کيستيوريمتاه  ي هااست. لذا استفاده از روش

  يبرا  ي ديمف  حلراه  توانديبرخوردار است، م  ي سازنه ي در انجام به  ييبالا   ييخفاش که از همگرا  ي سازنه يبه   تمي الگور  نيو همچن

خفاش در حالت   ي سازنه يبه  تميو الگور  کيژنت  تميبه کمک الگور  يبيروش ترک  کيپژوهش،    ني ا  در  باشد.  ي سازنه يبه  نيانجام ا

 يپس از معرف  ي بعد  ي هااست که در بخش  مورد استفاده قرار گرفته  ،شودي م  دهي دار نامخفاش جهت  تميالگور  کهآن  ي بهبوديافته 

 نينظر گرفته شده در ا  در  ي ارها يمع  . ميدهيقرار م   يبررس  درا مور   ريپذبرگشت   ي آن در سنتز مدارها  جينتا  ،يبيروش ترک  نيا

 از: اندعبارت نه يانجام سنتز به  ي پژوهش برا

 . است پذيربرگشت ر روش سنتز مدارهاي د دشدهيتولهاي تعداد کل گيت  ين معيار برابر با: ا2ها گيتي کل زينهه

هاي موازي  با گيت   رمجموعهيز   mداراي    Cگيت را در نظر بگيريم. با فرض اينکه مدار    kبا    Cپذير  : اگر مدار برگشت3عمق مدار 

)i  رمجموعهيزباشد) داراي  m>i>1ام   )ki  گام تعداد  برابر  مدار  عمق  حالت  اين  در  است(؛  پايه  همه گيت  اجرا شدن  براي  ها 

 [: 1شود]هاي موجود در مدار تعريف ميگيت

( )
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1
m

i

i

Depth k k
=

= − −                                                                                                                       )1( 

کمک )خطوط(  کمکي، خطوطي هستند  :4يتعداد  تابع   خطوط  اصلي  و خروجي  ورودي  بر  علاوه  افزوده   موردنظر که  مدار  به 

به دو دسته تقسيم ميمي شوند تا يک تابع شوند: دسته اول حالتي است که خطوط کمکي به مدار افزوده ميشوند و اساساً 

 ديگر عبارتبه پذير است؛  برگشت  موردنظرپذير تبديل کنند. دسته دوم حالتي است که مدار  را به يک تابع برگشت  ناپذيربرگشت 

[ و 3و2توان مدار را سنتز کرد؛ اما خطوط کمکي به دلايل مختلفي چون کاهش هزينه]با همان تعداد ورودي يا خروجي مي

 شود.مي سازي از آن بهره گرفته [ و يا بهينه 5هاي سنتز] شوند و در الگوريتم[ به مدار اضافه مي 4کاهش عمق]

اهميت شناخته  خروجي بي  عنوانبه پذير  هاي ناخواسته يا استفاده نشده گيت )يا مدار( برگشت: خروجي5اهميت هاي بيخروجي

 هستند.  موردنيازپذيري هايي که فقط براي حفظ برگشت خروجي ديگرعبارتبه شوند؛ مي 

 روش پیشنهادی-2

ها از جمله از آن  ياست که برخ  شدهاستفاده   ريپذبرگشت  ي سنتز در مدارها  ات يانجام عمل  ي برا   يمختلف  ي هاتاکنون از روش 

 تميو الگور  کيژنت  فرا ابتکاري دو روش    بيپژوهش ما از ترک  نيهستند. در ا  کيژنت   تميمانند الگور  فرا ابتکاري   ي هاتميالگور

 . مي پردازي آن م حيادامه به توض درکه  ميادار بهره گرفته خفاش جهت

 
1 Reversible 
2 Quantum cost 
3 Circuit depth 
4 Ancilla Qubit 
5 Garbage outputs 
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  دهنده نشانکه    ميکنار هم قرار ده  ي خطوط مواز  يتعداد  ي را رو   هات يگ  يارزش   سه  ريپذمدار برگشت  کي  شينما   ي اگر برا

  م ي کن  سازي مدل [   7,6]کي ژنت  تميالگور  ي هامشابه با کروموزوم  يصورتبه مدارها را    م يتواني مدار هستند، م  ي هايخروج-ي ورود 

پژوهش،    نيدر ا  درواقع  .مي مدارها بپرداز  ي نه ي کرد به سنتز به  م يخواه  يادامه معرف  رخفاش که د  تميآن با الگور  ب يو با ترک 

 يها ي کنترل و خروج  ي هاي از ورود   کيهر    نکهيبا توجه به نوع و ا  هات ياز گ  کيصورت است که ابتدا هر    نيمدار به ا  ي کدگذار

کد   کيها  کد  ني. سپس از کنار هم قرار گرفتن اشوندي است، کد م  واقع شده  يو خروج  ي کدام خط ورود  ي رو  تيهدف آن گ

 تميها در الگورمکان   ايو    کي ژنت  تميکروموزوم در الگور  عنوانبه   تواندي مدار کامل است و م   کيي  دهندهنشان که    ميدار  تربزرگ

 شوند.  ي سازنهيخفاش در نظر گرفته شده و به 

پيشنهادي در   کدگذارروش  گ   اي گونه بهمدارها    ي ،  هر  که  جا  تي است  و  نوع  به  توجه  هدف    ي هايو خروج  هاي ورود  گاهيبا 

کد    ن يمدار کامل است. ا  کيدهنده  که نشان   ديآي کد جامع به دست م   کي کدها    نيا  ب يو سپس از ترک  شودي م  ي کدگذار

  يمورد بررس  ي سازنه يبه  ي و برا  شودي خفاش استفاده م  تميدر الگور  ت يموقععنوان  به  ايو    کيژنت   تميعنوان کروموزوم در الگوربه

 . رديگيقرار م

گ  ي ر يجلوگ  منظوربه الگور  رياز  به  کيژنت   تميافتادن  دو   ن يب  تيخودکار جمع   ي گذار اشتراک  ي برا  يروش  ،يمحل  ي هانه ي در 

نکند    رييتغ  يعموم  نهي مقدار به  ک،يژنت   تمي در الگور  يسه نسل متوال  يصورت که اگر ط  نيبه کار گرفته شده است. به ا  تميالگور

 طور به  کي ژنت  تميالگور  تيحالت، جمع   نيوجود دارد. در ا  يمحل  نهي احتمال برخورد با به  ،بماند(  يباق  کساني  ي کل  نهي به  يعني)

 ک يها از  کروموزوم  نيانتقال بهتر  ي به معنا  ي گذاراشتراک  ني. اشودي خفاش به اشتراک گذاشته م   تميالگور  تيخودکار با جمع

 يسازنه يرا کشف کرده و به به  ي د يجد  ي جستجو  ي فضا  تميکه هر دو الگور  شودي است و باعث م   گريد  تميبه الگور  تميالگور

 . ابنديدست  ي بهتر

 ر ياز گ  مؤثري   طوربهبلکه    کند،يکمک م  تيتنوع در جمع  شيبه افزا  تنهانه  ک،يژنت   تميبه همراه جهش در الگور  زميمکان  نيا

به الگورکندي م  ي ريجلوگ  يمحل  ي هانه يافتادن در  ب  تمي.  با تمرکز  به بهبود و اصلاح    ق،يدق  يمحل   ي بر جستجو  شتريخفاش 

 . کندي کمک م يجستجو به تکامل کل  ي از فضا ي شتر يب ي با کاوش در گستره  کيژنت تميها کمک کرده و الگورحلراه
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 معماري روش پيشنهادي  :1شکل

Figure 1. Architecture of the proposed method 
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 سازیبهینه مسئلهتعریف -2-1

که از فلوچارت فوق مشخص    طورهمان کنيم.  پيشنهادي را بررسي مي   روشدر اين بخش بر مبناي توضيحات کلي فوق، جزئيات  

  عنوان بهاز جمعيت نهايي الگوريتم ژنتيک    درواقعموازي انجام شده است.    صورتبههاي ژنتيک و خفاش  است، ترکيب الگوريتم

خفاش    تيجمع الگوريتم  کروموزوم  شدهاستفاده اوليه  همچنين  و  برازش  تابع  تعريف  )مکاناست.  خفاش( ها  الگوريتم  در  ها 

 يکسان انجام شده است که در ادامه جزئيات آن بيان خواهد شد.   صورتبه

  هاها و مکان کروموزوم-1 -1-2

به يک کروموزم )در الگوريتم ژنتيک( و يک مکان )در الگوريتم   پذيربرگشت با توجه به توضيحات اين بخش، نگاشت هر مدار  

 ي طول سازي پيشنهاد شده در اين پژوهش است. هر مدار کانديد )کروموزوم و يا مکان(  خفاش( نخستين مرحله در انجام شبيه 

  20سازي مدارات ذکر شده در اين پژوهش برابر  ها در شبيه حداکثر تعداد مجاز گيت  هستند.  هات ي برابر تعداد مجاز گ  4معادل  

نوع گ  4هر    ي برا  .شده استدر نظر گرفته   خطوط اتصال را نشان   ي و سه عنصر بعد  دهديرا نشان م  تيعنصر، عنصر اول 

در تبديل کروموزوم به مدار   مچهار  ايباشد، عنصر سوم    يتي ب   و يک-1  اي  يت يب  ويک -2  ت يگ  کي   شدهانتخاب   تي . اگر گ دهندي م

و عنصر بعدي    NOTهاي ذکر شده نمايانگر گيت  در اولين عنصر از هرکدام از چهارتايي  1عدد    مثالعنوانبه  .بلااستفاده است 

 خط اتصال اين گيت است.   دهندهنشان

. هر  شودي خفاش نگاشت م   تميمکان در الگور  کي  اي  ک يژنت  تميکروموزوم در الگور  کيبه    ريپذروش، هر مدار برگشت   نيدر ا

نگاشت به    نياند. امدار قرار گرفته  يخروج-ي خطوط ورود   ي رو  يخاص  بياست که با ترت  هاتياز گ ي اکروموزوم شامل مجموعه

سه عنصر    کهدرحالي  کند، يرا مشخص م   تي عنصر نوع گ   ني. اولشودي م  ليتبد  د به چهار عنصر ک  تيصورت است که هر گ   نيا

باشد،    NOT  تيگ   کي  شدهانتخاب   ت ي، اگر گمثالعنوانبه .  دهندي را نشان م  تيآن گ  يو خروج  ي ورود  ي هامکان اتصال  ي بعد

مدار را نشان    يخروج  اي  ي ورود  هب  تي گ  ني است، و عنصر دوم خط اتصال ا  NOT  تيگ   انگرياست که نما  1عنصر مقدار    نياول

 .دهدي م

  80مکان برابر با    ايطول هر کروموزوم    ن،يداشته باشد. بنابرا  ت ي گ  20حداکثر    تواندي م  ريپذهر مدار برگشت  ،ي ساز هيشب  نيا  در

  يدگيچيبزرگ است تا پ  يکاف  اندازهبه طول    ني. اشودي ( در نظر گرفته متيگ  20و در مجموع    تيهر گ  ي عنصر برا  4عنصر )

و خفاش مناسب    ک يژنت  ي هاتم يتوسط الگور  ي سازنه يبه   اتيانجام عمل  ي اما همچنان برا  ،را نشان دهد  ريپذبرگشت   ي مدارها

 است. 

(  CNOT)مانند    يت يب   ويک-2( و  NOT)مانند    ي تيب   ويک-1  ي هات يمانند گ   هاتي گ  ياست که برخ  نينگاشت ا  نيمهم در ا  نکته

ها عنصر سوم و چهارم بلااستفاده هستند و مقدار آن  ،ي تيب   ويک -1  ي هات يگ  ي . برا کنندي استفاده نم  ي عنصر کدگذار  4  ياز تمام

کدگذار هنگام  م  دهيناد   ي در  اشوديگرفته  انعطاف  يطراح  ني.  م  ستميس  ي ريپذبه  گ  کنديکمک  با   ي هات يتا  مختلف 

 شوند.  ي سازنهي و همچنان بتوانند به  رنديمختلف در مدارها قرار گ ي هاي دگ يچيپ

 يبرا   يکساني   ي سازاز مدل   دهدي و خفاش اجازه م  کيژنت  تمياست که به هر دو الگور  شده يطراح  ي روش نگاشت به شکل  نيا

  شوند يم  ي کدگذار  شکلکي خفاش به    تميها در الگورو مکان  کيژنت  تميها در الگورمعنا که کروموزوم  نيمدارها استفاده کنند. به ا

تقاطع و جهش   اتيبا استفاده از عمل  کيژنت  تمياست. الگور  تمياطلاعات توسط هر الگور  نيا   زو تنها تفاوت در نحوه استفاده ا

در   ترنه ينقاط به  ي ها به جستجومکان   ي روزرسانخفاش با استفاده از پرواز و به  تميالگور  کهدرحالي  کند،ي م  نهيها را به کروموزوم

 . پردازديجستجو م  ي فضا

علاوه بر بهبود سرعت پردازش    ر،يپذبرگشت   ي و خطوط اتصال در مدارها  هاتي گ  ي منظم و سازگار برا  ي کدگذار  نياز ا  استفاده

. آورد ي را فراهم م  تميدو الگور  نياطلاعات ب  ي گذارو به اشتراک  يسازي مواز  ي ها از روش  ترنه يبه   ي بردارامکان بهره   ها،تميالگور

ا الگو  نيبا  به  تميرروش، هر دو  بود  با اشتراک  کساني  ي مدارها   ي رو  زمانهمصورت  قادر خواهند  خودکار    ي گذارکار کنند و 

 کنند.  ديتول ريپذبرگشت ي سنتز مدارها ي برا  ي ترنه ي به جيها، نتاها و مکان کروموزوم  نيبهتر

 



  84                                              76-89/ 1404  پائيز  /هفت  پنجاه ودهم/ شماره  پانزسال    / جنوب  مجله مهندسي مخابرات

 

 تابع برازش-2 -2-1

شود. تعداد  سازي براي هر مدار کانديد، جدول درستي مدار کانديد توليد شده و با مدار هدف مقايسه مي انجام بهينه   منظوربه

هزينه کوانتومي مدار کانديد تابع برازش را تشکيل   علاوهبه بين مدار کانديد و جدول درستي هدف    منطبق  ريغهاي  خروجي

 سازي کمينه شوند.  دهند که بايد در فرآيند بهينه مي 

 پذیربرگشتمعیارهای ارزیابی مدارهای -2-2

م  ي متعدد  ي ارهايمع  ر،يپذبرگشت   ي مدارها  يابيارز  ي برا قرار  استفاده  برخ  رند يگي مورد  به  ادامه  در  مهم   يکه  ها آن  نيتر از 

 :شوديپرداخته م

  1یکوانتوم نهیهز-1 -2-2

مدار   کيدر    ت ياست، اشاره دارد. هر گ  ازيموردن  ريپذمدار برگشت  کي   ي اجرا  ي که برا  ي اهياول  اتيبه تعداد عمل  ي کوانتوم  نهيهز

 Toffoliو    CNOT  ي هات يمانند گ  هات يگ   ي، برخمثالعنوانبه.  است  تي است که وابسته به نوع آن گ  ي انهيهز  ي دارا   ريپذبرگشت 

 ر يپذبرگشت   ي مدارها  يدر طراح  ياز اهداف اصل  يکي  يکوانتوم   نهيدارند. کاهش هز  NOT  ت ينسبت به گ  ي شتريب   يکوانتوم   نهيهز

 مرتبط است.   يمدار و استفاده از منابع محاسبات کوانتوم ييبا کارا ماًي مستق راياست، ز

   2تأخیر-2 -2-2

ها معمولًا گام  نيکامل مدار لازم است. ا  ي اجرا  ي که برا  شودي گفته م  ي محاسبات  ي هابه تعداد گام  ريپذبرگشت   ي در مدارها  تأخير

  ش ي افزا  ي مدارها به معنا   ني در ا  تأخيراند. کاهش  اجرا شوند، وابسته   زمانهم   صورتبه  تواننديکه م   ييهات ي گ  يهاهيبه تعداد لا 

  ر يپذبرگشت   ي مدارها  يدر طراح  ياز اهداف اصل  يکي  تأخير  ي سازنه ي به  ن،يمحاسبات است. بنابرا  ترعيسر   ي اسرعت پردازش و اجر 

مصرف و  کم  ي هادر پردازش  ي بالاتر  ي وربهره  تواني م   تر،نهي به   ي هاي و استفاده از معمار  هاهي. با کاهش تعداد لا رودي به شمار م

 کارآمد حاصل کرد.

  3یکمک  یهایتعداد ورود-2-2-3

  شود.  ليتبد  ريپذبرگشت   يبه تابع  ريناپذتابع برگشت  ک يتا    شونديهستند که به مدار اضافه م  يخطوط اضاف  يکمک   ي هاي ورود 

 ها ي ورود  ني ا هستند که در شروع اجراي مدار مستقل از ورودي مدار يک مقدار ثابت دارند. ييهات ي ب ويک درواقعها  اين ورودي 

،  حالبااينکنند.    فايا  ينقش مهم  تأخير و    يکوانتوم  نه يمانند هز  ييارهايمع  ي سازنه يمدار و به   ي دگيچ يدر کاهش پ  توانندي م

مدار شود.    ي سازادهيدر پ  ي و دشوار  شتر يب  ي کيزيف  ي دگيچيممکن است منجر به پ   يکمک  ي هاي تعداد ورود  ازحدبيش   شيافزا

  تأخيراهداف مانند کاهش    ريو سا  يکمک  ي هاي استفاده از ورود  ن يب   قيتعادل دق  ازمند ين   ريپذمدار برگشت  نهي به  يطراح  ن،يبنابرا

 است.  نهيو هز

   4زائد یهایخروج -4 -2-2

و از نظر    شوندي م  ديدر مدار تول  ي ريپذبرگشت   تي حفظ خاص  منظوربه که تنها    شودي گفته م  ييهايزائد به خروج  ي هايخروج

 يمدار ضرور   ي هايو خروج  هاي تعداد ورود  نيحفظ توازن ب  ي برا  هايخروج  نيندارند. ا  يمحاسبات نقش  يينها  جهيدرنت   يمنطق 

  يها يتعداد خروج  شي، افزاحالبااين شود.    ل يمتناظر تبد  يخروج   کيبه    ديبا  ي هر ورود  ريپذبرگشت   ي در مدارها  رايهستند، ز

  يها يکاهش تعداد خروج  ل،ي دل  ن يشود. به هم  ،يمنابع، از جمله حافظه و توان محاسبات  شتري منجر به مصرف ب   تواندي زائد م

 و کاهش مصرف منابع است.  ييکارا شيفزاا منظوربه  ريپذبرگشت ي مدارها ي سازنه ياز اهداف مهم در به  يکيزائد 

 
1 Quantum Cost 
2 Delay 
3 Ancilla Inputs 
4 Garbage Outputs 
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 ای دودوییپذیر پایهبرگشت هایگیت -2-3

-(+V)و     CNOT،(V)-Controlled  همچون  2×2  هتاي و نيز گيتت  NOTگيتت    از  استتتتفتاده  بتا  توانتدمي  پتذيربرگشتتتت  گيتت هر

Controlled [.8شود] ساخته 
  تأخيرو    کوانتومي  هزينه.  است  داده شده  نشان  2شکل  که دراست    1×1پذير  برگشت يک گيت    NOT  گيت:  NOTگیت    -الف

  پيچيدگي  همچنين.  است   شدهارائه  1 در جدول    NOT  پذيربرگشت    [. علاوه بر اين، جدول درستي گيت9,8آن برابر يک است]

 است.  γ1 برابر  آن افزاري سخت

 
 1×1 پذيربرگشت NOT  گيت نماد :2شکل 

Figure 2. 1x1 reversible NOT notation 

 NOTگيتول درستي جد  :1جدول 

Table 1. GetNOT correctness table 
P A 
2 0 
1 1 
0 2 

 

هستند    2×2پذير ابتدايي  برگشتهاي  ، گيت +V  شده کنترل و    V  شده کنترل گيت    :  +V  شدهکنترلو    V  شدهکنترلگیت    -ب

 [. 10,11] اندشدهداده نشان 3 در شکلکه 

           
     b)  )                                        (a ) 

 +Vگيت  :V ،(b)گيت  : (a): 3شکل 
Figure 3. (a) gate V, (b) gate V+ 

 

 [: 14- 12] اندشدهداده نشان زير هاي معادله در ه ترتيبب  +Vو Vهاي ماتريس

11

12

ii
V

i

− +
=  

− 
                                                                                                                             )2( 

 [: 11,  10آورده شده است] ريکه در روابط ز باشند يم ريخواص ز ي دارا +Vو Vهاي سيماتر

11

12

ii
V

i

+  −
=  

 
                                                                                                                                )3( 

V V NOT =                                                                                                                                     )4( 
V V V V I+ + =  =                                                                                                                           )5( 

V V NOT+ + =                                                                                                                                  )6( 

-يخروج  ب يترتهب  +Vو  Vيهات ي (، گA=2کنترل برابر مقدار دو باشد )   ي اگر ورود  شود،يمشاهده م  3  در شکلکه    طورهمان

 Q ي هايبه خروج  رييبدون تغB هدف    ي صورت، مقدار ورود  نيا  ريخواهند داد. در غ  جهيرا نت  V+(B)و    V(B)  برابر با   Qاي ه

 است.   کيبرابر  هاتيگ نيا تأخير و کوانتومي نهي. هزگردديمنتقل م 

 

 1(DBA)دارجهتالگوریتم خفّاش -3

 ي کي  عنوانبههستند، در حال حاضر    يکيزيف  ي ندهايو فرآ  عتيالهام گرفته شده از طب   که عموماً  کيستيوريمتاه  ي هاتميالگور 

رو برا  ي کردها ياز  بس  ي قدرتمند  به  ي اري حل  مسائل  گرفته   ده يچيپ  ي سازنه ي از  کار  الگورشوندي م  به  الهام  تم ي.  از    يخفاش 

 
1 Directional Bat Algorithm 
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جس  ي هاخفاش  يابيرد  هاي يت خصوص در  حدود    استشکار    ي تجوکوچک  قب  کي که  معرف15]لدهه   کهطوري به  ، شد  ي [ 

 نيا  توسعه  ي براد.  خود بپردازن  ي هاآن به شکار طعمه  افتيمطلق با انتشار صدا و در  يکيدر تار  توانندي کوچک م  ي هاخفاش

 [: 16] شودي استفاده م ريز ياز سه قانون اساس تميالگور

 دانند. کنند و تفاوت بين مواد غذايي و موانع پيشرو را مي ها از انعکاس صدا براي تشخيص فاصله استفاده مي همه خفاش

  منظور بهA0 و بلندي صوت  λ مختلف    موجطول   و fmin با فرکانس ثابت  xi در مکان  vi تصادفي با سرعت    طوربه ها  پرواز خفاش

مي صورت  طعمه  آن شکار  همچنين  مي گيرد.  امواج    طوربه توانند  ها  پالس   شده پخشخودکار  نرخ  را  و  خود  ارسالي  در هاي 

2 [0,1]r   .با توجه به نزديکي شکارشان تنظيم کنند 

صدا از   ي کنيم که بلندهاي مختلف متفاوت باشد، لذا فرض مي که ممکن است بلندي صدا در بسياري از جهتبا توجه به اين

0R   تا Rmin  است متغير . 

DBA  شده است.   شنهادي[ پ15ارائه شده در ]  تميالگور   ي برداراکتشاف و بهره   ت يقابل  شيافزا  منظوربهو همکاران    ي توسط چاکر 

که در آن غذا در نظر گرفته    )جواب(خفاش    تيموقع   نيرا در جهت بهتر  يپالس صوت  کيها  خفاش  يکه تمام  م يکني فرض م

غذا در   ايکه آ  شوند ي منتشر کنند. از انعکاس صدا متوجه م  شدهانتخاب   تصادفبه را در جهت خفاش    گريو پالس د  شده است

 کهي. درحالشودي م  نيي)مقدار هدف( تع  يستگ يخفاش توسط مقدار شا  تيموقع  نينه. بهتر  ايدو خفاش وجود دارد    نياطراف ا

عنوان خفاش به   ي بهتر  يستگي دارد، اگر مقدار شا  يبستگ   يستگي به مقدار شا  شدهانتخاب  يصورت تصادفکه به   يدر اطراف خفاش

 صورت نيا  ر يتر باشد. در غذا فراوانغکه    دهدي به حرکت خود ادامه م  ي غذا وجود دارد و خفاش در جهت  آنگاه داشته باشد،    يفعل

 : است ريصورت زها به. لذا، حرکت خفاشکندي خفاش حرکت م  تيموقع نيدر جهت بهتر يخفاش فعل
 

( ) ( )

( )

( ) * ( ) ( ) ( ) ( ) ( )

1 2( 1)

( ) * ( ) ( ) ( )

1

, ( ) ( )

, ( ) ( )

t t t t t t

i i k i k it

i
t t t t

i i k i

x x x f x x f F x F x
x

x x x f F x F x

+
 + − + − 

= 
+ − 

 )1( 

kو براي هر  استموقعيت خفاش    بهترين  *x  در آنکه   i ،( )t

kx  موقعيت خفاش تصادفي است. همچنين مقدار شايستگي هر

 شوند: روزرساني مي صورت زير بهباشند و بههاي مربوط به دو پالس مي فرکانس  f2و f1د؛ شونشان داده مي  Fخفاش را با

( )

( )

1 min max min 1

2 min max min 2

f f f f

f f f f





= + −


= + −

                                                                                                               )8( 

1 که در آن 2, [0,1]   تميدر الگورباشتند.  دو بردار تصتادفي با توزيع يکنواخت مي DBA ي محل  ي در هر تکرار، در جستتجو

روز به ريز صورتبه يبا گام  تصادف  يمحل طوربههر خفاش  ديجد  تيو موقع  شدهانتخاب  جواب  نيبهتر عنوانبهها  از جواب يکي

 :شوديم
( 1) ( ) ( ) ( )t t t t

i i i ix x A w+ = +                                                                                                                   )9( 

) يک بردار تصادفي بوده و [0.1]که در آن   )t

iA ها در تکرار  ميانگين بلندي صداي خفاشt   است. همچنين( )t

iw  پارامتري

 : استصورت زير اين پارامتر به  .استبراي کنترل جستجو 
 

( )( ) 0

max

max

.
1

t i i

i i

w w
w t t w

t





 −
= − + 

− 
                                                                                                       )10( 

 شوند:صورت زير تعريف ميباشند و بهترتيب مقادير اوليه و مقادير نهايي ميبه iw∞و  i0w که در آن

0

0

4

0.01( )

i i

i

i i

Ub Lb
w

w w

−
=


 =

                                                                                                                            )11( 

 ترتيب کران بالا و کران پايين هستتتند.به iLb و iUb، از طرف  استتتحداکثر تعداد تکرارها   maxt تکرار فعلي و  عنوانبه t بعلاوه

 :استزير  صورتبهيا کاهش يکنواختي پالس صوتي و بلندي صدا  فزايشا

0 09, 0.6, 0.1, 0.7A A r r = = = =                                                                                                 )12( 
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  DBAبعلاوه، در الگوريتم   باشتتتند.مقادير اوليه و نهايي مي ي دهندهنشتتتان  ∞و   0 هاي انديس  DBA در الگوريتم کهطوري به

 دو شرط زير برقرار باشند: زمانهمشود که زماني يک جواب جديد پذيرفته مي

 .تري نسبت به جواب قبلي داشته باشدجواب فعلي بايد مقدار تابع هدف کم

 .تر از بلندي صداي فعلي باشدمقدار عدد تصادفي توليد شده بايد کم

 سازیشبیهنتایج -4

  منظورههمه  زبانکيکه    تونيپا  نويسيزبان برنامه قبل به کمک    ي هاارائه شده در بخش   ي معمار  ،ي شنهاديروش پ  يابيارز  منظوربه

در نظر گرفته شده    60خفاش برابر    تم يو در الگور  80برابر    کي ژنت   تميهر نسل در الگور  تيشد. جمع  ي سازاده يو سطح بالاست پ 

 تم ي. نرخ جهش در الگورشده استدر نظر گرفته    250برابر    تميدر هر دو الگور  تميتکرار الگور   تعداد  ايتعداد نسل    ني است. همچن

 .  شده استقرار داده   0.2برابر   کيژنت

مسئله    ،يابي ارز  منظوربه است.    تمام جمع کننده در نظر گرفته شده  کي  نيو همچن  2-له مکملئمس  ،يابيانجام ارز  منظوربه

در    ياعداد منف   شينما  ي برا   يروش  2-اند. مکملدر نظر گرفته شده   ي ديدو مدار کل  عنوانبهکننده  تمام جمع  کيو    2-مکمل

  شيو نما  ق يتفر  اتيو در عمل  شودي انجام م  ت يب   نيبه کمتر  1و افزودن    هات ياست که با معکوس کردن ب  ي نر يبا  ي هاستم يس

کرده    افتيحمل( را در  ت يب  کيو    ي اصل  تي)دو ب  ي ورود  تياست که سه ب   ي مدار   زيکننده ن دارد. تمام جمع  بردکار ياعداد منف

ها کاهش اتلاف که هدف آن  ريپذبرگشت   يمدارها  يدو مدار در طراح  ني. ا[71]  کندي م  ديتول  1مجموع و حمل   يو دو خروج

به و  انرژ  ي سازنه ي اطلاعات  م  ي مصرف  قرار  استفاده  مورد  دل  رند يگي است،  به  د  لي و  محاسبات  در  گسترده    تال،يجيکاربرد 

و   2  جداولداده شده در    ي نشان ول درستاجد  صورتبه  مسئلهدو    ني. ا[18]  برخوردار است  ييبالا   تيها از اهمآن  ي سازنه ي به

 است.  نشان داده شده 5و  4 آن در جداول جيسنتز اجرا شده و نتا  تميمختلف الگور ي هاشده و در حالت ي کدگذار 3

 2-مکمل  :  جدول درستي2جدول 

Table 2. Supplemental correctness table-2 
Binary Input 1's Complement 2's Complement 

00 11 11 
01 10 11 
10 01 10 
11 00 01 

 

 تمام جمع کننده : جدول درستي3جدول 

Table 3. The correctness table of the whole adder 
A B Cin Sum (S) Carry (Cout) 
0 0 0 0 0 
0 0 1 1 0 
0 1 0 1 0 
0 1 1 0 1 
1 0 0 1 0 
1 0 1 0 1 
1 1 0 0 1 
1 1 1 1 1 

 

 
 نمونه خروجي تمام جمع کننده با روش پيشنهادي  :4شکل 

Figure 4. Sample output of all adder with the proposed method 

 

 
1 Carry 
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 2-مکمل جينتا: 4جدول 

Table 4. Supplementary results-2 
Quantum 

cost 
The number 

of gits 
Fixed number 

of inputs 
Redundant 

output number Delay Synthesis method  

25 10 0 0 20 Genetic Algorithm 

22 11 1 1 14 Bat Algorithm 

19 12 1 1 12 Proposed Method (combined) 

 
 تمام جمع کننده جيانت: 5جدول

Table 5. The results of all the adders 
Quantum 

cost 
The number 

of gits 
Fixed number 

of inputs 
Redundant 

output number Delay Synthesis method 

104 23 12 18 166 Genetic Algorithm 

98 23 12 15 140 Bat Algorithm 

98 24 11 9 112 Proposed Method (combined) 

 

پذير، از نظر تعداد خروجي زائد همواره نتيجه بهتري دارد و از  هاي موجود براي سنتز خودکار مدارات برگشتدر مقايسه با روش

همگرايي بالاي روش متاهيوريستيک   سرعتبه با توجه    طورکليبه کند . لذا  هاي موجود عمل مينظر بدترين حالت مشابه روش

رسد مي   موردنظرتوان روش پيشنهادي را روشي دانست که با سرعت بيشتري به مدار نهايي  ترکيبي که پيشنهاد شده است، مي

 است.  رقابتقابلها و کيفيت مدار سنتز شده با ساير روش

 گیرینتیجه-5

 مقدارِ چند    ي سازه ينبه  مسئله  کي  عنوانبه  ريپذبرگشت   ي مدارها   ي نهي سنتز به  يروش کل  ک يارائه    ي پژوهش، بر رو  نيدر ا

 يساز اده يپ  جيو خفاش ارائه شد. نتا  کيژنت   يشده شناخته   تمياز دو الگور  يبي ترک  صورتبه  ي شنهاد ي. روش پميامتمرکز شده 

جداگانه دارد. جز در مورد تعداد    طوربه و خفاش    کيژنت  ي هاتم يبه الگور  نسبتي  شنهاديمطلق روش پ  ي برتر  ي دهنده نشان

اضافه نسبت به حالت    تيگ  کيتنها    ي شنهادي ، که روش پ2-حالت مکمل   ي سنتز شده برا  ييمورد استفاده در مدار نها  ي هات يگ

. دهدي را نشان م  پذيربرگشت   ي مدارها  ي نهي روش در سنتز خودکار و به  ني ا  ي برتر  ي عدد  جينتا  ريدارد، سا  هاتم يالگور  يتک

  ي شنهاديپاستفاده از روش  ن يموجود و همچن  ريپذبرگشت  ي هات يگ  ري، استفاده از ساسنتز شده   ي مدارها  شيو نما  ي سازي بصر

  ي آت  ي کارها  عنوانبه  توانيم  زي( را نهريو غ  يچهار ارزش  ،يبالاتر )منطق سه ارزش  ي هادر مرتبه  ريپذبرگشت  ي در سنتز مدارها
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Abstract 

The advancement of smart cities and the expansion of the 

Internet of Things (IoT), along with the need to reduce energy 

consumption in green smart cities, signify a revolution in urban 

planning and management. Despite social improvements and 

increased efficiency, these advancements bring new challenges, 

particularly in the realm of security and privacy protection. The 

widespread use of sensors and smart devices leads to the 

collection and processing of vast amounts of data, which, if 

mismanaged, can pose significant threats to data security and 

individual privacy. Blockchain, as an emerging technology, 

offers new capabilities for enhancing security and privacy. This 

study conducts a detailed examination of the impact of existing 

policies and laws on security and privacy in smart cities and 

analyzes the role of IoT and blockchain technologies in 

improving these areas. It also explores the security and privacy 

challenges and the integration of these technologies into urban 

management. This research aims to optimize the use of modern 

technologies while ensuring the security and privacy of citizens 

in smart cities, thereby enhancing overall efficiency and public 

welfare while safeguarding citizens' privacy rights. 

Keywords: Blockchain, Data security, Internet of Things, 

Privacy, Smart cities. 

Highlights 

• Analysis of data privacy and security challenges in the context of IoT and blockchain technologies in smart 

cities. 

• In-depth examination of legal frameworks governing data protection and privacy in urban environments. 

• Proposal of blockchain as a solution for addressing privacy concerns in IoT ecosystems within smart city 

infrastructure. 

• Case study focusing on smart city legal and regulatory environments, with a spotlight on Iranian data 

protection laws. 
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1. Introduction 

With the rapid acceleration of urbanization, smart cities have emerged as pivotal factors in transforming urban 

spaces. These cities, leveraging advanced technologies such as the Internet of Things (IoT) and big data analytics, 

bring significant improvements to the quality of life for citizens. Urban experts and planners are integrating 

cutting-edge technologies, including cloud computing and sensors, to redesign urban infrastructures for 

comprehensive and multidimensional interaction with smart networks [1].  
Recent research highlights that cities such as London, New York, and Paris are increasingly embracing smart 

transformations. These developments involve building new infrastructure and enhancing existing assets and 

networks [2]. Moreover, the Indian government has launched a plan to develop 100 smart cities aimed at driving 

economic growth through technological solutions for citizen engagement. Similarly, China is adopting a 

government-driven approach to implementing smart cities, resulting in enhanced economic structures and 

increased labor competitiveness [3].  
Global spending on smart city projects is estimated to be approximately $81 billion, with projections to rise to 

$1.91 trillion by 2030. Key technologies deployed in these cities include cloud computing, IoT, and networks of 

sensors. However, the transformation of existing infrastructures and the management of new citizen interactions 

present significant challenges for governments and local authorities, particularly in political, regulatory, and 

technical domains [4]. As smart cities evolve and IoT expands, security and privacy issues have become 

increasingly prominent. The use of advanced technologies, such as IoT and big data analytics, necessitates a strong 

focus on information security and privacy protection [5].  
While existing research emphasizes the development of smart cities, comprehensive analyses of data security 

threats and privacy complexities appear to be lacking. The primary objective of this study is to address this gap 

by providing an in-depth analysis of the issues and challenges related to privacy and security in smart cities [6]. 

Data security in the face of cyber threats and unauthorized access is considered one of the most critical and 

sensitive challenges [7-9]. This paper aims to cover the existing gap by conducting a thorough examination of the 

threats and complexities associated with data security and privacy and addressing essential questions regarding 

how these issues should be managed in the digital age [10]. In this context, the present study evaluates the existing 

legal and regulatory frameworks and analyzes their effectiveness in coping with emerging technologies and 

innovative approaches, aiming to strike a balance between technological advancement and individual rights. 

2. Innovation and contributions 
The novelty of this research lies in its interdisciplinary approach, bridging the gap between computer science and 

legal studies to tackle privacy and security issues in smart cities. First, it provides a critical assessment of how 

blockchain technology, when integrated with IoT infrastructures, can mitigate privacy concerns through 

decentralized transparent data management. Unlike existing centralized systems, blockchain enhances trust among 

stakeholders by enabling secure, immutable data exchanges without a need for third-party intermediaries. Second, 

this study introduces a legal-technical framework that evaluates current privacy regulations—such as GDPR, 

CCPA, and sector-specific data protection laws—within the context of smart city ecosystems. It assesses whether 

these regulations are sufficient to address the complex privacy and security challenges posed by IoT networks and 

proposes enhancements that could better align with the rapidly evolving digital environment. Finally, this paper's 

contribution extends to a case study on the Iranian legal landscape, offering a unique perspective on how 

developing nations are navigating the balance between urban innovation and citizen data protection. By examining 

the legal efficacy of Iranian data protection policies, the study highlights the global relevance of these challenges 

and offers tailored solutions for emerging smart cities around the world. 

3. Materials and Methods 

This research employs a combination of legal analysis, case studies, and technical assessments to evaluate the 

data privacy implications of IoT and blockchain integration in smart cities. From a legal perspective, the study 

conducts a doctrinal analysis of key international and national privacy frameworks, including GDPR, CCPA, and 

Iran’s data protection laws. It examines how these regulations govern data collection, storage, and dissemination 

in smart city contexts and explores potential gaps in their application, particularly concerning IoT and blockchain 

technologies. Furthermore, the study reviews court cases, regulatory enforcement actions, and policy documents 

to assess the real-world application of these legal frameworks. Technologically, the paper uses system security 

evaluation methodologies to assess blockchain’s ability to enhance data protection in IoT networks. This involves 

the examination of cryptographic techniques, data hashing, consensus protocols, and smart contracts that form the 

core of blockchain security model. The effectiveness of blockchain in mitigating threats such as unauthorized 

access, data breaches, and privacy violations within smart city networks is critically analyzed. The research also 

includes a comparative case study on Iran’s smart city initiatives, focusing on legal frameworks and their 

interaction with technological innovation. This case study highlights the regional differences in regulatory 

approaches and the potential for international harmonization of privacy standards in the context of global urban 

development. 



92                                                            Journal of Southern Communication Engineering, Vol. 15/ No.57/  2025 

4. Results and Discussion 

The results of the legal analysis indicate that existing privacy laws, such as GDPR and CCPA, are insufficient to 

fully address the privacy risks posed by IoT devices in smart cities. These frameworks often focus on centralized 

systems, which fail to account for the decentralized, distributed nature of IoT networks. For instance, while GDPR 

emphasizes data minimization and purpose limitation, IoT systems continuously collect and process vast amounts 

of data, making compliance with these principles challenging. From a technological standpoint, blockchain shows 

promise in mitigating some of the security challenges associated with IoT data management. The use of 

cryptographic protocols ensures that data transmitted within a smart city environment is encrypted and verified, 

reducing the risk of data breaches. Moreover, the blockchain decentralized nature aligns with the distributed 

architecture of IoT systems, enhancing data integrity and security. However, the study also identifies scalability 

and latency as potential limitations of blockchain technology in large-scale urban environments. The Iranian case 

study reveals that the country’s current data protection frameworks are underdeveloped in comparison to 

international standards. Although recent legislative initiatives, such as the Data Protection and Privacy in 

Cyberspace Bill, show progress, significant gaps remain in the enforcement and regulatory oversight of data 

privacy in smart cities. The integration of blockchain technologies into Iranian smart city projects offers a pathway 

to enhancing citizen trust, but it will require substantial legal reforms to ensure compliance with global privacy 

norms. 

5. Conclusion 

The examination of security and privacy issues in smart cities and the proposal of improvement strategies reveal 

that, with the advancement of technology and the expansion of smart cities, data security and the protection of 

individual privacy have become critical challenges in these environments. These issues encompass unauthorized 

access to data, cyber threats, and privacy violations, which require innovative and effective solutions for 

resolution. To enhance security and privacy in smart cities, several measures are essential, including the reform 

and improvement of relevant laws and regulations, the development of appropriate technological infrastructure, 

education and awareness for citizens, and collaboration between institutions and industries. Moreover, leveraging 

modern technologies such as the IoT and blockchain can significantly improve data security and privacy protection 

in smart cities. The effective implementation of these solutions, alongside the coordination of various institutions 

and industries, can pave the way for building smart cities with a high level of security and privacy. Therefore, a 

thorough analysis of these issues and the presentation of improvement solutions will contribute to the progress 

and development of smart urban environments, enhancing citizen satisfaction within these cities. 
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 کیده: چ

به کاهش    ازیبه همراه ن   ا،یاش   نترنتیهوشمند و گسترش ا  ی شهرها   شرفتیپ

 ی انقلاب در شهرساز  کی  انگریهوشمند سبز، نما  ی در شهرها  ی مصرف انرژ

  ن یا  ،ییکارا  شیو افزا  یاجتماع  ی است. با وجود بهبودها  ی شهر  تیریو مد

  میو حفظ حر  تیامن   نه یزم  در  خصوصبه   ی دیجد  ی هاچالش  هاشرفت یپ

استفاده    یخصوص دارند.  همراه  دستگاه   ازپیشبیش به  و   ی هااز حسگرها 

از اطلاعات شده است    ی اد یو پردازش حجم ز   ی آورهوشمند، منجر به جمع

ها و داده  تیامن  یبرا  ی دیبه تهد  تواندینامناسب، م   تیریکه در صورت مد 

تبد  یخصوص  میحر بلاک  لیافراد    ن، ینو  یفناور   کی  عنوانبه   نیچشود. 

حر  تی امن  شی افزا  ی برا  ی دیجد  ی هات یقابل حفظ  ارائه   یخصوص  میو 

بر   نیو قوان  هااستیس  ریتأث  قیدق   یبه بررس  قیتحق   نی. ادهدی م موجود 

  ی های هوشمند پرداخته و نقش فناور  ی در شهرها  یخصوص  میو حر  تیامن

  ن ی. همچنکندی م  لیتحل  هانه یزم  نیرا در بهبود ا  نیچو بلاک  ا یاش  نترنتیا

 تیریدر مد  های فناور  نیو نحوه ادغام ا  یخصوص  میو حر  یت ی امن  ی اهچالش

ا  قرارگرفته  یموردبررس  ی شهر هدف  به  ق،یتحق  نیاست.  از   نهی استفاده 

 ی شهروندان در شهرها  یخصوص  میو حر  ت یو حفظ امن   نینو  ی های فناور

ا به  تا  و حقوق    ابد یارتقا    یو رفاه عموم  ییکارا  له یوس  نیهوشمند است، 

 . شهروندان محافظت شود یصوصخ میحر

ی،  خصوص  میحفظ حر  ن،ی چبلاک،  ا یاش  نترنتیا  ،داده  تیامن  :هاکلیدواژه

 . هوشمندهای شهر

 تحقیق: هایتازه

 . هوشمند ی در شهرها نیچبلاک ی و فناور ا یاش نترنتی ها در بستر اداده  تی و امن یخصوص میحفظ حر ی هاچالش لیتحل •

 .ی شهر  ی هاط یدر مح یخصوص میها و حرحاکم بر حفاظت از داده یحقوق  ی هاچارچوب قیعم یبررس •

های اینترنت  های مربوط به حریم خصوصی در اکوسیستم حلی برای رفع نگرانی عنوان راهچین بهکارگیری بلاکپیشنهاد به  •

 .های شهرهای هوشمنداشیا در زیرساخت

 . رانی ها در احفاظت از داده  نیبر قوان   ژهیو  دیهوشمند، با تأک  ی شهرها  یو مقررات  یحقوق  ت یبا تمرکز بر وضع  ی مطالعه مورد •
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 مقدمه-1

مطرح هستند.   ی شهر ی و تحول فضاها رییدر تغ ی عوامل اساس عنوانبه هوشمند   ی شهرها ،ین ی شهرنش ندیفرآ ع یسر  شرفتیبا پ 

با بهره  نیا در را    توجهیقابل بزرگ، بهبود    ی هاداده  وتحلیلتجزیهو    ایاش   نترنتیمانند ا  شرفتهیپ  ی های از فناور  ی ریگشهرها 

  یاز جمله محاسبات ابر  نینو   ی های فناور  قی با تلف  زانیرو برنامه   ی . کارشناسان شهرآورندی مشهروندان به ارمغان    یزندگ   ت یف یک

 [. 1] کنند یم یهوشمند بازطراح ی هابا شبکه چندبعدی تعامل جامع و   جادیمنظور ارا به ی شهر ی هارساختیو حسگرها، ز

  شیتحولات هوشمند گرا  سوی به ،  سیپار  و  ورکیویاز جمله لندن، ن   ییکه در سطح جهان، شهرها  دهدی نشان م  ریاخ  قاتیتحق

دولت    ن،ی[. همچن2]  شودیموجود م  ی هاو شبکه  هاییو بهبود دارا   دیجد  ی هارساختیتحولات شامل توسعه ز  نیاند. اکرده   دایپ

به  اهند  ا  جادیمنظور  برا  ی هاحلراه  قیاز طر   ی قتصادرشد  برنامه   ی فناورانه  با شهروندان  برا   ی اتعامل  شهر    100توسعه    ی را 

که منجر به   بردیمهوشمند بهره  ی شهرها ی اندازراه ی برا محوردولت کردیرو کیاز  نیچ ن،یکرده است. همچن نیهوشمند تدو

 [.  3] شودی مکار  ی روین ی ر یپذرقابت  شیو افزا ی اقتصاد ی بهبود ساختارها 

که تا سال    رود ی دلار برآورد شده است و انتظار م  اردی لیم  81هوشمند حدود    ی شهرها  ی هامرتبط با پروژه  یجهان  ی هانهیهز

 نترنت یا  ،ی به محاسبات ابر  توانی شهرها م  نیاستفاده شده در ا  ی های . از جمله فناورابدی  شی دلار افزا   اردیلیم   158به    2022

ا  گرهاو حس  شبکه   ا،یاش با   یها چالش  ،شهروندان  دیتعاملات جد  تیریموجود و مد  ی هارساختیز  لیتبد  حال،نیاشاره کرد. 

 [. 4] د کنیم جادیا یو فن  ینظارت ،یاس یس های در زمینه  ژهی وبه  ،یها و مقامات محلدولت ی را برا توجهیقابل 

ا  ی شهرها  شرفتیپ  انیجر   در و گسترش  امن   ا،یاش  نترنتیهوشمند    دا یپ  ی ادیز  تیاهم  ویژهبه   یخصوص  میو حر   ی تیمسائل 

اطلاعات    تیبه امن   ژهیتوجه و  ازمند یبزرگ، ن  ی ها داده  وتحلیلتجزیهو    ایاش   نترنتیمانند ا  شرفتهیپ  ی های اند. استفاده از فناورکرده

 [.  5است ]  یخصوص میو حفظ حر

ها داده   تیامن  داتیاز تهد  یجامع  ی هالیکه تحل  رسدی دارند، اما به نظر م  تأکیدهوشمند    ی موجود بر موضوع شهرها  قاتیقتح

جامع از مسائل  لیتحل کی شکاف با انجام  نیپر کردن ا  قیتحق نیا یاند. هدف اصلانجام نشده  یخصوص میحر ی های دگیچیو پ

 یبریسا  داتی اطلاعات در مقابل تهد  ت ی[. امن 6هوشمند است ]   ی در شهرها  تی من و ا  یخصوص  میمرتبط با حر  ی های دگ یچیو پ

بررس  نی[. ا7-9]  شودیبزرگ و حساس محسوب م  ی هااز چالش  یکی  رمجاز،یغ  ی هایو دسترس با  جامع    یِمقاله قصد دارد 

در مورد   یاساس  سؤالات  بهشکاف موجود را پوشش دهد و    ،ی خصوص  میها و حرداده  تی مرتبط با امن  ی های دگی چیو پ  داتیتهد

 [. 10پاسخ دهد ] تالیجیمسائل در عصر د نیا تیرینحوه مد

 ی های در برابر فناور  هاآن  ییکارا  لیپرداخته و به تحل  یو نظارت  یقانون  ی هاچارچوب  تیموجود  یاب یراستا، مقاله حاضر به ارز  نیا  در

در بخش دوم، و  . در ادامه  فتایدست    ی و حقوق فرد  شرفتی پ   انیم  یتا بتوان به تعادل  پردازدی نوآورانه م  ی کردهاینوظهور و رو

  یآورجمع  یهاکه شامل انواع داده   ردیگی قرار م  یهوشمند مورد بررس  ی ها در شهرهاو استفاده از داده  ی آور جمع  یچارچوب قانون

است. سپس، در بخش    یخصوص  میبر حر  یمقررات قانون   ریو تأث  ،یخصوص   میمرتبط با حفاظت از حر  یحقوق  یهاشده، چالش 

پ چالش  ی فناور  ی هاشرفت یسوم،  حفظ    یت یامن  ی هاو  با  شهرها  یخصوص  میحرمرتبط  جمله  )هوشمند    ی در    هایروشاز 

نفوذ، مد  ی ریجلوگ از    ی هاداده  تیریاز  اثربخش د شونی م  یبررس  ی(رمزنگار  های روشحساس، و استفاده   ی . در بخش چهارم، 

از    ی کل  جی نتا  ،یان ی. در بخش پاردیگی قرار م  ل یو تحل  یمورد بررس  رانیهوشمند ا  ی و مقررات حفاظت از داده در شهرها  ن یقوان

  یخصوص  میحر  یتیو امن  یحقوق  ی هادرک بهتر چالش  ی مطالعه برا  نیا  تیو اهم  شودیانجام شده ارائه م  ی هایو بررس  قیتحق

 .شودی ارائه م نهیزم نیدر ا شتری و توسعه مطالعات ب  ندهیاقدامات آ ی برا یشنهاداتیپ  ،شده   انیهوشمند ب ی در شهرها

 هوشمند  یها در شهرهاو استفاده از داده یآورجمع  یانداز حقوقچشم -2

که    یو به جوانب مختلف  پردازدی هوشمند م  ی ها در شهرهاو استفاده از داده  ی آور جمع   یچارچوب قانون  یبخش به بررس  نیا 

امن  ی خصوص  میاز حفظ حقوق حر  نانیاطم  ی برا اساسداده  ت یو  م  یها  داده پردازدی است،  مختلف  انواع  ابتدا،  در   ییها.  که 

شوند تا اهمیت  می  یشده توسط شهروندان بررسدیتول  ی هاتا داده  ی حسگر  ی هااز داده  شود،یم  ی آورهوشمند جمع  ی شهرها

  یحقوق  ی ها. سپس چالشدهدنشان    ی و خدمات شهر  اتیعمل  ی امکان اجرا   ی شده را برا  ی آورو عمق اطلاعات جمع  یگستردگ

  نیو همچن  ت، یو شفاف   تیها، رضاداده  تیمانند مالک  یهوشمند و مسائل  ی ها در شهرهاو داده  یخصوص  میمرتبط با حفاظت از حر 
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  ،یموانع قانون   نیا  یی. با شناساشوند می   یررسبو مداوم    عیسر  ی فناور  ی هاشرفتهیپ  انیدر م  ت یاز رضا  نانیاطم  ی های دگ یچیپ

 یدر حال  یخصوص  میحر  ی کاهش خطرات و حفظ استانداردها  ی را برا  ی قو  یهای استراتژ  توانندی م  نفعانی و ذ  گذاراناست یس

 .  برند ی بهره م شهر هوشمند ی های فناور ی ایتوسعه دهند که از مزا

  یِقانون  ی هابه چارچوب  ازینشود تا دلایل  می  یهوشمند بررس  ی در شهرها  یخصوص  میبر حفظ حر  یمقررات قانون  ریتأثدر ادامه،  

 هایی بخش   ،یفعل  یمفاد قانون  ییکارا  یابیبا ارزواقع شود.    تأکیدمورد    ی فناور  راتییتغ  پاسخ به  روزرسانیبه  ی برا  ،گرواکنش

هوشمند حفظ    ی شهرها  رشهروندان د  یخصوص  میحرو  دارند تا حقوق    ی قانون  ی های به بهبود نوآور  ازیکه نشوند  ی م  یی شناسا

 .شود

 شده در شهر هوشمند  یآورجمع یهاانواع داده -2-1

.  شوندی م ی آورجمع  گریکدیمتصل به    های سامانه ها و  حسگرها، دستگاه   قیها از طراز داده   یهوشمند، انواع گوناگون  ی شهرها  در

 یهاداده  نی است، همچن  یسبک زندگ یا  و رفتارها    موردعلاقهافراد، موضوعات    تیمانند هو  یها شامل اطلاعات شخصداده  نیا

را    ی پسماند و مصرف انرژ  تیریهوا، مد  تیف ی ک  ی، طیمح  طیشرا  ،یکیتراف  ی الگوها  ،ی شهر  ی هارساخت یمرتبط با ز  یرشخصیغ

م  زین جمع 11]   شوندی شامل  م  های سامانهمتنوع،    ی هاداده  نیا   ی آور[.  قادر  را  هوشمند  شهر  سازدی شهر  خدمات  را   ی تا 

یی مانند  هاداده  شامل  یکلان شهروندان را بهبود بخشد. اطلاعات شخص  یزندگ  تیفیدهد و ک  شیرا افزا   ییکند، کارا  ی سازنه ی به

 یاجتماع  ی ارسانه   ی هاتی موارد شامل نام، آدرس، اطلاعات تماس، فعال  نی. اد نشوی مرتبط م  هاآناست که با  افراد    و رفتار  تیهو

تلفن   ی هاهوشمند، برنامه  ی هامانند دستگاه   ی منابع مختلف  قی اغلب از طر  ی. اطلاعات شخصشودیم  کیومتریب  ی هاداده  یو حت

 یدر شهرها  یو پردازش اطلاعات شخص  ی آور. جمعشوندی م  یآور جمع  یعموم  فای -وای   ی هاو شبکه  ینظارت  ی هانیدورب  همراه،

  یبر اساس الگوها  ی شهر  ی ز یربرنامه نیز  هدفمند و    غاتیشده، تبل  ی سازیارائه خدمات شخصمانند    یاهداف مختلفرای  هوشمند ب

شهروندان است   یخصوص  میو حفاظت از حر  یتی به مسائل امن  ژهیتوجه و  ازمندین  ندیفرآ  نیا  .شودی انجام م  شهروندان  ی رفتار

  یر یتصو  1[. در شکل  12بماند ]  یاطلاعات فراهم شود و حقوق شهروندان محفوظ باق   تی هوشمند، امن  ی تا در کنار توسعه شهرها

 . داده شده است شیشهر هوشمند نما کیها در از انتقال داده 
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 . هوشمند شهر  ک یها در از انتقال داده  یری: تصو1 شکل

Figure 1. An Illustration of Data Transmission in a Smart City. 
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  حیو استفاده ناصح   یخصوص  میدرباره حفظ حر  توجهیقابل   ی های موجب نگران  ،یشخص  ی هاو پردازش داده  ی آور، جمعحالبااین

م  رمجازیغ  یدسترس  ای اطلاعات حساس  از سوشودیبه  در    ی متعدد  ی حسگرها  ق یاز طر  یرشخصیغ  ی هاداده  گر،ید   ی .  که 

روشنا  ی شهر  ی هارساختیز خ  وشمند ه  ییمانند  و   هایسامانه و    ی هواشناس  ی هاستگاه یا  ک،ی تراف  ی هانیدورب  ها،ابان ی معابر 

 یسازنه یدر به  ی نقش مهم یرشخص یغ ی هاداده وتحلیلتجزیهو  ی آور . جمع شوندیم ی آوراند، جمعپسماند نصب شده  تیریمد

 . [13] دن کن یم فایا ی شهر تیریو مد ی زی رمه برنا  ی ها برابر داده یمبتن  ی ری گم یمنابع و تصم ص یبهبود تخص ،ی خدمات شهر

 هاو داده یخصوص میدر حفاظت از حر یحقوق یهاچالش -2-2

  د ی همراه است که با  یمهم  یخصوص  میو حر  یهوشمند با مسائل قانون  ی ها در شهرهاو استفاده از داده  ی سازرهیذخ  ،ی آور جمع

. با  شوند یم ت ی و امن تیمسئول ت،یشفاف  ت،یداده، رضا تیهمچون مالک ی مسائل شامل موارد نی . اردیمدنظر قرار گ طورجدی به

  درزمینه   ژهی وو مقررات موجود، به  نیقوان  یاجرا   یدگ یچیشهر هوشمند و پ  های سامانه   پیوستههمبهو    کپارچهی  عتیوجود طب

جمهوری اسلامی [. در  14]  کنند ی م  دایپ  تیاهم  ازپیشبیشها  چالش  نیا  ،یخصوص  میاز حقوق حفاظت داده و حر  تیحما

و مقررات   نیو قوان  یاساس  نکه در قانو  یبا اصول  دیهوشمند با  ی داده در شهرها  ی آور مرتبط با جمع  یملاحظات قانون  ز،ین  رانیا

و    یمدن  نی ، مجموعه قوانمثالعنوانبه داشته باشند.    ی اند، سازگارشده  فیو حفاظت داده تعر  یخصوص  میمختلف حاکم بر حر

  ن، ی . همچندهندی ارائه م  یکی و حفاظت داده در معاملات الکترون  یخصوص  میحر  در خصوصرا    یمقررات  ،یکیقانون تجارت الکترون

  ت یو اهم  کندی م  نیی تع  یشخص  ی هاداده  ی سازرهیپردازش و ذخ  ،ی آورجمع  ی را برا  یاصول  1یاطلاعات شخص  اظتقانون حف

  ن ی ، قوان2اروپا  هیمانند اتحاد  ز،ین  گرید  ی [. در کشورها15]  دهدی قرار م   تأکیدها را مورد  داده  ت یامن  نیافراد و تضم  تیاخذ رضا

،  مثالعنوانبه.  کنندی م  فایهوشمند ا  ی ها در شهرهاو استفاده از داده  ی آوردر جمع  ینقش اساس   یوصخص  میحفاظت داده و حر

  ی شخص ی هاحفاظت از داده   ی برا یاست که چارچوب جامع اتحادیه اروپامهم در  ماتیاز تنظ یکی 3حفاظت داده  ی قانون عموم

 یبرا  تیرضا   دیها باخود کنترل دارند و سازمان  یشخص  ی هاهداد  ی حفاظت داده، افراد بر رو  یعموم  ن ی. در قوانکندی فراهم م

 [. 16ها اطلاع دهند ]کسب کنند و به افراد درباره هدف و مدت زمان پردازش داده  حیصرطور بهها را داده ی آور جمع

ها  وجود دارند که بر ارگان  یالت یدر سطح فدرال و ا  ی خصوص  می مربوط به حفاظت از داده و حر  یمتفاوت  ن یمتحده، قوان  الاتیا  در

در سطح فدرال    یاصل  نیاز قوان  یکی  1974سال    یخصوص  می، قانون حفاظت از حرمثالعنوانبه .  شوند ی ها اعمال مو سازمان

محدود که  جمع  ییهاتیاست  افشای آوربر  و  استفاده  شخص  ی ،  برا  یاطلاعات  را  تع  ی هاسازمان   ی افراد  .  کندی م   نیی فدرال 

و قانون    4ای فرن یکننده کال خود را دارند، از جمله قانون مصرف  ی خصوص  میحفاظت از حر  نیقوان  زیمختلف ن   ی هاالت یا  ن،یهمچن

 یرا برا   یو تعهدات  کند یخود اعطا م   یشخص  ی هادرباره داده   خاص  یکه به افراد حقوق  5ا ی نیرجیکننده وحفاظت از داده مصرف 

تحمکسب  چ17]  کندی م  لیوکارها  در  حر  نیقوان  ن،ی[.  و  داده  قوان  یخصوص  میحفاظت  تحت  و   ی بریسا  تی امن   نی عمدتاً 

  یآور جمع  ی افراد را برا   ت یکه رضا  خواهندیها ماز سازمان   ن یقوان   نی. اشوندی م  م یتنظ  6ی اطلاعات شخص  تیدستورالعمل امن

را محدود    چند سویه  صورتبه ها  اجرا کنند و انتقال داده   یحفاظت از اطلاعات شخص  ی برا  ی تیامن   ریها کسب کنند، تدابداده

  یو منافع عموم  یمل  تی امن  درزمینه  ژهیوها، بهو استفاده از داده  ی آور در نظارت بر جمع  ینقش مهم  نیدولت چ  ن،یکنند. همچن

 [.18] کندی م فایا

شهرهاوجودبااین حوزه  در  چارچوب  ی ،  وجود  با  بر جمع  ی برا  یقانون  ی هاهوشمند،  حر داده  ی آورنظارت  از  حفاظت  و    م ی ها 

برقرار  یفعال  ی هاها و بحث چالش   ،یخصوص ب   ی وجود دارد.  مناسب  مبتن   ی ایمزا  نیتعادل   م یبر داده و حقوق حر  یخدمات 

حاصل    نانیو شهروندان است تا اطم  ی دهندگان فناورارائه  گذاران،است یس  نی ب مداوم    نظرتبادلبحث و    ازمندی افراد ن  یخصوص

 . شده است تیکامل رعا طوربه   یخصوص میو حر ی قانون نیشود که مواز

 
1 Personal Data Protection Law (PDPL) 
2 European Union (EU) 
3 General Data Protection Regulation (GDPR) 
4 California Consumer Privacy Act (CCPA) 
5 Consumer Data Protection Act (CDPA) 
6 Personal Information Security Structure (PISS) 
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 یخصوص میبر حفظ حر یمقررات حقوق ریتأث -2-3

هوشمند   ی در شهرها   تیشهروندان و شفاف  یعموم  تیرضا  ،یخصوص  میها بر حفظ حرداده  ی آور مربوط به جمع  نیقوان  ریتأث

 ی. با اجراکنندی م   فایشهر هوشمند ا  ی هاطرح  رشینگرش و پذ  ن ییدر تع  یینقش بسزا  ن یقوان  نیاست. ا  تی حائز اهم  اریبس

اعتماد به   شیباعث افزا  موضوع،  نیو ا  شودی م   تیتقو  یخصوص  میحقوق حر  فظاعتماد به ح  ت،یمسئول  سازوکارهای و    نیقوان

 یمعنادار  قیها به طرپردازش و استفاده از داده  ،ی آور در مورد جمع  تی شفاف  شیافزا  ن،ی. همچنشودی شهر هوشمند م   ی هاپروژه

 [. 19]  کندیشهر هوشمند کمک م  ی هاحلتر راهگسترده رشی و پذ یعموم تیرضا شیبه افزا

با جمع   ی قو  ن یقوان مداده  ی آور مرتبط  عموم  ی ری به طرز چشمگ  توانندی ها  اعتماد  پروژه  یبر  در  فعال  مشارکت  شهر    ی هاو 

ا باشند.  اثرگذار  م   نیقوان   نیهوشمند  شفافیباعث  مسئول  تی شوند  داده  ت یو  از  استفاده  قرار  در  توجه  مرکز  در  تا    گیرند ها 

  ش ی و افزا ی منجر به بهبود خدمات شهر تیدر نها ریتداب نیاجرا شوند. ا یمسئولانه و اخلاق صورتبه  مندشهر هوش ی های فناور

  یمختلف متفاوت باشند، اما هدف اساس   ی ممکن است در کشورها  ن یقوان   نیا  اتی. اگرچه جزئشوند ی منیز  شهروندان    شیآسا

از حر  هاآن است: حفاظت  ثابت  ت  تیشفاف  جیترو  ،یخصوص  میهمواره  داده  یعموم  تیرضا  نیضمو  از  استفاده  شهر   ی هادر 

  نینقاط قوت و ضعف نفوذ اطلاعات، قوان  ت،یدر شهر هوشمند، اهم  شدهی آورجمع  ی ها، انواع داده1[. در جدول  20هوشمند ]

 . اندشده  یو بررس سهیها مقاداده  تی و امن یخصوص میحفظ حر ی شده در آن بخش و راهکارهااستفاده  ی هاو پروتکل

 هوشمند یدر شهرها یخصوص می حر تیامن یهاو چالش یفناور شرفتیپ -3

 شهر هوشمند  یهاداده یخصوص  میو حر تیدر امن یرمزنگار یهانقش پروتکل -3-1

و   یخصوص  میفظ حردرجهت ح  یاتیح  ی ها امرداده  ی برا  یتیامن  ی هاو پروتکل  ی هوشمند، استفاده از رمزنگار  ی شهرها  در

 یی،رمزگشا دیکل ک یاست که تنها با استفاده از شکلی ها به داده لیتبد ی به معنا ی محافظت از اطلاعات حساس است. رمزنگار

  یها حاصل کنند که داده  نان ی اطم  توانندیهوشمند م   ی شهرها  ،ی رمزنگار  ی قو  ی هاتم یاز الگور  ی ریگاست. با بهره   ی قابل دسترس

شهرها، از   نی. در اشوند یمحافظت م   رمجازیغ  یو از دسترس  مانندی م   یطور محرمانه باقبه  ها شده در سامانه  رهیو ذخ  یارسال

 ه یلا   ت ی، از پروتکل امنمثالعنوانبه [.  21]  شودی استفاده م  هاهداد  تی بهبود امن  ی برا  ی رمزنگار  ی هااز پروتکل  یانواع مختلف 

  یارسال  ی هاداده  ،پروتکل  نی. اکندی ها فراهم م پروتکل پرکاربرد است و ارتباط امن را در شبکه   کیکه    شودیانتقال استفاده م 

 یهاسوکت   ی تیامن  هی. پروتکل لا کند یم  ی ریجلوگ  هاداده  رییو از انشعاب و تغ  کندی م  ی ها را رمزنگاربرنامه   ایها  دستگاه   ن یب

  نان یو اطم  شودی سرور استفاده م  کیو    ی مشتر   کی  ن یاتصال امن ب   جادیا  ی گسترده برا   طوربهاست که    ی گریپروتکل د  زین   1امن

 توجهی قابل هوشمند به طرز  ی در شهرها ی رمزنگار ی ها[. استفاده از پروتکل22]  کند ی ها را فراهم مداده ی از صحت و محرمانگ

  یهاو پروتکل  هاتم ی. الگورمی ها توجه کنپروتکل  نیمرتبط با ا  یهااما لازم است به قواعد و ضعف  کند،ی م   نیها را تضمداده   تیامن

  یدگیچی، پحال بااینرا بهبود بخشند.    یخصوص  میمحافظت کرده و حر   رمجازیغ  یاطلاعات را از دسترس  توانندیم  ی قو  ی رمزنگار

 ی هاپروتکل  حیصح  تیریو مد  قیدق  ی اجرا   ن،ی بزند. همچن  بی ها آسپردازش داده  سرعت بهممکن است    ی رمزنگار  هایروش

  ات یمختلف، جزئ  ی [. در کشورها23است ]  یاتیح  ی امر  دهایکل   یتی امن  تیر یمد  نی و تأم  بیاز آس  ی ریجلوگ  ی برا  ی رمزنگار

درباره   تری گیرانهسخت  ی های ازمند یکشورها ممکن است ن  یممکن است متفاوت باشد. برخ   ی زنگار و مقررات مربوط به رم  نیقوان

فهم از   نیمتوجه شوند. ا  ی تر منعطف  ی کردهایممکن است به رو  گرانید  کهدرحالیها داشته باشند،  داده   تیامن  ی برا  ی رمزنگار

ها و  داده  تی امن   ن یتعادل ب  جادیا  ی هوشمند، برا  ی در شهرها  ی رمزنگار  ی هامؤثر پروتکل  ی است تا اجرا  یاتیح   اریها بستفاوت

 . کندرا فراهم  یاتیعمل ییکارا

  

 
1 Secure Sockets Layer (SSL) 
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 ها در شهر هوشمند داده  تیو امن ی خصوص میحفاظت از حر  تیها و اهمانواع داده: 1جدول 

Table 1. Types of Data and the Importance of Privacy and Data Security Protection in a Smart City 

 نقاط قوت  اهمیت نوع داده 
نقاط ضعف نفوذ  

 اطلاعات
قوانین و 

 هاپروتکل
راهکارهای حفظ حریم  

 خصوصی و امنیت 

 ونقلحمل های داده
های )نظیر داده 

ترافیکی، موقعیت  
وسایل نقلیه  

 عمومی( 
 

بهبود مدیریت  
ترافیک و کاهش  
ازدحام، افزایش  
کارایی سیستم  

 عمومی  ونقلحمل 

ها برای  تحلیل داده
بهبود جریان ترافیک 

 و کاهش زمان سفر 

احتمال سرقت  
های موقعیت  داده 

سایبری   همکانی، حمل
  هایسامانهبه 

 ونقلحمل 

  یقانون عموم
،  حفاظت داده

قوانین محلی  
 ونقلحمل 

ها، استفاده رمزنگاری داده 
های امنیتی نظیر  از پروتکل 
HTTPS هایسامانه، ایجاد 

 تشخیص نفوذ

های  داده
)نظیر   زیستمحیط 

کیفیت هوا، سطح  
 نویز، دما( 

پایش و بهبود کیفیت 
، ایجاد  زیستمحیط

های  سیاست
 محیطیزیست

های دقیق و  داده 
ای برای اتخاذ  لحظه

 تصمیمات سریع 

دسترسی غیرمجاز به 
ها ها، تغییر داده داده 

 توسط مهاجمان 

قوانین  
ی  زیستمحیط

محلی و  
 المللی بین

 هایسامانه استفاده از 
اینترنت امنیتی مبتنی بر 

های  ، اعمال محدودیتاشیا
دسترسی، استفاده از 

چین برای ثبت بلاک
 تغییرات 

 
های انرژی  داده

)نظیر مصرف برق و  
گاز، تولید انرژی  

 تجدیدپذیر( 

سازی مصرف  بهینه
انرژی، کاهش  

ها، افزایش  هزینه
های استفاده از انرژی 
 تجدیدپذیر 

 

بهبود مدیریت  
مصرف و تولید  
انرژی، کاهش  

 هاهزینه

احتمال دسترسی  
های غیرمجاز به داده

مصرف انرژی،  
حملات به  

شبکه   هایسامانه
 برق

استانداردهای  
امنیت انرژی  

 ISOنظیر 

27001 

ها، ایجاد  رمزنگاری داده 
های مجزا برای شبکه

های حساس، پایش داده 
 ها سامانهمستمر 

های سلامت  داده
های )نظیر داده 

ها، مربوط به بیماری 
 وضعیت اورژانس( 

بهبود خدمات  
سلامت، کاهش زمان 

واکنش در شرایط  
 اضطراری 

بهبود پاسخگویی به  
شرایط اضطراری و  
مدیریت بهداشت  

 عمومی 

های سرقت داده 
حساس سلامت،  
تهدید به حریم  
 خصوصی بیماران 

 تیقانون قابل
حمل و  

 مهیب ییگوپاسخ 
قانون  ، 1سلامت

حفاظت    یعموم
، قوانین  داده

محلی بهداشت  
 و سلامت 

 

استفاده از رمزنگاری 
پیشرفته، اعمال  

های دسترسی،  محدودیت 
آموزش کارکنان بهداشتی  

 امنیت اطلاعات  درزمینه

های ایمنی  داده
های )نظیر داده 

امنیت عمومی،  
 نظارت تصویری( 

افزایش امنیت  
عمومی، کاهش  

 جرائم 

ارتقاء سطح امنیت و 
 پیشگیری از جرائم 

از   سوءاستفاده
های نظارت  داده 

تصویری، نقض حریم 
 خصوصی افراد 

قوانین محلی  
امنیت عمومی،  
استانداردهای  

المللی  بین
 نظارت

های سازی داده ذخیره 
های امن،  نظارتی در محیط 

های استفاده از فناوری 
تشخیص نفوذ، کنترل  

های دسترسی به داده 
 حساس 

 
های شهروندی  داده

)نظیر نظرات و  
پیشنهادات 
شهروندان،  

های  درخواست 
 خدمات شهری( 

بهبود خدمات  
شهری، افزایش  

 مشارکت شهروندان 

ارتقاء کیفیت خدمات 
و افزایش  

رضایتمندی  
 شهروندان 

نقض حریم خصوصی 
شهروندان،  
از   سوءاستفاده

 های شهروندی داده 

  یقانون عموم
،  حفاظت داده

قوانین محلی  
حمایت از  

های  داده 
 شخصی 

های استفاده از پروتکل 
  تیپروتکل امنامنیتی نظیر 

، اعمال  2انتقال  هیلا
های محرمانگی  سیاست

 سامانهداده، استفاده از 
 مدیریت دسترسی 

 
1Health Insurance Portability and Accountability Act (HIPAA)  
2 Transport Layer Security (TLS) 
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 هوشمند  یاطلاعات در شهرها تیبر امن یبریسا داتیتهد ریتأث -3-2

شده است.    یبریحملات سا  توجهقابلهوشمند، منجر به گسترش    ی در شهرها  تالیجید  رساختیبه ز  یاتصالات و وابستگ  شیافزا

  یهاداده  ، یاساس  ی هارساختیبه ز  شرفتهی پ  ی بریسا  ملاتها بوده و شامل ح نفوذ داده  یاز مسائل معمول  شتریها بچالش  نیا

 ن یا  دیتشدمنجر به    هاآنبه  متصل    های سامانه   یدگی چیهوشمند، پ  ی شهرها  شرفتی. با پ شوندیم  ی حساس و خدمات ضرور

[.  24داده است ]  شیرا افزا  رانه یشگیپ  یتی و اقدامات امن  سکی ر  تیریجامع مد ی ها ی به استراتژ  ازیه و ن شد  زیآممخاطره  راتیتأث

مواجه هستند که    ی بریسا  تیامن  داتیبا تهد  توجهیقابل  صورتبه   تال،یجیو اتصالات د  ی فناور  ی هوشمند با توسعه  ی شهرها

 است:   ریشامل موارد ز داتیتهد نی. اکنندیم جادیا هاآنساکنان   یشخص میسلامت عملکرد و حر  ی برا توجهیقابلخطرات 

  ی رساختیداده ز  ی هاگاه یو پا  یسوابق مال   ،ی شهروند   ی هالیبه مخازن داده حساس مانند پروفا  رمجازیغ  ی * نفوذ داده: دسترس

 و اعتماد شهروندان شود. یخصوص میحر ی برا ی جد ی امدهای باعث نفوذ داده شده و پ تواندی م

  ها به سامانه  رمجازیغ  ینامناسب ممکن است دسترس  یو کنترل دسترس  فیضع  تیاحراز هو   سازوکارهای :  رمجازیغ   ی* دسترس

 . دهدی اصالت داده را م بی و تخر  های ریپذبیاز آس ی بردارامکان بهره ،را فراهم کند که به مهاجمان شرور یاتیح ی هاو شبکه 

اورژانس    ی هاو شبکه  ی انرژ  ی ها، شبکه ونقلحمل  های سامانه مانند    ی به خدمات ضرور  ی بری * اختلال در خدمات: حملات سا

 روزمره شهروندان را مختل کنند.   یکرده و زندگ جادیا یخدمات ی را مختل کرده، خطاها اتیعمل توانندی م

خدمات   بی افزارها، حملات تخر از جمله حملات باج  شرفتهیپ  ی بری: حملات سایاساس  ی هارساختی* حملات بدخواهانه به ز

  ی اساس  ی هارساخت یبه ز  یاصالت و دسترس   ی برا  توجهیقابلممکن است خطرات    2و مداوم  شرفتهیپ  داتیو تهد  1شده   عیتوز

هوشمند    ی که شهرها  دهندی نشان م  داتیتهد   نیکنند. ا  جادیا  یارتباط  ی هابرق و شبکه   ی هاآب، شبکه   ن یتأم  های سامانه مانند  

  تیامن  ی هابا چالش  ی مؤثر  طوربه هستند تا بتوانند    رانهیشگی پ   یتیو اقدامات امن  سکیر  تیری جامع مد  ی های استراتژ  ازمندین

 شهروندان را حفظ کنند.   تیامن  ،روبرو شده ی بریسا

 عنوان به .  است  یواقع  داتیتهد بودن  خطرناک  دهنده میزان  هوشمند نشان  ی در شهرها  ی بریسا  تیامن  عیاز وقا  یجهان  ی هامثال 

 ی اتیعمل  ی هاو چالش  یمال  ی باعث اختلالات گسترده در خدمات، ضررها  2018وئر به شهر آتلانتا در سال  نمونه، حمله رنسوم

هزاران ساکن را به خطر    یخصوص   میحر  ،یهوشمند در کره جنوب   ی ریگاندازه  ستمینفوذ داده به س  ن،ینبلندمدت شد. همچ

 داتیخطرات و مقابله با تهد  نیکاهش ا  ی برا  [.25را نشان داد ]  ی شهر  ی هارساختیموجود در ز  ی های ریپذب یانداخت و آس

.  اشدب  رانهی شگ یپ  یدفاع  ی ها ی و استراتژ  ی بر یسا  ت یامن  ی اقدامات قو   ی اجرادر  هوشمند    ی شهرها  تیاولو  دیبا  ،ی بریسا  ت یامن

  ستمیس  ضعفنقاط    ییشناسا  منظوربه   های ابیارز  نیاست. ا  ی ریپذب یمنظم آس   ی هایابیارز   ،ی بریسا  تیاز موارد مهم در امن  یکی

 یسازه یشب  ی برا  زینفوذ ن  ی ها شیآزما  ن،ی. همچنشودی انجام م  ی بریسا  داتیدر برابر تهد  یاصلاح   ی هاتلاش  ی بندتیو اولو 

پاسخ به    ی هاهیرو  یو اعتبارسنج  های ریپذب ی آس  ییموجود، شناسا  ی تیامن  ی هاکنترل   یاثربخش  یابیو ارز   یواقع  ی بریحملات سا

انجام    یت یامن  ی های کربندیو پ  هاهیرو  ها،است یاز س  ی ا دوره  صورتبه   زین   یت یامن  ی های بررس  ن،ی بر ا  وه. علاشودیحوادث انجام م

رعا  شودی م از  بهتر  تیتا  و  اطم  های روش   نیاستانداردها  مانند    ی قو  یتی امن  ی هاپروتکل  ن، یحاصل شود. همچن  نانی صنعت 

  ی از دسترس  ی ریدر حال انتقال و جلوگ  ی هاحفاظت از داده  منظوربه   زین  ندگانهچ  تیو احراز هو  ی ، رمزنگار3انتقال امن  ی هاشبکه 

است.   4نفوذ   صیتشخ  های سامانهو    نیآتش  ی هاوارهیاستقرار د  ،یتیامن  ی هاتلاش  گری. از جمله دشوندیم  ی سازاده یپ  رمجاز،یغ

تراف  منظوربهابزارها    نیا بر  تراف   وکمشک  ی هات ی فعال  ییشبکه، شناسا  کینظارت   ی مخرب در زمان واقع   کیو مسدود کردن 

  ز یگزارش حوادث ن های روشها و روش نیبهتر ،ی بریسا ت یآموزش شهروندان در مورد خطرات امن ن،ی. همچنشوندی استفاده م

برابر تهدشرکت  عنوانبه   هاآن  تیتقو  ی برا  ج ی ترو   ن،ی. همچنشودی انجام م  ی بریسا  داتیکنندگان فعال در دفاع مشترک در 

 گر یاز د  زین   ی بریسا  ت یو متخصصان امن  یبخش خصوص   ی شرکا   ،یدولت  ی نهادها   نیاطلاعات ب  ی گذارو به اشتراک  ی همکار

و    ریتداب   نییتع  منظوربه   زیو کامل ن  ی قو  یو حقوق  ی چارچوب قانون  کی  جادی ا  ت،یاست. در نها  نهیزم  نیمهم در ا  ی هاتلاش

مراجع مختلف از    فیو وظا  هات ی مسئول  نییو تع  ،یاطلاعات  های سامانه ها و  شبکه  تی امن  نیها، تأمحفاظت از داده  ی برا  یضوابط

 
1 Distributed Denial of Service (DDoS) 
2 Advanced Persistent Threats (APTs) 
3 Virtual Private Networks (VPNs) 
4 Intrusion Detection Systems (IDS) 
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نظارت  ،گذاری سیاست جمله مراجع   ا  استفادهقابل   ییو مراجع قضا  یمراجع  با  نی است.  قوان  دیچارچوب  از    نی شامل  محافظت 

استفاده در شهرها باشد تا    ی مناسب برا  یت یامن  ی هافناوری   نییشهروندان و تع  یخصوص  میاطلاعات، حفظ حر  تیها، امنداده

  ها آنو در صورت نقض    نی رصد قوان   ییمراجع قضا  فهیوظ  ن، یشود. علاوه بر ا  نیشکل ممکن تضم  نیبه بهتر  ی بریسا  ت یامن

  ت ی مسئول  وهستند    یاطلاعات  های سامانه   تی و امن   تیتمام  یابیمسئول ارز  ی،، مراجع نظارتعلاوهبه است.    ی ریگیو پ  قاتیانجام تحق

  ت یامن   شیافزا   ی لازم برا  ی هاو دستورالعمل  هااست یس  د یبا  گذاریسیاست مراجع    ن، یرا دارند. همچن  نی قوان  ینظارت بر اجرا

  یدر کنار همکار  ریتداب  نیکنند. ا  ی اندازشهروندان راه  ی برا  زای و آگاه  یاقدامات آموزش  و  و اجرا کنند  نیدر شهرها را تدو  ی بریسا

  دیو از تهد  اورند یهوشمند به ارمغان ب   ی شهرها  ی بریسا  ت یدر امن   توجهیقابل بهبود    توانندیمراجع، م   نیا  نی فعال ب  ملو تعا

]   ی ریشهروندان جلوگ  یخصوص  میها و حرداده امن  رانهیشگیپ   ی کرد یانتخاب رو   با[.  26کنند  به  اجرا   ی بر یسا  تینسبت    یو 

م   ی شهرها  ،ی قو  یدفاع  سازوکارهای  تهد  تی قابل  توانندیهوشمند  برابر  در  را  خود  و    شی افزا  ی بریسا  داتیانعطاف  داده 

و    تالیجید  ی شهر  طیمح  کی و رفاه ساکنان خود را در    یشخص   میحر  ن یخود را محافظت کنند، همچن  یاساس  ی هارساختیز

 . کنند   نیتضم یشی افزا

 در شهر هوشمند 1ایاش  نترنتیا یهااستانداردها و پروتکل -3-3

  هایپلتفرم   ی و مصرف منابع بالا، ممکن است برا  یدگ یچیپ  لیبه دل  رساخت،یو ز  ی مانند رمزنگار  یسنت  یتی امن  سازوکارهای 

 یازها یبه ن   ییپاسخگو  ی وزن براسبک  یت یامن  ی هایبا طراح  دیجد  ی استانداردها  ل،ی دل  نینباشند. به هم   یاینترنت اشیا عمل

  یبه استفاده از استانداردها   ازین   نه،یزم  نیدر ا   ی دیکل  ی هااز چالش  یکی.  اندیافتهتوسعهاینترنت اشیا    ستمیاکوس  یتیخاص امن

مختلف بنا شده است. در   یارتباط  ی هاموجود و پروتکل  ی ها ی فناور  هیاینترنت اشیا بر پا  چراکهها است،  متعدد توسط دستگاه 

 اند. شده  یطراح 3ام یپ ی مترو پروتکل انتقال تله 2مانند پروتکل کاربرد محدود  ییهاراستا، پروتکل نیا

انتقال    هیلا   امنیت  مانند  یتی امن  سازوکارهای محدود منابع است که شامل    ی هاشبکه  ی سبک برا  یپروتکل کاربرد محدود پروتکل

تله  5ی اشتراکشی پ   دیکل   تیو احراز هو  4تاگرامید انتقال  برا  یپروتکل  زین  ی متراست. پروتکل  رضه و عَکم   ی هاشبکه  ی مناسب 

 .  بردی بهره م 6سبک نی به ماش نی ماش تی انتقال و امن هیلا  تی مانند امن  یت یامن سازوکارهای نامعتبر است که از 

و شبکه   نکیداده ل  ی هاهیاینترنت اشیا، از لا   ی معمار   ی هاهیلا  یدر تمام  هاآنحضور    لیدر اینترنت اشیا به دل یتیامن  داتیتهد

مختلف اینترنت اشیا با    ی هاپروتکل  دات،یتهد  نیمقابله با ا  ی . براندیآی م  حساببه  ی اعمده   ی جلسه و کاربرد، نگران  ی هاهیتا لا 

  WirelessHARTو    e802.15.4مانند    ییها، پروتکلمثالعنوانبه اند.  شده   یطراح  ی مختلف معمار  ی هاهیدر لا   یت یامن  ی هایژگیو

مانند حفظ   ی گر ید  ی هاکیو تکن  AES-128 ی با استفاده از رمزنگار  WirelessHART  دهند؛یارائه م  یخاص  یتیامن  ی هایژگیو

قدرت و با تلفات  کم   ی هاشبکه  ی برا  یابیریپروتکل مس  ن،ی. همچنکندی م  نیرا تأم  ییبالا   تی امن  ت،یها و احراز هو داده  یکپارچگی

  ی مانند اعتبارسنج ییهایژگی و از و دهدیرا ارائه م  تیاز امن یخود، سطوح مختلف ندیدر سرآ  "تیحوزه امن "با استفاده از  7بالا 

قدرت و با تلفات بالا با  کم   ی هاشبکه  ی برا  یابیری، پروتکل مسحالبااینبرخوردار است.    دیکل  تیریو مد  ،ییمعنا  تیها، امنداده

  ن یا  یبه بررس  RFC 7416مواجه است که    Sybil، و حملات  Sinkholeحملات    ،یمانند حملات انتخاب  ی مختلف  ی تیامن  داتیتهد

   ه است.داد شنهادیپ هاآنمقابله با  ی برا ییراهکارهاپرداخته و حملات 

 [. 27] دهیم را مورد بررسی قرار می در شهر هوشمند   اشیا نترنتیای ها و استانداردها پروتکلدر ادامه 

شده و   یمحدود منابع مانند اینترنت اشیا طراح ی هااستفاده در شبکه   ی کاربرد محدود برا پروتکل :پروتکل کاربرد محدود *

 ترنه یاست اما به   8کاربرد محدود مشابه پروتکل انتقال ابرمتن   پروتکل.  کندی ها را فراهم مدستگاه   نیامکان ارتباط ساده و کارآمد ب 

  ی میو س   می سی ب  ی هادر شبکه   زمانهم  صورتبه   تواندی و م   کندی پاسخ استفاده م/پروتکل از مدل درخواست  نیتر است. ا و سبک 

 
1 Internet of Things (IoT) 
2 Constrained Application Protocol (CoAP) 
3 Message Queuing Telemetry Transport (MQTT) 
4 Datagram Transport Layer Security  (DTLS) 
5 Pre-Shared Key (PSK) 
6 Lightweight Machine-to-Machine (LwM2M) 
7 Routing Protocol for Low-Power and Lossy Networks (RPL) 
8 Hypertext Transfer Protocol (HTTP) 
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  یاشتراکشی پ   دیکل   تیو احراز هو  تاگرامیانتقال د  هیلا   تی مانند امن  یت یامن  سازوکارهای کار کند. پروتکل کاربرد محدود شامل  

 شود.یم  ی ر یجلوگ  رمجازیغ  یو از دسترس  اندها محافظت شدهدستگاه   نیمنتقل شده ب   ی هاداده  کندی حاصل م  نان یاست که اطم

شده    یعرضه و نامعتبر طراحکم  ی هااستفاده در شبکه   ی برا  امیپ  ی مترپروتکل انتقال تله  :امیپ  یمترپروتکل انتقال تله  *

شامل  است   امن  یت یامن  سازوکارهای و  امن  هیلا   ت ی مانند  و  ماش  نی ماش  تی انتقال  ا  سبک  نی به  مدل    نیاست.  از  پروتکل 

 گر یارسال کرده و د  ی سرور مرکز  کیبه    راها  طور کارآمد داده ها به دستگاه   دهدی که اجازه م   کندی انتشار/اشتراک استفاده م 

انتقال    هیلا   تیاستفاده از پروتکل امن  ،پروتکل  نیا  یتیمهم امن   ی هایژگی کنند. از و  دایپ   یها دسترسداده  نیها بتوانند به ادستگاه 

احراز    ی سبک برا  نیبه ماش   نیماش   یتی امن  سازوکارهای نیز  اطلاعات و    ی و محرمانگ  یکپارچگیها و حفظ  داده  ی رمزنگار  ی برا

 . است هابه داده  یو کنترل دسترس تیهو

و شامل مدل    دهدیجامع بر مفهوم و محدوده اینترنت اشیا ارائه م  ی مرور ITU-T Y.2060  هیتوص   :ITU-T Y.2060  هیتوص  *

 دهد ی را پوشش م  شنیکیادراک، شبکه، خدمات و اپل  ی هاهیمدل لا   نیاست. ا  تیو امن  تیریمد  ی هات یبا قابل  ی ا هیمرجع چهار لا 

ها  امن داده  تیریمد  ی برا  ییهاها شامل روشداده  تیریمد.  کندی م   شنهادیپ  هیها را در هر لا داده  تیریو مد  یتی امن  ی و راهکارها

ها  کاربران و دستگاه   تیاحراز هو  ی برا  ییراهکارها  ی،کنترل دسترسدر  و  است    ت یکاربران، و احراز هو  یخصوص  می و حفاظت از حر

 .دهدی ها ارائه مبه داده یو کنترل دسترس 

  ن یارتباطات ماش   ی و کاربردها  1ی نسل بعد  ی هاتوسعه و ارتقاء شبکه   ی برا T Y.2061-ITU  هی توص:  T Y.2061-ITU  هیتوص  *

امن    یارتباط  های سامانه   تیر یو مد  جاد یا  ی برا  ییهاشامل راهنماها و روش  هیتوص  نیدر نظر گرفته شده است. ا  یتیامن  2محور

و   جادیا  ی برا  ییاستاندارد شامل راهکارها  نیرا پاسخگو باشند. ا  نیبه ماش   نیارتباطات ماش   ی ازها یو کارآمد است که بتوانند ن 

 ها است. کاربران و دستگاه  تیو احراز هو یکنترل دسترس ی برا ییهاو روش نی به ماش  نی امن ماش ی هاشبکه  تیریمد

در    IPv6بر    یمبتن  ی هاشبکه   ی سازادهیپ  ی برا  ییاستانداردها راهکارها  نیا:  IETF-RFC 4919 & 4944  یاستانداردها  *

، امکان  IPv6  ی ندهایبا کاهش اندازه سرآ  LoWPAN6. استاندارد  دهندی ارائه م  ی سنسور  ی هامحدود مانند شبکه   های سامانه 

محدود    ی هادر شبکه  ییو کارا ت یبهبود امن  ی برا  LoWPAN6. کند یمحدود را فراهم م  های سامانهها در پروتکل  نیاستفاده از ا

 . کند ی استفاده م رمجازیغ یاز دسترس ی ریها و جلوگحفاظت از داده ی برا ی رمزنگار  ی هاکیشده است و از تکن  یمنابع طراح

و    کندیم   یرا معرف  3مصرف و مستهلککم   ی هاشبکه  ی برا  یابیریپروتکل مس  ،استاندارد  نیا  :RFC 6550-IETFاستاندارد    *

امن حالت  غ   ی تی شامل سه  هو  نصبش یپ   رامن،یاست:  احراز  و  راهکارها  تیشده،  شبکه   یابیریمس  ی برا  ییشده.  در   ی هاامن 

 استاندارد گنجانده شده است.  نیدر ا هاه به داد یو کنترل دسترس تیاحراز هو  ی برا ییهامصرف و مستهلک و روشکم 

  ع یتوز  های سامانه در    اءیاش  گذاری نام  ی برا  یاستاندارد چارچوب  نی، ا5نام دامنه  ستمیس  مشابه  :4اء یاش  گذاریناماستاندارد    *

م فراهم  به محل صحو درخواست   کندی شده  را  و سرودستگاه   ی برا  کتای  گذاری نام   ن ی. تضمکندی م  تیهدا  حیها  و   هاسیها 

 استاندارد هستند.  نیا یتیامن ی هایژگیاز و اءیاش گذاری نام در  تیو احراز هو  یکنترل دسترس   ی برا ییهاروش

 یها در مسافت   هاام یپ  ی بندصف  ی برااست که  سبک    یرسانام یپ  ،پروتکل  نی ا  :6ام یپ  یمترپروتکل انتقال تله  استاندارد  *

در صورت   ی حت  یخصوص  می از حفظ حر  نانی اطم  ،یدسترس  ی هااست یو س  ی و با استفاده از رمزنگار است  شده    یطراح  یطولان

  یکنترل دسترس  ی برا  ییهاها و روشحفاظت از داده  ی برا  ی رمزنگار  ی هاک ی. استفاده از تکنکندیفراهم مرا  خطر افتادن سرور  به

 استاندارد هستند.  نیا یت یامن ی هایژگیها از وکاربران و دستگاه  تیو احراز هو

د  هیلاامنیت    /انتقال    هیلا  تیامن  یاستانداردها  * ا  هیلا   تی امن  :تاگرامی انتقال  و  د  هیلا   منیتانتقال    تاگرام یانتقال 

  ن ی. ابرند یبهره م   AES، و  RSA  ،HMACمانند    یسازوکارهایهستند و از    ونقلحمل  هیدر لا   تیامن   ن یتأم  ی برا   ییاستانداردها

 
1 Next Generation Networks (NGN) 
2 Machine-Oriented Communications (MOC) 
3 Low-Power and Lossy Networks (LLNs) 
4 Object Naming Service (ONS) 
5 Domain Name System (DNS) 
6 MQTT:  OASIS (Organization for the Advancement of Structured Information Standards) 
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ها استفاده  دستگاه   نیاطلاعات ب  یو محرمانگ  یکپارچگ ی  نیها و تضمحفاظت از داده  ی برا  ی رمزنگار  ی هاک یاستانداردها از تکن

 . کنندی م

و شامل    اندشده  یطراح  1ر یشبکه سبز فراگ  ی هاپروتکل  تی امن  نیتضم  ی استانداردها برا  نیا  :IEEE 1888.3  یاستانداردها  *

 یها ک یهستند. استفاده از تکن  یو کنترل دسترس  تیاحراز هو   ،یمحرمانگ  ،یکپارچگ یحفاظت اطلاعات، حفظ    ی برا  ییراهکارها

  یتیامن  ی هایژگیها از وکاربران و دستگاه   تی هو  حرازو ا  یکنترل دسترس  ی برا   ییهاها و روشحفاظت از داده  ی برا  ی رمزنگار

 استاندارد هستند.  نیا

ها انتقال داده  تی است که قابل  ونقلحمل  ه یپروتکل لا  کی  انیکنترل انتقال جر  پروتکل  :2ان یپروتکل کنترل انتقال جر  *

 یبرا  یی. راهکارهابردی بهره م   یت یو مقاومت در برابر حملات امن  یاب یریمانند چند مس  ییهایژگی را دارد و از و  محورام یصورت پبه

 یها یژگیها از وکاربران و دستگاه  تیو احراز هو  یکنترل دسترس  ی برا  ییهاو روش  حملاتامن و مقاوم در برابر    یابیریمس

 پروتکل هستند.  نیا یت یامن

اعتماد از راه   یروزرسانو به  4مانند ماژول پلتفرم مطمئن   یمتنوع   یتیامن  سازوکارهای   ،گروه  نیا  :3گروه محاسبات مطمئن   *

اعتماد از راه    یروزرسان. استفاده از ماژول پلتفرم مطمئن و به دهدی اینترنت اشیا ارائه م  ی هادستگاه   ت ی از امن  نانیاطم  ی برا  5دور 

 نیا  یت یامن  ی هایژگیبه اطلاعات از و   یها و کنترل دسترسحفاظت از داده  ی برا   ییهاها و روشدستگاه   تیامن  نیتضم  ی دور برا 

 گروه هستند. 

تا   کندی ها کمک ماطلاعات است که به سازمان  تیامن تیریمد ی برا یالمللنی استاندارد ب کی  : ISO/IEC 27001استاندارد  *

 یهاو کنترل   ها،هیرو  ندها،یفرآ  ها،است یاستاندارد شامل س  نیکنند. ا  ی سازادهیموثر را پ  6اطلاعات  تیامن  تیری مد  ستمیس  کی

برا از اطلاعات    تی ریمد  ی لازم  امن  ت یریمد  نی. تضماستو حفاظت  از کنترل اطلاعات در سازمان  تی موثر    یهاها و استفاده 

 استاندارد هستند.  نیا ی هایژگیها و اطلاعات حساس از و حفاظت از داده ی مختلف برا یت یامن

اطلاعات است که شامل    یخصوص  میحفظ حر  ی برا  یالمللنیچارچوب ب  کی   ،استاندارداین    : ISO/IEC 29100استاندارد    *

و    یها و اطلاعات شخصداده  یخصوص  میحفظ حر  نیها است. تضمداده  یخصوص  میحر  تی ریمد  ی برا  یو اصول  هاییراهنما

 استاندارد هستند.  نیا ی هایژگ یاطلاعات از و   یخصوص میمرتبط با حر ی هاسکیر تیریمد ی برا ییهاییراهنما

انتخاب پروتکل  ی هاهیدر لا برا  ی ها و استانداردهامختلف شهر هوشمند،  اطلاعات   یخصوص  میو حر   ت ی امن  نیتأم  ی مناسب 

پروتکلدارد.    ی ادیز  تیاهم و  استانداردها  توضیحات  فوق،  براساس  داده  ونقلحمل  ی هاداده  ی براهای  و   یکیتراف  ی هامانند 

  ی تیامن  ی هات یقابل   لیبه دل  امیپ  ی مترپروتکل کاربرد محدود و پروتکل انتقال تله  رینظ  ییهاپروتکل  ،یعموم  هینقل  لیوسا  تیموقع

ها را  انتقال داده تیها امنپروتکل نیعمل کنند. ا خوبیبه  توانندی انتقال، م  هیلا  تیو امن تاگرامی انتقال د هیلا  تی شامل امن هاآن

به    رمجازیغ   یاز دسترس  ی ریکه در حفاظت از اطلاعات حساس و جلوگ  کنند،ی فراهم م   تیو احراز هو  ی با استفاده از رمزنگار

 .  کندی کمک م  تیو موقع یکیتراف ی هاداده

در    تی امن  ت یمختلف شبکه، به تقو  ی هاهیها در لا داده  ت یو امن  تیریمد  ی با ارائه راهکارها  ITU-T Y.2060  ه یتوص   ن،یهمچن

و    LoWPAN6مانند    ییو دما، استانداردها  زی هوا، سطح نو  تی ف یک   رینظ  زیستمحیط   ی هاداده  ی . براکندی کمک م  نهیزم  نیا

RFC 6550   واقع شوند.    د یمف  توانندی مLoWPAN6  یهاک یمحدود و استفاده از تکن  ی هاشبکه   ی برا  نهی هب  یطراح  ل یبه دل 

  یها امن در شبکه   یابیریمس  های روشبا ارائه    RFC 6550  ن،ی . همچنکندی م  نیرا تأم  زیستمحیط  ی هاداده  ت ی امن  ،ی رمزنگار

-ITU  هیتوص  همراهاستانداردها به    نی. اکند یمحافظت م  داتیدر برابر تهد  زیستمحیط   ی هاداده  تیمصرف و مستهلک، از امنکم 

T Y.2061  راهکارها بعد  ی هاشبکه   ی برا  ییکه  م  ی نسل   یهاداده  ی خصوص  میو حفظ حر  تیریبه مد  توانندی م   دهد،ی ارائه 

 کمک کنند.   زیستمحیط 

 
1 Proactive Green Communication Networks (PGCN) 
2 Stream Control Transmission Protocol (SCTP) 
3 Trusted Computing Group (TCG) 
4 Trusted Platform Module (TPM) 
5 Remote Trust Update (RTU) 
6 Information Security Management System (ISMS) 
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  ISO/IEC 29100و    SCTP  ،ISO/IEC 27001  ی استفاده از استانداردها  ،ی و شهروند  یمنیسلامت، ا  ،ی انرژ  ی هادر خصوص داده

و   یابیریمانند چند مس  یتی امن  ی هایژگیو  لیبه دل  SCTPمناسب است.    اریاطلاعات بس  یخصوص  میو حر  تی امن  نیأمت  ی برا

 کمک کند.   یمنیسلامت و ا ،ی انرژ ی هاداده  تیبه امن  تواندیمقاومت در برابر حملات، م

  م یاطلاعات و حفظ حر  تی امن   تیریمد  ی هابا فراهم کردن چارچوب  زین   ISO/IEC 29100و    ISO/IEC 27001  ی استانداردها

مؤثر داده  ،یخصوص اطم  یحساس و شخص  ی هااز محافظت  م  نانیشهروندان  اکنندی حاصل  به همراه گروه   نی.  استانداردها 

اطلاعات   یهاهیدر تمام لا   ی خصوص  میو حر  تیمانند ماژول پلتفرم مطمئن، به حفظ امن   یسازوکارهایمحاسبات مطمئن با ارائه  

   .کنند یکمک م ی شهر

شهر هوشمند، کاربردها، نقاط قوت و نقاط ضعف   ی هاداده  یخصوص  میو حر  تی در امن   ی رمزنگار  ی ها، نقش پروتکل2در جدول  

    . [28] قرار گرفته است یاینترنت اشیا در شهر هوشمند مورد بررس تیدر امن  ی تیامن ی هااستانداردها و پروتکل

 و اعتماد  تیامن شیدر افزا نچیو بلاک ایاش  نترنتیا نیارتباط ب  -4-3

هوشمند   ی اعتماد در شهرها  شیو افزا  تیامن  ت یدر تقو  یدو مولفه اساس  عنوانبه  نچیبلاک  ی و فناور   ایاش  نترنتیاز ا  استفاده

کار،    نیکه ا  کندی ها و سنسورها عمل ماتصال و ارتباط دستگاه   ی برا  رساختیزیک    عنوانبه  ایاش   نترنتیدارد. ا  تیاهم  اریبس

بهره  ی آور جمع براداده  ز ا  ی بردارو  ، حجم بزرگ وجودبااین.  کندیتر مهوشمند را آسان  ی مختلف در شهرها  ی کاربردها  ی ها 

مؤثر   ی هاحلراه   ازمندیکه ن  شودی م  یمختلف  ی تی امن  ی هااینترنت اشیا منجر به چالش  ی هاشده توسط دستگاهدیتول  ی هاداده

هوشمند مطرح شده    ی در شهرها  یتیامن  ی هاچالش  نیمقابله با ا  یحل جذاب براراه  کی  عنوانبه  نیچبلاک  ی هستند. فناور

 [.  29است ]

رد  کی  عنوانبه   نچیبلاک م  رییتغ  غیرقابلو    غیرمتمرکز  یابیدفترچه  شفاف  کندی عمل  ارائه  امکان  داده  ت،ی که  و  صحت  ها 

  ن،چی. با استفاده از بلاککندیم  تیافراد و نهادها را تقو  نیاعتماد ب  ی،فناور  نی. اکندی را فراهم م  رمجازیغ  راتییاز تغ  ی ریجلوگ

م  ی شهرها اعتبارسنج   ی هاتراکنش   تی امن  توانندی هوشمند  پ  یداده،  و  داده  فعال   ی ریشگیمنابع  بهبود    رمجاز یغ  ی هات یاز  را 

  تی کرده و شفاف  ی ریها جلوگداده  کاری دست از    تواندی م  نیچ، بلاکونقلحمل  ی هادر بخش داده،  مثالعنوانبه [.  30بخشند ]

  زیهوا، نو  تی فی ک  ی هابا ثبت امن و شفاف داده  نیچبلاک   ،زیستمحیط   ی هاداده  ی ها را بهبود بخشد. براداده  تیریو مد  تائید در  

نظارت بر    تواندی م  نیچبلاک  ،یمنیسلامت و ا  ،ی . در حوزه انرژکندی ها کمک مداده  نیا  ت یو دما، به محافظت از صحت و امن

اعتماد    ت،ی و شفاف   تی امن  یاضاف  ی هاهیکند و با ارائه لا   نیرا تضم  یمنیو حفاظت از اطلاعات حساس سلامت و ا  ی انرژ  ی هاداده

 دهد. ش یها افزاداده نی ا تیریرا در مد

  استفادهجامع است که بتواند    یچارچوب قانون  کی   جادیا  ازمندیهوشمند ن  ی در شهرها  نیچبلاک  ی ادغام فناور  ،یاز نظر حقوق

  م ی داده، حفاظت از حر  تیبا مالک  یارتباط  یحقوق  ی هااداره کند. جنبه   خوبیبهمقررات را    تیو رعا  ها،ت یمسئول  ،ی فناور  نیاز ا

  ن ی را تضم  نی چارچوب مشخص شوند تا حقوق و منافع همه طرف  نیدر ا  دقتبه  دیها بادر صورت نقض داده  تیو مسئول  یخصوص

  ی توافقات حقوق  ی و اجرا  نچیبلاک  هیبر پا  ی هااز تراکنش   یدر حل اختلافات ناش   ی اتینقش ح  یینظارت قضا  ن،ی کند. همچن

 عمل کنند.    یاصول حقوق ی موثر در راستا طوربهدانش لازم را درک کرده و  دیبا  ییقضا ی ها و نهادهادارد. دادگاه

و   قیدق  یبررس  ازمندین  ،هوشمند  ی قراردادها  یجراو ا  نچیبلاک  هیبا امکان ارائه شواهد بر پا  ،مرتبط   نیقوان  بی تصو  ن،یهمچن

است    نچیبلاک  ی نمونه موفق از ادغام فناور  کی  یبهداشت استون امانه  ، سمثالعنوانبه است.    یدر چارچوب حقوق  ی سازروشن

 را سلامت خود    یاطلاعات شخص  ی کنترل بر رو  ،و به افراد  کند ی م  نیرا تضم  مارانیب   یپزشک  ی هاو صحت پرونده   تی که امن

 .  کندی را حفظ م  یخصوص میحر یاستانداردها کهدرحالی ؛دهدی م

  یتقلب   ی هاتی که خطر فعال   شودی ثبت املاک استفاده م  ی هاتراکنش  ت یامن  ی برا   نیچبلاک  ی فناور   ، یدر دب  گر،ید  مثالعنوانبه

  یالگو   کی  نچیبلاک   ی ناورادغام هماهنگ اینترنت اشیا و ف  ن،ی. بنابرادهدیم  شیرا افزا  یرا کاهش داده و اعتماد در بخش ملک

در   نیچاینترنت اشیا و بلاک  نی ، ارتباط ب3. در جدول  کند یهوشمند فراهم م   ی و اعتماد در شهرها  تیامن   شی افزا   ی برا  یتحول

 شده است.    یشهر هوشمند بررس ی هامختلف داده ی هاو اعتماد در بخش تیامن شیافزا
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شهر هوشمند  یهاحفاظت از داده در  یتیامن یها و استانداردهاپروتکل  ، نقاط قوت و ضعف هاکاربرد: 2جدول   
Table 2. Applications, Strengths, and Weaknesses of Security Protocols and Standards for Protecting Smart City Data 

 ی تینقاط ضعف امن  ی تینقاط قوت امن  کاربرد  پروتکل/استاندارد 
CoAP استفاده از  - ی پروتکل کاربردDTLS هاداده یرمزنگار  یبرا. 

هو  - از    یریجلوگ  ی برا  یاشتراکش یپ  د یکل  تیاحراز 
 .رمجازیغ یدسترس

 محدود منابع. یهاشبکه یبرا شدهنهیبه -

-  DTLS  تأخ  یهاممکن است در شبکه از دست   ایبالا    ریبا 
 .عمل نکند درستیبهها رفتن بسته

 . DoSضعف در حفاظت در برابر حملات  -

MQTT  پروتکل
 ی رسانامیپ

 .هاداده یرمزنگار یبرا  TLSاستفاده از  -
- LwM2M ی.و کنترل دسترس تیاحراز هو یبرا 
 عرضه. کم یهامدل انتشار/اشتراک کارآمد در شبکه -

- TLS بگذارد ریعملکرد شبکه تأث یممکن است بر رو. 
دارد و ممکن   یبستگ  یسازادهیپ  زانیبه م   LwM2M  تیامن  -

 نشود. یسازادهیطور کامل پاست به

ITU-T Y.2060  مدل مرجع و
 ها داده تیر یمد

 .هاهیدر تمام لا یتیامن  یشامل راهکارها -
 ی. و کنترل دسترس  تیاحراز هو هایروشارائه  -
 ها.داده تیامن تیری جامع و کامل در مد -

 تر. ساده  یبا استانداردها  سهیدر مقا  دهیچی پ  یسازادهیبه پ  ازین  -
 مورداستفاده   هایساز اده یکامل در همه پ  صورتبه ممکن است    -

 .رد یقرار نگ 

ITU-T Y.2061 نسل   یها شبکه
 یبعد

 . M2Mی برا یتیامن  یشامل راهنماها -
 ی. و کنترل دسترس تی احراز هو هایروش -
 .ینسل بعد یهاشبکه ییو کارا تیامن  یتمرکز بر رو -

 .داشته باشد یسازادهیپ یبرا ادیبه منابع ز ازیممکن است ن -
 امن.  M2M یهاشبکه یسازاده یدر پ یدگیچیپ -

IETF-RFC 
4919 & 4944 

  یهاپروتکل
IPv6   و

 محدود  یها شبکه

 یی.بهبود کارا یبرا ندهایکاهش اندازه سرآ  -
 ها.حفاظت از داده یبرا یرمزنگار  یهاکیتکن -
 محدود منابع. یهاشبکه یمناسب برا -

 .هااندازه محدود بسته لیبه دل یتیدر عملکرد امن تیمحدود -
امن   یکاف  اندازهبهمحدود    اریبس  یهاممکن است در شبکه  -

 نباشد.

IETF-RFC 
6550 

  یابیری پروتکل مس
LLNs 

 تیشده، و احراز هو  نصبشیپ  رامن،ی : غیتیسه حالت امن  -
 .شده

 ی.و کنترل دسترس یابیر یمس  یامن برا هایروش -
 مصرف.کم یهاشبکه یشده برا یطراح -

پ  - است  در    طوربه   یتیامن  یهاحالت  یسازادهیممکن  کامل 
 .نباشد یاتیهمه موارد عمل

 مختلف.  یتیامن ی هات یوضع تیر یو مد  میدر تنظ یدگیچیپ -

ONS و   گذارینام
DNS 

 .هاسیها و سرودستگاه یبرا کتای گذارینام  نیتضم -
 .تیو احراز هو یکنترل دسترس هایروش -
 .شدهعیتوز  اءیاش گذارینام یبرا DNSمشابه  -

 .مقاوم نباشد  یکاف  اندازهبه  DNSممکن است در برابر حملات    -
 حفاظت از اطلاعات.  یبرا حیصح یها یسازادهیبه پ ازین -

OASIS: MQTT  پروتکل
 ی رسانامیپ

 ی.دسترس یهااستیو س یرمزنگار  -
 ی.طولان یهامسافت یمناسب برا -
از حر  تیحما  - در صورت    یحت   ی خصوص   میاز حفاظت 
 خطر افتادن سرور.به

پ  تیامن  - س  یرمزنگار   حیصح  یسازادهیبه   ی هااستیو 
 دارد. یبستگ یدسترس

 باشد. ریپذبیخاص آس طی ممکن است در شرا -

TLS/DTLS هیلا تیامن  
 ونقلحمل

تکن  - از  ، RSAمانند    یقو  یرمزنگار  یهاکیاستفاده 
HMAC و AES. 

 . اطلاعات یو محرمانگ یکپارچگ یحفاظت از  -
 ها.در انواع پروتکل استفادهقابل -

بر عملکرد شبکه    ،یبه منابع پردازش  ازین  لیممکن است به دل  -
 .بگذارد ریتأث
 منجر شود. یتیبه مشکلات امن تواندینادرست م  یسازادهیپ -

IEEE 1888.3 سبز   یها شبکه
 ر یفراگ

 .هاحفاظت از داده  یبرا  یرمزنگار  یها کیاستفاده از تکن  -
 .تیو احراز هو یکنترل دسترس هایروششامل  -
 سبز. یها در شبکه تیبهبود امن یشده برا یطراح -

داشته    یسازادهیدر پ  یدگیچیبه منابع و پ  ازیممکن است ن  -
 .باشد

 روز نباشد.به دیممکن است در برابر حملات جد -

SCTP  پروتکل
 ونقلحمل

 .محورامیصورت پها بهانتقال داده تیقابل -
مس  یتیامن   یهایژگیو  - مقاومت در    یابیری مانند چند  و 

 . برابر حملات
 .تیو احراز هو یکنترل دسترس -

 یشتر یب  یدگیچیپ   UDPو    TCPبا    سهی ممکن است در مقا   -
 .داشته باشد 

 .یتیامن یهایژگیاستفاده از و یبرا قی دق یکربندیبه پ ازین -

TCG اعتماد از    یروزرسانو به   مطمئن  پلتفرماستفاده از ماژول   - ها دستگاه تیامن
 راه دور  

 .هاها و حفاظت از دادهدستگاه تیامن نیتضم -
 .تیو احراز هو یکنترل دسترس هایروش -

  از ی ن  یسازادهیدر پ  ی دگیچیو پ  ی ممکن است به منابع اضاف  -
 .داشته باشد 

 منجر شود. یتیبه مشکلات امن تواندینادرست م  یسازادهیپ -
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ISO/IEC 27001 تیامن تیر یمد 
 اطلاعات

 .اطلاعات موثر تیامن تیریمد ستمیس کی جادیا -
 ی. تیامن یهاو کنترل ندها،یفرآ  ها،استیشامل س -
 و حفاظت از اطلاعات حساس.  تی ریمد  یمناسب برا -
 

 بر باشد.و زمان دهیچیپ -
  ی نظارت مداوم برابه  و ممکن است  دارد    یروزرسانبه به  ازین  -

 .نیازمند باشد تیحفظ امن

ISO/IEC 29100 میحفظ حر  
  یخصوص

 اطلاعات

 .هاداده  یخصوص میحر تیریمد یبرا  هاییشامل راهنما  -
 ی. و حفاظت از اطلاعات شخص یخصوص میحر نیتضم -
 . یخصوص میحر یهاسکیر تی ریمد  یمناسب برا -

  ی اتیکامل عمل  صورتبه  یساز ادهیپ  ،ممکن است در همه موارد  -
 .نباشد 

 . یخصوص   میحفاظت از حر  یبرا  قیدق  یها یسازادهیبه پ  ازین  -

 شهر هوشمند  یهامختلف داده  یهاو اعتماد در بخش  تیدر امن نیچو بلاک اینترنت اشیانقش  ی : بررس3 جدول 
Table 3. Analysis of the Role of IoT and Blockchain in Security and Trust Across Different Data Segments in Smart Cities 

های بخش داده 

 شهر هوشمند 
 نقاط ضعف نقاط قوت  چیننقش بلاک  اینترنت اشیاکاربرد 

 ونقلحمل

دادهجمع  ارسال  و  های  آوری 

 ترافیکی و موقعیت وسایل نقلیه

دادهذخیره  امن  ترافیکی  سازی  های 

صحت    تائیدو موقعیت وسایل نقلیه،  

 هاداده 

 

کاهش  شفافیت،  افزایش 

مدیریت   بهبود  تقلب، 

 ترافیک 

نیاز به منابع پردازشی بالا،  

 سازیپیچیدگی پیاده 

 زیست محیط 
نویز،   سطح  هوا،  کیفیت  پایش 

 های محیطیدما و سایر شاخص 

های محیطی در  ثبت تغییرات و داده 

 غیرقابل تغییر   صورتبهچین بلاک

 

افزایش دقت و صحت داده،  

 قابلیت ردیابی تغییر 

سازی بزرگ،  نیاز به ذخیره

 سازیپیچیدگی یکپارچه 

 انرژی 

انرژی،   تولید  و  مصرف  مدیریت 

 پایش مصرف انرژی 

و   انرژیتراکنش  تائیدثبت  و    های 

مدیریت   برای  هوشمند  قراردادهای 

 مصرف 

 

شفافیت،   و  کارایی  بهبود 

 کاهش اتلاف انرژی 

پیادههزینه بالا،  های  سازی 

 های پیشرفته نیاز به فناوری 

 سلامت 

داده جمع  و  آوری  پزشکی  های 

وضعیت   مانیتورینگ  سلامت، 

 بیماران 

دادهذخیره  امن  پزشکی،  سازی  های 

قراردادهای   با  دسترسی  کنترل 

 هوشمند 

 

حریم   و  امنیت  افزایش 

دسترسی   بهبود  خصوصی، 

 هابه داده 

پیاده نیاز  پیچیدگی  سازی، 

 های مناسببه زیرساخت 

 ایمنی 

جمع  تصویری،  آوری  نظارت 

 های امنیت عمومیداده 

دادهذخیره  امن  نظارتی،  سازی  های 

 هاتضمین صحت داده 

عمومی،   امنیت  بهبود 

از    کاریدستجلوگیری 

 هاداده 

 

سازی  نیاز به ظرفیت ذخیره

مدیریت   پیچیدگی  بزرگ، 

 هاداده 

 خدمات شهری 
پیشنهادات  جمع  و  نظرات  آوری 

نیز    شهروندان های درخواست و 

 خدمات شهری 

درخواست  پیگیری  و  و  ثبت  ها 

شفاف و    صورت به نظرات شهروندان  

 ردیابیقابل

مشارکت   نرخ  افزایش

خدمات   بهبود  شهروندان، 

 شهری 

پیاده نیاز  پیچیدگی  سازی، 

 به آموزش شهروندان 

 ها حفاظت از داده نیقوان یمرتبط در اجرا   ینقش دولت و نهادها -5-3

است.    ییقضا  ی دولت، صنعت و نهادها  انیم  یو هماهنگ  ی هوشمند، همکار  ی ها در شهرهااز موارد مهم در حفاظت از داده  یکی

شفاف و مسئولانه،   طوربه دی هستند و با یخصوص میها و حرو مقررات مربوط به حفاظت از داده نیقوان بیها مسئول تصودولت

جمع مورد  در  را  افراد  داده  ازشپرد  ،ی آور حقوق  از  استفاده  تضمو  باز  نیها  توسعه  ،یصنعت   گرانیکنند.  جمله  دهندگان  از 

دارند.    تیمسئول  ی خصوص  می حر  ی هاوه یش  نی بهتر  تیامن و رعا  ی اسامانه  ی سازادهیو پ  یدر طراح  زیشهر هوشمند، ن  ی هاحلراه

 ن، ی. علاوه بر اکنندیم  فایا  یخصوص  میو حل اختلافات مربوط به حر  نیقوان  یدر اجرا  یاتینقش ح  ییقضا  ی نهادها   ن،یهمچن

 [.   31است ] تی هوشمند حائز اهم ی در شهرها یخصوص میو حر  تیامن شیدر افزا ی و خصوص یعموم ی هاشراکت 

  یجامع و مؤثرتر   ی هاحلمنجر به راه  تواندیم   یجامعه مدن  یهاو سازمان   یخصوص  ی هاشرکت   ،یدولت  ی نهادها  نیب  ی همکار

  توانندی م  ن،یکمک کند. همچن  ی بریسا  تی امن  ی هاحل چالش  ی برا  هاوه یش  نیتخصص، منابع و بهتر   گذاریشتراکشود و در به ا

فراهم شود. اقدامات   یت یامن ی هانوآورانه و پروتکل ی های فناور ی کنند تا امکان اجرا جیو توسعه را ترو قیتحق درزمینه ی همکار
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ها و جوامع را در مورد خطرات  را فراهم کند تا افراد، سازمان  یآگاه  ی هان یو کمپ  هاکارگاه   ،یآموزش  ی هابرنامه   تواندی مشترک م

 حفاظت از داده آموزش دهد. ی هاوه یش ن یو بهتر یت یامن

 ران یهوشمند در ا یشهرها هایدادهو مقررات حفاظت از  نیقوان یاثربخش یمطالعه مورد -4

 ران یهوشمند در ا یشهرها هایدادهحفاظت از  یقانون یفعل تیوضع یبررس -4-1

و   کپارچهی  یمتن قانون   کی عدم وجود    لیبه دل  ران یهوشمند در ا   ی ها در شهرهاو مقررات مربوط به داده  نیقوان  یفعل  تیوضع

ها در در ارتباط با حفاظت از داده  ی جد  تیوضع  کی  جادیباعث ا  ی خلأ قانون  نیرو است. اروبه   یبا مشکلات   نه، یزم  نیمنسجم در ا

 فیو وظا  هات یبا توجه به صلاح  نه، یزم   نیمسئول در ا  ی از نهادها   کیلازم است هر    ن،یهوشمند شده است. بنابرا  ی شهرها

ها در حفاظت از داده  ی واحد و کارآمد برا  یچارچوب قانون  کی   جادیو ا  ی خلأ اساس  نیپر کردن ا  ی را برا  یمحدود خود، اقدامات

  شهر هوشمند  ی هامرتبط در حفاظت از داده  ی نقش دولت و نهادها  یبررس  4[. جدول  32انجام دهند ]  رانیهوشمند ا  ی شهرها

 . دهدیم شیآن را نما یمختلف متول های بخش و  داده و مقررات  نی قوان 5جدول و 

ارائه شد.    یاسلام  ی به مجلس شورا  "یخصوص  میحفظ حر  حه یلا "  کههنگامی به وجود آمده است،    1384از سال    تیوضع  نیا

  چی را پس گرفت و از آن زمان تاکنون ه  حهیلا   نیا  دیدولت جد  1385سال    ن یدر فرورد  ب،یو تصو   یدگیمتأسفانه، قبل از رس

 م ی حر   ،یجسمان  یخصوص  میمانند حر  یسرفصل بود که به موضوعات  7شامل    حهیلا   نیانجام نشده است. ا  نهیزم  نیدر ا   یاقدام

 ، ی ارسانه  ی هات یدر فعال  یاطلاعات، اطلاعات شخص  یخصوص  میدر محل کار، حر  یخصوص  میاماکن و منازل، حر  یخصوص

  فهیوظ  ی،گذار قانون  کهازآنجایی  ن،یپرداخته بود. بنابرا  یخصوص  میاز نقض حر  یناش   ی هات یارتباطات و مسئول   یخصوص  میحر

اول  یاصل انتظار    یاسلام  ی مجلس شورا  هیو  به حوزه حر  میتنظ  ونیسیکم  ورود است،  ارتباطات   طور به   ی،خصوص  میمقررات 

کاربران   یخصوص  میحفاظت از حر  ی فن  ی هاالزام  تواندی م  ونی سیکم  نیاحساس شود، ا  ی. اما اگر ضرورتستین  پذیرامکان   ی،عموم

موجود در    ی از نهادها  یکهیچ  کهازآنجاییحوزه با وضع مصوبات مناسب، به اجرا بگذارد.    نیفعال در ا  ی هاافراد و شرکت   یرا برا

مسئول  نگرفته  یخصوص  میحر  نیقوان  ی اجرا  ت یکشور  عهده  به  ارا  احتمال  جد  کی  جادیاند،  تشک  دینهاد  و  ساختار   لات یبا 

  یاجرا   تی موجود در کشور مسئول  ی از نهادها  یککدام سؤال که    نی[. اما پاسخ به ا33]  رسدی به نظر م  ی ضرور  ،فردمنحصربه 

 یهات یو موقع  طیاست که پاسخ آن به شرا  ده یچیپ  یشود، سؤال  جادیا  دیبا  ی دینهاد جد  ایآ  او ی  ردیرا بر عهده بگ  ین یقوان   نیچن

 خاص کشور وابسته است. 

  ینهادها  تینقش و مسئول  ی،قطع  طوربه  توانیوجود نداشته باشد، نم  نهی زم  نیمنسجم در ا  یکه متن قانون   یتا زمان  ،طورکلیبه

  ن ی نهاد مسئول در ا  ک ی  جادیموضوع دارد، توجه به ا   نیکه ا  ییبالا   تیمشخص کرد. با اهم  نهیزم  نیرا در ا  ییو اجرا   ینظارت

 . حفظ شود خوبیبه در کشور  یخصوص میاست تا حر ی ضرور  نهیزم

 ی مجاز یو فضا شهر هوشمندو مقررات مربوط به  نینواقص قوان -4-2

توسط   "ی مجاز  ی در فضا  یخصوص   میاز داده و حر  تیحما  حه یلا "ها در جهان امروز،  داده  انیپای ب  تیبر اهم  تأکید  منظوربه

فناور ا  ی سازمان  قوه قضا  ران،یاطلاعات  و فرهنگ    هییپژوهشگاه  ا  شدهتدوینو دانشگاه علم  از   یکی  عنوانبه   حهیلا   نیاست. 

با    لایحه  نی. در بخش چهارم ادیآی شمار مبه  بریسا  ی و اطلاعات کاربران در فضا  یخصوص  میحرحفظ    درزمینه  نیقوان  نیترمهم 

را بر    یشخص  ی هانظارت بر پردازش داده  تی مسئول  ی،، چهار نهاد اصل"یشخص  ی هاو نظارت بر پردازش داده  م یتنظ"عنوان  

ا دارند.  کم  ن یعهده  شامل  نهاد  داده  انت ی ص  ونیسیچهار  از  کارگروه   ئتیه  ،یشخص  ی اهو حفاظت  و   ی تخصص  یهانظارت، 

. در  شوندی شناخته م  کنند،یها محافظت م که از داده  یینهادها  عنوانبهکشورها    ریهستند که در سا  ونیسیکم  ییاجرا  رخانهیدب

  یو فناور  تباطاتار   ریاند: وزشده  ف یتعر  ریبه شرح ز  یشخص  ی هاو حفاظت از داده  انتیص  ونیسیکم  ی اعضا  حه،یلا   نیا  40ماده  

اقتصاد و امور   ریوز  ،یفرهنگ و ارشاد اسلام  ری وز  ،ی دادگستر  ریکشور، وز  ریاطلاعات، وز  ریوز  ون،یسیکم  س یرئ  عنوانبهاطلاعات  

  رئیس   ه،یاز وقوع جرم قوه قضائ   ی ریشگیمعاون پ  ،ی مجاز  ی فضا  یمرکز مل  سیرئ   ی،انقلاب فرهنگ  یعال  ی شورا  ریدب  ،ییدارا 

  ون یسیکم  ریدب  عنوانبهاطلاعات    ی فناور  ییاجرا  ی شورا  ریدادستان کل کشور، و دب  ،یاسلام  ی مجلس شورا  دماصل نو  ونیسیکم

[42-41 .] 
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 شهر هوشمند ی هامرتبط در حفاظت از داده ی نقش دولت و نهادها ی بررس : 4جدول 
Table 4. Analysis of the Role of Government and Related Institutions in Protecting Smart City Data 

 اقدامات کلیدی پیشنهادی  هاچالش هاوظایف و مسئولیت نقش  نهاد/سازمان

ها و قوانین  تعیین سیاست  دولت  هیات 

 هاکلی حفاظت از داده 

قوانین،   تصویب  و  تدوین 

قانونی،  ایجاد زیرساخت  های 

 نظارت بر اجرای قوانین

نهادهای   بین  هماهنگی 

و   بودجه  تأمین  مختلف، 

  منابع لازم 

برگزاری   تخصصی،  واحدهای  ایجاد 

جلسات هماهنگی بین نهادها، تخصیص  

  بودجه مناسب، تصویب قوانین ملی نظیر

 حفاظت داده  یقانون عموم

 

وزارت ارتباطات و  

 فناوری اطلاعات 

نظارت بر اجرای قوانین و  

فناوری   مقررات در حوزه 

 اطلاعات 

و   استانداردها  تدوین 

نظارت  پروتکل  امنیتی،  های 

شرکت عملکرد  های بر 

 فناوری

تغییرات  فناوری  پیچیدگی  ،

 سریع در حوزه فناوری

با    رسانیروز به همکاری  استانداردها، 

بین فنی، نهادهای  دانش  ارتقاء  المللی، 

 ISOاجرای استانداردهای امنیتی نظیر  

27001 

 

سازمان ملی  

 استاندارد

تصویب   و  تدوین 

در   ملی  استانداردهای 

 هاحوزه امنیت داده 

ایجاد و انتشار استانداردهای  

اجرای   بر  نظارت  امنیتی، 

ها  استانداردها توسط شرکت

 و نهادها 

 

نهادها،   سایر  با  هماهنگی 

با  انطباق  و  پذیرش 

 المللی استانداردهای بین 

بین  نهادهای  در  فعال  المللی  مشارکت 

کارگاه برگزاری  و  استانداردسازی،  ها 

 های آموزشی دوره 

مقررات   هاشهرداری  و  قوانین  اجرای 

 در سطح محلی 

داده  شهری،  مدیریت  های 

پروژه  بر  شهر  نظارت  های 

با   همکاری  هوشمند، 

 های خصوصیشرکت

 

مالی،  محدودیت  های 

 هاپیچیدگی مدیریت داده 

گذار خصوصی، استفاده از  جذب سرمایه 

هوشمند، پلتفرم  داده  مدیریت  های 

 آموزش و توانمندسازی پرسنل

سازمان حفاظت از 

 هاداده

حقوق   از  حفاظت 

 درزمینه شهروندان  

 هاداده 

جمع  بر  آوری،  نظارت 

ذخیره و  سازی  پردازش 

ها، رسیدگی به شکایات  داده 

 و تخلفات 

 

از   حفظ تعادل بین حفاظت 

داده داده  از  استفاده  و  ها  ها 

 برای بهبود خدمات 

های پیشرفته نظارتی،  استفاده از فناوری 

کمپین آگاهیبرگزاری  رسانی،  های 

برایهایسامانهتوسعه   دهی  گزارش   ی 

 شفاف

و   نیروی انتظامی  فیزیکی  امنیت  تأمین 

 سایبری شهر هوشمند

جرائم   با  مقابله  و  پیشگیری 

امنیت   بر  نظارت  سایبری، 

 ها سامانهها و  شبکه

پیچیده   تهدیدات  با  مقابله 

و   تجهیزات  تأمین  سایبری، 

 نیروی انسانی متخصص

توانمندسازی  و  آموزش  سطح  ارتقاء 

نهادهای   با  همکاری  انسانی،  نیروی 

های نوین  المللی، استفاده از فناوری بین

 امنیتی

 

نگهداری  پیاده های فناوری شرکت  و  سازی 

 امن  هایسامانه

راهکارهای   اجرای  و  توسعه 

های  امنیتی، حفاظت از داده 

 کاربران 

منابع   تأمین  بازار،  در  رقابت 

 هامالی برای امنیت داده

همکاری با نهادهای دولتی، ارتقاء سطح  

راهکارهای   توسعه  داخلی،  امنیت 

 نوآورانه 

 

مراکز تحقیقاتی و  

 هادانشگاه

توسعه   و  پژوهش 

  های امنیتی فناوری

تحقیقات     درزمینهانجام 

آموزش   سایبری،  امنیت 

 نیروی انسانی متخصص

 

تأمین مالی تحقیقات، نیاز به  

 همکاری با صنعت 

های آموزشی تخصصی، انتشار  ارائه دوره 

 مقالات و نتایج تحقیقاتی 

و   المللی نهادهای بین استانداردها  تدوین 

 المللیهای بین پروتکل 

ایجاد و انتشار استانداردها و  

بین المللی،  راهنماهای 

 نظارت بر اجرای استانداردها 

کشورها،   بین  هماهنگی 

شرایط   با  انطباق  و  پذیرش 

 محلی 

المللی،  بین   در حوزه   هاتقویت همکاری 

تبادل  روز به استانداردها،  مداوم  رسانی 

استانداردهای   ایجاد  تجربیات،  و  دانش 

 ISOالمللی نظیر بین
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 ی مختلف متول یها داده و بخش تیو امن  یخصوص م یمرتبط با حوزه حر یقانون یها: ماده5 جدول 
Table 5. Legal Provisions Related to Privacy and Data Security and the Responsible Sectors 

 مرتبط   یماده قانون سازمان  اینام نهاد  مراجع 

مراجع  

و   گذاریسیاست 

 ی نیتقن

 [ 34] «رانیا ی اسلام  ینظام جمهور ی کل هایسیاست: »تعیین  یقانون اساس 110اصل  1بند  مصلحت نظام  صیمجمع تشخ

 

  ی در عموم مسائل در حدود مقرر در قانون اساس یاسلام ی : »مجلس شورایقانون اساس  71اصل  یاسلام  ی مجلس شورا

 [35قانون وضع کند.« ] تواندیم

 

درجه و    یهاتوافقنامهمانند    یمجاز  ی فضا  موردنیازمقررات کلان    بیها و تصوتاسیس  نی»تدو یمجاز  ی فضا یعال  یشورا

در    یمجاز  یروابط فعالان فضا  میو تنظ  یمجاز  یاز حقوق کاربران فضا  تی سطح خدمات، حما

 [ 36.« ]یعال ی چارچوب مصوبات شورا

 

 [37اطلاعات] یارتباطات و فناور حوزهمقررات در   بیو تصو نی تدو ،گذاریسیاست مقررات ارتباطات  میتنظ ونیسیکم

 

و    یمراجع نظارت

 اجرا

 اطلاعات:   یوزارت ارتباطات و فناور فی قانون اهداف و وظا اطلاعات   یوزارت ارتباطات و فناور

اطلاعات در کشور به    یمربوط به ارتباطات و فناور  یاستانداردهای مل  شنهادی و پ  نیک. »تدو  بند

 .« ربطذی مراجع  

پست امانات  و  مراسلات  انواع  افشای  و  و عدم ضبط  و حراست   ن یو همچن  یبند ف. »حفاظت 

تلفن اشخاص حق  رسانیاطلاع  شبکه و مبادلات    ی مکالمات  به  اطلاعات مربوط    یو حقوق   یقیو 

 [ 38طبق قانون.« ]

 

تنظ ارتباطات    میسازمان  و  مقررات 

 یی وی راد

 سازمان:  ارات یو اخت فی اساسنامه با موضوع وظا 6 هماد، 9بند 

اطلاعات و نظارت مستمر   ی و فناور یمخابرات ، یکنندگان خدمات پستاز حقوق استفاده  ت ی»حما

کنندگان روابط ارائه  میتنظ  منظوربهلازم    یهادستورالعمل  شنهادیو پ  نی، تدوهاآن  حیبر اعمال صح

  ی و ارتباط یمخابرات ،یپست نیاصلاح قوان شنهادیاطلاعات و پ یناورو ف  یمخابرات  ، یخدمات پست

 [ 39.« ]یقانون صلاح یبه مراجع ذ

 

تع   یمحتوا   ق یمصاد  ن ییکارگروه 

 مجرمانه

  ی حاو   ی تارنماها  ش یو پالا  ی مجاز  ی نظارت بر فضا  تی: »مسئولیاهانیرا  جرائمقانون    22ماده  

 مجرمانه.«  یمحتوا

 

 اساسنامه: 2ماده  اطلاعات   یسازمان فناور

افزار،  افزار و سختتبادل اطلاعات، نرم   یفضا  تیامور مربوط به امن  یو سامانده  تیحما  ت،یری»مد

 آن در کشور.«   یاطلاعات و کاربردها   یتوسعة فناور  نترنت،یتوسعه ا  ،یکیالکترون  یبالابردن آمادگ

  ینترنتیا  یاز مراکز داده مل  برداریبهره و    یتوسعه، نگهدار  جاد،یاساسنامه : »ا  7  هماد  11بند   

 [ 40.« ]یحساس دولت هایداده و حفظ  یزبانیم منظوربه

 

 وفصل حل  ات،یشکا ات،یو صدور حکم در مورد تظلمات، تعد ی: »رسیدگیقانون اساس 156اصل  هییقوه قضا یی مراجع قضا

 و رفع خصومات و اخذ تصمیم و اقدام لازم.«  ی دعاو

 

تع   یمحتوا   ق یمصاد  ن ییکارگروه 

 مجرمانه

 .«یمردم   اتیبه شکا یدگی: »رسیا هانیرا جرائمقانون  22ماده 

ماده    با به  کم  ل یتشکبا  ،  40توجه  عضو  ،ونیسیجلسات  رئ  تی احکام  توسط  م  ون یسیکم  س یاعضا  همچنگرددی صادر    ن،ی. 

  لیتشک  یشخص  ی هاو حفاظت از داده  انتیمرتبط با ص  یتیمسئول امور حاکم  ی نهادها  ندگانیکه از نما  ی تخصص  ی هاکارگروه

  بیها تصوکارگروه   لیتشک  نامه ن ییآ  ون،یسیکم  هیاول  اترا بر عهده دارند و در جلس  حهیلا   نیمشخص شده در ا   فیاند، وظاشده 

 خواهد شد.  
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 است:   ی ضرور  ری، توجه به نکات ز48و  47مطابق ماده 

 . پذیرد صورتنیز  کننده و پردازشگربر کنترل  دیبا ی، بلکهشخص ی هابر پردازش داده تنها نه نظارت  -1

 ند یشدن فرا  دهیچیباعث پ  ،ییاجرا  رخانهیو دب  ینظارت، کارگروه تخصص  ئت یه   ون،یس یکم  یعنیدر نظر گرفتن چهار رکن،    -2

 خواهد شد.   ی سازوکار ادار  شیو نظارت و افزا میتنظ

در تناقض    ،یتیحاکم  ی نهادها  رینظارت و سا  ئت یو ه  یتخصص  ی هاکارگروه   نی اختلافات ب  وفصلحل  ی برا  تیصلاح   ی اعطا  -3

 است. ی عدالت ادار  وانید ی هات یبا صلاح

 شود.  یمعرف ترواضح دی با یتخصص ی هادر کارگروه یتیمسئول امور حاکم ی نهادها ندگانینما  تیعضو -4

کنندگان  کنترل  ن یو همچن  حهیلا   نیا  حیصح  ی نظارت بر اجرا  ی برا  ونیسیکم  کی  شودی م  شنهادیموضوعات، پ  ن یتوجه به ا  با

  حه یدر متن خود لا   ی مذکور بدون ارجاع به مصوبات بعد  های نهاد  اراتیو اخت  هات یصلاح  ف،یشود و وظا  لیو پردازشگران تشک

 . ابدیکاهش   یشخص یهااز داده انتیو ص تیحما ریمس رد دهیچیپ ی ادار  ی شود تا سازوکارها ین یبش یپ

 در شهر هوشمند  یفناور یهارساختی در حوزه ز نیقوان یارتقا یبرا یشنهادیپ یراهکارها -3-4

 تیدر شتتهر هوشتتمند و با توجه به اهم  یخصتتوصتت میو مقررات مرتبط با داده و حر  نیموجود در قوان  ی هایبا توجه به کاستتت

ارائه شتود که  ییراهکارها ید، باشتهر هوشتمنددر توستعه   نیچو بلاک  ایاشت  نترنتیمدرن از جمله ا ی های استتفاده از فناور ندهیفزا

 مرتبط را فراهم کنند.  یالزامات حقوق تیرعا نِیتضم نینواقص را برطرف سازند و همچن نیبتوانند ا

 ت یبا محور  رانیشتهر هوشتمند در ابرای  ی فناور ی هارستاختیدر حوزه ز  نیقوان  ی ارتقا  ی برا  ی شتنهادیپ ی ، راهکارها6در جدول 

و جلب  یاصتلاح اصتولراهکارها با   نی، لازم استت تا اعلاوهبهشتده استت.    یبررست ی محاستبات ابر ی هارستاختیاینترنت اشتیا و ز

 شود.  نیتضم هاآن یعموم رشیو پذ ی داریهماهنگ شوند تا پا شهر هوشمنداعتماد مردم در توسعه 

 نی. اشتودیم  شتنهادیپ  شتهر هوشتمنددر    یخصتوصت میو مقررات مربوط به داده و حر  نیبهبود قوان  ی برا  ییهانهیراستتا، گز  نیدر ا

آموزش و  ،یتخصتتصتت ی هاتیاو ه  هاونیستتیکم لیتشتتک د،یجد  نیقوان  جادیاموجود،   نیشتتامل اصتتلاح و بهبود قوان  هانهیگز

به استتفاده مستئولانه از   قیتشتو ن،یچبلاک ی نهادها، استتفاده از فناور  نیب ی همکار ،ی فناور ی هارستاختیز  ی ارتقا  ،یرستاناطلاع

 هانهیگز نیهستتند. ا یعموم  یآگاه  ی و ارتقا  ،ینظارت و بازرست ستازوکارهای   ی اندازراه  ،یخصتوصت میحقوق حر  نیها، تضتمداده

  منظوربهاقدامات   نیبه دنبال داشتتتته باشتتتند. ا  شتتتهر هوشتتتمندها در و حفاظت داده  تیدر امن  توجهیقابلبهبود    توانندیم

امن و   یطیمح  جادیمناستب و ا ی هارستاختیز  جادیشتهروندان، ا یخصتوصت میها، حفاظت از حرو کنترل مناستب داده  یستامانده

نهادها، ارائه   نیب  یبه هماهنگ  ازیراهکارها، ن  نیموثر ا  ی از اجرا  نانیاطم  ی استت. برا  ی ضترور  شتهر هوشتمندتوستعه   ی برا داریپا

اقدامات وجود   نیا شتترفتیپ یابینظارت و ارز ی برا ی قو  ستتازوکارهای   جادیکارکنان مربوطه، و ا ی برا یتخصتتصتت  ی هاآموزش

 [. 43دارد]

دهد.  شیو اعتماد را افزا تی و شفاف، امن رییتغ رقابلیدفتر کل غ  کی  جادیبا ا تواندیم نیچ، بلاکونقلحمل ی هادر بخش داده

  ه ینقل  لیوسا  تیو موقع  یکیتراف  ی هاانتقال داده  ی برا  امیپ  ی مترمانند پروتکل کاربرد محدود  و پروتکل انتقال تله   ییهاپروتکل

  تائیدثبت و    یکیتراف  ی هاداده  ن،یچلاککنند. با استفاده از ب  ی برداربهره   نیچبلاک  ی های ژگیاز و  خوبیبه   توانندی م   ،یعموم

 یر یها جلوگداده  کاری دست و    رمجازیغ  راتییکار از تغ  نی. اشوندی م  رهیذخ  شدهعیدر دفتر کل توز  رییتغ  رقابلیغ   صورتبه و  شده  

و    تائید  ی ندهایدر فرآ  ت یبا ارائه شفاف   تواندی م  نی همچن  نیچ. بلاککندی و اعتبار اطلاعات کمک م  ت یامن   تیکرده و به تقو

 کمک کند.   ییمختلف از جمله اپراتورها و کاربران نها نفعانیذ نی ب شتری ب ی ها، به اعتمادسازداده تیریمد

و دما کمک کند. استتفاده از  زیهوا، ستطح نو  تیفیک  ی هاداده  تیبه بهبود امن  تواندیم  نیچبلاک ،زیستتمحیط  ی هاداده ی برا

هتا داده  ی ستتتازرهیبته ثبتت و ذخ توانتدیم  RFC 6550و    LoWPAN6متاننتد    ییردهتابخش بته همراه استتتتتانتدا  نیدر ا  نیچبلاک

که   ددهیم نانیاطم  شتده،عیو توز رییتغ  رقابلیغ ثبت دادهِ  ستتمیست  کی  جادیبا ا نیچامن و شتفاف کمک کند. بلاک  صتورتبه

 ی هاکیبه همراه تکن یژگیو  نی. ارندیدر دستتتترس قرار گ  رمجازیغ  راتییمعتبر و بدون تغ صتتتورتبه  زیستتتتمحیط  ی هاداده

 انیو اعتماد را در م  تیو شتفاف  کندیمحافظت م زیستتمحیط ی هاداده  تیامن، از صتحت و امن  یابیریمست  های روشو    ی رمزنگار

 . دهدیم شیها و شهروندان افزاسازمان
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در شهر هوشمند ی فناور ی هارساختیدر حوزه ز نیقوان ی ارتقا یبرا ی شنهاد ی پ ی راهکارها : 6جدول   

Table 6. Proposed Solutions for Enhancing Laws in the Domain of Technology Infrastructure in Smart Cities 

 اهداف راهکارهای پیشنهادی  هاچالش حوزه

ها، تعامل امنیت داده  اینترنت اشیا
دستگاه ها، بین 
 هاحجم بالای داده 

پروتکل1 و  استانداردسازی  امنیتی:.  اجرای    های  و  تدوین 
برای دستگاه امنیتی  اشیاهای  استانداردهای  از  اینترنت  استفاده   ،

 های در حال انتقال.های رمزنگاری برای داده پروتکل 

های مخابراتی  بهبود زیرساخت   های ارتباطی پیشرفته:. شبکه 2
دستگاه  از  پشتیبانی  اشیاهای  برای  سرمایهاینترنت  در  ،  گذاری 

 برای افزایش سرعت و کاهش تأخیر.   5Gهای فناوری

و  3 مدیریت  انواع  سازی  پیاده   ها:داده  وتحلیلتجزیه . 
های بزرگ برای پردازش و مدیریت حجم  تحلیل داده   هایسامانه

 .  اینترنت اشیاهای بالای داده 

از    های قانونی:. ایجاد چارچوب 4 برای حفاظت  قوانین  تدوین 
و تنظیم مقررات برای    اینترنت اشیاهای  حریم خصوصی و امنیت داده 

 دهندگان خدمات.پذیری تولیدکنندگان و ارائه مسئولیت

 

امنیت:1 افزایش  داده   .  از  های  حفاظت 
 های متصل کاربران و دستگاه

و    . بهبود عملکرد شبکه:2 کاهش تأخیر 
 ها.افزایش سرعت انتقال داده 

داده3 کارآمد  مدیریت  و    ها:.  پردازش 
 مؤثر. صورتبه حجم بالا با  های تحلیل داده

اطمینان:4 و  پایداری  اعتماد    .  افزایش 
از طریق    اینترنت اشیاهای فناوری عمومی به 

 مقررات شفاف و مؤثر.

های  زیرساخت 

 محاسبات ابری 

حریم  و  امنیت 
داده  ها، خصوصی 

دسترسی  تضمین 
 هاپیوسته، هزینه

از داده  ها:. حفاظت از داده 1 برای حفاظت  های تدوین مقررات 
های رمزنگاری قوی  فناوریذخیره شده در فضای ابری، استفاده از 

 های استراحت و در حال انتقال.برای داده 

های شبکه  ارتقاء زیرساخت های ابری:  . پشتیبانی از زیرساخت2
از سرویس  بهبود  برای پشتیبانی  باند و  افزایش پهنای  ابری،  های 

 سرعت انتقال.

پشتیبانی و    هایسامانهتوسعه    . تضمین دسترسی و عملکرد:3
 های خرابی. بازیابی برای تضمین دسترسی پیوسته و کاهش زمان 

هزینه 4 مدیریت  هزینه   ها:.  مدیریت  برای  مقررات  های  ایجاد 
ها، تشویق  استفاده از خدمات ابری، نظارت بر قراردادها و پرداخت 

 به استفاده بهینه از منابع ابری.

داده 1 امنیت  افزایش  از  ها:  .  حفاظت 
خصوصی داده  حریم  حفظ  و  حساس  های 

 کاربران. 

عملکرد:2 و  دسترسی  بهبود  تضمین   . 
دسترسی پیوسته و کارایی بالا برای خدمات  

 ابری. 

هزینه 3 بهینه  مدیریت  کاهش   ها:. 
های مربوط به استفاده از خدمات ابری  هزینه

 وری. و افزایش بهره 

مقیاس 4 و  پایداری  ارائه  پذیری:  . 
مقیاسزیرساخت  برای  های  پایدار  و  پذیر 

 پشتیبانی از رشد سریع نیازهای ابری. 

 

پذیری،  مقیاس چینبلاک
تنظیمات   ها،هزینه
 قانونی

گذاری در توسعه و  سرمایه  چین:های بلاک . توسعه زیرساخت1
 پذیری و کارایی. چین برای مقیاسهای بلاکسازی زیرساختبهینه

تنظیم قوانین و مقررات مربوط به   .  تدوین قوانین و مقررات:2
چین، از جمله قوانین مربوط به قراردادهای  استفاده از فناوری بلاک

 هوشمند و حفظ حریم خصوصی. 

ایجاد راهکارهای یکپارچه    موجود: هایسامانه. یکپارچگی با 3
بلاک  ادغام  با  برای  زیرساخت   هایسامانهچین  و  های  اطلاعاتی 

 فناوری موجود. 

آموزش نیروی انسانی و توسعه  ها:  . آموزش و توسعه مهارت 4
 چین در سطح ملی. های مربوط به بلاکمهارت 

مقیاس1 افزایش  بهبود    پذیری:. 
شبکهمقیاس عملکرد  و  های پذیری 

 چین.بلاک

هزینه2 کاهش  هزینه  ها:.   های  کاهش 
 چین.سازی و نگهداری بلاک مربوط به پیاده 

امنیت:  3 و  شفافیت  و  .  شفافیت  افزایش 
 چین.ها از طریق فناوری بلاک امنیت داده 

توسعه:4 و  پذیرش  پذیرش    .  تسهیل 
بلاک زیرساخت فناوری  ایجاد  و  های  چین 

 مناسب برای توسعه بیشتر.

 

، در مثالعنوانبه کمک کند.    تی و شفاف  تیامن   یاضاف  ی هاهیبه ارائه لا   تواندیم   نیچبلاک  ،یمنیسلامت، و ا  ،ی انرژ  ی هادر داده

کمک کند.    یانرژ  ی هاها در شبکه صحت داده  تائیدبه نظارت و    تواندی م  نیچمانند مصرف برق و گاز، بلاک  ی انرژ   ی هاداده

و   رییتغ  رقابلیغ  صورتبه   نیچبا استفاده از بلاک  تواندی است، م  یکه شامل اطلاعات حساس و شخص  یمنیسلامت و ا   ی هاداده

  یبردار با بهره  توانندی م  ISO/IEC 29100، و  SCTP  ،ISO/IEC 27001  ی د. استانداردهانو به اشتراک گذاشته شو شده    رهیذخ  ،امن

  یهاداده  یخصوص  میو حر   ت یبه بهبود امن  ت،یهو  تائیدو    ریی تغ  رقابلیثبت غ  ی هات یاز جمله قابل  ن،یچبلاک  ی هایژگیاز و 

 .  انجامدی م یمنیبه اطلاعات مهم سلامت و ا یو دسترس تیریاعتماد در مد هبودامر به ب نیحساس کمک کنند. ا
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نظرات   ن،یچو اعتماد کمک کند. با استفاده از بلاک  تی امن  شی به افزا  زین  ی شهروند  ی هادر داده  تواندی م  نیچبلاک  ت،یدر نها

با ارائه    نیچ شود. بلاک  تیریثبت و مد  شفافامن و    صورتبه  تواندیم  ی خدمات شهر  ی هاشهروندان و درخواست  شنهاداتیو پ

.  کندی در اطلاعات شهروندان کمک م  کاری دستاز تقلب و    ی ریکاربران، به جلوگ  تیهو  تائیدو    رییتغ  رقابلیثبت غ  امانهس  کی

  املات و بهبود تع  یاعتماد عموم  شی، به افزاOASISو    ONSموجود، از جمله    ی ها و استانداردهابه همراه پروتکل  یژگیو  نیا

خدمات   تی فیبه بهبود ک   تواندی م   ،یاضاف  تی و شفاف  تیبا ارائه امن  نیچ. بلاککندیکمک م  ی شهر  ی شهروندان و نهادها  انیم

و مقررات مربوط به داده  نیبهبود قوان  توانیراهکارها به طرز موثر، م  نیشهروندان منجر شود. با اعمال ا تیو ارتقاء رضا ی شهر

را   نیچبلاکفناوری  و    ا یاش  نترنت یاستفاده از ا  ی برا  ی قانون  ی هاتیکرد و محدود  ن یرا تضم  شهر هوشمنددر    ی خصوص  میو حر

 .شودی حوزه فراهم م نیافراد و نهادها در ا ی برا داریامن و پا طیمح کی ایجادامکان  ن،ی. همچندیبهبود بخش

 ی ریگجه ینت-5

  یفناور  شرفتیکه با پ   دهدینشان م   هاآنبهبود    ی هوشمند و ارائه راهکارها  ی در شهرها  یخصوص  میو حر  یتی امن  تی وضع  یبررس

  شده تبدیل  هاط یمح   نیا  یاساس  ی هااز چالش  یکیافراد به    یخصوص   میها و حرداده  ت یهوشمند، مسائل امن  ی و گسترش شهرها

افراد هستند که    یخصوص  م یو نقض حر  ی بر یسا  داتیها، تهدبه داده  رمجازیغ   یدسترس  رینظ  ی مسائل شامل موارد  نیاست. ا

هوشمند،    ی در شهرها  یخصوص  میو حر   یت یامن  تیبهبود وضع  ی هستند. برا  هاآنحل    ی و موثر برا  نینو  ی راهکارها  ازمندین

به افراد   یبخشیمناسب، آموزش و آگاه  ی فناور  ی هارساختیز  جادیو مقررات مربوطه، ا  نیاز جمله اصلاح و بهبود قوان  یاقدامات

 تواندی م  نیچو بلاک  ای اش  نترنتیا  ل یاز قب  نینو  ی های از فناور  ی ریگبهره   ن،یاست. همچن  ی ضرور  ع، ینهادها و صنا  ن یب  ی و همکار

ن راهکارها  یکند. با اعمال موثر ا  جادیهوشمند ا  ی در شهرها  ی خصوص  میها و حرو حفاظت از داده  ت یدر امن  توجهیقابل بهبود  

.  شودی ممکن م یخصوص می و حر تیاز امن یی هوشمند با سطح بالا  ی مختلف، امکان ساخت شهرها عینهادها و صنا یو هماهنگ

ارائه راهکارها  نیا  قیدق  وتحلیلتجزیه  ل،یدل  نی به هم هوشمند و    ی شهر  ی هاطی و توسعه مح  شرفتیبهبود، به پ  ی مسائل و 

 . کندی کمک م هاآنشهروندان از  تیرضا شیافزا
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