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Abstract: Money laundering, as a critical challenge for financial systems, has become increasingly complex with the 
advent of cryptocurrencies. Features such as anonymity and the ability for rapid, cross-border transfers have rendered 
cryptocurrencies attractive tools for illicit activities, including money laundering. Machine learning, as an advanced 
technological approach, offers promising capabilities for detecting suspicious patterns and preventing money laundering 
within decentralized financial systems. However, the efficacy of this approach hinges on the formulation of a 
sophisticated criminal policy framework that leverages the opportunities offered by cryptocurrencies while mitigating 
associated risks. This study, employing a descriptive-analytical methodology, examines legal challenges such as the 
absence of comprehensive and harmonized global regulations, regulatory issues like the lack of international standards 
for monitoring cryptocurrency transactions, and technical difficulties, including the complexity and volume of transaction 
data and user anonymity. The findings underscore the necessity of international legal cooperation and harmonized 
criminal policy strategies to combat money laundering in the cryptocurrency domain. Machine learning models, while 
holding significant potential for enhancing oversight and crime prevention, require a robust legal and regulatory 
framework to realize their full potential in addressing financial crimes within this emerging technological landscape. 
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Extended Abstract 

1- Introduction 
Money laundering has long been one of the most pressing 
challenges for global financial systems, and the advent of 
cryptocurrencies has introduced new layers of complexity. 
Due to features such as anonymity, decentralization, and 
rapid cross-border transfers, cryptocurrencies have 
become attractive tools for facilitating illegal financial 
activities, particularly money laundering. In traditional 
systems, money laundering involved complex schemes 
like using shell companies and fake identities, but 
cryptocurrencies have added new dimensions by 
leveraging blockchain technology and peer-to-peer 
transactions. 
Machine learning (ML), as a subset of artificial 
intelligence, presents a promising solution for identifying 
and preventing money laundering activities within the 
cryptocurrency ecosystem. ML algorithms can detect 
suspicious patterns that might go unnoticed through 
traditional monitoring systems. However, the 
implementation of machine learning in financial 
regulation, particularly in cryptocurrency transactions, 
presents legal, regulatory, and technical challenges. These 
challenges are further compounded by the absence of 
comprehensive international legal frameworks governing 
cryptocurrency transactions, which makes cross-border 
enforcement and cooperation difficult. This paper 
investigates the potential of machine learning to combat 
money laundering in cryptocurrency transactions, while 
focusing on the regulatory, legal, and technical obstacles 
that hinder its effectiveness, particularly in the context of 
Iran’s financial system. 

2- Methodology 
This study adopts a descriptive-analytical research 
methodology, utilizing both qualitative content analysis 
and a comparative approach. The analysis focuses on the 
intersection of cryptocurrency, machine learning, and anti-
money laundering (AML) regulations. It examines legal 
texts, regulatory standards, and technical documentation to 
explore the challenges and solutions associated with the 
implementation of machine learning in monitoring 
cryptocurrency transactions. Furthermore, the paper 
compares international frameworks, such as those 
provided by the Financial Action Task Force (FATF), with 
Iran's legal and regulatory system, highlighting gaps and 
opportunities for improvement. 
The research also investigates case studies of how ML 
algorithms such as Random Forests, XGBoost, Graph 
Convolutional Networks (GCNs), and Deep Neural 
Networks have been applied in real-world scenarios to 
detect money laundering activities. These case studies 
provide insight into the strengths and limitations of ML in 
the cryptocurrency space, especially in light of the vast 
amount of data and the anonymity provided by certain 
cryptocurrencies. 

 

3- Results and discussion 
The results show that machine learning models, when 
applied correctly, can significantly enhance the accuracy 
and efficiency of monitoring cryptocurrency transactions. 
Key advantages include: 
• High accuracy: Algorithms like neural networks and 

GCNs detect hidden patterns in large datasets that 
manual or traditional rule-based systems miss. 

• Real-time monitoring: ML allows for immediate 
detection of suspicious behaviors, which is essential 
given the fast-paced nature of cryptocurrency 
transactions. 

• Adaptive learning: ML models continuously improve, 
which is vital for combating constantly evolving 
money laundering tactics. 

• However, several challenges need to be addressed, 
particularly in Iran, including: 

• Legal gaps: Iran’s AML laws do not explicitly address 
ML or cryptocurrency-specific challenges, and the lack 
of global standards complicates cross-border 
enforcement. 

Technical limitations: ML requires substantial 
computational resources and expertise, which are often 
limited in developing economies like Iran. 
Regulatory barriers: Many Iranian cryptocurrency 
exchanges lack clear oversight, making it difficult to 
implement effective ML-based monitoring systems. 

4- Conclusion 
This study highlights the critical role machine learning can 
play in combating money laundering in cryptocurrencies. 
Technologies like Random Forests and GCNs show 
promise but require a supportive legal and regulatory 
framework to be effective. Key recommendations for Iran 
include : 
• Developing clear legal frameworks: Policymakers 

must create regulations for using ML in financial 
monitoring and cryptocurrency transactions, aligned 
with global standards . 

• Strengthening technical infrastructure: Investments in 
computational resources, expertise, and data quality 
are essential for implementing ML-based systems. 

• Promoting international cooperation: Iran should 
engage in global discussions on AML regulations, 
especially related to cryptocurrencies, to align its 
policies with international norms . 

In conclusion, while ML offers substantial promise in 
combating money laundering in cryptocurrency 
transactions, legal, technical, and regulatory reforms are 
essential for realizing its full potential in Iran’s financial 
system. By addressing these challenges, Iran can harness 
the power of ML to enhance its AML capabilities and 
protect its financial system in the increasingly digital and 
decentralized global economy.  
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هایی نظیر ناشناس بودن تري یافته است. ویژگیهاي مالی، با ظهور رمزارزها ابعاد پیچیدههاي کلیدي نظامعنوان یکی از چالشپولشویی، به  :چکیده
عنوان یک ابزار پولشویی تبدیل کرده است. یادگیري ماشینی، بهها را به ابزاري جذاب براي جرایمی همچون  و انتقال سریع و فرامرزي رمزارزها، آن

هاي مالی غیرمتمرکز را دارد. با این حال، موفقیت این فناوري مستلزم  پیشرفته، قابلیت شناسایی الگوهاي مشکوك و پیشگیري از پولشویی در سیستم
برداري کند و هم مخاطرات آن را کاهش دهد. این پژوهش، با روش تدوین سیاست جنایی هوشمندانه است که بتواند هم از مزایاي رمزارز بهره

به بررسی چالش -توصیفی قوانین جامع و جهانی، چالش تحلیلی،  نبود  استانداردهاي بینهاي حقوقی نظیر  براي هاي مقرراتی مانند فقدان  المللی 
پردازد. تأکید بر همکاري ها و ناشناس بودن کاربران میلاي دادههاي فنی از جمله پیچیدگی و حجم باهاي رمزارزي، و چالشنظارت بر تراکنش 

هاي یادگیري دهند که مدل ها نشان میهاي جنایی براي مقابله با پولشویی در حوزه رمزارزها ضروري است. یافتهالمللی و هماهنگی سیاستبین
هاي قانونی و توانند نقش مهمی در بهبود نظارت و پیشگیري از جرایم مالی مرتبط با رمزارزها ایفا کنند، اما این امر مستلزم چارچوبماشینی می

 .نظارتی مناسب است
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 مقدمه   -۱

هاي  هاي مهم فناوري در دههعنوان یکی از نوآوري با ظهور رمزارزها به
هاي مالی جهانی به وجود  هاي جدیدي براي نظامها و چالشفرصتاخیر،  

بیت مانند  به آمده است. در حالی که رمزارزهایی  اتریوم  و  عنوان کوین 
تراکنش تسهیل  براي  مبادلات  ابزارهایی  سطح  بهبود  و  مالی  هاي 

هاي خاص خود به دلیل ویژگی  ؛انداقتصادي مورد استقبال قرار گرفته
مانند ناشناس بودن، عدم وابستگی به نهادهاي مرکزي و قابلیت انتقال 

به فرامرزي،  و  هم سریع  فعالیتطور  براي  مطلوب  ابزاري  به  هاي  زمان 
،  1399سال    لیتنها در اوا  .اندغیرقانونی از جمله پولشویی تبدیل شده

سنگ ده پرونده  تخصص  نیها  مجتمع  شعب  جرا  یدگیرس  یدر    م یبه 
 است  ییاز آنها اتهامات پولشو  یتوجهمفتوح شده که حجم قابل  ي اقتصاد

 یینسبت به پولشو  ي شتریب  یدگیچی در بستر رمزارزها با پ  ییپولشو.  ]1[
  نیدر ا  یمال  ي اهتراکنش  ییو شناسا  ي ریمواجه است؛ چراکه رهگ  یسنتّ

از سوي دیگر،   است.  یسنت  یمال  ي ها ستمیحوزه به مراتب دشوارتر از س
به رمزارزها  گستردگی  و  اجراي قدرت  و  توسعه  امکان  بالقوه  طور 

آورد که بتوانند تري را فراهم میهاي مالی و جنایی هوشمندانهسیاست

 
 مسئول  نویسنده *

هاي مالی آن جلوگیري  زمان با تسهیل تجارت قانونی، از سوءاستفادههم
چالش  این  با  مواجهه  در  که  است  این  در  موضوع  اهمیت  ها، کنند. 

و  سیاست ابزارها  نیازمند  قانون  مجریان  و  نظارتی  نهادهاي  گذاران، 
فضاي   در  پولشویی  از  پیشگیري  و  شناسایی  براي  نوینی  رویکردهاي 

یکی از این ابزارهاي نوین، یادگیري ماشینی است که    .رمزارزها هستند
هاي فراوانی در تحلیل حجم عنوان بخشی از هوش مصنوعی، قابلیتبه

ها و شناسایی الگوهاي مشکوك دارد. استفاده  ها، تراکنشعظیمی از داده
می ماشینی  یادگیري  به از  قابل تواند  و طور  شناسایی  فرآیند  توجهی 

پولشو از  تراکنشپیشگیري  در  به یی  و  بخشد  بهبود  را  رمزارزي  هاي 
بیشتري   سرعت  و  دقت  با  که  بدهد  را  امکان  این  نظارتی  نهادهاي 

یک  فعالیت اتخاذ  با  را  آن  ارتباط  و  کرده  شناسایی  را  مشکوك  هاي 
سیاست جنایی مطلوب در قبال جرایمی نظیر پولشویی در حوزه رمزارزها 

ضرورت   ثیح  نی از ا  نه،یزم  نیدر ا  ییجنا  استیفقدان س  .تحلیل کنند 
  يها ونیبه کنوانس   رانیا  وستنیرغم نپکه به طلبدیم  ییجوبه چاره  ژهیو

تأم تبعاً عدم لزوم رعا  سمیترور  یمال   نیپالرمو و  آنها در    تیو  مقررات 
  وستن یبه پ  یلیتما  رانیکه ا  یدر صورت  شده،ي رمزنگار  ي خصوص ارزها 

ا آ  نیبه  در  با  ندهینهادها  باز  باشد،  نداشته  به    دی هم  مربوط  مقررات 

mailto:mgoodarzi359@gmail.com
mailto:khaghani@samt.ac.ir
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طر  ییپولشو مؤسسات    شدهي رمزنگار  ي ارزها  قیاز  و  کند  اجرا  را 
 .]2[ سازد نی قوان نیا ي ارزها را ملزم به اجرا نیدهنده خدمات اارائه

 ي در راستا  یالملل نیب  ي ها ي و بدون همکار  ییتنهابه  تواندی نم  رانیا
پولشو با  پولشو  ییمبارزه  با  مبارزه  بردارد.  ا  ییگام  داستان    ران یدر 

و   ردیگیم  دهیرا ناد  یاست که هم اصل محرمانگ  ي بارو غم  زیانگ شگفت
شفاف اصل  م   تیهم  قربانگاه  به  سیاست   .]3[  بردیرا  داراي  نه  ایران، 

نه پیرو سیاست   به رمزارزها است،  (احتیاطی) نسبت  جنایی مدل زرد 
داستان با سیاست جنایی  ریمیِ سزاگرا) و نه همحجنایی مدل قرمز (ت

واقع، در  .  ]4[باشد  می  انگار) مدل سبز (روادار و موافق با رمزارزها و ناجرم 
سیاست جنایی خاصی در قبال رمزارزها و جرایم ناشی یا همبسته با آنها 

ندارد وجود  کشور  بهمن  .در  مورخ  سال  بخشنامه  سوي   1397ماه  از 
هاي پرداخت بانک مرکزي با عنوان هاي نوین اداره نظام معاونت فناوري 

بیان   و  اعتبارسنجی  جهت  در  رمزارزها»،  حوزه  ضوابط  و  «الزامات 
تهیویژگی لحاظ  به  و  است  شده  مقرر  ارزها  این  از  هاي  بودن 

مقررات مقررات از  تقنین،  دقیق  معناي  به  شکلی،  و  محتوایی  گذاري 
در این مقاله   .هاي این ارزها استسان گزارشی از ویژگیخاص، صرفاً به

در   پولشویی  شناسایی  در  ماشینی  یادگیري  نقش  تا  است  تلاش شده 
ویژه از آن جهت  هاي رمزارزي مورد بررسی قرار گیرد. این امر بهتراکنش

اهمیت دارد که مقالات و تحقیقات قبلی عمدتاً به مباحث فنی و فناوري  
گذاري و قانونی در این  هاي حقوقی، سیاستو کمتر به تحلیل  اندپرداخته

اند. بنابراین، این پژوهش تلاش دارد تا با ارائه دیدگاهی زمینه توجه کرده
چندجانبه، گامی در جهت تکمیل ادبیات موجود در این حوزه بردارد و 

تواند از اي که میبه تبیین ضرورت توجه به سیاست جنایی هوشمندانه
نمایدسوءاستفاده کند، کمک  جلوگیري  رمزارزها  حوزه  در  مالی    .هاي 

هاي حقوقی، مقرراتی و فنی استفاده مسئله اصلی این پژوهش به چالش 
هاي رمزارزي از یادگیري ماشینی براي شناسایی پولشویی در تراکنش

بینبازمی استانداردهاي  و  جامع  قوانین  نبود  سو،  یک  از  المللی گردد. 
م براي  دیگر، مشخص  سوي  از  و،  رمزارزها  حوزه  در  پولشویی  با  قابله 

ها، هاي ناشناس در این تراکنشپیچیدگی فنی تحلیل حجم بالاي داده
سیاست تدوین  از ضرورت  مؤثر  استفاده  و  هوشمندانه  جنایی  هاي 

پررنگ فناوري  را  نوین  دنبال هاي  به  پژوهش  این  است.  کرده  تر 
چالشپاسخ این  به  بهرهگویی  براي  راهکارهایی  ارائه  و  از ها  برداري 

یادگیري ماشینی در شناسایی و پیشگیري از پولشویی است. ذیل پرسش 
اصلی مزبور، سؤالاتی قابل طرح است که این مقاله در کندوکاو پیرامون  

 :هاستآن
توان قوانین و مقررات حقوقی را براي استفاده از یادگیري چگونه می .1

  هاي رمزارزي بهبود بخشید؟ ماشینی در شناسایی پولشویی در تراکنش
چالش  .2 با  مقابله  براي  فنی  راهکارهاي  دادهچه  تحلیل  هاي  هاي 

 رمزارزي از طریق یادگیري ماشینی وجود دارد؟ 

 
1  MashineLearning 
2  Deep Neural Networks 
3  Random Forest 

توان تدوین کرد که از  اي میهاي جنایی هوشمندانهچگونه سیاست .3
فناوري یادگیري ماشینی در مقابله با پولشویی در حوزه رمزارزها بهره 

 ببرند؟

 پیشینه پژوهش -۲
شـدن بزهکاري و سـیاسـت  کتاب ارزهاي مجازي؛ جهانیخلیلی پاجی در 

شـدن بعضـی  جنایی که در نشـر میزان به چاپ دوم رسـیده اسـت، جهانی
هجلوه دملیتی بـ ان چنـ ــط مرتکبـ ابی توسـ الی ارتکـ اريِ مـ اي بزهکـ طور  هـ

ازمان ریح کرده و هاي جنایی یافته یا در قالب گروهسـ اختارمند را تشـ سـ
هاي سـیاسـت جنایی در پیشـگیري  تدابیر تقنینی، قضـایی و اجرایی نظام

ــت ا را تبیین کرده اسـ ه  .و مجـازات جرایم رمزارزهـ العـ اي کـه در در مطـ
«مجله کنترل پولشــویی» منتشــر شــد، به بررســی کاربرد یادگیري  

هاي ارزهاي براي شـناسـایی و مقابله با پولشـویی در صـرافی  1ماشـینی
ه روش ــان داد کـ د. این تحقیق نشـ ال پرداختنـ اي فعلی براي دیجیتـ هـ

ویژه در زمینه  شـناسـایی پولشـویی ناکارآمد بوده و نیاز به بهبود دارند؛ به
ــه چهار الگوریتم یادگیري نظارت ــده، این ارزهاي دیجیتال. با مقایس ش

ه ــمیم بـ ت تصـ ه الگوریتم درخـ د کرد کـ أکیـ ه تـ العـ اص براي مطـ طور خـ
تر است. هاي رمزارزي مناسبهاي مشکوك در صرافیشناسایی تراکنش

ــعـه فنـاوري  هـاي نوین براي نتـایج این پژوهش همچنین بر اهمیـت توسـ
 .مبارزه مؤثرتر با پولشویی تأکید دارد

ــی   پژوهشـ تحلیـل کلاندیگر  در  و  «تجزیـه  عنوان  براي بـا  داده 
بینی رفتارهاي مالی بر اسـاس یادگیري ماشـین» نشـان دادند که پیش

اده از الگوریتم ــتفـ د الگوریتم گرگ  اسـ اننـ ــین مـ اشـ ادگیري مـ یـ اي  هـ
ــتري می هـاي مـالی و تحلیـل رفتـارهـاي  بینی بحرانتوانـد در پیشخـاکسـ

د. این مطالعه با بهره ادي مؤثر باشـ رکت   136هاي  گیري از دادهاقتصـ شـ
ال  ان داد که مدل   1397تا   1394هاي  بین سـ ین  نشـ هاي یادگیري ماشـ

ا کلان بـ ب  ه پیشداده میدر ترکیـ بـ د  ــریعبینی دقیقتواننـ تر تر و سـ
ــتگی و بحران ــکسـ اي دیگر بـه در مطـالعـه.  هـاي مـالی کمـک کننـدورشـ

ین و یادگیري عمیق در هاي یادگیري ماشــبررســی اســتفاده از تکنیک
عه  رورت توسـ ویی پرداختند. این تحقیق بر ضـ ایی و مقابله با پولشـ ناسـ شـ

ویژه در حوزه هاي مشـکوك، بههاي مؤثر براي شـناسـایی تراکنشتکنیک
دل  د دارد. در این پژوهش، از مـ أکیـ ا، تـ ادگیري عمیق و رمزارزهـ اي یـ هـ

الگوریتم  ، 3، جنگل تصادفی2یادگیري ماشین شامل شبکه عصبی عمیق
K  بیت   دادهبا اســتفاده از مجموعه  5و بیز ســاده4نزدیک ترین همســایه

وي  تبهره   6کوین بیضـ ده اسـ ی در یکی از تحقیق  .گرفته شـ ها، به بررسـ
هاي قانونی و مقرراتی مرتبط با اسـتفاده از یادگیري ماشـینی در چالش

ــویی در تراکنش ــایی پولش ــناس هاي رمزارزي پرداختند. این مطالعه  ش
ان داد که اگرچه الگوریتم یل بالایی در نشـ ینی پتانسـ هاي یادگیري ماشـ

ارچوب دوین چـ ه تـ از بـ ان نیـ ا همچنـ د، امـ ه دارنـ انونی و این زمینـ اي قـ هـ
ها وجود مقرراتی مناسب براي حمایت از استفاده گسترده از این فناوري 

4  K-Nearest Neighbors 
5  Naive Bayes Classifiers 
6  Elliptic Bitcoin 
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هاي  المللی براي تدوین سیاستدارد. این تحقیق بر اهمیت همکاري بین
 .جنایی مناسب در مقابله با پولشویی تأکید کرد

مطــالعــه   یــک  ــرفــتدیگر،  در  بــهپیشـ در  اخیر  کــارگیري هــاي 
ینی و تکنیکالگوریتم ایی  هاي دادههاي یادگیري ماشـ ناسـ کاوي براي شـ

هاي رمزارزي بررسی شده است. این ها و پولشویی در تراکنشناهنجاري 
چین متمرکز اسـت  هاي بلاكها در شـبکهپژوهش بر نظارت بر تراکنش

هاي  هاي یادگیري ماشــینی با تکنیکدهد که ترکیب روشو نشــان می
هاي نظارتی منجر  تواند به بهبود دقت و کارایی سیستمتحلیل گراف می

ه، اهمیـت کیفیـت داده العـ ــود. در این مطـ ا براي آموزش مـدل شـ هـاي  هـ
ه ــینی بـ اشـ ادگیري مـ الشیـ ه و چـ د قرار گرفتـ أکیـ ا و طور ویژه مورد تـ هـ

یرهاي تحقیقاتی آینده در این حوزه ده اسـت  مسـ ی شـ اي  در مقاله. بررسـ
ــت ــیاسـ ــنوعی در چرخه سـ گذاري  با عنوان «واکاوي نقش هوش مصـ

اربرد هوش  اد مختلف کـ ــی ابعـ ه بررسـ ب»، بـ عمومی؛ رویکرد فراترکیـ
یاسـت ها دریافتند که هوش گذاري عمومی پرداختند. آنمصـنوعی در سـ

ایی الگوهاي موجود، به دادهتواند با تحلیل کلانمصـنوعی می ناسـ ها و شـ
یاسـتاولویت ائل و تدوین سـ واهد کمک کند.  بندي مسـ هاي مبتنی بر شـ

الش ال، چـ ا این حـ ــلی در بـ ه موانع اصـ اي اخلاقی و امنیتی، از جملـ هـ
 .رونداستفاده گسترده از این فناوري در این حوزه به شمار می

دهد که اسـتفاده از یادگیري ماشـینی در  تحقیقات گذشـته نشـان می
رعت در  ط رمزارزها به سـ ویی توسـ گیري از پولشـ ایی و پیشـ ناسـ حال شـ

هاي فنی مهمی در این زمینه رخ داده اسـت. اما توسـعه اسـت و پیشـرفت
ــتر بر جنبه ــته و کمتر به ابعاد این مطالعات بیشـ هاي فنی تمرکز داشـ

اند. این مقاله ها پرداختهگذاري مرتبط با این فناوري حقوقی و سـیاسـت
تفاده از  ت جنایی و اسـ یاسـ با هدف پر کردن این خلأ، بر ارتباط میان سـ
یادگیري ماشــینی در مقابله با پولشــویی توســط رمزارزها تأکید دارد و 

ــان می ه قوانین و نشـ ه بـ ــامـل توجـ ه، شـ انبـ دجـ ه رویکردي چنـ د کـ دهـ
در این پژوهش، نقش یادگیري ماشـینی    .گذاري، ضـروري اسـتسـیاسـت

هاي رمزارزي و ارتباط آن با سـیاسـت  در شـناسـایی پولشـویی در تراکنش
از این جرم مورد بررســی قرار گرفته اســت. براي جنایی در پیشــگیري  

تفاده شـده این منظور، از روش هاي پژوهش توصـیفی و تحلیل محتوا اسـ
ــت. این روش هاي اطلاعاتی اي و پایگـاهها، با تکیـه بر منـابع کتـابخـانهاسـ

کنند. این معتبر علمی، امکان تحلیل جامع و دقیق موضـوع را فراهم می
تهپژوهش با اتخاذ رویکردي بین هاي حقوقی و اي، به ترکیب تحلیلرشـ

فنی پرداخته اسـت. تأثیرات و کاربردهاي فناوري یادگیري ماشـینی در 
ویی، نه ایی پولشـ ناسـ تنها از منظر فنی بلکه از دیدگاه حقوقی و زمینه شـ

ت یاسـ ت. کارایی و قابلیتسـ ی قرار گرفته اسـ هاي  گذاري نیز مورد بررسـ
هاي موجود در ها و فرصـتاز پولشـویی، چالشاین فناوري در پیشـگیري  

ت یاسـ دهاین زمینه و تأثیرات آن بر سـ اند. در هاي جنایی نیز ارزیابی شـ
تاین بین، چارچوب یاسـ تفاده هاي قانونی و سـ هاي جنایی مرتبط با اسـ

اوري  ــده و خلأهـا و از فنـ ــویی تحلیـل شـ ا پولشـ ارزه بـ هـاي نوین در مبـ
هاي موجود در قوانین و مقررات جاري شـناسـایی و پیشـنهاداتی  چالش

با وجود تلاش   .هاي جنایی ارائه شده استبراي بهبود و تقویت سـیاسـت
ت دودیـ امع و دقیق، برخی محـ ک پژوهش جـ ام یـ انجـ ا در این براي  هـ

هایی همچون دسـترسـی محدود به مطالعه وجود داشـته اسـت. محدودیت

گیري ماشــینی که برخی منابع، تغییرات ســریع در حوزه رمزارزها و یاد
ــت برخی از یـافتـه هـا را تحـت تـأثیر قرار دهـد، و تنوع قوانین و ممکن اسـ

ــطح بین ــوار مقررات در سـ ارچـه را دشـ المللی کـه تحلیـل جـامع و یکپـ
 .هاي این پژوهش بوده استسازد، از جمله چالشمی

از  وضعی گیري پیش هاي شناسایی وفناوري -۳
 پولشویی

دهه  ژهیوبه  ،یمختلف   ي ها ي فناور شناسابه  ر،یاخ  ي هادر  و   ییمنظور 
  يشامل ابزارها  هاي فناور  نیاند. اکار گرفته شدهبه  ییاز پولشو   ي ر یجلوگ

هستند   ینیماش   ي ر یادگ ی  ي هاتمیو الگور  ن،یبلاکچ  لی داده، تحل  لیتحل
به براکه  خاص  با  شده  یطراح  ییپولشو  ي الگوها  ییشناسا  ي طور  اند. 
وجود آورده به  ي فناور  نیکه ا  ي دیجد  ي ها یدگ یچیرمزارزها و پ   ظهور

با توجه به   ران،یشده است. در ا   ي ضرور   ها ي فناور  نی است، استفاده از ا
و اصلاحات آن در سال   1386مصوب    ییقانون مبارزه با پولشو  ي اجرا

 لیو تحل  ین یماش  ي ریادگیمانند    شرفتهیپ  ي ها ي ، استفاده از فناور1397
مورد توجه قرار    دیجد  ینظارت  ي کردهایاز رو  یعنوان بخشبه  نیکچبلا

ز نبود  اما  است؛    یقانون  ي هاو چارچوب  یکاف  یفن  يهارساخت یگرفته 
شدن کامل   ییاجرا  ي برا  ي ادیز  ي هاهمچنان چالش  نهیزم  نیدر ا  حیصر

 به همراه دارد. هاي فناور نیا

 ها تحلیل داده  -1-3
بهداده  لیتحل  ي ابزارها نهادها  ژهیوها،  نظارت  یمال  ي در  منظور به  ،یو 
فعال  یرقانونیغ  ي الگوها   ییشناسا پولشو  ي ها تیو  به   ییمشکوك 

مانند    ییهاکیابزارها با استفاده از تکن  نیمؤثر باشند. ا  اریبس  توانندیم
از   ي ر یشگیو پ  ییبه شناسا  سک،یر   یابیو ارز  ،ي سازهیروند، شب  لیتحل
م  یرقانونیغ   ي ها تیفعال اکنندیکمک  و   نی.  پردازش  به  قادر  ابزارها 
  يالگوها   توانندیتراکنش هستند و م   ي ها از داده  عیوس  ي ها حجم  لیتحل

  ن ی ا  ي سازادهیپ  ران،یدر ا.  ]5[  کنند  ییرا شناسا  یرقانونیو غ   ي رعادیغ
 ارد د  ازین  یو آموزش پرسنل نظارت  ترشرفتهی پ  ي هارساختیبه ز  هاستمیس

کرده   لیتحل  ترقیطور دق را به  ي و رمزارز  یمال  ي هاتراکنش  ي هاتا داده
از   ي ر یگمثال، با بهره  ي کرد. برا  ییموقع شناسامشکوك را به   ي و الگوها

نهادها  هاي فناور  نیا پ  توانیم  ران،ی ا  ینظارت  ي در  و    ير یگیبه کشف 
  زارزها فعال در حوزه رم  ي هایها و صرافمشکوك در بانک  ي هاتراکنش

به که  فعالپرداخت  فضا  یطور  م   تال یجید  يدر  احتمال   کنندیکار  و 
 وجود دارد.  ییپولشو ي ها براسوءاستفاده از آن

 تحلیل بلاکچین  -2-3
 کیعنوان  به  نیخاص رمزارزها و استفاده از بلاکچ  ي هایژگیبا توجه به و
 کند، یثبت م  رییتغ   رقابلیصورت غها را بهکه تراکنش  شدهع یدفترکل توز

 لیتبد  ییدر مبارزه با پولشو  ي دیکل  ي از ابزارها  یکیبه    نیبلاکچ  لیتحل
ابزارها از  استفاده  با  است.    ی ظارتن  ي نهادها  ن،ی بلاکچ  لیتحل  ي شده 

دقبه  توانندیم مس   یمال  ي هاتراکنش  ترقیطور  و  کرده  نظارت   ر یرا 
رد  ییپولشو ا.  ]6[  کنند  یاب یرا  سر  ران،یدر  رشد  به  توجه  بازار    ع یبا 
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 ن یدر ا  یررسمیو غ  یطور رسمکه به  ي اقتصاد   ي هاتیرمزارزها و فعال
م انجام  فناور  شود،یحوزه  از  به   تواندیم   نیبلاکچ  لیتحل  ي استفاده 

وجوه مشکوك کمک    یابیها و رددر تراکنش  يرعادیغ  راتییتغ  ییشناسا
بر استفاده   رانیا  ییمبارزه با پولشو  نیقوان  دیکند. با توجه به تأک  یانیشا

و   شتریب  تیشفاف  جادیبه ا  تواندیم  نی بلاکچ  لیتحل  ن،ینو  ي هاي از فناور
فعال با  پولشو  یرقانونیغ   ي ها تی مقابله  با  حوزه    ییمرتبط   رمزارزها در 

 کمک کند. 

 هاي یادگیري ماشینی الگوریتم -3-3
پ  یکی  ی نیماش   ي ریادگی شناسا  هاي فناور  نیترشرفتهیاز  و    ییدر 
ا   ییاز پولشو  ي ر یشگیپ  ییبالا  ي برداربهره  تیقابل  زین  رانیاست که در 

  دهیچ یپ  ي الگوها   ییقادر به شناسا  ی ن یماش   ي ریادگی  يها تمیدارد. الگور
پ داده  یرقانونیغ  ي ها تیفعال   ینیبشیو  اساس  و   یخیتار  ي هابر 
ا  .هستند  شرفتهیپ  ي ها لیتحل مال  ینظارت  ي نهادها  ران،ی در  با    یو 
به   ي هاتراکنش  توانندیم  هاتمیالگور  نیا  ي ر یکارگبه را  طور مشکوك 

کنند. با    ي ر یجلوگ  هیدر مراحل اول  یی کرده و از پولشو ییخودکار شناسا
  ی فن   ي هارساختیتوسعه ز  ازمندین  هاي فناور  نیا  ي ری کارگبه   ن،یوجود ا

طور خاص، کامل محقق نشده است. به  ورطاست که تاکنون به  یو آموزش
 2بوست»یجکسیو «ا  1»یمانند «جنگل تصادف  ي اشرفتهی پ  ي ها تمیالگور

کمک کنند؛  یمال ي هاپنهان در تراکنش ي الگوها ییبه شناسا  توانندیم
رمزارزها    ق یاز طر  ییها مربوط به پولشوتراکنش  نیاز موارد، ا  ي اریدر بس

استفاده    ،یو نظارت  یقانون  ي هاتیبا توجه به محدود  ران،یا  در.  ]7[هستند
ا مهم   تواندیم  هاي فناور  نیاز  تقو   ینقش   ی نظارت  ي هاستمیس  تیدر 

مشکوك   ي ها تیاز فعال   ي ترع یو سر  ترقیدق  ییکند و شناسا  فایکشور ا
 کند. ریپذرا امکان

 یادگیري ماشینی با هوش مصنوعی باط ارت -۴
هاي کلیدي هوش مصنوعی،  عنوان یکی از زیرشاخهیادگیري ماشینی به

ایفا می این حوزه  توسعه  و  بسیار مهمی در پیشرفت  کند. هوش  نقش 
شود که هاي علمی و مهندسی اطلاق میطور کلی به تلاشمصنوعی به

هایی است که قادر به انجام وظایف انسانی مانند هدف آن ساخت سیستم
عنوان یکی از  گیري باشند. یادگیري ماشینی به تفکر، یادگیري و تصمیم

شود.  ابزارهاي اصلی براي دستیابی به اهداف هوش مصنوعی شناخته می
به فناوري  زمینهاین  در  جمله  ویژه  از  مختلفی  زبان "هاي  پردازش 

اي استفاده طور گسترده  به و رباتیک  4"بینایی کامپیوتري"،    3"طبیعی
به.  ]8[  شودمی ماشینی  یادگیري  توسعه  ایران،  از  در  بخشی  عنوان 

هاي هوش مصنوعی براي شناسایی و پیشگیري از جرایمی نظیر  فناوري 
به رمزارزها  طریق  از  مالی کشور، پولشویی  و  نظارتی  نهادهاي  در  ویژه 

 
1 Random Forest 

2  XGBoost (Extreme Gradient Boosting) الگوریتم یادگیري ماشینی   یک
هاي رمزارزي هاي پولشویی در تراکنشاست که براي شناسایی و پیشگیري از فعالیت

تواند الگوهاي هاي تقویتی قدرتمند و دقیق، می کاربرد دارد. این الگوریتم با ایجاد مدل 
تر و مؤثرتري در حوزه هاي دقیقها را شناسایی کرده و به تحلیلپیچیده و مخفی در داده

نیاز   اما چالشمورد  زیرساختاست.  نبود  هایی چون کمبود  فنی،  هاي 
براي  مانعی  همچنان  انسانی  نیروي  آموزش  مشکلات  و  جامع  قوانین 

 .روندها به شمار میبرداري کامل از این فناوري بهره

 پردازش زبان طبیعی  -4-1
است که    یهوش مصنوع  ي هارمجموعهیاز ز  یکی  یعیزبان طب  پردازش
تحل انسان  لیبه  زبان  به پردازدیم  یو درك  تحل.  مثال،  متون   لیعنوان 

چت و  پلتفرممبادلات  در  شناسا  تواندیم  ي رمزارز  يهاها    یی به 
الگوها  ي ها تیفعال با    ران،ی]. در ا9کمک کند [  ییپولشو  ي مشکوك و 

  یو استفاده از زبان فارس  ي رمزارز  يهاپلتفرم  زافزونتوجه به توسعه رو 
تراکنش بهرهدر  مرتبط،  مکالمات  و  طب  ي ر یگها  زبان  پردازش   ی عیاز 

کمک    یمال   ي هامتون و مکالمات مربوط به تراکنش  لیبه تحل  تواندیم
 ییمشکوك و پولشو  ي ها تیفعال  ییدر شناسا  ژهیوبه  ،ي فناور  نیکند. ا
پ تراکنش  هاامیدر  با  مرتبط  مکالمات    ي نهادها  ي برا  ، ي رمزارز   ي هاو 
و رصد   لیکه تحل  یطیخصوص در شرادارد؛ به  ي ادیارزش ز  رانیا  ینظارت

 .همراه است ییهابا چالش ي مکالمات و متون رمزارز

 کامپیوتري  بینایی -4-2
تحل  يوتریکامپ  یینایب و  پردازش  و  ریتصاو  لیبه  . پردازدیم  دئوهایو 

  ران یممکن است کمتر باشد، در ا   ییآن در پولشو  میهرچند کاربرد مستق
 يهامستندات و مدارك مرتبط با تراکنش  لیو تحل  ییدر شناسا  تواندیم

[  دیمف  ي رمزارز ا10باشد  از  استفاده  تحل  ي فناور  ن ی].  و    لیدر  اسناد 
تراکنش  یرکمدا در  م  ي ها که  ارائه    يبرا   تواندیم  شود،یمشکوك 

و دقت   تیکارآمد باشد و به بهبود شفاف  رانیا  ییو قضا  ییاجرا  ي نهادها
 کمک کند.  ییپولشو یابیدر رد

  یادگیري عمیق -3-4
 ژهیوبه  ،ین یماش  ي ر یادگی  شرفتهیپ  ي هاکیاز تکن  یکی   ، 5قی عم  ي ریادگی

 تواند یم  ي فناور  نی. ارودیکار مبه   می و حج  دهیچیپ  ي ها داده   لیدر تحل
کمک کند و   ینظارت  ي ها ستمیس  ییبه بهبود دقت و کارا  ي طور مؤثربه

شناسا فعال  ترعی سر  ییبه  مؤثرتر  تراکنش  یرقانونیغ  ي ها تیو    يهادر 
[  تالی جید  یالم شود  ا11منجر  در  سر  ران،ی].  رشد  به  توجه    عیبا 

از  تراکنش  یدر برخ  تی و نبود شفاف  ي رمزارز  ي هاتراکنش ها، استفاده 
ها در تراکنش  رمعمول یغ  ي الگوها   ییبه شناسا  تواندیم   قیعم   ي ریادگی

پ مدل   ي هاتی فعال   ینیبشیو  کند.  کمک  عصب  ي هامشکوك    ی شبکه 
بازگشت  یچشیپ  ي هاشبکه  ژهیوبه  ق،یعم به تحل  ،ی و    يهاداده  لیقادر 

  یی به شناسا  ي ترق یطور دقبه  توانندیهستند و م  اسی مقو بزرگ  ده یچیپ
ا  ییپولشو شرا  ران یدر  در  تراکنش  یطیبپردازند.  در   ي هاکه  مشکوك 

کند.   کمک  مالی  جرایم  با  مبارزه  و  جنایی  تحلیل به  XGBoostسیاست  در  ویژه 
هاي بزرگ و پیچیده مفید است و بهبود عملکرد نظارتی و اجرایی را در این زمینه داده

 سازد.ممکن می
3  Natural Language Processing 
4  Computer Vision 
5  Deep Learning 
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دل به  رمزارزها  پ  لیبستر  و  بودن  دارند،   ییبالا  یدگیچیناشناس  که 
مشکلات   نیبه حل ا  تواندیم  قیعم  ي ریادگیها دشوار است،  آن  ییشناسا

 کمک کند. 

هاي یادگیري ماشینی و  الگوریتمانواع  -4-4
 ها کاربردهاي آن 

 ي برا  ینیماشـ  ي ریادگی  ي هاتمیاسـتفاده از انواع مختلف الگور  ران،یدر ا
مؤثر باشـد. با توجه    اریبسـ تواندیم  ،ییپولشـو رینظ  ،یمال  میمقابله با جرا

ــ  نکهیبه ا ها  تراکنش ي کشــور با حجم بالا  یو نظارت  یمال  ي هاســتمیس
تند و بخشـروبه ت به فعالاز آن  یرو هسـ کوك   ي هاتیها ممکن اسـ  ومشـ

انونیغ د، الگور  یرقـ ــنـ اشـ اتمیمرتبط بـ ــ  ي ریادگیـ  ي هـ اشـ د    ،ینیمـ اننـ مـ
اتمیالگور ارت، م  ي ریادگیـ  ي هـ نظـ دون  ارت و بـ نظـ ت  دیتحـ ه   تواننـ بـ

کمک   یمال میاز وقوع جرا  ي ریشــگیمشــکوك و پ  ي الگوها  ییشــناســا
 :شوندیم  میتقس یبه سه دسته اصل یطور کلبه  هاتمیالگور نیکنند. ا

  هاي یادگیري تحت نظارتالگوریتم -4-4-1
نظارتالگوریتم تحت  یادگیري  از  1هاي  تکنیکاصلی یکی  هاي  ترین 

خورده مورد هاي برچسبیادگیري ماشینی هستند که براي تحلیل داده
می قرار  الگوریتماستفاده  این  دادهگیرند.  اساس  بر  شامل ها  که  هایی 

و خروجیورودي  به آموزش میهاي مشخص هستند،  ها  قادر  تا  بینند 
طبقهپیش یا  دادهبینی  شوندبندي  جدید  هاي  الگوریتم.  ]12[  هاي 

هاي رمزارزي  هاي تراکنشتوانند به تحلیل دادهیادگیري تحت نظارت می
الگوریتم این  ایران کمک کنند.  از دادهدر  با استفاده  و  ها  تاریخی  هاي 

آن روي  بر  تراکنشآموزش  قادرند  و  ها،  کرده  تحلیل  را  جدید  هاي 
ویژه در شرایطی که ایران به  هاي مشکوك را شناسایی کنند. بهتراکنش

توانند  ها میهاي نظارتی مالی است، این الگوریتمدنبال ارتقاي سیستم
گزارش و  تراکنشدر شناسایی  نظارتی دهی  مقامات  به  غیرقانونی  هاي 
  .نقش مهمی ایفا کنند

  هاي یادگیري بدون نظارتالگوریتم -4-4-2
نظــارتالگوریتم بــدون  یــادگیري  مهم  2هــاي  از  ابزارهــاي یکی  ترین 

ــتند که براي تحلیل داده ــینی هس ــب و یادگیري ماش هاي بدون برچس
ان در داده اي پنهـ ارهـ ــف ســـاختـ ا طراحی شـــدهکشـ د. برخلاف هـ انـ

خورده کار هاي برچســبهاي یادگیري تحت نظارت که با دادهالگوریتم
ها به دنبال شـناسـایی الگوها و سـاختارهاي داخلی کنند، این الگوریتممی

ها هسـتند.  بندي دادهها بدون نیاز به اطلاعات قبلی در مورد دسـتهداده
ا، این الگوریتم ــویی از طریق رمزارزهـ ه پولشـ ا میدر زمینـ ه هـ د بـ تواننـ

هاي مشکوك کمک کنند. برخی شناسایی الگوهاي غیرمعمول و فعالیت
 :هاي یادگیري بدون نظارت به شرح زیر استترین الگوریتماز مهم

 
1 Supervised Learning Algorithms. 
2 Unsupervised Learning Algorithms. 

 هاي اصلیتحلیل مؤلفه  -4-4-3
کاهش ابعاد داده است که    ي هاکیاز تکن  یکی  3یاصل  ي ها مؤلفه  لیتحل

شناسا داده  یاصل   ي هایژگیو  ییبه  در  مهم  کمک    ي چندبعد  ي هاو 
 رمعمول یغ  ي الگوها  ییشناسا  ي برا  رانی در ا  تواندیم  کیتکن  نی. اکندیم

ابزار   نیمؤثر باشد. ا   ي رمزارز  ي هاتراکنش  ي هاداده  یدگ یچیو کاهش پ
  یبه مقامات نظارت  ،ی اصل  ي ها یژگیها و استخراج وداده  ي سازبا فشرده
کنند.    ییمشکوك را شناسا  ي هاتراکنش  ي شتریتا با دقت ب  کندیکمک م

 ران، یشده در اانجام  ي هاو تراکنش  ی مال   ي ها داده  ي با توجه به حجم بالا
  نهیدر زم  ترقیدق  ییبه شناسا  تواندیم   یاصل  ي هامؤلفه  لیاستفاده از تحل

 .کند یانیرمزارزها کمک شا  قیاز طر ییولشوپ

 پولشوییرمزارزها براي ارتکاب   بسترمندي -5
ــو  ــودیاطلاق م  یو اقـدامـات  نـدهـایاز فرا  ي ابـه مجموعـه  ییپولشـ کـه    شـ

ــل از فعـال  ي درآمـدهـا لیـمنظور تبـدبـه بـه منـابع   یرقـانونیغ  ي هـاتیـحـاصـ
ــروع م یکه به نظر قانون  یمال ــودیکار گرفته مبه  ند،یآیو مشـ  نی. اشـ
ــامـل چنـد  نـدیفرا ــت کـه هر    نیمعمولاً شـ ه اسـ بـه   یبـه نوع  کیـمرحلـ

ان ک م  یمنشـــأ واقع  هیـوجو ت  ي ســـازپنهـ دیوجوه کمـ ا ظهور  کنـ . بـ
اور ــده و متنوع  تردهیـچیپ  نـدیفرا  نیو رمزارزهـا، ا  دیـجـد  ي هـاي فنـ تر شـ

ــت ــو در .اسـ به  ژهیوبه نیبلاکچ  ي رمزارزها و فناور  تال،یجید  ییپولشـ
  ، ی سنت  ي هابه واسطه  ازیو عدم ن  ینسب  یناشناس  رینظ  ییهایژگیو  لیدل
و ي برا ي دیجد  ي هانهیزم تفاده از  نیاند. افراهم کرده  ییپولشـ امل اسـ شـ

و استفاده از  تال یجید  ي هاپول فیک  نیرمزارز، انتقال وجوه ب ي هایصراف
ا اي ورفنـ دهیمخف  ي هـ د متراکنش  کننـ اننـ ا مـ ایهـ ــرهـ او توکن  کسـ   يهـ

 ي هایژگیو لیبه دل ژهیورمزارزها به قیاز طر ییناشـناس اسـت. پولشـو
ت که به   دهیچیپ  ي هاکیتکن  ازمندین  ها،ي فناور نیخاص ا و نوآورانه اسـ
ــ ــکوك در   ي هاتیها و فعالتراکنش  ي الگوها قیدق  لیو تحل یبررس مش

 عیبا توجه به رشـــد ســـر  ران،یا در .پردازدیم  رمتمرکزیغ  ي هاشـــبکه
ــتفاده از رمزارزها و نبود قوان ــتفاده از ا نه،یزم نیجامع در ا نیاس  نیاس

ــو ي برا ي فناور ــل  ي هایاز نگران یکیبه    ییپولشـ  ینظارت ي نهادها یاصـ
ــت. نهـادهـا  لیـتبـد ــده اسـ ــور بـا  ینظـارت  ي شـ ــاخـتیز  دیـکشـ و   هـارسـ

ارچوب اچـ انون  ي هـ د  یقـ ا پو  ي را برا  ي دیـجـ ه بـ ابلـ ــومقـ   قی از طر  ییلشـ
 .کنند نیرمزارزها تدو

هاي پیشگیري سختی  هاي رمزارزها و ویژگی  -5-1
 پولشویی آنها در مهار   وضعی از 

ابزارهادارند که آن  یخاص  ي هایژگیو  رمزارزها   ي جذاب برا  ییها را به 
اکندیم  لیتبد  انیشوپول  در  با   ي برا  یخاص   ي هاچالش  ران، ی.  مقابله 

  يهارساختیرمزارزها وجود دارد که شامل ضعف ز  ق یاز طر  ییپولشو
قانون  ،ینظارت چارچوب  همچن  حی صر  ینبود  ب  نی و    ی المللنیمشکلات 

ت با  محدود  هام یحرمرتبط  مانند   ییهایژگیو  .است  یجهان  ي ها ت یو 

3  Principal Component Analysis  
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غ بودن،  بالا  رمتمرکزی ناشناس  حجم  و  شناساتراکنش  ي بودن    یی ها، 
رد  تیهو و  غ  یابیکاربران  وجوه  بر    یرقانونیمنشأ  نظارت  و  دشوار  را 

ها و عدم  ناشناس بودن تراکنش  ژه،یو. بهسازندیم  تردهی چ یها را پتراکنش
  يهاتراکنش  انجامو امکان    نیبودن بلاکچ  رمتمرکزیغ  ،ي وجود نهاد مرکز

واسطه  یجهان ز  ،یسنت  یبانک  ي هابدون    ينهادها  ي برا  ي ادیمشکلات 
بالابه   ینظارت حجم  است.  آورده  نتراکنش  ي وجود  پول   زی ها   انیشوبه 

 نیا  .بزرگ وجوه را جابجا کنند  اسیسرعت و در مقتا به  کندیکمک م
 ن ینو  ي ها ي و فناور  دیجد  ي هاافتی ره  ها،ي گذاراستیبه س  ازیها نچالش

الگور ابزارها  ینی ماش   ي ریادگی  ي ها تمیمانند  را   نیبلاکچ  لیتحل  ي و 
 1386مصوب    رانیا  ییکه قانون مبارزه با پولشو  ی. در حالکندیم  ي ضرور

از فناور  تیبر اهم  1397و اصلاحات آن در سال   ن ینو  ي ها ي استفاده 
چالشکرده  دیتأک همچنان  اما  نظارت  یفن  ي هااند،  با    ي برا  یو  مقابله 

دارد  قیاز طر  ییپولشو وجود  از    دیبا  رانیا  ینظارت  ي نهادها  .رمزارزها 
تحل  ینیماش  يریادگیمانند    شرفتهیپ  ي ها ي فناور  ي برا  نیبلاکچ  لیو 

 ت یاستفاده کنند و با تقو  ي رمزارز   ي ها دقت در نظارت بر تراکنش  شیافزا
 .بپردازند یمال میبهتر جرا یی به شناسا ،یالمللنیب ي ها ي همکار

 تداول پولشویی در فضاي رمزارزهاي مروش  -5-2
برد  هاي متنوعی بهره میها و روش پولشویی در فضاي رمزارز از تکنیک

براي   غیرقانونی طراحی شدهپنهانکه  وجوه  منشأ  ایران، سازي  در  اند. 
هاي نظارتی کافی و ضعف در اجراي دقیق قوانین عدم وجود زیرساخت

پولشویی مشتري   1ضد  شناخت  صرافی   2و  برخی  این در  داخلی،  هاي 
برند، ها بهره میشویان از آنهایی که پول کند. روشمشکل را تشدید می

تراکنش با حریم خصوصی شامل  از رمزارزهاي  هاي پیچیده و استفاده 
   عبارتند از:ها این روش برخی از بالاست

   هاي پیچیدهتراکنش  -5-2-1
تراکنشپول  از  پنهانشویان  براي  پیچیده  پول هاي  منشأ  هاي سازي 

کنند. در ایران، با توجه به رشد استفاده از رمزارزها غیرقانونی استفاده می
نبود   تراکنشو  زمینه،  این  در  تخصصی  نظارتی  و نهادهاي  مکرر  هاي 

بین صرافی رمزارزها  و خارجی میپیچیده  داخلی  راحتی  هاي  به  تواند 
وجوه غیرقانونی را در شبکه رمزارزي پنهان کند. نهادهاي نظارتی کشور 

بهره با  فناوري باید  از  الگوریتمگیري  مانند  نوین  یادگیري هاي  هاي 
طور هاي پیچیده را بهالمللی، تراکنشماشینی و همکاري با نهادهاي بین

فعالیتدقیق از گسترش  مانع  و  پولشویی شوندتر شناسایی کنند   هاي 
]13.[  

 
1  Anti-Money Laundering 
2  Know Your Customer 

ها تکنیکی براي حفظ ناشناسی در تراکنش (Ring Signatures) حلقه  امضاهاي  - 3
دهد شود. این روش به کاربران اجازه میمونرو استفاده میاست که در رمزارزهایی مانند  

امر شناسایی منشأ  تا بدون فاش کردن هویت خود، تراکنش این  را امضا کنند، که  ها 
هایی براي نظارت و پیشگیري از پولشویی ایجاد  وجوه غیرقانونی را دشوارتر کرده و چالش

 .کندمی

 هاي رمزارز با ضوابط ضعیفصرافی -5-2-2

 ی اصل   ي هااز چالش  یکیبه    ف،یرمزارز با ضوابط ضع  ي هایصراف  ران،یا  در
عدم    لیدلبه  هایصراف   نیاز ا  یاند. برخشده  لیتبد  ییدر مقابله با پولشو

 ،يو شناخت مشتر   ییضد پولشو  نیقوان  قیدق  ي در اجرا  ییتوانا  ا ی  لیتما
محل برا  یبه  امکان   هایصراف  نیا  .اندشده  لیتبد  انیشوپول   ي جذاب 

تراکنش غ  يهاانجام  و  م  یرقانونیناشناس  فراهم  م  کنندی را   توانندیو 
غ  یراحتبه تبد  یرقانونیوجوه  برا   لیرا  دهند.  انتقال  ا   ي و  با   ن یمقابله 

نهادها  جد  د یبا  رانیا  ینظارت  ي چالش،  برا  يدیمقررات  نظارت   ي را 
مانند    یی هاي فناور  ز وضع کنند و ا  ی رمزارز داخل  ي هایبر صراف  ترقیدق
 .مشکوك استفاده کنند ي ها تیفعال  ییشناسا ي برا ینیماش  ي ریادگی

 استفاده از رمزارزهاي با حریم خصوصی بالا  -5-2-3
  شرفته ی پ  ي هااز روش  یکیبالا    یخصوص  میبا حر  ي از رمزارزها  استفاده

 لیرمزارزها به دل  ی . برخشودیرمزارزها محسوب م  ي در فضا   ییپولشو
حر  ي قو   ي هایژگیو حفظ    يبرا  ي اژهیو  تی جذاب  ،یخصوص  میدر 

  يمانند «امضا  ي ا دهیچ یپ  ي ها کیرمزارزها از تکن   نیا  .دارند  انیشوپول 
پروتکل   4»یمخف   ي ها«آدرس  ،3»ي حلقو افشا»   ي هاو  بدون   5«اثبات 

م تراکنش  کنندیاستفاده  به  مربوط  اطلاعات  هوتا  جمله  از    ت یها، 
نگه دارند.    یطور کامل مخفها، را به تراکنش  زانیو م  رنده یفرستنده و گ

و   ینظارت  ي نهادها  ي ها را براتراکنش  یابیدو ر  ییشناسا  هاتیقابل  نیا
،  «Alpha Bay» پرونده  ].14[  کندیمراتب دشوارتر مقانون به  ي اجرا
در دارك وب بود و در سال   یرقانونیغ  ي بازارها  نیتراز بزرگ  یکیکه  

بارز از استفاده    ي اشد، نمونه  لیقانون تعط  ي اجرا  ي روهایتوسط ن  2017
 ن یکوتیابتدا از ب «Alpha Bay» .است  ییپولشو  ي گسترده از مونرو برا

ارز اصلبه افز  کرد، یاستفاده م   ی عنوان  با  قابل  یآگاه  شیااما    يها تیاز 
رو  ي اریبس  ن،یکوتیب  یابیرد مونرو  رمزارز  به  کاربران  تا    ي از  آوردند 

نشان   قاتیتحق  .صورت کاملاً ناشناس انجام دهند خود را به   ي هاتراکنش
قابل تراکنش  یتوجهداد که حجم  با مواد مخدر و سا  ي هااز   ر یمرتبط 

.  شدیمونرو انجام م  قی» از طر Alpha Bayدر «  یرقانونیغ  ي ها تیفعال
تلاش  نیا برا  ي اجرا  ي نهادها   ي هاامر  پ  ییشناسا  ي قانون   ير یگی و 

 ي هارساختیعدم وجود ز  ران،یا  در  ]. 15کرد[  دهیچیشدت پمجرمان را به
اجازه    انیشونوع رمزارزها، به پول   نی ا  یابیو رد   ییشناسا  ي برا  یکاف  یفن
وجوه    ي سازپنهان  ي برا  کشي مانند مونرو و ز  ییتا از رمزارزها  دهدیم

اند که نشان داده»  Alpha Bay« رینظ  ییهاخود استفاده کنند. پرونده 
ا م  نیچگونه  رمزارزها  برا به  توانندینوع  مؤثر  مورد   ییپولشو  ي طور 

  يتر شرفتهی پ ي از ابزارها  دیبا رانیا ینظارت ي نهادها .رندیاستفاده قرار گ

4  Stealth Addresses 
تکنیکی است که به   (Zero-Knowledge Proofs) هاي اثبات بدون افشامدل  - 5

ها اثبات  دهد که صحت اطلاعات را بدون فاش کردن جزئیات آنکاربران این امکان را می
می  روش  این  رمزارزها،  زمینه  در  پنهانکنند.  براي  تراکنشتواند  جزئیات  و سازي  ها 

می  همچنین  اما  شود،  استفاده  خصوصی  حریم  از  براي  محافظت  را  مشکلاتی  تواند 
 .نهادهاي نظارتی در شناسایی و پیشگیري از پولشویی به همراه داشته باشد



 1403  پاییز    -   سوم شماره    - دوم سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه    

 ... / گودرزي و همکاراني ریشگ یو پ  در کشف ین یماش  ي ر یادگیکاربست 

 ۹ 

شناسا  لیتحل  ي برا تراکنش  نیا  ییو  از  نوع  و  کنند  استفاده  ها 
رمزارزها  ي برا  یالمللنیب  ي ها ي همکار از  استفاده  با  حر  ي مقابله   میبا 
 کنند. ي برداربالا بهره یخصوص

 نقش یادگیري ماشینی در مبارزه با پولشویی -6
یاري از فناوري  ینی، مانند بسـ عنوان تواند بههاي نوین، مییادگیري ماشـ

ه   الی نظیر یـک تیغ دولبـ اب جرایم مـ ل ارتکـ ــهیـ د؛ هم در تسـ ل کنـ عمـ
ایی و مبارزه با این جرایم. در ایران، با توجه به  ناسـ ویی و هم در شـ پولشـ

هاي قانونی صــریح در گســترش اســتفاده از رمزارزها و فقدان چارچوب
ه ــینی بـ اشـ ادگیري مـ ه، یـ د میاین زمینـ درتمنـ ه عنوان ابزاري قـ د بـ توانـ

نهادهاي نظارتی کشور در شناسایی و پیشگیري از پولشویی کمک کند.  
یر، چالش اختاما در این مسـ ی  هایی مانند نبود زیرسـ هاي فنی و آموزشـ

ــوند. در ادامه به  و همچنین نیاز به تدوین قوانین جدید باید برطرف شـ
ه و نقش  برخی از مـدل  ــینی در این زمینـ اشـ ادگیري مـ اربرد یـ اي پرکـ هـ

 :شوده میها در شناسایی پولشویی پرداختآن

   رگرسیون لجستیک  -6-1
هاي پرکاربرد در یادگیري ماشـینی  یکی از مدل   1رگرسـیون لجسـتیک
ــت کـه براي پیش ــویی اسـ بینی احتمـال وقوع رویـدادهـایی مـاننـد پولشـ

ها و هاي تراکنشها و ویژگیشــود. این مدل با تحلیل دادهاســتفاده می
در  .]7[  دکنبینی پولشـویی کمک میپیشرفتار کاربران، به شـناسـایی و 

ده «بیتفینکس» ه هکري 2016در ســــال    2پرونـ ک حملـ ه طی یـ ، کـ
ت  120,000 ــیون  رمزارز از نوع بیـ ت، از رگرسـ ت رفـ ــرقـ ه سـ کوین بـ

. این ]16[هاي مشـکوك اسـتفاده شـد لجسـتیک براي شـناسـایی تراکنش
هـا و الگوهـاي  هـایی مـاننـد حجم و فرکـانس تراکنشمـدل بـا تحلیـل ویژگی

هاي مشــکوك مرتبط با پولشــویی را رفتاري کاربران، توانســت تراکنش
ویی در  ایی کند. در ایران، با وجود اصـلاحات قانون مبارزه با پولشـ ناسـ شـ

ــال   ــتفـاده از 1397سـ ، نهـادهـاي مـالی و نظـارتی همچنـان نیـازمنـد اسـ
ایی و مدل  ناسـ یون لجسـتیک براي شـ ینی نظیر رگرسـ هاي یادگیري ماشـ

 .هاي مالی کشور هستندهاي مشکوك در سیستمتحلیل تراکنش

   درختان تصمیم -6-2
ــمیم ان تصـ ه  3درختـ ــینی بـ اشـ ادگیري مـ اي در یـ عنوان یکی از ابزارهـ

ها  شـوند. این مدل گیري شـناخته میبندي و تصـمیمقدرتمند براي طبقه
ــاس ویژگی ــمیمـات و پیشهـاي دادهبر اسـ طور  هـایی را بـهبینیهـا، تصـ

ویژه در دهند. درختان تصــمیم بهســیســتماتیک و بصــري انجام می
شناسایی الگوهاي پیچیده و قوانینی که ممکن است به پولشویی مربوط 

عنوان ابزاري شـوند، بسـیار مؤثرند. در ایران، با توجه به اینکه رمزارزها به
تفاده قرار می ویی مورد اسـ تفاده از درختان تصـمیم  براي پولشـ گیرند، اسـ

 
1  Categorical Data 

هاي رمزارز در جهان ترین صرافیشدهو شناخته  ترینکی از بزرگBitfinex صرافی    - 2
طور ویژه به دلیل حجم بالاي معاملات و امکانات  تأسیس شد و به  2012است که در سال  

اي شهرت دارد. این صرافی در مدت زمان فعالیت  گران حرفهاش براي معاملهپیشرفته

ــور می هاي مالی و تر دادهتواند به تحلیل دقیقدر نهادهاي نظارتی کشـ
هاي مشـکوك کمک کند. نهادهاي نظارتی در ایران باید  ردیابی تراکنش

گیري از گیري از این مدل با بهره ایی و پیشـ ناسـ ها، توانایی خود را در شـ
 .پولشویی تقویت کنند

 ربرد درختان تصمیم در شناسایی پولشویی کا -6-3
یم داده میم با تقسـ تر و تحلیل هاي کوچکها به زیرمجموعهدرختان تصـ

تراکنشویژگی د مقـدار  اننـ مـ ه  هـاي مختلف  بـ فرکـانس،  و  ان  زمـ هـا، 
کنند. در شــناســایی الگوهاي غیرعادي و رفتارهاي مشــکوك کمک می

هاي رمزارز ژاپن که در  ترین صـرافی، یکی از بزرگ4چک»پرونده «کوین
ال  میلیون دلار از رمزارز  500مورد حمله هکري قرار گرفت و  2018سـ

«نم» به ســرقت رفت، از درختان تصــمیم براي شــناســایی الگوهاي  
هایی با مقادیر غیرمعمول بالا ها تراکنشمشـکوك اسـتفاده شد. این مدل 

ایی کردند که به نهادهاي نظارتی در و از آدرس ناسـ ناخته را شـ هاي ناشـ
بهبود توانایی شـناسـایی پولشـویی کمک کرد. اسـتفاده از درختان تصـمیم  

هاي رمزارزها، نقش مهمی در تقویت امنیت و شـــفافیت در تحلیل داده
دارد و به نهادهاي نظارتی در اقدامات پیشـــگیرانه و واکنش ســـریع به 

 .کندهاي مشکوك کمک میفعالیت

   جنگل تصادفی -6-4
 ي اسـت که برا  ینیماشـ  ي ریادگیدر    شـرفتهیپ  یکیتکن  یجنگل تصـادف

  نه یناهنجار، از جمله در زم ي الگوها  ییو شناسا  دهیچیپ ي هاداده  لیتحل
از  ي امدل با استفاده از مجموعه  نیکاربرد دارد. ا  ،ییاز پولشو  ي ریشگیپ

درختان  جینتا  بیرا با ترک لیو تحل  ینیبشیپ  ییتوانا  م،یدرختان تصــم
. در حوزه دهدیرا کاهش م  نگ»یتیداده و خطر «اورف  شیافزا یصــادفت
 ی توسط رمزارزها، جنگل تصادف  ییپولشو رینظ یمال میاز جرا  ي ریشگیپ

مثال،   ي اسـت. برا دیمف  اریمشـکوك بسـ  ي هاتراکنش  ییدر شـناسـا ژهیوبه
از   2018رمزارز، در ســـال    ي هایصـــراف نیتراز بزرگ یکی  ننس»،ی«با

ــادف ــتفاده کرد. ا  ي هاتراکنش لیتحل  ي برا یجنگـل تصـ  نیکاربران اسـ
ا کیتکن ناسـ   يهاو مشـکوك، مانند تراکنش  ي رعادیغ  ي الگوها  ییبه شـ

توسـط رمزارزها  ییمبالغ که ممکن اسـت به پولشـو ي مکرر و حجم بالا
ند، کمک کرد [ د تراکنش ].11مرتبط باشـ هاي  در ایران، با توجه به رشـ

الش ــاخـترمزارزي و چـ ــی از نبود زیرسـ اشـ اي نـ ارتی قوي، هـ اي نظـ هـ
ادفی می تفاده از جنگل تصـ ایی تراکنشاسـ ناسـ کوك تواند به شـ هاي مشـ

ــرافی ها و دیگر نهادهاي مالی کمک کند. این تکنیک به نهادهاي  در ص
ان می الی ایران امکـ ا تراکنشمـ د تـ هدهـ ادي را بـ اي غیرعـ تر طور دقیقهـ

رفت فعالیت ایی کنند و از پیشـ ناسـ ویی جلوگیري کنندشـ در   .هاي پولشـ
مقام تبیین مزایاي اســتفاده از جنگل تصــادفی باید گفت این شــیوه 

ها و مسائل امنیتی مواجه شده است که توجهات زیادي را جلب خود با برخی چالش
 .کرده است

3  Decision Trees 
4  Coin check 
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گ» از «اورفیتینـ ــگیري  الا، پیشـ ت بـ ل دقـ ل   1شــــامـ ایی تحلیـ و توانـ
عنوان ها، جنگل تصـــادفی بهها اســـت. با توجه به این ویژگیناهنجاري 

هاي پیچیده در یک ابزار مؤثر در شــناســایی پولشــویی و تحلیل داده
ناخته می ود. این تکنیک با قابلیتزمینه رمزارزها شـ طور  هاي خود، بهشـ

هاي رمزارز و دیگر مؤثري در نظارت و مبارزه با پولشـــویی در صـــرافی
شــود و به شــناســایی الگوهاي  نهادهاي مالی دیجیتال به کار گرفته می

 .کندهاي مشکوك کمک میبینی فعالیتغیرعادي و پیش

 هاي بردار پشتیبان ماشین  -6-5
  ی نیماشـــ  ي ریادگیدر    ي مؤثر ي ابزارها  2بانیبردار پشـــت  ي هانیماشـــ

ــتنـد کـه برا بـه کـار   دهیـچیپ  ي الگوهـا  لیـهـا و تحلداده  ي بنـدطبقـه  ي هسـ
دیم دل   نی. ارونـ ا امـ ا بـ ادیهـ ا  جـ ــم  ي مرزهـ  کیـتفک  ي برا  ي ریگمیتصـ

ها، از در داده  دهیچیپ  ي و الگوها  هاي ناهنجار  ییها، قادر به شـناسـاکلاس
هســتند. در پرونده مرتبط با   ییمشــکوك و پولشــو  ي هاجمله تراکنش

ــراف ــ  نی»، اBTC-eرمزارز « یصـ  ي برا  ي دیعنوان ابزار کلبه  هانیماشـ
ا ناسـ ال  یرقانونیغ  ي هاتراکنش لیو تحل  ییشـ دند. در سـ تفاده شـ   يها اسـ
ــراف2018و    2017 ه دلBTC-e«  ی، صـ ال  لیـ» بـ ا فعـ اط بـ اتیـارتبـ   يهـ

ــو تحق  ییپولشـ تحل  گرفــتقرار    قیتحــت  بهره  لگرانیو  از   ي ریگبــا 
از جمله   ،ي رعادیغ  ي هاتوانســتند تراکنش  بانیبردار پشــت  ي هانیماشــ

اتراکنش ه  ي هـ ه ممکن بود نشــــانـ ابزرگ و مکرر کـ  اتیـاز عمل  ییهـ
و ا  ییپولشـ ناسـ ند، شـ امل دقت  ].17کنند [  ییباشـ مزایاي این تکنیک شـ

هاي با ابعاد بالا و شــناســایی الگوهاي پیچیده  بالا، توانایی تحلیل داده
هاي بردار پشــتیبان را به ابزاري ارزشــمند ها ماشــیناســت. این ویژگی

ه ــت، بـ ل کرده اسـ دیـ ارتی تبـ اي نظـ ادهـ ــگیري از براي نهـ ویژه در پیشـ
ــویی و تحلیل فعالیت ــاي رمزارزها. در پولش هاي مالی غیرقانونی در فض
ــینایران، نهادهاي نظارتی می ــتیبان براي توانند از ماشـ هاي بردار پشـ

ــن ــایی تراکنششـ ــتفاده کنند و از آن در تحلیل اسـ هاي غیرعادي اسـ
ه تراکنش ه بـ ا توجـ د. بـ ا بهره ببرنـ ــاي رمزارزهـ ــکوك در فضـ اي مشـ هـ

هاي غیرقانونی از هاي موجود در فضـاي مالی ایران و اسـتفادهپیچیدگی
 .تواند به پیشگیري از پولشویی کمک کندرمزارزها، این مدل می

  پیچشی گراف هاي شبکه  -6-6
گرافشبکه پیچشی  ماشینی  مدل   3هاي  یادگیري  در  پیشرفته  هاي 

هاي پیچیده، نظیر  هاي گراف و شبکهویژه براي تحلیل دادههستند که به
مدل تراکنش این  دارند.  کاربرد  کاربران،  بین  روابط  و  رمزارز  با هاي  ها 

تکنیک از  دادهاستفاده  براي  پیچشی  الگوهاي  هاي  قادرند  گراف،  هاي 
شبیه را  پیچیده  ساختارهاي  و  بهمخفی  کنند.  تحلیل  و  عبارت سازي 

هاي ساختاریافته  هاي پیچشی گراف براي پردازش دادهدیگر، این شبکه
و میبه شکل گراف طراحی شده (کاربران، اند  نودها  بین  روابط  توانند 

 
دهد که یک مدل یادگیري ماشینی زمانی رخ می )Overfitting (خطر اورفیتینگ   1

هاي کند که قادر به تعمیم خوب به دادههاي آموزشی خود تطابق پیدا میبه حدي به داده
هاي آموزشی به نویزهاي خاص دادهجدید نباشد. به عبارت دیگر، مدل به جزئیات و  

هاي مهم یکی از ویژگی  .طور دقیق بررسی کنندها و غیره) را بهتراکنش
ها توانایی در شناسایی الگوهاي پیچیده و روابط پنهان است  این شبکه

کند. در ایران، هاي غیرعادي و پولشویی کمک میکه به شناسایی فعالیت
تواند به نهادهاي نظارتی کمک  هاي پیچشی گراف میاستفاده از شبکه

تراکنش بین  پیچیده  روابط  و  مخفی  الگوهاي  تا  و کند  رمزارزي  هاي 
ها به نهادهاي امنیتی ایران امکان  کاربران را شناسایی کنند. این مدل 

فعالیتمی که  بیشتري  دهند  دقت  با  را  پولشویی  و  غیرعادي  هاي 
 .شناسایی و پیگیري کنند

مزایا و معایب استفاده از یادگیري    تحلیل -7
 مهار پولشویی با رمزارزها  ماشینی در 

 مزایا   -7-1
طر  ییپولشو  لیتحل  در از    ق یاز  استفاده    ، ین یماش   ي ریادگیرمزارزها، 
از   يریادگی  ییتوانا  ،ییمتعدد آن در دقت و کارا  ي ای مزا  لیدلبه  ژهیوبه

ن  دیجد  ي هاداده کاهش  سنت  ازیو  نظارت  دست  یبه  ابزار  ،یو    يبه 
ا در  ا  لیتبد  نهیزم  نیقدرتمند  است.  در    توانندیم  هاکیتکن  نیشده 

الگوها  دهیچ یپ  یرقانونیغ  ي هاتیفعال   ییشناسا در    ژهیوبه  ،یمخف  ي و 
ها  داده  ي حجم بالا   ي توسط رمزارزها که دارا  ییوقوع جرم پولشو  نهیزم

پ به  ي ساختار  ي ها یدگیچیو  مؤثرهستند،  کنند  ي طور  از    یکی  .عمل 
  يها داده  لیآن در تحل  ي بالا   ییدقت و کارا  ،ی نیماش   ي ر یادگیبارز    ي ایمزا

  يهاو شبکه یعصب ي هامانند شبکه ي اشرفتهی پ ي هااست. مدل  دهیچیپ
به  یچش یپ وگراف  و    دهیچی پ  ي الگوها  ییشناسا  ي برا  ژهیطور 

  طرواب  ترق یدق  لیها به تحلمدل   نیاند. اشده   یپنهان طراح  ي هاي ناهنجار
 ی رقانونیغ  ي هاتی فعال   ي سازهیها و شبتراکنش  ي هایژگیو  نی ب  دهیچیپ

 تیمز  د،یجد  ي هااز داده  ي ریادگی  ییکمک کردند. توانا  ییپولشو  رینظ
مدل   ینیماش  ي ریادگی  گرید با   توانندیم  ینیماش  ي ر یادگی  ي هااست. 

  ي ترقیدق  جیو نتا  ابندیطور مداوم بهبود  روز، بهتازه و به  ي هاداده  افتیدر
ا الگوها   ي ایدر دن  ژهیوبه  ،یژگی و  نیارائه دهند.    ت ی فعال  ي رمزارزها که 

مثال، در    ي ارزشمند است. برا  اریکنند، بس   رییسرعت تغممکن است به
تحل صراف  ي ها تراکنش  لیمورد  با  مانند  يهایمرتبط   بزرگ 

«Binance» يها قادر بودند با پردازش داده  ینیماش  ي ر یادگی  ي ها ، مدل  
تحل  دیجد شناسابه  ي الگوها  لیو  به  و    ي هاتیفعال   ییروز،  مشکوك 

 تواندیم   ینیماش  يریادگیاستفاده از    ن،یکمک کنند. علاوه بر ا  ییپولشو
را کاهش دهد. در پردازش   یانسان  ي ها لیو تحل  یبه نظارت دست  ازین

 یی طور خودکار قادر به شناسابه  هاکی تکن  نیا  ده،یچیبزرگ و پ   ي هاداده
که حجم    یدر مواقع  ژهیوهستند، به  یرقانونیغ   ي هاتی و فعال  هاي رناهنجا

بسداده م  اد یز  اریها  اواقع    دیمف  تواندیاست،  باعث   تیقابل  نیشود. 
تحل  شودیم رو  لگرانیکه  بر  و    کیاستراتژ  ي ها ی بررس  ي بتوانند 

هاي جدید نیز وجود دارد،  شود و از الگوهاي عمومی و واقعی که در دادهشدت وابسته می
 .کندغفلت می 

2  Support vector machines 
3  Convolutional Neural Network 
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  ير یادگی  ي ها که مدل   یتمرکز کنند، در حال  ي د یکل  يهاي ر یگ میتصم
 دیرا تول  ازیمورد ن  ي هاو گزارش  لیها را تحلطور خودکار دادهبه  ین یماش

از    ،یطور کلبه].  12[  کنندیم  یی در شناسا  ینی ماش  ي ریادگیاستفاده 
از   ي ریادگی  ییاز دقت بالا، توانا  ي ری گرمزارزها، با بهره  قیاز طر  ییپولشو
طور قابل  توانسته است به  ،یبه نظارت دست  ازیو کاهش ن  دیجد  ي هاداده

 ی رقانونیغ  ي هاتیفعال  ییو شناسا  ل یتحل  ي ندهایدر بهبود فرآ  یوجهت
ا کند.  چالش  ها،کیتکن  نیکمک  همراه  به  اما    ییها اگرچه  هستند، 

ابزارهاهمچنان به با پولشو  ي مؤثر  ي عنوان  فعال  ییدر مبارزه    يهاتیو 
 .شوندیشناخته م تال یجید ي ا یدر دن یرقانونیغ

 حقوقی  -هاي فنیو چالش  معایب -7-2
 یی پولشو  ییشناسا  ي برا  ین یماش  ي ری ادگی  ي ها مدل   ي سازادهیو پ  توسعه
طر عل  قیاز  چالش  ي ادیز  يایمزا  رغمیرمزارزها،  با  دارد،   ي هاکه 

ا  زین  یتوجهقابل  است.  پ چالش  نیهمراه  شامل  هز  یدگیچ یها    نه، یو 
که در ادامه    شودیم  ي ریرپذیو مسائل مربوط به تفس  نگ یتیاحتمال اورف

در استفاده    یاز مشکلات اصل  یکی.  ردیگیقرار م  یبررس  مورد  لیبه تفص
 ،ییجرم پولشو  اتیعمل  ییشناسا  نهیدر زم  ین یماش  ي ر یادگی  ي هااز مدل 

ها  مدل   نیا  ي سازادهیآن است. توسعه و پ  ي بالا  ي هانهیو هز  یدگیچیپ
محاسبات  ازمندین زم  یمنابع  در  تخصص  و  به   ي هانهیگسترده  مربوط 
 نه،یزم  نیچالش مهم در ا  گریها است. دداده  لیو تحل ینی ماش  ي ریادگی

اورف در    يهامدل   نگیت یاحتمال  است.   ی نیماش   ي ریادگیموجود 
وضع  نگیتیاورف مدل    یتیبه  آن  در  که  دارد    ی ن یماش   ي ریادگیاشاره 
ببه داده  شیطور  به  حد  نت  ابدییم  قیتطب  یآموزش  ي هااز  در    جهیو 

 ران،ی ادر  ].  9[  ابدییکاهش م  دیجد  ي هاعملکرد آن در مواجهه با داده 
اصل  یکی  ي فناور  نیا  ي ساز ادهیپ   ي بالا  ي هانهیهز است. در    یاز موانع 
ساز مشکل  ژهیوبه  تواندیموضوع م  نیا  ،ییجرم پولشو  ییشناسا  نهیزم

 لیتحل   ي برا  قیعم  یعصب  ي هاعنوان مثال، در استفاده از شبکهباشد. به
بهمدل   نیا  ، یی پولشو  ي الگوها  است  ممکن  دادهها  با  خاص   ي ا هطور 
تطب  یآموزش نتا  ابندی  قیخود  داده  ینادرست  جیو  ارائه    یواقع  ي هادر 

بگذارد   ریها تأثاعتماد مدل   تیبر دقت و قابل  تواندیموضوع م  نیدهند. ا
 ها باشد.مدل  یابیو ارز میتنظ ي مناسب برا ي ها ي استراتژ ازمندیو ن

  ي هااز چالش  یکی  زین  ي ریرپذیمسائل مربوط به تفس  ن،یعلاوه بر ا
مدل  از  استفاده  در  بس  ینیماش   ي ریادگی  ي هابزرگ  از   ي اریاست. 

 دهیچیساختار پ  لیدلبه  ق،یعم  یعصب  ي هامانند شبکه  دهیچ یپ  ي ها مدل 
 تواندیمسئله م  نیهستند. ا  ریقابل تفس  یسختپارامترها، به  ي و تعداد بالا

مثال،    ي ساز باشد. برامشکل  ینظارت  ي به نهادها  جینتا  حیو توض  لیدر تحل
  یی شناسا  ي برا  ین یماش  ي ر یادگی  ي هادر پرونده مربوط به استفاده از مدل 

 ر یو تفس  حیبا مشکل توض لگرانی، تحل«Bitfinex» یدر صراف  ییپولشو
که   یزمان ژهیومسئله، به ن یمواجه شدند. ا دهیچیپ ي هامدل  جینتا قیدق
شفاف و   حاتیبه توض  ازیارائه شود و ن  یبه مقامات نظارت  دیمدل با  جیانت

مقابل  دارد،  [  ز یبرانگچالش   تواندیفهم  نت].  9باشد  از    جه،ی در  استفاده 
شناسا  ی ن یماش  ي ریادگی طر  ییپولشو  ییدر  وجود   قیاز  با  رمزارزها، 

 
1  Graphical Processing Units 

و   یدگیچیمرتبط با پ  ي هاتوجه به چالش  ازمندیآن، ن  ریچشمگ   ي ایمزا
 ن یاست. ا  ي ریرپذی و مسائل تفس  نگیتی توسعه، احتمال اورف  يهانهیزه

  شرفته یپ  ي هاکیتکن نیشوند تا بتوان از ا  تیریدقت مدبه  دیها باچالش
پولشوبه با  مبارزه  در  مؤثر  فعال  ییطور  حوزه    یرقانونیغ  ي ها تیو  در 

در   ینیماش   ي ریادگی  ي ها تمیالگور  ي ساز ادهیپ  .کرد  ي برداررمزارزها بهره
و   یفن  ي هابالا، با چالش  ي ها لیبا وجود پتانس  ،ییحوزه مبارزه با پولشو

 :روستروبه ي متعدد ییاجرا
از   یکیعنوان  به  ینیماش   ي ر یادگ ی  ي هاتمیالگور  ي ساز ادهیپ.  1
پولشو  نینو  ي ابزارها با  مقابله  تراکنش  ییدر  با   ،يرمزارز  ي ها در 
اجرا  یفن   ي هاچالش است.    یمختلف   ییو  مهم  یکیمواجه    ن یا  نیتراز 
طور ها بهداده  تیف یبالاست. ک  تیفیبا حجم و ک   ي هابه داده  ازیها، نچالش
دادهگذاردیم   ریتأث  ینیماش  ير یادگی  ي ها مدل   دقتبر    میمستق   يها . 

که  شوند، چنان اعتمادرقابلیغ جیمنجر به نتا توانندینادرست م ایناقص 
صراف پرونده  [ «BTC-e» یدر  شد  ا].  18مشاهده  از    یکی  ران،یدر 

ک چالش  نیتربزرگ براداده  ت یفیها،  است.    ير یادگ ی  ي سازادهیپ  ي ها 
موجود در  ي هااست، اما داده  ازیو جامع ن  تیف یبا ک  ي ها به داده  ین یماش

  ي نادرست باشند. برا  ا یکشور ممکن است ناقص    یو نظارت  یمال  ي نهادها
پرونده  در  صراف   ي ها مثال،  با  در   ي هایمرتبط  نقص  کشور،  در  رمزارز 

  يهاتینادرست فعال ییبه شناسا تواندیها ممربوط به تراکنش ي هاداده
امر   نیگردد. ا  ینظارت  ي نهادها  یباعث سردرگم  ومشکوك منجر شود  

 ییدر کشورها ي ا داده ي هارساختیها و زداده تیفیک  ي بر ضرورت ارتقا
عمده در حوزه    ي هااز چالش  یکی  گر،ید  ي از سو  .دارد  دیتأک  رانیچون ا

از   انطباق    ازین  ،ییپولشو  ییشناسا  ي برا   ینی ماش  ي ر یادگیاستفاده  به 
 ان یشواست. پول   ییپولشو  ي هامستمر در روش  راتییها با تغمداوم مدل 

تکن پ  دیجد  ي ها کیهمواره  به  ي تردهیچ یو  مرا  از   رندیگیکار  تا 
 ].12عبور کنند [ ینظارت ي ها ستمیس

ا  علاوه.  2   ي ها مدل   ژهی وبه  ،ینی ماش  ي ری ادگی  ي ها تمیالگور  ن،یبر 
ها مدل   نیهستند. ا  ي ا گسترده  یمنابع محاسبات  ازمندی ن  ق،یعم  ي ریادگی

  يهاآموزش، به پردازنده  قابل  ي پارامترها  ادیو تعداد ز  دهیچیبا ساختار پ
  حجم   لیتحل  ي برا  1یکیپردازش گراف  ي و واحدها  ادیحافظه ز   شرفته،یپ
داده  ي ادیز ناز  اجرا  ازیها  بهمدل   نیا   ي دارند.    يها در سازمان  ژه یوها، 

چالش محدود،  منابع  با  م  زیبرانگکوچک  و    ي هانه یهز  تواندیاست 
  يهایی توانا  ي در ارتقا  دیها باسازمان  ن،یدهد. بنابرا  ش یرا افزا  یاتیعمل

ز  ي گذارهیخود سرما  یمحاسبات و  برا  یمناسب   ي هارساختیکنند    يرا 
 .فراهم آورند هاکیتکن نیمؤثر از ا ي برداربهره

 ییدر شناسا  ین یماش   ي ریادگی   ي هاتمیمجموع، استفاده از الگور  در
پ پولشو  ي ریشگ یو  تراکنش  ییاز  ابزار    کیعنوان  به  ي رمزارز  ي هادر 

اجرا  یفن  ي هابا چالش  ،ي و ضرور  شرفتهیپ همراه است.   یمختلف  ییو 
بهداده  تیفیک  ي ارتقا الگور  یروزرسانها،  تأم  هاتمیمداوم  منابع   نیو 

حال،    نیهستند. با ا  نهی زم  نیدر ا  یاز جمله الزامات اصل   یکاف  یمحاسبات
ا رفع  اچالش  نیبا  و  م  ي هارساختیز  جادیها  به   توانیمناسب، 

ا  ي برداربهره از  گام  دواریام  هاکیتکن  ن یمؤثر  و  جهت   یبود  در  مؤثر 
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پولشو  ي ر یشگیپ تقو  ییاز  رمزارزها    ییجنا  استیس  تیو  قبال  در 
با   ین یماش   ي ریادگی  يهاتمیالگور  ي سازادهیپ  .برداشت مبارزه  در 

 :روستروبه یخاص یو مقررات ی با مشکلات قانون ن یهمچن  ییپولشو
در   ییدر مبارزه با پولشو  ینیماش  ي ریادگ ی  ي هاتمیالگور  ي ساز ادهیپ

مزا  ،ي رمزارز  ي هاتراکنش بر  چالش  ي ای علاوه  با  و   یقانون  ي هامتعدد، 
ها، عدم  چالش  نیا  نیتراز مهم  یکی رو است.  روبه  یتوجهقابل   یمقررات

استانداردساز  ي گر میتنظ ا  ي و  در  [  نه یزم  نیمناسب  لذا ].  19است 
مقررات  یقانون  ي هاچالش اصل   یکی  یو  مشکلات  از   یاز  استفاده  در 

  یو مقررات خاص  نیاست. در حال حاضر، قوان  ران یدر ا  ینی ماش  ي ریادگی
ا  ي برا از  در    ییپولشو  ییشناسا  نهیدر زم  ي فناور   نینظارت و استفاده 

در    یبه مشکلات  تواندیمشخص م   ي کشور وجود ندارد. نبود استانداردها 
مثال، حادثه حمله    ي منجر شود. برا  ینی ماش  ي ریادگی  ي هامدل   ي اجرا
نشان داد که نبود   2016» در سال  Bitfinex«  یگسترده به صراف  ي هکر

 تواندیم  یو عدم استانداردها و مقررات کاف  یو نظارت  یقانون  ي هاچارچوب
امن  ي به مشکلات جد با    هاستمیس  ییو کارا  تیدر  منجر شود. هکرها 

استانداردها  یت یامن   ي هااز ضعف  ي برداربهره نبود  مقدار   يو  مشخص، 
 تواندیکاربران سرقت کردند که مشخص م   ي ها رمزارز را از حساب  ي ادیز

آس ا  یمال   ي ها ستمی س  ي ریپذبی باعث  در  اجرا  نیتدو  ران، یشود.   يو 
  ی نی ماش  ي ریادگی استفاده از    ي برا  قیدق  یو نظارت  یقانون  ي استانداردها
شناسا با  یاساس  ازین  کی  ،ییپولشو  ییدر  که  توجه   د یاست  مورد 

گ  گذاراناستیس اردیقرار  نشان  نی.  تدوحادثه  ضرورت   ن یدهنده 
 يجامع هوشمند برا استیس  لیخاص ذ  یو مقررات  یقانون  ي هاچارچوب

از   شناسا  ینیماش   ي ریادگ یاستفاده  پولشو  ییدر  حوزه   ییجرم  در 
  يهاو اعتبار مدل   یها، مسائل حقوقاز چالش  گرید  یکی  رمزارزها است.

دادگاه  ینیماش   ي ریادگی نهادهادر  نزد  و  ا  ییقضا  ي ها  در    ران،یاست. 
  ن یحاصل از ا  جینتا  رشیدر پذ   یممکن است با مشکلات  ینظارت  ي نهادها
بهمدل  شوند،  مواجه  موارد  ژهیوها  تصم  ي در  ا  یمبتن  مات یکه   نیبر 
  یقانون  ي هامهیاعمال جر  ایکاربران    ي هاحساب  ي ها به مسدودسازمدل 

م براشودیمنجر  پرونده  ي .  در  سال   Crypto Capital«1 «مثال،  در 
ا2019 از  استفاده  شناسا  ها تمیالگور  نی،  برخ  ییباعث    ینادرست 

به  ي هاتراکنش فعالمشروع  ا  ي هاتیعنوان  اشتباهات    نیمشکوك شد. 
قابل    یمشکلات حقوق  بروزکاربران و    ي ها منجر به مسدود شدن حساب

دل  ي برا  یتوجه به  کاربران  شد.  غ  لیشرکت  شدن    ی رقانونیمسدود 
مسئله    نیشرکت مطرح کردند که ا  هیعل  یحقوق  ي دعاو  شانیهاحساب

شد   یشرکت و کاهش اعتماد عموم  ي برا  یمنجر به بروز مشکلات حقوق
الگور  دهدیموضوع نشان م  نی]. ا11[ از    يهاتمیکه توسعه و استفاده 
  يهایروزرسانبالا همراه با به  اریبا دقت، نظارت بس  دیبا  ین یماش   ي ریادگی

  ي طور جدجبران خسارت به   ي حال سازوکارها  نیمستمر باشد و در ع
و از مشکلات مشابه    تیکاربران رعا  یتا حقوق قانون  ردیمورد توجه قرار گ

 
1   Crypto Capital  عنوان یک شرکت خدمات مالی  به  تأسیس شده و   2013، در سال

پرداخت پردازش  میو  فعالیت  رمزارزي  بههاي  شرکت  این  به کرد.  گسترده  طور 
و کسبصرافی رمزارز  میهاي  آنلاین خدمات  سال  وکارهاي  در  و  دلیل   2019داد  به 

ارتباط با پولشویی و مشکلات قانونی تحت بررسی شدید قرار گرفت. در پی این مشکلات،  

چالش  گرید  یکی  ت،ینها  در  .گردد  ي ر یجلوگ شفاف  ي هااز  و   تی مهم، 
مانند    ،ین یماش  ي ر یادگی  دهیچیپ  ي ها است. مدل   هاتمیالگور  ییپاسخگو

به  ق،یعم  ی عصب  ي هاشبکه است  تفس  یسختممکن  باشند.   ریقابل 
به    یصراف  نی، ا2019در سال   «Bitfinex» عنوان مثال، در پروندهبه
 ، ییپولشو  اتیعمل  ییشناسا  ي برا  دهیچیپ  ي ها تمیاستفاده از الگور  لیدل

مسئله    نیخود نبود که ا  ماتیدرباره تصم  یواضح  حاتیقادر به ارائه توض
نهادها فشار  به  قانون  ،ینظارت  ي منجر  به    یمشکلات  اعتماد  کاهش  و 

  ران،یدر ا  تواندیامر م  نی]. ا19شد [  یصراف  ي هاداده  لیتحل   ي ها ستمیس
نهادها  یزمان  ژهیوبه توض  ازین  ی نظارت  ي که  درباره    حاتیبه  شفاف 

 از یچالش، ن  نیرفع ا  ي ساز شود. برادارند، مشکل  یتمیالگور  ماتیتصم
 ي ها در مدل   ي ریرپذ یتفس   ي ها کیکشور از تکن  ینظارت  ي است که نهادها 

پاسخگو بتوانند  تا  استفاده کنند    ير یادگیبر    یمبتن  ماتیتصم  ي خود 
الگور  در  .باشند  ین یماش از    ی نیماش   ي ریادگی  ي هاتمیمجموع، استفاده 

 ازمندین  ي رمزارز  يهادر تراکنش  ییاز پولشو  ي ریشگ ی و پ  ییدر شناسا
و بهبود    ،یو حقوق  ییتوجه به مسائل قضا  ق،یدق  ي و استانداردساز  میتنظ

 توان یموارد م نیا تیاست. تنها با رعا هاتمیالگور ییو پاسخگو  تیشفاف
مند شد و از بروز تبعات و مشکلات بهره  هاتمیالگور  نیا   تیمنو ا  ییاز کارا

 .کرد ي ریجلوگ یقانون

سیاست  حقوقی یادگیري ماشینی در    جایگاه -8
 هاي رمزارزي تراکنش  با  پولشویی جنایی مهار 

  يهادر تراکنش ییپولشـو ییدر شـناسـا  ینیماشـ  ي ریادگیاز  اسـتفاده
توجه    ي او منطقه  یالمللنیاســـت که در ســـطح ب یموضـــوع ي رمزارز
ــ ــت. ا  ي اریـبسـ  نـهیدر زم  ژهیوبـه  ،ي فنـاور  نیرا بـه خود جلـب کرده اسـ

و   یبه بررســ ازیدهنده ننشــان  ،یو مســائل حقوق ییجنا  ي هااســتیســ
  .است   نهیزم نیدر ا  نینو  ي هاي با فناور  وجودو مقررات م نیقوان قیتطب
طح ب در تقبه (FATF) یاقدام مال ژهیگروه و  ،یالمللنیسـ به   میطور مسـ

که   کندیم دیاشـاره نکرده اسـت، اما تأک  ینیماشـ  ي ریادگیاسـتفاده از  
  يها سـتم یسـ ییکارا ي ارتقا ي برا  شـرفتهیپ  ي هاي از فناور  دیکشـورها با

ورها نیخود بهره ببرند. ا  ینظارت و توصـ  ي نهاد به کشـ که   کندیم  هیعضـ
 ســمیترور  یمال  نیو تأم ییمقابله با پولشــو ي برا  نینو  ي هاي تکنولوژاز 

تفاده کنند. در اتحاد تورالعمل هیاسـ و  ي هااروپا، «دسـ   » ییمبارزه با پولشـ
ــتفـاده از ابزارهـا  تیـبر اهم  زین اورانـه د  ي اسـ هـا  داده  لیـو تحل  تـال یجیفنـ

. تاشاره نکرده اس  ینیماش ي ریادگیطور خاص به  دارد، هرچند به دیتأک
بکه اجرا ینظارت  ي و نهادها نیمتحده، قوان الاتیدر ا  میجرا ي مانند «شـ
ال اور  »یمـ اده از فنـ ــتفـ ــا  ي برا  نینو  ي هـاي از اسـ اسـ ــنـ و گزارش   ییشـ

ــکوك حمـا  ي هـاتراکنش ــ  ي ریادگیـهرچنـد    کننـد،یم  تیـمشـ   ی ن یمـاشـ
مانند   یالمللنیب  ي هاذکر نشـده اسـت. سـازمان نیدر قوان  میطور مسـتقبه

ــنـدوق ب  یبـانـک جهـان   هـا ي فنـاور  نیا  تیـبر اهم  زین 2 پول   یالمللنیو صـ

هاي غیرقانونی، تحت  شرکت مزبور به دلیل نقض قوانین ضدپولشویی و ارتباط با فعالیت
 هاي بانکی قرار گرفت.فشارهاي قانونی و مسدود شدن حساب

2  International Monetary Fund 
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  ی نیماشــ  ي ریادگیاند که از عضــو خواســته  ي دارند و از کشــورها  دیتأک
 .خود استفاده کنند ینظارت  ي هاستمیبهبود س ي برا

 یی اجرا  نامهنییو آ 1386مصوب   ییقانون مبارزه با پولشو  ران،یا در
ل  یآن، چارچوب قانون و ي برا  یاصـ ک  ییمقابله با پولشـ .  دهندیم  لیرا تشـ

  ی کرده اسـت، ول دیتأک نینو  ي هاي قانون بر اسـتفاده از فناور نیهرچند ا
تقبه اره نم  ینیماشـ  ي ریادگیبه    میطور مسـ لاحات جدکندیاشـ  ي دی. اصـ

 ي ارتقا تیقانون اعمال شــده اســت، بر اهم نیدر ا 1397که در ســال 
  د یتأک  شـرفتهیپ  ي هاي با اسـتفاده از فناور ینظارت  ي هاسـتمیسـ ییکارا

تفاده خاص از   ي دارند، اما همچنان جا   ی نیماشـ  ي ریادگیکار دارد تا اسـ
  نه یدر زم ییهاچالش ران،یدر ا گنجانده شـود. نیدر قوان  میطور مسـتقبه
ــ  ي ریادگی  ي ریکارگبه توســـط    ییمقابله با جرم پولشـــو ي برا  ینیماشـ

ا وجود دارد. عـدم وجود چـارچوب ارمزارزهـ انون  ي هـ ــر  یقـ ه    ازیـن  ح،یصـ بـ
از   یالمللنیب  ي هاتیو محدود  ،یو آموزشــ یفن ي هارســاختیتوســعه ز

مؤثر از   ادهاســتف ي برطرف شــوند. برا  دیهســتند که با  یجمله مشــکلات
  دی مقررات جد نیبه تدو ازین یو نظارت  یمال  ي نهادها  ،ینیماشـ  ي ریادگی

ه ــانو بـ د؛ همچن  نیقوان  یروزرسـ ا  نیدارنـ ه آموزش  دیـبـ ابـ  ي لازم برا  ي هـ
 .مناسب توجه کنند یفن  ي هارساختیپرسنل و فراهم کردن ز

ــو ادر تراکنش  ییپولشـ ه دل  ،ي رمزارز  ي هـ ایژگیو  لیـبـ د    ییهـ اننـ مـ
ــنـاس بودن و جهـان  ي چـالش بزرگ برا  کیـهـا،  تراکنش  نیبودن ا  ینـاشـ

تفاده از   ي و اجرا  ینظارت  ي نهادها ت. اسـ در   ینیماشـ  ي ریادگیقانون اسـ
  ک ی عنوان به  ،ییپولشو ژهیوحوزه، به نیاز جرائم ا  ي ریشگیو پ ییشـناسـا
حوزه  نیدر ا  یمقتضـ ییجنا  اسـتیسـ ي و اثرگذار در اجرا  ي دیابزار کل

ناخته م ودیشـ اختار سـ ینقش مهم  تواندیم  ي فناور نی. اشـ  اسـتیدر سـ
کند و  فایا  یو مشــارکت ییاجرا  ،ي فناورانه، اقتصــاد  رانه،یشــگیپ ییجنا
امکـان  ینظـارت  ي بـه نهـادهـا  ده،یـچیپ  یمـال  ي هـاداده  لیـآن در تحل ییتوانـا

ــتریتا با دقت ب  دهدیم ــو  ي ش ــا ییبه مقابله با پولش  ي رمزارز  ي در فض
  يگسـترده در فضـا  غاتیبا اسـتفاده از تبل  یجعل  ي هاتیبپردازند. «سـا

ع  ي مجاز ب اعتماد مردم م  یسـ   ، ی تا آنها با پرداخت مبالغ  کنندیدر کسـ
  يسـاز کنند. آگاه جادیا  یتالیجیپول د  فیو ک  ي آنها حسـاب کاربر ي برا

ذر برگزار اربران از گـ اسکلا  ي کـ ا  ي هـ ــنـ ا و همچن  ییآشـ ا رمزارزهـ   ن یبـ
ا  نگیلتریف ]. در قالب 20مشـکوك به ارتکاب فعل مجرمانه» [  ي هاتیسـ

و  یو قضائ  ینیتقن ،یو اجتماع  یوضع  رانهیشگیپ ییجنا استیسطوح س
 .است  ي ضرور  یو مشارکت یاجرائ

به دنبال ممانعت از وقوع جرم قبل از    رانهیشــگیپ ییجنا  اســتیســ
  يها و کاهش عوامل و فرصت ییبر شناسا  استیس نیارتکاب آن است. ا

ت تا به ییزاجرم کند. در   ي ریاز وقوع جرم جلوگ ي طور مؤثرمتمرکز اسـ
و  نهیزم ابزار   کیعنوان به  ینیماشـ  ي ریادگیرمزارزها،   نهیدر زم ییپولشـ
  يریادگی  ي هاتمی. با اسـتفاده از الگورکندیبرجسـته عمل م  رانهیشـگیپ

طور  کرده و به  ییرا شـناسـا  ي رعادیغ  یمال  ي رفتارها توانیم  ،ینیماشـ
ا از پ ه اطلاع داد تـ ات مربوطـ امـ ه مقـ ام بـ ــرفـتیزودهنگـ ال  شـ ا تیـفعـ   يهـ

ــو ــود  ي ریجلوگ ییپولش ــ  .ش ــتیس و فناورانه بر کاربرد  یفن ییجنا اس
رفتهیپ  ي هاي فناور دارد.  دیو نوظهور تأک  دهیچیمقابله با جرائم پ ي برا  شـ

ــو ــ  ي ریادگی  تال،یجید ییدر مورد پولش  یابزار فن کیعنوان به  ینیماش
  يها مانند «جنگل  ییهاي . فناورکندیم  فایا  ي دیکل ینقشــ  شــرفته،یپ

ادف بکه »یتصـ ب  ي هاو «شـ ا ترقیدق لیق» به تحلیعم  یعصـ ناسـ  ییو شـ
ــکوك کمـک م  ي هـامؤثرتر تراکنش  الاتیـمثـال، در ا  طوربـه  .کننـدیمشـ

ال   رکت2019متحده، در سـ تفاده از الگور ي فناور  ي ها، شـ   يها تمیبا اسـ
  ی الملل نیب ییشـبکه پولشـو کی ییموفق به شـناسـا  ینیماشـ  ي ریادگی

ه از تراکنش د کـ اشـــدنـ ال  ي برا  ي رمزارز  ي هـ ان کردن فعـ ا تیـپنهـ   يهـ
ــتفـاده م یرقـانونیغ ــرفتـهیپ  ي هـاي نوع فنـاور نی. اکردنـدیخود اسـ بـه   شـ

ــتریکه با دقت ب  دهنـدیامکـان را م  نیا  یمال ي مقـامات و نهـادها به   ي شـ
کنند؛ که  ییرا شــناســا ییپولشــو  ي هاتیها بپردازند و فعالداده لیتحل

ل توجه  نیا ابـ ایدر فرآ  یامر بهبود قـ دهـ ارت  ي نـ ه همراه  یو اجرائ  ینظـ  بـ
  ].12[دارد 

و مقررات مربوط به مبارزه  نیقوان ي بر اجرا یاجرائ ییجنا  اسـتیسـ
و دســـتگاه   یدادســـتان  س،یمانند پل یاجرائ ي با جرائم توســـط نهادها

نهادها  نیو دقت ا ییکارا تواندیم  ینیماشـ  ي ریادگیتمرکز دارد.  یقضـائ
ــا ــنـاسـ ــو  ییرا در شـ ــوع    نیدهـد. ا  شیافزا  ییو مقـابلـه بـا پولشـ موضـ

و   یاجرائ  ي ندهایدر ارتقاء فرآ  ینیماشـــ  ي ریادگی  ییادهنده تواننشـــان
ــائ ــو  یاقدامات قانون  تیو تقو یقضـ ــط  ییدر مقابله با جرم پولشـ توسـ

ــال رمزارزها اســت. به ــتان2021طور مثال، در س  الاتیفدرال ا  ی، دادس
و   ییشــناســا ي برا  ینیماشــ  ي ریادگیبر   یمبتن  ي هالیمتحده از تحل

  ت یرمزارزها فعال  قیاز طر که ییشـــبکه گســـترده پولشـــو کی بیتعق
اده کرد. ا  کرد،یم ــتفـ الیـتحل  نیاسـ ه  هـ د دبـ ــواهـ ال یجیعنوان شـ در   تـ

ــائ  ي هـاپرونـده ــتفـاده قرار گرفـت و منجر بـه محکوم  یقضـ   ت یـمورد اسـ
  ی و هماهنگ   ي بر همکار  یمشـارکت ییجنا اسـتیسـ]. 21[شـد  عاملان 

مقابله با  ي برا  یالمللنیب ي و نهادها  یو خصـــوصـــ  یدولت  ي نهادها نیب
تفاده از  دیجرائم تأک ا  ینیماشـ  ي ریادگیدارد. اسـ ناسـ و ییدر شـ  ییپولشـ

ــت. بـه  نیا  نیب  کیـنزد  ي همکـار  ازمنـدیـن  عنوان مثـال، گروهنهـادهـا اسـ
FATF رکت  یالمللنیب  ي هابانک ي با همکار تم یسـ  ،ي فناور  ي هاو شـ   سـ

مشـکوك در سـطح   ي هاتراکنش ییشـناسـا ي را برا  ینیماشـ  ي ریادگی
  يو مســدودســاز   ییمنجر به شــناســا ي همکار نیتوســعه داد. ا یجهان

نمونه   نیشـد. ا ي رمزارز  ي هاتراکنش  قیاز طر  ییدلار پولشـو  هاونیلیم
  يهاي ناوربا اسـتفاده از ف  یمشـارکت ییجنا  اسـتیکه سـ  کندیم  دیتأک
و مقابله مؤثرتر با   ییبه شـناسـا تواندیم  یالمللنیب  ي هاي و همکار  نینو

ــو و تبادل اطلاعات در   یالمللنیب  ي هاي همکار ].9[کند   کمک ییپولش
ــ  ي ریادگیـ  ي هـاتمیو دقـت الگور  ییبـه بهبود کـارا  نـهیزم  نیا در   ینیمـاشـ

 .کندیم یانیکمک شا یرقانونیغ  ي هاتیفعال ییشناسا

 گیري نتیجه -۹
  ير ی شگ یو پ ییدر شناسا  ینیماشـ  ي ریادگینقش   یپژوهش به بررسـ نیا

ــو ادر تراکنش  ییاز پولشـ ــت. الگور  ي رمزارز  ي هـ ه اسـ ا تمیپرداختـ   يهـ
ــبکهXGBoost  ،یمانند جنگل تصــادف  ي اشــرفتهیپ ــیپ  ي ها، ش   ی چش

مشکوك و پنهان   ي الگوها ییدر شناسا قیعم  یعصب  ي هاگراف و شبکه
  ار یپنهان بمانند، بســ  یســنت ینظارت ي هاروش دیکه ممکن اســت از د

ل م دیمؤثر عمـ دل   نی. اکننـ ا تحلمـ ا بـ اداده  لیـهـ   ده، یـچیو پ  میعظ  ي هـ
ــا ــناس ــر ترقیدق ییامکان ش ــو  ي هاتیفعال  ترعیو س را فراهم  ییپولش
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ــ  ي ریادگی  ن،ی. همچنآورندیم ــبه  ینیماش  ي کردهایاز رو یعنوان بخش
تیسـ در بهبود   ي دیکل  ینقشـدر حوزه رمزارزها،   رانهیشـگیپ ییجنا  اسـ

 .کندیم فایا ینظارت  ي نهادها ییکارا
ان داد که   قیتحق نیا جینتا کل  تواندیم  ینیماشـ  ي ریادگینشـ به شـ

 ي رمزارز  ي هادر تراکنش  ییاز پولشـو  ي ریشـگیو پ ییبه شـناسـا ي مؤثر
 :که  دهدیمقاله نشان م  ي هاافتهیکمک کند. 

ــخ • اسـ اول:    پـ ــش  ه پرسـ ــ  ي ریادگیـبـ اشـ دیم  ینیمـ   توانـ
را بهبود بخشـد.  ییمقابله با پولشـو ي برا  یو حقوق ینظارت ي هاچارچوب

ا بهره ا،کیـتکن  نیاز ا  ي ریگبـ ا  هـ ادهـ ارت  ي نهـ ا    ینظـ د بود تـ ادر خواهنـ قـ
کوك در تراکنش  ي الگوها ا  ي رمزارز  ي هامشـ ناسـ کرده و از وقوع    ییرا شـ
 .  دکنن  ي ریجلوگ  یمال  ي هاجرم

خ • ش دوم: الگور پاسـ مانند   ینیماشـ  ي ریادگی  ي هاتمیبه پرسـ
 ییبه شناسا  توانندیگراف م یچشیپ ي هاو مدل   قیعم یعصب  ي هاشبکه
 نیکمـک کننـد. ا  ي رمزارز  ي هـادر تراکنش  دهیـچیو پ  ي رعـادیغ  ي الگوهـا
 تواننـدیو م  کننـدیهـا را فراهم مداده ي حجم بـالا لیـامکـان تحل  هـاي فنـاور

 ي هاشــوند تا در برابر روش یروزرســانبه  دیجد  ي هاداده باطور مداوم به
 .داشته باشند  ي عملکرد بهتر ییپولشو دیجد

وم: در زم پاسـخ • ش سـ تیسـ  نیتدو  نهیبه پرسـ  ییجنا  ي هااسـ
ــمنـدانـه،   ــ  ي ریادگیـهوشـ تـا   کنـدیکمـک م ینظـارت  ي بـه نهـادهـا  ینیمـاشـ

ها را اتخاذ کنند که به کاهش بر داده  یو مبتن  رانهیشـگیپ  ي هااسـتیسـ
و رینظ یمال میجرا تفاده از   نی. همچنکندیکمک م ییپولشـ   يریادگیاسـ

ــ اشـ دیـن  ینیمـ ارهم  تیـتقو  ازمنـ ا قوان  یالمللنیب  ي هـاي کـ ــت تـ و   نیاسـ
مقـابلـه   ي رمزارز  ي هـابتواننـد بهتر بـا چـالش  یجهـان  ینظـارت  ي هـاچـارچوب

 .کنند
ا  در ا توجـه بـه اهم  ان،یـپـ اده از    تیـبـ ــتفـ ــ  ي ریادگیـاسـ در    ینیمـاشـ
ا ناسـ گیو پ  ییشـ و  ي ریشـ نهاداتیپ ران،یدر ا  ییاز پولشـ   ری ز  ي کاربرد  شـ
 :شودیارائه م
  رانیا گذاراناســتی: ســیو مقررات  یقانون ي هاچارچوب نیتدو  -1

ــب برا  یقانون ي هامقررات و چارچوب  دیبا ــتفاده از   ي مناس   يریادگیاس
ا  ینیماشـ ناسـ و  ییدر شـ مقررات  نیکنند. ا  نیرا تدو ییو مبارزه با پولشـ

 میحال حر  نیکرده و در ع  لیها را تســهو پردازش داده  ي آورجمع  دیبا
ــ ــوص  ي برا  یالمللنیب  ي با نهادها  ي کاربران را حفظ کنند. همکار  یخص

 .است ي ضرور زین نهیزم نیدر ا  شتریب  یهماهنگ
  رانیا ینظارت ي : نهادهایو آموزشـ ینظارت ي هارسـاختیز تیتقو  -2

  يریادگی  ي ریکارگبه ي برا  ینظارت ي هارسـاختیدر جهت توسـعه ز  دیبا
  ن، یکنند. همچن  ي گذارهیسرما  ي رمزارز  ي هاتراکنش  لیدر تحل  ینیماش

استفاده مؤثر از    ي برا  ینظارت  ي هامهارت  تیو تقو یانسان  ي رویآموزش ن
 .برخوردار است ییبالا تیاهم زا ي فناور نیا

ــعـه مـدل داده  تیـفیک  بهبود -3 ــ  ي ریادگیـ  ي هـاهـا و توسـ :  ی نیمـاشـ
  ت یفیو ک  یروزرسانطور مستمر بهبه  دیبا  ي رمزارز  ي هاتراکنش ي هاداده
ــ  ي ریادگیـ  ي هـاتـا مـدل   ابـدیـهـا بهبود  داده و   قیدق  ي هـابـا داده  ینیمـاشـ

موجود   ي هامدل   ي ســازنهیتوســعه و به  ن،یکار کنند. همچن  حیصــح
 .است  ي ضرور اریبس ییپولشو دیجد  ي هاکیتکنبا  قیمنظور تطببه

 یعلم  قاتیاز تحق  تی: حماي و توسعه فناور  قاتیاز تحق  تیحما  -4
 ییکارا ي به ارتقا  تواندیم  ینیماشـ  ي ریادگی نهیدر زم ي و توسـعه فناور

  گذاران اسـتیکمک کند. سـ ییاز پولشـو  ي ریشـگیو پ ینظارت  ي هاسـتمیسـ
در  یعلم  ي دســتاوردها  نیدتریطور مداوم از جدبه  دیبا  یمال ي و نهادها

 .کنند ي بردارهحوزه بهر نیا
  يهادر تراکنش  ییمقابله با پولشو  ي : برایالمللنیب  ي هاي همکار  -5
  ی مـال  ي نهـادهـا  انیـو تبـادل اطلاعـات م  یالمللنیب  ي هـاي همکـار  ،ي رمزارز
 ي اســتانداردها نیاســت. تدو ي کشــورها ضــرور گریو د رانیا  یو نظارت

رمزارزها  ي در فضـا  یمال  میاز جرا  ي ریو جلوگ ییشـناسـا ي برا  یالمللنیب
 کمک کند. ندیفرآ نیا ي به کارآمد تواندیم
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Abstract: Fog computing with cloud computing is useful for real-time processing in the IoT ecosystem. Fog computing 
can be used to outsource and lighten the computations of the end nodes because it is closer to the end nodes and has 
higher processing and communication power. On the other hand, the privacy and security of users of IOT  are 
significant.This can be achieved by attribute encryption fine-grained access control schemes like ciphertext-policy 
attribute-based encryption (CP-ABE). Along with the improvements of the mentioned schemes, there are challenges such 
as attribute revocation and user revocation. In this article, we intend to review the new schemes based on CP-ABE, 
examine their extensive capabilities, and find an approach to the challenges each of them tried to solve. Also, clarify the 
architectural details of the mentioned designs implemented in the fog computing framework, such as the access policy 
model, attribute authority model, and underlying operations. Finally, we examine the weak points of the schemes to 
predict future development trends and present open issues. 
Keywords: IoT, Fog computing, Access control, CP-ABE, RNS 
 

JCDSA, Vol. 2, No. 3, Autumn 2024 Online ISSN:  2981-1295 Journal Homepage: https://sanad.iau.ir/en/Journal/jcdsa 
Received:  2024-08-12 Accepted:  2024-11-26 Published:  2024-12-20 

CITATION 
Alizadeh, M.A., et al., " A review of CP-ABE access control schemes in fog computing", 
Journal of Circuits, Data and Systems Analysis (JCDSA), Vol. 2, No. 3, pp. 16-30, 2024. 
DOI: 00.00000/0000 

COPYRIGHTS 
 

   

©2024 by the authors. Published by the Islamic Azad University Shiraz Branch. This article 
is an open-access article distributed under the terms and conditions of the Creative 
Commons Attribution 4.0 International (CC BY 4.0) 

https://creativecommons.org/licenses/by/4.0 

 
* Corresponding author

mailto:mohammadali.alizadeh@srbiau.ac.ir
mailto:s.jassbi@srbiau.ac.ir
mailto:zadeh@itrc.ac.ir
https://creativecommons.org/licenses/by/4.0


A review of CP-ABE access control schemes in …/ Alizadeh, et al. 
 

 JCDSA, Vol. 2, No. 3, Autumn 2024 17 

Extended Abstract 

1- Introduction 
To maintain the confidentiality and privacy of users in the 
Internet of Things (IoT) network, it is necessary to benefit 
from access control schemes. One of the most practical 
access control schemes in the IoT ecosystem is based on 
attribute-based encryption (ABE). The most important 
feature of these designs is granularity and support for one-
to-many public key encryption algorithms. These features 
help secure and efficient authentication and authorization 
of multiple users with minimal need for key management. 
Designs based on ABE are divided into two general 
models: CP-ABE and KP-ABE. In general, the framework 
of these schemes includes four algorithms: setup, key 
generation, encryption, and decryption. In the less-used 
KP-ABE model, each data user must decrypt the ciphertext 
based on an access structure they define and a secret key 
provided by the data owner. The access structure and 
secret key are determined based on the attributes of the 
data users. This scheme has received less attention due to 
the inflexibility of the data owner in defining the access 
policy. However, the CP-ABE design, which is designed 
in contrast to KP-ABE, has been highly regarded due to its 
flexible and fine-grained structure. The data owner defines 
and encrypts the plaintext based on an access structure. If 
the data user's secret key can satisfy the access structure, it 
can decrypt the ciphertext. The main drawback of these 
two models is the underlying operation of bilinear pairing, 
which has a high computational overhead. Also, the 
operation of revoking users and their attributes is not agile. 
For this purpose, in many types of research, the authors 
outsourced operations with high overhead to the cloud 
server to lighten the calculations. However, the cloud 
server is not a suitable option due to its centralized 
structure and long distance from the end nodes, which 
often have limited processing resources. Therefore, in 
relatively recent research, designers took advantage of fog 
computing architecture with cloud computing. The RNS-
ABE model was introduced as a special case in which the 
ABE access control scheme uses the residue number 
system (RNS) instead of bilinear pairing. 

2- Methodology 
This article first introduces basic concepts and definitions 
in the field of ABE, such as bilinear pairing, basic CP-
ABE access control scheme, RNS, RNS-based access 
structures, access tree and LSSS, IoT for health and 
transportation, and proxy re-encryption (PRE) are 
discussed. Then, we reviewed and analyzed the latest 
articles in the field of ABE that implemented the 
infrastructure of fog computing and cloud computing in 
their architecture. In the end, the most relevant and newest 
articles have all implemented fog calculations from the 

perspective of the access structure model, attribute 
authority model, attribute and user revocation capabilities, 
underlying operations and other plugin capabilities such as 
hiding the access structure or blockchain implementation 
has been compared to be a basis for researchers in the field 
of ABE. 

3- Results and discussion 
In recent articles, more attention has been paid to the 
implementation of blockchain and it has been used in 
entities such as multiple attribute authority and fog 
computing. In addition, due to the high computational 
overhead of bilinear pairing, the focus has been on the 
underlying operations such as RNS, so that the 
calculations are inherently fast and there is no need to 
outsource expensive operations to fog calculations. 
Another shortcoming of CP-ABE schemes is the 
obviousness of the access structure embedded in the 
ciphertext, which some researchers have introduced ideas 
to hide from data users. Another challenge of these plans, 
which Bettencourt, the creator of the CP-ABE basic plan, 
also acknowledges, is the revocation of attributes and 
users, which have not been considered in many plans. In 
some designs, only one of the two has been given 
attention. Of course, all these designs have used PRE, 
which imposes a high computational overhead. In one of 
the research studies, the concept of user cooperation for 
decrypting the ciphertext was discussed, which is a 
practical and interesting idea. 

4- Conclusion 
ABE schemes are one of the most practical access control 
schemes that maintain user confidentiality, privacy, and 
security of devices and sensors in the IoT. The most 
important and flexible model of these designs is CP-ABE. 
This model has features such as granularity, the ability to 
design an access policy by the data owner, and easier 
management of encryption keys due to their one-to-many 
nature. But along with its advantages, it also has 
challenges and drawbacks. Their underlying operations, 
such as bilinear pairing and powering, have a high 
computational overhead, and features such as revocation 
of attributes, revocation of users, key escrow, non-
confidentiality of the access policy embedded in the 
ciphertext, and the use of a single attribute authority, 
which will reduce its scalability; It has a challenge. Several 
solutions have been used to solve the above issues, such as 
fog computing implementation, multiple attribute 
authorities, blockchain, and using operations such as RNS 
and XOR instead of bilinear pairing. In the future, we 
suggest designing revocation algorithms in RNS, 
combining blockchain and RNS, and creating additional 
features such as hiding and user cooperation in RNS.
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 ل یکند. محاسبات مه به دلفراهم میء  ایاش  نترنتیبلادرنگ در ا  هاي پردازش  ي را برا  یتوسعه مناسبدر کنار رایانش ابري    محاسبات مه  :چکیده
 موردپایانی  هاي  محاسبات گرهي  وزن سازسبک  و  سپاري برون  ي تواند برابالاتر، می  یو ارتباط  یقدرت پردازش  و دارابودنهاي پایانی  گرهبه    یکینزد

هاي کنترل این مهم توسط طرحاست.    داراي اهمیت  زین  ءایاش  نترنتیکاربران در ا  تیو امنی  خصوص  میحفظ حر  گرید  ي از سو.  ردیقرار گ  استفاده
هاي  طرح  محسناتدر کنار  است.    یابیدستقابلریزدانه و منعطف    صورتبه   (CP-ABE)مشی متن رمز  دسترسی رمزنگاري ویژگی مبنا مبتنی بر خط

به   CP-ABEهاي نوین مبتنی بر  در این مقاله در نظر داریم ضمن مرور طرح  وجود دارد.نظیر ابطال ویژگی و ابطال کاربر    زین  ییها، چالشمذکور
هایی که هر یک تلاش نمودند تا حل نمایند پی ببریم. همچنین جزئیات معماري هاي افزونه آنها نیز بپردازیم و به رهیافتی از چالشبررسی قابلیت
ل مرجع ویژگی و عملیات زیربنایی مشی دسترسی، مداند نظیر مدل خطسازي شدههاي مذکور را که در چارچوب محاسبات مه پیادههریک از طرح 

 . میدهیو مسائل باز را ارائه م م یکنیم  ینیبشیپرا  ندهیتوسعه آ ي روندهاپردازیم و ها میروشن نماییم. در پایان به بررسی نقاط ضعف طرح

، سیستم اعداد (CP-ABE)  متن رمزمشی  بر خط  بنا مبتنی، کنترل دسترسی، رمزنگاري ویژگی ممحاسبات مهاینترنت اشیاء،  کلیدي:    يهاواژه
 ) RNS(اي مانده
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 مقدمه  -۱
نسل  ارتباطا  تیمحبوب  با تحق2پنجمت  ا  قاتی،  کاربرد  مورد   نترنتیدر 

  نترنت یا  ي کاربرد  ي هااست. برنامه  افتهیشیافزا  ي اندهیبه طور فزا3ءایاش
ب  شتریب  ءایاش زندگ   شتری و    نترنت یا.  شوندروزمره مردم ظاهر می  یدر 
اش  ءایاش تول  ی،کیزیف  اءیبه  می  دی اجازه  داده  تبادل  بنابراو    ن یدهد، 

 نترنتیدهد. استفاده از ارا به کاربران ارائه می   یمختلف  دخدمات هوشمن
ارائه خدمات  ءایاش به  هوشمند و   ي هامانند دفاتر هوشمند، خانه  یتنها 
  يهاشبکه مختلف نیز مانند    عیشود، بلکه در حوزه صنامحدود نمی  رهیغ

  افته یگسترش  زیونقل ن هاي حملسیستم  ،یبهداشت  يهامراقبت  ،ي انرژ
کسب اکثر  امروزه،  روش  دیجد  ي وکارهااست.  طر  یبه   ي فناور  قیاز 

 تال یجیشود که ساعت دشوند. مشاهده میمی  یبانیپشت   ءایاش  نترنتیا
  ی آفتابنکیهوشمند، و ع  فنتلیک  ساعت هوشمند، تلفن همراه به    کیبه  
  اءیاش  نترنتیا  گرید عبارتهوشمند در حال تکامل است. به  نکیعیک  به  

 
 نویسنده مسئول  *

2  5G 
3 Internet of Things (IoT) 

نرم  ي امجموعه حسگرها،  محركاز  و  در    شدههیتعب  يهاافزارها 
با یکدیگر در  هوش    جادیا  ي برا  نترنتیا  قیاست که از طر  یهایدستگاه

 د ی هاي تولپردازش و مبادله داده  ،آوري جمع   قیاز طرارتباط هستند و  
 .]1[دهند می  ارائهرا  ازیموردنخدمات شده، 

آورد، اما  یما به ارمغان م  یرا در زندگ  یراحت  ءای اش  نترنتیاگرچه ا
 ي شده برا  دیتول  يهادادهمیحجم عظ  رهیمحاسبه و ذخ  ل،یوتحلهیتجز

  ی هایدستگاه  نیچن   رایز  ؛است  زیبرانگچالش  ءایاش  نترنتیهاي ادستگاه
سازي و پردازش  ذخیره  ي هایی به تواناباتوجه  ي منابع محدود  یطورکلبه

حل بالقوه ظاهر راه  کیعنوان  به  ي ابر   انشیرا  ن،یغلبه بر ا  ي دارند. برا
  ، در آنو متحول کرده است را اطلاعات  ي فناور ي ابر انشیشده است. را

ز   هاافزارنرم در    سیسرو  کیعنوان  به   طلاعاتا   ي فناور  ي هارساختیو 
زمان    ،دهدرا کاهش می  هیاول  ي گذارهیهاي سرمادسترس هستند. هزینه

بر درخواست را به    یکند و خدمات مبتنرا کوتاه می  رساختیز  ي اندازراه
 ریأخحساس به ت  ي هابرنامه  ي ، براحالنیکند. بااارائه مییی  کاربران نها
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موقعیت جغرافیایی ا  و  بر سلامت  یمنیمانند  نظارت  آتش،  برابر   و  در 
 د یهاي تولحجم داده  ن،ینامناسب است. علاوه بر ا،  خودران  ي خودروها

برنامه،   ي ازهایبه نتواند باتوجه می  ءا یاش   ترنتاینهاي  شده توسط دستگاه
  ل، یوتحلهیتجز  ي ها به ابر برا ارسال تمام داده  ن،یو مکرر باشد؛ بنابرا  ادیز

و ذخ قابل  ي سازرهیپردازش  پهنا   یتوجهبه طور  تأث  ي بر   ریباند شبکه 
اگذارد یمنامطلوب   بر  علاوه  ابر  ن،ی.  طر  ي منابع  از   نترنت یا  ق یفقط 

وجود    یدسترسقابل  و  پا  ک یهستند  ا  داریاتصال    ، پرسرعت  نترنتی به 
 . ]2[ پذیر نباشدامکان ءایاش نترنتیهاي ادستگاه ي ممکن است برا

معرفی گردید. مه    هاي مذکور، الگوي محاسباتبراي مقابله با چالش
نوعی زیرساخت غیرمتمرکز است که در آن منابع   اساساً، محاسبات مه

صورت بهاینترنت اشیاء  هايدستگاه  در اختیار سازي و ذخیره محاسباتی
به  بلادرنگ   کمک  و  گرفته  تجزقرار    سازيذخیره  ل،یوتحلهیپردازش، 

می  هاداده ابر  با  ارتباط  تسهیل  مه محاسبات    ،گری دعبارتبهکند.  و 
هاي دستگاهکند تا  و کمک میاست  شبکه  لبه    در  ي ابررایانش  گسترش  

ک  ءایاش  نترنتیا و  متصل  ابر  بهبود    تیفیبه  شودخدمات  . بخشیده 
سازي به  پردازش و ذخیره  ي هاي حساس براسپاري داده، برونحال نیباا

را و نقض حریم خصوصی  ها  داده  ت یثالث (ابر و مه) خطر امن  هاي گره
داشته    رمجازیغ  ی ممکن است دسترس   هاگره  نیا  رایز؛  دهدمی  شیافزا

داده  ایباشند   است  برا ممکن  را  بگذارند؛   مالیمنافع    ي ها  اشتراك  به 
  ر یناپذییشده یک جنبه جدا  ي سپاربرون  ي هاتأمین امنیت داده  ن،یبنابرا

است ابري  رایانش  و  مه  محاسبات  برااز  هاي  داده  تیامن  ن یمأت  ي . 
.  است   یمناسب  کردیسپاري روقبل از برون  ي رمزگذار  ،شده   ي سپاربرون

متقارن   دیبا کل  ي مانند رمزنگار  یسنت  ي هاي رمزنگار، سیستمحال نیباا
مورداستفاده   یاهداف  نیچن  ي توانند برانمی  یعموم  دی با کل  ي رمزنگار  ای

مدیریت و    ،و ریزدانه  قیدق  یتوانند کنترل دسترسنمی  را یز  رند،یقرار گ
 .]2[ کارآمد را فراهم کنند دیکلتوزیع 

مح به  ي هاطیدر   يها ي فناور  ،ي ابر  هاي طیمح  ژهیوگسترده، 
کل  ي رمزگذار با  رمزگشا  ي رمزگذار  ي برا  کسانی  دیمتقارن  از    ییو 

توز مد  عیمشکلات  م  د یکل  تیریو  روشحال نیباابرند.  یرنج    يها ، 
کل  که1عمومی  دیکل  رساختیزمانند  نامتقارن    ي رمزگذار   يدهایاز 

می  یو خصوص  یعموم کارا  ،کننداستفاده  ،  د هستن  یمحاسبات  ییفاقد 
آنها را از قبل    یعموم  دیو کل  رندهیگ  هر  تیهو  د یها باداده   انمالک  رایز

کن  الگورنمشخص  تا  پیاده  ي رمزگذار  تمید  کن را  و  نسازي  متن  د 
در    د.نبه طور جداگانه ارسال کنرا    رندهیهر گمختص  شده    ي رمزگذار

، ها استیس  ،هاهیاز ابزارها، رو   ي امجموعه  ،عمومی  دیکل  رساخت یزواقع  
سختنرم و  توزیع، افزارها  مدیریت،  ایجاد،  براي  که  است  افزارهایی 

ذخیره و  استفاده،  کلیدهاي  گواهینامه  ابطال سازي  و  دیجیتالی  هاي 
می استفاده  زهرچند    .]3[  شودعمومی   ی،عموم  دیکل  رساختیهدف 

اما است    نترنتیا   قیانتقال اطلاعات از طرتر کردن  و امنتر کردن  آسان

 
1 Public Key Infrastructure (PKI) 
2 Attribute-based encryption (ABE) 
3 Sahai و Waters 
4 Ciphertext policy attribute-based encryption (CP-ABE) 
5 Bethencourt 
6 Bilinear pairing 

منجر  و    شودتکرار میکلید    رندگانیبه تعداد گباتوجه   ي رمزگذارفرایند  
 نیتوان از انمی  که ییازآنجاشود.  به ایجاد سربار محاسباتی و ارتباطی می

کاربر   نیها و ارسال آن به چندداده  ي رمزگذار  بارکی  ي برا   رساختینوع ز
کاهش   ي برا  یحل مناسبعنوان راهبه2مبنا  رمزنگاري ویژگیاستفاده کرد،  

محاسبات محرمان  یسنت   ي رمزگذار  اتیعمل  بالاي   یسربار  حفظ   گیو 
ریزدانه و منعطف توسط   یها و کنترل دسترس داده گذاري اشتراك،  هاداده

 .]4شد [ارائه 3ساهاي و واترز
دهد تا اجازه می  به کاربران  است که  ي رمزگذار  سمیمکان  کی  نیا
سن، جنسیت، تخصص، محل هاي خود، مانند به ویژگیها را باتوجه داده

رمزنگاري  کنند.    یی و رمزگشا  ي رمزگذاراشتغال، پست سازمانی و غیره،  
به چند    کی  ي رمزگذار  ي نامتقارن برا  ي رمزنگار   کیتکن  کی  ،ی مبناژگیو

سنت درك  که  رمزگذار  یاست  تغ  یعموم  دیکل  ياز  در    رییرا  داد. 
خاص با استفاده   رندهیگ  ک ی  ي برا  ام یپ  ،یعموم  دیبا کل  یسنت   ي رمزگذار

کل در  می  ي رمزگذار  رندهیگ   یعموم  دیاز  مقابل،  در  رمزنگاري  شود. 
مبنا ژگیو دسترس  ي برا  یعموم   دیکل  ک ی،  ی  داده  یکنترل  هاي به 

استفاده   یهاي دسترسها و ویژگیاستیشده، با استفاده از س   ي رمزگذار
، مدل مبتنی بر  ی مبنا ژگیورمزنگاري  ترین مدل  کاربردي   .]5[  شودمی

رمزمشی  خط بتنکورت است4متن  توسط  همکاران    5که  معرفی ]  6[و 
 است. 6دوخطی زوج نگارعملیات زیربنایی در این طرح،  گردید.

 مبانی نظري  -۲
 شود.بیان می CP-ABEاي در حوزه در ادامه مفاهیم و عملیات پایه

 تعاریف  -1-2
 :  دوخطی زوج نگار

 سه  د ونباش𝑝𝑝  7  اول   مرتبه  از   ضربی  اي چرخه  گروه  دو  𝐺𝐺𝑇𝑇  و 𝐺𝐺1  گرا
باشد،  زیر  شرط 𝑒𝑒: 𝐺𝐺1  آنگاه  صادق  × 𝐺𝐺1 → 𝐺𝐺𝑇𝑇 نگار   نقشه  یک   زوج 

 .]7[ است دوخطی
𝑔𝑔1,𝑔𝑔2  هر براي : 8بودن دوخطی • ∈ 𝐺𝐺1 و  𝑎𝑎, 𝑏𝑏 ∈ 𝑍𝑍𝑝𝑝 :داریم 

𝑔𝑔1,𝑔𝑔2  هر  براي   :9انحطاط  عدم • ∈ 𝐺𝐺1  معادله  𝑒𝑒(𝑔𝑔1,𝑔𝑔2) = 1 
 . ندارد وجود

𝑔𝑔1,𝑔𝑔2  هر  براي :  10محاسبه  قابلیت • ∈ 𝐺𝐺1،  توانیممی  𝑒𝑒(𝑔𝑔1,𝑔𝑔2)   را 
  .کنیم محاسبه موثر طور به

 :  درخت دسترسی
می دسترسی  فرض  درخت  یr  شهیبار  Tشود  مشی) (خطساختار    ک، 

 کی دهنده  برگ درخت نشان  ری. هر گره غ]6[   دهدرا نشان می  یدسترس
 فی مقدار آستانه توص  کیو    دروازه آستانه است که توسط فرزندان آن

7 Multiplicative cyclic group of prime order p 
8 Bilinearity 
9 Non degeneracy 
10 Computability 

 )1( 𝑒𝑒(𝑔𝑔1𝑎𝑎,𝑔𝑔2𝑏𝑏) = 𝑒𝑒(𝑔𝑔1𝑏𝑏,𝑔𝑔2𝑎𝑎) =  𝑒𝑒(𝑔𝑔1,𝑔𝑔2)𝑎𝑎𝑏𝑏 
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مقدار آستانه آن   xkو    xگره    کیتعداد فرزندان    xnum  شده است. اگر
از فرزندان    ي شتر یب  تعداد   ای xk  اگر هر  یعنیاست. (   x≤numx0<k باشد،

دروازه آستانه باشد،    1xk=  یوقت  است.)   یراض  xباشند، گره    یراض   x  گره
است. هر گره برگ   AND  تیگ  کباشد، ی  x=numxk  یو وقت  OR  تیگ  کی
x   1=  مقدار آستانه  کی و    یژگیو  کیباxk  لیتسه  ي برا  شود.می  فیتوص 

با درخت تعر  ، یدسترس  ي ها کار  تابع  والد گرهمی  فیچند  در   x  شود. 
  ف یتعر  یتنها در صورت  att(x). تابع  میدهینشان م  parent(x)درخت را با  

و نشان  کی  xشود که  می باشد  برگ  با گره   یژگ یدهنده وگره  مرتبط 
 نفرزندا  نیرا ب  یب یترت  زین  T  یدر درخت باشد. درخت دسترس  x  برگ

 ي گذار شماره  numتا    1گره از    کیفرزندان    یعنیکند،  می  فیهر گره تعر
 ریگرداند. زیبرم  x  مرتبط با گره   ي راعدد  نیچن  index(x)شوند. تابع  می

ر  Tدرخت   مینشان    xTبا    است  xگره  آن    شهی که  اگر شودداده   .
ویژگی  ي امجموعه می  γکه    هااز  دسترس  شود،نامیده  را    xT  یدرخت 

صورت را به   xT)(γ.  میدهینشان م  xT)γ) = 1صورت  کند، آن را به  راضی
می  بدین صورت  یبازگشت  غ  کی   x  اگرکه    کنیممحاسبه  برگ   ریگره 

  xT)(γ .کنیممحاسبه می x گره از xʹ همه فرزندان  ي را برا  xʹT )(γ ،باشد
را برگردانند.    1  ،فرزندان   xkگرداند اگر و فقط اگر حداقل  ی برمرا    1مقدار  

گرداند اگر و فقط یبرم   را  1مقدار    γ)(xT، آنگاه  باشد  گره برگ  کی  xاگر  
 att(x) ϵ γ.اگر 

 :  1راز خطی ي گذاراشتراكطرح به 
مبتنی هاي  مشی دسترسی در طرح اغلب براي تعریف خط  ]7این طرح [

گذاري راز  اشتراك  شود. با اعمال طرح متن رمز استفاده میمشی  بر خط 
داریمخطی،   مجموعه   انتظار  خط   ویژگیهاي  فقط  که  مشی مجاز 

𝑠𝑠  مخفی عددکنند، بتوانند به دسترسی را برآورده می ∈ 𝑍𝑍𝑝𝑝   دسترسی
خط  باشند.  اشتراك  مشیداشته  بر  مبتنی  خطی  دسترسی  راز  گذاري 

ماتریس   است:  جزء  دو  سهمداراي  تابع2تولید  دو    از()𝜌𝜌  نگاشت  و 
است: شده  تشکیل  ,𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒�𝑠𝑠  الگوریتم  (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())�  و 

𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟�𝑆𝑆, {𝜆𝜆𝑥𝑥}𝑥𝑥 𝜖𝜖 𝑙𝑙 , (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())�.   داده مالک   ابتدا، 
 . دهدرا تشکیل می   𝐴𝐴𝑙𝑙×𝑛𝑛است  مشی دسترسیمسئول تعریف خط  که

   𝐴𝐴𝑙𝑙×𝑛𝑛ستون است. همه عناصر   n  ردیف و  l  داراي   تولید سهمماتریس  
  هايبرابر است با تعداد کل ویژگیهمچنین    l  باشند.  𝑍𝑍𝑝𝑝  باید در محدوده
استفاده خط  مورد  دسترسی.در  پیچیدگی    n  مشی  با  است  برابر 

را   ()𝜌𝜌  سپس تابع  .()𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟  و  ()𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒  هاي الگوریتم

کند، به عنوان  را دریافت می  𝐴𝐴𝑙𝑙×𝑛𝑛  این تابع هر ردیف از .  دهدتشکیل می
متناظر𝐴𝐴𝑥𝑥  یا   x  ردیف  مثال، ویژگی  یک  و  ورودي،  در   ،  𝑎𝑎𝑟𝑟𝑟𝑟𝑎𝑎𝑥𝑥   در
 کند. مشی دسترسی در خروجی تولید میخط

• 𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒 �𝑠𝑠, �𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌(𝑥𝑥)��:  

عمودي  ماتریس  یک  داده  مالک  �⃗�𝑣  ابتدا،  = (𝑠𝑠, 𝑣𝑣2, 𝑣𝑣3,⋯ ,𝑣𝑣𝑛𝑛)𝑇𝑇   را
از اعداد تصادفی  عضو دیگر    n-1  است.  s  اولین عضو آن.  دهدتشکیل می
𝜆𝜆𝑥𝑥}  اند. سپس، سهامتشکیل شده  𝑍𝑍𝑝𝑝  در محدوده = 𝐴𝐴𝑥𝑥 ×  �⃗�𝑣}𝑥𝑥 𝜖𝜖 𝑙𝑙   را

می دیگر،محاسبه  عبارت  به  𝜆𝜆  کند.  = (𝜆𝜆1, 𝜆𝜆2, 𝜆𝜆3,⋯ , 𝜆𝜆𝑙𝑙)    یک

 
1 Linear Secret Sharing Scheme (LSSS) 

براي هر  و  دارد  قرار    𝑍𝑍𝑝𝑝   در محدوده  اعضاي آنماتریس ردیفی است که  
 . یک عضو وجود دارد ویژگی در خط مشی دسترسی

• 𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟�𝑆𝑆, {𝜆𝜆𝑥𝑥}𝑥𝑥 𝜖𝜖 𝑙𝑙 , (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())� 
خود    محرمانهرا که در کلید  (حرف بزرگ)    S  هاي کاربرویژگی مجموعه 

است   شده  می  عنوانبهتعبیه  دریافت  مجاز  ورودي  مجموعه  اگر  کند. 
مجموعه 𝑤𝑤𝑥𝑥�   هاثابت  باشد،  ∈ 𝑍𝑍𝑝𝑝�𝑥𝑥 𝜖𝜖 𝐼𝐼

𝐼𝐼  براي  = {𝑥𝑥 ∶ 𝜌𝜌(𝑥𝑥) ∈
𝑆𝑆}  ⊆  {1, 2,⋯ , 𝑙𝑙}  معادله طریق  ∑  از  𝑤𝑤𝑥𝑥 ×𝑥𝑥 𝜖𝜖 𝐼𝐼 𝐴𝐴𝑥𝑥 =

(1, 0, 0,⋯ , چندبا    (0 زمانی  محاسبه  جملهپیچیدگی  شود. میاي 
∑  سپس از طریق معادله 𝑤𝑤𝑥𝑥 ×𝑥𝑥 𝜖𝜖 𝐼𝐼 𝜆𝜆𝑥𝑥  ،  s   محاسبه شده و در خروجی

 .گیردقرار می

متن  مشی خطمبنا مبتنی بر ویژگی   رمزگذاري -2-2
  رمز

زوج عملیاتی را مبتنی بر    CP-ABEطرح    بارنیاولبراي  ]  6[بتنکورت  
این طرح،دوخطی و خط  نگار  مشی درخت دسترسی معرفی نمود. در 

شده    ي رمزگذار  متن شوند و  مرتبط می  کاربر  محرمانه  دیها با کلویژگی
 ی تنها در صورت  ،افراد مجاز  ن،یاست؛ بنابرا  رتبطم  یمشی دسترسبا خط

هاي ویژگی باآنها  یمخف ي دها یکنند که کل ییرا رمزگشا امیتوانند پمی
اجازه   نیمتن رمز مطابقت داشته باشد. ا  یمشی دسترسمرتبط با خط

در    CP-ABEشده با استفاده از    ي هاي محرمانه رمزگذاردهد تا دادهمی
  تیاحراز هو  ي هاکنترل   ي ، بدون اجرامانند ابر اعتمادرقابلیغ  ي سرورها

داده  یدسترس  ي برا ذخبه  ادبباتوجه   شود.  رهیها،  -CPموجود،    اتیبه 
ABE  دارد.   ي شتر ی ب  ي ا یمزا  ،ی سنت  ي رمزنگار  ي ها کیبا تکن  سهیدر مقا 

 ]:5[ است ریبه شرح ز  ایمزا نیا
 کند. ها را فراهم میداده گیاز محرمان ییسطح بالا •
دسترس  زمیمکان • برا  ي رمزگذار  یکنترل  را    يها برنامه  يشده 

 کند. می فراهم ي کاربرد
می  یارتباط  سربار • زرا کاهش  کاربر   محرمانه  دیکل  دیتول  رایدهد، 

 افتد.یاتفاق م بارکیفقط 
 ا ی  ي اجملهچند  کیبا    یژگیهر و  رایز  ،شوددر برابر تبانی مقاوم می •

  گر یکدیبا    یکاربران قانون  یمرتبط است که از تبان  یعدد تصادف  کی
  کند.می ي ر یجلوگ

تعداد کاربران   شیکند. با افزامی  یبانی پشت  انپذیري کاربراز مقیاس •
 تواند به طور مؤثر کار کند. می ستمی مجاز، س

» پایه  الگوریتم  چهار  از  طرح  و   ي رمزگذار  ،دی کل  دیتول  ،ي اندازراهاین 
مانند  یی» به شرح زیر تشکیل شده است که در مقالات جدید  رمزگشا

قابلیت]  2،9،16[ و  گردید  تغییراتی  و  دچار  ابطال  نظیر  هایی 
شد. هر کاربر داده    اضافهبه آن    شده  ي سپاربرونسنجی عملیات  صحت

کلید   یک  ویژگی  محرمانهداراي  اساس  بر  که  او  است  به  متعلق  هاي 
مشی (سیاست) دسترسی تعریف  شود. هر مالک داده یک خطساخته می

راضی نمایند و متعاقباً   آن راکند تا تنها کاربران داده مجاز بتوانند  می

2 Share-generating matrix Al×n 
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رمزبتوانند   کنند. خط  متن  رمزگشایی  در  را  رمز مشی دسترسی   متن 
دسترسی،  دارند؛ مانند درخت  جاسازي شده است و ساختارهاي متنوعی  

 . ORو   AND هاي و گیت گذاري راز خطیاشتراك
۱. ) → PK, MKkSetup(1  :امنیتی  پارامتر  k1  ورودي عنوان  به   را 

  خارج  را  MK  اصلی  مخفی  کلید  و  PK  ي عموم  کلید  و  گیردمی
 است.  1Gمولد گروه  g .کندمی

 )2( PK = (G1; g; h = gβ; f = g1/β; e(g, g)α) 
        MK = (β; gα)  

۲.  Keygen(PK, MK, S) → SK  :کاربر  هاي ویژگی  مجموعه  S ،  
PK  و  MK  محرمانه  کلید  و  گیردمی  ورودي عنوان  به  را  SK  کاربر  

و همگی تصادفی   است   pZϵ jr  و    pZϵr  و  Sϵj  .کندمی  خارج  را
  .هستند

 )3( )rj= gj; Dʹrj.H(j)r= g j; ⱯjϵS : D(α+r)/βg(SK =  
۳.  Enc(PK, PT, T) → CT :  متن ساده  PT،  دسترسی   مشیخط  

T  و  PK  رمز  و  گیردمی  ورودي عنوان  به   را   خارج  را  CT  متن 
   .کندمی

1→G* : {0, 1} H,  (0) = srq     و(index(x))parent(x) 0) = qx(q    .است 
نگاشت    1Gرا به یک عضو یکتا گروه    1و    0هر رشته دلخواه از    Hتابع  
. در طرح بتنکورت استهاي درخت دسترسی  مجموعه برگ  Yکند.  می

 . مشی دسترسی از مدل درخت دسترسی است، خط]5[
 )4( CT = (T;Cʹ = PT.e(g; g)αs; C = hs; ⱯyϵY : Cy =      

        gqy(0).H(j)rj; Cʹy= grj = H(att(y))qy(0)) 
۴.  Dec(PK, SK, CT) → PT  :SK    وCT  وروديعنوان  به  را 

اگر گره    .کندمی  خارج  را  PT  کند،  برآوردهرا    S  ، T  اگر.  گیردمی
x یک گره برگ باشد و  i= att(x) ، بازگشتی   صورتبهبایست می

از   پس  تا  نمود  عمل  زیر  تابع  کمک  به  درخت   شدن  یراضو 
شود.  فراهم  مجاز  داده  کاربر  توسط  رمزگشایی  امکان  دسترسی 

,𝐷𝐷𝑒𝑒𝑟𝑟𝑎𝑎𝐷𝐷𝑝𝑝𝑟𝑟𝐷𝐷𝑟𝑟𝐷𝐷𝑒𝑒(𝐶𝐶𝐶𝐶  باشد  ≠att(x)  i  کهیدرصورت 𝑆𝑆𝑆𝑆, 𝑥𝑥) =
در توانید  ماند. جزئیات بیشتر را میو عملیات ناتمام باقی می  ⊥ 

   ملاحظه بفرمائید. ] 6[
 )5( 𝐷𝐷𝑒𝑒𝑟𝑟𝑎𝑎𝐷𝐷𝑝𝑝𝑟𝑟𝐷𝐷𝑟𝑟𝐷𝐷𝑒𝑒(𝐶𝐶𝐶𝐶, 𝑆𝑆𝑆𝑆, 𝑥𝑥) = 𝑒𝑒(𝐷𝐷𝑖𝑖,𝐶𝐶𝑥𝑥)

𝑒𝑒(�́�𝐷𝑖𝑖,�́�𝐶𝑥𝑥)
=

        𝑒𝑒(𝑔𝑔,𝑔𝑔)𝑟𝑟𝑞𝑞𝑥𝑥(0)  

 ايمانده   اعداد ستمیس -3-2
] به تفضیل این سیستم عددي نامتعارف 8در [  1اي مانده   اعداد  ستمیس

ابتدا یک عدد صحیح بزرگ بر اساس تبدیل    RNSمعرفی شده است. در  
جلو مجموعه2به  باقیماندهبه  از  هستند  اي  کوچک  اعداد صحیح  که  ها 

ضرب بر روي آنها  و    شود. سپس محاسباتی مانند جمع، تفریق تبدیل می
ها  مجموعه ماندهمجدداً  3تبدیل معکوسشود. در پایان به کمک  می انجام

 
1 Residue number system (RNS) 
2 Forward conversion 
3 Reverse conversion 
4 Chinese Remainder Theorem 
5 Mixed Radix Conversion 

در واقع حسن این سیستم،  .  شودبه یک عدد صحیح بزرگ تبدیل می
تبدیل  در    کمک به انجام محاسبات با سربار کمتر و به شکل موازي است.

 دهیم:به ترتیب مراحل زیر را انجام می به جلو
می  ي امجموعه  -1 انتخاب  را  کوچک  نسبتاً  صحیح  اعداد  که از  کنیم 

پیمانه  مجموعه  آن  به  و  هستند  اول  یکدیگر  به  نسبت 
{𝑚𝑚1,𝑚𝑚2,⋯ ,𝑚𝑚𝑛𝑛} گوییم. می 

هاي  را نسبت به پیمانه  Xباقیمانده یک عدد صحیح دلخواه بزرگ    -2
 کنیم. را محاسبه می nمتعلق به مجموعه پیمانه با طول 

 )6( {𝑥𝑥𝑖𝑖 | 𝑥𝑥𝑖𝑖 = 𝑋𝑋 𝑚𝑚𝑟𝑟𝐷𝐷 𝑚𝑚𝑖𝑖  𝑓𝑓𝑟𝑟𝑎𝑎 1 ≤ 𝑟𝑟 ≤ 𝑟𝑟} 

ر  )CRT(  4باقیمانده چینیقضیه    تبدیل  دو    )MRC(   5مختلط  یشهو 
تکنیک اخیراً  هستند.  معکوس  تبدیل  براي  اصلی  جدید تکنیک  هاي 

-Mixedو    New CRT-I  ،New CRT-IIمبتنی بر این دو روش مانند  
Radix CRT  است ارائه شده  و    MRC.  ]8[   نیز  دارد  ساختار سریال 

CRT  باتوجه دارد.  قابلیتساختار موازي  این CRTهاي  به  از  ، معمولاً 
𝑀𝑀𝑖𝑖 جایی که  د.  شوروش استفاده می = 𝑀𝑀/𝑚𝑚𝑖𝑖 براي  𝑟𝑟 =  1, 2, … ,𝑟𝑟  

𝑀𝑀و   = ∏ 𝑀𝑀𝑖𝑖
𝑛𝑛
𝑖𝑖=1  هر    شود.عنوان محدوده دینامیکی شناخته می به

بفرد منحصر  نمایش  زمانی  تنها  بزرگ  صحیح  که   RNS  عدد  دارد 
�و محدوده داینامیکی باشد.  0مقدارش بین   1

𝑀𝑀𝑖𝑖
�
𝑚𝑚𝑖𝑖

عنوان معکوس به   

 .شودشناخته می 𝑀𝑀𝑖𝑖ضربی نسبت به پیمانه 

 اي مشی دسترسی سیستم اعداد مانده خط  -4-2
 داراي   ] که9[  ساختار  این  شده در  ویژگی استفاده   هر  ) 1( مطابق با شکل  

  رشتهکبه ی  SHA6  512-3  هش  تابع  طریق  از  باید  است،  متغیر  طول 
. کنیمي میگذارنام7ویژگی  ماژول   . آن راشود  بیتی تبدیل  512  عددي 

  به  نسبت  را  بزرگ  صحیح  عدد  یک  هاي باقیمانده  رمزگذاري،  طول   در
متن  در واقع عدد صحیح بزرگ،   . کنیممی  ویژگی  محاسبه  هاي ماژول 
متن رمز ویژگی،    هاي ماژول   نسبت به  هاباقیمانده   است و مجموعه  ساده
مانده  ها ماژول   است  لازمازآنجاکه    .است اعداد  سیستم  عدددر   اي 
  تبدیل  معادل   اول   عدد  یک  به  باید  ویژگی  هاي ماژول   همه  باشند،8اول 

 ویژگی  ماژول   هر  مقدار  ازتر  بزرگ  اول   عدد  نیترکوچک  ،نی؛ بنابراشوند
 .  نامیممی9اول  ویژگی ماژول  را آن و کنیم می را انتخاب

 
 
 

6 SHA3-512 hash function 
7 Attribute module 
8 Prime 
9 Prime attribute module 

 )7( 
𝑋𝑋 = �𝑥𝑥𝑖𝑖𝑀𝑀𝑖𝑖 �

1
𝑀𝑀𝑖𝑖
�
𝑚𝑚𝑖𝑖

𝑚𝑚𝑟𝑟𝐷𝐷 𝑀𝑀                

𝑛𝑛

𝑖𝑖=1

 

 
 )8( 

�𝑀𝑀𝑖𝑖 �
1
𝑀𝑀𝑖𝑖
��

𝑚𝑚𝑖𝑖

=  1 
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 ]9[اي  دسترسی سیستم اعداد مانده مشی: خط )1(شکل 

 
 استفاده   با   ریزدانه  دسترسی  کنترل   اجراي   آن  هدفکه    طرح  این  در

  اول  ویژگی  ماژول   و   ویژگی  ماژول   ویژگی،  ی مبنا است،ژگ یورمزنگاري    از
 آرایه   یک  ساختار  این .گیریممی  نظر  در  معادل یکدیگر  سادگی  براي   را

 در   اول   ویژگی  هاي ماژول   از  معتبري   مجموعه  آن  در  که  است  ي دوبعد
 ماژول   یک،  ستون  هر  در  .شودمی  ستون بارگذاري   آخرین  جز  به   سطر  هر

 تعداد .  است  ي بارگذارقابل  است  مجموعه  آن  از  عضوي   که  اول   ویژگی
 تواندمی  سطر  هر  هاي ستون  تعداد  و  است  Num_sets  با  برابر  سطرها
  هايماژول   با  دقیقاً  داده  کاربر   یک  به  متعلق  هاي ویژگی  اگر.  باشد  متفاوت
  اي مطابقتدسترسی سیستم اعداد مانده  مشیخط   از  خط   هر  اول   ویژگی
  دسترسی،   مشیخط   از   خط   هر.  نماید  راضیآن را    تواندمی  باشد،  داشته

  تشکیل  را  دسترسی  مشیخط  که  ویژگی   مجموعه  هر  ،گر یدعبارتبه   یا
 :است شده تشکیل زیر شرح به ماژول  مدل  سه از دهد،می

 به  داده  مالک  توسط  و  است  بیت  512  ثابت  طول   داراي   اول   مدل  -۱
  اعضاي  همه،  هاماژول   این.  شودمی  تبدیل  اول   ویژگی   هاي ماژول 

  داده  مالک  نزد  باید  مجموعه  این.  هستند}  O_Pol_DO{  مجموعه
  نخواهد   ارسال   ابري   سرورهاي   و  مه  داده،  کاربر  به  و  بماند  محرمانه

 کند،   نفوذ   آنها  به  دشمن  اگر   و  بخشدمی  بهبود  را  امنیت  امر   این.  شد
 . شودمی محروم دسترسی مشیخط کل به دسترسی از

 داده   مالک  توسط  و  است  بیت  512  ثابت  طول   داراي   دوم  مدل  -۲
باااست  شده  تعریف   اول  ویژگی  هاي ماژول   تولید  براي   ،حال نی. 
 را   محاسباتی  سربار   تا  شوندمی  سپاري برون   مه  گره  به  آنها  معادل،
  } O_Pol_Fog{  مجموعه  اعضاي   هاماژول   این  همه .  دهند  کاهش
  و   }O_Pol_DO{  مجموعه  دو  هر  تکمیل  از  پس.  هستند

}O_Pol_Fog{ ،  را   دسترسی  مشیخط  از  بخشی  داده  مالک  
  را   آن  ما.  دهدمی  قرار  مرتبط  هاي ردیف   در   را  آنها  و  کرده  طراحی

 سپس.  نامیممی  }}P_Attx{{   جزئی  دسترسی  مشیخط
}}P_Attx{{  سوم  مدل   تا  کندمی  ارسال   1ویژگی  مرجع  به  را  

 . کند دریافت را ازیموردن هاي ماژول 

 
1 Attribute Authority (AA)  
2 Block chain 

.  دارد  بیت  512  ثابت  طول   نه  و  است  ویژگی  ماژول   یک  نه  سوم  مدل  -۳
 ردیف   هر  طول   ومتن ساده    طول   با  متناسب  باید  هاماژول   این  طول 

بنابراباشد}}  P_Attx{{  از موردنظر   طول   با  تصادفی  اعداد  نی؛ 
تر بزرگ  اول   عدد  نیترکوچک  ویژگی  مرجع  متعاقباً  و  شوندمی  تولید

 اول  ویژگی  بدون  هاي ماژول   را  آنها  ما.  کندمی  محاسبه  را  آنها  از
}MO,xPr{  که  جایی  نامیم،می  MO است  داده  مالک   عمومی  کلید  .

 مراجعه بفرمایید. ]9[براي مطالعه جزئیات بیشتر به مقاله  

 ره یزنجهاي کنترل دسترسی مبتنی بر طرح  -5-2
  2قالب

اي از  است که شامل مجموعه  رییتغرقابلیغ3یک دفترکل  ،قالب  رهیزنج
کنندگان در یک شبکه همتا هاي مرتبط است که توسط استخراجبلوك

توان  را می  قالب  رهیزنجهاي اصلی  . ویژگی]10[  اندتأیید شده4به همتا
 صورت زیر خلاصه کرد:به

تواند هر نقطه از  می  قالب  رهیزنجتمرکززدایی: جنبه غیرمتمرکز    •
بخشد.   بهبود  را  خطا  تحمل  نتیجه  در  و  ببرد  بین  از  را  شکست 

اي با  توانند بدون دخالت هیچ واسطهمی  ءهاي اینترنت اشیادستگاه
 با یکدیگر تعامل داشته باشند. قالب  رهیزنجاستفاده از 

توانایی به  قالب  رهیزنجتوزیع:    • شده،  توزیع  دفترکل  یک  عنوان 
هاي  ها را دارد. سیستم اعتبارسنجی بر روي گرهذخیره و توزیع داده
 شود.مختلف تضمین می

توان تغییر را نمی  قالب  رهیزنجهاي موجود در  تغییرناپذیري: داده  •
واقع،   در  بلوكدنباله  قالب  رهیزنجداد.  از  فهرست  اي  که  است  ها 

از تراکنش است. هر بلوك از طریق    دادهي ها را در خود جا کاملی 
کند که اساساً یک مقدار هش  یک مرجع به بلوك قبلی اشاره می

بلوك قبلی است. هر گونه تغییر در یک بلوك منجر به قطع ارتباط  
 کند.شود که تغییرناپذیري را تضمین میها میبین بلوك

3 Ledger 
4 Peer-to-peer (P2P) 
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 زاده و همکاران.../ علیی مبناژگ یورمزنگاري هاي کنترل دسترسی مروري بر طرح
 

 ۲۳ 

آوري و پردازش تواند جمع می  قالب   رهیزنجپذیري: فناوري  مقیاس  •
را    ءایهاي اینترنت اشهاي صادر شده از تعداد زیادي از دستگاهداده

 کنترل کند. 
ناشناس بودن: امکان تعامل با یک آدرس کلی وجود دارد. اطلاعات    •

 ضروري نیست. ،شخصی براي افزودن تراکنش
 بندي کرد: طبقهزیر توان به سه دسته را می قالب رهیزنجانواع 
به شبکه بپیوندند و می عمومی: همه می  • فراتوانند    ند یتوانند در 

 ها (ماینینگ) شرکت کنند. اعتبارسنجی تراکنش
برعکس    • شبکه    قالب  رهیزنجخصوصی:  یک  زیرا  است،  عمومی 

می که  عضوي  هر  که  است  باید  محدود  بپیوندد  شبکه  به  خواهد 
 .شناخته شودتوسط یک سازمان مجاز 

  ند یخصوصی و عمومی است. فرا  قالب  رهیزنجترکیبی از    :مرکب  •
 شود.انجام میمنتخب کنندگان اعتبارسنجی توسط شرکت

توان به دو زیر  را می  قالب  رهیزنجهاي کنترل دسترسی مبتنی بر  حلراه
کنترل دسترسی    مشی هاي ایستا که در آنها خط حلطبقه تقسیم کرد: راه

مشی به دلیل  هاي پویا که در آنها خطحلو راه  شودمشخص میدر ابتدا  
 صورت پویا تغییر کند. تواند به شرایط مختلف می

   یکس امجدد پر يرمزگذار  -6-2
است که    ي سراسر  ي پروتکل رمزگذار  کی    1یکسامجدد پر  ي رمزگذار
  ی است و گروه  یعموم   دیکل  ي پذیرتر از رمزگذارپذیرتر و انعطافمقیاس

هاي سازد تا دادهرا قادر میمانند رایانش ابري    یهاي پراکساز موجودیت 
کنند،   لیتبد  گری د  یعموم  دیبه کل  یعموم  دیکل  کیشده را از    ي رمزگذار
 محرمانه   دیبه هر کلدسترسی    ا یها را  داده  ییقدرت رمزگشا  نکه یبدون ا

آن اجازه دهید با مثالی  پروتکلبراي درك بهتر این  . ]11[ دنکن دایپرا 
توضیح دهیم. فرض کنید یک مالک داده بنام محمد و دو کاربر داده   را

مجید   و  علی  نام  نظر به  نیز جهت  گرفته  در  ابري  میانی  گره  یک  ایم. 
در اشتراك است. محمد  این سه شخص مستقر شده  بین  داده  گذاري 
ی تولید عموم  دیکلي را با استفاده از رمزگذاري  متن رمزخواهد  ابتدا می

ابر و  براي گره  بتواند رمزگشایی کند و  به شکلی که فقط علی  نماید، 
باشد ناممکن  بنابرامجید  علی،    نی؛  عمومی  کلید  رمزبا  تولید    را  متن 

دهد تا علی بتواند به آن دسترسی  در اختیار ابر قرار می  آن راکند و  می
از مدتی، نظرش عوض می تا بجاي شود و تصمیم میبیاید. پس  گیرد 

بتواند   مجید  رمزعلی،  را    متن  ابري  گره  در  شده  گذاشته  اشتراك  به 
رمزگشایی کند. روش غیر امن و با سربار محاسباتی بالاتر، آن است که  
کلید محرمانه محمد براي گره ابري افشا شود تا متعاقباً پس از رمزگشایی 
آن توسط ابر و تولید متن ساده، با استفاده از کلید عمومی مجید مجدداً  

در اما  شود.  پر  ي رمزگذارروش    رمزگذاري  کلید    ی،کسامجدد  یک 
کلید محرمانه    افشاشود تا بدون  محرمانه در اختیار پراکسی قرار داده می

 
1 Proxy re-encryption (PRE) 
2 User revocation 
3 Attribute revocation 
4 Internet of Vehicles   
5 Vehicular fog computing (VFC) 

محمد و متن ساده، متن رمز را به شکلی تغییر یابد که دیگر تنها مجید 
بتواند رمزگشایی نماید و امکان رمزگشایی توسط علی میسر نباشد.   آن را

بر خطهاي کنترل دسترسی  این روش در طرح    متن رمز مشی  مبتنی 
کاربردي است. براي شناخت بهتر    3یا ابطال ویژگی  2براي ابطال کاربر

پروتکل  هاطرح از  که  پر  ي رمزگذاریی  نمودند، کسامجدد  استفاده  ی 
 شود.پیشنهاد می ]11[مطالعه 

مبتنی بر معماري ه ی نقل ل یوسا نترنتیا -7-2
   محاسبات مه

ا  با   4ه ینقل  لیوسا  نترنتیا انواع   ،]21[  هینقل   لیوسا  نترنتی توسعه 
شدهمتنوع  ه ینقل  لیوسا  ي کاربرد   ي هابرنامه نتتر  در  و    ، جهیاند 

  تیبه محدود. باتوجهاندیافته  شیشده افزا  جادیهاي خدمات ادرخواست
محاسبات ذخیره  یقدرت  وساو  برا  ه،ینقل  لیسازي  منابع   ي درخواست 

خدمات    ي ها مدل   ن،ی. علاوه بر اتدشوار اس  یمحاسبات  فیاز وظا  ي اریبس
ابر تأخ  یسنت  ي محاسبات  شبکه،  تراکم  هزینه  ریاز  و  بالا  هاي شبکه 

در حال 5منظور، محاسبات مه خودرو   نیا  ي . برابرندیبالا رنج م   یاتیعمل
حسگر نصب   نی با چند  هینقل  لیظهور است. در محاسبات مه خودرو، وسا

 ي فناور  قیکنند. از طرعمل می  کیتراف  عاتآوري اطلاجمع  ي شده برا
جانبه شبکه مانند توانند ارتباطات همهمی  هینقل  لیوسا  م،یسی ارتباطات ب

ز  به  وس6رساختیخودرو  غ7هینقل  لهیوسبه  هینقل  لهی،  تحقق   رهیو  را 
 ي هاي مه براعنوان گرهها به مستقر در جاده8کنار جاده  ي بخشند. واحدها

درخواست  ییپاسخگو واقعبه  زمان  در  خودرو  می  یهاي  و عمل  کنند 
و   يها، ناوبرآوري دادهمانند جمع  ه ینقل  لیوسا  ي را برا  یخدمات متنوع 

تواند به  محاسبات مه خودرو می  ب،ی ترتنیادهند. بهارائه می انتقال داده
قابل  را کاهش دهد و درع  ریتأخ  یتوجهطور  به کاربران    حال نیشبکه 

 آسان، هوشمند، و کارآمد ارائه دهد.    من،یا یخدمات و تجارب رانندگ
ما به ارمغان   ي که محاسبات مه خودرو برا  یبزرگ  ي ا یمزا  رغمیعل

چالش    کی  آنامن و مطمئن داده در    ي گذار اشتراكبه  ی ابیدست  آورد،یم
 ي ادیز  ریمقاد  ي حاو  ،هینقل  لیوسا  ن یهاي مبادله شده ببزرگ است. داده
کاربران است. در   تیهو  ی ورانندگ  ي رها یمانند مس   ی اطلاعات خصوص

به   یخصوص  میحر  ده،ی چی پ  ستمیس  نیا به خطر  می  یراحتکاربر  تواند 
افتدیب بر  علاوه  دسترس  ن،ی.  ر  یکنترل  و  در    زدانهیمنعطف 

براداده  ي گذاراشتراكبه دسترس  ي ریجلوگ   ي ها   اریبس  رمجازیغ  ی از 
 ک ی متن رمزمشی  خطمبتنی بر    ی مبنا ژگ یورمزنگاري  مطلوب است.  

به چند    کیو    قی دق  یبه کنترل دسترس  یابیدست  ي برجسته برا  کردیرو
هستند که    یهاي دسترسمشیخط  نیمجاز به تدو  ،9هاداده  مالکاناست.  

فراخوان متنرمزگذاري    تمی الگور  یبا  شوند. می  ي جاساز  رمز  ي هادر 
کاربران  توزیع   خصوصی  ي دها یکل ویژگی10دادهشده  دارند    یهایبه  که 

 يرمز   ي هاتوانند متنمی   یتنها در صورت  ،داده  کاربرانشود.  مربوط می

6 Vehicle-to-infrastructure (V2I) 
7 Vehicle-to-vehicle (V2V) 
8 Road side units (RSU) 
9 Data Owner (DO) 
10 Data user (DU) 
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هاي آنها با  که ویژگیرا کشف نمایند    اصلی  کنند و متن  ییرا رمزگشا
 مطابقت داشته باشد.  یهاي دسترسمشیخط

قبوجودنیباا به  ل،  بر  ر یکارگاز  مبتنی  دسترسی  کنترل  طرح  ي 
در نظر    دی بازیر    یعمل  مواردمتن رمز در محاسبات مه خودرو،  مشی  خط

 :]12[ گرفته شود
  له یهاي وس محاسبات مه خودرو، ویژگی  در  ناکارآمد:  یژگیو  ابطال  .۱

 ر ییمختلف تغ  ي هاالزامات برنامه  ي ممکن است به طور مکرر برا  هینقل
  ی کند، حق دسترسمی  ابطال را    یژگیو  کی  ،که کاربر  یکند. هنگام 
با باا  ابطال سرعت  به   د یمربوطه  احال نیشود.  پیچیده    نی،  موضوع 

توسط همه    معمولاً   ستمیهاي کاربر در سویژگی  کهیی. ازآنجااست
استفاده می ویژگیهر    ،شودکاربران  سا  ابطال  ابطال   ریبر  کاربران 

 ج یرا  يهااز راه  یکیگذارد.  می  ری دارند، تأث  زیرا ن  یژگ ینشده که آن و
ا   ي برا با  به    ي مجدد متن رمز  ي مسئله، رمزگذار   نیمقابله  مربوط 
براابطال   یژگیو نشده  یکاربران  ي شده  ابطال  که  اما  است  اند، 

شده   ي متون رمزگذار  نیکه ا  م یحاصل کن   نانیاطم  دیبا  نی همچن
توانند به طور معمول توسط کاربران موجود که در ابتدا  مجدداً می

دسترس  یدسترس  ازیامت   ي دارا برا  یبودند،  باشند.   ن یا  ي داشته 
  يدهایکه کل  خواهندیکاربران م  نیاز ا  زیهاي موجود نمنظور، طرح

فوق    دهیچیپ   اتیکنند. عمل  یروزرسانمربوطه خود را به   ییرمزگشا
محاسباتهزینه ارتباط  یهاي  برا  ي ادیز  یو  دارد.  همراه  به   ي را 

ن  ییکم و کارا  ریکه به تأخ  ییخودروها   ن یدارند، انجام چن  ازیبالا 
که  پیچیده  اتیعمل بار  هر  طور  می  باطل  یژگیو   کیاي  به  شود، 
 است.  یرعملیغ یتوجهقابل 

هاي  اشتراك داده معمولاً داده  يهامتمرکز داده: طرح   ي سازرهیذخ .۲
 که یی، ازآنجاحال نیکنند. باامی  رهیذخ  ي ابر  ي کاربر را در سرورها

نقطه شکست وجود   کیاعتماد است،  قابل  مهیشخص ثالث ن  کیابر  
ابر توسط    یدارد. هنگام   ، گیردقرار می  هدشمن مورد حمل  کیکه 

مثال، در سال  عنوانهاي کاربر را فاش کند. بهممکن است تمام داده
از  شیسرور متمرکز ب کیکه  افتیدر1کرامتچ یت ی، مرکز امن 2017

وضع  500000 جمله  از  خودرو،  خودرو،   زاتی تجه   تیسوابق 
غ  یرانندگ   ي رهایمس ب  رهیو  به   میحر  واست    دادهدرز    رونیرا 

را    ارصدها هز  یخصوص استکاربر  انداخته  . خوشبختانه،  به خطر 
شده هاي توزیع سازي دادهذخیره  ي اجرا  ،  قالب  رهی زنج  ي ظهور فناور

  ي ساز از به همگامین   قالب  رهیزنج،  حال نیباا.  پذیر کرده استرا امکان
 نیاول  ،شیدای(بلوك پ  2شیدایبلوك پ  تشکیل ها از زمانتمام داده

می  یبلوک ساخته  که  جد  که  دارد)  شود است  کمبود  به    يمنجر 
 شود. می قالب رهیزنجسازي در ذخیره ي فضا

 
1 Kromtech 
2 Genesis Block 
3 Medical Internet of Things (MIoT) 

 ء  ایاش پزشکی  نترنتیا -8-2
و    دنیقابل پوش  یهاي پزشکبا ظهور دستگاه  3ء ایاشپزشکی    نترنتیا

امکان جمع  ییهاي فناور  ریو سا  یکاشتن  را   یهاي پزشکآوري دادهکه 
در   ي فناور  ي هاشرفتیمنجر به پء  ایاشپزشکی    نترنتیا  ،کندفراهم می

  يها چالش  ،هاشرفتیپ  نیا  حال نی. باا]5[  شودمی  یبهداشت  ي هامراقبت
  جاد یا  یاطلاعات پزشک  یخصوص  میو حر  تیامن  براي   ژهیورا به   ي ادیز

بنابرامی محرمانگ  ن،ی کنند؛  ا  یحفظ  اطلاعات    نمودن  منو 
دستگاه  شدهآوري جمع اتوسط  همچنان  ء  ایاشپزشکی    نترنتیهاي 

اصل مشکلات .  است  یقاتیتحق  یموضوع  مه  محاسبات  ظهور  اگرچه 
ابربر    یمبتن   يهاي را که در معمار  ي متعدد  بود   ی سنت  رایانش  آشکار 

می امن  ،کندحل  پزشکداده  تیاما  است.    ینگران  کیهمچنان    یهاي 
برا  یفعل   ي هاي معمار داده  ي که  از   ،اندیافتهتوسعه    هامحافظت 

دستگاه  ي هایی توانا نممحدود  نظر  در  را  ظرف  رند، یگیها   ت یمانند 
آنها در گرفتن    یها و اثربخش که بر طول عمر دستگاه  ي سازي و انرژ ذخیره

از حفاظت   نانیمنظور اطمبه  ن،یگذارد؛ بنابرامی  ریها تأثو ارسال سیگنال 
پزشک  یکاف اطلاعات  و    منا  ي معمار  کی،  یاز  ابري  رایانش  بر  مبتنی 

 است.  ازیموردن محاسبات مه

 هاي پیشینمروري بر طرح -۳
مشی مبتنی بر خط  یاتیمدل عمل  کی  بارنیاول  ي بتنکورت و همکاران برا

اساس   بر  رمز  بر  متن  مبتنی  نگاررمزنگاري  . نمودارائه  ی  دوخط  زوج 
  زیرساخت  به چند است که به  کی  ي طرح رمزگذار  نیا  تیمز  نیترمهم

ابر ن  ي محاسبات  مطمئن  باا   ازیکاملاً  اصلحال نیندارد.  مشکل   نیا  ی، 
سادگ  ،یطراح است.   ویژگی  ابطال   وکاربر    ابطال محاسبات    یعدم 
طرح    کی]،  13در [.  ]6است [  یطرح مستعد حملات تبان  نیا  ن،ی همچن

دسترسی   بهبرون  تیباقابلکارآمد  کنترل  و  با    یژگیو  یروزرسانسپاري 
]  15] که اساس [14شده است. در [  شنهادیاستفاده از محاسبات مه پ

نو ویژگی  ي برا  هیچندلا  ي معمار  کی  سندگانیاست،  اساس    مرجع  بر 
با    ن،یاند. علاوه بر اکرده  شنهادیپ4یمراتبسلسله  ی مبناژگیورمزنگاري  

شود. می  نیها تضممجاز داده  ریی، تغیژگیبر و  یمبتن   ي استفاده از امضا 
احال نیباا در  مه  محاسبات  سپس،   نی،  است.  نشده  استفاده  مقاله 
وزن ارائه و سبک  منسپاري داده اطرح برون   کی]  15در [  سندگانینو

بمی و  از دستگاه  نهیپرهز  اتیعمل  شتریکنند  ارا  به   ءایاش  نترنتیهاي 
به  نیکنند. همچن هاي مه منتقل میگره متن رمز در   یروزرسانامکان 

کند.  فراهم می یژگیبر و  یمبتن   ي را با استفاده از امضا   ي ابر  رساختیز
] مبتن  منا  یکیالکترون  ي ریادگیطرح    کی]،  16در  کارآمد  مه    یو  بر 
س  یمعرف در  را  مه  محاسبات  متعاقباً  و  است   زشآمو  ستمیشده 

ارائه شده    یکیخدمات آموزش الکترون  ریکند تا تأخادغام می  یکیالکترون
با   یب یترککم هزینه    حطر  کنویسندگان، ی،  اساسنیرا کاهش دهد. برا

  طراحی   5رمزنگاري ویژگی مبنا و رمزنگاري پخش مبتنی بر هویت   کمک

4Hierarchical attribute-based encryption (HABE) 
5 Identity-Based Broadcast Encryption (IBBE) 
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پخش   ي روش کارآمد برا  کی ت،یبر هو  یپخش مبتن  رمزنگاري   کنند.می
 ک یمتن رمز با    دهد. در این روشمی  شنهادیپ  تیهو  نیبه چند  امیپ  کی
که    انیکه تنها کاربر  ي به طور  شودیم  ي رمزگذار  ،تیپخش هو  ستیل

ل  انتشیهو م  ستی به  دارد  رمزگشا  دنتوانیتعلق  را  رمز  د.  نکن  ییمتن 
روش   مبتن   رمزنگاري برخلاف  هو  یپخش  بر    یمبتن  رمزنگاري ت،  یبر 

و به ترتیب و نه    کیبه    کی  رندهیگ   نیرا به چند  امیپ   دیبا یسنت  1تیهو
 ی پخش مبتن   رمزنگاري بکارگیري روش    ،قابلیت  نیارسال کند. اهمزمان  

  ل یمیا  ي هاستم ی مانند س   ي کاربرد  ياز برنامه ها  ي اری بسرا در    تیبر هو
ا  کند.ی م  کارا مشکل    نی با  (ذخیرهحال،  یک  2دیکل   سازي) سپردن   ،

 ].17[چالش جدي است 
ابتدا  18[  نویسندگان مبناژگیورمزنگاري  مدل    کی]  نام   ی    به 

MABE3کند. سپس می  ی مقاوم در برابر برخورد معرف  تابع هش  کی  ارا ب
گذاري داده در  اشتراك  یکنترل دسترس  ستمی س  کی  جادیا  ي براز آن  ا

می  ي ابر  انشیرا بر خططرح  کند.استفاده  مبتنی  رمز  مشی  هاي  متن 
کند و در محاسبات مه تمرکز می یژگ یندرت بر ابطال کاربر و ابطال وبه

هاي دستگاه  ي را بر رو  ییسازي بالاو ذخیره  یهمچنان سربار محاسبات
طرح    کی]  19[  ،نیکند؛ بنابرامی  ل یبا منابع محدود تحم  اینترنت اشیاء

 يبرا   یژگیبر ابطال کاربر و ابطال و  یکارآمد مبتن  ي سپاري رمزگذاربرون
می   ءایاش  نترنتیا ارائه  مه  محاسبات  از  استفاده  ]، 20[در  دهد.  با 

را  شدهاصلاح  4ي فاز  تیبر هو  یمبتن  ي رمزگذار   ي هاطرح  نویسندگان
عمل  دهند یم  شنهادیپ از  مقا  ي کمتر   نگارزوج  اتیکه  طرح  سهیدر   با 

 يرمزگذار  طرح  .کنندیاستفاده م  یاصل   ي فاز  تیبر هو  یمبتن  ي رمزگذار
است که   رمزنگاري ویژگی مبنامورد خاص از    کي یفاز  تیبر هو  یمبتن 
دروازه آستانه ساده  کیجاي درخت دسترسی از به  یدسترس  مشیخط

 تیبه نام امن  دیجد   یتی مفهوم امن  کیدر این طرح،    .نمایداستفاده می
تر   ي قو  یانتخاب  ی تی که از مفهوم امن  شودیم  یمعرف  25  مشروط  یانتخاب
[  است. در  بر   یژگیو  ي رمزگذار  طرح دو    ]20همچنین  مبتنی   مبنا 
در   ي کمتر   نگار  زوج   اتیکه از عمل  شده است  شنهادیپ  6دیکل  یمشخط
 اتیعملدر این طرح،    .کنندیاستفاده م  یقبل   مشابه  ي ها با طرح   سهیمقا

در  مانند    نی سنگ اسکالر  منحن  کیضرب  و    ،ی نقطه    نگار  زوجتوان 
  ها ی دگیچیبتوانند با پ  ایاش  نترنتیا   ي ها دستگاه  د تانشومی  ي سپاربرون
 . ندیایکنار ب

] م21در  همکاران.    ائوی]،  رمز   ي جستجو  ستمیس  کیو   ي متن 
متن رمز  مشی  خط  بر  یمحاسبات مه مبتن  ي با معمار  7وزنسبک  زدانهیر

به    ادیکرد. با انتقال محاسبات با سربار زارائه   8جستجوقابل ي و رمزگذار
ا مه،  می  نیگره  دسترسطرح  کلمات    یتواند  کمک  با  را  رمز  متن  به 

] 22و همکاران [  ژانگ  مناسب جستجو و کنترل کند.  ییبا کارا  ي د یکل

 
1 Identity-based encryption (IBE) 
 3Key escrow 
3 Matchmaking attribute-based encryption 
4 Fuzzy identity-based encryption (FIBE) 
5 Conditional Chosen Ciphertext Attack-2 (Conditional CCA-2) 
6 Key Policy-Attribute Based Encryption (KP-ABE) 
7 Lightweight Fine-Grained ciphertexts Search (LFGS) 
8 Searchable encryption (SE) 

دهد که  ارائه می يپنهان در محاسبات ابر ساختار دسترسیرا با  یطرح
  سپاريهاي برونقابلیت  کاربران را حفظ نماید و   یخصوص  م یتواند حرمی

شده  صحت دسترس سنجی  کنترل  ا  ریزدانه  یو  دهد.  ارائه    نترنت یرا 
ارتباطات    ی رانندگ  ي دارا  هینقل  لیوسا و  پنجم  خودکار  که نسل  است 

جلب  سابقهبی   توجه خود  به  صنعت  و  دانشگاه  در  را  استاي  .  کرده 
محاسبات    ها همچنان ازطرح   نیدر ابه مه  شده    ي سپاربرون  ییرمزگشا

  جاد یرا ا  یفیضع  ي کند و تجربه کاربراستفاده می  نییبا سرعت پا  یالیسر
  يسپاربرون  ییمدل رمزگشا  کی]  23[  فنگ و همکاران  ن،یکند؛ بنابرامی

  . ندکرد  شنهادیپ   هینقل  لیوسا  نترنتیا  ي برا  9لبه  هوشمند  ي مواز  شده
متقارن و نامتقارن   ي هاي رمزگذاراز الگوریتم  یب ی] ترک11[  نویسندگان

رمزگذارسبک اساس  بر  را  پر  ي وزن    ت یامن  شیافزا  ي برا   یکسامجدد 
 کرد.   شنهادیپ  ءای اش  نترنتیا  ستمیاکوس   ها با کمک محاسبات مه درداده

پروندهسیستم پزشک  ییکارا،  10یکی الکترونی  پزشک هاي  را    یخدمات 
دارو را   ز یبخشد و تجورا بهبود می   یعملکرد منابع انسان   ،دهدمی  ش یافزا

باتوجهتر میدقیق امن  ،یسوابق پزشک  تیبه حساسکند.  در    یتیمسائل 
اهمسیستم از  اشتراك  [  ییبالا  تیهاي  است. طرح    ک ی]  24برخوردار 

دسترس براسبک  یکنترل  پرونده  سیستم ي گذار اشتراكبه  ي وزن  هاي 
را  ی پزشک  کیالکترون پ  ي مکاربا ه  ي ابر  انشی در  مه    شنهاد یمحاسبات 

  مدلبر اساس    یدسترس   مشیخط  ي ]، مدل استاندارد برا25در [  کرد.
تعراشتراك خطی  راز  ا  ف یگذاري  به    نیشد.  نسبت    مشیخط مدل 
  ن یدارد. ا  یتر است و عملکرد مطلوبعمومی  ،بر درخت  یبتنم  یدسترس

 سهم است.  دیتول سیبر ماتر یساختار مبتن
ابطال و    یژگیوابطال  که    ندرا ارائه کرد  ی] طرح19و همکاران [  یل

و محاسبات مه اجرا   11کِک ي نریزمان را با استفاده از درخت باکاربر هم
همچنمی به   ن یکرد.  جداساز  یروزرسانسربار  با  رمز  اطلاعات   ي متن 

به نام    ی] طرح62سارما و همکاران [  .ابدییکاهش م  آن  از  12سرصفحه
با کمک محاسبات مه م  13فیتپک برابر سپردن    کردند  یعرفرا  که در 
به دیکل تواند متن  نمی  ییتنهابه  ی مرجع  چی ه  گر،یدعبارتمقاوم است. 

کنند که  استفاده می  یژگیو  ابطال   زمیکند. آنها از مکان  ییرمز را رمزگشا
سارما    .را  متن رمز  اجزايکند، نه همه  شده را بروز می  ابطال فقط عناصر  

ارائه کردند که از محاسبات   14فیتآرمبه نام  ی]، طرح2و همکاران در [
 ، یژگی چند و  ای دو    15ها، ادغامویژگی  ابطال کرد. هدف آن  مه استفاده می

به کاربران   ژهیو یدسترس  ي و اعطا ن ی محاسبات سربار سنگ ي سپاربرون
طرح اشتراك داده   کی  ]27مقاله [  زمان بود.خاص به طور کارآمد و هم

بر اساس معماري  را    یژگیو  یبر کنترل دسترس  یمبتن16شبکه هوشمند
مه   دارامی  شنهادی پمحاسبات  اخت  ي کند که   ي برا  یت یامن  اراتیابطال 

امنبرآورده الزامات  است.  یتیکردن  هوشمند  طرح  شبکه  این    در 
و   شودمیاضافه  محرمانه    دیاز متن رمز و کل   ینسخه به بخش  ي پارامترها 

9 ABEM-POD 
10 Electronic medical record (EMR) 
11 KEK tree 
12 Header 
13 PAC-FIT 
14 ARM-FIT 
15 Merging 
16 Smart Grid 

https://en.wikipedia.org/w/index.php?title=Key_escrow&oldid=923099963
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 يسپار برون  ییرمزگشاهاي دیگر آن،  قابلیت  .بخشدامنیت را بهبود می
 ن یترمهم ، مراجع ویژگی چندگانه و ابطال کاربران است.دییتأقابل  شده

  مجوز است. ابطال در صورت  دیکل یروزرسانبه زیاد  نهیهز ،اشکال طرح
مرحله رمزگذاري  ] محاسبات سنگین در هر دو  28[در  ،  ]27[برخلاف  

ابري برون سپاري شده است و و رمزگشایی به محاسبات مه و رایانش 
گیرند.  نتایج پس از بازگرداندن به کاربران مورد بررسی و آزمون قرار می

دستگاه  هرگاه  واقع،  منابع در  محدودیت  داراي  اشیاء  اینترنت  در  ها 
پردازشی باشند، بخشی از عملیات رمزگذاري یا رمزگشایی به سرورهاي  

شود. ممکن است محاسبات مه و سپاري میابري یا محاسبات مه برون
از   ی د، فقط بخشننکن  ي رو یپ  هاي تعریف شدهتمیالگور  رایانش ابري از

اتفاق    ن ید. اگر انرا برگردان  ینادرست  جیعمداً نتا  اید  نمحاسبات را اجرا کن
 یشود و بخش بزرگ  تواند متوجه خطاینم  مالک داده یا کاربر داده  فتد،یب

تأث تحت  محاسبات  م  ریاز  بنابراردیگ  یقرار  نتایج ن،  ی.  است  لازم 
سنجی و  صحت ي شده توسط کاربرانسپار برون ییو رمزگشا ي رمزگذار

 گردند. تأیید
  د نکنرا معرفی می  RLT-CPABE] طرحی با نام  29[  نویسندگان

داده  که فرا   ها امنیت  در  زمان  و  مکان  ادغام  با  و   یندرا  رمزگذاري 
براي 1طرح از یک تابع اشتقاق محدوده واحدبخشد.  بهبود میرمزگشایی  

براي  پیاده مجدد  رمزگذاري  تکنیک  و  زمانی  محدوده  مقایسه  سازي 
هاي از دیگر قابلیتکند.  استفاده می  جاسازي زمان جاري در متن رمز

می به  آن  ویژگیتوان  از  مؤثر  (ویژگیپشتیبانی  ثابت  متنی  هاي  هاي 
سپاري رمزگشایی به  و برون  ابطال کاربر،  عادي) و پویا (زمان و مکان) 
نمود.   اشاره  مه  در  سرورهاي  طرح   کی]،  30[   مقالهنویسندگان 

سبکاشتراك براگذاري  کارآمد  و  حر  ي وزن   ی خصوص  میحفظ 
فناوري یکیالکترونی  پزشک  هاي پرونده اساس  بر  اشیاء، ،  اینترنت  هاي 

  يقراردادهاعلاوه بر این،  .  کردند  شنهادیپ   قالب  رهیزنجمه و    محاسبات
فهرست    قیاز طر  متن رمز  ي وجوهااز پرس  یبانیپشت   ي را برا  2ي هوشمند

مقاله  در    .ندتوسعه داد  3ي زیمم  تی کاربر و قابل  تیشده، احراز هورهیذخ
و    منداده چند مرجع ا  ي گذاراشتراكبه  کیتکن  ک، نویسندگان ی]31[

رمزنگاري با    4مارستانیبهوشمند    تیریمد  ستمیس  کی   ي براترکیبی را  
مبنا ژگیو في  رمزگذار  ،ی  امضا  5شیبلو    شنهاد یپ  BLS6ي دیجیتال  و 

 ي مه و سرورها  ي در سرورها   یهاي پزشکداده   این طرح،در    شده است.
استفاده   ب یفر از  ي ریجلوگ  ي چندگانه برا  تیاز احراز هوو    رهیذخ  ي ابر

می  SHARE-ABE  طرح]،  32[  مقاله  در  شود.می که   شودپیشنهاد 
قابلیت همکاري داراي  بهره  7هاي  و  گروه  یک  کاربران  از بین  گیري 

پنهانخط دسترسی  ویژگی  با  8مشی  نادرستمعرفی  است. 9هاي 
به کاربران درون   شود تا، یک ویژگی همکاري تعریف میگریدعبارتبه

 
1 Single range derivation function 
2 Smart contracts 
3 Auditability 
4 Smart hospital management systems (SHMS) 
5 Blowfish 
6 Boneh-Lynn-Sacham 
7 Collaboration 
8 Hidden access policy 

اجازه    کی شودگروه  ویژگی  داده  درحالتا  را  خود  مشی خط  کهیهاي 
  ی پروکس  کیاز  نمایند. علاوه بر این،    بیکنند ترکرا برآورده می  یدسترس

شود استفاده می  یدسترس   مشیخطهاي نادرست به  افزودن ویژگی  ي برا
ویژگی نتوانند  مخرب  کاربران  واقعتا  بزنند.  یهاي  همچنین    را حدس 

 شود. سپاري میرمزگشایی به سرورهاي مه برون ندیفرا
رمزگذار  کی ]33[  در و  ي طرح  مرجعمبنا    یژگیپخش   10چند 

را حل    دیکلسپردن  مشکل   چند مرجع،  میشود که با تنظمی  شنهادیپ
محدودیت  و  کندمی پهنا از  جلوگ  ي هاي  بنابرامی  ي ریباند  ، نینماید؛ 

 دیتول  ندیها را در طول فراویژگی  عیمقام به طور مشترك توز  نیچند
سپاري یی به گره مه برونرمزگشا  ندیفرا  علاوهبه  کنند.می  تیریمد  دیکل

در  می آن   SPMACطرح    ] 34[شود.  معماري  که  است  شده  معرفی 
از ابطال   . این طرحاستهمانند طرح قبلی، مبتنی بر مراجع چندگانه  

می پشتیبانی  ویژگی  و  مخفیکاربر  با  و  خطکند  کامل  مشی  سازي 
و همکاران    انگیکند.  دسترسی، از حریم خصوصی کاربران حمایت می

از دو  ندارائه کرد  رمتمرکزیطرح غ  کی]  35[ آنها  و.  ابطال    یژگیروش 
و  ي ادوره ابطال  هم  ي فور  یژگیو  طور  آنها  به  کردند.  استفاده  زمان 

 استفاده کردند.  یی رمزگشا  ي برا  ي ار یسپاري اختاز روش برون  نی همچن
 ی ژگ یورمزنگاري    یطرح کنترل دسترس   کی  ]9[  درزاده و همکاران  علی
سازي شود پیاده  اي ماندهد  اعدا  ستم ی تواند در سکه می  کردندارائه    مبنا

  ی دوخط  زوج نگارو    یینما  اتیعمل  ي جابه   ز یو از محاسبات با سربار ناچ
 ستم ی سمبتنی بر    ی ساختار دسترس  کی  نیکند. آنها همچن استفاده می

است و از توابع    ي ساز ي مواز  تیابلق  ي اند که داراارائه کرده  اي ماندهد  اعدا
را بر اساس    یلو و همکاران طرح]،  36[  در  کند.استفاده نمی  یبازگشت 

  يارائه کردند که دارا  اکسیمجدد پر  ي و رمزگذار  قالب  رهیزنج  ي فناور
ابطال وویژگی در   یژگیو  یابیو رد  ي د یکلمه کل  يجستجو  ،یژگیهاي 

اطلاعات  مانند نشت    ینقاط ضعف  ي ، دارا حال ن یاست. باا  محرمانه  دیکل
به   ،محرمانه و  کم  اجماع  برا  دهیچیپ  یروزرسانراندمان  حفظ    ي مجوز 

مقاوم در برابر  مبنا    یژگیو  ي رمزگذار  است.  ي هاي ابرها در پلتفرمداده
  12یحملات کانال جانب  مقابله با  ي کارآمد برا  ي هااز روش  یکی  ،11نشت

 یکیزیف  تیکه از ماه  یکاربران مخرب  ،یحمله کانال جانب  قیاست. از طر 
استفاده    ات،تشعشع  توان مصرفی و  ،ي بندمانند زمان  ي رمزنگار   اتیعمل

استفاده  ها سوءاز برنامه  برخیبودن    یصادفت  ای  محرمانه  دیمجدد از کل 
در   .]37[  کنند  افتیرا در  مخفیاز اطلاعات    یبرخ  توانندیم   کنند،یم
دسترس 38[ کنترل  طرح  مشکلات    ي برا   PRE-CPABE  ی]،  حل 

 متقارن انجام  ي شده و رمزگذار  ي متن رمزنگار  یروزرسانبه   ،  قالب  رهیزنج
است.   [شده  تلاش93در  حملات    ي برا  ی]،  با  ابطال 13ایداسمقابله  و 

 ي متن رمز و رمزگذار   یروزرسانبه  ، قالب  رهیزنجکاربران مخرب با کمک  
] از محاسبات مه 39-36هاي [از طرح  کی  چیمتقارن انجام شده است. ه

9 False attribute 
10 Multi-authority attribute-based broadcast encryption (MA-
ABBE) 
11 Leakage-resilient 
12 Side-channel attack 
13 EDoS 
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 زاده و همکاران.../ علیی مبناژگ یورمزنگاري هاي کنترل دسترسی مروري بر طرح
 

 ۲۷ 

  یطرح کنترل دسترس  کی]  40و همکاران [  1فوگکیا  اند.نکرده  استفاده
 رهیزنج  ي بر اساس فناور2سلامت  کی الکترون  ي هاحفاظت از پرونده  ي برا

ابطال کاربر   تیقابل  ي دارا  این طرحکردند.    شنهادیو محاسبات مه پ  قالب
با درنظرگرفتن حفاظت از   بر نمودار است.  یسازي مبتن بر اساس مدل 

  ی اجتماع  ي هاهاي مشترك در شبکهداده  منو انتقال ا  یخصوص  میحر
همکارانرِ  ،3ییخودرو و  دسترس41[  ن  کنترل  طرح    BFDAC  ی]، 

پ  قالب  رهیزنجبر    یمبتن  را  مه  محاسبات  شبکه  شنهادیو    ي هاکردند. 
متعدد  ،ییخودرو  یاجتماع رانندگ  ي خدمات    من، یا  یمانند 

مد  هاداده  يگذاراشتراكبه اخت  کیتراف  ت یریو  در  مسافران،   اریرا 
و ابطال    یابیاز رد  BFDACدهند. طرح  قرار می  هینقل  لیرانندگان و وسا

گذاري شده هاي اشتراكتوانند دادهکند و کاربران میمی  یبانیپشت   کاربر
 کنند. باطل زیشده در ابر را ن رهیذخ

 ها هاي طرحارزیابی قابلیت -۴
هایی که از معماري محاسبات مه بهره بردند و در بخش قبلی مورد  طرح

  و  کنیممقایسه می  ) 2( و جدول    ) 1( بررسی قرار گرفتند را طبق جدول  
-CPهاي کنترل دسترسی مبتنی بر  هاي طرحها و ویژگیاز منظر قابلیت

ABE  پنهان کاربر،  ابطال  و  ویژگی  ابطال  مدل سازي خطنظیر  مشی، 
هاي مشی دسترسی، عملیات زیربنایی، کاربرد طرح و سایر قابلیتخط

شود که ملاحظه می  گونههماندهیم.  افزونه، آنها را مورد آنالیز قرار می
مقالات   از  بسیاري  و  است  اهمیت  داراي  کاربر  و  ویژگی  ابطال  قابلیت 

] را 2،19،26،27،29،34،40،41،42مانند  آنها  از  یکی  یا  هردو   [
اند. متأسفانه سربار محاسباتی عملیات ابطال زیاد است.  سازي نمودهپیاده

بروزرسانی کلید    -1شود.  به طور کلی در ابطال ویژگی دو عمل انجام می
ویژگی  محرمانه که  و  کاربرانی  است  نشده  ابطال  آنها  مشابه   - 2هاي 

هاي مشابه آنها ابطال نشده  بروزرسانی متن رمز براي کاربرانی که ویژگی
وظیفه  ابري،  رایانش  و  مه  محاسبات  بر  مبتنی  معماري  در  است. 
بروزرسانی متن رمز بر عهده سروهاي ابري است و به چند مدل انجام  

[می اول  مدل  در  کلیه  42شود.  است  سربار  بیشترین  داراي  که   [
ها و پارامترهاي  پارامترهاي متن رمز شامل پارامترهاي وابسته به ویژگی

هایی که  شود. در این مدل ویژگیها بروزرسانی میغیر وابسته به ویژگی
نشده نیز  تغییر میابطال  اجزاي اند  تغییر  دلیل  به  این  بر  کنند. علاوه 

یابد.  سط سرور ابري، امنیت ابطال طرح کاهش میمحرمانه متن رمز تو
هایی که براي برخی کاربران ابطال شده ] تنها ویژگی2،26در مدل دوم [

شود و در نتیجه سربار عملیات ابطال ویژگی کاهش  است بروزرسانی می
ی براي  کسامجدد پر  ي رمزگذار] از روش  7،19یابد. در مدل سوم [می

پارامترهاي ویژگی استفاده بروز رسانی   ابطال شده متن رمز  غیر  هاي 
به   شودمی ابري  دسترسی سرور  امکان  است.  مناسبی  امنیت  داراي  و 

مقالات   داشت.  نخواهد  وجود  رمز  متن  محرمانه  پارامترهاي 
] داراي قابلیت ابطال کاربر هستند. در این مقالات به هر  19،27،29،34[

 شود اعطا می   اي منحصر بفرد نیزشناسهها، هویت یا  کاربر علاوه بر ویژگی

 
1 Fugkeaw 
2 Electronic Health Record (EHR) 
3 Vehicular social networks (VSN) 

 هاي مبتنی بر محاسبات مه هاي طرح قابلیت سه ایمق:  )1(جدول 

 ها سایر قابلیت کاربرد خاص نام طرح  مقاله 

]1[ - VFC سازي پنهان 
]2[ ARM-FIT  ادغام ویژگی ندارد 
]9[ RNS-ABE  ندارد  ندارد 
]16[ IBBE-ABE E-learning IBBE 
]18[ MABE  ندارد Matchmaking 
 ندارد  ندارد  - ]19[

]21[ LFGS  ندارد 
 جستجوقابل يرمزگذار -

 ی ویژگیروزرسانبه -

 ندارد  - ]22[
سنجی عملیاتِ  صحت  -

 شده  يسپاربرون
 سازي پنهان -

]23[ ABEM-POD IoV  محاسبات موازي 
]24[ - EMR 4ABKS-KP 
]26[ PAC-FIT  مقاوم با سپردن کلید  ندارد 

]27[ - Smart 
Grid 

سنجی عملیاتِ  صحت 
 شده  يسپاربرون

]29[ RLT-CPABE  ندارد 
هاي پویا مبتنی بر زمان  ویژگی

 و مکان 

]30[ - EMR 

 زنجیره قالب  -
 توسعه قراردادهاي هوشمند  -

 ممیزي  -
]31[ - SHMS  امضايBLS 

]32[ SHARE-ABE  ندارد 
 کاربران  همکاري -

 سازي پنهان -
]29[ MA-ABBE  پخش  يرمزگذار ندارد 

]34[ SPMAC  ندارد 
وب  يهاتوکن  کیتکن 

5JSON 
 سازي پنهان -

]40[ - EHR 
 زنجیره قالب  -

 متقارن يرمزگذار-

]41[ BFDAC VSN 
 زنجیره قالب  -
  ردیابی کاربران  -

تا بتوان بر اساس آن دسترسی یک کاربر ابطال شود. چالش جدي 
آن است که بتوان طرحی با قابلیت ابطال ویژگی و کاربر ارائه نمود  

هاي ابطال شده بروزرسانی گردند تا سربار  که تنها کاربران یا ویژگی
 محاسباتی کاهش یابد و وابستگی به تمامی کاربران نداشته باشد.

است  متن رمزمشی دسترسی در سازي خطقابلیت دیگر، پنهان
تا بتوان حریم خصوصی را براي کاربران داده حفظ نمود. در مقالات 

مشی ] به این مهم توجه شده است. با توجه به آنکه خط 22،32،34[
شود، لازم است تمهیدي اندیشه  دسترسی در متن رمز جایگذاري می

شود تا بدون تحمیل سربار محاسباتی زیاد آنرا رمزگذاري کرد و تنها 
کاربران مجاز امکان دسترسی به آنرا به صورت محدود و بدون افشاي  

 باشند، داشته باشند.هایی که دارا نمیویژگی
 

2 Key-policy attribute-based keyword search encryption 
3 JavaScript Object Notation (JSON) web tokens technique 
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 هاي مبتنی بر محاسبات مه هاي طرح ویژگی  سهای مق: )2(جدول 

 نام طرح  مقاله 
قابلیت 
 ابطال 

عملیات  
 زیر بنایی

مرجع 
 ویژگی 

مدل 
 مشی خط

 LSSS یگانه  زوج نگار  خیر  - ]1[
]2[ ARM-FIT  درخت یگانه  زوج نگار  ویژگی 
]9[ RNS-ABE  خیر RNS  یگانه RNS 
]16[ IBBE-ABE  درخت یگانه  زوج نگار  خیر 
]18[ MABE  یگانه  زوج نگار  خیر LSSS 

]19[ - 
ویژگی 
 کاربر 

 زوج نگار 
 درخت چندگانه 

]21[ LFGS  خیر 
 زوج نگار 

 درخت یگانه 

 LSSS یگانه  زوج نگار  خیر  - ]22[

]23[ ABEM-POD  درخت یا  یگانه  زوج نگار  خیر
Lsss 

 درخت یگانه  زوج نگار  خیر  - ]24[
]26[ PAC-FIT  درخت چندگانه  زوج نگار  ویژگی 

]27[ - 
ویژگی 
 کاربر 

 زوج نگار 
 درخت چندگانه 

]29[ RLT-
CPABE 

 درخت یگانه  زوج نگار  کاربر 

 - یگانه  XOR خیر  - ]30[

-AND چندگانه  زوج نگار  خیر  - ]31[
OR 

]32[ SHARE-
ABE 

 درخت یگانه  زوج نگار  خیر 

]29[ MA-ABBE  درخت چندگانه  زوج نگار  خیر 

]34[ SPMAC 
ویژگی 
 کاربر 

 زوج نگار 
 LSSS چندگانه 

 درخت یگانه  زوج نگار  کاربر  - ]40[
]41[ BFDAC  چندگانه  زوج نگار  کاربر LSSS  

 
قاطع طرح زیربنایی    CP-ABEهاي  اکثریت  نگاراز عملیات   زوج 

کاهش سربار محاسباتی    باهدفها  کنند. در این طرحدوخطی استفاده می
عملیات  دستگاه از  بخشی  پردازشی،  محدود  منابع  با  نگار هاي    زوج 

برون ابري  سرورهاي  یا  مه  سرورهاي  به  میدوخطی  شود.  سپاري 
هاي امنیتی و حفظ حریم خصوصی ایجاد سپاري محاسبات چالشبرون
است، آن است که آیا  ماندهی باقچالش مهمی که هنوز  نی؛ بنابراکند می

زیربنایی    توانیم عملیات  برد  سبک  ذاتاًاز  بهره  به   کهیطوروزن  نیاز 
[برون در  نویسندگان  گردد.  مرتفع  کامل  طور  به  محاسبات  ] 8سپاري 

مرحله   توانستند  تنها  اما  کنند.  برطرف  را  چالش  این  نمودند  تلاش 
ذاتاً سبک را  اعداد رمزگشایی  از سیستم  آنها  این طرح  در  وزن سازند. 

خطمانده و  گرفتند  بهره  دسترسی  اي  طراحی مشی  آنرا  به  مختص 
قابلیت از  دیگر  یکی  صحتنمودند.  ضروري  عملیات هاي  کلیه  سنجی 

] به آن توجه شده است. متأسفانه  22،27سپاري شده است که در [برون
شود و لازم است در جهت کاهش سربار محاسباتی به کاربران تحمیل می

 آن در آینده تلاش نمود. 
حوزه شود در آینده، محققین گرامی در  ، پیشنهاد میاساسنیبرا

مبتنی بر معماري    CP-ABEهاي  ها، کارایی و امنیت طرحبهبود قابلیت
مه جامعپژوهش محاسبات  به هاي  تا  نمایند  تلاش  و  داده  انجام  تري 

فناوري  نظیرکمک  به طور  RNSو    قالب  رهیزنج  هایی  را  آنها  کارایی   ،
 ذاتی بهبود دهند. 

 نتیجه  -۵
کاربردي  از  مدل یکی  کنترل  ترین  حفظ  هاي  به  کمک  که  دسترسی 

دستگاه امنیت  همچنین  و  کاربران  خصوصی  حریم  و  و محرمانگی  ها 
رمزنگاري   کنترل دسترسی  هاي کند، طرحها در اینترنت اشیاء میسنسور
ي رمزنگاري هاطرح  ،آن  ترین مدل و منعطف  نیترمهم.  است  مبنا  ویژگی

در این تحقیق به بررسی است.    مشی متن رمزویژگی مبنا مبتنی بر خط 
جزئیات  هاویژگی طرح  و  انواع  بر   هاي معماري  مبتنی  شده  پیشنهاد 

رمز  خط متن  دسترسیخطساختار  ،  بودن  زدانهیرمانند  مشی   ، مشی 
اخیراً به دلیل    .ایمپرداختهآن    ساختار مراجع ویژگی و عملیات زیربنایی

سازي  دوخطی و محدودیت پردازشی و ذخیره  زوج نگارماهیت عملیات  
هاي متصل به اینترنت اشیاء، از محاسبات مه داده در بسیاري از دستگاه

اهمیت محاسبات   بهباتوجه   .شده استگیري  هاي مختلف بهرهطرح در  
هاي  رسد طرحمه در کاربردهاي بلادرنگ و وابسته به مکان، به نظر می

بر خط  مختلف بهره بردهمبتنی  از محاسبات مه  اند  مشی متن رمز که 
 تر هستند. کاربردي 
هاي  در این تحقیق علاوه بر موارد فوق به بررسی قابلیت  اساسنیبرا

مشی متن رمز هاي رمزنگاري ویژگی مبنا مبتنی بر خطکاربردي طرح
ویژگی ابطال  مخفینظیر  کلید،  سپردن  کاربران،  ابطال  سازي ها، 

 رسد . به نظر میمی اپرداخته  متن رمزشده در  مشی دسترسی تعبیهخط
طرح  شده  تمامی  مرور  دارهاي  که  محسناتی  کنار  چالشندر  و  د،  ها 

توان  دوخطی و    زوج نگارد. عملیات زیربنایی آنها نظیر  نایراداتی نیز دار
قابلیترسان و  است  محاسباتی  بالاي  سربار  داراي  ابطال  ی،  نظیر  هایی 

خطویژگی محرمانگی  عدم  کلید،  سپردن  کاربران،  ابطال  مشی  ها، 
ي مرجع ویژگی یگانه که  ریکارگ به و    ن رمزمتشده در  دسترسی تعبیه

 باهدفپذیري آن خواهد شد؛ داراي چالش است.  سبب کاهش مقیاس
مقالات    هاي چالش رفع   توسط  راهکار  چندین  نظیر    مختلففوق، 
استقرار مراجع  ،  محاسبات مه  دوخطی به  زوج نگار سپاري محاسبات  برون

زوج  بجاي    XORو    RNSي عملیاتی نظیر  ریکارگبهو    افتهیع یتوزویژگیِ  
 قرار گرفته است.  موردتوجهدوخطی  نگار
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Abstract: CT images provide information about bony structures but cannot support tissue information, whereas MRI 
images show details about soft tissues. Obtaining the maximum information and key features from the source images, 
increasing the visual quality and contrast of the fused image, and reducing the computational tasks remain a major 
challenge for many medical image fusion algorithms. In this article, the integration of medical images is based on two-
dimensional discrete wavelet transform (DWT). First, the original images are decomposed by the Db2 discrete wavelet 
package into two sets of approximate coefficients and partial coefficients. For the matrix of approximate coefficients, the 
fuzzy weighting technique of the matrix of approximate coefficients of the input images is used, and for partial 
coefficients, the average method of the matrix of detail coefficients is used. Weighting uses the mask technique obtained 
by segmenting the texture of the images. This research has been extended to the composition of color medical images, 
which effectively prevents color distortion and enhances visual quality. The obtained results show that the proposed 
algorithm not only performs better in edge and contour detection and visual features, but also has improvements in in 
quantitative parameter values compared to other researches. 
Keywords: Images Fusion, Medical Image Processing, Discrete Wavelet Transform, Texture Segmentation, Fuzzy 
Weighting. 
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Extended Abstract 

1- Introduction 
Recently, there has been an upsurge of attention towards 
the use of multiple sensors to increase the ability of 
machines and intelligent systems. Pictures are considered 
as true descriptions of things. When pictures are taken with 
a camera, there are limitations of the camera. One of these 
restrictions is the focal distance, in which case only the 
objects that are in the focal distance of the camera are seen 
correctly and the rest of the images are blurred. Image 
fusion is the process of gathering information from 
multiple images into one fused image in order to provide 
more interpretation capabilities. Image fusion has several 
merits due to widespread applications in medical image 
processing, military field, remote sensing. 

2- Methodology 
In view of this and as a longstanding interest, in the current 
study, an optimal method in the fusion of different CT and 
MRI medical images is presented with the help of image 
texture transformation with fuzzy weighting in the wavelet 
domain, which suggests single-level decomposition in the 
spatial domain. The final images are presented based on a 
new optimization approach of medical images fusion 
under wavelet transform with fuzzy weighting for 
segmented tissue images of each image pair. 
The main achievements of the paper are given below: 

• A new method for integrating medical images is  
proposed. 

• A new method based on new fuzzy weighting has  
been introduced. 

• A texture transformation is used to optimize the wavelet 
coefficients in different parts of the fusion image. This 
transform improves the fuzzy weighting rate for the 
wavelet transform coefficients. The texture transform 
function is capable of computing SVD, Eigen, QR or LU 
texture transforms. The transformation result highlights 
the texture areas; it can be used for image segmentation. 

• Method of using three different indicators to analyze its 
efficiency. 

• Comparing the efficiency of the proposed method with 
some other advanced methods. 

2-1- Fuzzy Logic Technique 
The term fuzzy image processing refers to the entire 
collection of methods that comprehend, represent, and 
process images, their segments, and features as fuzzy sets. 
In fact, the two most important steps in fuzzy image 
processing representation and processing depend on the 
fuzzy procedure that is selected as well as the issue that 
has to be resolved. The first stage in using fuzzy logic to  
govern an image is to transform it into a grayscale image. 
Then, during the fuzzyification process, the image is 
transformed into a membership function, allowing fuzzy 
logic to easily alter its value.  

2-2- Discrete Two-Dimensional Wavelet 
Transform 
The signal is broken down into its frequency components 
using the wavelet transform. Instead of two-dimensional 
wavelet, first, two high-pass and low-pass filters are 
applied on the lines and the sampling rate is reduced. Two 
signals with high and low frequencies are created and the 
high-pass and low-pass filters are applied on the columns 
and the sampling rate is reduced. 

2-3- Texture Conversion 
Importantly, up to date a great number of researches on 
texture approaches have been well documented. . Consider 
a w × w square neighborhood of one pixel in a picture, and 
let the gray values of that region define the W matrix. It 
can be made into a diagonal or triangular matrix by 
multiplying before and after the appropriate matrix, just 
like any other square matrix. 

3- Results and discussion 
The wavelet analysis technique of images has been 
established and developed using the averaging of high 
frequency partial coefficients, discrete wavelet transforms 
and fuzzy weighting based on texture transformation in a 
simple pixel-by-pixel manner. The result of fusion based 
on wavelet transform and fuzzy selection and averaging 
rules. The wavelet used here is the Db2 wavelet and each 
of the MRI and CT images are converted into eight 
frequency bands after two stages of analysis. 
As can be seen, the fusion of images using the mentioned 
method in comparison with another method has achieved 
a better and more acceptable result. Four standard 
evaluation metrics are utilized in this article. They are as 
follows; Standard deviation, Peak Signal to Noise Ratio 
and Structural similarity index measurement. According to 
results the suggested technique produces a fused image 
with more usable information and a higher degree of 
similarity to the source image compared to other fused 
methods. This indicates that the proposed method excels 
in terms of visual effects.  

4- Conclusion 
In this article, pixel order fusion algorithm based on 
wavelet transform with fuzzy weighting and texture 
transformation is presented, which uses fuzzy integration 
rules to fuse images obtained from different imaging 
systems. Proposed technique has been able to achieve a 
significant improvement in increasing the quality of the 
merged images. Also, due to the simplicity of the proposed 
technique, it has achieved good results for improving the 
speed of fusion and making images resistant to noise and 
roughness of images. 
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 ... / مولانی و همکارانبا استفاده از  CTو  MRIرویکردي جدید از ادغام تصاویر 

 ۳۳ 

با استفاده از   CT-Scanو  MRIرویکردي جدید از ادغام تصاویر  

 ي تبدیل موجکدهی فازي برپایهبندي بافت و وزنتقسیم
 3پورملیحه هاشمی ، 2*مهدي جعفري شهباز زاده،  1یخلیل مولان

 ) kh.mowlani@gmail.com( ، ایران کرمان، دانشگاه آزاد اسلامی، کرمان ، واحد کامپیوترمهندسی گروه   -1
 ) mjafari@iauk.ac.ir(  ایرانکرمان، ، دانشگاه آزاد اسلامی،  واحد کرمانمهندسی برق،   گروه -2

   )m.hashemi@iauk.ac.ir( ، ایران کرمان، دانشگاه آزاد اسلامی، کرمان ، واحد کامپیوترمهندسی گروه   -3

   MRI ردر مقابل، تصاوی  ؛توانند اطلاعات بافتی را پشتیبانی کنند دهند، اما نمیاطلاعاتی در مورد ساختارهاي استخوانی ارائه می  CT تصاویر  :دهکیچ
هاي کلیدي از تصاویر منبع، افزایش کیفیت بصري و دست آوردن حداکثر اطلاعات و ویژگی  به .دهندهاي نرم نشان میجزئیاتی را در مورد بافت 

یک چالش بزرگ   ، به صورتویر پزشکیاتص  جوشیهمهاي  کاهش وظایف محاسباتی براي بسیاري از الگوریتمهمچنین  کنتراست تصویر ترکیب شده  
ابتدا تصاویر اصلی توسط بسته .  صورت گرفته است  دو بعدي   ادغام تصاویر پزشکی بر اساس تبدیل موجک گسسته  ،در این مقاله  .باقی مانده است
ماتریس   ،فازي دهیشوند. براي ماتریس ضرایب تقریبی تکنیک وزنبه دو مجموعه ضرایب تقریبی و ضرایب جزئی تجزیه می  Db2 ي موجک گسسته

دهی از تکنیک ماسک حاصل از . وزنشوداستفاده می از روش میانگین ماتریس ضرایب جزئیات ،براي ضرایب جزئیورودي و ضرایب تقریبی تصاویر 
به ترکیب تصاویر پزشکی رنگی گسترش یافته است که به طور موثري از اعوجاج رنگ جلوگیري   تحقیق، این  کند.  استفاده میبندي بافت تصاویر  بخش

 هايویژگیو    دهد که الگوریتم پیشنهادي نه تنها در تشخیص لبه و کانتورآمده نشان می  دستدهد. نتایج بهکیفیت بصري را افزایش میکند و  می
 .استبهبود داراي  کمی نیز پارامترهاي   مقادیر ، درهاپژوهش، بلکه در مقایسه با دیگر کند میبصري برتر عمل 

 دهی فازيوزن، بندي بافتتصاویر پزشکی، تبدیل موجک گسسته، تقسیم پردازشجوشی تصاویر، هم :ي دیلک  يواژه ها
DOI: 00.00000/0000   :پژوهشینوع مقاله 

 20/09/1402:   تاریخ ارسال مقاله 29/08/1403 : تاریخ پذیرش مقاله 30/09/1403 : مقاله چاپتاریخ 

 مقدمه   -۱
حسگرهاي  از  ماشین استفاده  توانایی  افزایش  براي  و  چندگانه  ها 

هاي اخیر رشد قابل توجهی داشته است. هاي هوشمند در سال سیستم
ویر با دوربین گرفته  تصاویر، توصیف حقیقی از اشیا هستند. وقتی که تص

شود. یکی از این ها دیده میهایی از دوربین در آنمحدودیت  ،دشومی
تنها اشیایی که در   که صورت  به این؛ کانونی است ي ها فاصلهمحدودیت

می  ي فاصله دوربین  میکانونی  دیده  درستی  به  مابقی باشند  و  شوند 
دیده   مات  صورت  به  میتصاویر  نظر  تصاویر  .آیندبه  یند آفر  ،ادغام 

فراهم آوردن   جهتآوري اطلاعات از چندین تصویر به یک تصویر  جمع
 توانایی هاي تفسیر بیشتر است. ادغام تصویر به طور وسیعی در پردازش 

  .]2-1[  کاربرد داردسنجش از راه دور  و    تصاویر پزشکی، حوزه نظامی
 ي در حوزه  اًمخصوصبرداري  ادغام تصاویر حاصل از چند سیستم تصویر

اطلاعاتی که تحت .  ]4-3[  محققان شده استپزشکی از موضوعات اصلی  
میآفر قرار  ادغام  سیستم  ، گیرندیند  حاصل  است  هاي  ممکن 

 
 

تصویربرداري چندگانه در یک زمان و یا اطلاعات یک سیستم در یک  
باش زمانی  واژهن تناوب  از  بنابراین منظور  تصویر"ي  د.  یندي آفر  "ادغام 

تصویر    است میکه  ایجاد  طوري   کند؛واحدي  توصیفات   کهبه  حاوي 
بیشتري از یک سوژه نسبت به تک تک هر کدام از منابع باشد. این تصویر 

شود. این نوع  چشم انسان و ماشین مفید واقع میادراك  ادغام شده براي  
  ينامند. نکته نیز می  پیکسل  ي سیستمی مرتبه  ادغام تصویر را ادغام چند

سیستم که  است  این  دارد  وجود  اینجا  در  که  اهمیتی  هاي  حائز 
بایستی انطباق   ، گیرندبرداري که در ادغام مورد استفاده قرار می تصویر

 .مکانی دقیقی داشته باشند
از ساده گیري پیکسل به هاي ادغام تصویر متوسطترین روشیکی 

سادگی علیرغم  است.  تصویر  در  باعث    ،پیکسل  روش  این  از  استفاده 
گردد که کنتراست را  اثرات جانبی متعددي در تصویر میپدیدار شدن  

می مطالعهدهدکاهش  پژوهش  ي .  و  سال مقالات  نشان  هاي  اخیر  هاي 
هاي چندمقیاسی براي دهد که بسیاري از محققان استفاده از تبدیلمی

تجزیه و تحلیل محتواي اطلاعات تصویر به منظور ادغام را بسیار مفید 

mailto:mjafari@iauk.ac.ir
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چنددانند.  می میاطلاعات  کاربردهاي مقیاسی  از  تعدادي  براي  توانند 
  1975با معرفی تبدیل هرم در سال    .]5[  پردازش تصویر مفید واقع شوند

مشخص شد که اگر ادغام در حوزه   .تري پدیدار شدندروشهاي پیشرفته
به بهتري  نتایج  شود،  انجام  میتبدیل  تئوري یدآدست  پیشرفت  با   .

 ویر گرفتاهرمی را براي ادغام تص  یهزي موجک جاي تجیهزموجک، تج
؛ از  شونداستفاده میهاي مختلف و متنوعی در ادغام تصاویر  روش  .]6[

که از یک مدل جریان   ]8[   LTMروش و    ،]7[منطق فازي    روش  جمله
همچنین    .استزن روي دامنه شرلت (انسداد برشی)،  با رویکرد چشمک

عصبی پیشنهاد   ي مبناي تبدیل شرلت و پالس شبکهکه بر    NSST  روش
 .]9[نیز در مطالعات متعددي استفاده شده است   شده است

جوشی تصاویر مختلف پزشکی  در این مطالعه، روشی بهینه در هم
CT    وMRI  با وزن بافت تصاویر  فازي در حوزه به کمک تبدیل  دهی 

، ارائه دهدموجک که تجزیه تک سطحی در حوزه مکان را پیشنهاد می
 دستاوردهاي اصلی مقاله در زیر آورده شده است: شده است.

 روش جدیدي براي ادغام تصاویر پزشکی پیشنهاد شده است.  •
 دهی فازي معرفی شده است.مبتنی بر وزن ي روش جدید •
بافت  تکنیکاز   • بهینه  تبدیل  در  براي  موجک  ضرایب  سازي 

همبخش تصویر  مختلف  است  جوشیهاي  شده  گرفته  این بهره   .
وزن نرخ  بهبود تبدیل  را  موجک  تبدیل  ضرایب  براي  فازي  دهی 

قادر به محاسبه تبدیل بافت    TextureTransformبخشد. تابع  می
SVD  ،Eigen  ،QR    یاLU    توضیح داده شده    .]10[است که در
توان می  گردند کهمیتبدیل، مناطق بافت برجسته    نتیجهدر  است.  
 . گرددمیبندي تصویر استفاده براي تقسیم هااز آن

کارایی    چهاراز   • تحلیل  براي  مختلف  پیشنهادي  شاخص  روش 
 . استفاده شده است

ي دیگر  یی روش پیشنهادي با چند روش پیشرفتهآکار   ي مقایسه •
  انجام شده است.

جوشی  هم  ي ، به کارهاي انجام شده در زمینهدومدر ادامه، در بخش  
این کار   ي مفاهیم اولیه  سه شود. در بخش  تصاویر پزشکی پرداخته می

بهینه شده با   DWTارائه شده به همراه    روششود. ساختار  تشریح می
تجزیه و    چهارمتبدیل بافت در بخش  هاي  دادهدهی فازي از روي  وزن

گردند تحلیل   بخش  می  در  ارزیابی  پنجم.  سیستم  و    شده  عملکرد 
ارائه شده    ششمگیري مقاله در بخش  نتیجهگیرند.  ها انجام میمقایسه

 است.

 کارهاي مروري -۲
از تصاویر  ادغام تصاویر پزشکی چندوجهی استخراج اطلاعات  از  هدف 

که تصویر تلفیقی منفرد داراي طوري مختلف به یک تصویر واحد است به 
باشد. در مقاله   باتصاویر منبع    ي هاي برجستهویژگی   يحداکثر میزان 

به    ]11[ براي  واحد  تصویر  در یک  تصاویر چندوجهی  ادغام  و  ترکیب 
دست آوردن اطلاعات برتر و کیفیت بصري عالی بدون هیچ گونه ابهامی  

هاي  انجام شده است. ابتدا، تصاویر منبع با استفاده از فیلتر گاوسی به لایه
می تجزیه  جزئی  و  لایهپایه  فرکانس  شوند.  از  استفاده  با  جزئیات  هاي 

شوند تا جزئیات لبه و وضوح تصویر حفظ شود. به دلیل فضایی ادغام می
پایه حاوي اطلاعات تقریبی تصویر منبع با کنتراست کم    ي که لایهاین

اطلاعات بافت براي   سپس شوداست، به تصویر فازي شهودي تبدیل می
. در نهایت، تصویر خروجی  گرددیماستخراج  از آن،  هاي پایه  ترکیب لایه

جلوه و  یافته  بهبود  کنتراست  با  شده  بازسازي  ادغام  بهتر  بصري  هاي 
از سرعت  می متاسفانه  تکنیک  این  عملکرد خوب  به  توجه  با  اما  شود. 

نیست. برخوردار  بالایی  پزشکی روش  عمل  تصویربرداري  مختلف  هاي 
شوند که  به عنوان مورفولوژي بصري متفاوت ارائه می  MRIو    CTمانند  

بالینی نشان  اغلب ویژگی را در تشخیص  هاي برجسته مکمل متفاوتی 
برجستگی بصري دو تصویر منبع ثبت شده توسط   ] 12[دهند. در  می

شود و باندهاي فرکانس پایین و فرکانس  محاسبه می  GBVSالگوریتم  
آیند. براي زیر به دست می  NSSTبالا با تجزیه تصاویر منبع در دامنه  

آوردن  دست  به  براي  فازي  منطق  سیستم  پایین،  فرکانس  باندهاي 
. کندعنوان ورودي استفاده می  به  GBVSنمودار  ي مربوطه، از  هاوزن

مقادیر   بالا،  فرکانس  باندهاي  زیر  زیرباند  NSMLبراي  محاسبه هر   ،
معکوس  می تبدیل  با  نهایی  شده  ادغام  تصویر  دست    NSSTشود.  به 
الگوریتم  می از  این،  بر  تابع عضویت  براي بهینه  PSOآید. علاوه  سازي 

استخراج  و  پزشکی  تصاویر  با  بهتر  تطبیق  براي  فازي  منطق  سیستم 
 ت بصري تصویر شود. با استفاده از این روش، کیفیاستفاده می  هاویژگی
ها به بافت  ي هاي برجستهیابد و ویژگیبهبود می  ي به طور موثر  نهایی

شود. اما با توجه به ارجحیت فازي در تصاویر ادغام شده  خوبی حفظ می
نهی اطلاعاتی در تصاویر اتفاق افتاده است که در نهایت تغییر  یک برهم

 ناهمگن در تصاویر نهایی حاصل شده است.
فیلتر   ]13[مقاله   اساس  بر  را  پزشکی  تصویر  ترکیبی  رویکرد  یک 

با استفاده  .  کند) پیشنهاد میSR) و نمایش پراکنده ( SGFنمودار قطعه ( 
پایه و جزئیات تجزیه میSGFاز به تصاویر  بر  ، تصاویر منبع  شوند که 

آن یکپارچه    ،اساس  ترکیب شده  تصویر  در  امکان  تا حد  لبه  اطلاعات 
ادغام بر اساس آنتروپی    ي شود. سپس تصاویر پایه با اعمال یک قاعدهمی

می ترکیب  شده  نرمال  با شانون  جزئیات  تصاویر  که  حالی  در  شوند، 
، یک ]14[در.  گردندمیترکیب    SRجوشی مبتنی بر  استفاده از روش هم

تجزیه  دوطرفه   ي طرح  فیلتر  توسط  لایه   يلایه  شامل،  مشترك  ي دو 
لای  و  اطلاعات شدت،  حاوي  شامل  ساختار  ي هانرژي  تصاویر جزئیات  ، 

بر    عملگریک  سپس  .  شده است، پیشنهاد  است انرژي گرادیان  مبتنی 
ساختار   ساختار و انرژي همسایه براي ترکیب لایهبردار  محلی بر اساس  

 118شود. در مجموع  براي ادغام لایه انرژي معرفی می،  l1-maxو قانون  
از   ي مشترك که پنج دستهي  جفت تصویر پزشکی ثبت شده  مختلف 

می  هاي چالش پوشش  را  پزشکی  تصویر  تصاویر    ،دهندهمجوشی  در 
هاي فازي  یک الگوریتم بهبود یافته بر اساس مجموعه  .شوندآزمایش می

ویژگی و  با  دامنه    NSMLهاي محلی  ارائه شده   ]15[در    NSSTدر 
با بهرهابتدااست.   از  ،  از یک NSSTگیري کامل  ، دو تصویر ثبت شده 

) و چندین زیر باند فرکانس  LFSصحنه به یک زیر باند فرکانس پایین ( 
  جوشی مبتنی بر پیکسل شوند. سپس، قوانین هم) تجزیه میHFSبالا ( 

جوشی وزن هر پیکسل در ضریب هم  ي براي محاسبه  LFSفازي بر روي  
می اعمال  نیاز  وزننشومورد  انرژي د.  اساس  بر  کاملاً  و  ها  محلی  هاي 

 ادغام شده با محاسبه و مقایسه   HFSضرایب  .  هستند  LFSآنتروپی هاي  
NSML    هرHFS  می مفیدتري  انتخاب  و  حداکثر  اطلاعات  تا  شوند 

دست آوردن تصویر همعکوس براي ب  NSSTاستخراج شود. در نهایت،  
اعمال میهم نیاز  مورد  تحقیق  شود. مسالهجوشی  این  در  مورد  اي که 
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عدم بررسی مقاومت طرح پیشنهادي در برابر    بررسی قرار نگرفته است،
است. چندوجهی  ]16[در    نویز  پزشکی  تصویر  ترکیبی  الگوریتم  یک   ،

فازي  بر اساس تبدیل  یافته   يایدهپیشنهاد شده است.   (FTR) بهبود 
اصلی پشت الگوریتم پیشنهادي، بهبود عملکرد الگوریتم ترکیبی تصویر 

به خطاي  تصاویر  گرفتن  نظر  در  با  چندوجهی  با دستپزشکی  آمده 
 .است FTR استفاده از کوپل

یک روش ارزیابی کیفیت ادراکی براي ترکیب تصویر   ]17[  ي مقاله
در این رویش یک رویکرد    کند.) ارائه میMMIFپزشکی چندوجهی ( 

تصاویر   ادراکی  کیفیت  ارزیابی  براي  مرجع  پیشنهاد   MMIFبدون 
( می پالس  همراه  عصبی  شبکه  از  که  تبدیل  PCNNشود  در   (

Contourlet  غیرنمونه ) استفاده میNSCTبرداري شده  ویر اکند. تص) 
) و زیر باند فرکانس بالا  LFSبه زیر باند فرکانس پایین (  NSCTتوسط 

 )HFSمی تجزیه  ارائهنشو)  روش  کیفیت د.  ارزیابی  معیارهاي  از  شده 
محاسباتی   پیچیدگی  داراي  اما  است،  برخوردار  خوبی  تصویر  ترکیب 

مییبالا پزشکی ]18[در    باشد.ی  تصویر  ترکیبی  الگوریتم  یک   ،
چندوجهی براي طیف وسیعی از مسائل تشخیصی پزشکی پیشنهاد شده 

جوشی شبکه  مبتنی بر کاربرد یک استراتژي هم  روش پیشنهادي،است.  
عصبی با پالس جفت شده مرزي و استراتژي همجوشی ویژگی انرژي در 

برداري شده است. الگوریتم مورد نظر  غیر نمونه  شرلتیک حوزه تبدیل  
  100که شامل بیش از    مختلف  با چندین بیماري   ییها در مجموعه داده

اعتبارسنجی   است،  تصویر  تکنیک   ،]19[ در  .  گرددمیجفت  یک 
یی بالا براي ادغام  آبا کارروش  یک    ي سازي ترکیبی براي توسعهبهینه

تصاویر پزشکی ارائه شده است. روش ارائه شده از هر دو مزیت تبدیل 
کند.  موجک و فیلتر همومورفیک براي بهبود کارایی سیستم استفاده می

سازي جدید سیستم، یک الگوریتم بهینه  ي براي دستیابی به مقادیر بهینه
معرفی جدید  روش  دو  اساس  بوي گردد.  می  بر  سازي  بهینه  الگوریتم 

در روش مورد نظر با توجه به    .کوسه و الگوریتم بهینه سازي جام جهانی
الگوریتم از  هماستفاده  سرعت  داراي  مختلف  براي  هاي  پایین  جوشی 

 .استتصاویر مختلف 
با استفاده   GBMتصاویر چندوجهی براي تشخیص تومور    ،]20[در  
روش (   از  موجک گسسته  تبدیل  اساس  بر  تصویر  ، ) DWTهمجوشی 

اند به نحوي که زیر باندهاي فرکانس پایین از طریق روش ترکیب شده
ادغام    ،روش انتخاب حداکثر  زا  ،میانگین وزنی و زیر باندهاي فرکانس بالا

جوشی میانگین وزنی جدید براي  یک الگوریتم هم  ،]21[در  شوند.  می
شده و از مغز براساس فیلتر تصویر هدایت   CTو    MRIترکیب تصاویر  

هاي  کند. الگوریتم پیشنهادي به شرح زیر است: لایه آمار تصویر ارائه می
هدایت تصویر  فیلتر  از  استفاده  با  منبع  تصویر  هر  از  شونده   جزئیات 

وزنمی  استخراج لایهشوند.  از  منبع  تصویر  هر  به  مربوط  هاي  هاي 
می محاسبه  تصویر  آمار  کمک  با  استراتژي نشوجزئیات  یک  سپس  د. 

ترکیبی میانگین وزنی براي ادغام اطلاعات تصویر منبع در یک تصویر  
قابل توجه در این روش، وجود پیچیدگی    ي ئلهشود. مسواحد اجرا می

این   آماري  از تصاویر خطاي می  روشمحاسباتی  برخی  براي  باشد که 
هاي آماري ادغام تصویر  اندازه گیري   ]22[مقاله    .دهدنشان میماري را  آ

بعدي هارتلی    2چند وجهی را با استفاده از تبدیل    MRI-PETپزشکی  
 )HT  در فضاي رنگی (HSV  کند. این روش پیشنهادي با پیشنهاد می

(توموگرافی گسیل    PETو    MRIمختلف از تصاویر پزشکی مانند    نوعدو  

در    مرحله است:  5گیرد. این روش شامل  میپوزیترون) مورد بحث قرار  
 يمرحلهدر  شود.  تبدیل می  HSVهاي  به کانال   PETابتدا تصویر رنگی  

تقسیم    8×8به بلوك هاي    PETتصویر    V  ي و مولفه  MRI  تصویر  دوم
بعدي را روي هر بلوك از دو تصویر 2شوند و سپس تبدیل هارتلی  می

سوم، محاسبه واریانس هر بلوك از دو   ي. مرحلهشودورودي اعمال می
 ي. مرحلهگردندمیها انتخاب  و سپس بهترین بلوك  انجام شده تصویر  
ها در یک تصویر  بعدي معکوس است و همه بلوكدو  HTاعمال    ،چهارم

 Newشوند. در نهایت تطبیق مولفه  جدید مرتب می  Vواحد یعنی جزء  
V  ،H  ،S    براي دریافت تصویرHSV    و سپس تبدیلHSV    بهRGB  

ب انجام هبراي  بیشتر،  دقت  با  نهایی  شده  ادغام  تصویر  آوردن  دست 
 شود.می

عنوان    ]23[در   با  افزایش    PhotoHelperروشی    تیفیکجهت 
 ی ابیاستفاده از باز  کیفیت تصاویر را با  این روش  ارائه شده است.تصاویر  

و ادغام  می  قیعم  ي ها  یژگیو  ادهدانجام  در  قوان  نی .   ن یمدل، 
 يها و شبکه  نیماش  ي ر یادگی  یسنت  ي ها تمیالگور  ،یتجرب  یشناسییبایز

 ی در هر دو جنبه رنگ  هایژگیانواع مختلف و  خراجاست  يبرا  قیعم   یعصب
جنگل   کی  ي برا  هایژگیو  نیشده است. ا  کپارچهیطور جامع  به  ،ییو فضا
انواع   یی شناسا  ي برا  افتهی  شده با مجموعه عکس ساختاراصلاح  یتصادف
اندازه    ي را برا  بی ترک  قیتطب   ازیامت  نی . همچنشوندیها استفاده م عکس

ب  يریگ د  نی شباهت  تعر  ادهعکس  مرجع  عکس  و  . کندمی  فیشده 
ارز  هاشیآزما م  هایاب یو  ک  دهندینشان  خروجی  تیفیکه  با    تصاویر 

این رویکرد،   از    ]24[در    یابند.افزایش می   یتوجهبه طور قابل استفاده 
 ی شبکه عصب  کیبر  یمبتن  قیعم یپزشک ریادغام تصو  دیروش جد کی

از   ریتصو  ي ها یژگیو  میمستق  ي ریادگی  ي ) براDCNN(  قیکانولوشن عم
است.  یاصل  ریتصاو شده  روش  ارائه  شاخص  این  نظر  و    ینی ع  ي ها از 

چندین  ي بصر  ت یفیک شده   یپزشک  ریتصو  یب یترک  کردیرو  با  مقایسه 
 ی م  ه یتجز  نییرتبه پا  ش یمنبع ابتدا با نما  ریه طور خاص، تصاواست. ب

دست آورند. پس از آن، هو برجسته را ب  ی اصل  ي اجزا  بیشوند تا به ترت
اجزا  قی عم  ي ها  یژگیو طر  هیتجز  یاصل  ي از  از    DCNN  ق یشده 

شوند. سپس،  یم  بیترک   یوزن  نیانگیقانون م  کیاستخراج شده و توسط  
به دست آمده توسط   ي برجسته  ي هان مولفهیبا در نظر گرفتن مکمل ب

 ياجزا  بیترک ي قانون جمع ساده اما موثر برا کی ن،یی پا ي رتبه  شینما
طراح نها   یبرجسته  در  است.  بازساز  جهینت  ت،یشده  با  شده    يادغام 

 .دی آیدست م و برجسته به یاصل ي اجزا
این مقاله   جوشی تصاویر پزشکی زمینه هم  رویکرد جدیدي دردر 

شود. در مطالعات مختلف  می  پزشکی ارائهجهت افزایش کیفیت تصاویر  
مصرف   چالشجوشی بهینه انجام شده است اما سه  تلاش هایی براي هم

 موجود هاي  مقاوم بودن روشهمچنین  پیچیدگی عملکرد ادغام و  ،  زمانی
ي د. در این مطالعه، با ارائهنداررا  هنوز جاي بحث و کار  ،  در برابر نویز

در عین سادگی ،  یک تکنیک ساده در تبدیل موجک براي ادغام تصاویر
براي تصاویر   بالا  سرعت پردازشخوب با    جوشی با کیفیتبه یک هم  ،کار

پزشکی تصاویر  ادغام  زمینه  در  خاکستري  و  رنگی  دست  مختلف   ،
 ایم.یافته
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 ايمفاهیم پایه -۳
  مورد استفاده در این مقاله   اي پایهدر این قسمت ما به معرفی مباحث  

تبدیل  ،هاي فازيخواهیم پرداخت. مفاهیم مورد مطالعه شامل مجموعه
بافت تصاویر براي بخش بندي  هاي  موجک دو بعدي گسسته و تبدیل 

جوشی هاي مختلف تصاویر هممختلف تصاویر جهت وزن دهی پیکسل
 ها خواهیم پرداخت.نآباشد که در ادامه به تشریح مقدماتی می

 منطق فازي -1-3
از   ي امجموعه فیتوصــ ي برا تواندیم »ي فاز ریاصــطلاح «پردازش تصــو

  يها یژگیو و ریتصــو ي هابخش ر،یاســتفاده شــود که تصــاو ییهاروش
ــو ــخ  ي فـاز  ي هـاعنوان مجموعـهرا بـه  ریتصـ  تیـریو مـد  ش،ینمـا  ص،یتشـ

ه مرحلهکنندیم و ي برا توانیرا م  ي دیکلي  . سـ در  ي فاز ریپردازش تصـ
 ازیو در صـورت ن  ت،یعضـو  ریاصـلاح مقاد ر،یتصـو  ي سـاز ي نظر گرفت: فاز

از  ییزدا ي و فاز و  ي سـ کل ( (  ریتصـ از ي . مراحل فاز) ) 1شـ   يکدگذار  ي سـ
ــو  ي هاداده ــا  ریتص ــت. اییزدا ي (فاز جینتا  ییو رمزگش مراحل  نی) اس

ت او ي را برا یفرصـ   . ]25[ دهدیارائه م ي فاز  ي هابا مهارت ریپردازش تصـ
و  نیمؤثرتر ت.  یانیم ي در مرحله ریبخش پردازش تصـ اهده اسـ قابل مشـ

  يکه آن را مرحله  ردیگیانجام م تیعضـو  ریمرحله اصـلاح مقاد  نیدر ا
د ــمنـ امیم  ي هوشـ اوت ب  نیا  رای. زمینـ ه تفـ ه   کردیرو  نیمرحلـ   يو مرحلـ

ازکنـدیم  جـادیرا ا  گرید ــو  یانواع مختلف  ي . در منطق فـ ابع عضـ   ت یـاز تـ
کل    هطور کهمان ت، وجود دارند. هر  ) 2( در شـ ده اسـ ان داده شـ  کینشـ

مناسـب  تیخود را دارند. اسـتفاده از تابع عضـو زیتوابع، اثر متما  نیاز ا
 نیا  .دهدیم  شیروش را افزا ییکارآ  ،ي فاز  ســتمیتوســط اســتنتاج ســ

ها را فرض کرده و سـپس با اسـتفاده از تابع   کسـلیروش نقاط مجاور پ
منطق   ي برتر لیدل  .کندیم  میها تقســبه کلاسها را آن  ]26[ تیعضــو

از عدم دقت رنج  زیاســت که همه چ نیا گرید ي هاروش ریبر ســا ي فاز
درك خود را با در نظر گرفتن ســـاختار   ي منطق فاز  کهیدر حال بردیم
حل مســائل   ي برا ر،یپردازش تصــو  ي هااز روش  ي اری. در بســســازدیم
  طق صـحنه، اسـتفاده از من  لیو تحل  هیو تجز ایاشـ  صیمانند تشـخ  دهیچیپ

ارائه  ي توسـط منطق فاز  تواندیکه م  if-then نیبر اسـاس قوان یانسـان
  ی مانند تصـادف  ي اریبسـ  لیدلا گرید  ي . از سـوشـودیم  شـنهادیشـود، پ

ــو  جـهیدر نت  تیـبودن و مبهم بودن منجر بـه عـدم قطع و   ریپردازش تصـ
پردازش   ي هابر روش  یمنف ریها تأث  تیعدم قطع نی. اشــودیداده ها م

 .]27[ شودیم ي ادیکه منجر به مشکلات ز ددارن ریتصو

 ي دو بعدي تبدیل موجک گسسته -2-3
ــ  هیـموجـک براي تجز  لیـتبـد ــی  هـاي بـه مولفـه  گنـال یسـ بـه کـار    فرکـانسـ

 گـذر بر  نییبـالاگـذر و پـا  لتریموجـک دوبعـدي ابتـدا دو ف  لیـ. درتبـدرودیم
. شـودیگردد و کاهش نرخ نمونه برداري انجام م یروي سـطرها اعمال م

ــ ــود و دوباره ف یم جادیا نییهاي بالا و پابا فرکانس  گنال یدو س ر  لتیش
ــتون نییبـالاگـذر و پـا و مجـددا کـاهش   گرددمیهـا اعمـال  گـذر بر روي سـ

 .شودمینرخ نمونه برداري انجام 
 

 
 ]29[ ]25[ ): مراحل مربوط به پردازش فازي تصاویر1شکل (

 
 ]30، 26[  ): انواع توابع عضویت فازي 2( شکل

ه و   ي تجزیـه ات فیلترینـگ دو جهتـ ــامـل عملیـ ــویر شـ موجـک تصـ
ــربی از دو  زیرنمونـه ــدمیبرداري بـا مضـ . از آنجـا کـه مقیـاس و تـابع بـاشـ

توان با اسـتفاده از بسـط موجک جداپذیر هسـتند، تجزیه تصـویر را می
دسـت آورد. در ها بهها و سـتونتک بعدي روي ردیف ي جداپذیر تجزیه

عنوان ههر مرحله تبدیل، تصـویر به چهار زیر تصـویر تجزیه می شـود. ب
، در هر ) 3( . طبق شــکل دیریرا تصــویر اصــلی در نظر بگ  Aj,kنمونه  

ــویر   ار زیر تصـ ه چهـ ک بـ ل موجـ دیـ ه تبـ و   Hj,k+1و    Aj,k+1مرحلـ
Vj,k+1    وDj,k+1کـه بعـد از دو بـاز عبور   ءگردد. اولین جز، تجزیـه می

ت میاز فیلتر پایین گذر به ود.  آید، جزء فرکانس پایین نامیده میدسـ شـ
براي مراحل بعدي    ءشود). این جزنیز گفته می  Aj,k  بیجز تقر  (به این

  Hj,k+1رود و تبدیل موجک به عنوان تصـویر اولیه و ورودي به کار می
الاي افقی، عمودي و   Dj,k+1و    Vj,k+1و   انس بـ ات فرکـ اوي اطلاعـ حـ

فیلتر   یک  G  ،) 3(  باشـند. در شـکلمی  یجزئ  بیمورب و به عنوان ضـرا
 از تجزیه، ضـرایب جزئی و بعدیک فیلتر بالاگذر اسـت.   Hپایین گذر و 

و   cAj,kبه ترتیب با    ریهر تصــو  Dj,kو    Vj,kو   Hj,kو   Aj,k یبیتقر
cHj,k   وcVj,k    وcDj,k  شــوند، که نمایش داده میc ریمعرف تصــو 

ت ازفرایند    ].26[ مورد نظر اسـ ویر ي بازسـ کل (   موجک تصـ  ) 4نیز در شـ
 نشان داده شده است.
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تجزیه موجک. الف) تبدیل موجک گسسته یک سطحی.  ):  3(شکل 

 ]. 26[ سطحیب) بانک فیلترها براي تجزیه یک 

 
 ]28[  بازسازي موجک تصویر ):4(شکل 

 CTتصاویر 

 
 MRIتصاویر 

 
و   نمونه هایی از تشخیص بافت با عملگر تبدیل بافت تصاویر): 5(شکل 

CT , MRI    با قسمت با مقادیر ویژه، تبدیل بافت  نتیجه تبدیل بافت 
 و تبدیل بافت با تجزیه مقدار منفرد.  QRبالایی پایینی، تبدیل بافت با 

 تبدیل بافت -3-3
تفاده از رو او  لیمختلف تبد ي کردهایاسـ   ر، یبافت، در هنگام پردازش تصـ

ــت. تـا بـه امروز، تحق ریامکـان پـذ  ي کردهـایدر مورد رو  ي متعـدد  قـاتیاسـ
  يها را با عملگر   جهیچهار نت ) 5( شکل  .]30، 29[بافت انجام شـده اسـت 

تفاده از   لیتبد ل،یپ 32با اندازه  یپنجره مربع کیبافت با اسـ ان   کسـ   نشـ
 سیآن را ماتر  ي خاکستر  ریمقاد  ر،یتصو  کیبا داشتن    ].31،  10[  هدیم

اتردیـری، در نظر بگW  یمربع د هر مـ اننـ ا یم  ،یمربع  سی. مـ توان آن را بـ
ــرب در ماتر ــب به   ي هاسیض  لیتبد  یمثلث ایمورب   سیماتر کیمناس

 یقـدر نزول  بیـبـه ترت  سیدر قطر مـاتر  α = (α1;… ; αw)کرد. اعـداد  
ــماره ــوندیم  ي گذارش   يهاهیتوان با تجزیاعداد را م  نیمثال، ا براي  .ش
  ژه، یو  ریمقاد ي هیمقدار منفرد، تجز ي هیمحاســـبه کرد: تجز  Wمختلف  

)، QR هی(تجز ییمتعامد و مثلث بالا  سیماتر  کیضرب به حاصل هیتجز
 .شودیم فیتعر ) 1( بافت طبق  لی. تبدنییبالا پا ي هیتجز ای

 )1( 1 ≤ 𝑙𝑙 ≤ 𝑤𝑤 ∅(𝑙𝑙,𝑤𝑤) = � ∥ 𝛼𝛼𝑘𝑘 ∥𝛾𝛾
𝑤𝑤

𝑘𝑘=𝑙𝑙
 

ــلیهر پ ــه پارامتر   یداده م  شیعدد نما کیبا    کس ــود که به س ش
 lپارامتر دوم  مطابقت دارد. دو  اسیبه وضـوح با مق  wدارد. عدد   یبسـتگ

  يری، همان مقادγ = 2  و  l = [w∕2]اند، انتخاب شده یبصورت تجرب  γو  
است   یمحل  یژگیو  کیکه بافت  ییجا. از آنبیان شده است  ]31[  که در

تیلازم ن ،ي انقطه  یژگیو  کی نه ود. بر   گرفیتوصـ سـ به شـ در آن محاسـ
او اس تصـ او  ریاسـ ده بافت از تصـ تخراج شـ   LU، روش CTو   MRI  ریاسـ

 .کند جادیبافت ا لیتبد ي ساختار را برا نیترتوانسته است کامل

 روش پیشنهادي -۴
عنوان بافت به  روش  کمکبا    اتیجزئ  هیلا  ری: تصاواول  ي مرحله •

 . دیآیدست متار از بخش واضح به ینواح ي آشکارساز ي ماسک برا
  ی جوشهم  يقاعده  کیبا استفاده از    اتیجزئ  ری: تصاو مرحله دوم •

 .شوندیم  بیموجک، ترک لیتبد یمولفه اصل ي برا ي فاز
 داده شده است. حیتوض ریبه شرح ز  ي شنهادیروش پ
ســخت را  ي هابافت CT رینرم بدن و تصــاو  ي بافتها  MRI ریتصــاو

  يبندبخش  کیتکن  کیکار از    نی. در اکنندیم  ي ربرداریو تصو  ییشناسا
حق  کیبر اسـاس   ،ي شـنهادی. در روش پشـودیبر بافت اسـتفاده م  یمبتن

وزن  کی ي با وضـوح بالاتر با روش منطق فاز  ي هاکسـلیپ ي انتخاب برا
ــ  هقابل قبول ب یده ــتمیس ــودیداده م  س ــلیپ ي برا .ش که در   ییهاکس

او ت، ب  ي دارا  CTریتصـ وح اسـ تریوضـ او  یدهوزن نیشـ داده  CT ریبه تصـ
وضـوح   ي دارا  MRI ریکه در تصـاو  ییهاکسـلیپ ي و بر عکس برا شـودیم

. به شـودیمعطوف م  MRI ریبه سـمت تصـاو  شـتریب یدهاسـت مقدار وزن
 ریبافت تصـــاو  لیتفاضـــل تبد کیتکن کیمقاله از  نیدر ا لیدل  نیهم

MRI    وCT يمرزبند کی  جهی) ارائه شـــده اســـت. در نت) 2(   ي (رابطه  
حاصـل   یبا مقدار مثبت و منف  ي هاکسـلیپ ي برا  شـتریبا وضـوح ب ریتصـاو

ــود که بعد از نرمال م ــازش   ی دهوزن ي +) برا1و  -1(   ي در محدوده  ي س
ط روش فاز نهادیپ ي توسـ اس راگرددیم  ي بارگذار  ي شـ ،  2 ي بطه. بر اسـ

وح و ک و  تیفیهر چه وضـ تریب  MRI ریبافت تصـ د مقدار  شـ به  t-txD باشـ
ــودیم  کتری+ نزد1مقـدار     ت یـفیبـافـت بـا ک  ي هـابخش  ي و برعکس برا  شـ

 خواهد بود. ترکینزد -1به مقدار  t-txD ، مقدار  CT ریتصو ي برا  شتریب
)2(  𝐷𝐷𝑡𝑡𝑡𝑡−𝑡𝑡 = 𝑇𝑇𝑋𝑋𝑡𝑡(𝑀𝑀𝑀𝑀𝑀𝑀) − 𝑇𝑇𝑋𝑋_𝑡𝑡(𝐶𝐶𝑇𝑇) 

از  کســـلیدســـت آمده از در هر پهب  t-txDمقادیر   حال با توجه به
و ابه ابعاد ماتر سیماتر  کیبافت به  لیتبد  ریتصـ او  سیبا ابعاد مشـ  ریتصـ

و   MRI  ریموجک از تصـــاو  لی. بعد از گرفتن تبدافتی میدســـت خواه
CT  رایب موجود در ماتریس وزنو با تفاده از ضـ اودهی، اسـ  ریادغام تصـ



 1403    پاییز   -   سوم شماره    - دوم سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه     ۳۸ 

اسـتفاده شـده    Aو  B ریاز دو تصـو ریادغام تصـاو  براي  شـود.یانجام م
 :باشدیم لیبه شرح ذ ریادغام تصاو مراحل است.

موجک   بیضــرا:  ورودي   ریموجک تصــاو  لیمحاســبه تبد  اول:  گام
 A2دوم را با[ ری] و تصــوA1,B1,C1,D1اول را با [ ریتصــو

,B2 ,C2 ,D2[ میدهیم شینما. 
را  دوم:  گام او بیضـ را  ریفرکانس بالاي تصـ امل ضـ  بیورودي را (شـ

ــو  ي ریگنیانگیـ) میجزئ ــلـه در تصـ قرار   یخروج  ریکرده و مقـدار حـاصـ
 بیمقدار ضــر)،  یبیتقر بی(ضــرا نییفرکانس پا بی. براي ضــراردیگیم

ودیگرفته م  ) 3( ورودي از  ریتصـاو داده  شینما  یخروج ریو در تصـو شـ
موجک   لیتبد  ی، معرف مولفه اصل) 3( در    یمقدار وزن  تی. در نهاشودیم

  ب یواقع ضـر در  awادغام شـده خواهد بود. مقدار  ریگسـسـته در تصـو
 باشد.یم ي فاز یوزنده سیحاصل از ماتر نییو فرکانس پا یبیتقر

)3( 𝑎𝑎3 = 𝑎𝑎1 × (1 − 𝑎𝑎𝑤𝑤) + 𝑎𝑎2 × (𝑎𝑎𝑤𝑤) 

و  تیدر نها گام سـوم: دن تصـ ده عکس  ریبراي مشـخص شـ ادغام شـ
ودیموجک گرفته م  لیتبد او نیدرك بهتر ا  ي برا .شـ وع ما از تصـ   ر یموضـ

  )6( . شـکل  میااسـتفاده کرده  ي شـنهادیطرح پ میتفه ي برا یپزشـک ریغ
ویر غیر اادغام تص، یک نمونه از  ) 7( شـکل  در  .  کندیم انیبمراحل کار را  

کی به کمک نهادي  پزشـ ت.  تکنیک پیشـ ده اسـ ان داده شـ کل   نشـ ،  )8( شـ
دهد.   یم  شیرا نما ي منطق فاز  ي بر مبنا  ریادغام تصاو  نیساختار و قوان
اس قوان ر نیبر اسـ ده بخش حیتشـ وح بهتر در اولو ي هاشـ ادغام    تیبا وضـ

 ي فاز نیقوان نیا ی، به معرف) 1( اند. جدول قرار گرفته یینها ریتصـو ي راب
  سـتم یسـ ي انجام شـده برا  فیتعر  ي پرداخته اسـت. بر مبنا  ي شـنهادیپ

با وضـوح بالاتر   ي هاکسـلیپ ي برا  ق،یتحق نیدر ا  ي شـنهادیپ ي منطق فاز
دار وزنMRI  ایـ  CT  ریدر تصـــاو الاتر برا  یده، مقـ اب آن  ي بـ ا انتخـ هـ

ادغام شده، حذف  ریمورد با وضوح کمتر در ساختار تصو ي راو ب شودیم
او ي . براگرددیم وح و ک  ریتصـ و  تیفیبا وضـ ابه از هر دو تصـ  ي برا ر،یمشـ

 .شدرا انتخاب  یوزن  نیانگیموجک م لیتبد نییفرکانس پا  ي مولفه ها

 
 تکنیک پیشنهادي ادغام تصاویر  ):6(شکل 

  
بخش واضح از تار به کمک تصویر ماسک گذاري شده  -الف

 فیلتر انتقال بخش بندي بافت. 

 
 مقایسه تصاویر ادغام شده اول و دوم.  -ب

نمایش ادغام تصویر غیر پزشکی به کمک تکنیک ): 7شکل (
 پیشنهادي. 

 
 نماي سیستم فازي ممدانی  -الف

 
 مشخصه ورودي خروجی سیستم فازي پیشنهادي  -ب

 
 

 
 نمایش توابع عضویت ورودي و خروجی   -ج 

 نمایش مدل ادغام فازي ): 8شکل(

 قوانین ادغام فازي ): 1(جدول 

Weight t -txDNormalized  

Low Low 
High High   



 1403    پاییز   -   سوم شماره    - دوم سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه    

 ... / مولانی و همکارانبا استفاده از  CTو  MRIرویکردي جدید از ادغام تصاویر 

 ۳۹ 

 عملکردارزیابی و   نتایج روش پیشنهادي -۵
پس با روش هاي   ده و سـ نهادي ارزیابی شـ در این بخش ابتدا روش پیشـ

تصـاویر مورد  گردد.جوشـی تصـاویر، مقایسـه میي همموجود در حوزه
تفاده در این پژوهش، تصـاویر  تند .  CTو   MRIاسـ ر و جمجمه هسـ سـ

اند. سـیسـتم تصـویر این تصـاویر از یک فرد خاص و در یک روز اخذ شـده
  MRIزیمنس و سـیسـتم    متعلق به شـرکت  Emotionمدل  CTبرداري 

اخت فیلیپس اسـت. همه  Interaنیز مدل  اویر با ابعاد  ي و سـ انیتصـ  کسـ
پیکسل هستند. به منظور اطمینان از یکسان بودن مقاطع   426در    426

 اي استفاده شده است.گرهاي ویژهتصویر برداري شده، از نشان

 تصاویر نتایج تکنیک همجوشی  -1-5
چند  یپزشــک  ریتصــاو  قیبا تلف  ینیبال ي از کاربردها یبخش قابل توجه

ودیحالته انجام م خشـ اختارها  ي ناهنجار  صی. تشـ بافت نرم بدن   ي در سـ
واضـح از سـاختار  اریبسـ ریو تصـاو  MRI ریدر تصـاو  یبه روشـن  توانیرا م

تخوان را از طر او قیاسـ اهده کرد. در تحق CT  ریتصـ نهاد یپ قیمشـ   ، يشـ
ــو ــوندیبا هم ادغام م ماریب کیاز   MRIو   CT ریدو تص کار  نیکه ا ش

ده در تشـخ  ری. تصـوگرددیباعث گسـترش دامنه اطلاعات م   ص ی ادغام شـ
ــتفـاده قرار گ  یم  گرید  ي هـا  ي مـاریتومور و ب  نی. در اردیتوانـد مورد اسـ

ت ي کار، برا و  یجوشـبه هم یابیدسـ نهادیپ ر،یبهتر تصـ ت که    شـ ده اسـ شـ
 گسسته انجام گردد. موجک لیاز تبد هبا استفاد ریتصو ي هیتجز

 اس،یـو مق  تیـممکن از موقع  ي در نظر گرفتن هر مجموعـه  ي ه جـابـ
DWT  اوکندیتوان دو تمرکز م  ي هااسیو مق هاتیفقط بر موقع  ری. تصـ

که از چهار  شـوندیم  میو بالا تقسـ نییفرکانس پا  ي باندها  ریبه ز ي ورود
 نیقوانشـده است. با استفاده از   لیتشـک  HHو   LL  ،LH  ،HLباند   ریز

باند فرکانس مربوطه از   ریبا ز ي باند فرکانس ورود  ریز  نیاول  یجوشــهم
حداکثر   یعنی یجوش. از دو قانون همشوندیادغام م گرید ي ورود  ریتصـو

شود. با قانون    یاستفاده م  یوزن  نیانگیو قانون م یمعمول نیانگیقانون م
  ن ی انگیبا استفاده از قانون مو    نییفرکانس پا  ي باندها  ریز  ،یوزن نیانگیم

ــونـدیم  بیـبـالا بـا هم ترک یفرع ي بـانـدهـا  ،یمعمول   ن ی انگیـ. در قـانون مشـ
ط وزن ،یوزن دت متوسـ لیپ یبا در نظرگرفتن شـ  ریمربوطه در ز  ي هاکسـ

. شـــوندیم یبررســـ  MRIو  CT ي ورود ریتصـــاو ن،ییباند فرکانس پا
 ریتصـو ي بازسـاز ي باند فرکانس ادغام شـده برا ریز ي سـرانجام، از اجزا

با اسـتفاده از   ریتصـو  ي . بازسـازشـودیاسـتفاده م یینها  یجوشـهم یخروج
ته معکوس در مجموعه ز  رییتغ سـ کل موجک گسـ فرکانس  ي باندها  ریشـ

ل از هم و  ریز  یجوشـحاصـ ودیانجام م  ریباند فرکانس هر تصـ  نی. در اشـ
 ي بافت برا  لیاز تبد  CT , MRI ریبهبود مدل ادغام تصـاو ي برا قیتحق

ه  ،یخروج  ي هـامـدل   نییتع را   کیـتکن  یدگیـچیکـار پ  نی. امیابهره گرفتـ
  ن ی بالا برود. همچن یجوشــســرعت هم شــودیو باعث م  دهدیکاهش م
 شینما ) 9( شکل  .گرددیم یینها ریاطلاعات تصو اتیجزئ  شیباعث افزا

، ادغام چند ) 10( مختلف غیر پزشــکی و شــکل  ریتصــاو ادغام یخروج
ــکی (  ــاویر پزش ــتفاده از روش را    ) CT-Scanو   MRIنمونه از تص با اس

 .دهدیم شینماپیشنهادي،  

 

 

 
): ادغام چند نمونه از تصاویر غیر پزشکی با استفاده از  9شکل (

 روش پیشنهادي 

 

 
-CTو  MRI): ادغام چند نمونه از تصاویر پزشکی (10( شکل

Scan(  با استفاده از روش پیشنهادي 
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 ارزیابی عملکرد روش پیشنهادي  -2-5
  ير یگشـده اندازه  رفتهیاسـتاندارد پذ کیبا   دیبا  ریتصـو  یجوشـهم  تیفیک

ــود. ا ــاخص نیشـ   MI)،  ی(آنتروپ  ENعبارتند از   ینیع  یابیارز  ي هاشـ
ــتاندارد (  ــSD(اطلاعات متقابل)، انحراف اس ــبت س   زی به نو  گنال ی)، نس

 انی)، گرادSSIM(   ي شاخص تشابه ساختار  ي ریگ)، اندازهPSNR(  کیپ
)، شــدت لبه  RMSEمربعات خطا (   نیانگیم  ي شــهی، ر(AG)متوســط  

 )ES(   ي اطلاعات بصـر ي )، وفادارVIFا امد فضـ . در رهی) و غSF(  یی)، بسـ
 استفاده شده است. ریبه شرح ز یابیارز جیمقاله چهار شاخص را نیا
ــتـاندارد (  • ــتـاندارد برا :) STDانحراف اسـ   ير یگاندازه ي انحراف اسـ

ت کل و  یکنتراسـ تفاده م ریتصـ ده اسـ ودیادغام شـ   ن ییتع  ي و برا  شـ
ــتفـاده م  نیانگیـها و مداده  نیتفـاوت ب   STD. اگر مقـدار  گرددیاسـ

ــ ــد، عملکرد همجوش ــو  یبزرگتر باش ــح  ریبهتر بوده و تص تر  واض
 خواهد بود. 4 ي ، طبق رابطه  STD. فرمول محاسبه  شودیم

 )4( 𝑠𝑠𝑡𝑡𝑠𝑠 = �
∑ ∑ (𝑓𝑓(𝑖𝑖, 𝑗𝑗) − 𝜇𝜇)2𝑛𝑛

𝑗𝑗=1
𝑚𝑚
𝑖𝑖=1

𝑀𝑀𝑀𝑀  

خواهند  f  ریطول و عرض تصـو  ي دهنده نشـان Nو   Mکه در آن 
 است. ریتصومقادیر  نیانگیبرابر با م µ.  هستند

ــبت پ • ــ کینس ــاخص  :(PSNR)  زیبه نو  گنال یس روش  کی این ش
اس م  یکم  ي ریگاندازه و  نیانگیبر اسـ ت. در تصـ  ریمربعات خطا اسـ

د،   PSNRهر چه   ،یقیتلف ویر خروجی به بالاتر باشـ  ریوابه تصـتصـ
نزد د بود.  ترکیـمنبع  ه  خواهـ ــیف  5ي  رابطـ را توصـ ار  ، این معیـ

 کند.می

)5( 𝑃𝑃𝑃𝑃𝑀𝑀𝑃𝑃 = 10 ∗ 𝑙𝑙𝑙𝑙𝑙𝑙10(
𝐿𝐿2

𝑃𝑃𝑃𝑃𝑀𝑀𝑅𝑅2) 

RMSE است،  ) 6( طبق  مربعات خطا است و محاسبه آن نیانگیم. 

)6( 
𝑃𝑃𝑃𝑃𝑀𝑀𝑅𝑅

= �∑ ∑ (𝑙𝑙𝑔𝑔𝑙𝑙𝑔𝑔𝑔𝑔𝑠𝑠(𝑚𝑚,𝑔𝑔) − 𝑓𝑓𝑔𝑔𝑠𝑠𝑓𝑓𝑠𝑠(𝑚𝑚,𝑔𝑔)2𝑁𝑁
𝑛𝑛=1

𝑀𝑀
𝑚𝑚=1

𝑀𝑀 × 𝑀𝑀  

ــو  تیفیک  ي ریگروش اندازه کیمربع    نیانگیم ي خطا ــت.  ریتص اس
ــبـت معکوس دارد. هرچـه مقـدار    تیـفیبـا ک RMSEارزش     RMSEنسـ

د، ک و  تیفیکمتر باشـ ت.  بیترک ریتصـ ده بهتر اسـ ،  fusedو    ground  شـ
منبع و مقصـد (حاصـل  ریها در تصـاو کسـلیشـدت پ  ریمقاد بیبه ترت

 Nو    M بیبه ترت  ریتصـو عرضطول و  .دهندی) را نشـان میجوشـهم
 هستند.

  ير یگاندازهاین شـاخص براي   SSIM: ي تشـابه سـاختار شـاخص •
منبع   ریتصـو کیشـده و   بیترک ریتصـو  کی  نیب  ي شـباهت سـاختار

نشـان دهنده    0اسـت که   1و   0  نی. مقدار آن بشـوداسـتفاده می
همان    قاینشــان دهنده دق 1و    یاصــل  ریصــفر با تصــو  یهمبســتگ

ت. هر چه مقدار   ریتصـو د، تصـوبزرگ  SSIMاسـ  ادغامی ریتر باشـ
از  بهتر اسـت.  ،یجوشـاثر هم یعنیمنبع اسـت.   ریتصـو  هیشـب  شـتریب
 آید.دست می، به) 7( 

)7( 

𝑃𝑃𝑃𝑃𝑆𝑆𝑀𝑀(𝐴𝐴,𝐵𝐵,𝐹𝐹) = 0.5 × (𝑃𝑃𝑃𝑃𝑆𝑆𝑀𝑀(𝐴𝐴,𝐹𝐹)
+ 𝑃𝑃𝑃𝑃𝑆𝑆𝑀𝑀(𝐵𝐵,𝐹𝐹)) 

𝑃𝑃𝑃𝑃𝑆𝑆𝑀𝑀(𝐴𝐴,𝐹𝐹)

=
(2𝜇𝜇𝐴𝐴𝜇𝜇𝐹𝐹 + 𝐶𝐶1)(2𝜎𝜎𝐴𝐴𝐹𝐹 + 𝐶𝐶2)

(𝜇𝜇𝐴𝐴2 + 𝜇𝜇𝐹𝐹2 + 𝐶𝐶1)(𝜎𝜎𝐴𝐴2 + 𝜎𝜎𝐹𝐹2 + 𝐶𝐶2)
 

𝑃𝑃𝑃𝑃𝑆𝑆𝑀𝑀(𝐵𝐵,𝐹𝐹)

=
(2𝜇𝜇𝐵𝐵𝜇𝜇𝐹𝐹 + 𝐶𝐶1)(2𝜎𝜎𝐵𝐵𝐹𝐹 + 𝐶𝐶2)

(𝜇𝜇𝐵𝐵2 + 𝜇𝜇𝐹𝐹2 + 𝐶𝐶1)(𝜎𝜎𝐵𝐵2 + 𝜎𝜎𝐹𝐹2 + 𝐶𝐶2) 
 

 

Aμ ،Bμ   وFμ ادغام شـده  ریمنبع و تصـو ریمتوسـط تصـو ریمقاد بیبه ترت
تند.   Aهسـ

2σ ،B
2σ  وF

2σو  ي ها  انسیوار بی، به ترت و  ریتصـ  ریمنبع و تصـ
 ریمشـترك دو تصـو  انسیوار بی، به ترت  BF σو AFσ.  باشـندیادغام شـده م
 دهند. یادغام شده را نشان م ریمنبع و تصو

حاصـل از  ریوضـوح تصـو ییفرکانس فضـا  :) SF(  ییفرکانس فضـا •
ــهم د،یرا منعکس م  یجوشـ ــتر   رییتغ  زانیم  یعنی  کنـ اکسـ   يخـ

ــد، وضــوح تصــو  SF. هرچه ریتصــو از  بالاتر اســت.  ریبزرگتر باش
 ، محاسبه می گردد.8ي رابطه

)8( 

𝑃𝑃𝑓𝑓 = �𝑃𝑃𝑓𝑓2 + 𝐶𝐶𝐶𝐶2 

𝑃𝑃𝐶𝐶 = �
1

𝑀𝑀(𝑀𝑀 − 1)��(𝑋𝑋(𝑖𝑖, 𝑗𝑗 − 1) − 𝑋𝑋(𝑖𝑖, 𝑗𝑗))2
𝑁𝑁

𝐽𝐽=2

𝑀𝑀

𝑖𝑖=1

 

𝐶𝐶𝐶𝐶 = �
1

𝑀𝑀(𝑀𝑀 − 1)
��(𝑋𝑋(𝑖𝑖, 𝑗𝑗) − 𝑋𝑋(𝑖𝑖 − 1, 𝑗𝑗))2

𝑁𝑁

𝐽𝐽=1

𝑀𝑀

𝑖𝑖=2

 

تعدادي    روش  ،ادامه  در با  تحقپیشنهادي  شده    قات یاز  انجام 
  یابیبه منظور ارزشود.  یم  سهیمقا،  MRI-CT  ریادغام تصاو  ي درحوزه

  يبرا   اریمع  4فوق،    یچندوجه  یپزشک  ریادغام تصو  يهاعملکرد روش
اعمال   SFو    STD  ،PSNK  ،SSIMمانند    ین یع  تی فیک   ي هایابیارز
نشان   ) 2( ها در جدول  آن روش  ین ی]. پس از آن، عملکرد ع32[  شودیم

است. تشخجدول این    از   داده شده  قابل   ی قیتلف  ر یتصو  است که  صی، 
به سا  زین  ي بصر  ي هااز نظر جلوه   ي شنهاد یروش پ   يها روش   رینسبت 

اطلاعات شامل    یق یتلف  ریدهد که تصوینشان م   نیدارد و ا  ي برتر  یقیتلف
بهتر    ي شنهاد یمنبع است. وضوح روش پ  ریو مشابه تصو  بوده  ي دتریمف

روش بنابرا  گر ید  ي هااز  ،  DWT +fuzzy+ TXT  تمیرالگو  نیاست، 
  STDو    SSIM  یابیارز  ي ها دارد و در شاخص  SFمقدار را در    نیبالاتر
 داشته است. بررسی شده،هاي در بین روش عملکرد را نیبهتر

 هاي روش پیشنهادي با سایر روش نتایج مقایسه ): 2(جدول 
 Fusion methods STD PSNR SSIM SF 

Spatial 
domain 

GFF[38] 53.726 31.159 0.486 16.003 
MSA[39] 43.522 35.071 0.483 10.822 

Transfor
m 
domain 

NSCT+SR[40] 60.777 29.560 0.482 17.638 
NSCT+PCNN[41] 58.813 31.234 0.504 17.026 

NSCT+LE[42] 57.344 31.610 0.486 16.926 
NSCT+RPCNN[43] 57.972 31.684 0.500 17.253 

NSCT+PAPCNN[46] 57.262 32.919 0.491 15.855 
DWT[44] 41.986 31.972 0.429 13.389 

DWT+WA[45] 55.405 30.981 0.487 18.106 

DL 
CNN [47] 42.882 26.419 0.322 17.759 
CNN [48] 60.038 28.964 0.475 17.621 

 CNN-GFEUs [49] -- 16.984 0.7281 -- 
 ILWT + DCT [50] 57.63 -- 0.777 -- 

proposed DWT+Fuzzy+TXT 61.434 32.434 0.8114 18.325 
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 جه ی نت -۶
هاي تصـویر برداري پزشـکی مختلف به تنهایی  تصـاویر حاصـل از سـیسـتم

قادر به بیان خصــوصــیات کامل ســاختاري و کارکردي بافت نیســتند.  
هاي مهم در بهبود تفسـیر تصـاویر یک صـحنه  ادغام تصـاویر یکی از روش

هاي تصویربرداري مختلف است. در این مقاله الگوریتم  حاصل از سیستم
 لیو تبد ي فاز یدهادغام مرتبه پیکســل مبتنی بر تبدیل موجک با وزن

براي ترکیب تصــاویر  ي بافت ارائه شــده اســت که از قوانین ادغام فاز
تم یسـ ل از سـ تفاده میحاصـ ویر برداري مختلف اسـ کند. با توجه هاي تصـ

نرم   ریبا دو بافت تصـو CTو   MRI ریتصـاو یجوشـدر مسـاله هم  نکهیبه ا
ــخت به ترت ــ  بیو س   نه یبه  کردیرو کیاز  قیتحق  نیدر ا  م،یتروبرو هس

او ي بخش بند ي برا ده اسـت که   یجوشـجهت هم ریبافت تصـ تفاده شـ اسـ
ا ه نتـ ه بـ ــتـ اکردن بخش  کیـتفک  ي برا  یخوب  جیتوانسـ مختلف زوج   ي هـ

او ت   ،یادغام  ریتصـ هیکار در مقا نی. اابدیدسـ   ی جوشـهم ي هابا روش سـ
ــاو ــک  ریتص ــت بهبود قابل توجه گرید یپزش ــته اس   شی در افزا یتوانس

  ی با توجه به ســادگ  نیادغام شــده حاصــل کند. همچن ریتصــاو  تیفیک
ادیپ  کیـتکن ــنهـ ا  نیا  ي شـ ه نتـ الـ ت   ي را برا  یخوب  جیمقـ ــرعـ بهبود سـ
ازو مقاوم یجوشـهم  ر،یتصـاو  ي هاي و ناهموار  زیدر برابر نو ریتصـاو  ي سـ

 حاصل کرده است.
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Extended Abstract 

1- Introduction 
The architecture of spiking neural network is introduced 
inspired by dynamic spiking neurons. SNNs have great 
potential to understand time-dependent entanglement 
pattern by dynamic spiking neurons and can process coded 
data according to time event. However, training deep 
SNNs is not straightforward. In this paper, we propose a 
new layered SNN learning framework for fast and efficient 
pattern recognition, which uses optimization algorithms to 
learn deep SNNs. In the mentioned method in the deep 
learning problem of our deep SNN layers, with the help of 
different algorithms of gradient based optimization (GBO) 
and wild horse optimization (WHO), two main parameters 
of spike neurons are searched and calculated for different 
layers. We use SNN to model the digital speech 
recognition system and compare and evaluate their 
performance in different scenarios with other deep 
learning methods. Comparing the results, the proposed 
SNN-WHO method was able to achieve accuracies of 
95.47 and 92.3 among its counterparts, and they show an 
increase in the accuracy of identification and estimation 
compared to the performed works. 

2- Methodology 
Considering the problem of SNN training according to 
systematic data, providing an optimization approach with 
the help of optimization algorithms is the main solution to 
adapt the trained systems to the expected values. 
Therefore, in this article, an effective error measure is used 
to calculate the objective function. First, we prepare the 
training data for the desired system. In this step, with the 
help of a genetic algorithm, the data sets or features that 
have the closest match with the system outputs are 
normalized to train the SNN network in the interval [0,1]. 
Other input features are removed from the training set. 
After preparing the training data for the SNN network and 
defining the network structure for the number of layers and 
neurons in each layer, we determine the learning 
parameters of the DSNN deep spiking neural network by 
algorithms. 
In this method, by determining the number of layers of the 
deep SNN network and the number of neurons in each 
layer, a general definition of the network is obtained, 
which is used to match the results of the desired system to 
estimate the output of the network. The system will use the 
optimization algorithms proposed in this article (GBO and 
WHO). 
To match the simulation results, we need to calculate the 
generated network for each test data and calculate the 

effective error or deviation for their equivalent outputs. In 
the next step, the objective function of aggregating all 
errors is determined based on the following relationship. 
The important point for calculating and valuing the output 
of the network in this work is to calculate the RMS value 
of the turn spike in the output of the output neuron, which 
is calculated for the interval 0 to 0.21. 
 

1)      for   i=1,….., -)2F(x) =(exp(μ * ∑error(i)
number of training set 

3- Results and discussion 
In this article, we have used two data sets to analyze the 
performance of our proposed design for different samples. 
Three machine learning methods have been applied, which 
include feedforward ANN and ANFIS, adaptive neural 
network, and the proposed SNN method with two GBO 
and WHO algorithm approaches. For this case study, the 
defined network of a three-layer network with the number 
of neurons [5 3 1] has been used for all machine learning 
networks. Comparing the results, the proposed SNN-
WHO method was able to achieve accuracies of 95.47 and 
92.3 among its counterparts, and they show an increase in 
the accuracy of identification and estimation compared to 
the performed works. 

4- Conclusion 
Preliminary results have shown that the detection 
performance of SNNs is either comparable or slightly 
worse than that of ANNs with the same network 
architecture. A possible reason for this performance 
reduction is the reduced representation power of the 
discrete neural representation (i.e. spike count) compared 
to the continuous floating point representation of artificial 
neural networks. In addition, the identification 
performance of ANFIS and ANN and SNN models in a 
scenario with few resources is also investigated. In this 
scenario, SNN noise models outperform conventional 
artificial neural networks, which can be attributed to the 
noisy training of the burst learning framework. The neural 
encoding scheme adopted in this work allows the input 
features to be encoded in a short encoding time window 
for fast processing by SNNs. Recurrent neural networks by 
exploring the long temporal context information in the 
input signals have excellent modeling capability for the 
signals. They have shown once. As future work, we will 
investigate recurrent networks of spiking neurons for 
speech recognition applications for digit classification to 
improve recognition performance.
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 همکارانحامیان و  /...سازي سیستم تشخیص گفتاربا استفاده از تکنیک مدل 
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 قیعم  يریادگبا استفاده از تکنیک ی  گفتار صیتشخ ستمیس يسازمدل 

  نگاسپایکی ی عصب يهاشبکه
 4ملیحه ثابتی ،3سهیلا نظري ، 2کریم فایز،  1*ملیکا حامیان

 )hamian.melika@ pnuhp.ac.ir(رانیا همدان، عضو هیات علمی دانشگاه پیام نور   -1
 )karim.faeez@gmail.com(رانیتهران، ا ر،یرکبیام یبرق، دانشگاه صنعت یگروه مهندس -2

 )msoheilanazari21@yahoo.com(رانی تهران، ا ،یبهشت دیبرق، دانشگاه شه یدانشکده مهندس  -3
 )malihe.sabeti@gmail.com(ایران تهران،  اسلامی،  آزاد دانشگاه شمال، تهران  واحد کامپیوتر، مهندسی  -4

  ياالعادهفوق  لیپتانس  اسپایکینگ   یعصبهاي  شبکهشده است.    یمعرف  ایپو  نگیکیاسپا  ي هابا الهام از نورون  اسپایکینگ  یشبکه عصب  ساختار  :چکیده
زمان پردازش   دادیشده را مطابق با رو  ي رمزگذار   ي هاداده  ندنتوایدارند و م  ا یپو  نگی کیاسپا  ي هادرهم وابسته به زمان توسط نورون  ي درك الگو   ي برا
 اسپایکینگ  یشبکه عصب  ي ا هیلا  ي ریادگی  د یچارچوب جد  کیمقاله،    نی. در استیساده ن  قیعم  اسپایکینگ  یعصبهاي  شبکه  حال، آموزش  نید. با انکن
استفاده   قیعم  اسپایکینگ  یعصبهاي  شبکه  ي ر یادگی  ي برا  ي ساز نهیبه  ي هاتمیکه از الگور  شودیم   شنهادیو کارآمد پ  عیسر  ي الگو  صی تشخ  ي برا
دو   ،ی اسب وحش  ي ساز نهیو به  انیبر گراد  یمبتن   ي سازنهی مختلف به  ي هاتمیکمک الگور  هب  ، ق یعم  يریادگی. در روش اشاره شده در مساله  دکنیم

 ستمی س يسازمدل  ي برا اسپایکینگ یشبکه عصب از در این مقاله، . شودیمحاسبه م ومختلف جستجو   ي هاهیلا يبرا کیاسپا ي هانرون یپارامتر اصل 
، در مقایسه نتایج.  شودیم  ی ابیو ارز  سهی مقا  قیعم  ي ریادگی  ي هاروش   ریمختلف با سا  ي وهایدر سنارها  استفاده و عملکرد آن   یگفتار رقم  صی تشخ

در بین همتایان خود دست پیدا   %92.3و    %95.47هاي  توانسته به دقت  یاسب وحش   ي سازنهی بهبا    اسپایکینگ  یعصبهاي  شبکه  روش پیشنهادي 
 . دهندیانجام شده نشان م ي را نسبت به کارها نیو تخم ییدقت شناسا شیافزا که ؛کند

 . یاسب وحش ي ساز نهیبه، انیبر گراد یمبتن ي سازنهی به ،اسپایکینگ ی عصب  ي ها شبکهواژه هاي کلیدي: 
DOI: 00.00000/0000   :پژوهشینوع مقاله 

 15/09/1402:   تاریخ ارسال مقاله 02/07/1403 : تاریخ پذیرش مقاله 30/09/1403 : مقاله چاپتاریخ 

 
 

 مقدمه   -۱
 جدیدي  نسـل عنوان به  2اسـپایکینگ  عصـبی  هاي در سـالهاي اخیر، شـبکه

ــبکـه از ــبی  هـاي شـ ــرف  کم  عمیق  عصـ ،  پراکنـده  پردازش  دلیـل بـه  مصـ
ان اهمزمـ داد  و  نـ اینري   محور  رویـ ت افزار ظهور  بـ ــخـ ل اجرا در سـ ابـ   و قـ

شـده از به صـورت کنترل  یقعم  یمصـنوع  یشـبکه عصـب .]1[ اندکرده
ت  یقطر ار برگشـ ودیآموزش داده م  یانتشـ تردهبهو  ]  2[ شـ به   ي اطور گسـ

  یص تشخ  یون،رگرس  بندي،بقهحل مشکل ط ي برا  یعنوان ابزار محاسبات
ــئله تخم ــئله به  ینتابع و همچن  ینالگو و مس ــازي ینهمس با   یچیدهپ  س

ــاختار  ــس ــتهو ناپ یخط یرغ  یاربس ــت.  مورد  یوس ــتفاده اس از   یبرخاس
ــبکه ــکالات ش ــب  ي هااش ــنوع  یعص ها و چالش مجموعبه عنوان   یمص

  .شوندیقابل توجه شناخته م  ي هایتمحدود

 
 مسئول  سندهینو *

2 spiking neural networks (SNN) 

قابل توجه در    ي هایتها از جمله محدودبودن داده  ي ند بعدچ •
زمان  یادگیري  که  است  نظارت  م  یتحت  میاتفاق  که   یزانافتد 

 شود.  یادز وحشتناکیبه طرز  یآموزش یازاتها و امتیژگیو
  یرقابل و حجم غ   یمحاسبات  یازهاي با توجه به حافظه حاصله و ن •

  يهاشبکه  یادگیري  افزاري،آموزش در بعد سخت  ي مقاومت داده برا
 کند.  یم یزتررا چالش برانگ یعصب
  ین مشخصه ب  یژگیو  یهمپوشان  ي، بنددر طبقه  یچالش اضاف •

  یم هستند، کار تقس  یرخطیها غداده   یرامختلف است، ز  ي هاکلاس
 کرده است.  یزبرانگها را چالشکلاس

بس  یقعم  یادگیري  ي ها مدل  • انواع داده  یاري معمولاً در  ها از 
خوب همواره    یعملکرد  اما  برا  یکدارند،  بزرگ  داده   ي مجموعه 

 . است ي ضرور داریمعن  یجنتا یدتول ي آموزش آنها برا
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  ي ها مدل   ی،از روش اکتشاف  ادهاشکالات با استف  ینبا تمرکز بر بهبود ا
اداده  ي بندخوشهاسپایکی    یشبکه عصب  در   .شودیم  یبررس  کار  ینها 

عصب  شبکه  مغز  یاي مزا  ي دارا  اسپایکینگ  یاگرچه  و    ي قو  ي شباهت 
و   یشنما  ي گسسته برا  هاي یکاستفاده از اسپا  یلبه دل  ي مصرف کم انرژ 

ن هنوز  آن  عملکرد  است،  اطلاعات  دارد  یازانتقال  بهبود  آموزش و    به 
عصب  یممستق  با   است   یزبرانگچالش  اسپایکینگ  یشبکه  مقایسه  در  و 
 از دقت بالایی برخوردار نیست.  یعصب  ي هاشبکه
برا  ییهایتقابل  اسپایکینگ  ی عصب هاي  شبکه • پردازش    ي را 

داده  تعر  يهااطلاعات  با  مختلف  نشان وزن   ین ا  یفمنابع  ها، 
 اند. داده

 نگیکیاسپا  یعصب   ي هاشبکهبر    مبتنی  ي هامدل   ین،علاوه بر ا •
 ي برا  یربناییز  یعصب  ینامیکد  آمیزیتموفق  سازيیهشب  ییتوانا

 اند. را نشان داده یصتشخ  ي کاربردها
با توجه به تعاریف انجام شده براي شبکه عصبی اسپایکینگ و   •

اجراي سخت پردازندهقابلیت  در  این سیستم  ساده  هاي  افزاري 
بندي  ها براي طبقهبه کاربردهاي مهم در این شبکه  ،کم مصرف 
 ایم.  هاي هوش مصنوعی دست یافتهو پردازش

  یعصب  ي هاشبکهبا کمک  بنابراین تلاش شده است تا مسائل مختلف  
اما براي این مدل از هوش مصنوعی با پردازش و حل گردد.    نگیکیاسپا

بهینهچالش و  آموزش  براي  هستیم.  هایی  روبرو  مهمترین  سازي  از 
داده  ،هاچالش براي  شبکه  آموزش  نحوه  با  مختلف برخورد  هاي 
وزن کلاسه تعریف  طبق  نرونبندي  براي  مختلف  لایههاي  هاي هاي 

ارائه یک مدل آموزش مختلف در شبکه عصبی اسپایکینگ عمیق است.  
بندي،  براي افزایش دقت طبقه عمیق   نگی کیاسپا یعصب ي هاشبکهبراي 

بندي و هوش هاي مهم تحقیقاتی اخیر براي کاربردهاي کلاسهاز چالش
براي افزایش  ،در رویکردهاي ارائه شده در مساله آموزشمصنوعی است. 

نرون  افزایش  نیازمند   ی عصب   ي هاشبکههاي  ها و تعداد لایهدقت شبکه 
که این با مشکل پیچیدگی محاسباتی براي آموزش هستیم    نگیکیاسپا

این مساله ما را بر این داشت تا به دنبال یک روش جدید  شود.  روبرو می
هاي عصبی اسپایکینگ عمیق و پیچیده به منظور براي پشتیبانی از شبکه

 بندي باشیم. افزایش دقت آموزش طبقه
  يهاشـبکه  به  هاي عصـبیشـبکه  تبدیل  جدید چارچوب یک ،]4[ در

  الگوي  تشـخیص براي  را  اي لایه  یادگیري   چارچوب و نگیکیاسـپا  یعصـب
 هم سـر  پشـت  یادگیري  عنوان به که شـده اسـت  پیشـنهاد  کارآمد  و سـریع

 با. شـودمی  شـناخته  عمیق  نگیکیاسـپا  یعصـب  ي هاشـبکه  پیشـرونده
ــابقـهبی  انرژي   وري بهره  انگیزه ابلیـت  و  سـ ــریع  پردازش  قـ ، اطلاعـات  سـ

] 5[در   گفتار  تشـخیص براي  را  نگیکیاسـپا  یعصـب  ي هاشـبکه از  اسـتفاده
ی ت بررسـ ده اسـ بکه از،  کار  این در. شـ پایکینگشـ بی اسـ  براي   هاي عصـ

 چندین در  را  هاآن عملکرد و شــده اســت  اســتفاده صــوتی  ســازي مدل 
ــنـاریو ــخیص  سـ دقـت    تجربی  نتـایج.  گرددمی ارزیـابی  بزرگ واژگـان  تشـ
هاي  شــبکه همتایان به را  رقابتی بزرگ واژگان  گفتار خودکار  تشــخیص

 دهند.می نشان خود  عصبی

داد طیف حد  از بیش ازدحام بکه و انسـ یم که شـ  باعث مخابرات بیسـ
 با براي مقابله. ها اسـتاین شـبکه  مهم  هاي نگرانیاز    شـودمی تماس  قطع

ــائل ــبکه یک  همزمان  طور  به  این مس   رادیویی  فناوري   بر  مبتنی رله ش
ناختی ده  ] پیشـنهاد6[ در  شـ ت  شـ  طیفی  حسـگر  تکنیک  یک ابتدا. اسـ

  سازيبهینه  الگوریتم  با دیده آموزش  اسپایکینگ  عصبی شـبکه  بر  مبتنی
 طیف  هاي حفره  کارآمد  تشـخیص براي   یافته جهش شـدهاصـلاح نهنگ

 با هاي عصـبی اسـپایکینگشـبکه هاي وزن،  اینجا  در. شـده اسـت  پیشـنهاد
ــتفـاده  آموزش  طیف  هـاي حفره  مؤثر  بینیپیش  براي   این الگوریتم  از  اسـ

ــونـدمی  داده ا7در[.  شـ اده  ]،بـ ــتفـ ه  از  اسـ ــازي بهینـ  ژنتیـک  الگوریتم  سـ
  هاي عصـبی اسـپایکینگ شـبکه  مدل  یک روي   غیرمسـلط سـازي مرتب

د ارآمـ اص  کـ ا،  خـ اده  بـ ــتفـ دل   از  اسـ ــبی  مـ ام  براي ،  ایژیکویچ  عصـ  انجـ
 بر  تمرکز با،  هاي عصـبی اسـپایکینگشـبکه  در هدفه چند  سـازي بهینه

ال   پارامترهاي   جسـتجوي  بکه اتصـ تیابی براي  شـ لیک نرخ  به  دسـ   هدف  شـ
بی انواع ت کار به،  مهارکننده  و  کنندهتحریک عصـ  یک  ]،8[  در .رفته اسـ

اري  ــبی  معمـ داد  عصـ دولار  محور  رویـ ذیرآموزش  مـ ا  پـ ه  انتهـ ا  بـ ه  انتهـ  ارائـ
 انجام براي   محلی  اي آسـتانه و  سـیناپسـی انطباق قوانین  از  که شـودمی

.  کندمی  استفاده دلخواه زمانی-مکانی  سـنبله  الگوهاي   بین  هاي دگرگونی
  عصـــبی  شـــبکه  هاي معماري   از  انتزاعی بســـیار مدل  یک  معماري  این

  مبتنی اسپایکی   عصبی شبکه معماري . دهدمی  نشان  را  موجود  اسپایکی
داد  بر ادي   عمیق  رویـ ــنهـ دمی)  ODESA(   پیشـ ه  توانـ ان   طور  بـ   همزمـ

 دلخواه زمانی  هاي مقیاس  در را مراتبی  سـلسـله زمانی-مکانی  هاي ویژگی
 انتشـار پس از اسـتفاده بدون را  آنلاین  یادگیري   این مدل .  بیاموزد  متعدد

ــبـه  یـا  خطـا  بر  مبتنی  چـارچوبی  ]،9در [.  دهـد  می  انجـام  گرادیـان  محـاسـ
 براي   اسـپایکینگ  عصـبی  هاي شـبکه  با تکراري  آزاد انرژي   سـازي بهینه
 یادآوري   و  تولید  براي )  PFC-BG( مخطط    –  فرونتو  سیستم سازي مدل 
 تصـویربرداري  مطالعات  راسـتاي  در.  کندمی  ارائه صـوتی  حافظه  هاي توالی

بی ده انجام  عصـ تراتژي  یک، PFC  در  شـ تفاده   با واقعی  کدگذاري   اسـ   اسـ
 را انتزاعی  هاي توالی  تا  شـودمی  پیشـنهاد  مدولاسـیون  افزایش مکانیسـم از

ــاس بر تنها ــان هاآن در  هاآیتم مکان  و رتبه اس ــاس بر.  داد  نش  این اس
اختار به  حسـاس هاي نورون از اي مجموعه توانمی،  مکانیسـم  را زمانی سـ

. داد نشـان را  جدیدي   دنباله هر بتوان هاآن از که هایی سـاختتوالی در
 بالا دقت  به  دسـتیابی براي   پیشـرفته هاي   هاي عصـبی اسـپایکینگشـبکه

  تعبیه   هاي سـیسـتم  در آنها اسـتقرار  نتیجه  در، دارند نیاز زیادي   حافظه به
  لبه   هاي گره و باتري  با همراه تلفن  هاي دستگاه در،  مثال  عنوان  به،  شده

 را  FSpiNN  ]،10مقاله [، راسـتا این در. شـودمی  دشـوار اشـیا اینترنت
ــنهاد ــازي بهینه  چارچوب یک،  کندمی  پیشـ ــت به براي   سـ  آوردن دسـ

 براي  کارآمد  انرژي   و  حافظه  با کارآمد  هاي هاي عصبی اسپایکینگشبکه
  عین   در و نظارت  بدون  یادگیري  قابلیت با،  اســتنتاج  پردازش و آموزش

 دقت ارائه شده است. حفظ حال 
بکه قبلی  هاي تکنیک  اکثر پایکینگشـ   را  هاداده که  هاي عصـبی اسـ
ــبکه به  کنندمی مدیریت ــوندمی محدود عمق کم  هاي ش ، بنابراین و ش
 سوزي آتش  و ادغام  رفتار،  کلی  طور  به. دهندمی نشان  را  پایینی  عملکرد

ــپـ هـاي نورون ــپـایـک  فعـالیـت،  کایـاسـ  کـاهش  ترعمیق  هـاي لایـه در را  اسـ
پایک  پراکنده  فعالیت. دهدمی  به(  بهینه جهانی  حل راه یک به منجر  اسـ
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  پرداختن   براي . شودمی  آموزش  طول  در ) تابع هدف کاهش، مثال  عنوان
ه ت  این  بـ دودیـ ه [،  محـ الـ ت11مقـ ــرفـ اي ] پیشـ اري  و  الگوریتمی  هـ   معمـ

بکه آموزش  تسـریع براي  را جدیدي  پایکینگشـ یار  هاي هاي عصـبی اسـ  بسـ
اي  داده  روي   بر  عمیق اد  1DVSهـ ــنهـ دمی  پیشـ ه.  کنـ اص  طور  بـ ا،  خـ   بـ

ازي فعال  بالابر آموزش پایک  سـ ازي بهینه  با  که)  SALT(   اسـ  و هاوزن  سـ
  افزایش هالایه  تمام  در  را  سنبله فعالیت،  کانولوشن هاي لایه در هاآستانه

 متقاطع  آنتروپی  افت  اساس  بر  را  ها  وزنه،  SALT  اعمال   از  پس.  دهدمی
  یابد. می آموزش
  حد چه تا  سـازي خودبهینه  فرآیند این که  نیسـت  مشـخص کنونتا

ــت  مؤثر  نیز  واقعی  مغزهـاي   در ــبکـه   مـدل   یـک  اجراي   ]12[ در.  اسـ   شـ
ــبی ــپایکینگ  عص ــازخودبهینه  اس ــت  س ــده اس  در این کار، با. عملی ش
 با هاپفیلد شـبکه  سـازي شـبیه  براي   اسـپایک  عصـبی این شـبکه از اسـتفاده

عی،  هبی  یادگیري  ودمی  سـ تم بین  شـ یسـ بی  هاي سـ  و  نرخ بر  مبتنی  عصـ
ذاري   بر  مبتنی دگـ انی  کـ اط  زمـ ه.  گردد  برقرار  ارتبـ ارایی  اگرچـ د  کـ   فرآینـ

  هاپفیلد   شـبکه  یک  سـازي سـاده  فرضـیات  از  مسـتقل  سـازي خودبهینه
 در حوزه سـخت افزار به  مدل  این کردن ترواقعی اسـت اما، براي   معمولی

 است. نیاز  بیشتري  کار
ســیســتم   جدید  چارچوب یک نوآوري ما در این مقاله اســتفاده از 

هاي  با الگوریتم  هاي عصبی اسپایکینگشبکه بر  مبتنی یادگیري ماشین
ازي بهینه د.می  سـ تم تطبیق   باشـ یسـ تا براي آموزش از یک سـ در این راسـ

ــازي مبتنی بر گرادیان نتایج طبقه   2بندي با کمک دو الگوریتم بهینه س
هاي براي تعیین پارامترهاي شـبکه نرون  3سـازي اسـب وحشـیو بهینه

ــعه  ــت. در حقیقت در این تحقیق براي توس ــپایکینگ بهره برده اس اس
ــپـایکینـگ از الگوریتمهـاي نرونآموزش ــازي بهره هـاي بهینـههـاي اسـ سـ

اي  برده ارامترهـ پـ ات مختلف  ا براي اطلاعـ هایم تـ ــبکـ ــبی  شـ اي عصـ هـ
شــامل وزن و مقدار آســتانه هر نرون محاســبه شــود و با   اســپایکینگ

 هاي آموزش تطبیق یابد.مقدارهاي نمونه داده

 اولیه مفاهیم  -۲
ه خواهیم  الـ اده در این مقـ ــتفـ ه مورد اسـ اهیم اولیـ ه مفـ در این بخش بـ

شـود. پرداخت. در ابتدا شـبکه عصـبی اسـپایکینگ معرفی و مدلسـازي می
ســازي مورد اســتفاده در این مقاله معرفی هاي بهینهســپس الگوریتم

دودیـتمی ا و محـ ــود. در آخر، مزایـ اي این  شـ ههـ ــبکـ ــبی  شـ اي عصـ هـ
براي شـود و نیاز به یک تکنیک آموزش جدید  ها تشـریح می  اسـپایکینگ

 شود.بیان می  هاي عصبی اسپایکینگشبکه

 مصنوعی  هايعصب مفهوم -۲-۱
  مورد بررسی قرار   عملی  کاربرد  براي   معمولاً  که  نورون  مدل   ترینساده

 توصیف   1943  سال   در  که  است  پیتس-کالوخمک  مدل ،  شودمی  گرفته
  این   در   .شد  سازي پیاده]  14[  1958  سال   در  روزنبلت توسط  و ]  13[  شد

 تمام  که  شودمی  معرفی  وزنی  جمع  ماژول   یک  عنوان  به  نورون  مدل، یک

 
1 Dynamic Vision Sensor 
2 Gradient Based Optimization (GBO) 

  ضرب   وزن   نام  به  مقداري   در   را  آن  و  کندمی  جمع  را   ورودي   مقادیر
  یک   عنوان  به  و  کند می  عبور  انتقال   تابع  یک  از  مقدار  این  سپس.  کندمی

 ]: 15[  داد  نشان)  1(   صورت   به  توانمدل را می.  شودمحاسبه می  خروجی

 )1( 𝑦𝑦 = 𝑓𝑓(𝑢𝑢), u = �𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤 + 𝑤𝑤0𝑤𝑤0
𝑛𝑛

𝑘𝑘=0

 

 هايوزن  دهندهنشان  𝑤𝑤𝑤𝑤،  ورودي   هاي سیگنال   دهندهنشان  𝑤𝑤𝑤𝑤  ،) 1(   رد
 مقدار اولیه  𝑤𝑤0و    𝑤𝑤0پارامترهاي  .  است  انتقال   تابع  یک  f(u)  و  ورودي 

  سیگنال  که  کندمی  تعیین  انتقال   تابع  .کنندمی  معرفی  را  نورون  یک
 معمولاً.  وابسته باشد  ورودي   هاي سیگنال   وزنی  مجموع  به  چگونه  خروجی

، یکنواختی  افزایش،  ارزش  بودن   محدود  مانند  شرط  چند  ارضاي   به  نیاز
 تسهیل   براي   بودن  تمایز  قابل  و  واقعی  هاي آرگومان  همه  روي   بر  تعیین

 . شودتعریف می یادگیري  هاي  الگوریتم

 کینگای اسپ  هاي  نورون مدل -۲-۲
پایکینگشـبکه  که  هسـتند  مصـنوعی  عصـبی  هاي  شـبکه  ،هاي عصـبی اسـ

 حالت بر علاوه.  کنندمی تقلید را  طبیعی  عصــبی  هاي شــبکه ،نزدیک از
بی ی و  عصـ یناپسـ بکه،  سـ پایکینگشـ بی اسـ  در  را زمان  مفهوم هاي عصـ

دل  اتی  مـ دمی  قرار  خود  عملیـ ده.  دهنـ ه  اســـت  این  ایـ انورون  کـ  در  هـ
  منتقل  انتشـار  چرخه هر در را  اطلاعات هاي عصـبی اسـپایکینگشـبکه

ــیـل   که  دهنـدمی انتقـال   هنگـامی  فقط را اطلاعات کننـد، بلکـهنمی   پتـانسـ
 یک به  - آن  غشـاي  الکتریکی بار  به مربوط  نورون ذاتی  کیفیت -  غشـاي 
دمی خاص مقدار تانه  که رسـ ودمی  نامیده آسـ یل وقتی. شـ ا  پتانسـ  به غشـ

ــتانه ــیگنالی و  کندمی آتش  نورون،  رســدمی آس  به که  کندمی تولید  س
ــخ  در، خود نوبـه بـه کـه  رودمی دیگر  هـاي  نورون ــیگنـال   این  بـه  پـاسـ ، سـ

یل  که نورونی مدل  یک به.  دهندمی کاهش یا  افزایش را  خود  هاي پتانسـ
سـنبله گفته    نورون  مدل ،  کندمی سـوزي آتش آسـتانه از عبور لحظه در

ودمی ته. شـ نبله  نورون  مدل   ترینبرجسـ ت  آتش و ادغام  مدل ،  اي سـ . اسـ
ــطح،  آتش و  ادغـام  مـدل  در ــازي فعـال   سـ   معـادلـه   عنوان  بـه(   اي لحظـه  سـ

یل ازي مدل  دیفرانسـ ده  سـ  گرفته نظر  در نورون حالت  معمول   طور به)  شـ
 پایین یا بالاتر  را مقدار این، ورودي   ســنســورهاي  افزایش  با .شــودمی
ــیدگی حالت نهایت در  اینکه تا  کندمی ــورت در  یا  پوس ــیدن  ص  به رس

تانه لیک آسـ لیک  نورون -  شـ لیک از پس.  کندمی  شـ  به حالت  متغیر،   شـ
 .شودمی  تنظیم  کمتري  مقدار

ــایی  مختلف  هاي روش ــیر  براي  رمزگش ــپایک تفس ــنبله یا اس   به س
ــنبله فرکانس بر تکیه با، دارد  وجود واقعی ارزش  با عدد یک عنوان  هاس

ــنبله زمان، ) نرخ  کد(  ــله  یا، تحریک از پس  بار  اولین براي   سـ  بین  فاصـ
ــه دهی نهـایی نرون آخر از مفهوم در این مقـالـه براي بخش مقـدار  خوشـ

تم  هاي نرون خروجی براي ارزشمیانگین پالس یسـ بکهگذاري سـ هاي  شـ
 نحوه درك براي  پیشـنهاد و اسـتفاده شـده اسـت.  عصـبی اسـپایکینگ

تم  تجربی  مطالعات  باید،  مغز عملکرد یسـ بی  سـ ان و حیوان  عصـ  با  را انسـ
ه ــبیـ ــازي شـ اي مـدل   عـددي   سـ اس  در  مغز  هـ ب  بزرگ  مقیـ .  کنیم  ترکیـ

3 Wild Horse Optimization (HWO) 
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انطور ا  کـه  همـ ــکـل  بزرگی  مقیـاس  در  مغزي   هـاي مـدل   چنین  مـ  از  متشـ
 به الزام دو بین  اي مصــالحه  باید،  دهیممی  توســعه را  پراکنده هاي نورون
ــر ظاهر  نظر  از) 1:  باید  منفرد  نورون یک مدل :  کنیم پیدا  فرد به  منحص

  غنی  شــلیک  الگوهاي  تولید  به قادر) 2 حال   عین  در،  ســاده محاســباتی
 بیوفیزیکی  دقیق  هاي مدل  از اسـتفاده واقعی بیولوژیکی هاي نورون. باشـد
ــلی-هوچکین نوع ــباتی نظر  از  هاکس ــیار محاس ــت منع  بس  ما  زیرا،  اس
ا  توانیممی ــت  تعـداد  تنهـ ــمـاري   انگشـ  واقعی  زمـان  در  را  هـانورون  از  شـ

 نظر  از آتش و ادغام مدل  یک از اسـتفاده، مقابل در.  کنیم  سـازي شـبیه
باتی ت  مؤثر  محاسـ اده غیرواقعی طوربه مدل  این اما،  اسـ ت  سـ   قادر و اسـ

 قشـر هاي نورون توسـط که اسـت  انفجاري   و  پرشـتاب هاي پویایی تولید به
 .شودمی گذاشته نمایش به مغز

  نظر از که است شده  استفاده ساده اسپایکی  مدل  یک،  مقاله  این در
لی-هوچکین مدل  اندازه  به بیولوژیکی ت  قبول   قابل  هاکسـ  نظر  از اما، اسـ

 چهار  به  بســته.  اســت  کارآمد آتش  و  ادغام مدل  اندازه به محاســباتی
ــناخته  انواع انفجار و  جهش رفتار مدل  این،  پارامتر ــده  ش  هاي نورون  ش

ر  مونوگراف در مدل  ریاضـی  تحلیل  و تجزیه کند.  می  بازتولید را مغز قشـ
  .شده است  منتشر] 16[ ایژیکویچ

 آتش   و  ادغام هاينورون -۲-۳
مدل،   عصبی   شبکه  عنوان  به  عموماً  که  است  مدل   پرکاربردترین  این 

. داشت  تکیه  الکترونیک  اصول   بر  مدل   این.  شودمی  استفاده  اسپایکینگ
  تغییر   گذر  پایین  کانال   یک  توسط  و  رود می  پایین  آکسون  از  اسپایک  یک
 تبدیل  I(t-tj(f)) جریان پالس یک به کوتاه  پالس طول  در که ، کند می
  پس   پتانسیل  یک.  کندمی  شارژ  را  آتش  و  مختصات  مدار  که  شودمی

  این با.  داد  افزایش  حاصل  ولتاژ  افزایش  با  توانمی  را  fi t-t (ε(   سیناپسی
  بیشتر   آستانه  مقدار  از  ولتاژ  که  کندمی  ارسال   پالس  یک  نورون،  حال 
 ].19، 18[ شود

 )2( 𝜏𝜏𝑚𝑚
𝜕𝜕𝑢𝑢
𝜕𝜕𝑚𝑚

= −𝑢𝑢(𝑡𝑡) + 𝑅𝑅𝑅𝑅(𝑡𝑡) 
، مدتی  از   بعد  u  غشایی  پتانسیل  یک  پیامدهاي   کشیدن  تصویر  به  براي 

  مشابه   طور  به.  کندمی  "نشت"  ولتاژ  آن  در  که  است  ايلایه   زمان  τm  با
  پالس   یک  و  کرد  عبور  حد   از  u  که   هنگامی،  اسپایک  واکنش  مدل   با

 .شودمی شلیک نورون، شد تحریک σکوتاه 

 )3( 𝑅𝑅𝑖𝑖(𝑡𝑡) = �𝑐𝑐𝑖𝑖𝑖𝑖
𝑖𝑖∈Γ𝑖𝑖

�𝛿𝛿(𝑡𝑡 − 𝑡𝑡𝑖𝑖
(0))

𝑡𝑡𝑗𝑗

 

  زیرا،  بود  خواهد  صفر  منظم  طور  به  𝑅𝑅  نورون  براي   𝑅𝑅  ورودي   جریان
  اسپایک   یک  که  هنگامی .  دارند  محدودي   کوتاه  طول   به  نزدیک  هايپالس
  یابد می  زایشاف  𝑐𝑐𝑖𝑖𝑖𝑖  سیناپسی  ماندن  زنده  عامل  توسط،  شود  می  ظاهر

. دهدمی   شکل،  کندمی   شارژ  را   خازن  که  را  سیناپسی  پس  پتانسیل  که
 براي  را  آن  توانمی  شک  بدون  و  است  ساده  محاسباتی  نظر  از  مدل   این

 ]. 18[ کرد اعمال  بعدي چند افزارهاي  سخت

 وحشی اسب ساز بهینه الگوریتم -۲-۴
اي الگوریتم ه  هـ ار  از  معمولاً  ســـازي بهینـ ک  طبیعی  رفتـ ل  یـ امـ ام   عـ   الهـ

دمی ه  گیرنـ دمی  کـ ــان  توانـ اه،  حیوان،  انسـ ا  گیـ ک  یـ ل  یـ امـ ا  فیزیکی  عـ  یـ
 از  گذشـته دهه  در  شـده  ارائه  هاي الگوریتم  از  بسـیاري .  باشـد  شـیمیایی

ــده گرفته  الهام  حیوانات رفتار   جدید  الگوریتم یک  از  مقاله این  در. اندش
  اجتماعی   رفتار از که  کنیممی  اســتفاده وحشــی اســب  ســازبهینه  نام به

ب ی  هاي اسـ ده گرفته  الهام  وحشـ ت  شـ ب. اسـ   هایی گروه در معمولاً  هااسـ
ــکل ــب یک  از  متش ــب کره و مادیان چند و  نر اس .  کنند می زندگی اس

ــب ــان  خود از زیـادي   رفتـارهـاي  هـااسـ ،  تعقیـب، چرا مـاننـد،  دهنـدمی  نشـ
ــلط ــب  کـه  جـذابی رفتـار.  گیري   جفـت و  رهبري ،  تسـ ــایر از را  هـااسـ   سـ
ــت ادب،  کندمی متمایز حیوانات ــب پرورش رفتار. آنهاس   ايگونه  به اس

 به  و  کرده  ترك  را گروه  بلوغ سن  به رسیدن  از  قبل  هااسب کره که  است
ــدن   جفـت  از  جلوگیري   براي   خروج  این.  پیونـدنـدمی  دیگر  هـاي گروه   شـ
  پیشنهادي  الگوریتم  اصلی  بخشالهام.  است  برادر  و  خواهر  یا  دختر  با  پدر

 ]. 20[است اسب مؤدبانه رفتار

 گرادیان  الگوریتم مبتنی بر -۲-۵
ان  یالگوریتم مبتن  در ادیپ  بر گرادیـ ــنهـ ه ترک  ي شـ ااز روش  یبیکـ  ي هـ

شود یمشخص م وتنیاست، جهت جستجو با روش ن تیو جمع انیگراد
ــتفـاده از مجموعه ــتجو را با اسـ از بردارها و دو عملگر    ي ا تا دامنـه جسـ

فرار) جستجو   یمحل  ي و عملگرها  انیگراد ي قانون جستجو یعنی(  یاصل
ائل   اندن تابع هدف در مسـ ازنهیبهکند. به حداقل رسـ در نظر گرفته   ي سـ

 ].21[ شود.یم

هاي عصبی  شبکه  هايمزایا و محدودیت -۲-۶
 عمیق  هاياسپایکینگ 

بکه مطالعه براي   انگیزه یک پایکینگشـ ت این  هاهاي عصـبی اسـ  که اسـ
 واقعی دنیاي   کارهاي  در شناخت عملکرد خوبی را براي   مغزهاي طبیعی

دمی  نشـــان  خود  از ا.  دهنـ اي تلاش  بـ داوم  هـ ا  درك  بهبود  براي   مـ  از  مـ
  شناسی زیست  به  که  هاییمدل   که  دارد  وجود  انتظارات،  مغزي   محاسبات

د  ترنزدیـک ــتنـ ت،  هسـ ــبـ ه  نسـ دل   بـ اي مـ ه  ترانتزاعی  هـ   طبیعی   هوش  بـ
شـــوند و توانایی بیشـــتري براي پیشـــبینی و مدلســـازي  می  ترنزدیک

تم یسـ بکهها و داده هاي مختلف را دارند.  سـ پایکینگ شـ بی اسـ   هاي عصـ
ات  پردازش  براي  داد  بر  مبتنی  اطلاعـ انی  رویـ انی-مکـ اي  از  زمـ ــگرهـ   حسـ

  حســـگرها .  هســـتند  مناســـب،  هســـتند کارآمد خود که، نورومورفیک
هاي عصــبی  شــبکه و  کنندمی  ضــبط محیط از را زمانی دقیق  اطلاعات

 نیز  خود  محاســبات در کارآمد  زمانی  کدهاي   از توانندمی  اســپایکینگ
اده ــتفـ د  اسـ د و پردازش اطلاعـات را انجـام دهنـ  پردازش  این  ].22[  کننـ

 اطلاعات که زمان هر که معنی این به اســـت محور رویداد نیز  اطلاعات
محاســـبات در  ،باشـــد نشـــده  ثبت  اطلاعاتی  هیچ یا  شـــود ثبت  کمی

پایکینگشـبکه  زمانی اما، یابدکاهش می زیادي   به مقدار  هاي عصـبی اسـ
هاي  شــبکه،  شــودمی ثبت  فعالیت ناگهانی  هاي رویدادها یا اســپایک که

 که فرض این با.  کندمی  ایجاد  بیشـتري   هاي  اسـپایک  عصـبی اسـپایکینگ
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 این،  اســت  رویدادهاي پراکندهشــامل  خارج دنیاي  از  اطلاعات  معمولاً
، این بر علاوه. شودمی  کارآمد بسیار  محاسباتی  ایجاد روش یک به منجر

تفاده ه  در زمان حوزه ورودي  از  اسـ  که،  محور  فریم رویکردهاي  با  مقایسـ
نوعی زمانی مرحله یک آن در ده تحمیل  مصـ ط شـ ور توسـ نسـ  معرفی  سـ

 . است  بیشتري  ارزشمند اطلاعات،  شودمی
 این عمیق  هاي عصـبی اسـپایکینگشـبکه اشـکالات بزرگترین  از یکی
ــت ــرفـت  علیرغم  کـه  اسـ   معیـارهـاي  در  آنهـا  ] دقـت24،  23اخیر [  پیشـ
 بـه  ]27[ ImageNetیـا    ]MNIST  ]25[  ،CIFAR ]26  مـاننـد  معمولی
ابهی سـطوح  حدودي  تا. رسـندنمی خود  ماشـین  یادگیري  همتایان با  مشـ

ه  را  این  توانمی ت  بـ اهیـ ارك  این  مـ ابنچمـ ت  هـ ــبـ ه  داد  نسـ  روي   بر  کـ
ال میداده اي ورودي معمولی اعمـ دهـ ــونـ ابراین.  شـ ل  نوعی،  بنـ دیـ  از  تبـ

  معمولاً  که اســت نیاز مورد  ســنبله قطارهاي   به هاي اطلاعاتیســیگنال 
ات  داراي  دي   و  تلفـ ارآمـ اکـ ل.  اســـت  نـ امـ ده  عـ دودکننـ دان  دیگر  محـ  فقـ

 به، اســپایکی هاي نورون  هاي قابلیت  از  که  اســت آموزشــی  هاي الگوریتم
ــتفاده کارآمد زمانی  کدهاي ،  مثال  عنوان بحث آموزش  در  .کنندمی  اسـ
بکه پایکینگشـ بی اسـ تر،  هاي عصـ  بر  مبتنی هاي تقریب از رویکردها بیشـ

ــبکه عصــبی عمیق نرخ ــتفاده  معمولی ش   معنی  این به که،  کنندمی اس
شـبکه هاي آموزش نسـبت به دقتی در این روش  افزایش  هیچ که اسـت

بی عمیق ت  انتظار  قابل  ،عصـ بکه  .نیسـ پایکینگشـ بی اسـ  عمیق هاي عصـ
 تقریبی نتایج  زیرا،  باشـــند مفید  ســـناریوهایی  چنین  در  اســـت ممکن
ت ممکن ریعتر  اسـ تم  از  کارآمدتر  و  سـ یسـ ت به معمولی  هاي   سـ ، آید  دسـ

  افزار  ســخت روي  بر هاي عصــبی اســپایکینگشــبکه اگر خصــوص به
ــود اجرا  نورومورفیک ــتقل و مجزا هاما ب  .ش عنوان یک روش آموزش مس

ل تعمیم نمی ابـ ــوي دیگر،قـ اشـــد. از سـ ه  و  طراحی  بـ ل  و  تجزیـ  تحلیـ
ی  هاي الگوریتم بکه براي  آموزشـ پایکینگشـ بی اسـ وارتر نیز  هاي عصـ   دشـ

  اســتفاده  که،  اســت  ناپیوســته و ناهمزمان  محاســباتی روش  زیرا،  اســت
شـبکه عصـبی   براي  که را  آمیزموفقیت انتشـارپس  هاي تکنیک  از  مسـتقیم

 .کندمی دشوار،  شودمی  استفاده عمیق

 روش پیشنهادي -۳
ــاله آموزش  ــبکهبا توجه به مس ــپایکینگش ــبی اس منطبق با   هاي عص

هداده ک رویکرد بهینـ ه یـ ک ارائـ اتیـ ــتمـ ــیسـ اي سـ ک هـ ا کمـ ــازي بـ سـ
هاي آموزش سـازي راهکار اصـلی براي تطبیق سـیسـتمهاي بهینهالگوریتم

ــد. بنـابراین در این مقـاله از یک یافتـه با مقـادیر مورد پیش بینی می باشـ
معیار خطاي موثر براي محاسـبه تابع هدف اسـتفاده شـده اسـت. در شکل  

نماي کلی طرح پیشـنهادي معرفی شـده اسـت. هدف این بخش ارائه   ) 1( 
 . باشد عمیق می  هاي عصبی اسپایکینگشبکهیک رویکرد آموزشی براي  

ســازي  هاي آموزش براي ســیســتم مورد نظر را آمادهبنابراین ابتدا داده
ها یا کنیم. در این مرحلـه با کمک یک الگوریتم ژنتیک مجموعه دادهمی

تم را دارند براي هایی که نزدیکترین انطباق با خروجیویژگی یسـ هاي سـ
انتخاب و   [0,1]در بازه   هاي عصـبی اسـپایکینگشـبکهآموزش شـبکه 
هاي ورودي هم از مجموعه آموزش شــوند. ســایر ویژگینرمالســازي می

ــوند. بعد از آمادهحذف می ــازي دادهش ــبکههاي آموزش براي س هاي  ش
هاي  ها و نرونو تعریف ساختار شبکه براي تعداد لایه  عصبی اسپایکینگ

پایکینگ عمیق  بی اسـ بکه عصـ هر لایه به تعیین پارامترهاي یادگیري شـ
 شود.رسیم که در ادامه اشاره میها میتوسط الگوریتم

 مدل یادگیري پیشنهادي  -۳-۱
ــبکههاي  در این روش با تعیین تعداد لایه ــپایکینگ ش ــبی اس   هاي عص

ــت عمیق و تعـداد نرون ــبکـه دسـ هاي هر لایه به یک تعریف کلی از شـ
طباق نتایج سیستم مورد نظر جهت تخمین خروجی یابیم که براي انمی

ــتم از الگوریتم ــیس ــده در این مقاله هاي بهینهس ــنهاد ش ــازي پیش س
) بهره گرادیان  الگوریتم مبتنی برو   وحشــی  اســب  ســازبهینه  الگوریتم( 

 خواهیم برد.

 
 .هاي عصبی اسپایکینگشبکه): نماي کلی روش پیشنهادي براي آموزش  1شکل (
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بیهب ازي میراي انطباق نتایج شـ بکه ایجاد شـده را براي سـ بایسـت شـ
هاي معادل انها هاي تســت محاســبه کرده و براي خروجیتک تک داده

دف از  ابع هـ د تـ ه بعـ ه کنیم. در مرحلـ ــبـ اسـ ا انحراف موثر را محـ ا یـ خطـ
اس رابطه زیر تعیین می ود. نکته مهم براي تجمیع تمام خطاها بر اسـ شـ

به و ارزش به مقدارمحاسـ بکه در این کار محاسـ جذر  گذاري خروجی شـ
ــپایک در خروجی نرون خروجی می  میانگین مربعات ــد که قطار اس باش

شـود. براي تغییر محدوده عملیاتی  محاسـبه می  21/0تا   0براي محدوده  
از تغییر محدوده زمانی محاســباتی یا   هاي عصــبی اســپایکینگشــبکه

ــپایک هاي ورودي می توان بهره برد. در این کار ما فرکانس عملیاتی اس
ــپـایـک کیلوهرتز   10هـاي ورودي برابر فرکـانس عملیـاتی براي تعریف اسـ

ــختدر نظر گرفته افزارهاي مختلف با ایم. این فرکانس انتخابی براي سـ
تفاده قابل تغییر اسـت. محدوده زمانی محاسـبه   توجه تکنولوژي مورد اسـ

  ثانیه محاسبه شده است. 5/0برابر دهی شبکه براي انجام عملیات پاسخ

هاي آزمایشی از شبکه  استخراج خروجی داده  -۳-۲
 آموزش دیده  عصبی اسپایکینگ 

در این بخش بعد از آموزش شبکه با تکنیک پیشنهادي نوبت به بررسی  
شودکه به اثبات نتایج هاي آزمایشی مینتایج عملکرد سیستم براي داده

پیشنهادي می تکنیک  دادهبراي  یادگیري عمیق  بحث  در  هاي  پردازد. 
داده گروه  دو  به  خروجی  و  دادهورودي  و  اموزشی  آزمایشی  هاي  هاي 

هاي سیستم  شوند. در این بخش تابع هدف با توجه به پاسختقسیم می
نها با  آهاي آموزش بررسی و خروجی  تک دادهاسپایکینگ به ازاي تک
شود. خروجی تابع هدف با مقدار مجموع انحراف  مقدار واقعی مقایسه می

زیر   ي ها هاي دادهپاسخ نمایی  تابع  رابطه  توان دوم و طبق  به  آموزش 
هاي آموزش محاسبه و  شوند. این مقادیر براي مجموعه دادهتعریف می

پاسخ عنوان  به  هدف  الگوریتمپارامترهاي  نهایی  بهینه  هاي هاي 
 شود.  سازي محاسبه میبهینه

𝐹𝐹(𝑤𝑤) = (exp(𝜇𝜇 ∗  ∑𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑤𝑤)2) − 1)     
 𝑓𝑓𝑒𝑒𝑒𝑒   𝑤𝑤 = 1, … . . ,𝑛𝑛𝑢𝑢𝑚𝑚𝑛𝑛𝑒𝑒𝑒𝑒 𝑒𝑒𝑓𝑓 𝑡𝑡𝑒𝑒𝑡𝑡𝑤𝑤𝑛𝑛𝑤𝑤𝑛𝑛𝑡𝑡 𝑠𝑠𝑒𝑒𝑡𝑡 

 .استمثبت و یر تغم μهاي مختلف مقدار که براي سیستم

 نتایج و بحث  -۴
اله یادگیري ماشـین شـامل مجموعه داده   IRISهاي  در این مقاله دو مسـ

ــوتی براي  ــیگنال ص در کتابخانه نرم افزار متلب و همچنین پردازش س
ــخیص ارقام   ــوت از افراد   200از مجموعه داده هاي    9-0تشـ نمونه صـ

نمونـه30[براي    TIDIGITS  مختلف ــت.  اســ ــده  شــ ارائـه  از ]  هـا 
  ، این کار از هدف  هاي مختلف زن و مرد اســتفاده شــده اســت.مجموعه

روع و پایان  نقطه یافتن بط  در  گفتاري  رقم هر شـ ته  ضـ هاي  رقم  هاي رشـ
 بر.  است  گفتاري  هاي رقم  این  تشخیص براي  سیستمی ساختن و 9تا    0

 را صــوتی تلفن کاربرد توانمی،  گفتار  ســخنان این  شــناخت اســاس
 براي   دیجیتال   سـیگنال   پردازش  هاي روش از  همچنین  .نمود  سـازي پیاده

 
1 Mel-frequency cepstral coefficients (MFCC) 
2 zero-crossing rate (ZCR) 
3 adaptive network-based fuzzy inference system (ANFIS) 

تخراج یگنال   هاي ویژگی  اسـ تم یک ایجاد و  سـ یسـ ته  تشـخیص  سـ  به وابسـ
 گردد.می  استفاده بلندگو

 ها ویژگی   استخراج -۴-۱
 1کپســترال فرکانســی مل ضــرایب  از ] عمدتا9ًو5[  در کارهاي مختلف

کپسـترال فرکانسـی شـده اسـت.  اسـتفاده  گفتاري   مختلف ارقام  تمایز براي 
اه  قـدرت  طیف  مـل ار  یـک  مـدت  کوتـ ــت  گفتـ ــاس  بر  کـه  اسـ  تبـدیـل  اسـ

 مل مقیاس در  سـیسـتم به ورود  قدرت طیف یک از خطی  کنوانسـیون
  ضــرایبی  کپســترال فرکانســی مل ضــرایب. اســت فرکانس از غیرخطی
براي . ]31[  دهند می تشــکیل را کپســترال فرکانســی مل که  هســتند

وت در این کار از یک مدل   یگنال صـ ده از پنجره سـ به شـ رایب محاسـ ضـ
ت که در کنار ویژگی هاي مختلف  ده اسـ تفاده شـ   ویژگی هاي آماري اسـ

ZCR 2   یگنال وتی جمعاًو توان سـ یگنال    77 هاي صـ ویژگی براي هر سـ
شـود. به دلیل بالا بودن حجم پردازش محاسـباتی در این اسـتخراج می

ویژگی اصـلی شـناخته و   7مطالعه موردي به کمک الگوریتم ژنتیک تنها 
ــود. معیار انتخاب ویژگیانتخاب می ــاس بالاترین تطبیق ش ها هم بر اس

ــط تیلور چنـد هـا براي تـک تـک ویژگی  5اي مرتبـه  جملـهنتـایج براي بسـ
ابراین هر ویژگیمی ــد. بنـ اي کـه کمترین انحراف از مقـدار خروجی بـاشـ

 . گرددعنوان ویژگی برتر انتخاب میههاي تست داشتند، بداده
هاي  براي آموزش از کل مجموعه ورودي   IRISبراي سـیسـتم دیتابیس 

ویژگی است استفاده شده است. در این مقاله از دو مجموعه   4که شامل  
هاي ایم تا عملکرد طرح پیشنهادي خود را براي نمونهداده استفاده کرده

که از دیتابیس   IRISمختلف بررسی و تحلیل گردد. در زمینه داده هاي  
ین اعمال   ه روش یادگیري ماشـ ت، سـ ده اسـ تفاده شـ کتابخانه متلب اسـ

ده   امل روش  شـ بکهکه شـ بیشـ خور و   هاي عصـ بی  پیشـ بکه فازي عصـ شـ
با دو رویکرد    هاي عصـبی اسـپایکینگشـبکهو روش پیشـنهادي   3تطبیقی
ــازبهینه  الگوریتم ــب س ــی  اس آورده  گرادیان الگوریتم مبتنی برو  وحش

ه  بکه سـ ده یک شـ بکه تعریف شـ ت. براي این مطالعه موردي شـ ده اسـ شـ
هاي یادگیري ماشـین براي تمام شـبکه [1 3 5]هاي  لایه با تعداد نرون

نتایج مقایسـه را براي دو مطالعه مورد   ) 1( اسـتفاده شـده اسـت. جدول 
عصـبی   شـبکهدهد. همانطور که نشـان داده شـده اسـت نظر نشـان می

بالاترین دقت را در  توانسـته    4گرادیان  الگوریتم مبتنی بر  با  اسـپایکینگ
 هاي یادگیري ماشین ایجاد کند.  مقایسه سایر روش

بکهدر این میان روش  پایکینگ شـ بی اسـ از بهینه الگوریتم با  عصـ   سـ
ــب ــی اس ــت بالاترین دقت را ایجاد کند. در نتایج  5وحش ــته اس توانس

  هاي عصــبی اســپایکینگ شــبکهمحدوده برچســب گذاري براي شــبکه 
و   Oو   9تا  1براي مشـخصـه اعداد به ترتیب 11تا   1مطابق با محدوده  

 صفر برچسب گذاري شده است که به محدوده عملیاتی شبکه در بازه
 نرمالسازي شده است. [0.2 0] 
 
 

4 SNN-GBO 
5 SNN-WHO 
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 همکارانحامیان و  /...سازي سیستم تشخیص گفتاربا استفاده از تکنیک مدل 

 ۵۱ 

 هاي مختلف یادگیري ماشین. مقایسه نتایج دقت روش   -1جدول 
SNN-

WHO 
SNN- 

GBO 
ANN ANFIS 

ML methods 

(%) 

92.3 88.3 84.38 81.2 Digit recognize  
95.47 97.13 96.27 95.85 IRIS 

 گیري نتیجه -۵
اهاي  د به  رو  تقاضـ ریع رشـ خیص گفتار نگرانی خدمات  سـ  در  را  هاییتشـ

باتی کارایی مورد  ایجاد غیره و هاداده  امنیت و، بلادرنگ عملکرد،  محاسـ
انطور.  اســــت  کرده ه  همـ ات  از  کـ ــبـ اسـ داد  بر  مبتنی  محـ ه  رویـ  در  کـ

 از اسـتفاده با این مقاله،  شـودمی  مشـاهده بیولوژیکی  عصـبی  هاي سـیسـتم
بکه بی  هاي شـ پایکی  عصـ ازي  ها بهنیهو الگوریتم  مغز  از  گرفتهالهام اسـ سـ

مختلف در حوزه شــناســایی ارقام از  وظایف الهام گرفته از طبیعت براي 
 ما، منظور  این  براي . هاي صوتی و سایر موارد بررسی کرده استسیگنال 

ــین  جدید  چارچوب یک ــتم یادگیري ماش ــیس ــبکه  بر  مبتنی  س هاي  ش
الگوریتم مبتنی  و   وحشـی اسـب  سـازبهینه الگوریتمبا   عصـبی اسـپایکینگ

نهاد را گرادیان  بر بکه آن  در  که، کردیم  پیشـ پایکینگ شـ بی اسـ   هاي عصـ
 شـودمی اسـتفاده  ISIRبیس هاي صـوتی و دیتاطبقه بندي سـیگنال  براي 

ــوتی  واحدهاي  از  اي مجموعه  در را  هاي مختلفویژگی و ــتخراج  صـ  اسـ
تخراج ویژگی هاخروجی این.  کندمی طح  اطلاعات،  مختلف  ي هااز اسـ سـ

  مربوطه با الگوریتم ژنتیک  زبان مدل  از را شـــدهرقم برچســـب گذاري 
اب دمی  انتخـ ا  کننـ اي ویژگی  نزدیکترین  تـ ه  مربوط  هـ ال   بـ ــیگنـ ار  سـ  گفتـ
ابیس    .کننـد  پیـدا  را  ورودي  ابخـانـه    ISIRدر مجموعـه دیگر کـه از دیتـ کتـ

یسـتم یادگیري ماشـین پیشـنهادي را مدل   تفاده شـده اسـت، سـ متلب اسـ
ــهاي   ــایر روش ــنهادي در کنار س ــنجی طرح پیش کرده و براي اعتبارس

 یادگیري ماشین استفاده می شود.
هاي عصـبی  شـبکه تشـخیص عملکرد که اسـت داده نشـان  اولیه نتایج

پایکینگ بکه از  بدتر  کمی  یا  مقایسـه  قابل  یا  اسـ  همان با هاي عصـبیشـ
ــبکـه  معمـاري  ــت  شـ ، عملکرد  کـاهش  این  براي   احتمـالی  دلیـل  یـک.  اسـ
بی  بازنمایی  نمایش قدرت کاهش ته  عصـ سـ نبله  تعداد  یعنی(   گسـ  در)  سـ
] 32[  مصـنوعی  عصـبی  هاي شـبکه  پیوسـته شـناور ممیز  نمایش با مقایسـه
  پنجره   گســترش با  تواندمی بالقوه  طور به عملکرد شــکاف این. اســت

بکه کدگذاري  پایکینگشـ بی اسـ تگی   هاي عصـ دبسـ ته باشـ  بر علاوه. داشـ
 و  شـــبکه فازي عصـــبی تطبیقیهاي  مدل  شـــناســـایی عملکرد، این

 منابع با سـناریویی  در هاي عصـبی اسـپایکینگشـبکه و هاي عصـبیشـبکه
هاي  شــبکه صــوتی  هاي مدل ، ســناریو این در. شــودمی  بررســی  نیز  کم

پایکینگ بی اسـ بکه  از عصـ بی  هاي شـ نوعی  عصـ  تواندمی که  معمولی  مصـ
، شـود داده  نسـبت هم سـر  پشـت  یادگیري  پر نویز چارچوب آموزش به

ــبی  رمزگـذاري   طرح  .کنـد  عمـل  بهتر ــده  اتخـاذ  عصـ ار  این  در  شـ ه  کـ  بـ
اي ویژگی ازه  ورودي   هـ دمی  اجـ ا  دهـ ک  در  تـ انی  پنجره  یـ ذاري  زمـ   رمزگـ
 ها هاي عصــبی اســپایکینگشــبکه توســط  ســریع پردازش براي  کوتاه

 زمانی  همگام بندي سـیگنال گفتار،کلاسـه کارهاي  براي .  شـوند  کدگذاري 
ــت جذاب  دارند واقعی زمان عملکرد به نیاز که ــبکه. اس ــبی   هاي ش   عص

ــیگنـال   در  طولانی  زمـانی  بـافـت  اطلاعـات  کـاوش  بـا  مکرر ،  ورودي   هـاي سـ
ازي مدل  قابلیت یار  سـ یگنال  براي  خوبی بسـ ان زمانی  هاي سـ  اندداده نشـ

بکه ما،  آینده کار عنوان به. ]33[ پایکینگ هاي نورون مکرر  هاي شـ  را  اسـ
 خواهیم  بررسـی  ارقام را  بندي براي کاربرد تشـخیص گفتار براي کلاسـه

   .ببخشیم بهبود را  تشخیص عملکرد تا کرد
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Abstract: Temperature modulation in gas sensors based on metal oxides, such as SnO₂, alters the operating temperature 
of the sensor. These changes enhance the sensor's sensitivity and selectivity in detecting acetic acid in vinegar, enabling 
the determination of vinegar purity. In temperature modulation for gas sensors, temperature cycles are employed to record 
the sensor's response to different compounds. These responses are then processed as classification features to differentiate 
and identify various compounds. In this study, the nearest neighbor (k-NN) algorithm was used to classify vinegar samples 
and assess their purity based on these features. A square voltage waveform was applied to the microheater of the MQ2 
gas sensor, inducing temperature variations that generated distinct patterns in the sensor's response. The sensor's voltage 
response to vinegar vapors with varying purities was recorded in three stages. From each pattern, seven unique features 
were extracted to serve as inputs for the classification algorithm. The proposed algorithm demonstrated an accuracy of 
86% in determining vinegar purity, making it suitable for use in automated detection systems. 
Keyword: Tin oxide, temperature modulation, electronic nose, gas sensor, classification. 
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Extended Abstract 

1- Introduction 
An alternative to traditional chemical analysis for quality 
control of vinegar and its component analysis is the use of 
electronic noses. Electronic noses typically employ an 
array of multiple sensors coupled with machine learning 
algorithms to classify various gases. Machine learning 
classification algorithms can be broadly categorized into 
linear and nonlinear methods. Prominent linear algorithms 
include Principal Component Analysis (PCA) classifiers 
and k-Nearest Neighbors (k-NN). 
Various sensor types are employed in electronic noses, 
including metal oxide, polymer, and micro-
electrochemical sensors. Among these, metal oxide 
semiconductor sensors are particularly favored due to their 
high sensitivity to organic vapors, stable drift behavior, 
long operational lifespan, and cost-effectiveness. Tin 
oxide (SnO₂), in particular, is one of the most widely used 
metal oxide sensors for detecting diverse gases, including 
those relevant to electronic nose applications. 
Metal oxide gas sensors operate based on resistive changes 
induced upon exposure to a gas, resulting in corresponding 
voltage variations, which are regarded as the sensor's 
response to the target gas. Furthermore, applying variable 
temperatures to the sensor generates distinctive response 
patterns, rich in information about the target gas. By 
extracting features from these patterns, it becomes 
possible to detect and classify gases more effectively, 
thereby enhancing the selectivity of temperature-
modulated sensors. 
The unique properties of metal oxide sensors, combined 
with advanced data analysis techniques, position them as 
suitable candidates for robust and efficient electronic nose 
systems, particularly for applications such as vinegar 
quality analysis. 

2- Methodology 
In this study, a square wave with an 8-volt amplitude and 
a frequency of 100 mHz was applied to control the heating 
of an MQ2 gas sensor, which operates based on the 
semiconductor metal oxide SnO₂. This temperature 
modulation allowed the sensor's operating temperature to 

oscillate between 200°C and 320°C, producing distinct 
response patterns under varying thermal conditions. When 
exposed to vinegar vapors with varying purity levels (20%, 
40%, 60%, 80%, and 100%), these temperature-induced 
response patterns were reflected as unique voltage 
variations across the sensor. 
To extract meaningful information from these patterns, 
seven distinct features were derived from each of the three 
response phases—rise, steady, and fall—observed during 
the sensor’s interaction with vinegar vapors. These 
features were subsequently analyzed using the k-Nearest 
Neighbors (k-NN) algorithm for classification. To ensure 
a robust evaluation of the classifier's performance, k-fold 
cross-validation was employed, providing a reliable 
framework for assessing the model's accuracy. 

3- Results and discussion 
Controlled temperature variations enhance the sensor's 
sensitivity and selectivity, enabling precise detection of 
different purity levels in vinegar samples. These 
temperature-induced responses yield distinct and reliable 
signal profiles for various impurities. The proposed 
algorithm, with an accuracy of 86% in identifying vinegar 
purity, demonstrates strong potential for integration into 
automated detection systems. This approach offers a cost-
effective and efficient solution for quality control in the 
food and beverage industry. 

4- Conclusion 
In this study, a vinegar purity detection system was 
developed using the cost-effective and readily available 
MQ2 sensor, which employs tin oxide (SnO₂) for gas 
detection. Although traditionally used for detecting 
flammable gases, the MQ2 sensor was repurposed in this 
research to assess vinegar purity levels. By applying the k-
nearest neighbors (k-NN) algorithm, the system achieved 
a satisfactory classification accuracy, effectively 
distinguishing between various purity levels based on the 
sensor's response. The integration of the MQ2 sensor with 
the k-NN algorithm offers a practical, low-cost solution for 
real-time quality assessment, making it particularly 
suitable for resource-limited settings and small-scale 
quality control applications.
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 همکارانو  فر یفاتح... /  قلع جهت دیبر اکس ی حسگر گاز مبتن یی دما ونیمدولاس

 ۵۵ 

مدولاسیون دمایی حسگر گاز مبتنی بر اکسید قلع جهت تشخیص 

 نزدیکترین همسایگی kخلوص سرکه با استفاده از الگوریتم 
 3*، وحید خرمشاهی2فاطمه صفري ، 1علی فاتحی فر

 ) ali.fatehifar@gmail.com( رانیدزفول، ا ،یواحد دزفول، دانشگاه آزاد اسلام ،يمواد و انرژ  قاتیمرکز تحق -1
 ) Fatemeh.Safari@iau.ac.ir( رانیدزفول، ا ،یواحد دزفول، دانشگاه آزاد اسلام ،يمواد و انرژ  قاتیمرکز تحق -2
 ) va.khoramshahi@iau.ac.ir( رانی، ادزفول ،یدانشگاه آزاد اسلامواحد دزفول،  ،مرکز تحقیقات مواد و انرژي -3

شود. این تغییرات، ، موجب تغییر دماي عملیاتی حسگر میSnO₂  مدولاسیون دما در حسگرهاي گاز مبتنی بر اکسیدهاي فلزي، از جمله  :دهکیچ
کنند. در  خلوص سرکه را فراهم می پذیري حسگر را در تشخیص اسید استیک موجود در سرکه افزایش داده و امکان تعیین  حساسیت و گزینش

هاي عنوان ویژگیها بهشود. این پاسخهاي دمایی براي ثبت پاسخ حسگر به ترکیبات مختلف استفاده میمدولاسیون دمایی حسگرهاي گاز، از چرخه
هاي  ترین همسایه، ویژگیدر این پژوهش، با استفاده از الگوریتم نزدیک.  کنندبندي استخراج شده و امکان تمایز و شناسایی ترکیبات را فراهم میطبقه

یک ولتاژ مربعی  MQ2 ها به کار گرفته شد. به ریزگرمکن حسگر گازهاي سرکه و تعیین خلوص آنبندي نمونهطور مؤثري براي طبقهشده بهاستخراج
هاي مختلف در اژ حسگر به بخارات سرکه با خلوصاعمال شد که موجب تغییر دماي حسگر و ایجاد الگوهاي متمایز در پاسخ آن گردید. پاسخ ولت

بندي مورد استفاده هاي الگوریتم طبقهعنوان ورودي ویژگی متمایز انتخاب شد که به  هفتسه مرحله ثبت شد. از هر الگوي ایجادشده در پاسخ حسگر،  
هاي تشخیص خودکار درصد بوده و این روش قابلیت استفاده در سیستم  86دقت الگوریتم پیشنهادي در تشخیص خلوص سرکه برابر با  .  قرار گرفتند

 . را دارد

 . ي حسگر گاز، طبقه بند ،یکیالکترون  ینی ما، بد ونیقلع، مدولاس دیاکس : ي دیلک  يواژه ها
DOI: 00.00000/0000  نوع مقاله: پژوهشی 

 13/05/1403:   مقالهتاریخ ارسال  09/08/1403 : تاریخ پذیرش مقاله 30/09/1403 : مقاله چاپتاریخ 

 مقدمه   -۱
می استفاده  نگهدارنده  و  چاشنی  یک  عنوان  به  اغلب  که  شود،  سرکه، 

اي از مواد حاوي قند مانند سیب، انگور، معمولاً طی یک فرآیند دو مرحله
شود. در ایران، سرکه قرمز و سرکه سفید انگور  جو، برنج و خرما تولید می

پرمصرف میاز  محسوب  سرکه  انواع  برخی ترین  متأسفانه،  شوند. 
تولید   تقلبی  محصولات  مردم،  انداختن سلامت  به خطر  با  سودجویان 

هاي  به همین دلیل، از گذشته تاکنون روش.  کنندکرده و وارد بازار می
متعدد تحلیل شیمیایی براي کنترل کیفیت سرکه و بررسی ترکیبات آن  

شده داده  انتخابتوسعه  الکترودهاي  جمله  از  [اند،  یونی  ]،  1گر 
[طیف اتمی  [2سنجی جذب  گازي  کروماتوگرافی  و طیف 3]،  سنجی ] 

ترکیب   100]. با این حال، از آنجا که سرکه بیش از  4جرمی پیرولیز [
روش  این  از  استفاده  دارد،  بررسی  مختلف  براي  شیمیایی  تحلیل  هاي 

 
 مسئول  نویسنده *

2 Principal component analysis (PCA) 
3 k-nearest neighbors algorithm (k-NN) 

-یده و پرهزینه است و براي کاربردهاي زمانکیفیت آن، فرآیندي پیچ
نیستند مناسب  نیز  روش.  حقیقی  توسعه  که بنابراین  جایگزین  هاي 

 بتوانند با دقت بالا کیفیت سرکه را مشخص کرد اهمیت بسزایی دارد. 
هاي تحلیلی شیمیایی، استفاده از  هاي جایگزین روشیکی از روش 

هاي الکترونیکی براي ارزیابی کیفیت  بینی الکترونیکی است. تاکنون بینی
بسیاري از مواد خوراکی، از جمله قهوه، شیر، روغن و سرکه، مورد استفاده  

  متشکل   اي آرایه  از   الکترونیکی  هاي بینی  معمولاً].  10- 5اند [قرار گرفته
  یادگیري  هاي الگوریتم  کمک  با  که  کنندمی  استفاده  حسگر  چندین  از

هاي  الگوریتم  .هستند  مختلف  گازهاي   بندي طبقه  به  قادر  ماشین
تقسیم  دسته غیرخطی  و  خطی  دسته  دو  به  ماشین  یادگیري  بندي 

الگوریتممی میان  از  میشوند.  خطی  مدل هاي  به  هاي  توان 
ترین  نزدیک و الگوریتم  2هاي اصلیموئلفهکننده بیزي، تحلیل  بندي طبقه

الگوریتم  3همسایه مقابل،  در  کرد.  ماشین اشاره  شامل  غیرخطی  هاي 
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]. در 11هاي عمیق هستند [و شبکه  2، جنگل تصادفی1بردار پشتیبان
پیادهمقالهاین   بالا،  پایداري  دلیل  به  از  ،  مناسب،  و دقت  آسان،  سازي 

همسایهنزدیک الگوریتم دسته ترین  دادهبراي  شده  بندي  استفاده  ها 
 .است

شود هاي الکترونیکی از حسگرهاي متنوعی بهره گرفته میدر بینی
که شامل حسگرهاي اکسیدهاي فلزي، پلیمري، میکروالکتروشیمیایی، و 

] است    هادينیمه  حسگرهاي   حسگرها،  این  میان  در].  15،  12کوارتز 
 تعادل   آلی،  بخارات  به  بالا  حساسیت دلیل  به  فلزي   اکسیدهاي   بر  مبتنی
 را  کاربرد  بیشترین  اقتصادي،   قیمت  و  طولانی،  عمر  رانش،  میان  مناسب

از میان اکسیدهاي فلزي، اکسید   ].21،  6[دارند  الکترونیکی  هاي بینی  در
گازها  (SnO₂) قلع انواع  تشخیص  براي  مواد  پرکاربردترین  از  یکی 

کار گرفته شده است  هاي الکترونیکی نیز بهشود و در بینیمحسوب می
عریض   n نوع  هادي نیمه  ماده  این].  24،  22[ نواري  شکاف   3.6با 

ولت، علاوه بر کاربرد در حسگرهاي گاز، در تجهیزات الکترونیکی الکترون
سلول  زیستی،  حسگرهاي  نظیر  ابزارهاي دیگري  و  خورشیدي،  هاي 

حسگرهاي گاز مبتنی  ].  27،  25شود [الکترونیک نوري نیز استفاده می
می قرار  گاز  معرض  در  که  زمانی  فلزي،  اکسیدهاي  دچار بر  گیرند، 

شوند. این تغییرات که معادل تغییرات ولتاژ حسگر  تغییرات مقاومتی می
نظر گرفته می به گاز هدف در  پاسخ حسگر  به عنوان  این است،  شود. 

حسگرها معمولاً داراي یک ریزگرمکن حرارتی هستند که دماي کافی 
فعال  آنبراي  فراهم میسازي  را  این  ها  و حساسیت  پاسخ  آورد. سطح 

اي که تغییرات جزئی در  گونهسته است، بهحسگرها به شدت به دما واب
ها شود.  تواند منجر به نوسانات قابل توجهی در پاسخ آندماي کاري می

واکنش به  دما،  به  پاسخ  الکترونیکی  وابستگی  و  شیمیایی  هاي 
دهد، مرتبط است. شدت  ناپذیري که در سطح مؤثر حسگر رخ میاجتناب

ها بسته به نوع گاز متفاوت بوده و هر حسگر به یک یا چند  این واکنش
 ].28[ نوع گاز حساسیت بیشتري نسبت به دیگر گازها دارد

آن  پاسخ  در  الگوهایی  ایجاد  باعث  حسگر  به  متغیر  دماي  اعمال 
 این  از].  31،  29شود که اطلاعاتی در خصوص گاز هدف دربردارند [می

  استفاده  مختلف  گازهاي  بندي دسته  و  تشخیص  براي   توانمی  اطلاعات
 شدن  مدوله  باعث  حسگر  ریزگرمکن  به  اعمالی  ولتاژ  تغییر].  32[  کرد

 اعمالی  ولتاژ  سطح  در  تغییر  هر  دیگر،  عبارت  به.  شودمی  آن  کاري   دماي 
  الگوي  شکل  در  تغییر  نتیجه  در  و  حسگر  دماي   تغییر  باعث   ریزگرمکن  به

 است  صورت  این  به  گاز  حسگرهاي   کار  معمول   روش.  شودمی  آن  پاسخ
 گاز،   با  مواجهه  صورت   در  و  کندمی  عمل  ثابت  دماي   یک  در  حسگر  که

ماندگاري ناشی از تغییرات مقاومتی    پاسخ  مشخص،  زمان  گذشت  از  پس
شود. اما در مدولاسیون دما، زمان  متناسب با غلظت گاز اعمالی ایجاد می

فرآیند تشخیص گاز در هر دما محدود است که این امر موجب نوسانات  
شود. این نوسانات حاوي اطلاعاتی هستند که در حالت  پاسخ زمانی می

ویژگی افزودن  واقع،  در  ندارند.  وجود  ثابت  با  دماي  مرتبط  پاسخ  هاي 
گزینش ماندگار،  پاسخ  اطلاعات  همراه  به  دما  حسگر  تغییرات  پذیري 

 ].32[ دهدشده با دما را افزایش می مدوله

 
1 Support vector machines (SVM) 

براي مدولاسیون دماي حسگر گاز بسته به کاربرد، از اشکال مختلف  
می استفاده  ولتاژي  [موج   توان می  هاآن  اساس  بر  که]  35-33شود 

  روش   و  دمایی  گذار   کلی  دسته  دو  به  را  دمایی  مدولاسیون  هاي روش
 وجود  نیز  ترکیبی  هاي روش  همچنین،.  کرد  بندي تقسیم  دمایی  هاي دوره
روش گذار دمایی، در    ].36[ برندمی  بهره  روش  دو  هر  خواص  از  که  دارند

اي یا چند سطحی است تغییرات ولتاژ اعمالی به ریزگرمکن به صورت پله
می سادهکه  از  یکی  ترکیب شود.  نمایی  یا  توابع شیب  با  و تواند  ترین 
روش سریع دمایی ترین  وابستگی  و  دمایی  پاسخ  مشاهده  براي  ها 

ریزگرمکن  تغذیه  منبع  در  کلید  از  استفاده  فلزي،  اکسید  حسگرهاي 
]. مییائو 37تواند به صورت قطع و وصل عمل کند [حسگر است که می

نانوساختارهاي  از  استفاده  با  توانستهSnO₂  و همکارانش  به کمک  ،  اند 
ها،  ها، آلدئیدها، کتونمدولاسیون دمایی، ترکیبات آلی فرار مانند الکل

گرمایش ها با اعمال ولتاژ  ها و ترکیبات معطر را شناسایی کنند. آنآمین
موج مربعی، رفتارهاي پاسخ دینامیکی گاز نسبت به ترکیبات آلی فرار 

بررسی کرده به طور سیستماتیک  تفکیک  را  براي  تحقیق،  این  در  اند. 
در    ].33[  استفاده شده است هاي اصلیموئلفهگازها از الگوریتم تحلیل  

متناوب صورت  هاي دمایی، ریزگرمکن حسگر بهروش مدولاسیون دوره
گیرد. مقدار هاي سینوسی قرار میفرکانساي از تک تحت تأثیر مجموعه

فرکانس  اعمال این  موج سینوسی  ابتدایی  هاي  براساس مشخصات  شده 
شود. لازم به ذکر است که ها و رفتار گاز هدف تعیین میحسگر و ویژگی

هاي دیگري  در این روش، علاوه بر شکل موج سینوسی، از شکل موج
به نیز  پلکانی  و  مربعی  حسگر  مانند  ریزگرمکن  به  اعمالی  ولتاژ  عنوان 

]. البته باید به این نکته نیز اشاره کرد که  39-38استفاده شده است [
و   هدف  گاز  نوع  به  بسته  حسگر،  ریزگرمکن  براي  بهینه  موج  شکل 

هاي حسگر، منحصر به فرد نیست و ممکن است در هر کاربرد  ویژگی
 ].29[ متفاوت باشد

هاي دمایی لیدینگر و همکارانش با استفاده از روش مدولاسیون دوره
پاسخ تحلیل  بهو  بهدستهاي  تشخیص  آمده  تحلیل  الگوریتم  وسیله 

نفتالین  و  فرمالدئید  مانند  آلی خطرناکی  ترکیبات  به شناسایی  خطی، 
اند. با استفاده از این روش، تیم تحقیقاتی موفق به شناسایی و  پرداخته

و کمتر  ppb هاي بسیار پایین در محدودهتفکیک گازهاي سمی تا غلظت
قابلیتبه   ].40[  اندشده  ppb از کلی،  منحصربهطور  حسگري هاي  فرد 

ها، هاي پیشرفته تجزیه و تحلیل دادهاکسیدهاي فلزي، همراه با تکنیک
هاي مبتنی بر هاي مناسبی براي توسعه سیستماین حسگرها را به گزینه

الکترونیکی قوي و کارآمد براي تحلیل سرکه تبدیل کرده است. در بینی  
و   (SnO₂) این مقاله نیز با استفاده از یک حسگر مبتنی بر اکسید قلع

الگوریتم و  دما  ترین همسایگی،  نزدیک k بکارگیري روش مدولاسیون 
شرکت از  یکی  تولیدي  تجاري  سرکه  مورد کیفیت  داخلی  معتبر  هاي 

درصد   86تحلیل قرار گرفته است که دقت تشخیص روش پیشنهادي  
 .دست آمده است به

2 Random Forest 



 1403    پاییز   -   سوم شماره    - دوم سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه    

 همکارانو  فر یفاتح... /  قلع جهت دیبر اکس ی حسگر گاز مبتن یی دما ونیمدولاس

 ۵۷ 

 هامواد و روش -۲

 مواد -1-2
عنوان  در این تحقیق، محصول سرکه یک شرکت تجاري داخلی معتبر به

می فرض  خالص  را  نمونه  آن  پس  این  از  که  درصد   100نمونه  "شود 
درصد خالص،   100کنیم. با ترکیب آب با نمونه  گذاري مینام  "خالص
دست آمد. شایان ذکر درصد به   80و    60،  40،  20هایی با خلوص  نمونه 

درصد اسید استیک است    5طور معمول داراي  است که سرکه خوراکی به
می تشکیل  آب  را  آن  مابقی  روشی و  ارائه  تحقیق،  این  هدف  دهد. 

آن کم و خلوص  کیفیت  که  است  شناسایی محصولاتی  ها هزینه جهت 
حسگري که در این    .دلیل افزودن بیش از حد آب کاهش یافته استبه

شد. این حسگر یک حسگر  بامی  MQ2 مطالعه استفاده شده است از نوع
کاره است که قادر به تشخیص طیف وسیعی از گازها از جمله گاز همه

و   پروپان  متان،  مایع،  گاز  ایزوبوتن،  کربن، هیدروژن،  مونوکسید  الکل، 
دلیل هزینه کم، حساسیت بالا و زمان پاسخ سریع،  حتی دود است. به

به MQ2 حسگر گاز  تشخیص  کاربردهاي  گستردهدر  استفاده طور  اي 
طور  کند و بهولت جریان مستقیم کار می  5شود. این حسگر گاز با  می

تقریباً   حسگر میلی  800میانگین  این  حساس  ماده  دارد.  مصرف  وات 
اکسید قلع است که داراي طول عمر بالا بوده و با یک مدار ساده قابل 

  یک حسگر فعال شونده با دما  MQ2 از آنجا که حسگر  .اندازي استراه
است، اگر براي مدت طولانی در انبار بماند، کالیبراسیون آن ممکن است 
تغییر کند. در صورتی که پس از یک دوره طولانی (یک ماه یا بیشتر)  

به باید  قرار گیرد، حسگر  بار مورد استفاده  اولین  براي براي  طور کامل 
ساعت گرم شود تا حداکثر دقت حاصل شود. البته اگر    48تا    24مدت  

دقیقه زمان لازم است تا    10تا    5حسگر اخیراً استفاده شده باشد، تنها  
 .طور کامل گرم شودبه

 آزمایش حسگر گاز  سیستم -2-2
شده را انداز حسگر گاز استفادهداخلی و مدار راه  طرحواره ) 1( شکل 
ترتیب ولتاژ تغذیه و ولتاژ ریزگرمکن به    VHو   Vcدهد. دو ولتاژنشان می

به یک موج مربعی با     VHحسگر هستند. جهت انجام مدولاسیون دما،
شود. تقسیم ولتاژ نیز  ولت وصل می  8هرتز و دامنه  میلی  100فرکانس  

انجام می  10از طریق یک مقاومت   اهمی  طور که در شود. همانکیلو 
می  ) 2( شکل   باعث  ریزگرمکن  به  اعمالی  ولتاژ  است،  تا مشخص  شود 

بین   حسگر  سانتی  320تا    200دماي  کنددرجه  تغییر  محفظه  .  گراد 
 5/8اي  شده در این تحقیق، یک ظرف شیشهآزمایش حسگر گاز استفاده

شکل   در  آن  تصویر  که  است  این نمای  ) 3( لیتري  است.  شده  داده  ش 
گاز،   خروج  دریچه  دمنده،  سرکه،  تبخیر  ریزگرمکن  شامل  محفظه 

 .است  MQ2سنج، دماسنج و نگهدارنده حسگر گازرطوبت 
فرآیند کلی آزمایش حسگر گاز به این صورت است که ریزگرمکن  

سازي آن فراهم شود تا دماي فعال حسگر به یک موج مربعی متصل می
آید. از آنجا که این موج با فرکانس مشخصی در حال نوسان است، باعث 

شود دماي حسگر در بازه مشخصی نوسان داشته باشد. جهت ثبت  می

متر دیجیتال با قابلیت اتصال به کامپیوتر استفاده شده  ولتاژ از یک مولتی
نمونه نرخ  که  آن  است  یک   5برداري  با  حسگر  است.  ثانیه  در  نمونه 

توان ولتاژ  شود که با ثبت مقدار ولتاژ این مقاومت میمقاومت سري می
 .دست آوردحسگر را نیز به

نمونه کردن  بخار  مخصوص  ریزگرمکن  یک  محفظه،  مایع در  هاي 
وجود دارد که براي هر آزمایش مقدار ثابتی از هر نمونه روي آن ریخته 

طور شود تا تبدیل به بخار شود. بخار ایجاد شده توسط یک دمنده بهمی
شود. بعد از اینکه حسگر در معرض بخار یکنواخت در محفظه پخش می 

تا به  سرکه قرار گرفت، به مرور زمان مقاومت آن کاهش پیدا می کند 
گویند. پس  دهی میمقدار ماندگار خود برسد. به این مرحله، مرحله پاسخ

از اتمام آزمایش، با باز کردن مسیر خروجی گاز، بخار از محفظه خارج  
افتد، که به این مفهوم شود. در این مرحله بازیابی حسگر اتفاق میمی

یابد  ز گذشت چند دقیقه مقدار مقاومت حسگر افزایش می است که بعد ا
گردد.  و تقریباً به مقدار قبل از در معرض قرار گرفتن با بخار سرکه برمی

آزمایش کلیه  انجام  طول  محیط  در  دماي  سانتی  20ها،  و درجه  گراد 
ولتاژ کاري حسگر و ولتاژ مورد    .درصد بوده است  30رطوبت نسبی هوا  

نیاز ریزگرمکن بخارکننده سرکه توسط یک منبع متغیر جریان مستقیم  
شود و ولتاژ ریزگرمکن حسگر نیز از طریق یک دستگاه فانکشن  تأمین می

 .ژنراتور تأمین گردیده است

. 
 MQ2واره داخلی و مدار راه انداز حسگر گاز  طرح ): 1(شکل 

 
یک دوره تناوب شکل موج اعمالی به ریزگرمکن حسگر و  ): 2(شکل 

 پروفایل حرارتی ایجاد شده روي سطح حسگر 
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بندي، فرایند  جهت ایجاد تعداد ویژگی کافی براي انجام مرحله دسته
آزمایش تشخیص گاز براي هر غلظت سرکه سه بار تکرار شد. با توجه به  
اینکه پنج غلظت مختلف سرکه در این تحقیق مورد بررسی قرار گرفته 

مجموع   در  است.   15است،  شده  انجام  گاز  تشخیص  آزمایش  مرتبه 
هاي  استفاده شده به خلوص MQ2 پاسخ ولتاژي حسگر)  8-4( هاي  شکل

دهند. در هر شکل، درصد سرکه را نشان می  100و    80،  60،  40،  20
اند. لازم به ذکر  پاسخ هر سه بار تکرار آزمایش تشخیص گاز رسم شده

بندي به صورت  ها جهت استفاده در الگوریتم دستهاست که این پاسخ
 . اندنرمال درآمده

 SnO2مکانیزم جذب گاز حسگر مبتنی بر  -3-2
 هاي اکسیژنگیرد، مولکول زمانی که حسگر در معرض هوا قرار می

(O₂)  هایی از  شوند و گونهبر روي سطح حسگر اکسید فلزي جذب می
ها ایجاد این گونه  .]41[  شونداکسیژن جذب شده شیمیایی تشکیل می

مولکول  که  است  معنی  این  واکنش به  حسگر  سطح  با  اکسیژن  هاي 
الکترونمی از لایه هدایت اکسید قلع به دام میدهند و  اندازند و ها را 

نشان داده شده است، باعث ایجاد یک ناحیه   ) 9( همانطور که در شکل  
می فلزي  اکسید  ذرات  پیرامون  چگالی  تخلیه  حالت،  این  در  گردند. 

ها در سطح کاهش یافته و به تبع آن، مقاومت الکتریکی حسگر الکترون
 .یابدافزایش می 

 
 سیستم آزمایش حسگر گاز ):3(شکل 

.   
 درصد 20به سرکه با خلوص  MQ2پاسخ حسگر  ):4(شکل 

   
 درصد   40به سرکه با خلوص  MQ2پاسخ حسگر  ):5(شکل 

   
 درصد 60به سرکه با خلوص  MQ2پاسخ حسگر  ):6(شکل 

   
 درصد   80به سرکه با خلوص   MQ2پاسخ حسگر  ):7(شکل 

   
 درصد   100به سرکه با خلوص  MQ2پاسخ حسگر  ):8(شکل 
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 سازوکار جذب حسگر مبتنی بر اکسید قلع  ):9(شکل 

هاي  گیرد، مولکول زمانی که حسگر در معرض بخار سرکه قرار می 
هاي اکسیژن جذب شده روي سطح حسگر واکنش یوناسید استیک با  

اند را رها کرده و به  ها افتادههایی که در دام اکسیژندهند و الکترونمی
گردانند. این واکنش باعث کاهش عرض ناحیه تخلیه  ماده حسگر باز می

معناي  می به  ذرات سطحی،  پیرامون  تخلیه  ناحیه  عرض  کاهش  شود. 
 .افزایش جریان کلی حسگر و کاهش مقاومت الکتریکی آن است

روي سطح حسگر به صورت   (O₂) هاي اکسیژنمعادله جذب مولکول 
 :زیر است

)1( 𝑂𝑂2(𝑔𝑔𝑔𝑔𝑔𝑔) + 𝑒𝑒− ↔  𝑂𝑂−(𝑔𝑔𝑎𝑎𝑔𝑔) 
)2( 𝐶𝐶𝐶𝐶3𝐶𝐶OOH+4𝑂𝑂− → 2𝐶𝐶𝑂𝑂2 + 2𝐶𝐶2𝑂𝑂 + 4𝑒𝑒−  

بین   کاري حسگر  دماي  اینکه  به  توجه  با  تحقیق  این   تا   C  200°در 
°C  320   متغیر است ، بیشترین گونه غالب موجود بر روي سطح حسگر

 .]42[است  O-از نوع 

 بنديالگوریتم دسته  -4-2
الگوریتمهمسایگی  ترین  نزدیک  الگوریتم از  ماشین  یکی  یادگیري  هاي 

تحت نظارت و بدون پارامتر است که به دلیل سادگی، پایداري، آسانی  
بندي پیدا سازي و دقت بسیار بالا، محبوبیت زیادي در مسائل دستهپیاده

ترین فاصله عمل  این الگوریتم بر اساس نزدیک   .]46][ 43[  کرده است
داده جدید،  می نقطه  به یک  توجه  با  و  از نزدیک  kکند  ترین همسایه 

اکثریت در هاي آموزش را شناسایی کرده و برچسب کلاس  مجموعه داده
   kانتخاب مقدار  .دهدها را به نقطه جدید اختصاص میمیان این همسایه

همسایه دارد. (تعداد  الگوریتم  این  عملکرد  بر  توجهی  قابل  تأثیر  ها) 
کوچک مقادیر  براي انتخاب  انعطاف k تر  مرزهاي  باعث  بیشتر  پذیري 

باعث هموارتر شدن   k ترشود، در حالی که مقادیر بزرگ گیري میتصمیم

تصمیم مناطق  میمرز  با  گیري  که  زمانی  ویژه  به  الگوریتم  این  شوند. 
ها ناشناخته است، عملکرد رو هستیم یا توزیع دادههاي نویزي روبهداده

 :به شرح زیر است همسایگیترین نزدیک فرآیند الگوریتم  .خوبی دارد
  70معمولاً  شوند و  ها بارگذاري میابتدا داده :هابارگذاري داده .۱

درصد براي آزمون اختصاص    30ها براي آموزش و  درصد داده
 .یابدمی

هایی شود، که تعداد همسایهتعیین می k مقدار :k تنظیم مقدار .۲
 .شودبینی برچسب کلاس استفاده میاست که براي پیش

فاصله .۳ داده :محاسبه  بین  از  فاصله  ردیف  هر  و  آزمون  هاي 
شود. معمولاً از فاصله اقلیدسی به هاي آموزشی محاسبه میداده

ترین شود که یکی از متداول عنوان فاصله سنجش استفاده می
 .ها استروش

هاي محاسبه شده به صورت صعودي فاصله :هاسازي فاصلهمرتب .۴
 .شوندمرتب می

طر بالاي    kسازي،  پس از مرتب :ترهمسایه نزدیک  k انتخاب .۵
 .شودآرایه فاصله انتخاب می

همسایه   k هاي موجود در اینکلاس :هاي اکثریتدریافت کلاس  .۶
می آزمون بررسی  داده  به  تکرار  بیشترین  با  کلاس  و  شود 

 .یابداختصاص می
شده  بینیدر نهایت، کلاس پیش :شده بینیبازگشت کلاس پیش .۷

 .شودبراي داده آزمون بازگشت داده می
ارزیابی   و  الگوریتم  قدرت  از  اطمینان  از براي  معمولاً  آن،  عملکرد 

این روش، دادهاستفاده می k-fold اعتبارسنجی به صورت شود. در  ها 
بار آموزش  k شوند. سپس مدل بخش یکسان تقسیم می k تصادفی به

مانده بخش براي آموزش و یک بخش باقی k-1 بیند و در هر بار ازمی
می استفاده  اعتبارسنجی  تمامبراي  در  مدل  عملکرد  ها بخش  k شود. 

هاي ناشناخته  گیري شده و تخمینی از عملکرد مدل بر روي دادهمیانگین
فضاي    .دهدارائه می در  داده  نقاط  نزدیکی  از  استفاده  با  الگوریتم  این 

آورد و ها به عمل می بینی دقیقی از برچسب کلاس داده ها، پیشویژگی
بندي مانند شناسایی و تفکیک کیفیت سرکه  براي مسائل مختلف دسته

 .رودکار میبه

 استخراج ویژگی  -5-2
در این مقاله، براي استخراج ویژگی از نمودار ولتاژ پاسخ حسگر به گاز 
هدف، نمودار پاسخ به سه ناحیه مختلف تقسیم شده است که هر ناحیه 
اطلاعات خاصی را در مورد رفتار حسگر در مراحل مختلف آزمایش نشان 

 :انددهد. این نواحی به شرح زیر تعریف شدهمی
ین ناحیه مربوط به زمانی است ا):  ورود گاز هدف :    A(    ناحیه .۱

شود. در این مرحله،  که گاز هدف وارد محفظه تست حسگر می
دهنده  دهد که نشانتغییرات اولیه ولتاژ و مقاومت حسگر رخ می

 .واکنش ابتدایی حسگر به گاز است
حسگر:    B(   ناحیه .۲ ماندگار  به   ): حالت  حسگر  ناحیه،  این  در 

هاي آن به گاز هدف به حالت  وضعیت پایداري رسیده و واکنش
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هایی مانند مقاومت ماندگار اند. در این بخش، ویژگی ثابت درآمده
 .شودحسگر که به غلظت گاز بستگی دارد، استخراج می

هدف:    C(   ناحیه .۳ گاز  محفظه،    ):خروج  از  گاز  خروج  از  پس 
روند. این ناحیه حالت بازگشتی یا بازیابی میتغییرات ولتاژ به  

نمایانگر فرآیند بازیابی حسگر پس از تماس با گاز است و شامل 
هایی است که به نحوه بازگشت حسگر به وضعیت اولیه  ویژگی

 .مرتبط هستند
میویژگی استخراج  نمودار  این  بخش  هر سه  از  انجام ها  براي  و  شوند 
بندي و شناسایی گاز هاي دستههاي بیشتر یا استفاده در الگوریتمتحلیل

توانند شامل زمان رسیدن به  ها میشوند. این ویژگیهدف استفاده می
حالت ماندگار، میزان تغییرات ولتاژ در هر ناحیه، و سرعت بازیابی حسگر 

با    .کنندتر و تحلیل رفتار حسگر کمک میباشند که به شناسایی دقیق
توجه به استفاده از مدولاسیون دما در این مقاله، در هر بخش از نمودار  

هایی با شیب مثبت و شیب منفی وجود دارد که توسط پاسخ حسگر، خط
پیادهنرم شیبافزار  این  تمامی  شده  ناحیه  سازي  سه  در    A  ،B  ،Cها 

اند. نظر به اینکه شیب هاي مثبت و منفی  عنوان ویژگی استخراج شدهب
تقریبا برابر هستند از هر ناحیه   ) 10( در هر ناحیه مشخص شده در شکل  

می انتخاب  منفی)  و  (مثبت  ( دو شیب  هر  ).  11  شکلشود  از  بنابراین 
استخراج  شیب  معادل شش  ویژگی  حسگر، شش  پاسخ  نمودار  بخشِ 

ها، مقدار سیگنال پاسخ محاسبه شده نیز شود. علاوه بر مقادیر شیبمی
 عنوان ویژگی هفتم در نظر گرفته شده است. به

 نمودار ولتاژ پاسخ حسگر به گاز هدف  ):10(شکل 

 Aنمایی نمودار پاسخ حسگر در ناحیه بزرگ ): 11( شکل

 نتایج  -۳
دسته سیستم  یک  ارائه  تحقیق  این  شناسایی بندي هدف  براي  کننده 

و  غلظت بخار سرکه  این هاي مختلف  براي  است.  آن  تشخیص خلوص 
شده از نمودارهاي ولتاژ پاسخ حسگر به گاز  هاي استخراجمنظور، ویژگی

درصد)    100و    80،  60،  40،  20هاي مختلف ( هدف براي سرکه با خلوص
الگوریتم دسته به  اعمال   یگیهمسا  نیترکینزد بندي به عنوان ورودي 

ها یک کلاس مجزا اختصاص داده  شده است. به هر یک از این خلوص
اند، در قالب  هایی که براي هر خلوص استخراج شدهشده است و ویژگی

دسته به  ورودي  بردار  شدهبندي یک  اعمال  تحقیق،   .اندکننده  این  در 
انتخاب   3برابر با   یگ یهمسا  نیترکی نزد در الگوریتم k هاي تعداد همسایه

الگوری این  عملکرد  ارزیابی  براي  همچنین  است.  روش  شده  از  تم 
استفاده شده است که دقت مدل را بر اساس تقسیم  k-fold اعتبارسنجی
بهتصادفی داده ارزیابی می  k ها  انجام آزمایشات مختلف  و  کند.  بخش 

با  نشان داده است که دقت تشخیص خلوص سرکه  این تحقیق  نتایج 
از این سیستم،   درصد بوده است که این مقدار دقت قابل    86استفاده 

این   .شودقبول براي یک سیستم تشخیص خلوص سرکه محسوب می
دهد که با استفاده از  نشان می یگیهمسا  نیترکینزد دقت بالاي مدل 

هاي یادگیري  شده از ولتاژ پاسخ حسگر و الگوریتمهاي استخراجویژگی
 .طور مؤثر و دقیق خلوص سرکه را شناسایی کردتوان بهماشین، می

 گیري نتیجه -۴
تحقیق، یک سیستم تشخیص خلوص سرکه با استفاده از حسگر در این  

مبتنی بر اکسید قلع توسعه داده شده  MQ2 قیمت و در دسترسارزان
قادر به تشخیص خلوص   k-NN است. این سیستم با استفاده از الگوریتم

  .باشددرصد می 86سرکه با دقت قابل قبول 
 ملاحظات اخلاقی پیروي از اصول اخلاق پژوهش 

مشارکت  با در  کنندگان  همکاري  و  داوطلبانه  به صورت  حاضر  تحقیق 
 .رضایت آنان بوده است

 حامی مالی 
 .ه استحاضر توسط نویسندگان مقاله تامین شد تحقیق  هزینه

 تعارض منافع 
 بنابر اظهار نویسندگان، مقاله حاضر فاقد هرگونه تعارض منافع بوده است.

ــده را دقکننـد تمـام موارد ذک ــنـد  یننـد، و از همکت  یـقـاٌ رعـایر شـ ن سـ
 نند.کنگارش مقاله خود استفاده   ي عنوان الگوهب
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Extended Abstract 

1- Introduction 
In this corresponding, we consider a multi frequency radar 
that employs an orthogonal frequency division 
multiplexing (OFDM) signal. The advantage of OFDM 
radar signaling has been well established in various 
algorithms, such as improved wideband ambiguity 
function. 

2-Methodology 
We consider on OFDM signaling system. 

x(t) = � �� ap,m

P−1

p=0

exp� j2πfpt�� s(t − (m − 1)tc)(1)
M

m=1

 

 
𝑊𝑊ℎ𝑒𝑒𝑒𝑒𝑒𝑒 
 
    𝑆𝑆(𝑡𝑡) = �1,0 ≤ 𝑡𝑡 < 𝑡𝑡𝑡𝑡

0, 𝑜𝑜𝑡𝑡ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒                                                     (2)  

and 𝑓𝑓𝑝𝑝 = 𝑝𝑝
𝑡𝑡𝑐𝑐

, p=0,1,…,P-1  denotes the subcarrier 
frequency. The subcarrier distance is equal to the inverse 
of the chip duration, forming OFDM. In this paper 5 
carriers are used (P=5), and the consecutive ordered cyclic 
shift of a p4 code with length 5 has been used to modulate 
these five carriers. The phase vector of p4 code that is used 
is given by: 
    𝑎𝑎 = [0∘ − 144∘ − 216∘ − 216∘ − 144∘]                  (3) 
Detection of a target in an echo-location system is often 
accomplished through the use of a matched filter receiver. 
after sampling the received signal, it is correlated with a 
template. The match filter is the optimal linear filter for 
maximizing the signal to noise ratio (SNR) in the presence 
of additive Gaussian noise. To study the performance of 
matched filter, we separately considered two different 
scenarios: In the first scenario there is a constant target 
cross section. In the second one we account for variations 
in the target cross section (a Rayleigh fluctuating target). 
Swerling classified the temporal autocorrelation of a 
fluctuating target in the terms of its decorrelation time 
relative to the pulse repetition interval and scan interval of 
the subject radar. The complex envelope of the received 
signal is given by: 

   𝑦𝑦[𝑛𝑛] = �  
𝑝𝑝−1

𝑝𝑝=0

�  
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                  𝑒𝑒 �𝑛𝑛𝑡𝑡𝑐𝑐
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− (𝑚𝑚 − 1)𝑡𝑡𝑐𝑐� + 𝑒𝑒[𝑛𝑛]        
Where xp[n] is a complex Gaussian random variable 
whose envelope has a Rayleigh distribution representing a 
Rayleigh fluctuating target. xp[n] is assumed uncorrelated 
from pulse to pulse, that stands for Swerling II target 
return. e[n] is the additive white Gaussian noise. The 
performance of the matched filter will be evaluated by 
simulation mainly focusing on a Rayleigh fluctuating 

target. Target fluctuation lowers the probability of 
detection for matched filter algorithm. another method for 
the realization of the matched filter is presented to 
compress the OFDM signal. To calculate the matched 
filter output in each sample time, first the last received 
NPM samples are divided into M segments each 
containing NP samples.  
   [𝑥𝑥[𝑛𝑛 − 𝑁𝑁𝑁𝑁𝑁𝑁 + 1]𝑥𝑥[𝑛𝑛 − 𝑁𝑁𝑁𝑁𝑁𝑁 + 2]. . . 𝑥𝑥[𝑛𝑛]] = 
           [𝑥𝑥1𝑥𝑥2. . . 𝑥𝑥𝑀𝑀]                                                               (5) 
where 
  𝑋𝑋𝑖𝑖 = [𝑥𝑥[𝑛𝑛 − (𝑁𝑁 − 𝑒𝑒 + 1)𝑁𝑁𝑁𝑁 + 1]                            (6) 
                      𝑥𝑥[𝑛𝑛 − (𝑁𝑁 − 𝑒𝑒 + 1)𝑁𝑁𝑁𝑁 + 2] 
         . . . 𝑥𝑥[𝑛𝑛 − (𝑁𝑁 − 𝑒𝑒 + 1)𝑁𝑁𝑁𝑁 + 𝑁𝑁𝑁𝑁]              

 
Then the FFT of length NP is computed for each segment. 
   𝐹𝐹𝑋𝑋𝐼𝐼 = 𝐹𝐹𝐹𝐹𝐹𝐹(𝑋𝑋𝑖𝑖)                                                         (7) 
The first P samples of each FFT are demultiplexed and the 
resulting P sequences are filtered by P different 
conventional single carrier pulse compression filters that 
are matched to the codes modulated on each sub carrier 
respectively.  
   𝑆𝑆𝑁𝑁 = ∑  𝑀𝑀

𝑖𝑖=1 𝐹𝐹𝑥𝑥𝑖𝑖(𝑁𝑁)𝑎𝑎𝑝𝑝,𝑖𝑖
∗                                               (8) 

At the end, different channels data are added in order to 
compute the final output for the given sample time. 
   𝑦𝑦[𝑛𝑛] = ∑  𝑝𝑝

𝑝𝑝=1 𝑆𝑆𝑝𝑝                                                        (9) 
This operation is performed sequentially by sliding on all 
of the sample times.  
For Rayleigh Fluctuation targets, instead of using just 
FFT, if we use an absolute, we will have an improvement 
in the detection of the target. 

3-Results and discussion 
For Rayleigh Fluctuation targets, instead of using equation 
(9), if we sum the absolute of Sp we will have an 
improvement in the detection of the target. More precisely 
   𝑦𝑦[𝑛𝑛] = ∑  𝑁𝑁

𝑁𝑁=1 |𝑆𝑆𝑁𝑁|                                                    (10) 
We propose a reduced complexity detection algorithm of 
OFDM signals. We will show that this new algorithm has 
better performance compared to matched filter. For a 
constant False alarm probability if we compute Detection 
probability as a function of signal to noise ratio (SNR), the 
better performance of the proposed algorithm is 
determined. The other advantage of our method is the 
reduction of computational complexity in comparison with 
matched filter. 

4- Conclusion 
It is shown that a match filter (MF) is not suitable for a  
Rayleigh fluctuating target, then for such targets a new 
approach was presented, that operates on the sub carriers  
instead on the hole OFDM signal. This sub carrier based 
processing offers a considerable improvement of OFDM 
radar performance and has lower computational 
complexity compared to the MF. Future research will 
explore alternative fluctuating targets in OFDM radars.
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 مقدمه  -۱
هاي رادارهاي مدرن امروزي به حد تفکیک بالا در رادار، از جمله ویژگی

ــمـار می ــوم کـه داراي حـد تفکیـک کمی  .  آیـدشـ در واقع رادارهـاي مرسـ
ــف هدف و اندازهمی ــند فقط قادر به کش گیري موقعیت آن با دقت باش

توانند تصویري را از هدف ایجاد نموده و هدف را می بوده و نمیکنسبتا  
خیص دهند تیابی به قدرت تفکیک بالا چه در  .تشـ ه دسـ بنابراین همیشـ

فاصــله و چه در فرکانس داپلر در کاربردهاي راداري مورد بحث و توجه  
. هاي زیادي نیز براي نیل به این هدف برداشــته شــده اســتبوده و گام

ــیگنـال  افزایش حـد تفکیـک رادار در برد از طریق افزایش پهنـاي بـانـد سـ
ر   الی آن میسـ ود. میارسـ تفاده از پالسشـ یار باریک قدرت  با اسـ هاي بسـ

ی در این تفکیک مطلوب در فاصـله برآورده می اسـ ود، اما مشـکل اسـ شـ
ــدن عرض پالس، از یک طرف انرژي  ــت که با باریکتر شـ روش این اسـ

باشـد و از سـوي ارسـالی کم شـده که نیازمند توان قله ارسـالی بالا می
د بت کمتر خواهد شـ . دیگر قدرت تفکیک در فرکانس داپلر به همان نسـ

ک تکنیـ ه  ــتفـاده کرد هـایی کـه میاز جملـ اسـ این منظور  براي  توان 
باشد. هاي مرسوم مدولاسیون فاز و یا فرکانس در پالس ارسالی میروش

ــده فاز ــیگنال مدوله شـ معادل با کاهش   2اما افزایش پهناي باند در سـ

 
 مسئول  نویسنده *

2 phase code modulation (PCM) 
3 Chip width 
4 Orthogonal Frequency Division Multiplexing 

هـاي بوده کـه کـاهش بیش از حـد عرض چیـپ بـا محـدودیـت 3عرض چیـپ
شــود. راهکاري که براي غلبه بر این مشــکل ارائه تکنولوژیک مواجه می

 هاي چند حاملی است.شود استفاده از سیگنال می
)  4OFDM(  مدولاسـیون تقسـیم فرکانس عمودبرهماین راسـتا در 

ه عنوان یکی از روش ک رادار بـ د تفکیـ ت افزایش حـ د جهـ ارامـ اي کـ هـ
ــوص رادارهاي ــت. تاکنون تحقیقات زیادي در خصـ ــده اسـ   معرفی شـ

OFDM    ،صـــورت گرفته که عمدتا شـــامل مباحث طراحی ســـیگنال
ــد. از محورهـاي  رادار میاین  الگوریتم هـاي پردازش و کـاربردهـاي   اشـ بـ

ــیگنال در رادارهاي  ــوص پردازش س ، بحث OFDMتحقیقاتی در خص
ت ازي اهداف در این رادارها اسـ کارسـ یگنال چند حاملی   .]1[  آشـ در سـ

OFDM  تفاده کرد می ترس اسـ توان به نحو بهتري از پهناي باند در دسـ
ــب گلبرگ اسـ اي منـ دهـ اب کـ ا انتخـ ام و همچنین بـ ابع ابهـ اي فرعی تـ هـ

یگنال تا حد مطلوبی کاهش پیدا می مناً با پردازشسـ اده کند. ضـ تري  سـ
ــردهمی ــأله پایه بحث این توان اقدام به فش ــازي آن نمود که این مس س

الی   باشـد.مقاله می در نظر   OFDMدر این مقاله راداري با سـیگنال ارسـ
کارهایی که تاکنون در این زمینه انجام ]. بسیاري از2گرفته شده است [

رایب  ازي اهداف با ضـ کارسـ ده محدود به آشـ ور شـ بازگشـتی ثابت در حضـ
له دارد. در این  تداخلات گوسـی اسـت که تا حدود زیادي با واقعیت فاصـ

mailto:mah_ehgtesadi@yahoo.com
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ه الـ ه واقعی  مقـ دف هرچـ ه  هـ اي موجود در مســــالـ ارامترهـ پـ تر کردن 
مساله تموج   بنابراین باشد.می  OFDMآشکارسازي اهداف در رادارهاي 

 هدف یا تغییر انعکاسات هدف در نظر گرفته شده است.
ــال در  ــیعی    OFDMهاي اخیر بر روي رادارهاي سـ تحقیقات وسـ

ــت. به عنوان نمونه می ــورت گرفته اس ــاره ص توان به چند مورد زیر اش
برداري توان نرخ نمونهمی  OFDMشـود که در رادار کرد. نشـان داده می

ها کم کرد بدون اینکه ســیگنال دریافتی را به نســبت تعداد زیر حامل
ــود ــترین برد بدون ابهام براي تخمین موقعیت هدف کم ش با  ].3[  بیش

ــتفـاده از بـ ــیگنـال  هاسـ ] براي جلوگیري از 4در [  OFDMکـارگیري سـ
یگنال به نویز هدف بت سـ ته  کاهش نسـ هاي دور در رادارهاي موج پیوسـ

اگر بخواهیم تفکیک برد بالایی داشـــته   تحقیقاتی انجام شـــده اســـت.
معمولاً به   OFDMهاي رادار مبتنی برســـیگنال  باشـــیم, شـــکل موج

الـه [هـاي نمونـهنرخ ابـل، مقـ از دارنـد. در مقـ الایی نیـ ] طرحی را 5برداري بـ
نهاد می تنده و گیرنده  هاي نمونهکند که نرخپیشـ برداري لازم را در فرسـ
ــیگنـال را در کـانـال دارد و همزمـان پهنـاي بـانـد لحظـهثـابـت نگـه می اي سـ

نیز  ســرعت بدون ابهام بالا و  برد بالا دهد. مســأله دقترادار افزایش می
در این مقاله مطرح شده است. نویسندگان در این مقاله روشی بر اساس 

ارائه داده اند که نیاز به   گنال یســ لحظه اي باند   ي پهنا همزمانافزایش  
ال را از بین می ــیگنـ ه برداري سـ ال   برد.افزایش نرخ نمونـ ــیگنـ اي  سـ هـ

OFDM  فرکانس داپلر و اثرات چند مسـیري حسـاس هسـتند،    به بایاس
  OFDMهر نماد  که قبل از اي که به طور سنتی با پیش کدهاي چرخه

شـوند. این پیش کدهاي چرخه اي متاسـفانه شـوند، جبران میدرج می
شــوند و نیز در ســیســتم هاي ارتباطی می باعث بالا رفتن تلفات انرژي 

دهند.  پس از پردازش ســـیگنال رادار، اهداف کاذب را نیز تشـــکیل می
] یک سـیسـتم  6معمولی، در [  OFDMهاي  براي رسـیدگی به کاسـتی

ــترك راداري   اطی مشـ ه اي   OFDMارتبـ اي چرخـ دهـ دون پیش کـ بـ
را به اهداف   OFDMشــود. این ســیســتم ســیگنال پالس پیشــنهاد می

کند و پژواك ها را در بازه خاص ویا ســیســتم هاي ارتباطی ارســال می
کند. با حذف پیش کدها، سیستم رادار می تواند  س دریافت میتکرار پال

برداري معقول  پژواك ها را بدون اهداف شبح فشرده کند. از طریق نمونه
هاي ارتباطی پالس که باید به طور قابل توجهی طراحی شـود، سـیسـتم

OFDM   ادي نمـ ل بین  داخـ دون تـ ات بـ ــتخراج اطلاعـ در   را براي اسـ
ــیري تغییر میکـانـال  هـاي  دهنـد. علاوه بر این، محـدودیـتهـاي چنـدمسـ

 برداري روي سیستم تحلیل شده است.زمان، فرکانس و نمونه
ازي بالا از جمله ویژگی کارسـ هاي رادارهاي مدرن امروزي قدرت آشـ

مار می ازي هدف  به شـ کارسـ آید. بنابراین همیشـه بالا بردن احتمال آشـ
 در کـاربردهـاي راداري مورد توجـه بوده و همچنـان هم در کـانون توجـه و

هاي زیادي نیز براي نیل به این هدف برداشـته شـده و گام باشـدمیبحث 
یار  اسـت ی بسـ تفاده از فیلتر منطبق روشـ ازي هدف با اسـ کارسـ . بحث آشـ

اهده می ودکارآمد اسـت که در مقالات روز دنیا مشـ ال   ].7[ شـ هاي  در سـ
یو ت.در   OFDMاخیر تحقیقات زیادي بر روي رادار پسـ ده اسـ انجام شـ

] رادار آرایه متنوع فرکانس یک آفسـت فرکانس کوچک را در سـراسـر  8[

 
1 Swerling case II 

ــتنـده مجـاور خود اعمـال می ــر آرایـه فرسـ کنـد تـا یـک الگوي پرتو  عنـاصـ
د. افزایش درجـه آزادي در حوزه برد  اد کنـ ه و برد ایجـ ه زاویـ ه بـ ــتـ وابسـ

تواند به بهبود عملکرد رادار در تشخیص هدف، محلی سازي و حذف می
ــیگنـال خـارجی غیرقـابـل کنترل بـه  ــیو از سـ کلاتر کمـک کنـد. رادار پسـ

کند، که اســتفاده از روش فرآیند متنوع  عنوان روشــنگر اســتفاده می
وار می نتی را دشـ نفرکانس سـ خص  کنندهکند. با این حال، روشـ هاي شـ

کنند که معمولاً از چندین حامل تشــعشــع می  OFDMســیگنال   ثالث
دهمدوله کیل شـ له نزدیک تشـ ده با فاصـ ال شـ طور  هاي اخیر بهاند و در سـ

اند. با در اي رادار غیرفعال انتخاب شدهکننده برگسـترده به عنوان روشـن
هاي حتی جدا شـــده، یک روش نظر گرفتن متعامد بودن بین زیرحامل

ــتخراج و پردازش هر زیرحـامـل   فرآینـد متنوع فرکـانس جـدیـدي را بـا اسـ
شود یک  شود و تلاش میهاي دریافتی به طور مسـتقل پیشـنهاد میداده

  ارائه شود. OFDMالگوي پرتو وابسته به زاویه برد براي رادار غیرفعال 
ــیگنال   2در این مقاله در بخش  ــود. در  معرفی می  OFDMسـ شـ

ــکار کردن هدف به کار   3بخش  ــته براي آش ــس یک فیلتر منطبق گس
رود. دو نوع هدف، یکی هدف ساده و دیگري هدف با تموج رایلی در می

شــود که براي هدف  گیرند. فرض میاین قســمت مورد بررســی قرار می
ت و نیز  تقل اسـ رایب انعکاس از یک حامل به حامل دیگر مسـ متموج ضـ

ــتقـل میاري از پـالسدر قطـ مـانـد در هـا از یـک پـالس تـا پـالس دیگر مسـ
ا تـابع چگـالی احتمـال رایلی تغییر می ــریع بـ کننـد  حین اینکـه خیلی سـ

سازي  روش جدیدي براي فشرده  4در بخش   ).2نوع    1(مدل سوئر لینگ
ــود ومعرفی می ــه میعملکرد آن با روش شـ گردد.  هاي معمول مقـایسـ

 پردازد.گیري مقاله میبه نتیجه 5بخش 

 OFDMسیگنال  -۲
ه ایـ د پـ انـ ادل بـ ال معـ ــیگنـ ــیون سـ دولاسـ ه مـ ایـ ه بر پـ  در  OFDM  کـ

باشد که سـیگنال حامل متعامد مید، شـامل چند وشـمی مخابرات معرفی
ده ال شـ ورت همزمان ارسـ بیتی مجزا   Mو هر حامل با یک دنباله   به صـ

حامل برابر    هاي گردد، بطوریکه فاصـله فرکانسـی سـیگنال مدوله فاز می
زیر   Pبا    OFDMدر این مقاله یک سـیگنال    .باشـدعکس عرض بیت می

ــود کـه هر زیر حـامـل  حـامـل در نظر گرفتـه می   ap,mچیـپ دارد.    Mشـ
الی براي زیر حامل  یگنال ارسـ ریب مختلط سـ ام mام و چیپ pمعرف ضـ

برابر با رشــته   Mتا   1هاي مختلف از   mبراي    {𝑎𝑎𝑝𝑝,𝑚𝑚}ضــرایب اســت.
ــند.ام میpکدها به ازاي حامل  ــالی را  باش ــیگنال ارس پوش مختلط س

 صورت زیر نشان داد:هتوان بمی
 )1                        (   x(t) = ∑ �∑ ap,m

P−1
p=0 exp� j2πfpt��M

m=1  
                         s(t − (m − 1)tc)                                 

 که در آن

 )2                                                (S(t) = �1,0 ≤ t < tc
0, otherwise 

tc  پ اســـت و 𝑓𝑓𝑝𝑝معرف عرض چیـ = 𝑝𝑝
𝑡𝑡𝑐𝑐

معرف     p=0,1,…,P-1براي   
له فرکانسـی زیر حاملفرکانس زیر حامل هاي مختلف برابر  ها اسـت. فاصـ

امـل اعـث عمود بودن زیرحـ ه بـ ــت کـ ا عکس عرض چیـپ اسـ ا بر هم بـ هـ
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ــود.می ــت یعنی پنج زیر حامل وجود دارند. از   P=5در این مقاله   ش اس
با شـیفت چرخشـی به طول پنج براي مدوله کردن این پنج   4Pیک کد 

 باشد:صورت زیر میهب 4Pزیر حامل استفاده شده است. بردار فاز 
 )3         (                 a = [0∘ − 144∘ − 216∘ − 216∘ − 144∘] 

صـورت موازي بر روي   ها بهارسـال داده  OFDMایده اصـلی در رادار  
صـــورت ها بهچند حامل متعامد با پهناي باند کم به جاي ارســـال داده

 .باشدحامل پهن باند می بر روي یک سري 

 فیلتر منطبق براي آشکار کردن هدف   -۳
یگنال به ازي سـ کارسـ رود. براي نمونه، کار میفیلتر منطبق، اغلب در آشـ

؛ یک باشـدفاصـله یک جسـم از راه بازتاب سـیگنال از آن   اگر هدف یافتن
. فرض ندکنسـوي جسـم گسـیل میهرتزي بهیک  پالس سـینوسـی خالص  

ــودمی ــخه ش ــم، نس ــیگنال بازتابیده از جس ــعیفکه س ــده و اي ض ش
. شـونده باشـدشـده در کنار نویز جمعتغییرفازیافته از سـیگنال گسـیل

م، پالس دریافت له جسـ ربه براي یافتن فاصـ خ ضـ ده را با پاسـ   فیلتر   یکشـ
ورندکنمی  1بسـتههم  منطبق، فید ناهم ، که آن هم در حضـ تهنویز سـ ،  بسـ

اي  هرتزي اســت. وقتی خروجی فیلتر از آســتانه یکســینوســی خالص  
ــودگرفتـه میمعین فراتر رود، بـا احتمـال زیـاد نتیجـه   ــیگنـال    شـ کـه سـ

شـده، از جسـم بازتابیده اسـت. با در نظر گرفتن سـرعت انتشـار دریافت
یلموج و اختلاف زمان میان لحظه  دن  گسـ یگنال   شـ کار لحظه و  سـ  آشـ

. اگر شـودزده می  تخمین  جسـم فاصـله  فیلتر،  خروجی در  سـیگنال  شـدن
ی خاص تغییر د کل پالس به روشـ ودشـ یگنال به نویز و اده شـ بت سـ ، نسـ

این  ؛توان بهبود بخشــیداز فیلتر کردن را میدقت تخمین فاصــله پس
 .نام دارد سازي پالسفشرده روشی است که

اس انعکاس   تمی که بر اسـ یسـ کار کردن یک هدف در سـ معمولاً آشـ
تگی   تقیم تابع همبسـ به مسـ د با فیلتر منطبق یا محاسـ موج از هدف باشـ

کل  انجام می ود. همانطور که در شـ ت، بعد از   ) 1( شـ ده اسـ ان داده شـ نشـ
ــیگنـال دریافتی، همنمونه ــل و برداري از سـ ــیگنال حاصـ ــتگی سـ بسـ
به مینمونه یگنال مرجع محاسـ ود. فیلتر منطبق بهترین فیلتر  هاي سـ شـ

ــیگنال به نویز ــترین توان س ــتن بیش ــور نویز    2خطی براي داش در حض
بســیار اســتفاده   رادار فیلتر منطبق در باشــد.گوســی جمع شــونده می

شــود و ســیگنال  شــود، که در آن، ســیگنال مشــخصــی گســیل میمی
ده (دریافتمنعکس ده) براي یافتن ویژگیشـ یگنال  شـ ترك با سـ هاي مشـ
اي از کاربرد فیلتر  نمونه سـازي پالسفشـرده. شـودشـده بررسـی میگسـیل

ــیگنال   ــربه فیلتر گیرنده و س منطبق در رادار اســت. در واقع پاســخ ض
اگر از این ســـیگنال     .شـــده، برهم منطبق هســـتندپالســـی گســـیل

در   آید.دست میهبرداري شـود، پاسـخ ضربه فیلتر منطبق گسسته بنمونه
ــورت زیر میهنتیجه خروجی فیلتر منطبق ب ــدصـ که علامت * به  باشـ
 معنی کانولوشن خطی است:

 )4               (𝑦𝑦[𝑛𝑛] = 𝑥𝑥[𝑛𝑛] ∗ ℎ[𝑛𝑛] = ∑ 𝑥𝑥[𝑘𝑘]+∞
𝐾𝐾=−∞ ℎ[𝑥𝑥 − 𝑘𝑘] 

 

 
1 correlate 
2 Signal-to-Noise Ratio (SNR) 

 

 

 ): شماي گیرنده با فیلتر منطبق1شکل (

 
  پنجز ا متشکل OFDMوجی فیلتر منطبق براي سیگنال ): خر2( شکل

 سلول فاصل پنجحامل و تاخیري برابر
حامل اسـتفاده شـده و    از پنج  OFDMبراي مثال اگر در سـیگنال 

امل ح 5این  وي  ر  5 با طول )  3( مطابق  چرخشـی کد    هاي شـیفت یافته
هــدفـی راي  بـ ق  بـ طـ نـ مـ ر  تـ لـ یـ فـ خـروجـی  ــد،  ــاشــ ب ردیــده  گـ ــه   مــدول

 .خواهد بود) 2(  ساکن به صورت شکل
براي مطالعه عملکرد فیلتر منطبق دو ســـناریوي مختلف بررســـی 

با پنج زیر حامل   OFDMدر سـناریوي نخسـت یک رادار   شـده اسـت:
ــی  P=5یعنی   ــله فرکانس 1فاص 𝑡𝑡𝑐𝑐� = 1𝐻𝐻𝐻𝐻   و پنج چیپ در هر پالس
M=5 ضـریب انعکاس هدف ثابت اسـت. پوش مختلط سـیگنال دریافتی .

 برداري بصورت زیر است:در یک سلول فاصله حاوي هدف پس از نمونه
)۵(                     y[n] = ∑ ∑ 𝑥𝑥M

m=1
p−1
p=0 ap,m exp �j2π np

NP
� 

                          s �ntc
NP
− (m − 1)tc� + e[n]              

ــریب انعکاس هدف می 𝑥𝑥که در آن  ــد.  به منزله ضـ هم نویز    𝑒𝑒[𝑛𝑛]باشـ
ت. ونده اسـ ی جمع شـ فید گوسـ اده بدون   سـ ناریوي قبل، هدفی سـ در سـ

اعوجاج در نظر گرفته شـــد. در اینجا هدفی با ضـــریب انعکاس متغییر 
ــبیه ــازي میش ــود.  س ــتی از اهداف یا در واقع    در عمل اکوي ش بازگش
RCS3  آنها   هدف وابسـته به فرکانس و زمان بوده که تغییرات ناشـی از

 .اندتحت عنوان تموج هدف شناخته شده
دلیـل اینکـه توان بر روي چنـدین پـالس در  هب ـOFDM  در رادارهـاي 

پالس به پالس یا فرکانس   تواندشـود، تموج میچند فرکانس ارسـال می
بودن اهداف، اکوي بازگشـتی   اي دلیل چند نقطهه. ببه فرکانس رخ دهد

ه ا و دامنـ ازهـ ا اختلاف فـ ا بـ د کـه این مختلفی جمع می  هـاي از آنهـ ــونـ شـ
اختلاف  اختلاف فازها به فرکانس و فاصـله آنها از رادار وابسـته اسـت. این

ده و مدل  ورت فازها به طور مداوم عوض شـ هاي آماري مختلفی را به صـ
ــادفی ایجـاد ــتی از   RCS. امـا در حـالـت کلی مقـدار کننـدمی تصـ بـازگشـ

ــوئرلینگ  ود.خواهد ب  Chi-square هدف داراي تابع چگالی احتمال  سـ

3 Radar Cross Section 

Matcher Filter 
h[n] 

https://fa.wikipedia.org/wiki/%D9%86%D9%88%DB%8C%D8%B2_%D8%B3%D9%81%DB%8C%D8%AF


 1403    پاییز   -   سوم شماره    - دوم سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه     ۶۸ 

همبسـتگی زمانی اهداف داراي اعوجاج را با توجه به زمان ناهمبسـتگی  
 ].12بندي کرد [و زمان اسکن شی توسط رادار دستهPRI1نسبت به 

هدف مطابق با تابع    RCSکه در آن  است  مدلی   سوئرلینگ نوع اول 
کند در حالی تغییر میدي با دو درجه آزا  2رکاي اســکوئ چگالی احتمال 

ــکن همواره ثـابـت می  RCSکـه مقـدار   انـد. دراین مـآن در طول یـک اسـ
 شود.رابطه زیر میحالت مقدار تابع چگالی احتمال آن به صورت 

 )6                                                      (𝑒𝑒(𝜎𝜎) = 1
𝜎𝜎𝑎𝑎𝑎𝑎

𝑒𝑒
−𝜎𝜎
𝜎𝜎𝑎𝑎𝑎𝑎 

هدف را مشــخص  RCSقدار میانگین  م 𝜎𝜎𝑎𝑎𝑎𝑎و   RCSمقدار  σکه در آن 
 :است با توزیع رایلی براي دامنه سیگنال   کند. که این معادل می

 )7            (                                        𝑒𝑒(𝑒𝑒,𝜎𝜎) = 𝑠𝑠
𝜎𝜎2
𝑒𝑒
−𝑠𝑠2

2𝜎𝜎2 
وئرلینگ ت   مدل سـ ته اسـ ادفی همبسـ نوع اول معرف یک متغیر تصـ

ــد کـه پهنـاي بـانـد آن از    کـه بـا تـابع طیف توان مـدل خواهـد  30تـا    3شـ
ئرلینگ نوع دوم . مدل سوهرتز بسته به اهداف مختلف متغیر خواهد بود

هدف، شـبیه مدل سـوئرلینگ نوع اول اسـت و  RCSاز نظر توزیع آماري  
بازگشـــتی از پالســـی به  RCSتفاوت آن در این اســـت که مقدار  تنها

ت. یک تقل اسـ ی دیگر مسـ تقلال   پالسـ بب اسـ ناریو که سـ نقاط   RCSسـ
مدل    اســـت. بنابراینی  شـــود، تنوع فرکانســـمنعکس کننده هدف می

ــی مانند رادارهاي   ــوئرلینگ نوع دوم براي رادارهایی با تغییر فرکانس س
ــی بـا یـک فرکـانس ین متفـاوت بر روي پـالس هـاي مختلف و همچن پـالسـ

ت.   با چندین فرکانس بر روي   OFDMرادارهاي  ب اسـ یک پالس، مناسـ
ــی حامل ها زیاد می  OFDMدر رادارهاي  ــله فرکانس ــود،وقتی فاص  ش

RCS از فرکانسی به فرکانس دیگر مستقل خواهد شد . 
مت عملکرد فیلتر منطبق براي یک هدف داراي اعوجاج   در این قسـ

شـود. پوش مختلط سـیگنال دریافتی سـازي بررسـی میرایلی با شـبیه
 باشد:بصورت زیر می

 )8  (y[n] = ∑  p−1
p=0 ∑  M

m=1 xp[n]ap,m exp �j2π np
NP
�           

                   s �ntc
NP
− (m − 1)tc� + e[n]                            

ي یک متغیر تصـادفی مختلط گوسـی اسـت و اندازه 𝑥𝑥𝑒𝑒[𝑛𝑛]در آن   که
ت.  از یک پالس تا   𝑥𝑥𝑒𝑒[𝑛𝑛]آن توزیع رایلی دارد و معرف هدفی رایلی اسـ

نویز    𝑒𝑒[𝑛𝑛]را دارد.  2پالس دیگر ناهمبسـته اسـت و مدل سـوئرلینگ نوع 
 سفید گوسی جمع شونده است.

دارند و در ضـــریبی ضـــرب   هاي نویز توزیع مختلط گوســـینمونه
ــوند تا می ــورت زیر تعریف ب  SNRوجود اید؛ که هدلخواه ب  SNRش ص
 شود:می

 )9                                      (SNR =  1
N
∑ (r2|x[n]|2)NPM−1
n=0 

r ــریـب مورد نظر می ــد کـه بـاعـث میضـ ــود  بـاشـ مطلوب   SNRشـ
کلهب ت آید. شـ ناریوي    ) 4-3(   هاي دسـ عملکرد فیلتر منطبق را در دو سـ

دهند و براي احتمال هشـدار هدف سـاده و هدف داراي اعوجاج نشـان می
ها ابتدا به روش در رسـم این منحنی اند.هاي متفاوت کشـیده شـدهکاذب
 شود. کارلو حد آستانه براي مقایسه خروجی پردازشگر مشخص میمونت

 
1 Pulse Repetition Interval 
2 Chi-square 

 
𝒑𝒑𝒇𝒇𝒇𝒇): احتمال آشکارسازي براي 3( شکل = 𝟏𝟏𝟎𝟎−𝟐𝟐 

 
𝒑𝒑𝒇𝒇𝒇𝒇): احتمال آشکارسازي براي 4( شکل = 𝟏𝟏𝟎𝟎−𝟒𝟒 

ه  اذب در نظر گرفتـ ــدار کـ ال هشـ دا یـک احتمـ براي این منظور ابتـ
یگنال دریافتی رادار هدفی وجود می دار کاذب در سـ ود. در حالت هشـ شـ

سـپس عدد صـد بر احتمال هشـدار  شـود.ندارد و فقط نویز دریافت می
شـــود. فرض شـــود و به این تعداد الگوریتم اجرا میکاذب تقســـیم می

اذب رخ دهـد؛ پس می ــدار کـ ال هشـ ه احتمـ ــد مرتبـ ه در صـ ــود کـ شـ
وند و از روي داده هاي الگوریتم از کوچک به بزرگ مرتب میخروجی شـ

صـدم در یک احتمال هشـدار کاذب حد آسـتانه براي مقایسـه خروجی 
خص می ازي از فیلتر منطبق مشـ کارسـ به احتمال آشـ ود. براي محاسـ شـ

تفاده می تانه اسـ ود.این حد آسـ کل احتمال آ  شـ ازي  در این دو شـ کارسـ شـ
براي هدف ساده و هدف داراي اعوجاج رایلی کشیده شده است. اعوجاج 

دت هدف باعث می ازي در فیلتر منطبق به شـ کارسـ ود که احتمال آشـ شـ
 افت کند.

روش پیشنهادي براي آشکار کردن هدف داراي  -4
 اعوجاج 

ــریع ه سـ ل فوریـ دیـ از مهم)  FFT3(   تبـ الگوریتمیکی  اي مورد  ترین  هـ
یک  FFT داده اســت. در واقع  تحلیلاســتفاده در پردازش ســیگنال و 

 و نیز معکوس آن  تبدیل فوریه گسسته الگوریتم است که براي محاسبه
تفاده قرار می ازي    .گیردمورد اسـ کارسـ در این بخش الگوریتمی براي آشـ

ــنهـاد می ــیگنـال اهـداف متموج پیشـ ــود کـه براي سـ   OFDMهـاي  شـ
شــود. بار محاســباتی کمتري نســبت به فیلتر منطبق و ســازي میپیاده

3 Fast Fourier Transform 
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 اقتصاد... /یل یبا اعوجاج را آشکار کردن اهداف ي برا OFDMرادار 

 ۶۹ 

یار بهتري دارد.  یگنال از حوزه فوریه می تحلیلعملکرد بسـ تواند یک سـ
ت را به نمایشـی در و  حوزه فرکانس اصـلی، که معمولا زمان یا فضـا اسـ

نیز بلعکس تبدیل کند. تبدیل فوریه گســـســـته از طریق تجزیه دنباله 
شـود. این تبدیل متفاوت محاسـبه می هاي فرکانس مقادیر، به عناصـر با
ته یاري از رشـ ت در بسـ کلی که وجود دارد این اسـ ت، اما مشـ ها مفید اسـ

که محاسبه مستقیم این تبدیل با استفاده از تعریف آن بسیار کند است 
ریع یا ت که  FFT و در عمل کاربردي ندارد. تبدیل فوریه سـ ی اسـ روشـ

 .توان تبدیل فوریه گسسته را به سرعت محاسبه کردبه وسیله آن می
ی براي پیاده12در [ ازي فیلتر منطبق  ] روشـ ده 4( طبق سـ ) ارائه شـ

ــیگنال   ــت و این روش براي س ــود.   OFDMاس این به کار برده می ش
کل  ت عملکردي کاملا   ) 5( روش که در شـ ده اسـ ان داده شـ به خوبی نشـ

ــابه با فیلتر منطبق دارد. ــاس  مش ــبه خروجی   ]،12[بر اس براي محاس
نمونـه زمـان  هر  در  منطبق  روي  فیلتر  بر  آخر   𝑁𝑁𝑁𝑁𝑁𝑁برداري،  نمونـه 

ــی انجام می ــود؛ که در آن پردازش ــت. بدین  𝑁𝑁ش یک عدد طبیعی اس
ه    𝑁𝑁𝑁𝑁𝑁𝑁ترتیـب کـه   ه آخر بـ ــمـت کـه هر کـدام داراي    𝑁𝑁نمونـ  𝑁𝑁𝑁𝑁قسـ

 شوند.نمونه هستند تقسیم می
 

 )10      ([x[n − NPM + 1]x[n − NPM + 2]. . . x[n]] =          
                         [x1x2. . . xM] 

 که در آن
 )11                               (Xi = [x[n − (M − i + 1)NP + 1] 

 x[n − (M − i + 1)NP + 2] 
                       . . . x[n − (M − i + 1)NP + NP]              

یک  ) 5( مطابق شــکل  𝑁𝑁𝑁𝑁ها به طول ســپس بر روي هر کدام از نمونه
FFT  با طولNP شود.گرفته می 

 )12 (                                                                  FXI = FFT(Xi) 
𝑁𝑁    خروجی اولFFT ــده روي هر یـک از ه شـ دولـ ات مـ انگر اطلاعـ ا بیـ هـ

باشــد. ســپس اطلاعات ) می𝑁𝑁ها (در صــورت صــحیح بودن عدد حامل
حامل به فیلتر منطبقی که مبتنی بر کد مدوله شـده  دمدوله شـده از هر  
امـل می ــد عبور داده میروي هر حـ اشـ ات بـ ارتی عملیـ ه عبـ ا بـ ــود یـ شـ

 .پذیردسازي روي هر کانال فرکانسی به صورت مجزا انجام میفشرده
 )13                                             (𝑆𝑆𝑁𝑁 = ∑  𝑀𝑀

𝑖𝑖=1 𝐹𝐹𝑥𝑥𝑖𝑖(𝑁𝑁)𝑎𝑎𝑝𝑝,𝑖𝑖
∗ 

ال در   انـ ات کـ ت اطلاعـ ایـ ا همنهـ اي مختلف بـ ا  دیگر جمع میهـ د تـ ــونـ شـ
 ام حاصل گردد.nخروجی نهایی در لحظه 

 )14                                                   (   𝑦𝑦[𝑛𝑛] = ∑  𝑝𝑝
𝑝𝑝=1 𝑆𝑆𝑝𝑝 

 
 OFDM): شماي فیلتر منطبق براي فشرده کردن سیگنال 5شکل (

 
OFDM): شماي الگوریتم پیشنهادي براي فشرده کردن سیگنال 6( شکل
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𝒑𝒑𝒇𝒇𝒇𝒇): افزایش احتمال آشکارسازي براي 7شکل ( = 𝟏𝟏𝟎𝟎−𝟐𝟐 

 
𝒑𝒑𝒇𝒇𝒇𝒇): افزایش احتمال آشکارسازي براي 8شکل ( = 𝟏𝟏𝟎𝟎−𝟒𝟒 

براي الگوریتم پیشنهادي در مقایسه با    SNR): بهبود در 1جدول (
𝒑𝒑𝒇𝒇𝒇𝒇فیلتر منطبق براي  = 𝟏𝟏𝟎𝟎−𝟐𝟐 

SNR(dB)  احتمال آشکار سازي
 فیلتر منطبق  ه شده ئالگوریتم ارا هدف

0 9 0.9 
1-  7 0.8 
2-  4 0.7 
3-  2 0.5 
4-  1- 0.3 

براي الگوریتم پیشنهادي در مقایسه با    SNR): بهبود در 2جدول (
𝒑𝒑𝒇𝒇𝒇𝒇فیلتر منطبق براي  = 𝟏𝟏𝟎𝟎−𝟒𝟒 

SNR(dB)  احتمال آشکار سازي
 فیلتر منطبق  ه شده ئالگوریتم ارا هدف

2 12.5 0.9 
1 9 0.8 
0 7 0.7 
1-  4 0.5 
2-  2 0.3 

ورت لغزنده و پی ایر لحظات زمانی این عمل به صـ هم   (𝑛𝑛)درپی براي سـ
به کار   OFDMشــود. اگر الگوریتم فوق را براي یک ســیگنال  انجام می

براي اهدافی که  ببریم، نتیجه عیناً با فیلتر منطبق یکســان خواهد بود.
)  6( مطابق شــکل   ) 14ها در ( 𝑆𝑆𝑁𝑁دارند اگر به جاي جمع  اعوجاج رایلی
 آید.ها با هم جمع شوند، نتیجه بهتري بدست میقدر مطلق آن

 )15                                                   (𝑦𝑦[𝑛𝑛] = ∑  𝑁𝑁
𝑁𝑁=1 |𝑆𝑆𝑁𝑁| 

احتمال آشــکار کردن هدف را به عنوان تابعی از   ) 8-7هاي ( شــکل
SNR  ان می نهادي این دهند. همانطور که دیده مینشـ ود روش پیشـ شـ

ویژگی مهم    مقاله عملکردي به مراتب بهتر نسـبت به فیلتر منطبق دارد.
ــت که اولاً  ــازي اهداف رایلی این اس ــکارس ــنهادي جهت آش روش پیش
باتی   بت به فیلتر منطبق دارد و ثانیاً بار محاسـ یار بهتري نسـ عملکرد بسـ
ــد در این  ــت. همانطور که گفته شـ آن کمتر از روش فیلتر منطبق اسـ
روش امکان تخمین کانال و اســـتفاده از آن جهت مدیریت جدول توان  

رای ته به فرکانس اهداف ایجاد میدر شـ ود.ط وجود تموج وابسـ  ول اجد شـ
سازي یکسان براي دهند که براي داشتن احتمال آشکارنشان می ) 1-2( 

ــبت به   SNRهدف متوج، فیلتر منطبق به چه اندازه به  ــتري نسـ بیشـ
 روش ارائه شده در این مقاله نیاز دارد.

 

 نتیجه گیري-5
جهت اســتفاده در   OFDMهاي  در این مقاله پس از معرفی ســیگنال 

رادار و بیان روش مرسـوم فیلتر منطبق در آشـکارسـازي اهداف براي این 
ا تموج رایلی  ه فیلتر منطبق براي اهـداف بـ ــد کـ ــان داده شـ رادار، نشـ
ــی جدید   ــپس براي چنین اهدافی روش ــیار پایینی دارد؛ س عملکرد بس

یگنال   د. این روش به جاي کل سـ هاي  بر روي حامل  OFDMمعرفی شـ
سازي الگوریتم ارائه شده دهد. پیادهپردازش انجام می  OFDMسیگنال 

ــیگنال کانال   FFTمبتنی بر   ــازي سـ ــی مختلف  و جداسـ هاي فرکانسـ
گیر عملکرد رادار باشد و نسبت به فیلتر منطبق منجر به بهبود چشممی

ازي اهداف می کارسـ ود. همچنین بار در آشـ باتی روش جدید از شـ محاسـ
تاي زمینه فیلتر منطبق کمتر اسـت.  توانهاي کاري در آینده میدر راسـ

ــی   ــاهـده  و یـا اثر افزایش تعـداد پـالستـاثیر تنوع فرکـانسـ هـا یـا زمـان مشـ
آشــکارســازي در  بررســی کرد.  بر روي عملکرد آشــکارســازي هدف را 
ــبی براي مینۀ نو بنیادي میز  OFDM رادارهاي  ــاي مناس ــد و فض باش

ــگر قرار می  انجـام دهـد.  کـارهـاي تحقیقی و نوآوري را در اختیـار پژوهشـ
با توزیع هاي مختلف  در حضـــور کلاترهاها  آشـــکارســـازانواع  طراحی 

تحقیقاتی باشـد. به خصـوص با ارائه   تواند زمینه خوبی براي کارهاي می
ــیگنال مدل  ــیگنالینگ جدید براي س جایگاه  توانندمی  OFDM  هاي س

ریع در بین محققین این زمینه پیدا کنند همانطور که   .خود را خیلی سـ
هري  دانیم یک محیط چندمســـیري، به عنوان مثال یک محیط شـــمی
شـود بلکه انکسـارها و هاي چند مسـیري خاصـی را شـامل نمیبازتاب تنها

هاي سـاختمان و یا پشـت  تیز و گوشـه  هاي میرایی هایی وابسـته به لبه
رفتـارهـاي فیزیکی  وجود خواهـد آمـد. بنـابراین وارد کردن اینههـا نیز بـبـام

یگنال به عنوان یک پدیده حقیقی امکان ی در مدل سـ اسـ یار  اسـ پذیر بسـ
ده براي حقیقی  مهم ابراین در آینـ د بود. بنـ دهخواهـ دیـ اي تر کردن پـ هـ

دل   توانمی  فیزیکی موجود در محیط، ه    مـ الـ ــده در این مقـ ه شـ را ارایـ
ترش از معادل با این مدل را بیان کرد  گسـ کارسـ اختار آشـ براي  .داد و سـ

ــیگنـال  ــب هـاي حقیقیطراحی سـ   تري کـه در کـاربردهـاي راداري منـاسـ
سازي شکل موج اعمال  هایی در مساله بهینهمحدودیت توانهسـتند، می

ل موج وفقی و ــکـ ه طراحی شـ ان آن در   کرد از جملـ اده همزمـ ــتفـ اسـ
ــورت وجود ــرایط، در ص ــازي اهداف. تحت هر کدام از این ش ــکارس  آش
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 ۷۱ 

دسـت آورد هتوان سـاختار آشـکارسـاز معادل سـیگنال طراحی شـده را بمی
  .هاي مذکور بیان کردوکدام از سناری و عملکرد آن را تحت هر
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