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 (پایسا یخودرو ساز عی: صنای)مطالعه مورد تیفیک یبه منظور ارتقا یبلوک رهیبر بستر زنج نیتام رهیزنج تیریمد

 3اریسجاد شکوه -*  2یالله هاشم حیذب دیس - 1یغزل خداداد

 
 05/09/1401تاریخ دریافت:  

 30/09/1401تاریخ پذیرش:    

 چکیده:

 یکنندگان نیو تأم لاتیسهت زات،یمواد، تجه ازمندین نیو سهامداران هستند. بنابرا انیمشتر هایخواسته نتامی دنبال به هاهمه سازمان

 ریتحت تأث دهند،یم نیتأم رهیزنج لیکه تشک هاییسازمان ریسا هایتیفعال لهیسازمان به وس کیهستند و عملکرد  گرید هایاز سازمان

امکان  یه بررسبپژوهش  نیاست. در ا نیتأم رهیو ساختار زنج تیریحاصل عملکرد مد ،یهر سازمان یو اثربخش ییرد. کارایگیقرار م

 یالعه، پژوهشمط نیپرداخته شده است. ا پایسا یقطعات شرکت خودروساز نیتام رهیزنج ندیدر فرآ یبلوک رهیزنج یفناور یریبکارگ

مند انتخاب هدف یها از روش نمونه برداراست که نمونه پایسا یپژوهش، شرکت خودروساز یبوده و جامعه آمار همبستگی -یفیتوص

 یبلوک رهیساس زنجخودروها بر ا دیموارد که در خط تول نیتراز مهم یکی پایشده در شرکت سا عیپرسشنامه توز جیشدند. بر اساس نتا

خدمات  یبرا یتیر امنقرار گرفته است. سازوکا یابیمورد ارز اطلاعات لیو تحل هیخودروها است که در تجز تیامن ،باشدیم یقابل بررس

 استفاده با هاداده لیو تحل جیپژوهش است که پردازش نتا نیشده در ا شنهادیمدل پ یبلوک رهیمتصل با استفاده از روش زنج هینقل لیوسا

 یبر بهبود عملکرد سازمان یرقابت تیو مز نیتام  رهیزنج تیریدم یهاوهیاز ش یسطح بالاتر یریکه به کارگ دهدمی نشان متلب افزار نرم از

 دارد. یقابل توجه ریتاث

 تیفیک ت،یریمد ،یبلوک رهیزنج یفناور ن،یتام رهیزنج های کلیدی:اژهو

 :مقدمه
ان یمشتر ازیدر درک و شناخت ن یامروز یهاسازمان ءرمز بقا

ن یره تأمیزنج ازها نهفته است.ین نیع به ایسر ییو پاسخگو

مات، خد و ان و مبادله کالایمرتبط با جر یهاتیفعال یشامل تمام

 قابل مصرف ییه تا مرحله محصول نهایاز مرحله ماده خام اول

، مواد انین نقل و انتقالات علاوه بر جریاست. ا یتوسط مشتر

ره زنجی در یک شود.یز مین یان مالیان اطلاعات و جریشامل جر

 تأمین مدیریت شده، سازنده و تأمین کنندگانش، خریداران

ار کو به عبارتی همه اعضاء در سازمان گسترش یافته، با هم 

کنند تا یک محصول و یا خدمت مشترک را به بازار عرضه می

 شرکت کنند که مشتری مایل است برای آن پول پرداخت کند. این

-ترش یافته عمل میهای همکار، بصورت یک سازمان گس

قابتی ر کنند و از منابع مشترک استفاده بهینه کرده تا به مزیتی

خدماتی  به طور منحصر بفرد دست یابند. نتیجه آن محصول یا

  .با کیفیت بالا است

 تامین مدیریت زنجیره هایاز مهمترین بخشگیری تصمیم

                                                 
 ران یتهران، ا ،ی، دانشگاه آزاد اسلامیاطلاعات، واحد تهران مرکز یفناور تیریگروه مد -2 -1

 

 رانیتهران، ا ،یبهشت دیدانشگاه شه ،یو حسابدار تیریدانشکده مد - 3

 hashemi_sz@yahoo.comسنده مسؤول: نوی

مرحله  سهگیری در مدیریت زنجیره تأمین دارای تصمیماست. 

 :باشد که عبارتند ازاصلی می

 است که شامل طراحی راهبرد زنجیره تأمینمرحله اول 

منطبق  گیری درباره چگونگی ایجاد یک ساختار منسجم وتصیم

-فرآیند ها وسازمان و همچنین مشخص کردن ترکیببا راهبردهای 

م، مرحله دو، است. باشدایی که در هر مرحله مورد نیاز میه

 واتخاذ تصمیمات  است که شامل ریزی زنجیره تأمینبرنامه

موجود  هایهای سازمانهای عملیاتی در نحوه فعالیتسیاست

ده شدر زنجیره بدون ایجاد تغییر در تصمیمات راهبرد اتخاذ 

-تصمیم است که مرحله سوم، عملیات زنجیره تأمین. در گام قبل

-سفارش به گیری و اتخاذ اقداماتی جهت پاسخگویی هر چه بهتر

گی هفت و نیازهای خاص مشتریان که معمولا بصورت روزانه یا ها

 شود.را شامل می گیری قرار می گیردمورد بررسی و تصمیم

-داده احراز هویت، محرمانگی، یکپارچگی و حریم خصوصی

-ها جزو مسائل کلیدی مرتبط با امنیت اینترنت اشیاء می

تبادل  بین دو دستگاه وباشند. احراز هویت جهت ایجاد ارتباط 



 (: صنایع خودرو سازی سایپامطالعه موردی) به منظور ارتقای کیفیت زنجیره بلوکیمدیریت زنجیره تامین بر بستر 

 

12 

1401، پاییز 3، شماره11دوره   

 

جلوگیری  ها برایبرخی کلیدهای عمومی و خصوصی از طریق گره

از سرقت اطلاعات مورد نیاز است، که بحث حریم خصوصی 

اطلاعات هنوز بصورت کامل حل نشده است و به عنوان یک 

 باشد.لش و یا مسئله بسیار مهم مطرح میچا

ه توزیع شد فناوری زنجیره بلوکی اساسا یک پایگاه داده

دهای ها یا رویدااز همه تراکنش ”یا دفتر کل عمومیاز اسناد و 

شود. مشترک اجرا می به شکل است، که توسط اعضا” دیجیتال

 سیستم هر تراکنش در دفتر کل عمومی با توافق اکثریت اجزای

گز هر گردد. اطلاعاتی که یکبار وارد سیستم شده باشد،ثبت می

 همچنین زنجیره بلوکی برای هر تراکنشرود و از بین نمی

ل منحصر به فردی که ایجاد شده باشد، اطلاعات قطعی و قاب

از  بطور کلی فناوری زنجیره بلوکی کند.بازبینی را ثبت می

امضای  ای همتا به همتا و مفهوم کلید عمومی وترکیب شبکه

های اجماع تشکیل شده است دیجیتال و همچنین پروتکل

ت ات اطلاعایگاه داده به صورت خودگردان تغییرکه در آن پا

دیر کند. در این شبکه نیازی به وجود مرا بررسی و مدیریت می

. هنددنیست و در واقع کاربران، کار مدیریت آن را انجام می

ت ترین نوآوری بعد از اینترنهمچنین زنجیره بلوکی را مهم

لی را یجیتاتواند دنیای داند زیرا این فناوری میمعرفی کرده

« تفاهم توزیع یافته»متحول کند و با استفاده از خصوصیت 

حوی ن ها را بهبرای هر تراکنشی آنلاین قدیمی یا فعلی، تراکنش

اسایی شن های دیجیتالی در آینده نیز قابلاجرا نماید که دارایی

رعایت  باشند و این امر بدون در خطر افتادن حریم خصوصی و

 د.پذیرهای درگیر انجام میدیجیتالی و طرفهای امنیت دارایی

برای  های کلیدیها و حفظ حریم خصوصی چالشحفاظت از داده

لوکی، با استفاده از فناوری زنجیره ب {2}. اینترنت اشیا است

یابد.  تواند کاهشمشکل مدیریت هویت در اینترنت اشیاء می

که  های مهم اینترنت اشیاء است،اعتماد یکی دیگر از ویژگی

-کتکنی تواند نقش داشته باشد.در آن ادغام زنجیره بلوکی می

نان ها برای اطمیها یکی دیگر از گزینههای یکپارچگی داده

لوکی ب ها در یک زمان هستند زیرا از زنجیرهاز دسترسی به داده

 های تولید شده توسطبیش از حد به مقدار زیادی از داده

 کنند.رنت اشیاء اجتناب میاینت

ای سازمان فروش و شبکه توزیع خودروساز ساختار پراکنده

فروش مرکزی،  دارند که شامل چندین فاز شامل دپارتمان

های فروش مناطق مختلف جهان، شرکتدر فروش  عوامل

در کشورهای متفاوت یا مناطق محلی و تعداد نسبتا بالای 

سفارشی  نوع خودروهای اصلیباشد. این خرده فروشان دیگر می

تنها برحسب سفارش قابل سرهم بندی هستند. یعنی باید 

سفارش قابل دسترس توسط مشتری نهایی، خرده فروش یا 

های خودرو سازنده وجود داشته باشد که گزینهدپارتمان فروش 

صنعت خودرو  در SCMهای جاری کند. طرحرا مشخص می

افزایش  مشتریان نهایی را هایکنند تا سهم سفارشتلاش می

فروشان  های فروش و خردهدپارتمان هایداده و سهم سفارش

  را کاهش دهند.

اط هم ارتب عموما، سازندگان و خرده فروشان در دو راند با

های درخواست کنند: در حالت اول، یک خرده فروشبرقرار می

 کند. هر دومیان مدت خودروی خود را به سازنده ارسال می

باره تعداد خودروهایی که خرده فروش در طول سال بعد در

ذاکره کنند. معمولا این فرآیند مکند،  مذاکره میمی دریافت

ترجیحات  دلیله تا ب باشدبه روشنی تحت سلطه سازندگان می

ز اسازنده، تعداد مورد توافق خودروها کمتر یا حتی بیشتر 

ه هفت ه تا پنجهای اصلی باشد. در راند دوم، حدود سدرخواست

ا برای رها گزینه ریزی شده، خرده فروش بایدقبل از تولید برنامه

بوده  کلیه تعداد خودروهای خود مشخص کند که در موعد مقرر

ص اختصا ها مشتری نهایی وارد شده در زمان میانهو به سفارش

ساس خودروها برا اند. از دیدگاه خرده فروش، اینپیدا نکرده

ه دیدگا هستند. از BTSها بینی برای گزینهپیشنوعی فرآیند 

 سازنده، سفارش خودروساز وجود دارد که در نتیجه اصطلاح

 کند. اخته شده برای سفارش را توجیه میس

خودرو معمولا  بندیسرهمسیستم تولید در یک کارخانه 

 وشکاریج های آلومینیوم،فشردن فلز یا ورقهشامل چهار فاز 

نگ های حرارت دیده در فروشگاه بدنه، ربدنه سفید از ورقه

باشد که ن در کارگاه رنگ و سرهم بندی نهایی میآکردن 

نار کقال و تجهیزات بیشتر در ن بدنه رنگ شده، موتور، انتآدر 

ک نهایی، ی بندیشوند. برای سرهممده یا درونی سازی میآهم 

 لشوند. در نتیجه، ترکیب مدیا چندین خط تولید استفاده می

های ستگاهای متعادل شده باید یافت شود که تقریبا به تساوی از

 کند. بندی استفاده میمختلف یک خط سرهم

ا هواحد گذشته از گردش اطلاعات درون سازمانی معنادار بین

 همچنین ریزی خود خودروساز،های مختلف برنامهیا دپارتمان

 SCتبادل اطلاعات حیاتی بین سازمانی مابین اعضای مختلف 

 میان مدت وجود دارد. عموما، خودروسازان طرح تامین تقریبی

یه سال بعد را برای تامین کنندگان خود برای جلب توجه اول

دت، کنند. در کوتاه مهای ظرفیت بالقوه آماده میبه گردنه

د. شونفرستاده می های تامین روزانه برای تامین کنندگانطرح

های بینی اینها شامل سفارش برای روز بعد و همچنین پیش

-یشپهای بعد و حتی بسیار قابل اعتماد برای روزها یا هفته

 های بعدی است.های تقریبی برای ماهبینی

 ایهبودجه پولی کلی دپارتمان ،ریزی بودجه سالانهبرنامه
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ن بندی را برای سال بعد تعییهای سرهمخودروساز و کارخانه

بط مرت کارخانجات های تولید برایکند. برای این مورد، طرحمی

های فروش برای نواحی فروش مرتبط نیز باید محاسبه و طرح

بعد، با  گیرد. برای سالشوند. این یکبار در سال صورت می

های خودرو به تصمیم درباره میزان تولید و فروش مدل

 هایشود. امکان در نظر گرفتن کمیتاجرا میصورت ماهانه 

د کلی سالانه به صورت اهداف حجم سال بعد برای فروش و تولی

یا  استفاده ریزی سالانه بودجهوجود دارد. نتیجه دیگر برنامه

دت م های اضافی تا زمان متاثر بودن آنها در میانرزرو ظرفیت

 هایفیتهای هدایت طولانی، معمولا ظردلیل زمانه است. ب

ده و منابع تولید با تقاضای مشتری در بلند مدت تطبیق پیدا کر

گری دی هستند. قیود بسیار یریزی راهبرددر نتیجه دغدغه برنامه

ترکیب  هایکنندگان، محدودیتهای بالقوه تامینگردنه نظیر

ن باید بازارهای معی تر فروش درمدل و باندهای بالاتر یا پایین

اهنمای ر تر ناشی ازشوند. برای مثال باندهای پاییندر نظر گرفته 

درباره حضور در بازارهای مهم هستند. باندهای  یراهبرد

مشتری  های بازاریابی درباره تقاضایبالاتر شاید به دلیل تحلیل

ریزی هریزی تولید مولد مشابه برنامنهایی باشند. وظیفه برنامه

های تولید و فروش باید ، طرحابودجه سالانه است. مجدد

تر تعیین و هماهنگ شوند. با این وجود، هر دو به سطح بالا

ه استفاد تفصیل نیاز داشته و دیگر برای اشتقاق اهداف بودجه

ه شد تر ذکرهای فروش پیشبینیهای ورودی پیششوند. دادهنمی

یل دله هستند. ب های اکتسابهای نرخبینیها و پیشبرای مدل

های مشتریان نهایی که برای این دوره سفارشسهم بالای 

-نیباشد، این پیش بیدسترس میتر قابل ریزی کوتاهبرنامه

 های سالانههای ماهانه پایایی بیشتری نسبت به پیش بینی

رودی های وریزی بودجه دارند. دادهاستفاده شده برای برنامه

های تولید و فروش ماهانه هستند که در دیگر شامل کمیت

هداف نها توافق شده یا حجم مرتبط و اآریزی بودجه روی برنامه

تحقق هر چه  ریزی تولید مولدعایدی هستند. یک هدف برنامه

 نزدیکتر این اهداف در کوتاه مدت است. قیدهای مورد نظر

با  ریزی بودجه هستند.مشابه قیدهای مرتبط برای برنامه خیلی

 است.  ریاین وجود، مجدد سطح بالاتر تفصیل ضرو

های تولید بروز ریزی تولید مولد شامل طرحنتایج برنامه

های فروش های سرهم بندی و کارخانهتر کارخانهو تفصیلی

هستند. دومی شامل مقادیر برای نواحی فروش متفاوت است. 

های درخواست الذکر، این مقادیر شاید ازبدلیل قیدهای فوق

گیرد صورت می های ماشین که در اصل توسط نواحیمدل

محیط مشابه  شایدتر از آنها قرار بگیرند. تعدی کرده یا پایین

ریزی بودجه ی نواحی فروش نیز بخشی از برنامهمقادیر برا

-ریزی تولید مولد و بودجه، مدلسالانه هستند. برای برنامه

 نظر مناسب هستند.به  MIPو  LP های

های خودرو که نتیجه بودجه های تولید برای مدلطرح

ضای تقا ریزی تولید مولد هستند، اساس اشتقاقسالانه و برنامه

-هستند. تقاضای بخشی به تامین MRP بخشی در فرآیند

حویل ت های در آستانهکنندگان لایه اول به عنوان بازبینی کمیت

ا تنه های خودروهاشود. چون گزینههای بعد منتقل میدر ماه

و شوند  هفته قبل از تولید مشخص می پنجتا  سهبه مدت 

-زمان های مشتریان نهایی به سرعت برایچون سهم سفارش

بخشی  کند، این تقاضایتر کاهش پیدا میهای هدایت طولانی

تر اعتماد شود، غیر قابلتر میبینی طولانیهر چقدر افق پیش

 شود.می

ه باشتریزی تخصیص باید مقادیر اناز طرف دیگر، برنامه

نه ماها ریزی بودجهرا تخصیص بدهد که به عنوان نتیجه برنامه

تر ینریزی تولید مولد هفتگی تا سطوح پایو در نتیجه برنامه

شوند. بسته به ساختار سازمانی سیستم فروش شناخته می

له ریزی شاید در چندین سطح سلسخودروساز، این وظیفه برنامه

-ورکش مقادیر نواحی جهانی بهمراتبی برای مثال، ابتدا تخصیص 

تر به خرده های مختلف و سپس تخصیص این مقادیر تفصیلی

دهد. پس یفروشان و یارانه دهندگان فروش کشور روی م

جهانی  یریزی بودجه سالانه، مقادیر ماهانه مرتبط نواحبرنامه از

تخصیص  نهاآهای اصلی باید به کشورها با توجه به درخواست

ود ها وجداده شوند. اگر امکان برآورده سازی کلیه درخواست

 صرفا گیری شود که تقاضای چه کسینداشته باشد، باید تصمیم

اعد ریزی نواقص از برخی قوتا حدودی ارضا شود. این برنامه

 خرید کنند که برای مثال رفتاراز پیش تعریف شده پیروی می

کند، یا کم و بیش براساس یک کشور را در گذشته منعکس می

کشورهای مختلف  های بین نمایندگان نواحی جهانی ومحاوره

شورها باشند. به علاوه، منطقه باید انحرافات تقاضای واقعی ک

متفاوت  های پیشین خود بین کلیه کشورهایرا از درخواست

 ، ناحیهواگذار شده به مناطق متعادل سازد. به این منظور

ای خودروها را حفظ کند که در منطقهشاید همچنین گروه 

 اصل توسط هیچکدام از کشورها درخواست نشده است.  

های زنجیره ها،فناوری زنجیره بلوکی و تاثیر آن بر زیرساخت

وکار، باعث شده صنعت خودروسازی در های کسبتامین و مدل

های نفوذ فناوری معرض بزرگترین تغییرات خود قرار گیرد.

-صنعت منجر به تسهیل فرآیندهای صنعت خودرونوین در این 

های جدید سازی، تسریع چرخه حیات محصولات، پویایی مدل

کسب و کار و افزایش تنوع خودروها و خدمات خودرویی 

و با ظهور بیشتر خدمات و محصولات فناور محور،  شده است



 (: صنایع خودرو سازی سایپامطالعه موردی) به منظور ارتقای کیفیت زنجیره بلوکیمدیریت زنجیره تامین بر بستر 
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است.  های تامین دشوارتر شدهتجزیه و تحلیل مدیریت زنجیره

-های تولید قطعات اصلی، در کشوردر حال حاضر، کارخانه

-کنند و در نتیجه مدیریت زنجیرههای مختلفی فعالیت می

های مستقل با چالش روبرو های تامین به دلیل ایجاد سامانه

شده است. از سوی دیگر، بر اساس تحقیقاتی که در کشورهای 

ت مشتریان انتظارا جنوب شرق آسیا انجام شده است، سطح

مندند که از کیفیت نیز افزایش یافته و صاحبان خودرو علاقه

تولید قطعات خودرو اطمینان یافته و در صورت وجود هرگونه 

ایرادات برای  خرابی، خودرو به سرعت مرجوع شده و روند رفع

 .آنان قابل مشاهده باشد

های خودروسازی، در حال حاضر برخی از بزرگترین شرکت

ر ایای فناوری زنجیره بلوکی و قدرت این فناوری دبا درک مز

ردیابی بلادرنگ  تسهیل مدیریت زنجیره تامین، رهگیری و

قطعات و محصولات و تسهیل روند اعمال استانداردهای 

 به کارگیری این فناوری درجدید در صتعت خودروسازی در پی 

های این قابلیت دیگر سایر یهای خود هستند. از سومجموعه

زارشها و شفافیت گفناوری از قبیل غیر قابل تغییر بودن داده

ده شفناوری  های ثبت شده، منجر به تسریع روند استفاده از این

 .است

می به تما خودروسازان با استفاده از این فناوری قادرند

ف اطلاعات مرتبط با نوع و منشا مواد اولیه در سطوح مختل

از  مواد اولیه را تنهاد، زنجیره تامین دسترسی داشته باشن

یانجر بر تمام تعاملات وو نیز  منشا اصلی خرید و فروش کنند

رد مواتمامی این . ای نظارت مستقیم داشته باشندهای داده

 دادهایقرار از طریق قابلیت نظارت بلادرنگ زنجیره بلوکی،

ه شدگی این فناوری بهای مرتبط با توزیعهوشمند و ویژگی

 .آیددست می

ین بسیاری از تولیدکنندگان قطعات اصلی، نظارتی بر تام

های تامین خود کنندگان قطعات در سطوح پایین زنجیره

وح )سطح دو به بعد( ندارند و نبود این قدرت نظارتی تا سط

 ام( نیز گسترشn کنندگان سطوحتامین مواد اولیه )تامین

ند مانابد. در فقدان اطلاعات لازم از زنجیره تامین، هیمی

سرمایه در گردش و سطوح جریانات مالی، تجزیه و تحلیل 

سب ها دشوار بوده و این امر منجر به کاهش توانایی کداده

د و ریزی موثر و خریو کارها در تطابق با تغییرات، برنامه

ی کارهاگردد. با به کارگیری راهفروش کالاها و خدمات می

های زنجیره تامین، مبتنی بر زنجیره بلوکی در زیرساخت

 ترشفاف تجزیه و تحلیل های آماری دقیق شده و روابط تجاری

ر گردد و این امر منجر به تقویت اعتماد بین اعضا و دمی

 .گرددکنندگان مینتیجه تسهیل روند مدیریت روابط تامین

د موا بازار خرید عمده خودرو، خرده فروشی آن و خرید و فروش

. ق قراردادهای هوشمند مدیریت شودتواند از طریاولیه می

قراردادهای هوشمند و یا همان مجموعه کدهای خودگردان 

ضه ذخیره اطلاعات مرتبط با عری مانند توانند در مواردمی

ین و تقاضا )میزان خرید و فروش خودرو و حجم انبارهای تام

 اعمال حاکمیت در تامین مواد اولیه، تجهیزات،، کنندگان

ری مشت چه بین مواد خام اولیه تات و تمام آنمحصولات و خدما

د موا های خریدایجاد و ارسال درخواست .نهایی در جریان است

 های خرید و فروش با توجه بهبه صورت خودکار در پلتفرم

استفاده  سرعت حرکت خط تولید و منابع موجود در انبارها

 شوند.

-انجری بلوکی،در یک پلتفرم زنجیره تامین مبتنی بر زنجیره 

 ت:های زیر بدین ترتیب اس

 ک تولیدکننده قطعات اصلی، برای خرید مواد خام اولیهی ،

سفارش خریدی با شرایطی همچون قیمت مطلوب، زمان 

تحویل، شیوه حمل، محل تحویل و سایر معیارهای مرتبط 

 .نمایدارسال می

 تامین کنندگان متصل به پلتفرم از ارسال درخواست مطلع 

لیه د و آنان نیز شرایط خود را برای تحویل مواد اوشونمی

 .دارنداعلام می

 ی در نهایت تولیدکننده قطعات اصلی یا به کمک قراردادها

هوشمند اولین پیشنهادی که مطلوب شناخته شده را 

د های موجوکند و یا بصورت دستی از بین گزینهانتخاب می

 .گزیندیکی را برمی

  هامواد و روش

های پژوهش مطالعات نظری و تبیین فرضیه سازیمستند

دیده آید اقدام گرادامه میدر دو مرحله به شرح نتایجی که در 

ستفاده ا هااز پرسشنامه به عنوان ابزاری برای جمعآوری داده .است

آوری اطلاعات توسط توزیع پرسشنامه مستقیماً . جمعشد

سشنامه . این پرشدها و پرسشنامه الکترونیکی انجام بر روی نمونه

بلوکی در  به دو بخش شامل عوامل پذیرش فناوری زنجیره

فرآیند زنجیره تأمین صنعت خودرو تقسیم شد. پرسشنامه 

املاً مخالفم( ک - 1، مفقکاملاً موا- 5ای لیکرت )نقطه 5با مقیاس 

پاسخ دهندگان  . قسمت دیگر اطلاعات شخصیشدگیری اندازه

لات، نوع سازمان، موقعیت و ، مانند جنس، سن، تحصیبود

برای  ها.استفاده از رفتار در بین سازمان فناوری اطلاعات با

 تجزیه و تحلیل پایایی از پرسشنامه استفاده شد. 

برای انتخاب و مصاحبه با پاسخ دهندگان مورد نظر که در 

استفاده  گیری هدفمندزنجیره تأمین خودرو هستند، از نمونه

کنندگان نظر مدیران و پرسنل از تامینهای مورد شد. نمونه
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. بودندهای مونتاژ خودرو ردیف اول قطعات خودرو و شرکت

هایی کار کنند که نیاز به تعامل بین ها باید در بخشنمونه

ها دارند و تجربه استفاده از فناوری اطلاعات در بین سازمان

، فناوری اطلاعات و ، خریدها به عنوان مثال فروشسازمان

سنجی توزیع پرسشنامه نظر 385حدود  .ندسی را دارندمه

 67/79نمونه به پرسشنامه پاسخ دادند که آمار  261شد و 

شده در  بر اساس نتایج پرسشنامه توزیع دهد.را نشان می درصد

موارد که در خط تولید خودروها ترین شرکت سایپا یکی از مهم

-خودرو امنیتباشد بحث قابل بررسی می اساس زنجیره بلوکیبر

 رکه در تجزیه و تحلیل اطلاعات مورد ارزیابی قرا بودها 

 خواهد گرفت.

متلب  .در این پژوهش از نرم افزار متلب استفاده شده است

صورت که به دهدنویس اجازه میشامل ابزاری است که به برنامه

تعاملی یک واسط گرافیکی کاربر را ایجاد نماید. با این قابلیت 

ها را وتحلیل دادهپیچیده تجزیههای تواند برنامهنویس میبرنامه

راحتی تجربه نیز بتوانند بهطوری طراحی کند که کاربران بی

پیشنهاد  در چارچوب زنجیره بلوکی با برنامه تعامل داشته باشند.

در شبکه  ءشده، هر خودروی خودکار یا دستگاه اینترنت اشیا

شوند. به می ت خودرویی ثبتقبل از ارائه یا دسترسی به خدما

 ءاشیا های اینترنتاطلاعات ضروری خودروها و دستگاه علاوه،

ابتدا در پایگاه داده معمولی وارد شده و سپس به صورت 

دائمی در زنجیره بلوکی برای ردیابی هر فعالیت هر دو نهاد 

را  CAVچارچوب معماری  1شود. شکل ذخیره سازی می

ن آ دهد که دربا استفاده از تکنیک زنجیره بلوکی نشان می

های یا دستگاه ءهمه خودروها به حسگرهای اینترنت اشیا

و هدایت رانندگان در جاده متصل  پایشهوشمند برای کنترل، 

خودروهای متصل  شوند. در چارچوب پیشنهاد شده، تعدادمی

های دامنهبه  ءها یا حسگرهای اینترنت اشیابه دستگاه

-نها بستگی دارد. پلاک خودرو ، رتبه بندیآارتباط و انتقال 

-ریان یا کاربران همراه با دستگاههای داده شده توسط مشت

شبکه  های معمولی و همچنین درهای اینترنت اشیاء در جدول

قانونی  نی و غیرفعالیت قانو زنجیره بلوکی برای ردیابی و ثبت هر 

شوند. در سازی می اینترنت اشیاء ذخیرههای خودرو یا دستگاه

مورد هر دستگاه به مخاطره افتاده توسط نفوذ کنندگان، 

شناسایی  مقامات مرتبط که بخشی از زنجیره بلوکی هستند قادر به

آفرین اینترنت مخاطره  و اتخاذ اقدامات فوری بر علیه دستگاه

اشیاء، امکان اینترنت  هایدر عوض ثبت دستگاه اشیاء هستند.

 وجود دارد. با بلوکی تحلیل و ثبت هر خودرو در زنجیرهردیابی، 

در  خودرویی عظیم هایاین وجود، نگهداری سوابق این داده

احتمال قدرتنها در سناریوهای زمان واقعی آطول تحرک 

دهد. در نتیجه برای محدود و زمان محاسباتی را افزایش می 

-ذخیره سازی، ثبت، تحلیل و سازی قدرت محاسباتی و ذخیره

های اینترنت اشیاء در زنجیره های دستگاهسازی صرفا فعالیت

خودروها  هایی که تعداد معینتواند باشد. دستگاهبلوکی آسان می

را ردیابی کرده و خدمات را براساس درخواست کاربر فراهم 

کنند، به آسانی قابل ردیابی و ثبت در زنجیره بلوکی هستند. می

سوابق خودرو  کان استفاده از هر دستگاه اینترنت اشیا حاویام

به صورت اطلاعات و ارائه خدمات به خودروهای متفاوت 

سازی در بلاک وجود دارد. هر گونه تغییر کاوش برای ذخیره

کنندگان  ها توسط نفوذال اطلاعات در خودروها یا دستگاهدر انتق

باشد که با انسداد یا ها میقادر به تغییر تاریخچه یا تراکنش

بیشتر  ها یا خودروها راهای خودروها، دستگاهکاهش رتبه بندی

 کنند. تنبیه می
 چارچوب معماری زنجیره بلوکی خودروی متصل -1شکل 

 
 دستگاه برای اطمینان از امنیت و شفافیت در طول هدایت، هر

در ا رکند، خود اینترنت اشیاء که اطلاعات خودروها را فراهم می

ا خودروهخدمات برای  شبکه زنجیره بلوکی قبل از فراهم کردن

ده شده بندی خودرویی داکند. به علاوه، هر پلاک یا رتبهثبت می

شود. توسط مشتریان در شبکه زنجیره بلوکی ذخیره سازی می

را  ، اشیاء هوشمند به صورت مستمر خدمات تاکسیCAVدر 

متا پایش و کنترل کرده و هر دستگاه اینترنت اشیاء با یک ه

 2شود که در شکل در شبکه زنجیره بلوکی احراز هویت می

 شبکه زنجیره بلوکی -2شکل           ترسیم شده است. 
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های همتا و کاوشگر ترکیبی از گره ،شبکه زنجیره بلوکی

باشد که مسئول تولید کلیدهای رمزنگاری و تایید احراز می

شبکه  هویت خودرو یا دستگاه جدید اینترنت اشیاء پیوسته به

های شبکه هستند. بیش از یک مدیر برای اجتناب از شکست

 انتخاب برای اطمینان از امنیت در شبکه برای دوره خاص زمانی

نویه شود، مدیر زنجیره بلوکی ثاشود. وقتی مدیر انتخاب میمی

-هدستگا شود. همهبرای بازیابی از شکست مدیر اصلی انتخاب می

ا ها یا خودروهای اینترنت اشیاء در شبکه زنجیره بلوکی ب

  شوند. ارسال درخواست اشتراک برای مدیر همتا ثبت می

های همتای مشترک یا هر خودرو به عنوان گره متصل به گره

در پیشنهاد شده  کند. فلوچارت چارچوبنزدیک خود عمل می

ملاحظه  3. همان گونه که در شکل شده استترسیم  3شکل 

داشته باشد، با  به رزرو هدایت نیاز X، هر زمان کاربر شودمی

اشتراک زمان، پیکاپ و نقاط دراپ آف هدایت، درخواست 

کاربران یا مشتریان  پژوهش. در این دهندمیهدایت ترتیب 

به صورت مشروع تلقی شده و نیاز به اظهار هویت خود در 

همه  شبکه زنجیره بلوکی ندارند. این درخواست رانندگی برای

باشد که بل مشاهده میارائه دهندگان ثبت شده در شبکه قا

منفی  بخشی از زنجیره بلوکی هستند. یک راننده مرور مثبت یا

-کند. پارامتراساس رفتار آنها کسب می از کاربران دیگر بر

های مختلف برای محاسبه رتبه بندی ارائه دهندکان شامل 

. ارائه دهنده با عامل رودبکار میعامل اعتماد یا رتبه بندی 

-بندی بالا با بیشترین درجه اعتماد تلقی میاعتماد یا رتبه 

شود. کاربر، ارائه دهنده خود را بسته به رتبه بندی یا عامل 

کند. در خدمات هدایت تاکسی، ارتباطات اعتماد انتخاب می

مختلف بین ارائه دهنده خدمات و درخواست کننده صورت 

مایل به پاسخ به این درخواست  Yدهند. اگر ارائه دهنده می

 است. Xباشد، قادر به اشتراک قصد خود با 
 گردش کار چارچوب پیشنهاد شده -3شکل 

 
 

-پاسخ به درخواست هدایت را براساس معیار Yارائه دهنده 

اگر مسیر  نآکند که در کاربر انتخاب می های معین نظیر مسیر

به درخواست  Yتطبیق پیدا کند، سپس  Xبا مسیر  Yسفر 

دهنده  یا ارائه Xکند. هر زمان کاربر هدایت دسترسی پیدا می

Y  با درخواست هدایت موافقت کند، امکان نگهداری یک

شناسایی پی  زنجیره بلوکی به همراه یک هش وجود دارد تا امکان

موقعیت یا دراپ  رفتار یا تغییر در پیک ءهرگونه سو در پی

ترسیم  4پوینت در شبکه وجود داشته باشد که در شکل 

های است. هر بلوک متشکل از اطلاعات درباره دستگاه شده

باشد منضم به بلوک قبلی از طریق یک هش می ءاینترنت اشیا

نشان داده شده تا هر گونه تغییر یا حذف هر گونه  5که در شکل 

 شود.   های دیگر واقعاطلاعات نفوذ کننده مورد تشخیص دستگاه
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 رضایت از طریق زنجیره بلوکی در میان ارائه دهنده و درخواست کننده هدایت -4شکل

 
 

 زنجیره بلوکی در میان فرستنده و گیرنده -5شکل 

 
 

 سناریوهای حمله  

 های مخربهر زمان یک نفوذ کننده مایل به انجام فعالیت

طره مخا دهد. بهتعدادی راهبرد حمله را تطبیق میدر شبکه باشد، 

-به، تغییر رتءها یا حسگرهای اینترنت اشیاانداختن دستگاه

 ها و حجمبندی های داده شده توسط رانندگان، تکذیب داده

ط هستند که امکان تولید آسان آنها توس یترافیک برخی مسائل

-سناریو دارد. منافع شخصی خود وجود ءنفوذ کننده برای ارضا

های حمله که در طول خدمات رانندگی بین کاربر و خودرو 

 شوند.  باشند، به شرح زیر به تفصیل بیان میمحتمل می

نده: به مخاطره افتاده توسط نفوذ کن ءافزودن اینترنت اشیا

برای  وقتی نفوذ کننده اینترنت اشیاء به مخاطره افتاده خود را

ی های همتا، گرهکنداجرای حملات فعال یا منفعل خود ثبت می

ظیر ن نآیت با بررسی اقدامات غیر قانونی زنجیره بلوکی به فور

 اشیاءمشروع اینترنت  هایسرقت یا به خطر انداختن دستگاه

 کند. انها را شناسایی می

برای مثال یک کاربر به نام آلیس : رفتار با کاربر ءسو

درخواست رانندگی کرده و یک راننده تاکسی برای هدایت 

کند. با این وجود، در طول رانندگی، ارائه دهنده موافقت می

شروع به سوء رفتار با کاربر با تغییر مسیر انتخابی کاربر، آلیس یا 

اینترنت اشیاء  کند. سپس حسگرهایوقف غیر ضروری میبا ت

که به صورت مستمر موقعیت ان تاکسی را پایش یا ردیابی 

کنند برای جلوگیری از پیشامد سوء برای کاربر اقداماتی می

کنند. همزمان، راننده تاکسی باید در انتهای دریافت اتخاذ می

 دیگر باشد.  مجازات با تنزل در رتبه خود یا اقدامات ضروری

راننده  ها متناظر با هروقتی رتبه بندی: هاتغییر رتبه بندی

ره ن حتی پس از به مخاطآاند، امکان تغییر تاکسی اظهار شده

 ندارد.   های اینترنت اشیاء وجودافتادن موفق دستگاه

در  این یکی از مسائل اصلی امنیتی ها:ذیب دادهحمله تک

CAV خودروها به اطلاعات دریافت شده ن آباشد که در می

  از خودروها یا همتایان دیگر وابسته هستند.

ف در این مورد، نفوذ کنندگان برای انحرا: حجم ترافیک

. کنندها برای منافع خود تلاش میپیشنهادهای مسیر در جاده

طالعه م با این وجود، برای پیشگیری از این راهبردهای حمله، این

 وکیزنجیره بل دایت ایمن تاکسی را از طریقسازوکار اشتراک و ه

 نهادپیش سنجی سازوکاراعتبار ، برایپیشنهاد کرده است. به علاوه

 شود  می سازی عددی روی پارامترهای مختلف اجراشده، شبیه



 (مطالعه موردی: صنایع خودرو سازی سایپا) تیفیک یبه منظور ارتقا یبلوک رهیبر بستر زنج نیتام رهیزنج تیریمد 
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 دهد. که بهبود چارچوب پیشنهاد شده را نشان می

 تحلیل عملکرد 

برای اعتبارسنجی چارچوب پیشنهاد شده، از شبیه سازی 

زنجیره  با استفاده از تکنیک CAVچارچوب زنجیره بلوکی 

اطمینان پیدا شده است.  NS2بلوکی از طریق شبیه ساز 

ها یا احتمال حملات پیش روی در دستگاه مطالعهدر این 

خودروهای اینترنت اشیاء چارچوب پیشنهاد شده تجزیه و 

متر دارای  700در  700شده است. ابتدا مساحت شبکه تحلیل 

ت خودروها طبیع نآعدد گره ایجاد شد که در  50اندازه شبکه 

-دستگاه محدودهدینامیک داشته و قادر به پیوستن به هر 

تقرار شده است. برای اس ارائه 1باشند که در جدول های دیگر می

ه نیز روی شبک TFتاسیسات شبکه، رتبه بندی تصادفی اولیه یا 

ند گره ایجاد شد پنجبه هر دستگاه یا خودرو واگذار شده و 

کنند. برای های زنجیره بلوکی عمل میکه به صورت گره

ل گیری روایی پدیده پیشنهاد شده، عملکرد در مقاباندازه

له حم چندین متریک امنیتی شامل تغییر پیام کاذب کاربر، احتمال

ربران اطلاعات سابقه کا ء و تغییرهای اینترنت اشیادر دستگاه

عتبار یا اگیری گیری شد. برای اندازهها اندازهبندینظیر رتبه

 NS2 ، شبیه سازCAVتایید چارچوب زنجیره بلوکی پیشنهادی 

-تعداد سناریوهای حمله در دستگاه نآاستفاده شد که در 

دل مهای اینترنت اشیاء در نظر گرفته شدند. سناریوی حمله یا 

که  شده استترسیم  6تخاصم چارچوب پیشنهاد شده در شکل 

هویت  را با جعل های اینترنت اشیاءن نفوذ کنندگان، دستگاهآدر 

های مشروع یا هک حسگرهای مشروع و موجود اینترنت دستگاه

ا اندازه برای اعتبارسنجی ی اندازند.اشیاء در شبکه به مخاطره می

ای حمله با نرخ شده، گره ه گیری صلاحیت پدیده پیشنهاد

  های مشروع در شبکه اضافه شدند.درصد برای گره 10
 پارامترها -1جدول 

 
 مدل شبکه متخاصم پدیده پیشنهاد شده -6شکل 

های ه برای به مخاطره انداختن دستگاهنفوذ کنندگانی ک 

های مشروع برای اجرای با هک هویت دستگاه اینترنت اشیاء

مشروع  هایحمله انسان در میان تلاش کرده یا مانند دستگاه

-می کنند، برای تحلیل چارچوب پیشنهاد شده تلقیرفتار می

شوند. به علاوه، پدیده پیشنهاد شده در مقابل ازدحام شبکه 

کنندگان، ن نفوذ آ و توانایی به مخاطره افکندن تایید شده که در 

کنند. مصرف می های کاذبمنابع شبکه را با انتشار درخواست

به علاوه، چارچوب پیشنهاد شده در مقابل سناریوهای احراز 

 ن مهاجمان برای بهآگیری شد که در هویت احتمالی اندازه

چگونگی  های اینترنت اشیاء تلاش کرده ومخاطره افکندن دستگاه

اند که در ملات را نشان دادهگیری امکان حتحلیل و اندازه

را به مخاطره  های اینترنت اشیاءن نفوذکنندگان، دستگاهآ

افکنند. پدیده پیشنهاد شده مقادیر سناریوهای احراز هویت می

گیری اندازه کاذب، معدوم و صحیح را نشان داد که چگونگی

کارامد حملات توسط پدیده پیشنهاد شده را نشان داد که 

کنندگان، دستگاه ها را به مخاطره افکندند. به نها نفوذ آدر 

ها یا علاوه، برای تایید چارچوب در مقابل تهدیدها، دستگاه

فرآیند  های مخرب در شبکه براساس توزیع نرمال در طولگره

ارتباطات افزوده شدند. به علاوه، محیط زنجیره بلوکی مطرح 

ارسنجی های همتا برای اعتبشده ترکیبی از کاوشگران و گره

ها( ی جدید در شبکه است. در میان ها )دستگاهو افزودن گره

مشاهده  های مخرب برایهای کاوشگر نیز به گرهنها، برخی گرهآ

-فرآیند بازیافت امنیتی تبدیل شدند. علاوه بر آن، دستگاه

های اینترنت اشیاء تحت تهدید نفوذ کنندگان در نظر گرفته 

شان داد که در واحد انفرادی ن ءشدند. تهاجم اینترنت اشیا

افتادند  دستگاه به مخاطره 50از  20و  20از  10، 5از  2زمان، 

شده است. به علاوه، درخواست کاذب  ارائه 2که در جدول 

کاربر، تهدید دیگری تلقی شد که در ان افزودن یک درخواست 

شبکه شد. با در  کاذب توسط نفوذ کنندگان باعث ازدحام در

 60، تحلیل عملکرد به مدت هاهه این فرضینظر گرفتن هم

عرفی  ثانیه انجام شد. چارچوب پیشنهاد شده در مقابل رویکرد

گرفته  مورد بحث قرار ادامهاعتبارسنجی و مقایسه شد که در 

 است.  
 برای محیط شبکه متفاوت NS2پیکربندی  -2جدول 
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 روش موجود 

فاده ها را با استروات و همکاران تشخیص تهدید تکذیب داده

ازه سازگاری اند امنیت شبکه باها برای ترقی عملکرد و از هش

 پنجره درگیری برای انتشار اطلاعات دقیق برای خودروهای

ک یهمسایه به شیوه زمانی نشان دادند. به علاوه، نویسندگان 

ازدحام  بندی برای چیرگی بر زمان سفر در طولطرح خوشه

ی ترافیک پیشنهاد کردند. سازوکار موجود از طریق نتایج عدد

 پیشنهاد بیه سازی مجازی اعتبار سنجی شد. مقالهحاصل شده از ش

ای شده سازوکار زنجیره بلوکی چارچوب اینترنت اشیاء را بر

CAVدرخواست بندی شاملها روی پارامترهای مختلف شبکه-

ترنت های اینهای کاذب کاربران، به مخاطره افکندن دستگاه

تحلیل  و های ذخیره شده کاربر تجزیهبندیاشیاء و تغییر در رتبه

-زهاندا کند. چارچوب پیشنهاد شده در مقابل روات و همکارانمی

های گیری شد که در آن نویسندگان از امنیت با تولید هش

. اطلاعات منتقل شده در میان نهادها اطمینان پیدا کردند

 های رمزنگاریجود، امکان هک و تغییر آسان پیامبا این و

دی . به علاوه، تغییر فرشده توسط نفوذ کنندگان وجود دارد

 ههای اینترنت اشیاء در شبکیا به مخاطره افکندن دستگاه

CAV  شاید از کل شبکه ناآگاه باشند. با این وجود، در

 دستگاه ، تغییر فردی در هردر این پژوهشسازوکار پیشنهادی 

 هد. دهای باقیمانده را تغییر مییا اطلاعات به فوریت شبکه

پیشنهاد شده در مقابل دو سناریوی حمله نتایج پدیده 

گیری یعنی ازدحام شبکه و توانایی به مخاطره افکندن اندازه

که بیشتر در مقابل رویکردهای موجود تشریح شده  شدند

. روش پیشنهاد شده شدمقایسه  4بخش  Aدر زیر بخش 

امنیت خودروها از طریق زنجیره بلوکی تلاش  ءبرای ارتقا

هر دستگاه اینترنت اشیاء برای تشخیص کند که در آن می

شود. از طرف دیگر، احتمال تهدید ثبت و تجزیه و تحلیل می

بلوک  روات و همکاران یک پدیده را پیشنهاد کردند که در آن

احتمال  های هش هر خودرو در شبکه ثبت شده که شایدزنجیره

دلیل ازدحام شبکه و قدرت محاسباتی در سطح ه حمله را ب

بدهد. سنجش تجربی رویکردهای عرفی  ر خودروها ارتقاتپایین

چندگانه با توجه  و پیشنهاد شده با موفقیت حاصل شده و نتایج

اند. نتایج پارامترهای حالت به پارامترهای مختلف ثبت شده

های قبلی تحلیل عملکرد ارائه سیستم و عملکرد در زیر بخش

پارامترهای  هشوند. سیستم برحسب انتظار رفتار کرد و هممی

برای چارچوب پیشنهاد شده  CAVعملکرد برای هر داده 

های اینترنت مثبت بودند. تحرک و ثبت فعالیت توسط دستگاه

تشخیص  شود که استاتیک بوده و قادر به تحلیل واشیاءء اجرا می

اینترنت  موثر هستند. حرکت خودروها، اتصال جدید با دستگاه

یکدیگر  اها بن دستگاهآازد که در ساشیاءء رنج خود را مجاز می

 کنند. های خود همکاری میبرای تحلیل بیشتر تعامل

درصد  86به علاوه، دقت رویکرد پیشنهاد شده نزدیک به 

های مخرب تشخیص داده دلیل حذف گرهه بود که با زمان ب

 های مخرب بر. تشخیص گرهکردشده از سیستم ترقی پیدا 

تشخیص  های مخربن حذف گرهآر باشد که داساس اعتماد می

سازوکار  کند.های دیگر جلوگیری نمیداده شده از عملیات گره

های دیگر را پس از هر بازه زمانی پیشنهاد شده اعتماد گره

طره افتاده های به مخان گرهآکند که در خاص محاسبه می

های نسبت تری بدلیلی و اعتماد پایینبندو با رفتار مخرب رتبه

تولید بالا، سیاه چاله و حملات کاذب داشته و هرگز در افت 

سازوکار  شوند. نتایج ترسیم شده بهبودآینده در نظر گرفته نمی

پیشنهاد شده را بر علیه رویکردهای موجود با نرخ موفقیت 

-درصد نشان داد. اگر آزمایش تجربی به مدت طولانی 86

پارامترهای  تری اجرا شود، امکان ترقی بیشتر آن وجود دارد.

های سیستم پیشنهاد شده در مقایسه با گیری در چارچوباندازه

بیشتر  موجود عملکرد بهتری داشتند. به علاوه، امکان ارتقای

-دقت چارچوب حاصل شده به مرور زمان بدلیل حذف گره

های مخرب شناسایی شده از شبکه وجود دارد. تشخیص 

تغییر نداده یا از  های مخرب پیروی حذف انها، اعتماد راگره

کند. سازوکار پیشنهاد های دیگر جلوگیری نمیعملکرد گره

های خود را پس از بازه زمانی خاص شده عامل اعتماد گره

مخرب  های به خطر افتاده و دارای رفتارکند. گرهمحاسبه می

تری داشته و هرگز برای تشکیل رتبه بندی و اعتماد پایین

های ترسیم شده از وند. در کلیه گرافشمسیر در نظر گرفته نمی

نتایج بهتر را  ، چارچوب امنیت پیشنهاد شده10تا  8های شکل

دهد. در مورد گراف در مقابل سازوکار های موجود ترقی می

شبکه  ، متناظر با ازدحام7درخواست کاذب کاربر که در شکل 

-درخواست نشان داده شده، طرح موجود همزمان با افزایش تعداد

کند. ی کاذب با اندازه شبکه با کارایی کمتری عمل میها

های کاذب سربار شبکه و ارتباطات بین ازدحام درخواست

شود. فرستنده و گیرنده را افزایش داده و حفظ آن دشوار می

-به علاوه، افزایش ازدحام شبکه منابع ضروری را مصرف می

ه کند که بیشتر منجر به تنزل قابل توجه در عملکرد شبک

سازوکار  های به خطر افتاده،شود. به علاوه، متناظر با دستگاهمی

ها به میزان زیادی تحت تاثیر قرار گرفت کنترل و پایش داده

های نشان داده شده است. در مورد دستگاه 8که در شکل 

عملکرد  ان نه تنها برگبه خطر افتاده اینترنت اشیاء، نفوذ کنند

پیدا دسترسی به نواحی محدود شده گذارند، بلکهشبکه تاثیر می

کنند. با می کرده یا اطلاعات محرمانه را برای منافع خود سرقت
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های ، نفوذ کنندگان رتبه بندی9این وجود در مورد شکل 

مشتریان  ذخیره شده کاربران را تغییر داده و به سوء رفتار خود با

 دهند. خود ادامه می
 درخواست های کاذب کاربران متناظر با ازدحام شبکه -7شکل 

 
د ، همه سوابق ضروری مستنزنجیره بلوکیهمراه با فناوری 

ا شوند تذخیره می زنجیره بلوکییا کنترل در  پایشسازی یا 

رنت ، اصلاح یا به مخاطره افتادن هر دستگاه اینتتغییر، حذف

یگر د هایبه سرعت تحت نظارت قرار گرفته و برای دستگاه اشیاء

ده مشخص احتمالی آینهای برای تامین یا جلوگیری از آسیب

 تکنیک ، چارچوب امنیت خودرویی باشوند. در پدیده پیشنهادی

مات خد ترسیم شد که عملکرد شبکه را ارتقا داد و زنجیره بلوکی

اد نلاین را ایمن کرد. تحلیل عملکرد چارچوب پیشنهآتاکسی 

های ردراهبشده بیشتر به تفصیل همراه با زمان تایید وابسته به 

احتمالی  هایراهبرد 10احتمالی تشریح شد. شکل  مختلف حمله

 کرده ورا از جنبه احراز هویت کاذب، معدوم و صحیح ترسیم 

 های کاذب وسنجی پدیده پیشنهاد شده را با درخواستاعتبار

این  مددهد. امکان اعمال کارآتوانایی به مخاطره افکنی نشان می

حمله  ی احتمالاتگیررویکرد در سناریوهای زمان واقعی با اندازه

 ن وجود دارد.آ

 های به مخاطره افتادهاحتمال حمله بر علیه دستگاه -8شکل 

 
 

 

 

 های ذخیره شده درون کاربر توسط نفوذ کنندگانرتبه -9شکل 

 
 تملاحتمال حمله مح یوهایسنار -10شکل 

 
 نتیجه گیری

 سازوکاردر نظر گرفته شده و  IoVدر این پژوهش برنامه 

خودمختار متصل  امنیتی برای چارچوب خدمات وسایل نقلیه

منظور  پیشنهاد شده است. به زنجیره بلوکیبا استفاده از روش 

در بین مشتریان و رانندگان تأمین محرمانه بودن و شفافیت 

یا  های موجود در مورد وسایل نقلیه، هر یک از فعالیتکابین

ردیابی و  ره بلوکیزنجیدر داخل  اشیاءهای اینترنت دستگاه

برای استخراج اطلاعات  زنجیره بلوکی سازوکارشود. ثبت می

و ذخیره سوابق استخراج شده  اشیاءهای اینترنت از دستگاه

ها با ایجاد به منظور اطمینان از امنیت مشتری و امنیت دستگاه

 شود. چارچوبشفافیت در بین مقامات مختلف استفاده می

کاربران،  های جعلیتوجهی درخواستپیشنهادی به طور قابل 

و تغییر  را کاهش داد اشیاءهای اینترنت سازش در دستگاه

ی شده در در رتبه بندی کاربر ذخیره شده. نتایج شبیه ساز

پیشنهادی  موفقیت در چارچوب درصد79،برابر پارامترهای مختلف

پارامترهای ذکر شده  را در مقایسه با رویکرد موجود در برابر

دهد. پدیده پیشنهادی در برابر تعداد بیشتری از نشان می

 بلوکی زنجیرهها و تغییر معامله قبلًا ذخیره شده در شبکه گره

، فناوری شامل آینده گزارش خواهد شد. به علاوه در ارتباطات

هوشمندی سیستم  یری عمیق و تقویت شده برای افزایشیادگ

توان بر سایر های آتی میتطبیق پیدا خواهد کرد. در پژوهش
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ها در تصال خودکار و شارژ خودکار خودروموارد موجود از قبیل ا

مطالعات موردی خودروهای هیبریدی الکتریکی گام برداشت. 

توان میوهش شده در این پژ همچنین از نتایج و روش پیشنهاد

پرسشنامه  تعمیرات خودرو ها بر اساس آن چه در در خط تولید و

دارد،  ترین عامل در تولید خودروها تحت تاثیر قرارعنوان مهمه ب

توان از های آتی میتوان در پژوهشهمچنین می استفاده کرد.

-های فازیسازی و شبکههای بهینههای مبتنی بر الگوریتمروش

 ی بهبود نتایج حاصل گام برداشت.عصبی در راستا
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Abstract   
All organizations seek to meet the needs of customers and shareholders. Therefore, they need 

materials, equipment, facilities and suppliers from other organizations, and the performance of 

an organization is affected by the activities of other organizations that form the supply chain. 

The efficiency and effectiveness of any organization is the result of management performance 

and supply chain structure. In this research, the possibility of using block chain technology in 

the supply chain process of Saipa Automotive Company has been investigated. This study is a 

descriptive-correlational research and the statistical population of the research is Saipa Automotive 

Company. The samples were selected by purposive sampling method. According to the results 

of the questionnaire distributed in Saipa Company, one of the most important things that can 

be examined in the production line of cars based on block chain is the safety of cars, which has 

been evaluated in the analysis of information. The security mechanism for the service of connected 

vehicles using the block chain method is the model proposed in this study. The processing of 

results and data analysis using MATLAB software showed that the application of a higher level of 

supply chain management methods and competitive advantage over improving organizational 

performance has a significant impact. 

Keywords: Supply chain, blockchain technology, management, quality 

 

 


