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 چکیدٌ

وِ حفاظت اص اعلاػات تلَیش، تِ هٌظَس خلَگیشی اص  افشاد تِ كَست تلَیشی اػت، تِ عَسی  اهشٍصُ اوثش استثاعات تیي 

اسائِ  ّای غیش هداص هَسد ًیاص اػت. ایي همالِ یه عشح ًَیي سهضًگاسی تلَیش هثتٌی تش تدضیِ ػغح تیت ٍ ًگاؿت آؿَب سا دػتیاتی

ؿَد. ػپغ، ػغَح تیتی فشد دس یه گشٍُ ٍ ػغَح تیتی صٍج دس  ػغَح تیتی هختلف گؼؼتِ هی دّذ. دس اتتذا تلَیش اكلی تِ هی

گیشد. سٍؽ پیـٌْادی هَخة  ّا، خایگـت كَست هی گیشًذ. تا اػتفادُ اص ًگاؿت آسًَلذ تش سٍی ّش یه اص گشٍُ گشٍُ دیگش لشاس هی

ذ. دس ًتیدِ، تَصیغ تیت دس ّش ػغح تیت تؼیاس ًتمل گشدّا اص یه ػغح تیتی تِ ػغح تیتی دیگش هٌ ؿَد وِ گشٍّی اص تیت هی

وِ  تَاًذ، ٌّگاهی یاتذ. اص ایي سٍ، هْاخن ًوی یىٌَاخت خَاّذ تَد ٍ اعلاػات آهاسی دس ّش ػغح تیتی اص تلَیش اكلی تغییش هی

آؿَب ػِ تؼذی لدؼتیه  تدضیِ ٍ تحلیل ًوایذ. اص ػیؼتن تلَیش خایگـت ؿذُ سا دسیافت وٌذ، اعلاػات آهاسی تلَیش اكلی سا

ی اهٌیت تالای سٍؽ پیـٌْادی دس تشاتش حولات هختلف، هاًٌذ حولات  دٌّذُ  این. ًتایح آصهایـی ًـاى تْشُ گشفتِ خْت سهضًگاسی

 ّا اػت. آهاسی ٍ اص دػت دادى دادُ

تدضیِ ػغح تیت، سهضًگاسی تلَیش، ًگاؿت آسًَلذ، ًگاؿت ػِ تؼذی لدؼتیه َای کلیدی:ياشٌ
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مقدمٍ (1

سٍصهشُ ها  یتش صًذگ یادیص شیتأث اًِیسا یاهشٍصُ تىٌَلَط

اتضاس دس  يیاص هْوتش یىیتِ  یشیداسد. استثاعات تلَ

  یعَسِ ؿذُ اػت. ت لیتثذ تال،یدیاػتفادُ اص اعلاػات د

 یواًال استثاع هی كیٌّگام اًتمال اص عش ش،یتلاٍ تیاهٌ ِو

 شیَتل یهٌظَس، سهضًگاس يیا یاػت. تشا اصیًااهي، هَسد ً

استثاط  یتشلشاس یتشا اًِیهْن دس سا یفٌاٍس هیتِ ػٌَاى 

 یداسا شی[. تشخلاف هتَى، تلا1,2ٍ] اهي هغشح ؿذُ اػت

ّؼتٌذ، تِ ػٌَاى هثال  یخاك اتیٍ خلَك ّا یظگیٍ

دادُ ٍ یتالا تیظشف اد،یص یافضًٍگ ،یداسا شیتلاٍ

 دِ،یهداٍس ّؼتٌذ. دس ًت یّا ىؼلیپ اىیه یلَ یّوثؼتگ

 یسهضًگاس یهتي تشا یسهضًگاس یػٌت یّا اص سٍؽ یاسیتؼ

[. تا تَخِ تِ 8,7,3] ؼتٌذیً هٌاػة شیتلَ اعلاػات

 ظیتِ ؿشا تیخاف تَاتغ آؿَب، هاًٌذ حؼاػ یّا یظگیٍ

 یٌیت ؾیلاتل پ شیغ ،یٍ تلادف ذُیچیپ یسفتاسّا ِ،یاٍل

تش آؿَب تَخِ  یهثتٌ شیتلَ یسهضًگاس یّا تَدى، عشح

 تنیالگَس هی[. 1-26] اًذ سا تِ خَد خلة وشدُ یـتشیت

سٍؽ  هیؿاهل  ـِیّو هیولاػ شیتلَ یسهضًگاس

ٍ  یاكل شیدس تلَ ّا ىؼلیهىاى پ شییتغ یتشا یگـتیخا

 گـتیاػت. خا ىؼلیهمذاس پ شییتغ یسٍؽ اًتـاس تشا هی

ٍ  ىؼلیػغح پ گـتیخا ی تِ دٍ دػتِ تَاى یسا ه

 هی[ 16[. دس ]9] وشد نیتمؼ ت،یػغح ت گـتیخا

ػغح  گـتیتا اػتفادُ اص خا شیتلَ یسهضًگاس تنیلگَسا

 یتیتِ ّـت ػغح ت شیدس اتتذا تلَ اسائِ ؿذُ اػت. تیت

اعلاػات  یتالا وِ حاٍ یتیؿذُ ٍ ػپغ ػغَح ت نیتمؼ

ّؼتٌذ تا اػتفادُ اص ًگاؿت آسًَلذ تلَست  یـتشیت

ػغَح  گـتیخا يی. ّوچٌؿًَذ یه گـتیخذاگاًِ خا

 یتش سٍ ی[ تشسػ11. دس ]ؿَد یه ماًدا گشیىذیتا  يییپا

تا اػتفادُ  شیتلَ یّا ىؼلیهىاى پ ییخاتدا ،یصهاى هلشف

اًدام ؿذُ اػت. هؼوَلاً  یآؿَب دٍ تؼذ یّا اص ًگاؿت

 ّا ىؼلیپ گـتیخا یتشا یًگاؿت آؿَب دٍ تؼذ هی

 یؿَب دٍ تؼذآ یّا . اص خولِ ًگاؿتؿَد یتىاس گشفتِ ه

آسًَلذ، ًگاؿت  ؿتهٌاػة ّؼتٌذ، ًگاواس  يیا یوِ تشا

اص  ی[ تشخ13[. دس ]11,12] ٍ ًگاؿت ًاًَا اػت داػتاًذاس

سا دس ٌّگام  شیدس تلَ تیت ةیتشو یرات یّا یظگیٍ

ّا هتَخِ ؿذًذ  ًذ. آىاُ وـف وشد ت،یدس ػغح ت یتشسػ

هتضاد  شیهماد یداسا ی،اكل شیتالاتش دس تلَ تیوِ ػغَح ت

 اىیه ظُیٍِ تالا، ت یتیػغَح ت يیت یلَ یّؼتٌذ. ّوثؼتگ

 تنیالگَس هی[ 14ػغَح ّفتن ٍ ّـتن ٍخَد داسد. دس ]

ٍ  یمیتش آؿَب تلف یهثتٌ تیػغح ت شیتلَ یسهضًگاس

 یمیخَد تغث یاػاػ ذُیاسائِ ؿذُ اػت. ا یمیخَد تغث

 هیاػت ٍ اص اعلاػات  یتِ دٍ تخؾ هؼاٍ شیتلَ نیتمؼ

. دس ؿَد یاػتفادُ ه گشیتخؾ د یتخؾ خْت سهضًگاس

ػغح  گـتیتا خا شیتلَ یسهضًگاس تنیسالگَ هی[ 15]

ػغَح  یػاص هتفاٍت گؼؼتِ یتا ػِ ًَع تىٌَلَط تیت

ٍ یتِ سٍؽ وذگش تیػغَح ت یػاص گؼؼتِ ،یتیت

اسائِ ؿذُ  ،یثًَاچیتِ سٍؽ ف تیػغَح ت یػاص گؼؼتِ

[ ًـاى دادًذ وِ تفاٍت 18دس ] ؼٌذگاىی[. 17,16ًَ]  اػت

هَخَد اػت. دس  یتیػغَح ت اىیاص اعلاػات ه یلاتل تَخْ

تش تلان  یهثتٌ شیتلَ یسهضًگاس يیًَ تنیالگَس هی[ 19]

[ ًـاى 19] ؼٌذگاىیآؿَب اسائِ ؿذُ اػت. ًَ ؼتنیٍ ػ

 اسیتؼ شیتلَ گـتیخا یدادًذ وِ ًگاؿت آسًَلذ تشا

دسًگ  اًتمال دادُ تلا یخْت، آى تشا يیاػت، اص ا غیػش

 یًگس شیتلَ یسهضًگاس تنیالگَس هی[ 26هْن اػت. دس ]

 گـتیاسائِ ؿذُ اػت. سٍؽ خا یداخل گـتیتش خا یهثتٌ

[ 21تش تَػؼِ ٍ ادغام اػت. دس ] ی[ هثت26ٌدس ] یـٌْادیپ

گام  یوِ فمظ داسای سهضًگاس یّا تنیًذ وِ الگَساُ ًـاى داد

 یداسا ذیاص آًْا ؿا یّؼتٌذ، تشخ شیتلَ گـتیخا

 ْاآً ٌىِیتاؿٌذ، اها تا تَخِ تِ ا یووتش یهحاػثات یذگیچیپ

سا  ىؼلیٍ همذاس پ وٌٌذ یسا خاتدا ه ّا ىؼلیپ تیفمظ هَلؼ

ّؼتٌذ. یتیهـىلات اهٌ یداسا دٌّذ، یًو شییتغ

اتسار ي ريشُا  (2

a) وگاشت آشًب 

 یسهضًگاس یّا تنیدس الگَس ،یتؼذ هی هیًگاؿت لدؼت

خَب، تِ  یػاختاس ػادُ آى تا سفتاس آؿَت لیتِ دل ،شیتلَ

 يیتا ا .]7[ هَسد اػتفادُ لشاس گشفتِ اػت یا عَس گؼتشدُ

 یداسد. داسا ِیاٍل ظیؿشا هیپاساهتش وٌتشل ٍ  هیحال، تٌْا 
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ًاّوَاس  غیتَص ،یخال یّا اص ًماط ضؼف هاًٌذ سٍصًِ یتشخ

 ذیسا تَل فیضؼ یّا ذیتىشاس ؿذُ اػت، وِ ول یّا یتَال

ٍالغ  لیتحلهَسد تدضیِ ٍ [ 22] دسوِ  عَسیِ ت .وٌذ یه

ًماط ضؼف، ًگاؿت  يیسفغ ا یتشا ي،یؿذُ اػت. تٌاتشا

 یؿذُ اػت وِ داسا ی[ عشاح22دس ] ػِ تؼذی هیلدؼت

 يیاػت. ا یـتشیت ِیاٍل ظیٍ ؿشا ـتشیوٌتشل تی پاساهتشّا

ؿذُ حیتـش شیتلَست ص یػِ تؼذ هیًگاؿت لدؼت

اػت.

{

(        ] 

* 
(  

+  

 (  (   ] 

 ( 

 وِ ی تِ عَس

 |  |       |  |       |  |  

تشخؼتِ، ی سفتاس آؿَت یداسا ،ػِ تؼذی هیًگاؿت لدؼت

ٍ  ذاسیسٍصًِ پا ،یخال یّا هؼوَل سٍصًِ یّا تذٍى ضؼف

تَاًذ  یه يیتىشاس ؿذُ اػت، تٌاتشا یّا یًاّوَاس تَال غیتَص

سفتاس ًگاؿت  1 [. ؿىل1,22]ذ وٌیذ تش تَل یلَ یّا ذیول

سا تا  x ،y  ٍzدس هختلات سا  ػِ تؼذی هیآؿَب لدؼت

 دّذ. یًـاى ه شیص ؿشایظ اٍلیِ

(a)

(b)

 (c)

گًَِ ًگاؿت ػِ تؼذی لدؼتیه:  سفتاس آؿَب -1ؿىل 

(a) هختلات-x ،(b)  هختلات–y ،(c)  هختلات- z 

b)  تیت تصًیر در سطح 

 255ٍ  0ّا هاتیي  دس تلاٍیش خاوؼتشی همادیش پیىؼل

دس  256×256تا اًذاصُ « لٌا»اػت تِ ػٌَاى ًوًَِ تلَیش 

تَاًذ تِ  ( ًـاى دادُ ؿذُ اػت. ّش پیىؼل هی2ؿىل )

ی تایٌشی ّـت تیتی ًوایؾ دادُ ؿَد.  كَست یه دًثالِ

( ًـاى دادُ ؿذُ اػت تش 3عَس وِ دس ؿىل ) تٌاتشایي ّواى

اػاع هىاى تیت دس پیىؼل، یه تلَیش خاوؼتشی 

( 3تَاًذ تِ ّـت تلَیش تایٌشی تدضیِ ؿَد. ؿىل ) هی

تلاٍیش تایٌشی تذػت آهذُ تَػظ هدوَع ی  ًـاى دٌّذُ

ّای تلَیش اكلی اػت. تا  ی پیىؼل اص ّوِ ام iّای  تیت

تَاًذ  تَخِ تِ هَلؼیت یه تیت دس پیىؼل، یه تیت هی

دس  "1"ؿاهل همادیش هتفاٍتی اص اعلاػات تاؿذ. تشای هثال 
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اػت، اها آى  (27)128ی  ام یه پیىؼل ًـاى دٌّذُ 8تیت 

ساتغِهغاتك  دس تیت اٍل اػت. (20)1ی  فمظ ًـاى دٌّذ

حاٍی  (8th, 7th, 6th, 5th)(، چْاس تیت تالایی2)

اص اعلاػات ول تلَیش ّؼتٌذ. تِ ػثاست دیگش،  94.125%

اص  %6ووتش اص  (4th, 3rd, 2nd, 1st)چْاس تیت پاییٌی

اعلاػات تلَیش سا داسًذ. دسكذ اعلاػات پیىؼل دس 

 [.23-26]ًـاى دادُ ؿذُ اػت  1خذٍل 

 (   
∑        {       }              (   

دسكذ اعلاػات پیىؼل تا دس ًظش گشفتي  -1خذٍل 

[23] هتفاٍتّای  تیت

درصد کل اطلاعات  مًقعیت تیت

0.3922

0.7843

1.5686

3.137

6.275

12.55

25.10
50.20

1

2

3

4

5

6

7
8

256 × 256تا اًذاصُ« لٌا»تلَیش  -2ؿىل 

(a) pic1 (b) pic2 (c) pic3 (d) pic4

(e) pic5 (f) pic6 (g) pic7 (h) pic8

«لنا»هشت سطح بیتی از تصویر  -3شکل 

c) وگاشت دي تعدی آروًلد

ؿَد، هىاى وِ تِ تلَیش اػوال هی ایي ًگاؿت ٌّگاهی

دّذ ٍ تِ ّا سا تلَست تلادفی تغییش هی اكلی پیىؼل

ؿَد.( تؼشیف هی3كَست ساتغِ )

[
 ́
 ́
]→[ ] [

x

y] mod N (3)  

اًذاصُ x, y  {        } ٍN وِ، دس ایٌدا تِ عَسی
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]پاساهتشّای وٌتشل ّؼتٌذ، p, qتلَیش اػت، 
x

y]  هىاى

ٍّای تلَیش اكلی سا ًـاى هیاكلی پیىؼل ]دّذ
x 

y 
]

ّا پغ اص تثذیل ًگاؿت سا ًـاى  هىاى خذیذ پیىؼل

ًگاؿت آسًَلذ اػوال ؿذُ تش سٍی  4ؿىل  .[27]دّذ  هی

ی  ّا پیىؼلدّذ. ایي ًگاؿت همادیش سا ًـاى هی 2ؿىل 

ّای تلَیش  دّذ ٍ تٌْا هىاى پیىؼلًوی   تلَیش سا تغییش

.وٌذ سا خاتدا هی

تا اػتفادُ اص ًگاؿت  ؿذُ تلَیش تْن سیختِ -4ؿىل 

 آسًَلذ.

، تشسػی تش سٍی صهاى هلشفی، خاتدایی هىاى ]11[دس 

ّای آؿَب دٍ ّای تلَیش تا اػتفادُ اص ًگاؿت پیىؼل

یه ًگاؿت آؿَب دٍ  هؼوَلاًتؼذی اًدام ؿذُ اػت. 

ؿَد. اص  ّا تىاس گشفتِ هی تؼذی تشای خایگـت پیىؼل

ّای آؿَب دٍ تؼذی وِ تشای ایي واس  خولِ ًگاؿت

ٍ هٌاػة ّؼتٌذ، ًگاؿت آسًَلذ، ًگاؿت اػتاًذاسد

 ًگاؿت ًاًَا اػت.

یه ًگاؿت آؿَب دٍ تؼذی، یه لاًَى ًگاؿت اص یه 

اى تلادفی دس هىاى هـخق دس تلَیش اكلی، تِ یه هى

وٌذ. تشای ّش پیىؼل دس  تلَیش تْن سیختِ ؿذُ، تؼشیف هی

تلَیش اكلی، دٍ ًَع ػولیات ًیاصهٌذ اػت وِ اًدام ؿَد: 

هحاػثِ هَلؼیت خذیذ پیىؼل ٍ اًتمال پیىؼل اص هَلؼیت 

اكلی تِ هَلؼیت خذیذ. فشایٌذ خایگـت تشای یه تلَیش 

َس ولی داسای سا دس ًظش تگیشیذ، تِ ع 512×512تا اًذاصُ

پیىؼل اػت. اص آًدا وِ خْت اًتمال پیىؼل تِ 262,144

ّؼتین، دس  x, yهىاى خذیذ، ًیاصهٌذ هحاػثِ دٍ هَلؼیت 

ػذد تلادفی  524288=2×262144ًتیدِ ًیاصهٌذ هحاػثِ

خَاّین تَد ٍ هحاػثِ ّش یه اص اػذاد ؿاهل ػولیات 

دٍم  پیچیذُ )ضشب ٍ تمؼین( خَاّذ تَد. تا ایي حال، ًَع

ػولیات، فمظ لاصم اػت تا یه تایت اص حافظِ تِ آدسع 

دیگشی دس حافظِ هٌتمل ؿَد. صهاى هحاػثِ ایي ًَع 

 512×512تا اًذاصُ  "لٌا"تشای تلَیش  2ػولیات دس خذٍل 

، هیاتگیي صهاى هلشفی 2آٍسدُ ؿذُ اػت. هغاتك خذٍل 

.]11[ًَع اٍل ػولیات، تیـتش اص ًَع دٍم اػت 

صهاى اخشای دٍ ًَع ػولیات دس گام خایگـت  -2 خذٍل

]11[. 
صهاى هلشفی ًَع 

)هیلی  اتیدٍم ػول

ثاًیِ(

صهاى هلشفی ًَع 

)هیلی  اتیاٍل ػول

ثاًیِ(

ًگاؿت

3.1 3.1
ًگاؿت آسًَلذ
(Cat map)

3.1 50
 ًگاؿت اػتاًذاسد

(Standard map)

3.1 31
ًگاؿت ًاًَا

(Baker map)

، تش ]11[اًدام گشفتِ دس هشخغ  ّای تا تَخِ تِ تشسػی

ّای آؿَب دٍ تؼذی، تشای  ًگاؿت سٍی صهاى هلشفی

 2وِ ًتایح دس خذٍل  ّای تلَیش، تغَسی خایگـت پیىؼل

ًـاى دادُ ؿذُ اػت، ٍاضح اػت وِ ًگاؿت دٍ تؼذی 

آسًَلذ، تشای خایگـت تلَیش تؼیاس ػشیغ اػت، تِ 

، داسای اّویت وِ، تشای اًتمال دادُ تلَست تلادسًگ عَسی

ّای تضسگی  اػت. اص عشفی، تشای تلاٍیشی وِ داسای اًذاصُ

تَاًذ تشای خایگـت تلَیش،  ّؼتٌذ، ًگاؿت آسًَلذ هی

تؼیاس ػشیغ ػول وٌذ، وِ هٌدش تِ افضایؾ ػشػت الگَسیتن 

گشدد. سهضًگاسی هی

 ريش پیشىُادی  (3

a)   جایگشت سطح تیتی 

خایگـت ًمؾ هْوی سا دس سهضًگاسی  ّایالگَسیتن

وِ ّوَاسُ اٍلیي گام دس ػیؼتن  وٌٌذ. تغَسیتلَیش ایفا هی
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ّا اػت. دس  ّا ٍ یا تیتی پیىؼلسهضًگاسی خاتدایی ّوِ

ؿَد  اتتذا، تلَیش اكلی تِ ّـت تلَیش تایٌشی گؼؼتِ هی

 (a) 5ٍ ػپغ تلاٍیش تایٌشی ػغَح تیتی فشد، ؿىل 

(pic1, pic3, pic5, pic7)   دس یه گشٍُ ٍ تلاٍیش تایٌشی

 (pic2, pic4, pic6, pic8) (b) 5ػغَح تیتی صٍج، ؿىل 

گیشًذ. دس گام تؼذی، تا اػتفادُ اص  دس گشٍُ دیگش لشاس هی

ّا  ّای ّش یه اص گشٍُ ًگاؿت دٍ تؼذی آسًَلذ هىاى تیت

( 5وٌین. ًتیدِ خایگـت ػغح تیتی، دس ؿىل ) سا خاتدا هی

(c) ؿَد  ُ اػت. سٍؽ پیـٌْادی هَخة هیًـاى دادُ ؿذ

ّا اص یه ػغح تیت تِ ػغح تیت دیگش  وِ گشٍّی اص تیت

هٌتمل گشدًذ. دس ّش یه اص ػغَح تیتی تلَیش خایگـت 

ّا اص ػغَح تیتی دیگش ّؼتٌذ. دس ًتیدِ،  ؿذُ، اوثش تیت

یاتذ. ّواًغَس  اعلاػات آهاسی تواهی ػغَح تیتی تغییش هی

تَاًذ دس خایگـت  ات صیش هیوِ لاتل هلاحظِ اػت اثش

ػغح تیتی تذػت آیذ.

 تش اػت. تَصیغ تیت دس ّش ػغح تیت یىٌَاخت -1

تَاًذ واّؾ  ّوثؼتگی تیي ػغَح تیتی تالایی هی   -2

یاتذ.

ّا ًیض تغییش  ًِ تٌْا هَلؼیت، تلىِ همادیش پیىؼل  -3

یاتذ. هی

b) رمسوگاری 

 ّای سٍؽ اسائِ ؿذُ تلَست صیش اػت. گام

 .اػت P(N, N): ٍسٍدی یه تلَیش خاوؼتشی تٌام 1گام 

: تلَیش خاوؼتشی تِ ّـت تلَیش تایٌشی گؼؼتِ 2گام 

ؿَد. ػغَح تیتی فشد دس یه گشٍُ ٍ ػغَح تیتی صٍج  هی

وِ اًذاصُ تخؾ خذیذ  گیشًذ. تغَسی دس گشٍُ دیگش لشاس هی

خَاّذ تَد. ػپغ،  2N×2Nتشاتش  (a,b)( 5هـاتِ ؿىل )

تیت، تا اػتفادُ اص ًگاؿت دٍ تؼذی آسًَلذ خایگـت ػغح 

گشدد.  ّواًغَس وِ دس تخؾ لثل ؿشح دادُ ؿذ، اػوال هی

آًگاُ، ػغَح تیتی خایگـت ؿذُ تا یىذیگش تشویة ؿذُ ٍ 

تَاًین تلَیش خایگـت ؿذُ سا دسیافت ًوایین. دس  ها هی

خَاّذ تَد. N×Nًتیدِ، اًذاصُ تلَیش خایگـت ؿذُ 

گشفتي ػغَح تیتی فشد دس یه گشٍُ.: لشاس (a) 5ؿىل 

: لشاس گشفتي ػغَح تیتی صٍج دس یه گشٍُ(b) 5ؿىل 

تِ سٍؽ پیـٌْادی. 2: خایگـت ؿىل (c) 5ؿىل 
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ی  : تشای ایٌىِ عشح پیـٌْادی دس هماتل حول3ِگام 

تفاضلی هماٍم تاؿذ همادیش اٍلیِ ػیؼتن لدؼتیه ػِ 

 ؿًَذ. تشٍصسػاًی هی 4تا اػتفادُ اص ساتغِ          تؼذی

(∑∑ (        ) 

 ((  ) 

 ((  )     (4) 

 (( 

: خْت اختٌاب اص اثش ًاپایذاسی، ػیؼتن لدؼتیه ػِ 4گام 

وِ اػذاد تَلیذ ؿذُ  ؿَد، تِ عَسیتاس تىشاس هی 266تؼذی 

 .اتذی یهؿَد، ػپغ تىشاس ًگاؿت اداهِ  دس ًظشگشفتِ ًوی

تاس خْت  N×N: تىشاس ػیؼتن لدؼتیه ػِ تؼذی، 5گام 

یاتذ. آًگاُ، تا اػتفادُ اص  ّای آؿَتی، اداهِ هی تَلیذ دًثالِ

ّای  ّای آؿَتی تَلیذ ؿذُ سا تِ دًثالِ ( دًثال5ِساتغِ )

وٌین.  كحیح، تِ ػٌَاى ولیذ، خْت سهضًگاسی، تثذیل هی

[ لشاس 0، 255دس تاصُ ] k1, k2, k3دس ًتیدِ همادیش 

ذ.ًداس

 (     (     )  

 (     (     )              ( 

 (     (     )  

اص تلَیش اكلی  ىؼلیپ ّشسا تشای  Xor: ػولگش 6گام 

ػِ  اًتخاتی اص شیهتغ تا یه خایگـت ؿذُ،

وِ یه  ًوایین، تِ عَسی اػوال هی           هتغیش

 ؿَد. اًتخاب هی (6هتغیش تلَست تلادفی تا ساتغِ )

 (  ( 

هَخَد دس  حی( ػذد كح6) ساتغِحاكل اص  keyهمذاس 

تِ ػٌَاى ؿواسُ  key. تا اػتفادُ اص همذاس اػت[ 1, 3] تاصُ

آؿَتی ؼتنیحاكل اص ػ شیهتغ ػِاص  نیتَاً یه غیاًذ

 k1, k2, k3 سا  شیهتغ یهؿذُ دس هشاحل لثل،  دادیا

تلَست تلادفی خْت سهضًگاسی اًتخاب ًوایین.
 (  (                              ]  ( 

 اػت. ػلاهت  i = 1, 2,..., N; j = 1,2,...,Nوِ  تغَسی

تلَیش سهضًگاسی  Cاػت.  XORی ػولگش  ًـاى دٌّذُ

ّای فَق تشای سهضًگاسی تلَیش اسائِ  ؿذُ اػت. گام

ّای اًذ، تذیْی اػت تشای سهضگـایی تلَیش گام ؿذُ

 تالؼىغ اًدام داد.هزوَس سا تایذ 

 وتیجٍ شثیٍ سازی ي تجسیٍ ي تحلیل  (4

ی تشخدس ایي تخؾ خْت اسصیاتی سٍؽ پیـٌْادی، اص 

تِ ػٌَاى تلَیش  256 × 256اًذاصُ اػتاًذاسد، تا  یشتلاٍ

ی اكل یشٍاتل (a, b) 6ؿىل این.  ٍسٍدی اػتفادُ وشدُ

 یتنتا اػتفادُ اص الگَس. دّذ یسا ًـاى ه« ّا فلفل»ٍ « لٌا»

 6دس ؿىل  یة،هشتَعِ تِ تشت یسهضًگاس یش، تلاٍیـٌْادیپ

(c, d) ُاص ًمغِ ًظش اػت،  یْیتذ اػت.  ًوایؾ دادُ ؿذ

تلشی، ّیچ استثاعی تیي تلاٍیش اكلی ٍ تلاٍیش 

دّذ وِ الگَسیتن  ایي ًـاى هی سهضًگاسی ؿذُ ٍخَد ًذاسد.

تَاًذ اثش سهضًگاسی خَتی داؿتِ تاؿذ. پیـٌْادی هی

a c 

b   d 

: تتشتیة (c, d): تلاٍیش اكلی ٍ (a,b)(: 6ؿىل)

 سهضًگاسی تلاٍیش اكلی تِ سٍؽ پیـْادی.
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a) تحلیل َیستًگرام 

ًـاى  یشتلَ یه یتشاسا  ّا یىؼلپ یغتَص یؼتَگشامّ

 یغتَص یذتا ًگاسی ؿذُسهض یشتلَ یتشا یؼتَگشامدّذ. ّ یه

تِ  .[1] داؿتِ تاؿذ یاكل یشتا تلَ یؼِدس همایىٌَاختی 

 یسا تشا یؼتَگشامّ (a, b) 7 آصهَى، ؿىل یهػٌَاى 

 یؼتَگشامدّذ. ّ یًـاى ه« ّا فلفل»ٍ « لٌا» یاكل یشتلاٍ

7 ؿىلدس  یةتِ تشت ی ؿذُسهضًگاس یشهشتَط تِ تلاٍ

 (c, d)  وِ لاتل هـاّذُ اػت دادُ ؿذُ اػت. ًـاى

 یغتَص ی ؿذُ، یىٌَاختسهضًگاس یشّا دس تلاٍ یىؼلپ

ًتیدِ، الگَسیتن پیـٌْادی تَاًایی هماٍهت دس  دس .اًذ ؿذُ

تشاتش حولات آهاسی سا داسد.

a c 

b   d 

« ّا فلفل»، «لٌا»(: تتشتیة ّیؼتَگشام تلاٍیش اكلی 7ؿىل)

(a,b) ٍ لثل اص سهضًگاسی  :(c, d)پغ اص سهضًگاسی : 

b) تجسیٍ ي تحلیل ضریة َمثستگی 

ّوثؼتگی ون هیاى تِ خَتی ؿٌاختِ ؿذُ اػت وِ ضشیة 

ّای هداٍس دس تلَیش سهضًگاسی ؿذُ، هماٍهت  پیىؼل

دس ایي تخؾ،  تیـتشی دس تشاتش حولات آهاسی داسد.

ّای هداٍس دس تلَیش اكلی ٍ  ضشیة ّوثؼتگی پیىؼل

تلَیش سهضًگاسی ؿذُ هغالؼِ ؿذُ اػت. اص سٍاتظ صیش، 

تشای تشسػی ّوثؼتگی تیي دٍ پیىؼل هداٍس، دس ساػتای 

.[27ؿَد ] ػوَدی ٍ لغشی اػتفادُ هی افمی،

 (   
 
∑   

 
   ,  (   

 
∑ (   

   

 (         (     
 
∑ (   

   

 (   (    (                                    ( 
 ( 

√ (   √ (

 دس تلَیش ّودَاسهمادیش دٍ پیىؼل  x ٍ yوِ دس آى 

اًتخاب ؿذُ اص  ّودَاسّای  تؼذاد پیىؼل Nٍ  ّؼتٌذ

ّودَاس، ّای  پیىؼلّوثؼتگی  8ؿىل . اػتتلَیش 

دس ػِ خْت افمی ٍ سا « لٌا»تلَیش سهضًگاسی ؿذُ 

لثل اص سهضًگاسی ٍ پغ اص سهضًگاسی  ػوَدی ٍ لغشی

ضشیة ّوثؼتگی سٍؽ  3دّذ. دس خذٍل  ًـاى هی

 ي،یتٌاتشاپیـٌْادی تا هشاخغ هختلف همایؼِ ؿذُ اػت. 

ًـاى  (d, e, f) 8 ٍ ؿىل یّوثؼتگ ةیضش شیهماد

 یسهضًگاس شیتلَ یّوثؼتگ ةیضش وِ اػت يیا ی دٌّذُ

اسائِ یوشدُ اػت ٍ عشح سهضًگاس ذایواّؾ پ اسیؿذُ تؼ

 ؿذُ هؤثش اػت.

همایؼِ ضشیة ّوثؼتگی ٍ آًتشٍپی تا هشاخغ هختلف -3خذٍل 

Algorithm
Correlation coefficients

entropy
Horizontal Vertical Diagonal

Our algorithm (Lena) -0.0054 -0.0062 0.0005 7.9971

Our algorithm 

(Peppers)
-0.0038 -0.0039 -0.0062 7.9975

Our algorithm 

(Baboon)
-0.0060 -0.0013 0.0082 7.9972

Ref. [14] 0.0241 -0.0194 0.0243 7.9974

Ref. [23] -0.0035 -0.0574 0.0578 7.9881

Ref. [24] -0.0098 -0.0050 -0.0013 7.9972

Ref. [25] -0.0230 0.0019 -0.0034 7.9974
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  b  e 

      c         f 

دس ػِ خْت « لٌا»(: تَصیغ ّوثؼتگی تلَیش اكلی 8ؿىل)

: لثل اص سهضًگاسی ٍ(a, b, c). افمی ٍ ػوَدی ٍ لغشی

(d, e, f).پغ اص سهضًگاسی :

c) آوتريپی اطلاعات 

تَاًذ تِ ػٌَاى هؼیاسی تشای تِ دػت آًتشٍپی اعلاػات هی

ّا اػتفادُ آٍسدى هیضاى آؿفتگی ػغَح خاوؼتشی پیىؼل

ؿذُ همذاس آًتشٍپی تایذ ًضدیه  تلَیش سهضًگاسیؿَد. دس 

( 9تاؿذ. آًتشٍپی یه تلَیش اص ساتغِ ) 8آل  تِ همذاس ایذُ

 ؿَد:هحاػثِ هی

H(m)=∑  (    
     
   log2 

 

 (  
  (9)       

 احتوال ٍلَع ػغح خاوؼتشی (  )pدس ایي ساتغِ 

تؼذاد ػغَح خاوؼتشی هوىي اػت. دس خذٍل  ٍ

 یش هختلفتلاٍ یاعلاػات هشتَط تِ سهضًگاس، آًتشٍپی 3

تا هشاخغ هختلف ًیض هَسد همایؼِ لشاس گشفتِ اػت.

d) حملات تفاضلی 

 شیتلَ یتش سٍ یاكل شیدس تلَ ىؼلیپ هی شیتغ شیتأث

)همذاس ًشخ  NPCR اسیؿذُ هتٌاظش آى، تا دٍ هؼ یسهضًگاس

( اػتفادُ شاتییؿذت تغ يیاًگی)ه UACIّا( ٍ  ىؼلیپ شییتغ

.[1,3] لاتل هحاػثِ اػت شیسٍاتظ ص كیؿَد وِ اص عشیه

(∑ ∑  (    (     ⁄ 
   )   (  

(∑ ∑
| ́(      (    |

( 

 )  (  

 ّؼتٌذ.  شیعَل ٍ ػشم تلاٍ ةیتتشت H,W وِ،ی تغَس

 هیتا  شیاًذ وِ اص دٍ تلَ ؿذُ یسهضًگاس شیدٍ تلَ ٍ́

 شیساتغِ ص اص     ) اًذ ٍ گشفتِ ؿذُ اختلاف ىؼلیپ

ؿَد.یهحاػثِ ه

,
 ́

 ́
                               (  

 شیتلاٍ یسا تشا NPCR  ٍUACI ًتایح ٍ هیاًگیي 4 خذٍل

دس  دّذ.یه ًـاى یـٌْادیتش اػاع سٍؽ پ، هختلف یاكل

سٍؽ پیـٌْادی تا هشاخغ  NPCR  ٍUACI ،5خذٍل 

 یاػت وِ عشح سهضًگاس ٍاضح هختلف همایؼِ ؿذُ اػت.

حؼاع اػت ٍ  اسیتؼ یاكل شیتلَ وَچه دس شییتِ تغ

 داؿتِ تاؿذ. یتَاًذ هماٍهت خَت یه

تشای تلاٍیش  NPCR  ٍ UACIًتایح ٍ هیاًگیي  -4خذٍل 

هختلف
Image NPCR (%) UACI (%) 
Lena 99.6261 33.5810

Peppers 99.5849 33.3832

Baboon 99.6145 33.4161

Average for all images 99.6085 33.4601 
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تا هشاخغ هختلف NPCR  ٍUACIهمایؼِ  -5خذٍل 

Algorithm NPCR (%) UACI (%) 
Our algorithm 99.6085 33.4601 

Ref. [14] 93.6768 33.3364 
Ref. [19] 99.5864 33.2533 

Ref. [24] 99.6163 33.4893 
Ref. [25] 99.6200 33.5100 

Ref. [28] 99.6096 33.4574 

e) ٌَا حملٍ از دست دادن داد 

ّا یه ػیؼتن سهضًگاسی خَب تایذ دس تشاتش اثشواّؾ دادُ

ایوي تاؿذ. تخـی اصتلَیش سهضًگاسی ؿذُ هوىي اػت دس 

اص  یا تشخ. ه[3,26]عَل اًتمال هفمَد ؿَد ٍ یا تغییش یاتذ 

ؿذُ  یسهضًگاس شیاص تلَ هختلف، یّا ّا سا تا اًذاصُ دادُ

ٍ تا ایي سٍؽ، تلَیش سهضًگاسی ؿذُ سا  .نیا حزف وشدُ

این. تِ  ّا لشاس دادُ اص دػت دادى دادُ ی هَسد حولِ

 (a, b)9ّای اص دػت سفتِ دس ؿىل  وِ ایي دادُ عَسی

ًـاى دادُ ؿذُ اػت. ػپغ، تلاٍیش سهضًگاسی ؿذُ وِ 

این. ّواًغَس  اًذ سا سهضگـایی وشدُ هَسد حولِ ٍالغ ؿذُ

وِ   حالی ًـاى دادُ ؿذُ اػت، دس (c, d)( 9وِ دس ؿىل )

اًذ، تلَیش  سفتِ  تلَیش اص دػت ولّای  اص دادُ 50%

دادُ ؿَد.تَاًذ تـخیق  ؿذُ ٌَّص ّن هیسهضگـایی 

f) تجسیٍ ي تحلیل فضای کلید 

 یتالا، فضا تیاهٌ تا شیتلَ یسهضًگاس تنیالگَس هی یتشا

. دس ًگاؿت ]1[تاؿذ           حذالل ذیتا ،ذیول

، تِ x0 ،y0  ٍz0 ِ،یاٍل ذولی تؼذی لدؼتیه، ػِ ػِ 

اػتفادُ  سهضًگاسی تنیدس الگَس یهخف یّا ذیػٌَاى ول

تَاًذ  یتاؿذ، ه      اگش دلت ،آى ذیول یذ. فضاًؿَ یه

ی  عَس هؤثش دس تشاتش حولِ تِتَاًذ  یوِ ه تشػذ     تِ

هماٍهت وٌذ. خؼتدَی خاهغ،

 c  a 

     d          b      

ّا اص  اص دادُ 50%: (a,b)(: هفمَد ؿذى دادُ ّا 9ؿىل)

ّای اص دػت سفتِ تِ : تاصیاتی دادُ(c, d)اًذ.     دػت سفتِ

ْادی.ٌسٍؽ پیـ

گیری وتیجٍ (5

دس ایي همالِ یه سٍؽ ًَیي خْت سهضًگاسی تلاٍیش 

ٍ تَاتغ آؿَب اسائِ گشدیذ. دس  هثتٌی تش تدضیِ ػغح تیت

ایي سٍؽ اتتذا تلَیش تِ ػغَح تیتی هختلف تمؼین گشدیذ 

آًگاُ، ػغَح تیتی فشد دس یه گشٍُ ٍ ػغَح تیتی صٍج  ٍ

ػپغ، تا اػتفادُ اص ًگاؿت دٍ  دس گشٍُ دیگش لشاس گشفتٌذ.

تؼذی آسًَلذ خایگـت سا دس ػغح تیت تش سٍی ّش یه اص 

س ًتیدِ تَصیغ تیت دس ّش یه اص ّا اًدام دادین، د گشٍُ

ػغَح تیتی یىٌَاخت گشدیذ ٍ ًِ تٌْا هَلؼیت تیت دس 

ّا ًیض تغییش یافت. ٍ اص عشفی  پیىؼل، تلىِ همادیش پیىؼل

هٌدش تِ تغییش اعلاػات آهاسی تلَیش گشدیذ. هضیت ایي 

سٍؽ دس ایي اػت وِ، اگش هْاخن تلَیش خایگـت ؿذُ 

لاػت آهاسی تلَیش سا هَسد تَاًذ اع سا تِ دػت آٍسد، ًوی

ّا ٍ  تدضیِ ٍ تحلیل لشاس دّذ. ّوچٌیي اص لاتلیت

خلَكیات تَاتغ آؿَب ؿاهل حؼاػیت تِ همادیش اٍلیِ، 

سفتاس تلادفی، غیش تٌاٍتی تَدى ٍ لغؼی تَدى، تْشُ 

ًگاؿت آؿَب لدؼتیه ػِ تؼذی  این ٍ تا اػتفادُ اص گشفتِ
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ًگاسی اًدام وِ داسای فضای ولیذ تضسگی اػت، ػول سهض

گشدیذ. اص عشیك ًتیدِ آصهایؾ ٍ تدضیِ ٍ تحلیل اهٌیت، 

ؿَد، ّیؼتَگشام تلَیش سهضًگاسی ؿذُ تَصیغ  هـاّذُ هی

تؼیاس یىٌَاختی داسد. دس تلاٍیش سهضًگاسی ؿذُ تِ همذاس 

آل، یؼٌی  این، وِ تِ همذاس ایذُ دػت یافتِ 7.9975آًتشٍپی 

ّای تلَیش  ؼلتؼیاس ًضدیه اػت. ّوثؼتگی تیي پیى 8

سهضًگاسی ؿذُ واّؾ یافتِ اػت. الگَسیتن اثش سهضگزاسی 

خَب ٍ فضای ولیذ هخفی تضسگتش داسد. ػلاٍُ تش ایي، 

تَاًذ دس تشاتش، حولات ؿٌاختِ ؿذُ،  الگَسیتن پیـٌْادی هی

هاًٌذ هماٍهت دس تشاتش تدضیِ ٍ تحلیل آهاسی، حولات 

ذ. ّوچٌیي ی تفاضلی سا داؿتِ تاؿ خؼتدَی خاهغ ٍ حولِ

ّای اص  سٍؽ پیـٌْادی، هماٍهت تؼیاس هٌاػثی دس تشاتش دادُ

ّای اص دػت  تَاًذ دادُ احتوالی، داسد. ٍ هی ی دػت سفتِ

دّذ  ّا ًـاى هی ی ایي ٍیظگی ّوِ سفتِ سا تاصػاصی ًوایذ.

وِ الگَسیتن اسائِ ؿذُ تشای سهضًگاسی تلَیش دیدیتال 

 .تؼیاس هٌاػة اػت
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