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Abstract 
Introduction: The rapid movement of countries toward the information society has caused the vast growth of 

information systems and services and the emergence of a new type of organization called virtual organization, 

which are information-based organizations. Considering the role of information as a valuable commodity in these 

organizations, the existence of security risks and threats that arise in the virtual environment and through the 

Internet connection, it is necessary to protect this information and to achieve this The goal of every organization 

depends on its level of information requires the design of an information security management system so that it can 

identify and manage the threats that the organization is exposed to and protect its information assets against these 

attacks and the security of the organization's information. Continuously improving considering the importance of 

the role of current information in every organization, it seems vital to use information security management systems 

to set up, implement, control, check, maintain and improve information security. 
Method: This study filled the gap in previous writings by considering organizational methods in the study of 

information security management. A framework was developed based on the framework proposed in the recent 

work of Perez Gonzalez et al. This framework examined three organizational factors: information security 

knowledge sharing, observability, and science. In this study, Gonzalez's framework was modified to include two 

additional organizational factors: commitment and information security learning. 

Results: This study identifies the need for managers and decision-makers to consider the role of employees in 

information security. Managers can influence the levels of motivation, loyalty, and innovative risk-taking of their 

employees to create an ethical relationship in the organization. 
Discussion: This study investigated and analyzed the effects of information security organizational measures 

(information security knowledge sharing, learning, security observability, security training, and commitment in an 

organization) on the information security management performance of small and medium companies. The findings 

show that information security knowledge sharing, learning, and security observability have a significant effect on 

security performance. In addition, this study clarifies the importance of learning information security and recording 

acquired knowledge in the commitment of an organization. Regarding information security knowledge sharing, 

information security learning, and security observability, the results show their positive effect on the information 

security performance of small and medium companies.  
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  ی در اشتراک دانشسازمان روش برخورد تأثیر

 تاطلاعا تیامن تیریمد کارکردبر 

 
 42/24/2242تاريخ دريافت: 
 40/44/2242تاريخ پذيرش: 

 

 2242، بهار سوم سال 
 52  - 42صص:  ،اول شماره      
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  Edris_abbaszadeh@yahoo.com.ایران قزوین، اسلامی، آزاد دانشگاه ،قزوین واحد اطلاعات، فناوری مدیریت گروه.دانشجوی دکتری، 1

 mohamadrezasanaei@gmail.com.ایران قزوین، اسلامی، آزاد دانشگاه ،قزوین واحد اطلاعات، فناوری مدیریت گروه.استادیار، 2

   MRSEN80@gmail.com.ایران قزوین، اسلامی، آزاد دانشگاه ،قزوین واحد صنعتی، مدیریت گروه.استادیار، 3

سازمان  چکیده: ستگی  سیستمواب سرویسهای اطلاعاتی ها به  ستای انجام فعالیتهای مبتنیو   سو و گستردگیها( از یکبر آن )در را

. ستاپذیری در برابر حوادث امنیتی شدهموجب افزایش میزان آسیب ،ها از سوی دیگربرداری از این سیستمشبکه ایجادشده جهت بهره

ستا  شرکت یمطالعات محدوددر این را ستفاده از  سط در بخش تول یهابا ا ست.شدهانجام یدیکوچک و متو ی پارامترها ن،یعلاوه بر ا ا

با  اطلاعات تیامن تیریمد کارکردبر  یستتازمان روش برخورد تأثیر آنالیزبا هدف  قیتحق نیا .اندشتتدهاستتتفاده یدر مطالعات قبل کمی

 روش برخوردتأثیر  یابیارز یها براهیهمراه با فرضتتت به همین منظور، یک مدل انجام شتتتده استتتت. پارامترهاکارگیری تعداد زیادی از به

ست.شدهجادیا اطلاعات تیامن تیریمد کارکردبر  یسازمان شرکت 111ها از داده ا سط تولکوچک  یهاکارمند در   از قبلکه  یدیو متو

  افزارنرم قیاز طر یاز مدل معادلات ستتاختار جینتا یابیارز یبرا استتت.شتتده یآورودند، جمعبکرده ستتازیپیادهرا  یتیامن یهااستتتیستت

Amos 22 بر  معناداریطور به پذیری، اشتتتراک دانش علم امنیت اطلاعات، مشتتاهدهکه  حاکی از آن استتتما  جیاستتت. نتاشتتدهاستتتفاده

سازمتعهد بر  ثبت دانش اکتسابیو  تیامن آموختن معنادارمطالعه تأثیر  نیا ،علاوه به. گذاردیاطلاعات تأثیرم تیامن کارکرد نیز ان را در 

 .کندیمبرجسته

 .؛ آموزشاشتراک دانش ؛یتیامن کارکرداطلاعات  تیامن :یدیلهای کواژه 
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 مقدمه. 1

 عیرشد وس موجبی اطلاعاتۀ جامعی سوبه کشورها عیحرکت سر

 هاسازمان از دیآمدن نوع جدوجودبه وی اطلاعاتی هاسیسرو و هاستمیس

 اطلاعات بریمبتنیی هاکه سازمان استشدهی مجاز با عنوان سازمان

-انسازم نیا ارزش در بای کالا عنوانبه نقش اطلاعات به باتوجه هستند.

ۀ واسطبه وی مجاز طیدرمح کهی تیامن داتیتهد و وجود خطرات ها

ی ضرور اطلاعات نیلزوم حفاظت از ا، ندیآیموجودبه نترنتیبه ا اتصال

به سطح اطلاعات  سازمان بسته هدف هر نیا بهی ابیدستی برا است و

 نیا تا از استاطلاعات  تیامن تیریمد ستمیسی طراح ازمندیخود ن

 ویی شناسا ، داردقرار سازمان درمعرض آن کهی داتیبتواند تهد قیطر

تجاوزات  نیخود در برابر ا یاطلاعات یهاهیسرماکرده و از تیریمد

به  هباتوج بهبودبخشد. وستهیاطلاعات سازمان را پ تیامن و کندحفاظت

 تیریمد ستمیس یریکارگبه در هر سازمان ینقش اطلاعات جار تیاهم

و  ینگهدار  ،کردنچک  ،کنترل، اجرا ی،اندازاطلاعات جهت راه تیامن

 ها ورو سازمان نیاز ا ؛ رسدینظرمبه یاتیح یاطلاعات امر تیامن بهبود

 دیبا ستمیس نیاو هستند  تیامنی سازادهیدنبال پبه ریناگز هاشرکت

 تواندیشود و میاطلاعات طراح تیسازمان و اهم یازهاین یبرمبنا

حال،  نیبا ا[. 1]باشد یاطلاعات هیکردن سرمافراهم برای یبانیپشت

ها ممکن است به حوزه صنعت حلاست که مشکلات و راهشدهمشاهده

 یدیتول های کوچک و متوسطشرکتمسائل  رایباشد، زداشتهیبستگ

 تیمتفاوت است. امنهای دیگر فعالیتی، ها در حوزهشرکتر یکاملاً با سا

-2] است یا دهیچیموضوع پ،آن  یارشتهمیان ماهیت لیدلاطلاعات به

 کردیرو، [9] و همکاران فونسکا هررا مطالعه با توجه به[. 6-8-9-21

و  پوننیاست. س ازیاطلاعات مورد ن تیامن تیریمد یبرا یترجامع

منظر  زا دیاطلاعات با تیکرد که مسائل امنشنهادیپ [11]همکاران 

 .ندشوبررسی  تیریمد

 

 مبانی نظری پژوهش. 2

ها، عمدتاً بر مسائل مربوط مقالات مرتبط به امنیت اطلاعات در شرکت

های مدیریتی، به استراتژی یتوجه محدود و ندابه فناوری تمرکزکرده

 .دارندها مشیاستانداردهای امنیتی و خط

دهد که برای درک مدیریت می[ نشان21-11-6تحقیقات اخیر ]      

تری نیاز است. مطالعات پیشین عمدتاً امنیت اطلاعات، به رویکرد جامع

م که یابیاند. با مرور مقالات، درمیبر عوامل سازمانی و انسانی تمرکزکرده

  وکار استیت کسبامنیت اطلاعات، مفهوم نسبتاً جدیدی در حوزه مدیر

وکار و امکاناتی که با توجه به استفاده عمومی فناوری در کسب. [6-11]

دهند، تأثیر امنیت اطلاعات بر وب در اختیار قرارمیهای مبتنیفناوری

 است. یافتهدر تمام فرآیندهای سازمانی افزایش

تعداد کمی از مطالعات  ،[1] گونزالس و همکاران-براساس مقاله پرز     

اند اما این مطالعات عوامل سازمانی و انسانی را درنظرگرفتهفقط 

-11-9-1را مورد سنجش ] هاغالبا ًدریافت کارکنان از امنیت در سازمان

درباره عوامل معتبر، بررسی مسائل مربوط تفکر جای  ها به[، که در آن11

های امنیت ها و چارچوبمدلبه سازگاری با اصول امنیت اطلاعات، ایجاد 

-میفقط بر سازمان تأکید، مدیران اجرایی و بررسی تأیید آنی هاداده

دهد که بررسی الگوی تحقیق درباره نقش می. تعداد مقالات نشانشود

برانگیز است. در این روش، کار مدیریت در امنیت اطلاعات، امری چالش

شود و توجه دانشمندان میهمتدریج مها بهمراتبی در امنیت دادهسلسله

 کند. میرا به خود جلب

این بررسی تلاشی برای پرکردن خلاء نوشتارهای قبلی با تمرکز بر      

-بنابراین، نقش فرآیندهای مدیریتی در برآوردههای معتبر است. روش

این مطالعه خلاء  ای برخوردار است.کردن آن الزامات از اهمیت ویژه

ای هکند. مطالعات گذشته بر جنبهرا پرمیپیشین موجود در تحقیقات 

که این مطالعه اهمیت اند، درحالیکردهفنی امنیت اطلاعات تمرکز

 کند. میفرآیندهای سازمانی و نقش کارکنان را برجسته

 های زیر است:این مطالعه شامل نوآوری     

  تیریمد کارکردبر  یسازمان روش برخورد تأثیرمدلی برای بررسی 

 است.داده، توسعهاطلاعات تیامن

 های اندکی از امنیت اطلاعات مطالعات پیشین تنها بر جنبه

های سازمانی و نقش اند، اما این مطالعه اهمیت روشتمرکزکرده

 است.کردهکارکنان را نیز برجسته

 صورت غیرعمدی دهد که کارکنان اغلب بهمیاین مطالعه نشان

ها درباره امنیت اطلاعات آن آموزشهستند و  1باعث انتشار اطلاعات

 باید در اولویت باشد.

 پیشینه پژوهش. 3

های مختلفی مانند امنیت اطلاعات، پایش در جستجوی مقالات از ترکیب

شد. چهار مرجع در کار کارکرد و پایش کارکرد امنیت اطلاعات استفاده

و  IEEE Xplore ،Wiley ،World Scientificشد: استفاده

ScienceDirect . هایشان تا از دادهشدند نتخابامقاله  32در نهایت

  .شوداستفاده

-سازیگیری مفهومرا برای تصمیم ISMبر [ یک چارچوب مبتنی1]     

-بر چهار اصل مربوط به کسبها مبتنیدادند. چارچوب آنتوسعه 2شده

وکار، شامل محیط سازمان، اهداف امنیت اطلاعات، الزامات امنیت 

ه داد کنشان های امنیت اطلاعات بود. نتایجاطلاعات و ارزیابی پروتکل

چندین شرکت یا آمادگی کمتری دارند و یا اصلاً آماده نیستند چارچوب 

 دهند.پیشنهادی را کاهش

[ تأثیر ایجاد عوامل حاکمیتی امنیت 13فلورس و همکاران ]      

-اند، را بررسیشدهاطلاعات، که بر اساس فرهنگ به رسمیت شناخته

مسئول امنیت اطلاعات در  178ها از های کیفی مطالعه آنکردند. داده

کردند که ساختار ها مشاهدهشد. آنآوریایالات متحده و سوئد جمع

های سازمان و محیط کار مستقیماً بر مدیریت امنیت مشیسازمان، خط

ها گذارد. همچنین مطالعه آنمیکار تأثیروبر کسباطلاعات مبتنی

وکار باید بر ساختار و مدیریت وظیفه امنیت کرد که کسبمشخص

 اطلاعات، تأثیربگذارد. 
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های انسانی [ یک پرسشنامه براساس جنبه11پارسونز و همکاران ]     

های امنیت اطلاعات ناشی از عامل انسانی را پذیریکردند تا آسیبتهیه

شد آوریمدیر اجرایی استرالیایی جمع 111های کنند. دادهگیریاندازه

شود. در این آزمایش قابلیت اطمینان و تا فرضیه پیشنهادی آزمایش

ی بر های آموزشی تأثیر مثبتداد که کمپینشد. نتایج نشاناعتبار ارزیابی

 است. ها داشتهها و رویهمشیآگاهی کارکنان درباره خط

دادند تا عوامل یک روش ترکیبی را توسعه [11سینگ و گوپتا ]     

ه منظور تجزیها بهکنند. آنمدیریت امنیت اطلاعات را تعیینمربوط به 

ای ه-ها برای دادهو تحلیل عامل اکتشافی، از تجزیه و تحلیل کلیدواژه

اد دکردند. نتایج نشانهای کمی استفادهکیفی و از آمارگیری برای داده

بر مسائل مدیریت امنیت  5و تدبیری 4، راهبردی3که عوامل عملیاتی

 گذارند. اطلاعات تأثیرمی

کردند تا توسعه [چندین روش رفتار انسانی را ادغام6صفا و سولمز]     

-های مختلف را بررسیگذاری دانش امنیت اطلاعات در سازماناشتراک

و  7، نگرش6ها عوامل مختلفی مانند رفتارکنند. چارچوب مفهومی آن

ها این است که عوامل د. یافته اصلی مطالعه آندهمیرا پوشش 8مقصود

گذاری دانش امنیت اطلاعات، همبستگی مثبتی دارد انگیزشی با اشتراک

 )بر هم تأثیر متقابل مثبت دارند(. 

صورت سیستمی مرورکردند تا [ مقالات را به6سومرو و همکاران ]     

. کنندررسیوری را بنقش مدیریت در امنیت اطلاعات برای بهبود بهره

ه های وابسته بمشیگرفتند که مدیریت منابع انسانی، خطها نتیجهآن

 سزایی درامنیت اطلاعات، زیرساخت شرکت و معماری شرکت تأثیر به

کردند که اگر مدیران از و خاطرنشانرند مدیریت امنیت اطلاعات دا

توانند نقش مؤثری در مدیریت امنیت کنند، میتری استفادهرویکرد جامع

 اطلاعات ایفاکنند. 

[ رابطه بین عوامل امنیت سازمانی و دلایل 21-7هوانگ و همکاران ]     

مدیر اجرایی امنیت  111های کردند. دادهسرپیچی افراد را بررسی

کند. نتایج ها را ثابتشد، تا فرضیه آنآوریاطلاعات اسپانیایی جمع

دلایل سرپیچی  ازامنیت و رفتار همتایان، ان گرانی مدیرداد که ننشان

های امنیتی، تحصیلات شد که سیستم. همچنین مشاهدهاستکارکنان 

-توانند اطاعت کارکنان را افزایشمی 9پذیری امنیتامنیتی و مشاهده

 دهند. 

-درون[ ارتباط بین امنیت اطلاعات و کارکنان 19چوی و همکاران]     

های کیفی از کارکنان بخش تحقیق و کردند. دادهرا بررسی 10سازمانی

داد که برای شد. نتایج نشانآوریملیتی جمعچندهای توسعه شرکت

-دادههای امنیت اطلاعات توسعهتهدیدهای امنیت اطلاعات، باید روش

 شوند. 

[ یازده نظریه مربوط به دیدگاه رفتاری امنیت 21مودی و همکاران ]     

[، در پژوهشی با عنوان 2کردند. ]سیستم اطلاعات را با هم مقایسه

بندی عوامل انسانی مؤثر بر امنیت اطلاعات با استفاده ویت،شناسایی و اول

کردند که امروزه فازی بیان DEMATELو  ANPاز رویکرد ترکیبی 

ها در سراسر ای حیاتی بوده و موفقیت سازمانامنیت اطلاعات مسئله

های اطلاعاتی هم فناوری و هم دنیا به آن وابسته است. امنیت سیستم

گیرد. بر اساس نتایج آنان، پنج شاخص انسانی( را دربرمیافراد ) عوامل 

سوء -2اشاعه استفاده از اطلاعات محرمانه )امنیتی( -1اصلی عبارتند از: 

استفاده عمدی کارمندان داخلی از استفاده از سیستم اطلاعات )سوء

آگاهی از اهمیت ضرورت پیروی از قوانین و اجرای فعالیت -IS )3منابع 

های ستفاده از ابزارهای آموزشی متنوع برای آموزش فعالیتا-1امنیتی 

تعهد و وفاداری کارمندان به  -1های اطلاعاتی مرتبط با امنیت سیستم

 سازمان و حفظ اطلاعات . 

 سازمان و هایسیستم ارتباط تحقیقی با عنوان بررسی ر[ د31]     

 ن آگاهیبی معناداری اطلاعات دریافتند که ارتباط امنیت از آگاهی

فرهنگ  ابعاد رسمی، سازمان ابعاد ساختار و اطلاعات امنیت از کاربران

 .وجوددارد منابع انسانی هایسیاست و هاروش و سازمانی

 

 . مطالعات مربوطه در زمینه مدیریت امنیت اطلاعات1جدول 
 مراجع هدف هامحدودیت

سازی شد که پیادهمشاهده

سیستم مدیریت امنیت 

متغیرهای اطلاعات روی 

محرمانگی، یکپارچگی، 

پذیری اثر دارد دسترس

نشده که ولی توضیح داده

مشی امنیت اطلاعات خط

 شود ومیسازیچگونه پیاده

چه پارامترهای برای 

دستیابی به امنیت اطلاعات 

 وجوددارد.

بررسی و شناسایی 

 عوامل موفقیت

استقرار سیستم 

 امنیت مدیریت

 درISMSاطلاعات

 ایران

[1] 

-برای دستیابی به اشتراک

گذاری دانش امنیت 

ها، اطلاعات در سازمان

فقط عوامل رفتاری و 

گرفته شده فرهنگی درنظر

 اند. 

این مطالعه تأثیر 

ایجاد عوامل 

حاکمیتی امنیت 

اطلاعات، که بر 

اساس فرهنگ به 

-رسمیت شناخته

-اند، را بررسیشده

 کرد.

[13] 

باید تأثیر عوامل مداخله 

ای، فردی و سازمانی بر 

مدیریت امنیت اطلاعات، 

 شود.نیز مشخص 

یک پرسشنامه 

های براساس جنبه

ا کردند تانسانی تهیه

های پذیریآسیب

امنیت اطلاعات 

بر انسان را مبتنی

 کند.گیریاندازه

[11] 

تعداد کمی از عوامل مربوط 

به مدیریت امنیت اطلاعات 

 اند.شدهدرنظر گرفته

یک روش ترکیبی را 

دادند تا عوامل توسعه

مربوط به مدیریت 

لاعات را امنیت اط

 کنند.تعیین

[11] 

اندازه نمونه کوچک است و 

از روش های محدودی 

چندین روش رفتار 

-انسانی را ادغام

کردند، تا توسعه 

[6] 
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ها برای جمع آوری داده

 است. شدهاستفاده

گذاری دانش اشتراک

امنیت اطلاعات در 

های مختلف سازمان

 کنند.را بررسی

از تعداد محدودی مقاله 

-نظرسنجی استفادهبرای 

ای به است و اشارهشده

 .استدیدگاه مدیریت نشده

صورت مقالات را به

سیستمی 

مرورکردند، تا نقش 

مدیریت در مدیریت 

امنیت اطلاعات برای 

وری را بهبود بهره

 کنند.بررسی

[18] 

فقط دو عامل سرپیچی 

تعیین شدند. رفتارهای 

واقعی کارکنان در زمینه 

اید امنیت اطلاعات، ب

 شود.اضافه

ارتباط بین عوامل 

امنیت سازمانی و 

دلایل سرپیچی افراد 

 کردند.را بررسی

[21] 

باید تأثیر رفتار شهروندی 

-سازمانی به تفصیل ارزیابی

 شود.

ارتباط بین امنیت 

اطلاعات و کارکنان 

سازمانی را درون

 بررسی کردند.

[19] 

صورت مدل پیشنهادی به

ده نشعملی و تجربی اثبات 

 است.

یازده نظریه مربوط 

به دیدگاه رفتاری 

امنیت سیستم 

اطلاعات را با هم 

 کردند.مقایسه

[21] 

توان نتایج را به کل نمی

-داد، زیرا دادهجهان تعمیم

های استفاده شده فقط از 

اند هشد-آوریاسپانیا جمع

و توسعه اقتصادی و 

تکنولوژیکی در کل جهان 

 برابر نیست.

ای هتأثیر روش

امنیت سازمانی بر 

عملکرد مدیریت 

امنیت اطلاعات را 

 کردند.بررسی

[1] 

در این تحقیق، عوامل 

انسانی )سطح مدیریت( در 

اطلاعات  امنیت مدیریت

 وجودندارد.

تهدیدهای سازمانی 

اصلی را از نظر 

فرآیندهای مدیریت 

بندی اطلاعات، طبقه

 کردند.

[3] 

تهدیدهای مربوط به افراد 

خوبی مدیر، به

 است.نشدهدرنظرگرفته

چارچوبی برای 

مدیریت امنیت 

-اطلاعات پیشنهاد

ها در کردند، تا از داده

ا ها، هکرهبرابر بیگانه

و افراد غیرمجاز 

 محافظت شود.

[32] 

بر اساس نتایج آنان، پنج 

آمده دستشاخص اصلی به

 ولی جامع نیست. 

-شناسایی و اولویت

بندی عوامل انسانی 

مؤثر بر امنیت 

اطلاعات با استفاده از 

رویکرد ترکیبی 

ANP  و
DEMATEL 

 فازی

)زنجیرچی و 

 ( 1393،همکارانش

باید انواع ساختار سازمانی  

و نوع روابط افراد در 

های غیررسمی سازمان

 شود.بررسی

 ارتباط بررسی

سازمان  هایسیستم

 امنیت از آگاهی و

 اطلاعات

(Tintamusik,2010) 

 

 

 روش تحقیق. 4

های سازمانی در مطالعه مدیریت امنیت این مطالعه با در ظرگرفتن روش

کرد. یک چارچوب اطلاعات، خلاء موجود در نوشتارهای قبلی را پر

-Pérez)براساس چارچوب پیشنهادی در کار اخیر پرز گونزالز و همکاران 

González,2019)چارچوب سه عامل سازمانی را شد. این داده، توسعه

پذیری و گذاری دانش امنیت اطلاعات، مشاهدهکرد: اشتراکمیبررسی

شد که شامل دو عامل علم . در این مطالعه چارچوب گونزالز طوری اصلاح

چارچوب  2شود: تعهد و آموختن امنیت اطلاعات. شکل  سازمانی اضافی

 دهد. میمفهومی را نشان

به اهداف این مطالعه، شش فرضیه براساس ارتباط  برای دستیابی     

شد. در آزمون فرضیه، دادهچارچوب مفهومی بسط 11هایسازهبین

 1x= (x , . . . ,)های خود درباره یک نمونه تصادفی مفروضات / فرضیه

 )nx ) گونه باشد که مشاهدات نمونه تواند اینکردیم. فرض میآزمایشرا

عینی م میانگینمقدار دارای آیند که توزیع میدستاز یک توزیع نرمال به

کنیم معروف به آزمون فرضیه خواهیم آزمایشاست و غیره. فرضی که می

کاملاً مشخص برای  13است. چند آماره آزمون 0H 12یا فرضیه صفر

برای بررسی  p-ها وجوددارد. روش مقداراستفاده در انواع مختلف آزمایش

، ناحیه توزیع صفر در بالای p-است. مقدارشدهاهمیت آزمایش استفاده

-صورت زیر تعریف، است و بهobstشده در آماره آزمون، مقدار مشاهده

 است: شده
𝑃 = 𝑃(𝑇 ≥ 𝑡𝑜𝑏𝑠) 

 شود.می، فرضیه ردαاز سطح اهمیت کوچک تر باشد،  p-اگر مقدار

در جوامع  یها و اطلاعات کمدادهو افزایش اهمیت شدن  یربا فراگ     

اطلاعات  یناستخراج دانش از ا یبرا یعنوان ابزاربه یزمعاصر، آمار ن

 لیو تحل یهکه در تجز یرود افرادیانتظارم علاوه،بهکند. یمیداپ یتاهم

مانند  یرا در مورد موضوعات یندارند، اطلاعات آمارها دخالتداده

را  آن یکنند و حتدرک یرهو غ یاقتصاد یهایژگیو یاسی،انتخابات س

  . [31-21-23-22]کنند یابیارز یطور انتقادبه

 یکشدند و ییشناساشرکت کوچک و متوسط  21در مجموع      

 کنندگانشرکت یبرا پیگیری یهایمیلهمراه ابه ینپرسشنامه آنلا

علم امنیت اطلاعات، پرسشنامه شامل شش بخش بود:  ینشد. اارسال

آموختن ، پذیری امنیت اطلاعات، اشتراک دانش امنیت اطلاعاتمشاهده

. اطلاعات یتامن یریتمد کارکردسازمان و  یکبه امنیت اطلاعات، تعهد 

پرسشنامه  183اما تنها  یم،کردپرسشنامه ارسال 211ما  ی،طورکلبه

و  یهتجز یبود و براپرسشنامه کامل 111تعداد،  ین. از ایمکردیافتدر

 .شداستفاده هاداده یلتحل
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 : چارچوب مفهومی2شکل 

 

  اشتراک دانش امنیت اطلاعات .1.4

 یحفاظت یتوسعه ابزارها یهاینههز ،اطلاعات یتامن اشتراک دانش

 ییبالقوه، کارا یداتدهد و با افزودن به دانش تهدیمرا کاهش یدجد

 یفمطالعات مشترک ط. [1-16-19]دهدیمیشافزارا  یفعل یابزارها

ا هاست که به نفع همه شرکتدادهرا پوشش نیتیام یهااز نقض وسیعی

 شود:منجرمی یرز فرضیهبحث به  ینا یناست. بنابرا

 یتاطلاعات با عملکرد امن یتامن اشتراک دانش(. H1) 1 یهفرض     

 مثبت دارد. یاطلاعات همبستگ

  علم امنیت اطلاعات  .2.4
 یافبا سطح ک ی. پرسنلباشدمیمطالعات  حاصل این علم امنیت اطلاعات

 که یکارکنانضمناً . یندافزایشرکت م یتاطلاعات به امن یتاز دانش امن

ض شدن به منبع نقیلتبد یبرا ییآموزش هستند، شانس بالا ینفاقد ا

 شود:یممطرح یرز یهبحث، فرض ین. بر اساس ا  [33-27]ها دارندداده

اطلاعات همبستگی  یتامن کارکرداطلاعات با  یتامن علم(. H2) 2یهفرض

 مثبت دارد.

  پذیری امنیت اطلاعات. مشاهده3.4
 یبا فرهنگ سازمان یتواند در شرکتیپذیری امنیت اطلاعات ممشاهده

 اشدب یاست، موضوع مهم یادناسازگار ز یانکه فشار همتا ییو جا یفضع

 اطلاعات یتامن زشآمونیازمند کسب کارکنان  ین،. بنابرا[ 7-21-21]

 یتامن یهاها و پروتکلیستم. هنگام توسعه س[ 21-3]باشندمی

 ثبت دانش اکتسابی) یوستهپهمبه سه عامل به یدها بااطلاعات، شرکت

 یهرضف ین،د. بنابراکنن( مراجعهپذیریپایشو  تجربیاتاطلاعات،  یتامن

 شود:یمیشنهادپ یرز

 یتامن کارکرداطلاعات با  یتامن پذیریمشاهده(. H3) 3 یهفرض    

 .مثبت دارد یاطلاعات همبستگ

 اطلاعات  یتامن آموختن .4.4
 یراحتخاص و به یدآموزش کارکنان باد که ندهیمنشان یرمطالعات اخ

شود یگیریحفظ دانش پ یبررس جهتدسترس باشد و قابل

دهد که یمنشان [28]و همکاران  یکاریمطالعات پ [.1،13،11،21،27]

و عواقب  یداتتهد در زمینهکارکنان  یتواند دانش و آگاهیآموزش م

 .شود یحوادث یناز چن یشگیریو منجر به پ دادهیشافزا یتی رانقض امن

 یدهدکارکنان آموزش ها معمولاًسازمان»که  کنندیمیانب [17]حال،ینباا

 تیدر امن پذیرییبمنجر به آس و این امر کنندینمدامرا استخ یتیامن

 شود:یممطرح یرز یهایهفرض ین،بنابرا . «شودیها ماطلاعات آن

سازمان همبستگی  یکبه  تعهدکارکنان با  آموختن(. H4) 1 یهفرض     

 مثبت دارد. 

 تأثیراطلاعات  یتامن کارکردکارکنان بر  آموختن(. H5) 1 یهفرض     

 گذارد.یمثبت م

 تعهد  .4.4
م یس، تعهد افراد به عدکارکنان به استفاده از هر سرو یلتما یشافزا یبرا

 یاتیح یازن ها است یکهای اطلاعاتی که در دسترس آنافشای سرمایه

 مدار یاصورت رفتار اخلاقشود این تعهد مکتوب نبوده و بهمیمحسوب

 یاریاطلاعات، بس یتامن ینهدر زم .[33-27] گرددمیتعهد اخلاقی بیان

سازمان تأثیر  تعهد اخلاقی کارکنان یککه  براین باورنداز مطالعات 

 .[3-28]بر عملکرد کارکنان در زمینه امنیت اطلاعات دارد یتوجهقابل

 یتامن کارکردکارکنان و  تعهد ین، ب[17]و همکاران  یکاریپ طبق گفته

گونزالس و -طور مشابه، پرزوجوددارد. به یقو یاطلاعات همبستگ

عه مطال ،اطلاعات یتدر امن تعهدنقش  یلو تحل یهتجز یبرا [1]همکاران 

 شود:یممطرح یرز یهفرض ین،. بنابرانددادانجام یتجرب

کارکنان در زمینه  کارکردبا  کارکنان سازمانتعهد (. H6) 6 یهفرض     

 مثبت دارد. یامنیت اطلاعات همبستگ

 

  هاتجزیه و تحلیل یافته .4
راج استخ یبرا و است یکدگذار یندفرآ یک شاملها داده یلو تحل یهتجز

-محقق استفاده یهامداوم داده یسهاز مقای تکرار یناشتراکات و مضام

 .گرددمیییپس از مرحله استقرا یدجد یممفاه ظهورباعث  شود کهیم

زار افشد. از نرمانجام یامرحلهپنج یندفرآ یکها در داده یلو تحل یهتجز

SPSS 25 یهمسان یبرا یاییو سپس آزمون پا یعامل یلانجام تحل یبرا 

 یجنتا محض کسببهشد. ها استفادهمؤلفهموجود در  هایآیتم یدرون

 یتأیید یعامل یلتحل یبرا SPSS Amos 22.0 افزاربخش، از نرمیترضا

(CFA )ییمدل، روا ید. پس از اعتبارسنجشها استفادهیافتهتأیید  و 

مدل معادلات  یت،. در نهاشدیشمدل آزما یهمگرا ییو روا ساختار

مستقل و وابسته  یرهایمتغ ینبرآورد روابط ب ی( براSEM) یساختار

 شد.انجام یهرد فرض جهت تأیید یا

  یاکتشاف یعامل یلتحل. 1.4

بارتلت ، و Kaiser–Meyer–Oklin (KMO)ی هامطالعه از آزمون ینا

 KMOکرد. مقدار استفاده یعامل یلتحل ها باتناسب داده یشآزما یبرا

که  باشدمی 1.71شده یهاز مقدار توص یشبود که ب 1.912مطالعه  ینا

 دیرس یآمار دارییبارتلت به معن ویت. آزمون کرشودمیکافی محسوب

  خوب هستند. یعامل یلانجام تحل یها براداده دهدیمکه نشان

روش  یزرکا یزاسیون( با نرمالPCA) یمؤلفه اصل یزتحت آنال یتمآ18     

 یملعا ارها با ب. آیتمشدندی استفادهعامل یلتحل یبرا Varimaxچرخش 

 یندر ا حال،بااین. (Parsons,2014)شوند حذف یدبا 1.11کمتر از 

-حذف یکیچه، روینبود و ازا 11/1 یها بالایتمهمه آ یمطالعه بار عامل

ها در داد که آننشان PCAشدند و یرفتهمورد پذ 18همه  ین،نشد. بنابرا

بود. ابعاد  83.818 یانس. درصد کل وارشوندمییبندشش جزء گروه
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 دهدیمیحدرصد را توض 61از  یشکل ب یانسوار یشنهادیابزار پ یفرد

جدول توان در یرا م PCA یج. نتادهدیمرا نشان یندبودن فرآکه مناسب

 کرد.مشاهده 2

 

 پرسشنامه یهاهیاز گو فاکتورهااستخراج  جینتا: 2جدول 

 
 آزمون پایایی. 2.4

-آیتم یدرون یسازگار یا یاییپا یابیارز یکرونباخ برا یمطالعه از آلفا ینا

-اندازه پایاییاز  یکل یابیارائه ارزبه هنگام کرد. در شش مؤلفه استفاده ها

 یاس،مق یهایتماست. اگر همه آ یرمتغ 1تا  1از پایایی  α یبضرها، گیری

 یانسها کوواریتماگر همه آ بود؛خواهد α = 0باشند،  یگردیکمستقل از 

شود. هرچه نمره بالاتر باشد، یم یکنزد 1به  αباشند، داشته ییبالا

است.  یقبولقابل یاییپا یبضر 1.7 .اعتمادتر استقابل حاصل یاسمق

اعتماد پرسشنامه قابل یها، دادهشودمیدیده3در جدول طورکه همان

 رد.کاستفاده یشترب یلو تحل یهتجز یها براتوان از آنیو م باشندمی

 کرونباخ یآلفا بیضر ریمقاد: 3جدول 

 
  یتأیید یعامل یلتحل  .3.4

شده با عوامل پنهان مشاهده یرهایارتباط متغ یزانم تبیین CFAهدف 

 یقاتتحق ی،را بر اساس تئور یرهامتغ ینروابط ب CFAاست.  یقدر تحق

 یصورت آماررا به یکند و سپس ساختار فرضیمهر دو فرض یا یتجرب

از  شد وارائهمطالعه  ینا قبلیمدل بر اساس موضوع  ینکند. ایمیشآزما

CFA انجام  ی. براگردیدتأیید آن استفاده یبراCFA افزار از نرمSPSS 

Amos 22 11مان نمونه مجزا و ه 111. در مجموع شودمیه استفاد 

 ینبود و بنابرا 121( 171-11) ی. درجه آزاددپارامتر مجزا برآوردش

 یهجزت یبرا یمطلوب یتو موقعشد ییمدل شناسا ین،مثبت است. بنابرا

 کرد.ارائه یلو تحل

دهنده نشان یریگمدل اندازه شود،میدیده 3طورکه در شکل همان     

-یعامل خاص بارگذار یک یرو یریگاست که در آن هر اندازه ییالگو

شده با یریگاندازه یرهایکه چگونه متغ دهدیمنشان شود. این مدلیم

 روایی و پایایی یبررس یدهند و براتا ساختار را نشان شوندیمهم جمع

 ینب یانسشد، کوواردادهنشان 1طورکه در جدول . همانشودیماستفاده

 .است 11/1کمتر از  pمقدار  یرازاست دار یپنهان معن یرهایمتغهمه 
 

 نهان یرهایمتغ نیب انسیکووار :4جدول 

 

 
 گیری: مدل اندازه3شکل 

-chi         که یافتیم، درSPSS Amos 22با استفاده از  SEMبر اساس      

square (CMIN) = 129.317، ی درجه آزاد (DF)=120سطح احتمال  و

 CMIN/DFمعنادار است.  یهفرض ینرد اکبود که ثابت 1.111حدود 

 یدر مطالعه ما برا 1در جدول  یرز یربود. مقاد 1.178)حداقل اختلاف( 

 شد.برازش مدل استفاده یشآزما جهتهر پارامتر 

 SPSS Amosبرازش مدل با  هایپارامتر گیری مقادیر: اندازه4جدول  

 

 مقدار نام پارامتر
 1.911 شاخص نکوئی برازش

 1.988  برازش تطبیقیشاخص 

 1.137 (RMSEA) تخمین یمربعات خطا نیانگیم شهیر
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 یبیترک ییایپا : آزمون 6جدول 

 

 آزمون روایی و پایایی  .4.4
دهد که  در آن تمام می، پایایی ترکیبی هر متغیر را نشان6جدول 

باشند. درباره روایی در می 1.7ترکیبی بیش از متغیرها دارای پایایی 

باشند می 1.1، تمام متغیرها دارای میانگین واریانس بیش از 6جدول 

 دهد. میکه پایایی همگرای خوب متغیرها را نشان

 تحلیل مسیر مدل معادله ساختاری. 4.4
با  یرمس یلانجام تحل یبرا SPSS Amos 22افزار از نرم ،مطالعه یندر ا

بود، و تعداد  171 یزمتما هایشد. کل نمونهاستفاده SEMاستفاده از 

و  122( 19-171) یبرآوردشد. درجه آزاد 19 یزمتما یپارامترها

 یبرا یمطلوب یتشد و وضعییمدل شناسا ین،مثبت بود. بنابرا ینبنابرا

SEM مدل با استفاده از  یرنمودار مس 1کرد. شکل ارائهSPSS Amos  را

از مدل که نحوه  یدهد. بخشیمنشان یرهامتغ ینرابطه ب یینتع یبرا

شود. یمیدهنام یکند، مدل ساختاریمرا مشخص یرهاارتباط متغ

 ذاریگعد را در تأثیربُ ینترمقدار را دارند، مهم یشترینکه ب هاییینتخم

 . دهندیموابسته نشان یرهایبر متغ

 
 مدل یرنمودار مس :4شکل 

 افتراقیاعتبار   :7 جدول

 
 نشدهاستاندارد جینتا :8جدول 

 

 

باشد،  1.11کمتر از  pدهد. اگر مقدار یمرا نشان ینتخم یتاهم pمقدار 

 . داشتدار خواهدتأثیر معنیوابسته  یرمستقل بر متغ یرمتغ

 یعنی**** ) p یراست، تمام مقادشدهارائه 8که در جدول طورهمان    

 ینبه احاضر مطالعه  ین،. بنابرااست 1.11( هستند که کمتر از 1.111

اشتراک دانش، آموزش و  یت،آموزش امن -که همه عوامل  یدرس یجهنت

ار دتأثیر معنی یتیبر عملکرد امن یتوجهطور قابلبه – پذیریمشاهده

و  یتیآموزش امندار معنین مطالعه تأثیر یا علاوه،به. خواهندداشت

 .دادرا نشانسازمان  یکبه تعهد اک دانش بر اشتر

داد که نشان SPSS Amos 22با استفاده از  SEMمطالعه بر اساس  ینا

chi-square (CMIN) = 148.862 یو درجه آزاد (DF) = 122 باشدمی .

 Bollenبود. با توجه به  CMIN/DF 1.220 ؛ 1.1سطح احتمال حدود 

است. جدول  یباشد، مدل برازش منطق 1، اگر حداقل اختلاف کمتر از 22

 یردهد. مقادیمبرازش مدل ارائه یشآزما یرا برا امترهر پار یرمقاد 9

بود، که نشان  1.11کمتر از  RMSEA، و مقدار 1.9شاخص بزرگتر از 

 .[ 29]مورد تأیید استدهد که مدل برازش دارد و ی

 SPSS Amosبرازش مدل با  یریگاندازه یبرا هاپارامتر مقادیر. 9جدول 

 
 

 گیرینتیجه. 6
اطلاعات در  یتدر نقض امن یتوجهقابل یشدر چند سال گذشته، افزا

 Privacy Rights یهااست. دادهداشتهها وجودبخش شرکت

Clearinghouse مورد نقض داده  788، 2111که از سال  دهدیمنشان

است که منجر به شدهفاش یطور عموممختلف به یهادر شرکت

 نتیجه هانقض ینا %31است. سند ثبتی شده یلیونم 11.8افتادن درخطر

  .[ 17]بود یانسان یخطا

-مهبرنا یانسان یهادر مورد اثرات جنبه یقبه تحق یازدر حال حاضر، ن     

 یتها بر سنجش عملکرد امنآن یاطلاعات و تأثیر علّ یتامن یها

 یاطلاعات که عملکرد کل یتامن یهاوجوددارد. برنامه یاطلاعات سازمان

 یانسان یکاهش خطا یبرا دهند،یمیشسازمان را افزا لاعاتاط یتامن

عه مطال ینهستند. ا یضرور شود،یاطلاعات م نقضنوع  ینکه منجر به ا

اشتراک دانش امنیت اطلاعات، اطلاعات ) یتامن یاثرات اقدامات سازمان

 پذیری امنیت، آموزش امنیتی و تعهد در یک سازمان(آموختن، مشاهده

 کوچک و متوسط یهاتاطلاعات شرک یتامن یتریرا بر عملکرد مد

اشتراک دانش امنیت  دهندیمنشان هایافتهکرد.  یلو تحل یبررس

-عنیم تأثیر یتیبر عملکرد امنپذیری امنیت، اطلاعات، آموختن، مشاهده

آموختن امنیت اطلاعات و ثبت  یتمطالعه اهم ینا علاوه،به. دار دارند

 .سازدمیروشنسازمان را  تعهد یکدر  دانش اکتسابی

 مقدار نام پارامتر
 1.921 شاخص نکوئی برازش

 1.996 برازش تطبیقیشاخص 

 1.122 (RMSEA) تخمین یمربعات خطا نیانگیم شهیر
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و اطلاعات  یتامن آموختن، اشتراک دانش امنیت اطلاعات در مورد     

 یتامن کارکردها بر تأثیر مثبت آن یج،نتا یتی،امن پذیریمشاهده

، هایافته یند. اندهیمنشان های کوچک و متوسط راشرکتاطلاعات 

 یافتنددر [21-7] باشندمیمانند فلورس و همکاران  یراخ یقاتتحق مؤید

اطلاعات  یتامن کارکرددر توسعه  یموثر یعوامل ابزارها ینکه ا

 ها هستند.سازمان

 ارکردکمطالعه تأثیر آن بر  ینسازمان، ا یک تعهد افراد دربا توجه به      

بطه دهنده رانشان یج. نتاکردیو بررس یلو تحل یهتجزرا اطلاعات  یتامن

را  یقبل ید،جد یقاتتحق یهایافتهاست که  ساختاردو  ینا ینمثبت ب

 یهایافته ات،اطلاع یتامن آموختندر مورد  علاوه،به. [ 21]کند یتأییدم

 ارکردکبه سازمان و تعهد افراد بر  یتامن آموختنمطالعه تأثیر مثبت  ینا

-11]مانند ی توسط مطالعات یجهنت یندهد. ایماطلاعات را نشان یتامن

های شرکتاطلاعات در  یتامن کارکرد ین،شود. بنابرایمتأیید  [19

 تیامن ثبت علمتأثیر طور مثبت تحتبه یصنعت کوچک و متوسط

سازمان است.  یکبه  تعهدو  تعلم، آموختن، پذیریمشاهدهاطلاعات، 

 یمانع برا یامزاحم  یکنوان عاطلاعات به یتامن یریتکه مد یهنگام

 یخط مشو ییتامن ینوانند از قوانتیشود، کارمندان میمیکار تلق یلتکم

نان به کارک یحخطر را با آموزش صح ینتواند ایم یریتمد نکنند.پیروی

 یفوظا یلتکم یکه برا یاداده یهایستمها و سیانهخود در مورد را

 یهاکه مهارت دهدمینشان یقاتدهد. تحقکنند، کاهشیکارم

 دکارمنبالقوه  یتیتواند بر رفتار امنیو سطح تجربه م یوتریکامپ

کارکنان و  یاطلاعات یهایستمس یدها با. سازمان[ 29-31] تأثیربگذارد

د. نباش یبردن خطاها کافینازب یدهند که برارا ارائه یتیامن یها-آموزش

 مواردی مانند شود که شاملمختلف ارائه یهاروش به یدآموزش با

دئو، یبر وب و ویمبتن ارائه  یقاز طر ین، آموزش آنلایآموزش کلاس

-تنوع منتفع ینسازمان از ا یک. استها یها، پوسترها و آگهخبرنامه

-مختلف ارائه یهابار و به روش ینمحتوا چند دهدیماجازه یراز شود،یم

 شود.ارزیابیطور منظم نظارت و به یدبا یتیامن تحصیلاتشود. 

 درنظرگرفتن نقش به یرندگانگیمو تصم یرانمد یازمطالعه ن ینا     

توانند بر یم یرانکند. مدیمییشناسارا اطلاعات  یتان در امنکارکن

 یجادا ینوآورانه کارکنان خود برا یریپذیسکو ر یوفادار یزه،سطوح انگ

 یبرا یابزار قو یک. بگذارنددر سازمان تأثیر مداراخلاقرابطه  یک

ت. با کارکنان اس اخلاق مداررابطه  یکداشتن  یر،مد یکبودن رگذار تأثی

 اطلاعات و یتامن یریتطور مثبت بر عملکرد مدبه یابتکارات ینچن

 یقخوب، از طر یرمد یکگذارد. یسازمان تأثیرم یسودآور ینهمچن

. یابددست یممکن است به اهداف سازمان ،اعتماد کارکنان و سازمان

 تیبهبود عملکرد سنجش امن یبرا یگریاطلاعات جنبه د یتآموزش امن

 .باشدمیمطالعه ما  حاصلاطلاعات است که 

 یترقاب یتدنبال مزکه به یسازمان یبرا یآموزش یکارگاه ها علاوه،به     

 .باشدمی یاست، ضرور یرپذماهر و انعطاف یارکار بس یروین یقاز طر

استفاده از  بهتا  سازدیمؤثر، کارکنان را قادرم یآموزش یاستراتژ یک

 عاتاطلا یترا در امن ییراتیتغباشند و داشتهیناناطم یدجد هاییفناور

 یهادانش و مهارت یروزرسانهو ب یبررس یکنند. آموزش مداوم براایجاد

در  یها از نظر عملکردشود آنیمباعث یرااست، ز یازکارکنان مورد ن

 یداب یاستگذارانشوند. سمؤثر واقع خوداطلاعات  یتامن یریتعملکرد مد

 طلاعاتا یتهند تا سنجش امندیبکارکنان ترت یبرا یجلسات آموزش

 سازییکارکنان، شخص هاییتها و مسئولرا بهبودبخشند. تأکید بر نقش

به  یسازی. شخصدهدیرا ارتقام یتو مالک کردهانطباق را فراهم یبرا

-دهد و مفهوم محدودکننده را کاهشیدر انطباق م یکارمند نقش فعال

 یادوره ورتصباشند، بهدسترس ی درراحتبه یدبا هایمشدهد. خطیم

 ینشوند. اهمه اعضا، شرکا و عوامل سازمان اعمال یشوند و براینیبازب

 ریتیمد یمشساخت خط ینداست که از فرآ یسازمان یریتمد یتمسئول

کند اصلح یناناطم یدبا یریتمد ین،کند. بنابرایبانیاطلاعات پشت یتامن

-درک یخوببه اها رده و آنکرها را درکیاستطور کامل سکه کارکنان به

 یزهنگا یجاددر ا ینقش فعال یدبا یسازمان یریتمد ین،بر اکنند. علاوهیم

 ینطورکه در اکند. همانیفاها ایمشخط یترعا یدر کارکنان خود برا

ها کارمندان اغلب منبع نقض ناخواسته داده ،استشدهمطرح العهمط

 .ردیقرارگ یتدر اولو یداطلاعات با یتامن ینهها در زمهستند و آموزش آن

 راتییتغ یلدر تسه یرانرا که به مد یسالم یگر سازمان روابط کارا     

 یبرا تواندیمطالعه ما م هاییافتهارتقادهد،  کند،یمکمک یسازمان

باشد. کارکنان درصورت  یداطلاعات مف یتعملکرد سنجش امن یشافزا

ن یهستند. اخود  یرمدی هادستورالعمل یرشمستعد پذ یشتراعتماد ب

به اهداف و که کند یقدهد تا کارکنان را تشویمزهاجا یبه رهبر نیز

عنوان کارمند به در تعهد اخلاقیشوند. وجود متعهد یسازمان ییراتتغ

 هاافتهیشود. یمیکارمند تلق یدکاهش ترد یکننده مثبت برایلتعد یک

 یراس یبرا یمتفاوت یمعنا تواندیمحقق بوده و م ینا یرمحدود به تفس

 یلو تحل یهها و تجزداده یآورجمع ی. روش علمباشدداشته ینمحقق

 میاست، اثبات مفاه یازشده مورد نانتخاب یقها که توسط روش تحقدهدا

. اگرچه دهدیمرا کاهش یریآمده، سوگدستبه یهاداده ازطریق

 عیمردان و زنان شاغل در صنا هاییتاز روا متشکل مطالعه ینا هاییافته

نوان عبود که به یمحدود به متخصصان سازمان ،مشارکت اما، بودمختلف 

 یکارگران در نقش خود متخصصان ین. اشوندیمشناخته دفتریکارگران 

ان کارگر مقابل،دادند. در یمرا انجام یکو استراتژ یادار یفبودند که وظا

دهند. از آنجاکه یمرا انجام یدیکار  اصلی،معروف به کارگران  یر،مزدبگ

 نظراتود بود. ها محدپرسشنامه را پرکردند، داده اداریفقط کارگران 

صلی اکه شامل کارگران  یشترب یقاتنشد. تحقیآورجمع اصلیکارگران 

توان یم یاآ ینکها یینتع یامشاهده اعتماد  یبرا یگریراه د تواندمی باشد

 اصلی و دفتری یککارگران  ینرا ب مداریاخلاقاز  یکسانیسطوح 

 د.کنارائه، سازمان

 لیدلبه نیا  اطلاعات است. تیعامل در امن نیمهمتر یعامل انسان     

 نیهدف ا است. یمشاز خط یرویها و پنقش کارمند در نقض داده

 تیامن کارکردبر  یسازمان یهارویکردتأثیر  لیو تحل یمطالعه بررس

 تیامن یفن یهامطالعات موجود عمدتاً بر جنبه غالب.باشدمیاطلاعات 

 ،نی. بنابراندمتمرکز یسازمان یندهایاطلاعات با توجه محدود به فرآ
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 و یسازمان لعوام نیرابطه ب لیو تحل یبود که با بررس نیهدف ما ا

ظر . از نمیکنرا برطرف یقاتیشکاف تحق نیاطلاعات، ا تیعملکرد امن

 رانیمد یرا برا یمهم پیامدهایمطالعه  نیا یهاافتهی ،یکاربرد میمفاه

 تیعملکرد امنکنندۀ قویتت یعوامل سازمان رۀدربا گذاراناستیو س

لاعات اط تیبر عملکرد امن دیبا ن،یبرا. بناکندیمارائه ،اطلاعات کارکنان

 کارکنان یتیاستعداد و رفتار امن تیها در تقوآن یبر اساس اثربخش

را  سازمان یاطلاعات، نگرش کل تیعملکرد امن یریگتأکیدشود. اندازه

هر ا ب نی. بنابرادهدیمنشان با آن را اطلاعات و انطباق تینسبت به امن

 یگذارهیاسرمسطح و  کیبرنامه استراتژسطح   ی از نظرفن یتیکنترل امن

 .برخورد  یکسانی شود

 نیاست. ا ییهاتیمحدود یدارا ،محاسن خود رغمیعل قیتحق نیا     

 اطلاعات تیها بر عملکرد امنو تأثیر آن یسازمان یهاهیمطالعه رو

کارکنان  یها مانند فرهنگ و وفادارجنبه ریحال، سانی. با اکردمطالعه

همه  درک ید برانتوانیم تیآ قاتیتحق ن،یدارند. بنابرا یبه بررس ازین

ز ، این فاکتورها را نیگذاردیاطلاعات تأثیرم تیامن کارکردکه بر  یعوامل

 .درنظربگیرند
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