
 
 

54 
 

Received: 23 Aug 2021 

Accepted: 12 Oct 2021 

 
 
 

Winter, 2021, 2 (4), 45-50 

DOR: 20.1001.1.27832570.1400.2.4.9.6 

 

 

 

 

 

Providing a Solution Based on Fuzzy Logic to Reduce False 

Positive Alarms in the Intrusion Detection System  
 

Mohammad Akhlaghpour 

 

1.MSc, Member of Young Researchers and Elites Club, Faculty of Computer, Khorasghan Branch, Islamic Azad 

University, Isfahan, Iran. M.Akhlaghpour@khuisf.ac.ir 

 
 

Abstract  

Introduction: The intrusion detection system is responsible for identifying and detecting unauthorized external use 

of the system that is misused or damaged by internal users. Therefore, the intrusion detection system is created in the 

form of software and hardware, each of which has its own advantages and disadvantages. The speed and accuracy of 

the hardware system and the failure of their security by intruders are other features of such systems. If the software 

related to intrusion detection, acceptability, and the difference between different operating systems are used, they give 

more generality to the software systems. More suitable software systems are chosen.  

Method: The behavior of the intrusion detection system is discussed in opposition to various intrusion methods, and 

in order to deal with intrusion into the system and computer networks, several methods have been created under the 

name of intrusion detection, which monitors the events that have occurred in a system and into computer networks. 

Results: the performance of the intrusion detection system is presented in order to influence the behavior of the abuse 

detection system as well as anomaly detection using fuzzy logic based on an alpha device. The obtained results showed 

the accuracy rate up to 91.26% and the detection of false alarms up to 90.96%. 

Discussion: An Intrusion detection system is essential as the first line of defense for the network. Many algorithms 

depend on the quality of the data set provided for intrusion detection. Of course, in recent developments in knowledge 

data collection access systems, there has been an increase in interest in data-driven approaches to curb the increase in 

control system cyber-attacks related to false alarms. Most machine learning-based intrusion detection systems rely on 

web applications/operating systems or network layers to detect targeted attacks by host or network. Nevertheless, there 

is still a lack of sufficient research in the evaluation and collection of intrusion detection system datasets for false alarm 

behaviors, which requires further studies in this field.  
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 یهامجموعه داده تیفیدر ک یادیز یهاتمیاست. الگور یشبکه ضرور یبرا یخط دفاع نیعنوان اولنفوذ به صیتشخ ستمیس چکیده:

قهه در علا شیباعث افزا ،دانش یهابه مجموعه داده یابیدست یهاستمیدر س ریدارد. البته تحولات اختأثیرنفوذ  ییشناسا یشده براارائه

 صیتشخ یهاستمیس شتریاست. بکاذب شده یمرتبط با هشدارها یکنترل ستمیس یبریحملات سا شیمهار افزا یبرا رمحوداده یکردهایرو

طح شبکه س ایعامل  ستمیوب / س یهاشبکه به برنامه ای زبانیحملات هدفمند توسط م ییمنظور شناسابه نیماش یریادگیبر ینفوذ مبتن

 یرانفوذ ب صیتشخ ستمیمربوط به س یهامجموعه داده یآورو جمع یابیدر ارز یکاف قاتیوجود، متأسفانه کمبود تحقنیهستند. باا یمتک

وذ، نف صیتشخ ستمیمقاله عملکرد س نی. در اطلبدیحوزه را م نیدر ا شتریچنان وجوددارد، که مطالعات بکاذب هم یهشدارها یرفتارها

ر دستگاه آلفا بچنین تشخیص ناهنجاری با استفاده از منطق فازی مبتنیتشخیص سوءاستفاده و هم ستمیرفتار س ریتأثبررسی  منظوربه

 است.هدادنشان %12/19و تشخیص هشدارهای کاذب را تا میزان  %62/19آمده میزان دقهت را تا دستنتایج به است. دهشهارائ

 

 .های کامپیوتری، منطق فازیسیستم تشخیص نفوذ، هشدارهای کاذب، شبکه ی کلیدی:هاواژه
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 مقدمه. 1

شخیص نفوذ ستم ت ستفاد9سی شخیص هرگونه ا سایی و ت شنا  ۀ، وظیفه 

ستم  ازغیرمجاز  سط کاربران داخلی و  وسی سیب تو ستفاده یا آ سوءا

شخیص نفوذ، بهخارجی را برعهده دارد. از همین ستم ت سی صورت رو، 

و معایب خاص  اسخخت که هرکدام مزایاافزار ایجادشخخدهافزار و سخخختنرم

 خود را دارند.

سخت ستم  سی ست افزاری بوده و عدمسرعت و دقهت از مزایای  شک

. در استا هگونه سیستمان، قهابلیت دیگر اینا توسط نفوذگرهامنیتی آن

افزارهای مرتبط به تشخیص نفوذ، قهابلیت که استفاده آسان از نرمصورتی

پذیری و تفاوت سخخیسخختم عامل مختلم، عمومیت بیشخختری به انعطاف

افزاری، های نرمبنابراین سخخیسخختم ؛دهندافزاری میهای نرمسخخیسخختم

 قابلتدر همین راستا رفتار این سیستم در  تری هستند.انتخاب مناسب

ستانواع روش با منظور مقابله با نفوذ به سیستم و به .های نفوذ مطرح ا

عنوان تشخخخیص نفوذ های متعددی تحتهای کامپیوتری، روششخخبکه

ست، که عمل نظارت بر وقهایع اتفاقدهشایجاد افتاده در یک سیستم به ا

و  6د و به دو دسخخخته رفتار غیرعادیدارنکامپیوتری را برعهده شخخخبکه

 شوند.میتقسیم 3بر امضاءمبتنی

عادی ایجاد  تار  ما از رف تار غیرعادی، یک ن در روش تشخخخخیص رف

رده کرفتار عادی را شناسایی دشود و برای تشخیص چنین رفتاری بایمی

صی برای آن د. بنابراین نفوذهای غیرعادی کرها پیداو الگوها و قهواعد خا

ش ستند؛ زیرا هیچبرای ت سخت ه گونه الگوی ثابتی برای نظارت خیص 

تار  هایی در تشخخخخیص رف یار یک و مع ندارد. از همین رو، تکن وجود

و  5، معیارهای آماری4عنوان تشخخخخیص سخخخطح آسخخختانهغیرعادی تحت

 روند.کارمیبه 2اگرمعیارهای فانون

به له  قا عه داده ،کشخخخم دانش و دادهدر این م مک مجمو   7کاویک

افزایش میزان دقهت و تشخیص هشدار کاذب با  سیستمی برای ، 9111

 نتایج اسخخت.دهشخخارائهبر دسخختگاه آلفا اسخختفاده از منطق فازی مبتنی

و تشخیص هشدارهای کاذب را  %62/19دست آمده میزان دقهت را تا به

  است.دادهنشان %12/19تا میزان 

 انواع معماری سیستم تشخیص نفوذ

فاوتی های تشخخخخیص نفوذ، دارای معماریسخخخیسخخختم ندهای مت    مان

ماری بانمبتنیمع کهب، مبتنی1بر میز  99شخخخدهبر توزیعو مبتنی  1ر شخخخب

های منحصر به خود و مزایا و شوند. که هرکدام دارای حالتمیشناخته

 معایب هستند.

توانند حملات و بر میزبان، میمبتنیدر سخخیسخختم تشخخخیص نفوذ 

دهند، که شخخامل های بحرانی را تشخخخیصتهدیداتی را روی سخخیسخختم

توسط سیستم تشخیص   و شوندمی تروا و ... ها، اسبدسترسی به فایل

 تشخیص نیستند. بر شبکه قهابلنفوذ مبتنی

بر میزبان، توانایی یکی از مزایای سخخخیسخخختم تشخخخخص نفوذ مبتنی

فرد بسخخیار خوب تصخخمیمات برای هر میزبان منحصخخربه سخخازماندهی

بین سخخیسخختم عامل و در نتیجه باشخخد. در مقابل نیز، سخخازگاری کممی

یزبان بر مافزارهای چندگانه، از معایب سیستم تشخیص نفوذ مبتنینرم

 شوند.میهستند، که تنها برای یک سیستم عامل نوشته

وظیفه شخخناسخخایی و بر شخخبکه، در سخخیسخختم تشخخحیص نفوذ مبتنی

ستم سی سیدن به  شخیص نفوذهای غیرمجاز را قهبل از ر های بحرانی ت

را شامل 96و عامل 99دارند. این نوع سیستم، معمولاً دو بخش ناظربرعهده

یه نمی اط قشخخخود. این دو بخش معمولاً در پشخخخت دیواره آتش و بق

 گردند.میدسترسی برای تشخیص هرنوع فعالیت غیرمجاز نصب

توانند طوری بر شخخخبکه، میای تشخخخخیص نفود مبتنیهسخخخیسخخختم

د و حضخخور هر شخخوشخخوند که مزاحمتی در طوک کار ایجادنریزیبرنامه

شخیصحمله و بدون  کنندرویدادها ثبت فایلدهند را درون میای که ت

چنین از دهند. همشخخخود، به مدیر شخخخبکه اطلاعکه مهاجم متوجهاین

توان به واحد ر شخخخبکه، میبمعایب سخخخیسخخختم تشخخخخیص نفوذ مبتنی

که میکرهگیری اشخخخارگزارش ها را د  یداد یادی از رو عداد ز ند ت توان

 اههمین دلیل به یک فرد متخصص نیاز است تا گزارشدهند. بهگزارش

 نماید.را تجزیه و تحلیل کرده و موارد نادرست را شناسایی

سیستم تشخیص نفوذ توزیع سیستم تشخیص در  شده، از چندین 

ه بر شخخبکه یا ترکیبی از این دو نوع همرابر میزیان یا میتنیمبتنی ،نفوذ

شکیل ستگاه مدیریت مرکزی ت ستگاه شدهیک ای ست. از همین رو، ای ا

سازی مسئوک امنیتی های رسیده یا آگاهمرکزی، وظیفه بررسی گزارش

روزرسانی پایگاه قهوانین تشخیص هریک از به چنین وظیفهسیستم و هم

چنین در دارد. همهای تشخیص نفوذ موجود در شبکه را برعهدهمسیست

اساس،  این شده، پیچیدگی زیاد است و برسیستم تشخیص نفوذ توزیع

ستم سی صات این نوع  شخ شخصم ست.ها، کامل م بنابراین با وجود  نی

سایی هشدارهای کاذب، می شنا های توان در حوزهمعماری و پویایی در 

 نمود.ی مؤثر در شناسایی نفوذ ارائهکارهایراه،متفاوت 

 . پیشینۀ پژوهش2
ساک  لی یودر تحقیق  شتر ابزارهای که  دهآم 6969و همکارانش در  بی

شخیص نفوذ  شینیمبتنیت ستم برایکه  بر یادگیری ما های کنترک سی

 ،شدهصورت ضبطبه های شبکه آموزشاند، روی بستهشدهصنعتی تهیه

لایه  به نظارت بر ترافیک تنها برای تشخخخیص نفوذ، شخخوند ومیقهرارداده

ستمامتکی شبکه  سی ضعم نفوذند. این امر باعث ایجاد  ود، شمی های 

های کنترک صخخخنعتی تأثیر واقهعی و سخخخیسخخختمزیرا حملات سخخخایبری 

د اسخخت، تعداهدر این مطالعه نیز آمد که معناداری بر متغیر فرآیند دارند

ر حاک، دگیرند. بااینگیری فرآیند را درنظرمیمحدودی از محققان اندازه

ستم شی از ترکیبمی های پیچیده، تغییر متغیر فرآیندسی های تواند نا

شد.مختلم از وقهایع غیرط شرفت در این بیعی با  های اخیر درمقاله پی

کاربرد  وضخخعیت و هاچالش ها،های تشخخخیص نفوذ، محدودیتالگوریتم

 .]9[ استهشدهای مهم بررسیها در زیرساختآن
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حملات که  آمده است 6969در تحقیق مارکس و همکارش در ساک 

زیرا  رشدند،ای در حاک کنندهسایبری به اینترنت اشیاء با سرعت نگران

ها معنای واقهعی کلمه همه چیز را به شبکههای اینترنت اشیاء، بهفناوری

شده در از حملات شناسایی %65، بیش از 6969کنند. در ساک میوصل

رو، درمان امنیت ها، اینترنت اشیاء را درگیرخواهدکرد. ازاینشرکت

عنوان یک فاکتور طراحی اجباری بسیار مهم است. علاوه اینترنت اشیاء به

تا  ودشبررسی پیوستهبر این، سیستم مستقر اینترنت اشیاء باید  

ند. کرفتارهای مخرب مانند ریزش بسته، انتشار کرم یا حملات را ردیابی

منظور به ناهنجاری برمبتنی در این مقاله سیستم تشخیص نفوذ

 هایاست. قهراردادن بهینه ساعتشدهارائه 93های بلوتوث مششبکه

 BMW watchافزار شده توسط نرمهای انجامسازینگهبان براساس شبیه

Sim ستادادهاز آزمایشگاه نشان حاصل آزمایشی نتایج که دهشپیشنهاد 

 امکان سازشبیه توسط قهرارگرفتن ساعت نگهبان پیشنهادشده که

 . ]6[ آوردمیشناسایی مؤثر نفوذهای دنیای واقهعی را فراهم

ساک  سیری و همکارش در  شاره 6969در تحقیق ا ستشدها   که ا

ها، موردتوجه های نظارت کنترک و اکتسخخخاب دادهنفوذ در سخخخیسخخختم

های عمومی در بسیاری از است، زیرا اتصاک به شبکهمحققان قهرارگرفته

های نظارت کنترک و سیستم هایویژگی و صنایع ضروری است. ماهیت

برای تشخیص تزریق  را خاصی هایها، ملاحظات و تکنیکانتساب داده

اسخخت و از شخخدهکارهای بسخخیاری نیز در این زمینه انجام و داندمیلازم

وص مخص خاص که تغییرات تشخیص نفوذ عمومی گرفته تا هایتکنیک

، رواند. از همینشدهطراحیها های نظارت کنترک و اکتساب دادهسیستم

یک به  له  قا قه این م تهطب ندی پرداخ که ویژگیب های ویژه اسخخخت 

ات هایی از ادبیرا با نمونه فیزیکی های تشخخخیص نفوذ سخخایبرسخخیسخختم

های دهد. علاوه بر این، یک مطالعه موردی برای مقایسخخخه دادهمیارائه

خت بندی درطبقهشده برای مقایسه اثربخشی سازیخط لوله گاز شبیه

صمیم ستمبندیمنظور طبقهگیری بهت سی  های نظارتهای مختلم در 

ساب داده ست. در نتایج آمدهشدهها، ارائهکنترک و اکت ستما سی ست،    ا

کند، یمتشخیص نفوذ که ترکیبی از معیارهای فیزیکی و شبکه استفاده

بهمی ند  بل طور توا ارهای یا معی فقط از معیارهای شخخخبکه وجهیتقها

 .]3[کند فیزیکی استفاده

گسترش سریع  بهنیز  6969کوناک و همکارش در ساک  تحقیق 

دارد که هرشود، اشاپذیری میای که باعث بروز آسیبهای رایانهشبکه

اندازد. بنابراین، به نظارت بر ترافیک شبکه خطرمیخود امنیت را بهنوبهبه

پذیری رو، آسیب. از همیناستنیاز ها شده از طریق این شبکهمنتقل

د و یک سیستم کنها واردتواند خسارات بزرگی را به سازمانشبکه می

ه و کردها را شناساییتواند ناهنجاریمؤثر و قهدرتمند تشخیص نفوذ می

 چنین آمده استهم مطالعه این در ایجادکند. زنگ خطر نیاز،درصورت 

 شمندهو هایسیستم ساختنبرای  ماشین های یادگیریاخیراً تکنیک که

ناهنجاری، برای شناسایی حملات جدید محبوبیت زیادی  شناسایی

 بندی. در همین راستا، طبقهدارند نیزاند و دقهت زیادی کردهکسب

یادگیری  های آموزشی برایادگیری ماشین ابتدا با استفاده از دادهی

های ابر دادهشوند و سپس در برمیها آموزش دادهالگوی حمله به تهاجم

شوند. میهای غیرعادی آزمایشهای عادی و دادهآزمون برای تمایز داده

بندی تبهر ربهای مبتنیدر این مقاله با استفاده از تکنیک ارزیابی ویژگی

 هاجراشده با استفاده از گرو برای کاهش تعداد صفات و ارزیابی مدک

IBK (K-NN)،درخت تصادفی ،REP Tree  ،j48graft  و

ندی دودویی بطبقه دقهت تجربی نتایج به کننده جنگل تصادفیبندیطبقه

اند، که این مدک یافتهدست %21/11طبقه با  بندی چندطبقه و 76/11%

برای ارزیابی عملکردها استفاده شده است.  NSL-KDDهای از داده

و  است، پیچیدگی زماندهشبنابراین با نتایج تجربی در این مقاله مطرح

 ها و رویکرد ترکیبی که برایبعادی دادها کاهش دلیلهزینه محاسباتی به

 .]4[ استشود، به حداقهل رسیدهمیبندی استفادهطبقه

با پیشرفت و  که آمده 6969در تحقیق سان و همکارش در ساک 

های قهدرتمند سازی سیستمسیم، پیادههای مختلم بیآوریرشد فن

بندی تشخیص نفوذ ضروری است. در این مقاله برروی اجرای طبقه

چنین یک و هم Deep Gated Recurrent Unit (DGRU) برمبتنی

یستم سیم سبندی برای بیبر بستهیاستخراج ویژگی مبتن الگوریتم

، با استفاده از DGRU IDSاست. در عملکرد شدهارائهتشخیص نفوذ، 

از  ،است. علاوه بر ایندهشارزیابی NSL-KDDهای معیار مجموعه داده

های عصبی مصنوعی، حافظه محبوب از جمله شبکه الگوریتم چندین

های هوای بیبی و شبکهمدت، جنگل تصادفی، بیمدت عمیق، کوتاهکوتاه

 ج تجربیاست. نتایدهش، استفادهمنظور مقایسهبهبینی عصبی عمیق پیش

توجهی قهابل عملکرد افزایش DGRU IDS که استدادهنشان تحقیق این

 .]5[ استداشتههای موجودنسبت به روش

شده لی و همکاران ساک در تحقیق انجام  شده  6969اش در  شاره  ا

طور گسخخترده در های یادگیری ماشخخین بهکه چندین سخخاک اسخخت روش

 بودنها همچنان از حاک، این تکنیکشود. بااینمیتشخیص نفوذ استفاده

برند. میهای دارای برچسب، سربار سنگین و دقهت کم رنجدهمجموعه دا

بندی و کاهش زمان آموزش در این بهبود دقهت طبقه برای رو، از همین

شخیص نفوذ  ستم ت سی مقاله به یک روش یادگیری عمیق مؤثر، یعنی 

صادفی ارائه-نفوذ خودکار ساس الگوریتم جنگل ت سشدهرمزگذار برا ت. ا

ا هبندی ویژگیها و گروهآموزشی را با انتخاب ویژگیاین روش مجموعه 

تواند کند. براسخخخاس این تحقیق، پس از آموزش، این مدک میایجادمی

نماید و زمان تشخخخخیص را تا حد بینینتایج را با رمزگذار خودکار پیش

بینی را بهبودبخشخخخد. نتایج طور مؤثر دقهت پیشدهد و بهزیادی کاهش

شا ست،نتجربی این تحقیق ن شنهادی از نظر آموزش که  داده ا روش پی

شخیص سازگاری قهوی و دقهت بالا در ت سان، با  شین به آ سنتی ما های 

 .]2[ی داردهای تشخیص نفوذ متکی بر ماشین برتربر روشمبتنی

 روش پیشنهادی . 3

ساز، با استفاده از روش مرکب و قیق به کمک برنامه شبیهحاین تدر 

 بهبود و افزایش کاذب هشدارهای کاهش و دقهت میزانآلفا، در  پروفایل

 است.داشتهتوجهی قهابل
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عنوان نمونه های آموزشی و آزمایشی بهسازی ابتدا دادهدر این شبیه

چنین هم شود.می گرفته 9111 کاویداده و دانش کشم داده از مجموعه

اد ابعاهمیت و نویزپرداز، برای کاهش های کمفیلترکردن برای ویژگی

 شوند.میداده استفاده

شده، توسط شبکه پخش زمینه در ماژوک آزمایش اعتبارسنجی انجام

علاوه، اگر شبکه پخش شوند. بهمیتشخیص سوءاستفاده ارزیابی

دهد، مکانیزم مله را تشخیصحسازی نتواند نوع زمینه در شبیهپس

اشناخته نملات حبندی دسته برای شبکه انطباقهی تشدید توسط یادگیری

 شود.میسازیپیاده

ها ندارند؛ بندیاصل از دستهحها، تأثیر قهاطع روی خروجی تمام ویژگی

نند. کهای اشتباهی را تولیدمیبندیتی دستهحها، این ویژگی بعضی از

تواند که می باشدمی مهمی بسیار فاکتور مناسب، ویژگی انتخاب رو، این از

آموزش  از قهبل باشد. تأثیرگذار نفوذ، تشخیص هایسیستم در کارآیی روی

شود و های آموزشی، نرماکزمینه، باید برای دادهمدک شبکه پخش پس

نه زمیکه توسط شبکه پخش پس هاییداده به باید آموزشی هایداده این

 شوند.تشخیص باشند، تبدیلقهابل

سخخازی افزار متلب پیادهدر نرم ،nntoolسخخازی با اسخختفاده از این شخخبیه

های شخخده با اسخختفاده از فرموکهای انجاماسخخت و کارایی آزمایششخخده

Detection rate ،False Positive rate  وAccuracy ارزیابی-

 است:شده

 

  999نرخ تشخیص:                                                (9

 
 

 

    999نرخ مثبت کاذب:                                            (6

 

 

 

 999دقهت:                                                          (3

  
 

 است. دهشداده( نشان9سازی  در جدوک )شبیه نتایج
 

 

 شده تشخیص نفوذ ترکیبی: کارآیی ارزیابی1جدول 

عنوان نمونه آموزشی و آزمایشی به kdd.data_10_percent.gzاز 

   است.شدهمجموعه داده آزمایشی استفاده

 . ارزیابی4

 هاییسیستم تشخیص نفوذ و معرفی معمار گونه که در تعاریمهمان

باتوجه به توسعه  است،دهشنفوذ، اشاره صیسیستم تشخ ایپایه

 هایها، مدکتوسعه و بهبود اثربخش سیستم ای برایهای رایانهشبکه

-بهچنین کاهش هشدارهای کاذب و هم تشخیص برای مختلفی

 .اندآمدهوجود

ر باز منطق فازی مبتنیفاده استشده و با اشاره به تحقیقات انجام

-دستبه نتایج کاویداده و دانش کشم داده مجموعه کمکبه آلفا دستگاه

 %12/19تا میزان  کاذب هشدارهای تشخیص و %62/19 دقهت میزان آمده

 است.بهبودیافته

وضعیت  در نیز ... و ماشین، ناهنجاری یادگیری چونهم ییهامدک

  .استتهیافمشابه ادوار گذشته، بهبودشناسایی حملات نسبت به شرایط 

بنابراین سخخیسخختم تشخخخیص نفوذ، نقش تأثیرگذاری برای شخخناسخخایی و 

ستم سی شبکهارتقاء  عنوان نمونه، های متفاوت دارد. بهای در حوزههای 

که از آن قه یبرا نیماشخخخ یریادگی تمیالگورجا ندطب و  کیتراف یب

شخ شبکه صیت شیاءاینترنت  یهارفتار مخرب در  ستفاده ا ، شودیما

اطق شده در منعینگهبان توز نیتوسط چندکه  یمشارکت یریگمیتصم

را  یلمح عمدتاً کیترافپردازش  فهیوظ ،شدههمختلم شبکه درنظرگرفت

  .دارندبرعهده

 گیری و کارهای آینده. نتیجه6

های سیستم تشخیص نفوذ، به لحاظ توسعه روزافزون استفاده از سیستم

رو، در این مقاله رفتار از اهمیت بالایی برخوردارند. ازهمین ایشبکه

ده در شسیستم تشخیص نفوذ را بنا به تعدادی از آخرین تحقیقات ارائه

. ایمکردهشده، بررسیهای مختلم ارائه، باتوجه به معماری6969ساک 

ن بود دهنده آشده با مطالعات مشابه پیشین نشانمقایسه تحقیقات ارائه

-ای تعریمهعملکرد سیستم تشخیص نفوذ بنابه استفاده از الگوریتمکه 

 .استهای پیشین داشتهوضعیت بهنسبت یقهبولشده، نتایج قهابل

بر دستگاه آلفا، با استفاده از منطق فازی مبتنیدر همین راستا 

 هک شدمنظور افزایش تشخیص هشدارهای کاذب و افزایش دقهت اقهدامبه

-را نشان %12/19تشخیص  نرخ و %62/19 دقهت میزان آمده دستبه نتایج

در زمینه سیستم تشخیص نفوذ توان می با ادامه روند مطالعات داد. لذا،

های وری در حوزهچنین ارتقاء بهرهو هم کاذب هایرهشدا کاهش در

 نمود.اسایی نفوذ ارائهنمرتبط با پیشگیری و ش

اسخخختفاده از الگوریتم  منظور مطالعات آینده،عنوان پیشخخخنهاد بهبه

ها داده نانیاطم تیدر مورد قهابلچنین شود و همزنبورعسل پیشنهادمی

سع سو منابع موجود مخازن داده منبع باز در تو سا یهاستمیه   ییشنا

 پذیرد.صورت تریجامع تحقیق تواند، مینفوذ
 

 

 دقهت )%( نرخ تشخیص )%(
12/19 62/19 

 تعداد حملات

 تعداد تشخیص حملات

 بندیتعداد ارتباطات طبقه

 نشده
 تعداد ارتباطات غیرعادی

 تعداد ارتباطات

 شدهبندیارتباطات صحیح طبقه
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