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Abstract 

Introduction: The distributed structure of cloud computing makes it an attractive target for potential cyberattacks by 

intruders. In this paper, using the anomaly detection approach, a method for embedding an intrusion detection system 

for cloud computing is presented. Therefore, by studying how to check the parameters and the combined role of the 

parameters in the detection of penetration in the cloud, a method for detecting suspicious behavior in the cloud is 

provided. The most logical way to detect an intrusion is to use supervised methods to learn the parameters of normal 

customer behavior. Therefore, the detection of biased behavior in the form of suspicious behavior was implemented 

and discussed, investigated, and compared with an initial simulation in the form of identifying abnormal behavior in 

different behavioral areas by the neural network. 

Method: In this article, the basis of abnormality detection in different aspects is to examine the behavior of users and 

use the capabilities of reproducing inputs in RNN neural networks. In these networks, during the training of the network, 

the weights are adjusted in such a way that they can minimize the average square of the error so that the network can 

produce common repeating patterns well. Therefore, after training, these networks cannot reproduce well the input 

patterns that are actually significantly different from the training samples. Hence, these networks are able to identify 

anomalies in the tested sets. Accordingly, RNN networks are used here to model normal behavior. 

Findings: The simulation results show that the proposed method, which is based on the recurrent neural network, can 

improve the false positive, false negative, and detection accuracy compared to the classification method. 

Discussion: In this article, the detection of biased behavior in the form of suspicious behavior was implemented and 

discussed, investigated, and compared with an initial simulation in the form of identifying abnormal behavior in 

different behavioral fields. The simulation results show that the proposed method, which is based on the iterative neural 

network, can improve the false positive, false negative, and detection accuracy compared to the classification method. 

Keywords: Cloud computing, anomaly detection, normal behavior, behavioral parameters, biased behavior. 
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 و افزارنرم ارائه زیرساخت، هایمعماری از همه درک ابری، های اخیر، ظهور و گسترش روزافزون استفاده از رایانشدر سال چکیده:

 ابری رایانش سرویس دهنده،/سرویس گیرنده هایمدل به مرکزی هایرایانه از پس از انتقال. استتغییرداده شدتبه را توسعه هایمدل

 انتقال این. شودمیتبدیل نوآورانه استقرار معماری یک به و گیرددربرمی را خودکار محاسبات و ابزار محاسبات گرید، محاسبات از عناصری

 یعتوز . ساختاراستایجادکرده اطلاعات امنیت و ارتباطات اطلاعاتی، هایسیستم موفقیت برای هایینگرانی رایانش ابری، سمت به سریع

 کردیمقاله با استفاده از رو ینشود. در ایمیلبالقوه توسط نفوذگران تبد یبریحملات سا یجذاب برا یعنوان هدفبه یابر یانششده را

 یبررس ینگچگو یاست. لذا با مطالعه بر روشدهارائه یابررایانش  ینفوذ برا یصتشخ یستمس یک بیهتع یبرا ی، روشیناهنجار یصتشخ

ابر  رفتار مشکوک در سازییهبه همراه شب یو ارائه چهارچوب نظر ینفوذ در ابر، به بررس یصپارامترها در تشخ یبیپارامترها و نقش ترک

 یانشترم یرفتار عاد یپارامترها یادگیری یهمراه با ناظر برا یهانفوذ، استفاده از روش ییشناسا یروش برا ترینیاست. منطقشدهپرداخته

مختلف  هاییطهدر ح یعادیررفتار غ ییدر قالب شناسا یهاول سازییهشب یکرفتار مغرضانه در قالب رفتار مشکوک، با  یصاست. لذا تشخ

 دهدیمنشان یشنهادیپ روش سازییهحاصل از شب یج. نتااستشده یسهو مقا یبررس سازی،ادهیکننده پتکرار یتوسط شبکه عصب یرفتار

از  یبهتر ییکارا یزن یبنداز روش دسته د وکننفوذ در ابر ارائه یصله تشخأمس یبررس یرا برا یدیجد یهاجنبه تواندیم یقتحق ینکه ا

 دهد.خود نشان

 .رفتار مغرضانهرفتار نرمال،  ی،رفتار یپارامترها ی،ناهنجار یصتشخ یانشی،ابر را ی کلیدی:هاواژه
 

 
 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

mailto:Roozbehmaah@gmail.com
mailto:A.ghaffari@iaut.ac.ir


 

 

 

73 

 

 

   
ن

سی
روزبه ح

نژاد ، 
 

ی
ی غفار

عل
 

 1401، بهار 7پیاپی شماره  اول، ه ، شمارسوم سال -ای هوشمندهای پردازشی و ارتباطی چندرسانهسیستم فصلنامه

 

 مقدمه. 1

 . خدماتاستآمدهیدشده پدیعتوزافزار معماری نرماز  یابر یانشمفهوم را

نقاط مختلف جهان  در شودیمارائه ،شدهاز مراکز داده واقع یمحاسباتابر 

مات خداز  یکل ییهاگوگل نمونه یهابرنامه و یرپوینتش یکروسافتما

منبع  یابر یانشرا یهادر حال حاضر، مدل.  [4-1]هستند یابر یانشرا

 یهااز ضعف مدل نفوذگرانهستند.  هاپذیرییبها و آسچالش یاصل

کاربران با حمله به قدرت  یخصوص یهابه داده یدر دسترس یابر

از  جدا. [8-5] .کنندیمدهسوءاستفا یریوتکامپ هاییستمپردازش س

امنیت  مسئله، یوتریکامپ یهاابر و شبکه رایانش شباهت و نقاط مشترک

 . [11-9] شودمیدر رایانش ابری چالش اساسی محسوب

 یهانفوذ وجوددارد: سیستم یصتشخ یستمس نوعدو  ی،طورکلبه

 یشناساییها. در سیستمیعادغیر یو رفتارها سوءاستفاده یشناسای

 یخاص یحملات اطلاع دارد و الگو یسوءاستفاده، سیستم از ساختار کل

از  تواندیکه توسط آن م یاردارداشکال مختلف حملات دراخت یرا برا

فوذ مقابله با ن یاقدامات لازم را برا یاکرده و یریجلوگ یستمنفوذ به س

 تار، تنها رفیعادغیری رفتارها یشناسای یهادهد. اما، در سیستمانجام

 یارکاربر است که اطلاعات و مشخصات آن در اخت یدرست و معمول

رفتار  ییهدف شناسا ها،یستمس ینرو، در ا ینقراردارد. از ا یستمس

 دارد از نوع حمله و نفوذ باشد.است که احتمال یرعادیغ

 یۀعبت یبرا یروش ی،ناهنجار یصتشخ یکردمقاله با استفاده از رو ینا در

در روش  .شودیمارائه رایانش ابری ینفوذ برا یصتشخ یستمس یک

 است.شدهپیشنهادی از شبکه عصبی استفاده

 یهابه روش 2 است: بخشدهی شدهصورت زیر سازمانساختار مقاله به

-، راه3. بخش پردازدیم مقاله ینمرتبط با موضوع ا یهاو روش یشینپ

 یشنهادیروش پ ییاکار یابی، ارز4.  بخش دهدیمرا ارائه پیشنهادیحل 

 یو اشاره به کارها یبندبه جمع 5 بخش  یت،دهد. درنهایمرا نشان

  پردازد.یم یندهآ

 

 . پیشینه پژوهش2

 یطمح ینفوذ کارآمد را برا یصتشخ یستمس یک ، نویسندگان[3]در 

 مجموعه یبندو طبقه یژگیانتخاب و هاییکبا استفاده از تکن یابر

 رهیمجموعه تک متغ یژگیانتخاب و یکروش بر تکن ین. ااندهدادتوسعه

 زا ارزشمند یافتهکاهش یژگیو یهاانتخاب مجموعه یداشت که برایهتک

که ی. درحالشودیمشده استفادهداده ینفوذ یهامجموعه داده

 هایندهکنیبندطبقه یخوببه توانندیکه م یگروه هایکنندهیبندطبقه

 کی گیری،یرأ یککنند تا با استفاده از تکنیبمنفرد را با هم ترک

-ه بهبر مجموعیمبتن یشنهادیروش پ یککنند. یدتول یقو یبندطبقه

 یات اس یشبکه عاد یکرفتار تراف یاکند که آیمیبندطبقه ؤثرطور م

ر عملکرد د یشافزا یتوجهلقاب یزانبه م یشنهادیروش پ یجحمله. نتا

 آزمون یک هاآن ین،برا. علاوهیافتستموجود د یهاروش یربا سا یسهمقا

t طور به یشنهادیکه عملکرد روش پ ندکردو ثابت دادهرا انجام یزوج

 ینا یجهنت یت،موجود متفاوت است. درنها یهاروش یربا سا دارییمعن

 آمد.دستکاذب به رنرخ هشدا یندقت و کمتر ینبا بهتر یبررس

 یکبا استفاده از  DDoSحملات  یصتشخ یبرا یکتکن یک[، 12در ]

مدل با  ین. ااستشدهیشنهاد( پANN) یمصنوع یمدل شبکه عصب

موعه است. مجشدهآموزش داده یالیستیامپر یرقابت یتماستفاده از الگور

-هاستفاد یشنهادیپ یکعملکرد تکن یابیارز یبرا NSL KDDداده 

را با مجموعه  %55و  %5335 یصما دقت تشخ یشنهادیشود. روش پیم

 یسه. مقادهدیم یببه ترت KDDTest-21 و  +KDDTest یهاداده

 و ینماش یادگیریبر یمبتن هاییکاز تکن یگرد یعملکرد با برخ

بر یمبتن ی[، روش13] دراست. شدهارائه یزن یشرفتهپ هاییکتکن

 یعصب یهااست که در آن از شبکهشدهارائه یناهنجار یصتشخ

 دراست. شدهرفتار کاربران استفاده یسازمنظور مدلبه خوردییشپ

 ینام معمارآسا بهیلاز نوع حملات س یحملات ییشناسا یبرا ی[ مدل14]

است. شدهارائه رایانش ابریاب یطدر محآسا یلاز حملات س یریجلوگ

 یستمبه س یکارائه تراف شود،یمیدهکار د ینکه در ا ینکته خاص

 یب،ترتنیاست. بد یژگیانتخاب و یلترف یکنفوذ پس از گذر از  یصتشخ

نفوذ را  یصامر سرعت و دقت تشخ ینا یقبتوان از طر رودیانتظارم

 بالابرد. 

 صیتشخ یبرا ینینفوذ م یصتشخ یستمنام سبه ی[، مفهوم15] در

شده در ارائه یدر معمار یاصل یدهاست. اشدهارائه یانشیحملات در ابر را

 یهاستمیس یصتخص یقاست که بتوان از طرمبنا بناشده ینکار بر ا ینا

 یجهدرنت ،ذنفو یصتشخ ینبه هر کاربر از سربار سنگ ینینفوذ م یصتشخ

 یب،ترتنیکرد. بدیریبه ابر جلوگ ینفوذ کل یصتشخ یستمس یصتخص

 مانجا تریشبا سرعت بالاتر و دقت ب تواندینفوذ در ابر م یصتشخ یاتعمل

 نیدر بهتر یها و انتقال اطلاعات حتدرخواست ینسنگ یکشود، تراف

 یصشخت یستمدر ابر دارد و س ینسنگ هاییستمس یهبه تعب یازحالت ن

و  یکتراف ینمناسب در برابر ا یفیتدر ارائه ک یکار دشوار ینفوذ مرکز

 خواهدداشت.  یحجم حملات ورود

وک رفتار مشک ییشناسا یبرا یکپارچهنفوذ  یصمدل تشخ یک[ 15] در

 رفتار یصتشخ یکار برا یناست. در اشدهارائه یابر یانشرا یطدر مح

. شودیمامضا استفاده ییو شناسا یناهنجار ییشناسا یممشکوک از مفاه

ت اس هاییینفوذها و ناهنجار ییشناسا یهکار بر پا ینا یاساس کارکرد

در  ،یبترت ین. بدشوندیابر م یطمح یبرا یدوجودآمدن تهدهب جبکه مو

از  و یرمنتظرهرفتار غ ییمنظور شناسابه یناهنجار ییکار از شناسا ینا

شاهدات م یجهرفتار مشکوک به نفوذ در نت ییساشنا یامضا برا ییشناسا

 .شودیمشده، استفادهیفتعر یشو از پ یشینپ

 دهشانکار سرویس توزیعحملات از نوع  ییشناسا یبرا یکردی[ رو11] در

کار نوع  یناست. در اشدهارائه یانشیدرون ابر را هاییسدر وب سرو

است شدهیابر بررسبر یمبتن هاییسدر وب سرو یریپذیباز آس یدیجد

 یبرنامه کاربرد یهدر لا یسمشکل حملات انکار سرو یجادا یکه در آن برا

هستند که توسط  ینوع حملات منابع پردازش ین. هدف اشودمیتلاش
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-هب گیرد،یمساده انجام یش یپروتکل دسترس یهاارسال درخواست

 ینمغرضانه هستند. ا XML یمحتوا یها حاودرخواست ینا کهیطور

ورت به ص زیرا یستندانتقال ن یاشبکه  یهدر لا ییشناساحملات قابل

 .شوندیظاهرم  مشروع یهابسته

 

 . روش پیشنهادی3
ر اب یبرقرار هاییفناور یگراز د گرایسسرو یکه معمار ینبا توجه به ا

ابر را  یز،ن یمعمار ینمربوط به ا هایپذیرییبآس شود،یممحسوب

-عیجلوگیری از سرویس توزاز نوع  لاتیکه حم ی. هنگامدهندیقرارم یرتأثتحت

 یمشتر ایتوسط کاربر  یدسترس یبرا یستممنابع س یرد،بگصورت  شده،

 یسحوزه سرو یمورد استفاده برا پارامترهایشوند. یملالتدچار اخ

ارزش  یزان( و مTSUتوقف موقت ارائه خدمت  ) یزاناند از: معبارت

توقف موقت ارائه خدمت  یزان(. مTSUVتوقف موقت ارائه خدمت )

در ابر در دسترس  یسسرو یلکه به هر دل یزمان یزانعبارت است از م

 .یستن

 یشنهادینفوذ پ یصتشخ یستمس یمعمار. 1.3
 یاننوع ارتباط متقابل م یک یناهنجار یصتشخ هاییستمدر س

 یانارتباط متقابل م ینبر اوجوددارد که علاوه یورود یپارامترها

 یانم ینفوذ، ارتباط متقابل یصتشخ یستمبر اساس نوع س ها،یورود

-به هایاز ورود یبرخ یانم یو ارتباط متقابل هایخروج زا یبرخ

-محسوب یسازمدل یهاروش یبرخ یامر، مبنا ین. اآیدیوجودم

 یرییادگ یکردرو ینفوذ بر مبنا یصتشخ یستماما چنانچه س شود،یم

 ینشود، اساخت مدل نرمال از رفتار موردنظر ساخته یهمراه با ناظر برا

 نوع ارتباطات یننمونه از ا ین. بارزترگیردیمرارموردتوجه ق یشترامر ب

ه شود کمشاهده یعصب یهاپنهان شبکه یهادر گره تواندیم یکپارامتر

و  یورود یهپنهان و لا یهلا یانم یاساس اتصالات درون را بر یخروج

 .کندیمیینها تعها و تابع انتقال گرهاتصالات گره یمعمار ینهمچن

 یهابه گونه یزن یعصب یهادر شبکه یریدگیا یهاروش ین،همچن

 یررفتار را به روش مذکور تحت تأث یسازمدل یکردمتفاوت رو

 یدتشد یهبر نظریمبتن یعصب یهاامر در شبکه ین. ادهندیقرارم

روش  یکخام  ورتصاست که به یترؤقابل یشترب ART  یقیتطب

انند م یتکامل هاییهنظر یببا ناظر است. اما با ترک یرهمراهغ یادگیری

Fuzzy ARTنجا،ی. البته در اشودیمیلهمراه با ناظر تبد یکردی، به رو 

 یعصب یهاهمراه با ناظر توسط شبکه یادگیریهمان  یتمرکز کار رو

 یچیدگیتواند پیم هایمختلف ورود یهادسته یاست که بدون جداساز

 ین،نابراکند. بیلنفوذ تحم یصتشخ یستمرا به س یتوجهقابل یمحاسبات

 یکردرو در  آید.یدرم 1شکل  صورتبه یشنهادیپ یکردرو مدل

از جنبه  یناهنجار یصبا نام تشخ یزن یگرمؤلفه د یک یشنهادی،پ

 یمؤلفه درواقع برخ ین. اشودیممشاهده یزمشترک ن یاتخصوص

 نددهیمرا نشان یستمرفتار س یتکه کل دهدینظر قرارمپارامترها را مدّ

 ینیتع یبرا یکدیگرارتباط متقابل را با  یآن نوع هاییو درواقع ورود

 یامر، برا ین. اباشندیها دارامجنبه یاز برخ یستمس یرفتار خروج

 ینخود در ا یهاپارامترها در حوزه یدر رفتار محل یاز گرفتار یریجلوگ

 است. شدهاضافه یمعمار

 

  
 یشنهادیروش پ مدل :1شکل 

 یناهنجار یصتشخ. 2.3
 یمختلف، بررس یهادر جنبه یناهنجار یصتشخ یمقاله، مبنا ینا در

در  اهیمجدد ورود یدتول هاییترفتار کاربران و استفاده از قابل یتوضع

آموزش  یها طشبکه ین[. در ا319 18است ]  RNN یعصب یهاشبکه

ربع متوسط م یزانکه بتوانند م شوندیمیمتنظ یاگونهها بهشبکه، وزن

ترک مش یتکرار یشبکه بتواند الگوها کهیطورهسازند ب ینهخطا را کم

ها پس از آموزش شبکه ینرو، این[. ازا20کنند ]یدتول یخوبرا به

تفاوت  یصورت ناهنجاررا که درواقع به یورود یالگوها توانندینم

 ین، ارویناکنند. از یدبازتول یخوبدارند، به شیآموز یهابه نمونه یاعمده

مورد آزمون  یهادر مجموعه یناهنجار ییقادرند به شناسا هاکهشب

منظور به RNN یهااز شبکه ینجادر ا ترتیب،ینا[. به24-21بپردازند ]

 یک یعموم ی، معمار2. شکل شودیماستفاده رفتار نرمال یسازمدل

RNN دهدیمرا نشان. 

 
 RNNشبکه  یک یعموم یمعمار :2 شکل

( است. 4و  3و  2 یهپنهان )لا یهسه لا یدارا RNNشبکه  2شکل  در

و با تعداد  یکدیگربا  یو خروج یورود یهداخل لا یهاتعداد نرون

 RNNتوسط شبکه  یداست که بابرابر با شبکه  یورود هاییژگیو

 ینپنهان و همچن هاییهشوند. تعداد لا یدو بازتول یسازموردنظر مدل

 .شوندیمانتخاب یصورت تجربمعمولًا به یهدرون هر لا یهانرون دادتع

 .شودیمیمعرف یناهنجار یزاناستنتاج م یبرا یدیجد یارمع ینجادر ا

با نام فاکتور  شود،یممحاسبه ،هاداده یسازکه پس از نرمال یارمع ینا

ر د  هنجاریمتوسط نا یزانکه توسط محاسبه م شودیمیمعرف یناهنجار

 :شودیم یها مقداردهمورد استفاده در داده هاییژگیو انیم
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𝑂𝐹 =
1

𝑁
∑ (𝑥𝑖 − 𝑡𝑖)2𝑁
𝑖=1                                                    (1) 

 یژگیو ینا یام بوده و مقدار واقع i یژگیو یمقدار خروج کهطوریبه

 یککوچک باشد اما از نظر  OFمقدار  یاست. اما، ممکن است در موارد

 ترینیشاست ب یازن ینباشد، بنابرا یادمقدار ز ینخاص ا یژگیچند و یا

 OFدر کنار  یلیتکم یکمتر یکعنوان شود تا بهیبررس یزاختلاف ن

 :شودارزیابی

𝑂𝑚𝑎𝑥 = 𝑚𝑎𝑥{ (𝑥𝑖 − 𝑡𝑖)2; 𝑖 = 1,… , 𝑁}               (2)  

 صیتشخ یبرا یشنهادیپ یکردرو یشمنظور آزمابه یقتحق ینا در     

داده معتبر در ابر، به  یگاهوجود پاعدم یلدلبه یانشی،نفوذ در ابر را

دن شمنظور برطرف. بهشودیمداده پرداخته یگاهپا یدو تول سازییهشب

مراه ه یادگیریاز آن که  یشها بشبکه یازاست که نشدهقیدمشکل،  ینا

مشکل  ینطور خلاصه ااست. به شدهننظارت یادگیریناظر باشد،  اب

 ،RBM یها. در شبکهشدیبررس RBM نامبه یکردیبا رو یتدرنها

که  ودشیمسازییادهپ یشبکه عصب یتوسط نوع ینظارتیرغ یادگیری

-فراهم یخام ورود یهارا از داده الاترسطح ب هاییژگیامکان استخراج و

وابع ت یسازمدل یراب یبر تابع گوسیمبتن یکردهایی. اگرچه روکندیم

 یهاکرنل یسازمدل یبرا اییرهاست، اما آموزش زنجشدهارائه یرخطیغ

 ساخت مدل رفتار یرو، ادامه کار براینازمانبر است. از یاربس یامر یگوس

 ندتواینم یقتحق یندر ا یبر ناهنجاریمبتن نفوذ یصنرمال در تشخ

 کند. یرا ط یقعم یها، و شبکهRBM یرمس

 یجنتا یدبا تول توانندیامضا درواقع م یصبر تشخیمبتن رویکردهای     

ست ا ینروش ا ینکنند. اما، مشکل عمده اییمثبت اشتباه کمتر خودنما

 طیدرون مح یلدخ یهادر ابر و تعدد مؤلفه یعابعاد وس ینکه اساساً با ا

. تاس یزناچ یارنفوذها و حملات در عمل بس یبر امضایابر، اطلاعات مبن

رفتار مغرضانه، در  یصتشخ یبرا یناهنجار یصتشخ یکردرو، روینازا

شد. در خواهدنفوذ محسوب یصتشخ یراهکار مناسب برا  ،حال حاضر

 یاهنجارن یصتشخ یقرفتار مشکوک از طر یصبه تشخ یشترمقاله ب ینا

 قیتحق یندر ا یابیارز یارمع ین،. بنابراپردازیمیدر رفتار کاربران م

 خواهدبود.  یناهنجار یصتشخ یهابر سنجشیتنمب

 داده یگاهپا یجادا. 3.3
 یا: شبکه گیردیها را دربرمدسته مختلف از داده 5داده  یگاهپا ینجاا در

NIDSیا یمجاز ین، ماش VMIDS حوزه تقاضا، حوزه ابر و حوزه ،

 شوند:مییحوزه بررس 5 ینا ،روین. ازایسسرو

 شبکه حوزه
 : پروتکلشوندیم یرحوزه شبکه شامل موارد ز یمنتخب برا پارامترهای

 Check، (PLEN) یبسته اطلاعات یند(، طول سرآPIDمورد استفاده )

Sum (CS)پورت مبدأ  و پورت مقصد ،. 

و  یکبسته به تراف یزبان،م ینبر اساس قوان یمجاز ینابر ماش در     

 کیتراف ینکه ا ینجاست. نکته مهم اشودیها مخاص از بسته یامجموعه

 یهاو مکان هایستماستفاده از س یکاربران برا ملع یبا توجه به آزاد

 انیزبمشخص نبودن م ینو همچن ارتباط با ابر، یبرقرار یمختلف برا

بار و  یعمشخص که با توجه به توز یمشتر یمجاز ینماش یزیکیف

طورقطع کند، بهییرتغ تواندیبار در ابر در هر لحظه م یسازمتعادل

 اتیمقصد باشد. البته در ادب یمبدأ و نشان IP یوابسته به نشان تواندینم

 هاییستمس ینفکجزء لا یباًمقصد تقر یمبدأ و نشان یموضوع نشان

 یپارامترهادر شبکه است.  یبر شناخت ناهنجارینفوذ مبتن یصتشخ

ورت شامل پ تواندیمبدأ و مقصد م یبا توجه به نشان یز،ن یگرمشترک د

مبدأ و مقصد را برخلاف  ینشان یگرمبدأ و مقصد باشد که د یارتباط

 . کندیمحدودنم یاییجغراف یت،  موقعIP ینشان

 یمجاز ینشما حوزه
 یمجاز ین: نام مالک ماششودیم یرشامل موارد ز یمجاز ینماش حوزه

(VMOنام فرآ ،)یند (POتعداد نخ ،)یندفرآ یها (TN درصد استفاده ،)

 .RAM (RU) یت( و درصد استفاده از ظرفCUپردازنده ) یتاز ظرف

 تقاضا حوزه
ردشدن  یزانم، تقاضا یزانمباشد: حوزه تقاضا شامل موارد زیر می

بر که تقاضا به ا ینبه ا توجه. با بودن تقاضا یادانهدانه یزانم، درخواست

ابر که  یتشده و ماهمحسوب یمحصول تجار یک یتقاضا برا یشترب

-در بازار فراهم یانمشتر یبرخط را برا یارائه خدمات پردازش یماًمستق

 بر ارائه تقاضا به ابر حاکم یزن یمحصولات تجار یبازارها ینقوان کند،یم

 یو تقاضا برا شودیمسهام محسوب ایامر مانند تقاضا بر ینخواهدبود. ا

ه ب یوابسته اقتصاد یپارامترها یطورکلو سهام و به یمحصولات تجار

 یهاتکرار الگو هستند. درواقع دوره یهادوره یدارا یمحصولات تجار

ه ک شوندیمدت مو کوتاه مدتنیابلندمدت، م یهاتکرار الگو شامل دوره

ر پارامت یکرفتار خاص مربوط به  یدزمان منجر به تول طی هاینتکرار ا

 یزانالگو م ممکن است یک. البته طول مدت زمان شودیم یسازمدل

 یازسمدل یشود و پارامترهامدت تا بلندمدت شاملرا از کوتاه اییوستهپ

، تکرار الگو یزمان یهادوره ین. اشوندیم یسازمدل یوستهدر زمان پ یزن

 دهدیمیلرا تشک یزمان هاییسر یبرا بینییشاصل پ مبنای یقتدرحق

. ازندسیمرا فراهم بینییشپ یتمشخص هستند که قابل یهادوره ینو ا

رفتار  یتکرار یهاتقاضا با توجه به دوره یزاناساس، روند م ینا بر

منابع در ابر و  یتظرف به وجهردشدن درخواست با تیزان میان؛ مشتر

بودن تقاضا با توجه به  یادانهدانه یزانو م هاخواستدر یزانتعداد و م

 تواندیمشخص در روز م یهامشخص کاربران، در زمان یازهاین

 انیرفتار نرمال م یلتقاضا بر تشک یعامل اقتصاد یرتأث کنندهیانب

 یصتشخ هاییستمس یشود. درواقع، در طراحکاربران در ابر محسوب

ار نرمال رفت یهتوج یبرا توانیرا نم صیخا یلبر شبکه تحلینفوذ مبتن

تقاضا در ابر وجود  یشدن عامل اقتصادکرد، اما با اضافهارائه یانمشتر

د وجو ین،دارد. بنابرا یقو یبوده و مبنا یهتوجرفتار نرمال کاملاً قابل

 یراحط یجهتقاضا در ابر و درنت یرفتار نرمال بر اساس وجود عامل اقتصاد

 در ابر مبنا و یبر شناخت ناهنجارینفوذ مبتن یصتشخ هاییستمس

 یهامشابه در شبکه یستمدر ابر نسبت به س ترییقو یاربس یتجامع

 نفوذ دارد. یصتشخ یهاحوزه یگرو د یوتریکامپ

 بودن عبارت است از: یادانهدانه

𝐺𝑟𝑎𝑛𝑢𝑙𝑎𝑟𝑖𝑡𝑦 =
∑ 𝑒𝐶𝑃𝑈𝑖𝑁
𝑖=1

𝑒
∑ 𝐶𝑃𝑈𝑖
𝑁
𝑖=1

                                      (2)  
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 آید،یمدستبودن به یادانهعنوان دانهبه ینجاکه در ا یریمقاد یبرا البته

از  یمک ییکارا یرمتغ ینا یعمحدوده وس یلدلبه یشبکه عصب یستمس

 .شودیمیگزینجا (3)با رابطه  (2)رو، رابطه ین. ازادهدیمخود نشان

     𝐺𝑟𝑎𝑛𝑢𝑙𝑎𝑟𝑖𝑡𝑦𝑡 =
𝑒𝑁𝑡

𝑁𝑡
                                       (3)  

 .باشدیم tها در زمان تعداد درخواست N کهطوریبه

 ابر حوزه
 یروند بارکار  :شودیم یرز یابر شامل پارامترها یاتخصوص حوزه

عامل اقتصاد  . اگرچهRAM (RW) یروند بارکار، (CWپردازنده )

 یبرخ یابر دارا یداد، اما بحث درونتقاضا به ابر را پوشش یروند ورود

به بر ا یدرون یپارامترها یدگاهاز د یدفرد است که بامنحصربه یپارامترها

ها و پردازنده یبارکار یکل یزانپارامترها شامل م ین. اشودتوجهآن 

RAM دو پارامتر  ینا یابر است. مبنا نابعموجود در مجموعه م یها

 یریتیمد هاییسممکان ی،مجاز هایینبر ماشاست که علاوه ینا

ه مصارف ک کنندیماز منابع ابر را مصرف یریمقاد یزن یزیکیف هاییزبانم

و  یکاربار یرونی،با توجه به عوامل ب ین،دارند. بنابرا یریتو مد یکنترل

 یزموارد ن ینه به اوابست تواندیآن در لحظات مختلف روز م ییرروند تغ

ند هست یحملات کند،یم یشترپارامترها را ب ینا یتچه اهمباشد. حال آن

-نی. بددهندیقرارم یرتأثکرده و خود ابر را تحتکه منابع ابر را مصرف

 RAMپردازنده و  یرفتار از بارکار ینا یتورینگبا مشاهده و مان یب،ترت

 صیتشخ یستمداده و به سصیتوجه را تشخقابل ایهیناهنجار توانیم

 داد.از نفوذ ارجاع یریجلوگ یستمس یاو 

 یسسرو حوزه
توقف  یزانم اند از:عبارت یسحوزه سرو یمورد استفاده برا پارامترهای

ارزش توقف موقت ارائه خدمت  یزانم و  (TSUموقت ارائه خدمت  )

(TSUV)یزمان یزانتوقف موقت ارائه خدمت عبارت است از م . میزان 

 ییک یزمورد ن ین. ایستدر ابر در دسترس ن یسسرو یلکه به هر دل

چون خدمات  استاست که منحصراً در ابر موردتوجه  یاز موارد یگرد

 یءش ینبه ا یکه دسترس یشده و مدت زمانارائه یسسرو یءعنوان شبه

ابر به  یتوقف موقت در ارائه خدمت از سو یعنی یستن یرپذامکان

 است. دادهرخ یمشتر

هر شکل مربوط به آن مانند  یا  DoSاز نوع  یکه حملات هنگامی     

DDoS  صورت به یاوFlood یو شبکه برا یستممنابع س یرد،گصورت 

 که یشوند. هنگامیملالختدچار ا یمشتر یاتوسط کاربر  یدسترس

 ییزیکف ینبه ماش یزبانم یزیکیف ینماش یکاز  یمجاز هایینماش

 Pre-Copy یندصورت فرآامر معمولاً به ینا یابند،یمنتقالا یگرد یزبانم

با  یصورت موازبه یگرد یمجاز ینماش یک یجه،. درنتشودیمانجام

تا  و کندیمقصد کارم یزیکیف ینماش یموردنظر بر رو یمجاز ینماش

زمان توقف موقت ارائه خدمت  ینکمتر یازمندکه انتقال اطلاعات ن یزمان

امر  ینپردازنده شود، ا  یمجموعه کار یانتقال اطلاعات ضرور یبرا

 یزانکه م یمختلف روز هنگام یهادر زمان ین،. بنابرایافتخواهدادامه

 یزانمختلف م یهادر روز یکسان یهادر مدت زمان یتقاضا و بارکار

 توقف یزانم شود،یملحظات در روز شامل یگررا نسبت به د یمتفاوت

 یزانم ینبه نسبت متفاوت خواهدبود. اگرچه، ا یزن دمتخموقت ارائه 

 یرونیو عوامل ب یانمشتر یو تقاضا یتابر، وضع یتاز وضع یتابع تواندیم

 یروند رفتار یلاز قب یرهامتغ یاز برخ یاما، به هر حال تابع ؛باشد

و موارد درون و برون  یو نگهدار یرتعم ی،بارکار یزانم یان،مشتر

 است.  یستمیس

توقف  یزانم ،باشدداشته یبالاتر ینههز یسواقع، هرچقدر سرودر   

ر ام ینبه ا توانیم یدکأت یتر خواهدبود. برامهم یزموقت ارائه خدمت ن

ر تمهم یمجاز هایینبه ماش یشترحملات ب رودیکرد که انتظار ماشاره

تر. هرچند، اهداف تر و کوچکارزان یمجاز هایینتا ماش یرندگصورت

 یورکلطداشته و به یمتفاوت هاییتو ن یجنتا تواندیمختلف نفوذگران م

قراردادن  یرتأثتحت یبرا تواندیامر م ینا ، اماخود ابر را هدف قراردهند

 دهد.رخ یگرد یمجاز یاهینبر ماش یربا تأث یمجاز ینماش یک

 یادگیریتفاده از ابزار سبا ا یزمان هاییسر یسازمدل. 3.3

 ینماش

 تیقابل یادگیرنده یستماست که س ینا یبه معن ی مذکورسازمدل

 . درستمربوطه دارا یورود یافترا پس از در یافتیدر یخروج یدبازتول

 یامترها. پاریمروبرو هست ینظارت یادگیریالبته ما با دو نوع  یقتحق ینا

 یک یهتوسط تعب یمجاز ینمربوط به حوزه شبکه و ماش

autoencoder (از طر یعصب بکهش یا )همان شکل  یقتکرارکننده

 یرزوج مقاد یافتاما با در ینظارت یادگیری( مربوط به یخروج-ی)ورود

 ینظارت یادگیریکه همان شکل  شوندیمیساز(، مدلیورود-ی)ورود

-به یستقاضا، ابر و سرو یهاحوزه ی. اما، پارامترهاباشدیم یککلاس

 یرا برا یخروج-یورود لو شک شوندیممطرح یزمان یصورت سر

را  یزمان یسر یک یم. چنانچه بخواهکنندینمفراهم یادگیرنده یستمس

-مسئله به یم،کنیسازمدل ینظارت ینماش یادگیری یهاروشتوسط 

. خواهدشدشناخته یبیترت ینظارت یادگیریبا نام مسئله  یطورکل

ه . جنبباشددو جنبه متفاوت داشته تواندیم یزمان هاییسر یسازمدل

 یسازمورد مدل یرزمان را با مقدار پارامتر متغ یا یهاول رابطه محور پا

-یتوسط عامل زمان م یزمان یسر یپارامتر اصل بینییشقرارداده و به پ

 یرا برا یکاف یریانعطاف پذ تواندینم یسازنوع مدل ینپردازد. اما، ا

پارامتر موردنظر ممکن است کاملاً به  زیراآورد، فراهم یرهمسائل چندمتغ

د. کنرا دنبال یرمقدار متغ ییرتغ یشینزمان وابسته نبوده و روند پ

-استفادهی زمان هاییسر یسازمدل یکه برا یجامع یکردرو ین،بنابرا

 ریمتغ یاز آن که عامل زمان را در محاسبه مقدار آت یشمعمولاً ب شود،یم

 یسازو مدل ینیتوسط بازب یرمتغ یمقدار آت بینییشبه پ د،کنیلدخ

 یامر خود مباحث باز ینا یپردازد. البته، چگونگیآن م یرچند مقدار اخ

 یهاروش یطورکلاما به کند،یبازم یکاورا در استخراج الگو و داده

 ییکاربرد را در شناسا ترینیشب ،پنجره لغزان مانند یاشدهشناخته

 ینظارت یادگیری یهاتوسط روش یزمان هاییسر یسازالگوها و مدل

 ود.شیمستفادهپنجره لغزان ا یکاز تکن یزن ینجاا ین. بنابراستدارا

از  یداده متوال Nپنجره به طول  یقتپنجره لغزان، درحق یکتکن     

داده اول  N-1پنجره  ینا وندر یها. از دادهکندیرا جدام یزمان یسر
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-مطرح یعنوان خروجام بهNشده و داده گرفتهردرنظ یعنوان ورودبه

 با حرکت به اندازه یزمان یسر یچنانچه از ابتدا یب،ترت ین. بدشودیم

رت صومسئله به آوریم،شکل در ینرا به ا یمتوال یهاتمام داده ،واحد یک

ه شبک یلاز قب ینظارت یریدگیا یهاتوسط روش یرشپذ یدلخواه برا

ه ب یعصب یهاتوسط شبکه توانیم یب،ترت ین. بدآیدیدرم یعصب

اضا، ابر و تق یهارفتار نرمال کاربران در حوزه یپارامترها یسازمدل

 پرداخت. یسسرو

 یورود یهاداده یسازدر مدل یشبکه عصب یابیارز . 3
 یندو حوزه شبکه و ماش یبرا ینظارت یادگیری یطورکلبه یق،تحق ینا در

 سه حوزه تقاضا ، ابر یو برا یککلاس ینظارت یادگیریصورت به یمجاز

نحوه  . در ادامه به شرحشودیماستفاده یبیصورت ترتبه یسو سرو

 .پردازیمیها محوزه یناز ا یکهر یابیارز

 حوزه تقاضا یزمان یسر یسازمدل .  1.3

 بینیشیپقابل یهتوج یمقاله برا ینا یحوزه تقاضا نقطه اتکا یپارامترها

 یداب ین،در ابر است. بنابرا یانبودن مشترین مع یالگوها یبودن و دارا

پارامترها  ینا درواقع کرد.یجنبه را بررس ینا یزاز هرچ یشبتوان پ

همان  یا «یخروج-یورود» یرمقاد زوجصورت باشد بهچنانچه لازم

 یارتنظ یادگیریشوند، مسئله را به شکل یسازمدل ینظارت یادگیری

ابل ق یعصب یهاشکل خام توسط شبکهکه به کنندیممطرح یبیترت

 ینزان اپنجره لغ یکبا استفاده از تکن ،روین. ازایستن یسازمدل

 ینک درخواهندآمد. بدیکلاس ینظارت یادگیریپارامترها به شکل مسئله 

 ینا یرا برا یسازواحد، مدل 4با اندازه  یاتوسط انتخاب پنجره یب،ترت

 یزانتعداد تقاضا، م یعنمودار توز 3 شکل .دهیمیمپارامترها انجام

 .دهدیمشدن درخواست را نشانبودن تقاضا و نرخ رد یادانهدانه

  )الف(

 

 

  )ب(

  )ج(
 حوزه تقاضا ینمودار مشخصه پارامترها: 3شکل 

و  یابتدا لازم است شکل ورود ی،شبکه عصب یمعمار یینتع برای

 شود.یینتع (4)صورت رابطه به یخروج

 {
𝑖𝑛𝑝𝑢𝑡: {𝑥𝑡−2,𝑥𝑡−1, 𝑥𝑡}

𝑜𝑢𝑡𝑝𝑢𝑡: 𝑥𝑡+1
      (4                                         )  

 یهاموردنظر، نکته مبهم تعداد گره یشبکه عصب یمعمار یینتع یبرا اما،

 یروجخ یهاو گره یانیم یهلا یهاالبته تابع انتقال  گره ؛پنهان است یهلا

وان عنبه یکه شبکه عصب یناما با توجه به ا .مهم هستند یاربس یزن

ع تاب یدارا معمولاً یوستهپ یرخطیتوابع غ یبرا یزننده عمومیبتقر

 یهاهدر گر یپنهان و تابع انتقال خط یهلا یهادر گره Sigmoidانتقال 

-ردرنظ یادشده یشبکه عصب یتوابع را برا ین، الذااست،  یخروج یهلا

است که  یمهم یارپنهان موضوع بس یهلا یها. اما، تعداد گرهگیریمیم

 یهاداده سازیدر مدل یشبکه عصب ییدر کارا یتوجهنقش قابل

ا در ر یشبکه عصب ییها، کاراتعداد گره ییرموردنظر دارد. درواقع با تغ

 ینکرده و بهتریرفتار نرمال کاربران بررس یزمان هاییسر یسازمدل

 Rejو  Dem ،Granهر سه پارامتر  ی. براکنیمیمرا انتخاب ینهگز

سه  یمعن ه، ب1(5(3صورت شده بهاستفاده یعصب یهاشبکه یمعمار

 یلتحل (1). جدول باشدیم یخروج یکپنهان و  یهگره در لا 5 ی،ورود

 :دهدیمنشان Rejو  Dem ،Gran یپارامترها یرا برا تیحساس
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 Rejو  Dem ،Gran یپارامترها یرا برا یتحساس یلتحل: 1جدول

میزان 

 نویز

% 

Dem Gran Rej 

NMSE  R NMSE  R NMSE R 

0 030052 03.1 030044 03.5 030033 0.97 

5 030055 03.5 03004. 03.1 030045 03.1 

10 0300.3 03.5 030055 03.5 030051 03.5 

15 03013 03.3 030055 03.4 03001. 03.4 

 

 NIDS یسازمدل. 2.3

 یرز یپارامترها یدحوزه شبکه با دررفتار نرمال کاربران  یسازمدل یبرا

ند آیطول سر، پروتکل مورداستفادهی، شناسه کاربر: کند یسازرا مدل

 . شبکهپورت مقصد و  پورت مبدأ ، Check Sum ی،بسته اطلاعات

رفتار نرمال کاربران در حوزه شبکه  یسازمدل یمورداستفاده برا یعصب

-هب یاتکرارکننده  یشبکه عصب یکتر عنوان شد  یشطور که پهمان

-به یزشبکه ن ینا یاست. معمار autoencoder یکتر یصورت فن

-درآمده 5(5(.(5به شکل  یتشده و درنهاو خطا انتخاب یصورت سع

 است.

 VMIDS یسازمدل. 3.3

 یدبا یزن یمجاز یندر حوزه شبکه، حوزه رفتار ماش یسازمدل مانند

 یتوسط شبکه عصب یمجاز هایینرفتار نرمال ماش یسازصورت مدلبه

نام   :یردگصورت یرز یپارامترها یبرا autoencoder یاتکرارکننده 

 درصد استفاده یند، فرآ یهاتعداد نخ یند، نام فرآ ی، مجاز ینمالک ماش

حوزه  . مانندRAM یتدرصد استفاده از ظرف  و پردازنده یتاز ظرف

رفتار  یسازمدل یبرا RNN مدل یینتع یارو خطا مع یشبکه، سع

 5(5(11(5شبکه به صورت  ینا مدلخواهدبود.  یمجاز یننرمال ماش

 است.آمده 4در شکل  مدل یناست. اشدهگرفتهدرنظر

  
 نفوذ حوزه شبکه یصتشخ یستممربوط به س RNN مدل :3 شکل

 حوزه ابر یستمس یسازمدل . 3.3
ب در قال ییابر شامل پارامترها یرفتار عموم یسازمدل یبرا یزابر ن حوزه

 ین. اباشدیم RAMپردازنده و  یکل یبارکار یبرا یزمان هاییسر

 4دازه به ان یاپنجره لغزان، با پنجره یکبا استفاده از تکن یزپارامترها ن

 لاسیکک یبه شکل مسئله نظارت یبیترت ینظارت یادگیریواحد، از مسئله 

 یبارکار یسازمدل یمورداستفاده برا یعصب یها. شبکهآیندیدرم

در الف و ب  5. در شکل باشدیم 1(1(3صورت به RAMپردازنده و 

را در  RAMپردازنده و  یبارکار یابر برا ینمودار رفتار عموم یبترتبه

 شوند.یمدادهروز نشان یک یهازمان

 
 )الف(
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 )ب(

 RAMپردازنده و  یبارکار یابر برا ینمودار رفتار عموم :5 شکل

 زیها را در حضور نوشبکه ینا ییکارا یبرا یتحساس یلتحل 2 جدول

  .دهدیمنشان
 TSUVو  TSU یسازمدل یبرا یشبکه عصب ییکارا :2 جدول

 RAMبارکاری  CPUبارکاری  میزان نویز

NMSE R NMSE R 

0% 03015 03.4 03012 03.5 

5% 0301. 03.3 03015 03.5 

10% 03021 03.3 03022 03.4 

15% 03032 03.0 03035 03.2 

 

 یسحوزه سرو یستمس یسازمدل. 5.3
از نوع  ییپارامترها یمانند حوزه تقاضا و حوزه ابر دارا یسسرو حوزه

ا پنجره لغزان ب یکدو حوزه توسط تکن یناست که همانند ا یزمان یسر

-یلتبد یککلاس ینظارت یادگیریبه مسئله  4با اندازه  ییهاپنجره

  . دهدیمرا نشان TSUVو  TSU نمودار 4 . شکلشودیم

 
 )الف(

 
 )ب(

 TSUV، ب( TSUنمودار توقف موقت ارائه خدمت. الف(  :6 شکل

حوزه  ینا یپارامترها یبرا شدهیهتعب یعصب یهاشبکه هایمعماری

توقف موقت ارائه خدمت و ارزش توقف موقت ارائه  یزانشامل روند م

 3 جدول .باشدیم 1(5(3و  1(1(3، 1(1(3صورت به یبترتخدمت به

 .دهدیمحوزه نشان ینا یعصب یهاشبکه یرا برا یتحساس یلتحل

 
 TSUVو  TSU یسازمدل یبرا یشبکه عصب ییکارا :3 جدول

 TSU TSUV میزان نویز

NMSE R NMSE R 

0% 03011 03.5 03012 03.1 

5% 03014 03.3 03015 03.5 

10% 03015 03.2 03011 03.4 

15% 03023 03.2 0302 03.3 

 

 گیرینتیجه. 5
معمولاً شبکه  یادز یاربا تعداد ارجاعات بس یشینپ یکردهایدرواقع رو

 هیگره در لا یکبا  ندهکنیبنددسته یکصورت ساز را بهمدل یعصب

-یعاد اینفوذ  یک یامقدار صفر و  یکتا بتوانند با  بردندیکارمبه یخروج

 است رفتار حمله همراه لازمامر،  ینا یکنند. برایبندبودن رفتار را دسته

رفتار  %50و  یرفتار عاد %50 یعنیبرابر  یهابا تعداد داده یرفتار عاد

 برچسب تفاوت یکواردشود و  یعنوان ورودبهمربوط به نفوذ به شبکه 

 یکردور ینا رۀکه دربا ی. مشکلدهددو رفتار متفاوت را به شبکه اطلاع ینا

 برازش پیششده، همان مشکل معروف به آن اشاره نیز موضوع یاتدر ادب

 Earlyدر قالب  Cross-validation هاییسماست که البته با مکان

Stopping شده و مشکل به آن پرداخته یعصب یهاشبکه طتوس

و در  شدهرفتار نرمال انجام یسازمقاله مدل ینا در خواهدشد.برطرف

 یبرا ی،. اما از طرفگیردیمنفوذ صورت یسازمدل یسهروش موردمقا

 یکردرو یو برا یستنفوذ دردسترس ن یهاداده یشنهادیروش پ

 منطقاً تقابل یابیارز یارهایمع، صورت ینبه ا یعاد یهاداده یسهموردمقا

داشت. دخواهنیاشتباه را درپ یمنف یجاشتباه و نتا تبمث یجبرعکس نتا

 دهد،یقرارم یکدیگررا در تقابل  یابیارز یارهایاگرچه حوزه مع ین،بنابرا

روش  .کندیمیقبوده و کاملاً تطب یکسان یسازمدل یدگاهو د یکرداما رو

 ردارندیاهر دو در تلاشند تا آنچه دراخت یسهو روش موردمقا یشنهادیپ
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 یصورت تصادفرا به یستن یارکنند و آنچه در اختیسازمدلرا 

شوند سازییادهپ یکسانداده  یچنانچه هر دو برا ین. بنابراکنندیمیدتول

رفتار نرمال  یهاداده یسازبه مدل یسهحوزه روش موردمقا یتاهم یول

در  ینماش یادگیریدو روش  ییبه تقابل کارا یسهله مقاأکند، مسییرتغ

 یابیموردارز یرهایمتغ نوع . شودیمیلموجود تبد یهاداده یسازمدل

 شود:میدیده 4در جدول 
 

 

 مراجع
[1]  Jaber, A. N., & Rehman, S. U. (2020). FCM–SVM based 

intrusion detection system for cloud computing 

environment. Cluster Computing, 1-11. 

[2] Shamshirband, S., Fathi, M., Chronopoulos, A. T., Montieri, 

A., Palumbo, F., & Pescapè, A. (2020). Computational 

intelligence intrusion detection techniques in mobile cloud 

computing environments: Review, taxonomy, and open 

research issues. Journal of Information Security and 

Applications, 55, 102582.  

[3] Krishnaveni, S., Sivamohan, S., Sridhar, S. S., & Prabakaran, 

S. (2021). Efficient feature selection and classification 

through ensemble method for network intrusion detection 

on cloud computing. Cluster Computing, 1-19.  

[4] Zhang, Z., Wen, J., Zhang, J., Cai, X., & Xie, L. (2020). A 

many objective-based feature selection model for anomaly 

detection in cloud environment. IEEE Access, 8, 60218-

60231.  

[5] Wei, J., Long, C., Li, J., & Zhao, J. (2020). An intrusion 

detection algorithm based on bag representation with 

ensemble support vector machine in cloud computing. 

Concurrency and Computation: Practice and Experience, 

32(24), e5922. 

[6] Krishnaveni, S., Vigneshwar, P., Kishore, S., Jothi, B., & 

Sivamohan, S. (2020). Anomaly-based intrusion detection 

system using support vector machine. In Artificial 

Intelligence and Evolutionary Computations in Engineering 

Systems (pp. 723-731). Springer, Singapore. 

[7] Aldribi, A., Traore, I., Moa, B., & Nwamuo, O. (2020). 

Hypervisor-based cloud intrusion detection through online 

multivariate statistical change tracking. Computers & 

Security, 88, 101646. 

[8] Abdulqadder, I. H., Zhou, S., Zou, D., Aziz, I. T., & Akber, 

S. M. A. (2020). Multi-layered intrusion detection and 

prevention in the SDN/NFV enabled cloud of 5G networks 

using AI-based defense mechanisms. Computer Networks, 

179, 107364. 

[9] Alkadi, O., Moustafa, N., Turnbull, B., & Choo, K. K. R. 

(2020). A deep blockchain framework-enabled 

collaborative intrusion detection for protecting iot and cloud 

networks. IEEE Internet of Things Journal. 

[10] Mugabo, E., & Zhang, Q. Y. (2020). Intrusion Detection 

Method Based on Support Vector Machine and Information 

Gain for Mobile Cloud Computing. IJ Network Security, 

22(2), 231-241. 

[11] Kushwah, G. S., & Ranga, V. (2020). Voting extreme 

learning machine based distributed denial of service attack 

detection in cloud computing. Journal of Information 

Security and Applications, 53, 102532. 

[12] Kushwah, G.S. and Ranga, V., 2022. DDoS Attacks 

Detection in Cloud Computing Using ANN and 

Imperialistic Competitive Algorithm. In Artificial 

Intelligence and Sustainable Computing (pp. 253-263). 

Springer, Singapore. 

[13] R. Sondhiya, M .Shreevastav, and M. Mishra, "To Improve 

Security in Cloud Computing with Intrusion detection 

system using Neural Network," International Journal of 

Soft Computing and Engineering (IJSCE) vol. 3, 2013. 

[14] K. Zunnurhain, "FAPA: a model to prevent flooding attacks 

in clouds," in Proceedings of the 50th Annual Southeast 

Regional Conference, 2012, pp. 395-396. 

[15] S. N. Dhage and B. Meshram, "Intrusion detection system 

in cloud computing environment," International Journal of 

Cloud Computing, 2012, vol. 1, pp.282-61. 

[16] H. M. Alsafi, W. M. Abduallah, and A.-S. K. Pathan, "IDPS: 

an integrated intrusion handling model for cloud computing 

environment," International Journal of Computing & 

Information Technology (IJCIT), vol. 4, pp. 1-16, 2012. 

[17] T. Vissers, T. S. Somasundaram, L. Pieters, K. 

Govindarajan, and P. Hellinckx, "DDoS defense system for 

web services in a cloud environment," Future Generation 

Computer Systems, vol. 37, pp. 37-45, 2014. 

[18] Kim, M., Ou, E., Loh, P. L., Allen, T., Agasie, R., & Liu, K. 

(2020). RNN-Based online anomaly detection in nuclear 

reactors for highly imbalanced datasets with uncertainty. 

Nuclear Engineering and Design, 364, 110699. 

[19] Wei, G., & Wang, Z. (2021). Adoption and realization of 

deep learning in network traffic anomaly detection device 

design. Soft Computing, 25(2), 1147-1158. 

[20] Chaibi, N., Atmani, B., & Mokaddem, M. (2020, October). 

Deep Learning Approaches to Intrusion Detection: A new 

Performance of ANN and RNN on NSL-KDD. In 

Proceedings of the 1st International Conference on 

Intelligent Systems and Pattern Recognition (pp. 45-49). 

[21] Murugesan, M., & Thilagamani, S. (2020). Efficient 

anomaly detection in surveillance videos based on multi 

layer perception recurrent neural network. Microprocessors 

and Microsystems, 79, 103303. 

[22] Wu, D., Zhu, H., Zhu, Y., Chang, V., He, C., Hsu, C. H., ... 

& Huang, Z. (2020). Anomaly Detection Based on RBM-

LSTM Neural Network for CPS in Advanced Driver 

Assistance System. ACM Transactions on Cyber-Physical 

Systems, 4(3), 1-17. 

[23] Yin, C., Zhang, S., Wang, J., & Xiong, N. N. (2020). 

Anomaly detection based on convolutional recurrent 

autoencoder for IoT time series. IEEE Transactions on 

Systems, Man, and Cybernetics: Systems. 

[24] Luo, D., Lu, J., & Guo, G. (2020). Road Anomaly Detection 

Through Deep Learning Approaches. IEEE Access, 8, 

117390-117404. 

 


