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Abstract 

Introduction: One of the methods of ensuring information security is the use of encryption methods, but these 

methods are not able to hide the existence of information. In order to hide information, algorithms called 

Steganography have been created. Steganography is the method of hiding important data in a file or ordinary message, 

in order to prevent detection by others. This secret information is extracted to the original state at the destination. The 

use of Steganography can be combined with encryption as an additional step to hide or protect data. Steganography can 

be used to hide almost any type of digital content, including text, images, video, or audio content. Often the content to 

be hidden is encrypted before the Steganography process to provide an extra layer of protection. Steganography is more 

focused on keeping information hidden, while cryptography is more involved with the issue of ensuring access to 

information. According to the type of cover signal and also the insertion algorithm, different steganography methods 

have been presented, which in terms of hiding capacity and security are different. This issue has also led to reproduction, 

redistribution, and illegal digital media. Since copying and changing digital data has become easy and undetectable, its 

investigation is also of great importance. 

Method: In this article, a new method for non-blind image hiding that is resistant to affine transformation and normal 

image manipulation is used. The proposed Steganography method is based on additive discrete wavelet transform and 

singular value decomposition. After using RWDT for overlay and hidden images, we use SVD for their LL subbands. 

Then we modify the singular values of the overlay image using the singular values of the visual masker. 

Result: Analytical studies on the extracted watermarked image show that the Steganography method is capable and 

resistant against Salt & Pepper attacks with a scale of 0.1 out of 1.0 and Gaussian attack with a rate of 0.01 and the 

watermarked image is well recovered. 

Discussion: One of the most common cryptography techniques in the field of transformation is the modification of 

the coefficients obtained from the Singular Value Decomposition (SVD) of the image mask. The proposed algorithm 

has a good performance against rotation and cutting attacks, also the Steganography based on multiple SVD has 

performed poorly against these two attacks. 

Keywords: Cloud computing, anomaly detection, normal behavior, behavioral parameters, biased behavior.  
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 یهااز روش یکرد. یکیشده جلوگیریبندافراد غیرمجاز به اطلاعات طبقه یاز دسترس بایدامروزه اطلاعات بسیار ارزشمندند و  چکیده:

دن کریمخف یکنند. برایادر نیستند وجود اطلاعات را مخفها قاما این روش ،است یرمزنگار یهاشاز رو یگیربهره، اطلاعات مین امنیتتاً

کنند. یملاعات از یك سیگنال پوشش استفادهکردن اطیمخف یبرا معمولاً کهاند وجودآمدههب ینگارعنوان نهانبا  یهایاطلاعات الگوریتم

ت امنیّ و ینگاراز نظر ظرفیت نهان شده کهارائه یمتفاوت ینگارنهان یهاین الگوریتم درج، روشش و همچنبا توجه به نوع سیگنال پوش

غییر در برداری و تکپی کهازآنجا است.شدههای دیجیتالغیرقانونی رسانه و توزیع مجدد ،به بازتولید له همچنین منجرأاین مس ند.امتفاوت

 با توجه به رشد است. از این رو همیت بالایی برخوردارااز  نیز بررسی آن ،شدهکشف تبدیلغیرقابلآسان و امری  های دیجیتال بهداده

طلاعات دستکاری غیرمجاز ا کند و احتمالاًمیبرداری را فراهمسریع و بدون خطا در هر گونه کپی های کامپیوتری که انتقالبسیار زیاد شبکه

های حوزه فضایی روش .دشومیطور جدی احساسهای بهای چندرسانهداده  رایتِنقض قانون کپیدهد، خطر میای را افزایشرسانهچند

نگاری هانها در نترین تکنیك. یکی از رایجمت ندارددر برابر حملات گوناگون مقاو ،های حوزه تبدیلاندازه روشپیچیده نیست ولی به چندان

 پوشانه است. ( تصویرSVDیه مقدار تکین )آمده از تجزدستاصلاح ضرایب بهحوزه تبدیل،
 

 نگاری، رمزنگاری، موجك گسسته، مقدار تکین.نهان های کلیدی:واژه
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 مقدمه. 1

آوری دیجیتال سهولت دسترسی به اطلاعات فن پیشرفت روزافزون

ی اهای چندرسانهشدن دادهدیجیتالیاست. دیجیتال را بهبود بخشیده

 رتتر، قابل اعتمادتر و کارآمدسازی سریعشده تا عملیات ذخیرهسبب

های عملیات انتقال و پردازش داده فرآیندی که به نوبه خودباشد، 

 ،به بازتولید له همچنین منجرأاست. این مستر کردهدیجیتال را فعال

 برداری واست. کپییجیتال شدههای دغیرقانونی رسانه و توزیع مجدد

-دیلکشف تببسیار آسان و غیرقابل امری به های دیجیتالتغییر در داده

های کامپیوتری که شبکه روزافزون به رشدباتوجه ،است. از این روشده

کند و میبرداری را فراهمانتقال سریع و بدون خطا در هر گونه کپی

دهد، میافزایشنیز ای را دستکاری غیرمجاز اطلاعات چندرسانه احتمالاً

ی طور جدّهای بهای چندرسانهداده 1رایتکپیخطر نقض قانون 

-سازی اطلاعات بهنگاری دیجیتال به پنهاننهان .]1[دشومیاحساس

یت در یك رسانه دیجیتال همچون فیلم، صوت و تصویر ؤرصورت غیرقابل

-یمصورت مخفیانه اطلاقمالکیت و یا انتقال اطلاعات بهمنظور اثبات به

 .ستا 2یاستگانوگرافنام تری بهکلی فرآینداین روش بخشی از  .]2[شود

ه سازی دادنگاری و پنهانبا پنهان نزدیکی رابطه نگاری دیجیتالنهان

-هایی نیز مشاهده، تفاوتآن، بسته به کاربردهای همهدارد. ولی با این

ار، نگنام نهانبه ی، یك سیگنال پنهان3ینگارنهان یهادر تکنیكشود. می

 یماند. برایمیشود و همواره در آن باقمی 4یداده جاگذار وندر مستقیماً

گار نبه برداشتن سیگنال نهان یشده، نیازینگارنهان ۀاستفاده از داد

أثیر تشود که هیچ یمدر داده میزبان درج یزیرا این سیگنال طور ،نیست

 رایبداده  ینگارعنوان مثال در نهانگذارد. بهینم یبر داده اصل ینامطلوب

-گارینویر، چشم انسان نباید تفاوت بین تصویر اصلی و تصویر نهاناتص

جداناپذیری ، 5مقاومتنگاری له اساسی در نهانأکند. دو مسشده را حس

 یانبستبده درواقع؛ نگار استناپذیری نهاننگار از تصویر و مشاهدهنهان

نگاری وجوددارد بودن در نهانمشاهدهبین دو ویژگی  مقاومت و غیرقابل

 پذیریمشاهده ،نگاری بیشتر باشدکه هرچه مقاومت روش نهانطوریهب

 .و بالعکس است آن بیشتر

 پژوهشپیشینه . 2

ذخیره و بازیابی دو سیگنال دیجیتال مجزای صوت "عنوان با  ایالهقم

یره عملیات ذخ "نگاریبر نهانتصاویر به کمك کدهای دوبعدی مبتنیدر 

 ارزش تصویر دیجیتالهای کمو بازیابی دو سیگنال صوتی مجزا در بیت

به کمك  که در آن استدهکررا بررسی با استفاده از کدهای دوبعدی

صویر فرد، یك تالگوریتم تولید کدهای دوبعدی از یك کلمه رمز منحصربه

نگاری، اطلاعات دو سیگنال عدی تهیه و توسط الگوریتم نهانکد دوب

شده به کمك کدهای دوبعدی از های تعیینصوتی مجزا در پیکسل

. روش دشوشده تولیدمینگاریتصویر میزبان، ذخیره و یك تصویر نهان

ارزش های کمنگاری در بیتعنوان یك روش نهانتوان بهشده را میهئارا

 .]3[ردبکارو کاربردهای استراتژیك دیگر به خاص تصویرهای از پیکسل

اساس تبدیل موجك ذاری ترکیبی استوار و محور برگیك طرح علامت

ر . دسازی شدتجزیه ارزش مفرد نیز پیشنهاد و شبیه ( وDWT)گسسته 

شود که از میتبدیل YCbCrبه فضای رنگی  RGBابتدا ، تصویر رنگی 

-میگرفتههای علامت درنظربرای درج داده Yآن تنها جزء آکروماتیك 

های بدون در بلوک YCbCrمدل رنگی  Yشود. در مرحله بعد ، مؤلفه 

شود. میبرای هر بلوک اعمال DWTشود و متعاقباً میهمپوشانی تجزیه

-نشده که با هم تداخلهای تصویری خاکستری تجزیه، بلوکدر این کار 

-لیتبد DWTهای تصویر جلد با بلوکرند به مقادیر منحصر به فرد دا

ای ها استخراج دادهسازی تکنیك پیشنهادی ب. نتیجه شبیهشوندیم

اعمال حملات ، پس از شدهت کافی از تصویر روی جلد بازسازیعلام

تلنگر، برداشت،  عملکرددگرگونی هندسی معمول)مانند چرخش، 

ستون(، دادن و حذف خطوط یا عملکرد پوسته شدن، برشپوسته

 .]2[کندمیاستحکام ایجاد

 گذاری دیجیتال قوییك الگوریتم علامت"دیگری باعنوان  در مطالعۀ 

یك روش تصویربرداری قوی دیجیتالی با  ،SVDو  DWTبا استفاده از 

و تجزیه ارزش انحصاری  Wavelet Transform (DWT) استفاده از روش

(SVDارائه )اندازه  252×  252است. در این روش ابتدا تصویر اصلی کرده

DWT  به سطح سوم با استفاده از موج ویروسHaar شود که میتجزیه

کند. پس از آن، میرا فراهم HH3 و LL3 ،LH3 ،HL3 چهار زیربست

SVD ب از مقادیر های مورّشود تا ماتریسمیدر این زیر باندها اعمال

نگاری در این مقادیر ند. سپس علامت نهانآیدستفرد  بهمنحصربه

 ارزش دهدمیشود. نتایج نشانمیاز چهار زیر باند جاسازی فردمنحصربه

PSNR رویکردهای قبلی بهتر  آمده در مقایسه بادستبرای کار جاری به

روش  ازدهد که با استفاده میآمده نشاندستبر این، نتایج بهاست. علاوه

ی کرد حتراجدرستی استخشده را بهگذاریتوان تصویر علامتفعلی می

شده تحت حملات مختلف مانند چرخش، گذاریزمانی که تصویر علامت

مقیاس ی حرکت، نویز گاوسی، اصلاح گاما، بازتابی، برداشت، تار

ذخیره و بازیابی  به موجود دیگریمطالعه   .]3[هیستوگرام و غیره است

صاویر به کمك کدهای دوبعدی دو سیگنال دیجیتال مجزای صوت در ت

ن در سیستم پردازش ابری  سازی اطلاعات کاربرانگار امنبر نهانمبتنی

ل امنیتی و حفظ حریم ئافزایش مسا رایر این پژوهش بد .استهپرداخت

نحوی که تبادل اطلاعات برای دیگران محسوس و مشخص خصوصی به

به تبادل اطلاعات در محیط ابر نگاری نباشد، با تلفیق رمزنگاری و نهان
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در تبادل هدف، رسیدن به یك سطح امنیتی مطلوب  و شدهختهرداپ

-فاکتور امنیت در محاسبات ابری میبردن اطلاعات محرمانه و بالا

 بهبود رایگذاری بتکنیك کارایی علامتدر پژوهش یادشده  .]4[باشد

. در این روش از کد استشدهارائه DWT-SVDبر عملکرد رویکرد مبتنی

است شدهو رمزگذاری آشوب استفاده (ECCخطا ) شده تصحیحشناخته

-داده و امنیت تکنیك را بهبودترتیب اعوجاج نویز کانال را کاهشتا به

شود و میتبدیل DWT، تصویر کاور توسط هادیبخشد. در روش پیشن

شوند. پس از آن ، میهای سفید انتخابزیر باندها برای تعبیه علامت

 هایاستفاده از تکنیك شوند.میتبدیل SVDباندهای انتخابی توسط زیر

دهد که این رویکرد میهمراه کد هامینگ اطمیناندامنه تبدیل به

ر بد. گنجاندن رمزگذاری مبتنیارد ابلیت اطمینان بیشتریاستحکام و ق

کردن محتوای علامت مانند پنهان چندانای مزایای دو آشوب دار

-شده است. روش ارائهبینیپیششده و تقویت امنیت کلی طرح گذاری

، (PSNR)توجهی از نسبت اوج سیگنال به نویز شده مقدار قابل

، تعداد تغییر پیکسل (BER، میزان خطای بیت )(NCهمبستگی نرمال )

(NPCRو میانگین تغییر شدت یك )( پارچهUCAI را در اختیار )می-

ل اساس تبدیمحور برگذاری ترکیبی استوار و یك طرح علامت .]5[دگذار

-سازیتجزیه ارزش مفرد پیشنهاد و شبیه ( وDWTموجك گسسته )

شود میتبدیل YCbCrبه فضای رنگی  RGB، تصویر رنگی کردند. درابتدا

های علامت در نظر برای درج داده Yکه از آن تنها جزء آکروماتیك 

های لوکدر ب YCbCrمدل رنگی  Y، مؤلفه شود. در مرحله بعدمیگرفته

-برای هر بلوک اعمال DWTشود و متعاقباً میبدون همپوشانی تجزیه

نشده با هم های تصویری خاکستری تجزیهبلوکشود. در این کار، می

 DWTبا  های تصویر جلد فرد بلوکبه مقادیر منحصربه و دارندتداخل

ای هتکنیك پیشنهادی با استخراج داده سازی. نتیجه شبیهاندشدهلیتبد

، پس از اعمال حملات شدهت کافی از تصویر روی جلد بازسازیعلام

 تلنگر، برداشت،  ، عملکردچرخشدگرگونی هندسی معمول )مانند 

دادن و حذف خطوط یا عملکرد ستون(، پوسته شدن، برشپوسته

 .]2[کندمیاستحکام را ایجاد

 روش پیشنهادی. 3

نگاری تصویر غیرکور که در برابر تبدیل روش جدید برای نهان

شود. روش میو دستکاری تصویر معمولی ارائههمگر)آفین( مقاوم است 

یه ه و تجزبر تبدیل موجك گسسته افزوننگاری مبتنینهانشده ارائه

برای تصاویر  RWDTکارگیری هکند. پس از بمیمقدار تکین را مطرح

گیریم. یمکارهها بآن LLرا برای زیرباندهای  SVDنگار، پوشانه و نهان

گار نبا استفاده از مقادیر تکین نهان سپس مقادیر تکین تصویر پوشانه را

 کنیم. میاصلاحدیداری 

ها در گروه ها( فرایند جاسازی دادهداده سازیپنهان نگاری )نهان

برای اهداف امنیتی یا  و ای از قبیل تصویر، صوت یا ویدئوچندرسانه

توان بعدها از شده را میجاسازیمحافظت از حق نشر است. این داده 

امل نگاری شنهانداد. الگوریتم کرد یا در آن تشخیصچندرسانه استخراج

 نوع اطلاعات است.لگوریتم استخراج یا تشخیص و ا الگوریتم جاسازی

-های نهانبندی طرحسط آشکارساز، معیار مهمی در طبقهمورد نیاز تو

 رود:میشمارنگاری به

 رکور مستلزم تصویر اصلی و کلید)های(های غیطرح 

 باشند.نگار میسریّ برای جاسازی نهان

 تلزم کلید )های( سرّی و خود کور مسهای نیمهطرح

 ند.نگارنهان

 ند.امستلزم کلید )های( سریّ صرفاًهای کور طرح 

 حوزه هایداد. روشان در حوزه فضایی یا تبدیل انجامتونگاری را مینهان

وزه های حبه اندازه روش حال،درعین پیچیده نیستند ولی چندانفضایی 

ترین ند. یکی از رایجدارن تتبدیل در برابر حملات گوناگون مقاوم

آمده از دستهاصلاح ضرایب بری حوزه تبدیل، نگاها در نهانتکنیك

نگاری تصویر پوشانه است. الگوریتم نهان( SVDتجزیه مقدار تکین )

د. در این شین بار توسط لیو و همکاران مطرحنخست SVDبر مبتنی

ر کارگیری تجزیه مقدار تکین برای تصویهالگوریتم، نویسندگان پس از ب

 ها تبدیلکنند. آنمیحنگار اصلاافزودن نهان باین ضرایب را پوشانه ا

SVD گیرند تا مقادیر تکین کار میهآمده بدستهرا دوباره در ماتریس ب

-رکیبت ایشدهاین مقادیر تکین با مؤلفه شناختهه را بیابند. شداصلاح

درا و نیابند. در اثر مشابه دیگر، چاشده دستند تا به تصویر نهاناهشد

ر تکین تمام تصویر میزبان را در مقادینگار همکاران مقادیر تکین نهان

، تنزیل  SVDبر  های مبتنیترین نقص الگوریتمکردند. مهمجاسازی

شده نگار استخراجشده است. افزون بر آن، نهانینگارت تصویر نهانکیفی

اندازه کافی مقاوم به SVDبر های مبتنیدر برابر حملات رایج در الگوریتم

ها از قبیل را با سایر الگوریتم SVD گران معمولاً. بنابراین، پژوهشیستن

DCT  وDWT [، نویسندگان 7] کنند. درمیترکیبDWT  را با تکنیك

SVD پس از تجزیه تصویر میزبان به یادشده مقاله کردند. درترکیب ،

-کار بردند و مقادیر تکین نهانهرا برای هر زیرباند ب SVDچهار زیرباند، 

 SVDبا تکنیك  DWT[، 8کردند. در ]زیرباندها جاسازیشده را در ینگار

( HH)نگار را در باند فرکانس بالای شود تا مقادیر تکین نهانترکیب می

شود، میترکیب SVDبا تکنیك  DWTسازد. هنگامی که تصویر پنهان

ر برابر نویز گاوسی، حملات خصوص مقاومت دنگاری درالگوریتم نهان

 DWTکردن عملکرد بهتری از الگوریتم قراردادی سازی و قیچیفشرده

 دارد. 
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  RDWT-DCT-SVDبر نگاری مبتنینهان. 1.3

   نگارجاسازی نهان .1.1.3

-RDWT-DCTنگار الگوریتم ترکیبی مراحل الگوریتم جاسازی نهان

SVD ند:زیرشرح  به 

بگیرید تا آن را به کارهرا برای تصویر پوشانه ب RDWT: 1مرحله 

 کند.تجزیه HHو  LL ،HL ،LHزیرباندهای 

تصویر پوشانه  HHو  LL ،HL ،LHهای را برای زیرباند DCT: 2مرحله

 ببرید:کارهب

-هتصویر پوشانه ب LLرا برای زیرباند فرکانس پایین  SVD:  3مرحله

 ببرید:کار

(1) 𝐼1 = 𝑈1Σ1𝑉1 

 

 ببرید.کارهرا برای نهان نگار دیداری ب  RDWT: 4مرحله

 : ببریدکارهنگار ببرای زیرباند فرکانس پایین نهان راSVD: 5مرحله

(2) 𝑤 = 𝑈𝑤Σ𝑤𝑉𝑤 

 

گار ننه را با مقادیر تکین تصویر نهان:  مقادیر تکین تصویر پوشا2مرحله

 کنید.اصلاح

(3) 𝑆∗1 ≔ 𝑆1 + 𝛼𝑆𝑤 
 

 شده با مقادیر تکینمعکوس را در تصویر پوشانه تبدیل SVD:  7مرحله

 گیرید. کارهه بشداصلاح

(4) 𝐼∗1 ≔ 𝑈1𝑆∗1𝑉1 
 

 معکوس را در تصویر DCT:  8مرحله

 گیرید. کارهشده به تبدیلپوشان

ه باندهای شدا با استفاده از ضرایب اصلاحمعکوس ر  RDWT:  9مرحله

 ید.آدستهشده بینگارنهانکارگیرید تا تصویر هب فرکانس پایین 

 نگاراستخراج نهان. 2.1.3

 شرح زیر است:به نگارشده استخراج نهانالگوریتم ارائه

: زیرباند 4را به  *Iنگارشده نهان، تصویر RDWT: با استفاده از 1مرحله

LL ،HL ،LH  وHH د.یکنتجزیه 

-کارهب  HHو  LL ،HL ،LHهای را برای زیرباند فرکانس DCT:  2مرحله

 .ببرید

 کار ببرید:هب LLرا برای زیرباند فرکانس پایین  SVD:  3مرحله

شده و یرنگازیرباند فرکانس پایین تصویر نهان:  مقادیر تکین از 4مرحله

 کنید:پوشانه استخراج

(2) 𝑠𝑤′ = (𝑆∗1 − 𝑠1)/𝛼 
 

ویر پایین تص فرکانس ا ضرایبگیرید تکارهمعکوس را ب SVD:  5مرحله

 آورید.دستهشده را بنگار تبدیلنهان

معکوس را با استفاده از ضرایب زیرباند فرکانس پایین   RDWT:  2مرحله

 آید.دستهنگار بکار بگیرید تا تصویر نهانهب

 نگارییند جاسازی تصویر نهانآفر. 3.1.3

رح زیر شدر تصویر میزبان به ینگارکردن تصویر نهانیالگوریتم جاساز

 باشد:می

 .یدکنتقسیم IR , IG , IBرا به سه ماتریس  Iتصویر میزبان 

; 𝐼𝑖در ماتریس   𝑖 = 𝑅, 𝐺, 𝐵  ،DWT را به  و آن یدکنرا اجرا

, 𝐼𝑖_𝐿𝐿 یهابلوک 𝐼𝑖_𝐿𝐻 , 𝐼𝑖_𝐻𝐿 , 𝐼𝑖_𝐻𝐻 ;  𝑖 = 𝑅, 𝐺, 𝐵 

 .یدکنتقسیم

; 𝐼𝑖_𝐿𝐿دربلوک  𝑖 =

𝑅, 𝐺, 𝐵 ، 𝑆𝑉𝐷 [𝐼𝑖_𝐿𝐿_𝑢, 𝐼𝑖_𝐿𝐿_𝑠 , 𝐼𝑖_𝐿𝐿_𝑣] =

𝑠𝑣𝑑(𝐼𝑖_𝐿𝐿) ;  𝑖 = 𝑅, 𝐺, 𝐵 .را اجراکنید 

از تصویر میزبان  LLرا به ابعاد بلوک  W ینگارابعاد تصویر نهان

 .یددهتغییر

-تبدیل WR , WG , WBرا به سه ماتریس  W ینگارتصویر نهان

 .یدکن

کرده ، آنگاه با ضرب T=0.05را در مقیاس فاکتور  ینگارتصویر نهان

: کنیدجمع از تصویر میزبان LL( مجموعه Sمقادیر منفرد )

𝐼𝑖_𝐿𝐿_𝑠2 = 𝐼𝑖_𝐿𝐿_𝑠 + 𝑇 ∗ 𝑊𝑖 ;  𝑖 = 𝑅, 𝐺, 𝐵 

. یدکنرا اجرا Ii_LL_s2 ; i=R,G,B  ،SVDدر ماتریس 

[𝐼𝑖_𝐿𝐿_𝑠2_𝑢, 𝐼𝑖_𝐿𝐿_𝑠2_𝑠 , 𝐼𝑖_𝐿𝐿_𝑠2_𝑣] =
𝑠𝑣𝑑(𝐼𝑖_𝐿𝐿) ;  𝑖 = 𝑅, 𝐺, 𝐵 

𝐼𝑖_𝐿𝐿_𝑛𝑒𝑤. یدکنشکل زیر اجراهرا ب SVDمعکوس  =

𝐼𝑖_𝐿𝐿_𝑢 ∗ 𝐼𝑖_𝐿𝐿_𝑠2_𝑠 ∗ 𝐼𝑖_𝐿𝐿_𝑣𝑇 

 𝐷𝑊𝑇 ماتریس 4  را برای 𝐼𝑖_𝐿𝐿_𝑛𝑒𝑤, 𝐼𝑖_𝐿𝐻, 𝐼𝑖_𝐻𝐿, 

Ii_HH; i=R,G,B و  یدکناجرا𝐼𝑖 ;  𝑖 = 𝑅, 𝐺, 𝐵 یدورآدستهرا ب. 

 𝐼𝑤شده ینگارو تصویر نهان یدکنرا ادغام IR , IG , IBسه ماتریس 

 .یدکنرا ایجاد

 برای )کلید Ii_LL_s2_u ,Ii_LL_s ,Ii_LL_s2_vسه ماتریس 

 نمایید.رک( را ذخیرهتصویر واترما یبازیاب

 
 واترمارك در تصویر یالگوریتم جاساز  :1شکل 

  

-میِتصویر میزبان قرار Sدر ماتریس  ینگاردر این الگوریتم، مقدار نهان

 گیرد.

 نگارییند استخراج تصویر نهانآفر. 3.1.3 

 :دباشمیشرح زیر از تصویر به ینگارالگوریتم استخراج تصویر نهان

(5) 𝐼∗1 ≔ 𝑈∗1𝑆∗1𝑉∗1 
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 IW R , IW G , IW Bرا به سه ماتریس  IWشده رکتصویر واترما

 .یدکنتقسیم

; 𝐼𝑊 𝑖در ماتریس   𝑖 = 𝑅, 𝐺, 𝐵 ، 𝐷𝑊𝑇 و آن را به  یدکنرا اجرا

 یهابلوک

𝐼𝑊 𝑖_𝐿𝐿_𝑛𝑒𝑤 , 𝐼𝑊 𝑖_𝐿𝐻 , 𝐼𝑊 𝑖_𝐻𝐿 , 𝐼𝑊 𝑖_𝐻𝐻 ;  𝑖 =
𝑅, 𝐺, 𝐵 یدکنتقسیم. 

𝐼𝑖𝐿𝐿𝑛𝑒𝑤دربلوک
;  𝑖 =

𝑅, 𝐺, 𝐵 ، 𝑆𝑉 . [𝐼𝑊 𝑖_𝐿𝐿_𝑢, 𝐼𝑊 𝑖_𝐿𝐿_𝑠2_𝑠 , 𝐼𝑊 𝑖_𝐿𝐿_𝑣] =

𝑠𝑣𝑑(𝐼𝑊 𝑖_𝐿𝐿_𝑛𝑒𝑤) ;  𝑖 = 𝑅, 𝐺, 𝐵 .اجراکنید 

, 𝐼𝑖_𝐿𝐿_𝑠2_𝑢های ماتریس 𝐼𝑖_𝐿𝐿_𝑠 , 𝐼𝑖_𝐿𝐿_𝑠2_𝑣  که در

 ید.کنیرا فراخوان دبودیواترمارک ذخیره کرده یالگوریتم جاساز

 .یدکنشکل زیر اجراهرا ب SVDمعکوس 
 𝐼𝑖_𝐿𝐿 = 𝐼𝑖_𝐿𝐿_𝑢 ∗ 𝐼𝑖_𝐿𝐿_𝑠 ∗ 𝐼𝑖_𝐿𝐿_𝑣𝑇 

,𝐼𝑖_𝐿𝐿ماتریس  4ی را برا DWTمعکوس  𝐼𝑖_𝐿𝐻, 𝐼𝑖_𝐻𝐿, 

Ii_HH; i=R,G,B  و  یدکناجرا𝐼𝑖 ;  𝑖 = 𝑅, 𝐺, 𝐵 یدورآدستهرا ب. 

ه شدتا تصویر میزبان استخراج یدکنرا ادغام IR , IG , IBسه ماتریس 

 د.شوایجاد

 .یدکنشکل زیر اجراهرا ب SVDمعکوس 
 Ii_LL_s2 =Ii_LL_s2_u*Ii_LL_s2_s*Ii_LL_s2_vT 

کرده سپس بر مقیاس فاکتور کم Ii_LL_sرا از  Ii_LL_s2ماتریس 

T (آن از طریق الگوریتم  بهینه مقدارPSO تقسیممیدستهب )دکنیآید 

 :Wi =(Ii_LL_s2-Ii_LL_s)/T ; i=R,G,B 

تا تصویر واترمارک  یدنکرا ادغام WR , WG , WBسه ماتریس 

 گردد. دشده ایجاجاستخرا

 
 الگوریتم استخراج واترمارك از تصویر: 2شکل 

فلوچارت الگوریتم پیشنهادی به همراه الگوریتم پیشنهادی جهت 

ت صورهکردن واترمارک بر روی تصویر مورد حمله قرارگرفته باستخراج

 باشد.می 3شکل 

خیص تشدر این تحقیق یك روش  ارتقاء امنیت پنهان نگاری غیرقابل    

گردد. در این روش چند پیشنهادمی DCT  DWT-SVD-و مبتنی بر

ول نکته ا پردازیم.است که در ادامه به آن مینکته مورد توجه قرارگرفته

 نگاری از امنیت درازمدت تر در پنهانشخیص بودن است. بیشغیرقابل 

 شود. به عبارت دیگر، یك طرحمیتشخیص بودن استفادهغیرقابل و

نکته دوم  کشف است.قابلیك طرح آماری غیر  امن استگانوگرافیك

است. با توجه  DCT و  SVDهمراه تکنیك به DWTاستفاده از روش 

دو نوع خالص و  به SVDبر های مبتنیالگوریتمشده، هبه مطالب ارائ

 SVDبر های مبتنیشوند. در مورد الگوریتممیبندیترکیبی دسته

شود، میجاسازی SVDنگاری تنها در دامنه خالص، علامت نهان

نگاری در نهان ترکیبی، علامت SVDبر های مبتنیالگوریتم ،کهحالیدر

د. این شومیدامنه تبدیل جاسازیهای و یکی از الگوریتم SVDدامنه 

-است و آن را برای حملهنگاری افزودهله بر پیچیدگی روش نهانأمس

 به اینکه در روش ما از تکنیك سازد. با توجهکشف میقابلکنندگان غیر

SVD همراه بهDWT روش پیشنهادی در گروه ، استشدهاستفاده

طرح  ریاضی حیث از قرارگیرد. DCTبر های ترکیبی مبتنیالگوریتم

اشاره به کلید استگ  Ks :شودمیگونه تعریفاستگانوگرافیك این

 Sهای مخفی استگ دارد، ، از تمام کلیدKبرگرفته از از یك مجموعه 

ای از تمام کارهای مجموعه Cهای مخفی، ای از تمام پیاممجموعه

شه نق :شده توسط دو نقشهطرح استگانوگرافیك تشکیل Aپوشش است. 

 است. EXT و نقشه استخراج EMB تعبیه

𝐸𝑚𝑏 ∶ 𝐶 × 𝐾 × 𝑆 → 𝐴 

𝐸𝑥𝑡 ∶ 𝐴 → 𝑆 
,𝐸𝑥𝑡 (𝐸𝑚𝑏(𝑐 رابطه  𝐾𝑠, 𝑠)) = 𝐴تمام برای 

 𝑐𝜖𝐶،  𝑘𝑠𝜖𝐾 و𝑠𝜖𝑆 است و همواره برقرار𝐴 = 𝐸𝑚𝑏(𝑐, 𝑘𝑠, 𝑠) 

روش پیشنهادی برروی تصاویر رنگی  و در شودمیکار استگ نامیده

شود. اندازه تصویر پوشش و مخفی نامحدود است. روش میاعمال

د از رو مقادیر منفوششی را به چهار بلوک تقسیم پیشنهادی تصویر پ

-شرقی از تصویر پوشش درجنگاری را در بلوک گوشه جنوبتصویر نهان

 باید کلید در دسترس باشد. کند. برای استخراج تصویر مخفیمی
 :شدهنگاریویر نهانتص نگاریالگوریتم استخراج نهان

 a  را به سه ماتریس𝑎𝑅 , 𝑎𝐺 , 𝑎𝐵 یدتقسیم کن. 

 یهاو آن را به بلوک یدرا اجرا کن ai ; i=R,G,B  ،DWTدر ماتریس 

𝑎𝑖_𝐿𝐿 , 𝑎𝑖_𝐿𝐻 , 𝑎𝑖_𝐻𝐿 , 𝑎𝑖_𝐻𝐻;  𝑖 = 𝑅, 𝐺, 𝐵  یدکنتقسیم. 

; 𝑎𝑖_𝐻𝐻بلوک  در  𝑖 = 𝑅, 𝐺, 𝐵 ، 𝑆𝑉  یدنکاجرارا. 

[𝑎𝑖_𝐻𝐻_𝑢, 𝑎𝑖_𝐻𝐻_𝑠 , 𝑎𝑖_𝐻𝐻_𝑣] =
𝑠𝑣𝑑(𝑎𝑖_𝐻𝐻) ;  𝑖 = 𝑅, 𝐺, 𝐵یهاماتریس 

𝑐𝑖_𝐻𝐻_𝑠 , 𝑠𝑖_𝐻𝐻_𝑣, 𝑠𝑖_𝐻𝐻_𝑢, 𝑠𝑖_𝐿𝐿, 𝑠𝑖_𝐿𝐻, 𝑠𝑖_𝐻𝐿,
𝑀𝑠 , 𝑁𝑠 

 ید.نکیاخوانرا فر دبودیکردهنگاری ذخیرهپنهان یکه در الگوریتم جاساز

کرده سپس بر مقیاس فاکتور کم 𝑐𝑖_𝐻𝐻_𝑠را از  𝑎𝑖_𝐻𝐻_𝑠2ماتریس 

 : دکنیتقسیم
𝑠𝑖_𝐻𝐻_𝑠_𝑛𝑒𝑤 = (𝑎𝑖_𝐻𝐻_𝑠 − 𝑐𝑖_𝐻𝐻_𝑠)/𝑇 ;  𝑖

= 𝑅, 𝐺, 𝐵 

 .یدکناجرا شکل زیرهرا ب SVDمعکوس 

𝑠𝑖_𝐻𝐻_𝑛𝑒𝑤 =  𝑠𝑖_𝐻𝐻_𝑢 ∗  𝑠𝑖_𝐻𝐻_𝑠_𝑛𝑒𝑤 
∗  𝑠𝑖_𝐻𝐻_𝑣 𝑇 

 ماتریس  4 یرا برا DWTمعکوس 

𝑠𝑖_𝐿𝐿, 𝑠𝑖_𝐿𝐻, 𝑠𝑖_𝐻𝐿, 𝑠𝑖_𝐻𝐻_𝑛𝑒𝑤 =;  𝑖 = 𝑅, 𝐺, 𝐵   
 و یدکناجرا

 𝑠𝑖 ;  𝑖 = 𝑅, 𝐺, 𝐵  

 .یدورآدستهرا ب

, 𝑠𝑅سه ماتریس  𝑠𝐺 , 𝑠𝐵 شده تا تصویر مخفی استخراج یدکنرا ادغام

 د.شوایجاد
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 :ارت پیشنهادیچفلو

 

 DCT-DWT-SVDالگوریتم استخراج پیشنهادی به روش  :3شکل 

 سازینتایج پیاده .3.1.3

ایج یم. نتکنمیبررسی طور کاملهدر این قسمت نتایج اجرای برنامه را ب

 . استشدهنگاری استخراجشده و تصویر نهاننگاریشامل تصویر نهان

شامل  :استگرفتهشده، شش نوع حمله صورتنگاریروی تصویر نهان

Salt & Pepper ،Rotation ،Gaussian  وCropping بعد از اعمال هر .

یم و کردنگاری را استخراجشده، تصویر نهاننگاریتصویر نهانروی  حمله

و میانگین مربع خطاها را برای هریك از اوج نسبت سیگنال به نویز 

-زمایشآآوردیم. تصاویر و نتایج دستهشده بنگاری استخراجتصاویر نهان

 :است ها چنین

-DWTنگاری توسط الگوریتم  ( نتایج آزمایش نهان2( و شکل )5شکل )

SVD DCT بر نگاری مبتنیدشده الگوریتم نهانپیشنهاSVD  چندگانه

نگاری ( تصویر نهانbشده، )نگاری( تصویر نهانa) .دهدمیرا نمایش

( 1جدول )در  MSEو  PSNRباشند. نتیجه مربوط به شده میاستخراج

 است.( آمده2و جدول )

 
 

 
-DWT یشنهادیپ شده توسط الگوریتمرینگاتصویر نهان :3شکل 

SVD DCT  

 
 شنهادییشده توسط الگوریتم پنگاریتصویر نهان -3شکل 

 
 یبر روی الگوریتم پیشنهاد Salt & pepperحمله  :6شکل 

 

تصویر  به Salt & pepper( نتایج آزمایش حمله 7( و شکل )2شکل )
-و تصویر نهان  DWT-SVD پیشنهادی شده توسط الگوریتمنگارینهان

چندگانه زارعی  SVDبر نگاری مبتنیشده توسط الگوریتم نهاننگاری

نویزهایی با  Salt & Pepperدهد. در این حمله می( را نمایش2114)

( تصویر aشد. تصویر )شده اضافهنگاریبه تصویر نهان  1.1از  1.1مقیاس 

-شده مینگاری استخراج( تصویر نهانb) و شده مورد حملهنگارینهان

( 2( و جدول )1در جدول ) MSEو  PSNRباشند. نتیجه مربوط به 

 است.آمده

ی تصویر نهان نگار
شده

هان تقسیم تصویر ن
 aRنگاری شده به 

, aG , aB

DWT ازaR, 

aG, aB

DCT از بلوکHH
فراخوانی ماتریس های

عنوان ه ذخیره شده ب
کلید

ادغام سه ماتریس 
حاصل و به دست 
آوردن تصویر مخفی

ید تفاضل مقادیر منفرد کل
د ذخیره شده از مقادیر منفر

تصویر مخفی

رد تقسیم مقادیر منف
بدست آمده بر ضریب

Kذخیره شده
SVDمعکوس 

معکوس  DWT
ادغام سه ماتریس حاصل و بدست آوردن تصویر 

مخفی
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 بر روی الگوریتم پیشنهادی Salt & pepperحمله  :7شکل 

)دوران( به تصویر  Rotation( نتایج آزمایش حمله 9( و شکل )8شکل )

-و تصویر نهان DWT-SVD پیشنهادی شده توسط الگوریتمنگارینهان

چندگانه زارعی  SVDبر نگاری مبتنیشده توسط الگوریتم نهاننگاری

-ارینگ، تصویر نهانRotationدهد. در این حمله می( را نمایش2114)

-( تصویر نهانaویر )است. تصشدهدادهدرجه دوران 25شده به اندازه 

 باشند.شده مینگاری استخراج( تصویر نهانb) وشده موردحمله نگاری

 است.آمده (2( و جدول )1در جدول ) MSEو  PSNRنتیجه مربوط به 

 

 

 

 

 

 

 

 

 

 

 

  DWT-SVD DCT پیشنهادی روی الگوریتم Rotationحمله   :8 شکل

 

 
 یشنهادیپروی الگوریتم  Rotationحمله  :9شکل 

 

)گاوسی( به  Gaussian( نتایج آزمایش حمله 11( و شکل )11شکل )

-نگارینهانو تصویر  DWT-SVDشده توسط الگوریتم نگاریتصویر نهان

دهد. تصویر میرا نمایش SVDبر نگاری مبتنیالگوریتم نهان شده توسط

(aتصویر نهان )و شده مورد حملهنگاری (bتصویر نهان )نگاری استخراج-

( و جدول 1در جدول ) MSEو  PSNRباشند. نتیجه مربوط به شده می

 است.( آمده2)

 
 DWT-SVD DCT پیشنهادی روی الگوریتم Gaussianحمله   :11شکل 

 
 روی الگوریتم یشنهادی Gaussianحمله  :11شکل 

 

برش( به ) Cropping( نتایج آزمایش حمله 12( و شکل )11شکل )

-و تصویر نهان  DWT-SVDشده توسط الگوریتم نگاریر نهانتصوی

ندگانه زارعی چ SVDبر نگاری مبتنیشده توسط الگوریتم نهاننگاری

شده نگاری، تصویر نهانCroppingحمله  دهد. درمیرا نمایش( 2114)

شده مورد نگاری( تصویر نهانaویر )تص است.هخوردبرش 51به اندازه %

 PSNR. نتیجه مربوط به اندشدهنگاری استخراج( تصویر نهانb) و حمله

 است.( آمده2( و جدول )1در جدول ) MSEو 

 

 
  DWT-SVD DCT پیشنهادی روی الگوریتم Croppingحمله  :12 شکل
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 روی الگوریتم بیشنهادی Croppingحمله :13شکل 

 

 ینگاری پیشنهادبا استفاده از روش نهان PSNRو  MSE  :1جدول 

DWT-SVD DCT 

MSE PSNR نوع حمله 

 بدون حمله 33.6102 28.5404

84.0898 28.9174 Salt & Pepper (0.1) 

29.2672 33.5010 Rotation (25deg) 

161.9161 26.0719 Gaussian 

32.5219 33.0430 Cropping 

 

 با استفاده از روش نهان نگاری PSNRو  MSE :2جدول 

MSE PSNR نوع حمله 

 بدون حمله 34.8234 21.5846

27.8650 33.7142 Salt & Pepper (0.1) 

34.8950 32.7372 Rotation (25deg) 

25.4668 34.1051 Gaussian 

46.5836 31.6102 Cropping 

 

 گیری نتیجه. 3

 هدف و است پنهانی ارتباطی برقرار هنر استگانوگرافی یا ی نگار نهان

 به است پوششی یك رسانه در پیام  قراردادنا ب  ارتباط کردنپنهان آن

 نتوان و نمایدایجاد آن در را کشفقابل تغییر کمترین که ایهگون

-آشکار احتمالی صورتبه  حتی  را رسانه در شده پنهان پیام  موجودیت

یا   شده در حوزه مکانیینگارنگاری تصویر، سیگنال نهاندر نهان .ساخت

ه، و یمثل تبدیل کسینوس گسسته، فور های فرکانسییکی از حوزه

 نگاری درحوزه تبدیلهای نهانشود. تکنیكتواند پنهانموجك و ... می

مقاومت بیشتری در مقابل  -حوزه مکان  یهاكیبا تکن سهیدر مقا-

تبدیل  دهند، چون وقتی از تصویریمیاز خود نشانحملات گوناگون 

ای در طول تصویر هقاعدبی طورنگاره بهشود، نهانمیمعکوس گرفته

ل بسیار مشک هابرای نفوذگرشود، بنابراین خواندن و اصلاح آن میپخش

 حاضر پژوهش، در در این زمینه  پیشینبا توجه به کارهای  د.بوخواهد

از  هنگاری در تصاویر دیجیتالی با استفادهای نهانداشتیم  الگوریتمقصد

-های نهاندهیم. برای این منظور از روشتجزیه مقدار منفرد را توسعه

 گسسته منفرد و تبدیل موجكشامل تجزیه مقدار  نگاری ترکیبی

کردن پیام است. روش خفیهدف از این الگوریتم م ایم.کردهاستفاده

-باعث بهبود نهان DWTو  SVDوDCTبا ترکیب تکنیك  یپیشنهاد

م از روش اعداد تصادفی در شود. این الگوریتمی DWTبر نگاری مبتنی

نابراین کند. بمیدار استفادهیك تصویر با متن معنی و رینگاتصویر نهان

-یمشده عملکرد الگوریتم را تضمیننگاری استخراجکیفیت تصویر نهان

  ،ارینگاستخراج تصویر نهان برای کنندهحمله کند. در روش پیشنهادی

 .نداردیند استگانوگرافی اطلاعیآکاررفته در فراز نوع الگوریتم به

 MATLABافزار و استخراج آن با استفاده از نرم نگاریی نهانهاالگوریتم

شده، رای بررسی و ارزیابی روش پیشنهادشدند. بسازیپیاده 2016

سبت گیری اوج نشده با اندازهنگاری استخراجکیفیت بصری تصاویر نهان

جش نبرای س است.هشدبررسیه نویز و میانگین مربع خطاها سیگنال ب

ست. اشدهمقایسه های قبلیتم پیشنهادی با الگوریتمالگوری کارایی

ایر س شده توسط این الگوریتم در مقایسه بانگاریمقاومت تصویر نهان

، Salt & Pepper ،Rotationترین حملات مانند برابر رایج ها درالگوریتم

Gaussian  وCropping از ،برای مقایسه و قرارگرفتهمطالعهمورد 

یز و میانگین مربع خطاها پارامترهایی مثل اوج نسبت سیگنال به نو

-اجنگاری استخرهای تحلیلی روی تصویر نهاناست. بررسیشدهاستفاده

 & Saltدر مقابل حملات  نگاریدهد که روش نهانمینشان ،شده

Pepper  توانمند  1.11 ، به میزانگاوسیدر حمله و  1.1از  1.1با مقیاس

 اما ؛نمایدخوبی بازیابی میهنگاری را بتصویر نهان بوده،رایج  و و مقاوم

ما در برابر این حملات ناتوان و ضعیف است. در  یالگوریتم پیشنهاد

دوران و برش عملکرد  تابر حملاالگوریتم پیشنهادی در بر مقابل

این چندگانه در برابر  SVDبر نگاری مبتنیولی نهان داردبخشی رضایت

 است.کردهعمل ضعیفدو حمله کمی 
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