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Abstract 

Introduction: The integration of Internet of Things (IoT) devices in the healthcare sector has brought significant 

advancements in patient care and data management. These technology-driven innovations hold great promise, while 

simultaneously raising important security concerns, particularly regarding the protection of medical data against potential 

cyber threats. 
Method: In the initial phase, we leverage blockchain-based request and transaction encryption to enhance the security of 

data transactions, establishing an immutable and transparent framework. 
Resultst: is used for attack classification. We compared the performance of the proposed method with three methods: 

AIBPSF-IoMT, OMLIDS-PBIoT, and AIMMFIDS. We achieved significant improvements in various metrics: accuracy 

(1%), precision (1%), recalling (1%). 

Discussion: This study presents an innovative approach to addressing the critical challenge of medical data security in the 

Internet of Things landscape. Our method seamlessly integrates blockchain technology and advanced machine learning 

techniques, providing a robust framework for enhancing the confidentiality and integrity of sensitive healthcare information. 
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ستگاه ترکیب :چکیده شیاد شرفت (IoT) های اینترنت ا شت و درمان، پی   در مراقبت از بیمار و مدیریت داده زیادیهای در بخش بهدا

ند، همزمان نگرانیوعده تکنولوژیمبتنی بر های این نوآوری .تاس   کردهها ایجاد بههای بزرگی دار ویژه در های امنیتی مهمی را نیز 

سایبرمحافظت از داده شکی در برابر تهدیدات  ساس اطلاعات با توجه به  د.کننمیی بالقوه ایجادهای پز سلامتماهیت ح  افراد، مرتبط با 

یا پزشکی مبتنی بر اینترنت اش هایی بیمار در محیط هاپذیری دادهمانگی، یکپارچگی و دسترسرنیازمند اقدامات قوی برای تضمین مح

س شیا، ما یک روش جامع امنیت بیشتر در سیستم برای پاسخگویی به نیاز ضروری ت.ا شتی مبتنی بر اینترنت ا مل اشهای مراقبت بهدا

  چین برای تقویت امنیت تراکاز رمزگذاری درخواس  ت و تراکنش مبتنی بر بلا ر مرح ه اول،د .کنیممیس  ه مرح ه متمایز را پیش  نهاد

تداده از منابع داده متنوع، با اس در مرح ه دوم،  .دکنمیناپذیر و ش  دار را فراهمکنیم که یک چارچوب تغییرمیهای داده اس  تدادهکنش

در نهایت، مرح ه  .مکنیمیهای دسترسی غیرمجاز بالقوه معرفیبررسی الگوی تشخیص درخواست را برای شناسایی و خنثی کردن تلاش

شبکه شامل انتخاب ویژگی و  شخیص ندوذ   GRU سوم  شین از طریق تکنیکبرای افزایش دقت و کارایی ت شرفته یادگیری ما های پی

  و  AIBPSF-IoMT ،OMLIDS-PBIoT هایس  ازی روش پیش  نهادی را با س  ه روش مرتبط اخیر به نامما نتایج ش  بیه  .س  تا

AIMMFIDS سه صحت، معیارهای مهم در  .کردیممقای شدار کاذب، دقت، بازخوانی و  شخیص، نرخ ه شامل نرخ ت معیارهای ارزیابی 

ستمارز سی ستنیابی عم کرد ک ی  شخیص ندوذ ه شانیافته .دهای ت شنهادی در مقایمیهای ما ن سه با تمام معیارهای دهد که روش پی

سبت به روشارزیابی ستمشده، عم کرد بهتری ن سی ضعیت امنیتی  ی شتهای مراقبت بهداهای موجود دارد که برتری آن را در بهبود و

 .کندمیتأکیدمبتنی بر اینترنت اشیا 
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 . مقدمه1

سال ستگاهدر  شیاهای اخیر، ادغام د در بخش  (IoT) ء های اینترنت ا

مراقبت  ص  نعت  در زیادی  های انقلابیبهداش  ت و درمان، پیش  رفت

همزمان   که استبه همراه آورده ی سلامت هاو مدیریت دادهبهداشتی 

های امنیتی و تهدیدات پذیریدر مورد آسیب و مهمی های جدینگرانی

کنند. ماهیت حس   اس اطلاعات مرتبط با میی بالقوه را ایجادس   ایبر

مات قوی قدا ند ا یازم مت ن مانگی،  و فوری س   لا برای تض   مین محر

های پزش  کی های بیمار در محیطیکپارچگی و در دس  ترس بودن داده

 [1].است IoT مجهز به

تی انقلابی در تحولا  (IoT)های اینترنت اش  یا فناوری  گس  ترش     

جاد نایع مخت ی ای لت بیص    قهکرده و اتص   ال و س   هو ای را س   اب

ستدادهارائه ستم  .ا سی سترش  را  هاینگرانی  IoTهایبا این حال، گ

یب بالقوه  امنیتی و حملات س    ایبر  ذیریپنیز در مورد آس    ی 

ها، محققان به  برای رس  یدگی به این چالش  2]،1[ ت.اس  ایجادکرده

و یادگیری  (BC)چین بلا کدر تقاطع فناوری جدید های حلدنبال راه

را  IoT های تا امنیت و کارایی اکوس   یس   تم  اندبوده (DL) عمیق

            .افزایش دهند

ی که در ابتدا به عنوان چارچوب زیربنایی برای ارزها BC فناوری      

بود، به عنوان یک رویکرد قوی و غیرمتمرکز برای دیجیتال طراحی شده

 کاربرد آن در حوزه .[3] دهای داده ظهورکرکنش س   ازی ترا ایمن

IoT و  کند که در آن اعتماد، ش   دافیتمیپارادایم جدیدی را معرفی

در محافظت از اطلاعات حس   اس  های اس   اس   ینقش  تغییرناپذیری

 -AIBPSF و GT x Chain [4] مطالعات اخیر مانند .کنندمیایدا

IoMT [5] سعه معماری شمندتو شان  BC IoT های امن و هو را ن

ی و گراف های عصبیهای پیشرفته از جم ه شبکهدهند که از تکنیکمی

 IoT ه  ایکپ  ارچگی ش   بک  ههوش مص   نوعی برای تقوی  ت ی

نظیر خود در به دلیل دقت بی  DLاز س  وی دیگر، د.کننمیاس  تداده

یل داده و تش   خیص الگو، ت یاروجه تح  های مخت ی ی در حوزهبس   

های بهداش  ت، پردازش با کاربردهایی در حوزه[6,7] اس  تکردهج ب

خود توانایی  DL هایمریتالگو[، 9، 8تصویر پزشکی و امنیت سایبری ]

چالش نددادههای پیچیده نش   انرا در حل  در  DL و BC ادغام .ا

تا از نقاو قوت هر دو بررس   ی قرارگرفته تحقیقات اخیر مورد اس   ت 

 ش   ودبینی اس   تدادههای پیشفناوری برای افزایش امنیت و قاب یت

10]،11 [ 

ای برای رسیدگی به چالش حیاتی امنیت این مقاله رویکرد نوآورانه     

روش ما به   .کندمیانداز اینترنت اشیا معرفیهای پزشکی در چشمداده

ن های پیشرفته یادگیری ماشیچین و تکنیککبلاطور یکپارچه فناوری 

 (دار واحد بازگشتی دروازه (GRU)طور خاص، به  .کندرا ادغام می

رچگی اطلاعات حساس چارچوبی قوی برای افزایش محرمانگی و یکپا

یک رویکرد جامع با سه مرح ه متمایز برای   .کندمیفراهممراقبتی 

ی تهای مراقبت بهداشپاسخگویی به نیاز فوری بهبود امنیت در سیستم

نان در مرح ه اول، ما قاب یت اطمی ید.ردگبتنی بر اینترنت اشیا پیشنهادم

-را از طریق تخمین اعتماد مبتنی بر شهرت و ذخیره IoT هایهدستگا

-بلاکمرح ه دوم از فناوری  .خارج از زنجیره ارزیابی کردیمسازی داده 

در  .کندمیاستدادهها دادهبرای ج وگیری از حملات و تأیید اعتبار چین 

-، برای طبقهشدهسبک GRU   ویژهمرح ه سوم، از هوش مصنوعی، به

 :های منحصر به فرد ادغامجنبه   د.شومیبندی حملات استداده

ست کهرویکرد نوآورانچین بلاکبا   GRUادغام      -1 ه از نقاو قوت ای ا

منی  ت و چین بلا کدر ح  الی ک  ه  .بردمیهر دو فن  اوری بهره ا

 هایدادهدر مدیریت  GRU، کندمیرا تض  مینداده ها  ناپذیریتغییر

در  هایناهنجاریو  اهالگوترتیبی برتری دارد و آن را برای تش   خیص 

 .سازدمیثر ؤبهداشتی بسیار م هایداده

نایی      -2 قاب یت در پردازش دادهش   ده س   بک GRU توا ها دقت و 

ای س  نتی هبخش  د و از روشاطمینان تش  خیص حملات را بهبود می

-نمیرا در نظر ها دادههای زمانی در ییادگیری ماش   ین که وابس   تگ

 .کندمی، بهتر عملگیرد

و ارائه یک دفتر ها دادهبا غیرمتمرکز کردن ذخیره چین بلاکفناوری      -3

ور که به طکند مید دستکاری، یک لایه امنیتی اضافهکل شدار و ض

 .دهدمیها را افزایش توجهی یکپارچگی و اعتماد به دادهقابل

ز مشکلاتی وجود شده توسط محققان، هنوهای ارائهحلبا وجود راه     

 1.1ما این مشکلات را در بخش   شود.دارد که باید بررسی و حل 

 .ایمکردهبیان

که در ژورنال   [1]ای از مقالهزم به توضیح است این مقاله توسعهلا     

“Supercomputing”  باشد که است میمنتشر شده 2222در سال

 را مورد بررسی و پژوهشها  ها و تکنیکمریتالگوما در این تحقیق برخی 

 .ایمقرار داده

 

 لهمسأبیان . 2

ه، چندین مسئ ه بحرانی توجه در این زمینهای قابلبا وجود پیشرفت

بینی حملات ناتوانی در پیشازجم ه  استنشده باقی ماندههمچنان حل

به  امدقیق هستند، ا گرچههای یادگیری ماشین سنتی، تکنیک  :جدید

دلیل انطباق محدود با الگوهای حم ه جدید و پیچیده، قادر به شناسایی 

حقیقات ت :پذیری فقدان تعمیم.[4-1] تهدیدات جدید و پیچیده نیستند

است که اع حملات متمرکز بودهقب ی معمولاً بر طیی محدودی از انو

های امنیتی تشخیص جامع الگوهای مخت ی حم ه را مانع شده و شکار

 22]،20،[10کند توجهی را ایجادمیبلقا

 

 مااصلی مشارکت . 3

 است: زیر شرح به مطالعه این اص ی سهم

شکی: هایداده امنیت تقویت      شنهاد نوآورانه روش یک ما پز   پی

  ادغام  ش  ده س  بکGRU ش  بکه با را چینبلاک فناوری که میکنیم

 طوربه که دهد،افزایش را ها داده امنیت و خص  وص  ی حریم تا کندمی

 حیطرا پیچیده و جدید تهدیدات تشخیص مشکل با مقاب ه برای خاص

  است.شده
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مان کاهش و برازش بیش از جلوگیری        از ما روش آموزش: ز

  وگیریج  برازش بیش از که کند میاستداده ویژگی انتخاب رویکرد یک

 بالا دقت حدظ بدون را GRU شبکه آزمایش و آموزش زمان و کندمی

 اب محدود پذیری تعمیم چالش با مس  تقیم طور به این دهد.می کاهش

 .کندمی مقاب ه مدل پذیریانطباق و کارایی بهبود

له: مختلف انواع بینیپیش       هادی روش حم  ود روی بر پیش   ن

 بینیپیش در برتر عم کرد و اس  تش  ده ارزیابی مخت ی داده مجموعه

 تردهگستر پوشش بنابراین ،دهدمینشان را مخت ی حم ه نوع ده از یشب

 هایروش مقایسه 1 جدول .کندمی تضمین را بالقوه تهدیدات ترجامع و

 متن در اختص  ارات رخیب .دهدمینش  ان را پیش  نهادی روش با قب ی

 .استشدهاستداده
 

 قبلی و روش جدید هایروشمقایسه : 1جدول 

 نرخ خطا نرخ تشخیص دقت امتیازF1 فراخوانی صحت  متد 

[11]       

[33]       

[35]       

       روش پیشنهادی

 
 اختصارات  توضیح :2جدول 

 شرح نماد  شرح نماد

IoT اینترنت اشیا RNN شبکه های عصبی بازگشتی 

GRU  دروازه دارواحد بازگشتی TP مثبت واقعی 

IoV اینترنت اشیا وسی ه نق یه TN مثبت کاذب 

ODDS پویا هایدادهبهینه  سازیذخیره FP مندی واقعی 

GWO سازی گرگ خاکستری بهینه مالگو ریت FN مندی کاذب 

ML یادگیری ماشین DL یادگیری عمیق 

BC چینک بلا IoMT های پزشکیاینترنت اشیا داده 

 

 کارهای مرتبط. 4

بزرگ، رایانش ابری و اینترنت  هایدادهمانند  هایبا گس   ترش فناوری

صی و داده شخ شیا، اطلاعات  شبکه ذخیره ا شتری در  ساس بی های ح

ها را  غیرقانونی و س  رقت دادهتنها خطر دس  ترس  ی ش  وند. این نهمی

 تر دهد، ب که خس  ارات بالقوه حملات س  ایبری را نیز جدیافزایش می

پاس     .کندمی نایی  نگ ادراک  چگونگی بهبود دقت و توا دهی بلادر

های ش  بکه پیچیده، به موض  وعی در محیط (CSP) ی امنیت س  ایبر

دهد نشان می است. تحقیقات موجودفع ی تبدیل شده تتحقیقادر  ترند

اندازهای  ای از چش م که فناوری یادگیری عمیق دارای طیی گس ترده

ست، که در آن  سایبر یکاربردی در حوزه امنیت  صبی های شبکه ا ع

به دلیل  (RNN) عصبی بازگشتیهای شبکه و  (CNN) کانولوشنال

  های زمانی، محبوبها در اس   تخراج ویژگی و تح یل س   ریمزایای آن

 اند. با این حال، با وجود عم کرد عالیش   ده CSP در حوزهها ترین

CNNصویر و دنباله، یک مدل واحدها در پردازش داده  CNN های ت

های ش   بکه پیچیده، هنوز در مواجهه با تهدیدات چندبعدی در محیط

ستداده با روش چندین اخیر های سالدر [37]د . هایی دارمحدودیت  ا

 پیش  نهاد ها داده خص  وص  ی حریم و امنیت حدظ برای DL و BC از

ست.شده سه و بررسی را مرتبط کارهای بخش، این در ا  .کنیم می مقای

شرفته رویکرد یک شخیص برای پی ستم در نت ت با حملات ت   های سی

IoT از ها آن روش است.شده پیشنهاد [15] در صنعتی DL لایهچند 

 تهدیدات کاهش برای پیش  گیرانه اس  تراتژی یک و کندمی اس  تداده

  نش  ان را موبایل محاس  بات یهامحیط و س  یم بی ارتباطات در امنیتی

 در ص  نعتی IoT هایس  یس  تم پایداری تقویت بر مطالعه این .دهدمی

یدات برابر هد یدات ویژهبه تحول، حال در یس   ایبر ت هد  با مرتبط ت

 به جدیدی روش نویس  ندگان [،16] در دارد. تمرکز نت، بات حملات

 که جدید بهداش  تی مراقبت س  یس  تم یک ،BlockMedCare نام

IoT، BC ایس  یارهبین فایل س  یس  تم و (IPFS) ند،کمی ادغام را 

 هایمراقبت در داده مدیریت امنیتی مس  ائل به هاآن کار کردند.معرفی
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ستداده با بهداشتی  دارد هدر سیستم این پردازد. می BC فناوری از ا

 بحث به و کند تض  مین را بهداش  تی هایداده محرمانگی و یکپارچگی

 کمک س   لامت اندورماتیک در امنیت افزایش مورد در تر گس   ترده

 مصرر با شدهتوزیع سبک هویت احراز و گذاری رمز روش یک کند.می

ستشده ارائه [17] در کم ژیانر   ارتباطات در امنیت افزایش برای که ا

IoT هایمدل نویسندگان [،25] دیگری تحقیق در است.شده طراحی 

 ادهد مهاجرت سازیایمن برای را ترکیبی سازیمح ی بر مبتنی پرتگاه

 فرآیندهای امنیت افزایش بر کار این اند.کرده پیش   نهاد ابری مراکز در

 رویکرد یک از اس   تداده با دارد. تمرکز ابری هایمحیط در داده انتقال

  یک امنیت به و پردازدمی هاپرتگاه به مطالعه این ترکیبی، سازیمح ی

ستداده با [،26] در کند.می کمک ابری مراکز در داده مهاجرت  یک از ا

 رایب محافظتی چارچوب یک ش  ده، توزیع چینبلاک بر مبتنی رویکرد

ستم ست.شده معرفی یسایبر حملات برابر در مدرن قدرت هایسی  ا

ستم یسایبر امنیت تقویت محور حول کار این  اب مدرن قدرت هایسی

ستداده ستداده با چارچوب این چرخد.می BC فناوری از ا  اقدامات از ا

 برابر در قدرت هایس   یس   تم از امن، و ش   دهتوزیع دهدا از حداظت

 ادهد ناقل معماری یک نویسندگان کند.می محافظت ی سایبر تهدیدات

  چینک بلا در هوشمند قراردادهای برای صرفه به مقرون و پذیرانعطار

ئه  این هوش   مند، قرارداد کاربردهای بر تمرکز با [.27] دهندمی ارا

  بر مبتنی هایس  یس  تم در هزینه و پذیریمقیاس مس  ائل به مطالعه

 ص   رفه به مقرون و کارایی پیش   نهادی معماری پردازد.می چینبلاک

 .دهدمی افزایش را هوش  مند قراردادهای اجرای در داده هایناقل بودن

شخیص چارچوب یک [،28] در  یادگیری بر مبتنی شده توزیع حم ه ت

 اب چارچوب این اس  ت.ش  ده پیش  نهاد ااش  ی اینترنت برای نظارتی نیمه

ستداده شخیص بهبود به نظارتینیمه یادگیری های تکنیک از ا  م هح ت

 هایداده از اس   تداده با رویکرد این کند.می کمک IoT هایمحیط در

سب سب، بدون و دار برچ شخیص پایداری برچ   سناریوهای در حم ه ت

IoT نیمبت ندوذ تشخیص سیستم یک .دهدمی افزایش را شده توزیع 

 از ش   بکه، امنیت بر تمرکز با اس   ت.ش   ده معرفی [29] در DL بر

 این کند.می اس   تداده ندوذ تش   خیص تقویت برای DL هایتکنیک

سط شدهایجاد های چالش به پرداختن با مطالعه  افزایش و مخالدان تو

یت های در DL هایقاب   ندوذ تش   خیص حوزه به امنیتی، کاربرد

 .کندمیمکک

 

 روش پیشنهادی.5

 مقاصد برای نو هایروش بازسازی جهت در جدید هایتکنولوژیِ ظهور

 گسترش با حال، ینا با است تکامل حال در شدتبه سلامت و پزشکی

 یاص  نگرانی پزشکی، هایداده یکپارچه تبادل و متصل هایدستگاه

 هب مقاله این .شودمی حساس اطلاعات  خصوصی حریم و امنیت تضمین

 در پزشکی های داده امنیت حدظ برای جامع رویکرد یک یبررس

 گرگ روش ،BC فناوری افزاییهم بررسی با پردازد.می IoT چارچوب

 شده سبک،GRU  شبکه و ویژگی انتخاب برای شده بهینه خاکستری

 را یکپارچه استراتژی یک داریم قصد آن در و شدهت دیق هم با که

 تقویت ار پزشکی هایداده یکپارچگی و محرمانگی تنهانه که کنیمتشریح

 ابربر در را بهداشتی مراقبت اکوسیستم کل آوریتاب ب که کند،می

ر در این کا کند.می تضمین را است تحول حال در که سایبری تهدیدات

-نیکاست که بر اساس تکستم تشخیص ندوذ ترکیبی ارائه شدهسییک 

  های یادگیری ماشین/یادگیری عمیق می باشند. 

بر پایه استداده از شبکه عصبی بازگشتی دروازه  پیشنهادی رویکرد     

 (GWO) در ترکیب با الگوریتم گرگ خاکستری (GRU) دار

(GRU-GWO)استوار است. از یک تکنیک فراابتکاری (GWO) 

ای از ها با استخراج زیرمجموعهبرای کاهش بعد و پیچیدگی ویژگی

 و NSL-KDD هایا با عم کرد برتر از مجموعه دادههیویژگ

UNSW-NB15 ی هر . براکندمیبرای تح یل شبکه ترافیک استداده

 شد.ها از کل مجموعه انتخابای از ویژگیوعه داده، زیرمجموعهمجم
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method proposed the of Framework 1: Figure

 قاب یت اس  ت. جزء دو ش  امل (1 )ش  کل پیش  نهادی روش چارچوب

صنوعی هوش امنیتی عامل همکاری سط شده فعال م  در چینبلاک تو

: رمزگذاری 1 فاز: اس  ت ش  ده داده نش  ان ایمرح ه س  ه فرآیند یک

ست و  سط فعال شکنترادرخوا ضمین فاز این چین: کبلاشده تو  یم ت

  چینبلاک س  کو از اس  تداده با هاشکنترا و هادرخواس  ت همه که کند

  برای ش  دار و رناپذی تغییر چارچوب یک این .ش  وندمی تأیید و امض  ا

 از قبل ها ویژگی مریتالگو 2فاز: .کندمی فراهم ایمن داده هایشکنترا

ستداده با مدل آموزش صلاح GWO از ا  این شوند.می انتخاب شده ا

ستم کارایی و دقت افزایش برای مرح ه شخیص سی سیار ندوذ ت  همم ب

  ش  ده GRU  ش  بکه توس  ط س  پ  ش  ده انتخاب هایویژگی اس  ت.

 می گیریتصمیم ها درخواست مشروعیت مورد در که شوندمی پردازش

ند. مه در ک کاری فر مریت الگو اجرای ادا  دروازه مدل آموزش و ابت

 دهیم.میشرح را بازگشتی

 

 

 GWO  مریتالگواجرای .  5.1 

 هایک جمعیت اولیه از گرگ :هاسازی جمعیت گرگابتدا .1

ستجو ایجاد  ضای ج جموعه از یک مهر گرگ  شود،میدر ف

  د.دهنشان میپارامترهای مدل را 

با اس   تداده از قوانین   :هاگرگنی موقعیت  ارس  روزبه .2

سانیروزبه روز را در هر تکرار به  هاگرگ، موقعیت GWO ر

  .شودرسانی می

های عم کرد هر گرگ را با ارزیابی آن بر روی داده ا:هگرگ .3

  .شودمیآموزشی ارزیابی 

مه ف:توق .2 ند ادا تا یک ش   رو توقی  دهیم میبه این فرآی

مشخصی تکرار یا کاهش خطا به زیر  مانند رسیدن به تعداد

 .شودمییک آستانه مشخص برآورده 
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 GRU موزش مدلآ.5.2.

 موزش مدلآ GRU مدل : با پارامترهای بهینه GRU 

سطستداده از پارامترهای بهینه یافترا با ا  GWO شده تو

 .دهیممیآموزش

 سازیابتدا GRU: هایوزن GRU تص  ادفی ص  ورت به 

 .شودمی اولیه دهی مقدار

 آموزش GRU: GRU از اس   تد  اده ب  ا BPTT روی  

 .شودمی داده آموزش آموزشی هایداده

 با پارامترهای سازیبهینه GWO: GWO بهینه برای 

 یک گرگ هر .ش ودمی اس تداده GRU پارامترهای س ازی

 GWO و دهدمی نش  ان را GRU پارامترهای از مجموعه

مت به تدریج به عه بهترین س    های مجمو   همگرا پارامتر

 .شودمی

 مجدد آموزش GRU: GRU ش  ده بهینه پارامترهای با  

 شودمی داده آموزش مجددا

 .گرایی هم به رسیدن تا 2 و 3 مراحل :4 و 3 مراحل تکرار 

 شوند.می تکرار بخشرضایت عم کرد به دستیابی یا

 

 پیشنهادی ریتمالگو مراحل.3.5

شنهادی الگوریتم ستم امنیتی  پی سی یک رویکرد جامع برای ایجاد یک 

ست که بچین بلاککننده مبتنی بر هوش مصنوعی و  بینیپیش طور ها

اس  ت. در ادامه، هر طراحی ش  ده IoTپزش  کی  هایدادهخاص برای 

 شودمیمدصل توضیح داده مریتالگوله از این مرح

ندازی : راه1مرحله  در این  چین:بلاک ش  بکه ایجاد چینبلاکا

شبکه   عنوان بهچین بلاک. شودجدید ایجادمیچین بلاکمرح ه، یک 

را به ها دادهها و شتراکنو تمام کند مییک دفتر کل توزیع ش  ده عمل

 .کندمیصورت امن و شدار ثبت

های  قراردادهای هوش   مند برنامه هوش  مند: قراردادهای تعریف

. در این ش  وندمیاجرا چین بلاککامپیوتری هس  تند که مس  تقیماً در 

که قوانین و مقررات  ش  وندمیمرح ه، قراردادهای هوش  مندی تعریی 

 قراردادهای. این کنندمیرا اجرا ها دادهمربوو به یکپارچگی و امنیت 

 ایمن ذخیره و پردازش شوندبه صورت ها دادهکه  کندمیتضمین 

 IoT هایدس  تگاه از داده آوریجمع آوری داده: جمع2مرحله 

شکی: ستگاهها داده پز سیعی از د شکی مانند  IoTهای  از طیی و پز

  آوریهای متصل جمعهای پوشیدنی و سایر دستگاه، دستگاهاح  گره

 .شودمی

آوری ش  ده ممکن اس  ت حاوی جمع هایداده :هاداده پردازشپیش

ش ده یا ناس ازگاری باش ند. بنابراین، قبل از اس تداده از ، مقادیر گمنویز

س  ازی کرده و مقادیر گم ش  ده را پر نرمال وها را تمیز ها، باید آنداده

 کرد.

 پیش پردازشهای از داده مرتبط: هایویژگی اس  تخرا : 3مرحله 

س  ازی های مهمی که برای تش  خیص ناهنجاری یا مدلش  ده، ویژگی

ها ش   وند. این ویژگیکننده مدید هس   تند، اس   تخراج میبینیپیش

 .توانند آماری، زمانی یا مبتنی بر فرکان  باشندمی

ستخراج ویژگی ابعاد: کاهش و ویژگی انتخاب ی هاها، ویژگیپ  از ا

 کارایی یابد تافض  ای ویژگی کاهش میش  وند و ابعاد میتر انتخابمهم

 یابد.مدل یادگیری ماشین بهبود

ماش  ین4مرحله  یادگیری  مدل   به ها داده تقس  یم : آموزش 

عه مادهداده آزمون: و آموزش مجمو عه های آ به دو مجمو ش   ده 

ش  وند: مجموعه آموزش برای آموزش مدل و مجموعه آزمون میتقس  یم

 برای ارزیابی عم کرد مدل.

شی: های داده روی بر مدل آموزش مدل یادگیری ماش  ین با  آموز

ین مرح ه، . در اش   ودمیآموزش   ی آموزش داده  هایدادهاس   تداده از 

که خطای بین خروجی  ودش   میای تنظیم پارامترهای مدل به گونه

 .شده و خروجی واقعی به حداقل برسدبینی پیش

ستفاده با مدل سنجیاعتبار  :متقابل سنجیاعتبار هایروش از ا

 س   نجیاعتبار هایتکنیکعم کرد مدل آموزش دیده با اس   تداده از 

. این کار برای شودمیبرابر ارزیابی  kمتقاطع  سنجیاعتبارمتقابل مانند 

 هایداده مدل و ارزیابی توانایی تعمیم مدل به  برازشج وگیری از بیش

 .شودمیجدید انجام 

 لبه: هایدس  تگاه روی بر دیدهآموزش مدل اس  تقرار: 5حله مر

یا  IoTهای لبه مانند دروازه هایدیده بر روی دس   تگاهمدل آموزش

در زمان ها داده. این کار به پردازش شودمیموبایل مستقر  هایدستگاه

 .کندمیواقعی و کاهش تأخیر کمک

ر مدل مستق ناهنجاری: تشخیص برای محلی استنباط سازیپیاده

ورودی در زمان واقعی  هایداده هایناهنجاریش   ده برای تش   خیص 
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داده  به عنوان یک . هرش   ودمیاس   ت نه انحرار از الگوهای نرمال  گو

 شودمیگذاری ناهنجاری علامت

 تشخیص هایناهنجاری ثبتچین بلاک سازییکپارچه: 6مرحله 

ستگاه های داده و شدهداده هنگامی که یک  چین:بلاک روی بر د

شناسه شودمیناهنجاری تشخیص داده  ، اطلاعات مربوو به آن )مانند 

. این ش  ودمیثبت چین بلاکدس  تگاه، زمان و نوع ناهنجاری( بر روی 

 تغییر و شدار باشند.غیرقابل داده ها که کند می کار تضمین 

 های پاسخ و هشدار ایجاد برای هوشمند قراردادهای از استفاده

شده ثبت هایناهنجاریبر اساس  تواندمیقراردادهای هوشمند  خودکار:

های خودکار را کنند یا پاس را برای کاربر ارسال فعال شوند و هشدارها

های امنیتی،  کردن پروتکلها ممکن شامل فعالاین پاس کنند. اجرا

 ینا اطلاع دادن به پرسنل پزشکی یا انجام اقدامات اصلاحی دیگر باشد.

 بینیپیش امنیتی سیستم یک ایجاد برای جامع رویکرد یک مریتالگو

 هوش قدرت ترکیب با .دهدمیارائه IoT پزشکی هایداده برای کننده

 دقیق را هایناهنجار است قادر سیستم این چین،بلاک و مصنوعی

 ایبر را خودکار هایپاس  و کندحدظ را ها داده یکپارچگی دهد،تشخیص

د.کن فعال پزشکی های داده امنیت از اطمینان

 

 ارزیابی و نتایج..6
 

  مجزا، داده مجموعه دو روی بر پیش  نهادی روش س  ازیش  بیه نتایج

[30] KDD-NSL، NB15-UNSW [33] ست.شده ارزیابی و  ا

مه، در تایج ادا   و [33 ،11] عنوان به که قب ی کارهای هاییافته با ن

 سنجش هدر با ایمقایسه تح یل این .شودمی مقایسه شدهذکر [33]

شی شنهادی روش عم کرد و اثربخ سه در پی  موجود رویکردهای با مقای

  و UWSN، 2020-WUSTLEHMS هایداده مجموعه روی بر

KDD-NSL شودمیانجام. 
 

 آزمایشی تنظیمات. 1.6

 10700K-i7 Core Intel پردازنده با سیستمی روی بر هاآزمایش 

 این ش د.انجام گیگاهرتز 3.82 پایه فرکان  با رش ته 16 و هس ته 8 با

 Me NV SSD 1 یک و DDR4 رم گیگابایت 32 به س  یس  تم

بایتی خاب مرح ه در بود. مجهز س   ازیذخیره برای ترا  از ویژگی، انت

 25 جمعیت اندازه با (OWG)  خاکستری گرگ سازیبهینه الگوریتم

 شد.استداده تکرار 50 حداکثر و
 

   دمعیارهای عملکر. 6.2

شان :(precision) دقت. 6.2.1 سنجش ن که یک دهد میاین معیار 

ستمی مدل چقدر سایی کند، بدون اینکه  تواند موارد مثبت را در شنا

به عبارت دیگر،  .را در نظر بگیرد (false positive) موارد مندی کاذب

 های مثبت مدل، واقعاًبینیدقت بیانگر آن است که چه درصدی از پیش

 .درست هستند

(1) 𝑃𝑟𝑒𝑐. =  
𝑇𝑃

𝐹𝑃 + 𝑇𝑃
 

شان  :(Recall) بازخوانی . 6.2.2 سنجش ن که یک دهد میاین معیار 

درس  تی ش  ناس  ایی رد مثبت واقعی را بهتواند تمام موامدل چقدر می

به عبارت دیگر، بازخوانی بیانگر آن است که چه درصدی از موارد   .کند

 .اندشدهبینی پیشن مثبت مثبت واقعی توسط مدل به عنوا

(4) .  
TP

Rec
FP FN




 

6.2.6.  :F1-Score قت و یانگین وزنی بین د یار س   نجش م این مع

ادلی بین این تا تعکند میبه ش  ما کمک  F1-Score .بازخوانی اس  ت

 .کنیددو معیار مهم ایجاد

(2)                         
2 . .

1
.    .

Prec Rec
F Score

Prec Rec

 
 


 

 

که میزان درس   تی ک ی  (Accuracy):دقت .6.2.3  یاری اس   ت  مع

  .کندگیری میها را اندازهبینیپیش

(3) 

   

 

TP TN
Accuracy

Total Instances


 

 

معیاری است که به طور   (Detection Rate) :نرخ تشخیص .6.2.3

 های مخت ی مانند پزشکی، مهندسی، ع وم کامپیوتر وگسترده در زمینه

ها در شناسایی موارد مثبت ها یا مدلبرای سنجش عم کرد سیستم ...

 True) نرخ مثبت واقعیاین معیار به عنوان  .شودمیواقعی استداده 

Positive Rate)  حساسیتو(Sensitivity)  شودمینیز شناخته. 
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(5)                                             
    

 

TP
DR

TP FN



 

شتباه .6.2.6 ست که  (False Alarm Rate): نرخ هشدار ا معیاری ا

یک س  یس  تم یا مدل چقدر در تش  خیص موارد مثبت دهد مینش  ان 

( که در 18رمول )این معیار با ف .تمایل دارد (False Positives) کاذب

 .شودمیشده، محاسبه متن اص ی ذکر

(6                                         )
    

 

FP
FAR

FP TN



 

 

 تجزیه و تحلیل نتایج. 7

های ش  ده، متریکهای ارزیابی، همراه با س  ایر روشروش پیش  نهادی

نس  بت به مجموعه  NSL-KDDعم کرد بالاتری را در مجموعه داده 

 دهد. مینشان UNSW-NB15داده 

شنهادی آمده 2و  3درجدول  دقت، فراخوانینمرات       ست، روش پی ا

نسبت به مجموعه داده  NSL-KDDها در مجموعه داده و سایر روش

UNSW-NB15 اند. دلیل این امر تعداد بالای عم کرد بهتری داش  ته

عه داده  که پیچیده UNSW-NB15حملات در مجمو تر از اس   ت 

اس  ت. تکنیک انتخاب ویژگی که در این مقاله  NSL-KDDهای داده

  .بخش  ید قدرت تعمیم خوبی س  بک ش  ده GRUکردیم، به اس  تداده 

را از نظر دقت، فراخوانی، در مجموعه  مخت ی هایروش  6 و 3جدول 

 کنند. میمقایسه UNSW-NB15داده 

های از وابستگی درکو در پردازش دروازه بازگشتی توانایی شبکه  دقت:

د. ش   وبینی میدهد و منجر به بهبود عم کرد پیشزمانی را افزایش می

بالاتری نس   بت به س   ایر  در نتیجه، مدل پیش   نهادی مداوم دقت 

 آورد.به دست می رویکردهای

 

 

 

 NSL-KDDهدادشده بر روی مجموعه تلف اعمالهای مخنمرات دقت روش :3جدول 

روش  نوع حم ه 

 پیشنهادی

AIBPSF-

IoMT 

OMLIDS-

PBIoT 

AIMMFIDS 

DoS 94.2 93.2 91.4 88.7 

R2L 95.6 95.4 93.3 90.9 

Probe 96.8 94.1 91.7 89.8 

U2R 94.9 91.8 89.7 88.2 

Normal 95.1 95.9 93.8 91.8 

Average 95.3 94.4 92.2 90.3 

 

 

 .NSL-KDD های مختلف اعمال شده بر روی مجموعه داده نمرات فراخوانی روش:4جدول 

 AIBPSF-IoMT OMLIDS-PBIoT AIMMFIDS روش پیشنهادی نوع حم ه 

DoS 94.1 93.2 91.4 88.7 

R2L 95.2 95.4 93.3 90.9 

Probe 94.2 94.1 91.7 89.8 

U2R 92.1 91.8 89.7 88.2 

Normal 96.1 95.9 93.8 91.8 
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Average 94.3 94.4 92.2 90.3 

 .UNSW-NB15 مختلف اعمال شده بر روی مجموعه دادههای  دقت روش نمرات :5جدول 

 AIBPSF-IoMT OMLIDS-PBIoT AIMMFIDS روش پیشنهادی نوع حم ه 

Backdoor 93.1 94.2 92.3 90.2 

Worms 95.7 96.4 94.1 92.1 

Shellcode 95.2 94.7 92.9 93.0 

Exploits 92.3 93.5 91.7 89.3 

Fuzzers 96.9 95.9 94.6 91.3 

DoS 94.9 94.8 92.8 91.2 

Reconnaissance 94.2 94.2 92.5 90.3 

Analysis 97.1 95.8 94.3 92.1 

Generic 95.0 94.7 93.4 91.2 

Normal 95.2 94.8 92.8 91.3 

Average 94.9 94.7 93.1 91.1 

 .UNSW-NB15 های مختلف اعمال شده بر روی مجموعه داده فراخوانی روش نمرات :6جدول 

 AIBPSF-IoMT OMLIDS-PBIoT AIMMFIDS روش پیشنهادی نوع حم ه 

Backdoor 93.9 92.3 90.2 88.4 

Worms 95.4 94.5 92.1 90.2 

Shellcode 95.2 93.4 91.3 88.9 

Exploits 94.3 91.3 89.6 87.5 

Fuzzers 96.1 95.1 92.6 90.8 

DoS 95.3 92.9 91.4 89.1 

Reconnaissance 94.3 92.1 90.2 88.7 

Analysis 95.1 94.2 92.3 90.3 

Generic 91.3 92.9 91.2 88.8 

Normal 94.9 92.7 90.6 88.7 

Average 94.5 93.1 91.2 89.1 

کاذب در درص  دهای های نرخ تش  خیص و نرخ هش  دار نتایج آزمایش

اس  ت. در تمام مقادیر نش  ان داده ش  ده 8و  7مخت ی حم ه در جدول 

APها دارد. به عنوان ، روش پیش  نهادی عم کردی بهتر از س  ایر روش

شخیص تنظیمAP=30در مثال،  ست که بالاتر  %97.6شده ، نرخ ت ا

AIBPSF-IoMT(95.8%) ،OMLIDS-PBIoT (2.69% )از 

عه داده AIMMFIDS (2.69%و  -UNSW( اس   ت. ، در مجمو

NB15را در تم  ام مق  ادیر  ، روش پیش   نه  ادی عم کرد برترAP 

ظیم شده ، نرخ تشخیص تنAP=30دهد. به عنوان مثال، در مینشان

-AIBPSF-IoMT (94.8%) ،OMLIDSاس   ت که از  94.3%

PBIoT (2.6.% و )AIMMFIDS (2969%) کاهش داشت. 

 

 .NSL-KDD های مختلف اعمال شده بر روی مجموعه داده نرخ تشخیص روش :7جدول 

 AP=30 AP=40 AP=50 AP=60 AP=70 AP=80 نوع حم ه 

 84.3 88.2 90.1 95.3 97.0 6 .97 روش پیشنهادی

AIBPSF-IoMT 95.8 94.1 91.9 89.7 84.7 82.2 

OMLIDS-PBIoT 96.2 92.7 89.7 86.3 82.5 80.8 

AIMMFIDS 93.7 92.65 88.5 85.3 81.8 79.2 
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 .UNSW-NB15 اعمال شده بر روی مجموعه دادههای مختلف  نرخ تشخیص روش: 8جدول 

 

 AP=30 AP=40 AP=50 AP=60 AP=70 AP=80 نوع حم ه 

 84.6 87.7 91.3 92.8 95.2 94.3 روش پیشنهادی

AIBPSF-IoMT 94.8 92.7 90.3 88.2 84.3 81.2 

OMLIDS-PBIoT 94.6 91.6 88.5 84.7 83.0 80.8 

AIMMFIDS 92.8 92.6 87.9 85.3 79.8 77.5 

 
 
 

سه تح یل 9جدول شنهادی روش بین ایمقای   :موجود روش سه و پی

IoMT-AIBPSF، PBIoT-OMLIDS وAIMMFIDSارائ  ه 

 ،score-F1 صحت، فراخوانی، دقت، شامل ارزیابی معیارهای دهد.می

 عم کرد وضوح به جدول این .هستند کاذب هشدار نرخ و تشخیص نرخ

 نرخ به دس   تیابی در ویژهبه معیارها، همه در را پیش   نهادی روش برتر

 برای که دهد،می نش   ان پایین کاذب هش   دار نرخ و بالا تش   خیص

 ارزیابی این هستند. مهم بسیار IoT هایمحیط در ندوذ موثر تشخیص

 ک  ار برای ک  ه EHMS-WUSTL-2020 داده مجموع  ه روی بر

  شد.انجام است،شده ارائه پزشکی

 

 

 

 

  EHMS-WUSTL-.2020های موجود در مجموعه داده ای روش پیشنهادی و روش. تحلیل مقایسه9جدول 

 

 (%) امتیاز-F1 (%) فراخوانی (%) صحت (%) دقت متد
خیص  نرخ تش  

(%) 

کا ب  نرخ هش  دار 

(%) 

 1.2 97.6 98.1 98.5 97.8 98.3 متد پیشنهادی

AIBPSF-IoMT 95.5 94.2 95.8 95.0 94.7 2.5 

OMLIDS-PBIoT 96.1 95.0 96.3 95.6 95.2 2.0 

AIMMFIDS 94.8 93.5 95.0 94.2 93.8 3.0 

 

 

 

 بحث.8

که  دهدمیری عمیق ترکیبی پیش   نهادی را نش   انکارایی یادگینتایج 

شبکه  شخیص ندوذ  GRUشامل انتخاب ویژگی همراه با  برای ارائه ت

ستداده از روش ست. برای بهبودیافته و دقیق با ا شین ا های یادگیری ما

سه  سه روش جدید دیگر در این زمینه مقای آزمایش این روش، آن را با 

 کردیم:

  AIBPSF-IoMT ،OMLIDS-PBIoT  وAIMMFIDS .

در دقت، ص  حت، فراخوانی و امتیاز  همواره دهد که مامینتایج نش  ان

F1کنیم.میعمل دیگرانتوجهی بهتر از ر قابل، به طو 

     Matlob [ مطالعه38و همکاران ]کردند که بر دای را پیش   نها

های تر فعالیتها برای درک دقیقاهمیت در نظر گرفتن توالی تراکنش

 والی به ایناس   تخراج ت کند. اس   تداده از مداهیممیکلاهبرداری تأکید

های مش  ترک با الگوهای مخت ی ایجاد کند. این داد تا توالیروش اجازه

پذیری مدل با س   ناریوهای متنوع و پذیری باعث افزایش انطباقانعطار

های بهداش   تی ش   د. تنظیم دقیق موتور قوانین برای پیچیده مراقبت

ها جاریهای قانونی و همزمان شناسایی ناهندقیقاً ضبط و نمایش توالی

سب بین تولید و نگهداری قوانین برای  یک چالش بود. یافتن تعادل منا

 اثربخشی این روش بسیار مهم بود.
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     Delal [ رویکردی مبتنی بر الگوریتم 33و همکاران ]XGBoost    

به ها را کاررا  پارامتر یت تنظیم ابر ند و اهم برای بهبود عم کرد گرفت

برای  XGBoostس  ازی دادند. این مطالعه در بهینهبینی نش  انپیش

کرد. این رویکرد برداری در خدمات پرداخت مالی کمکبینی کلاهپیش

شخیص فعالیت شی خود را در ت  هایهای کلاهبرداری در تراکنشاثربخ

های هوش  مند را برای حلمالی دنیای واقعی نش  ان داد و پتانس  یل راه

بل قا مک  به تش   خیص کلاهبک جه  نهتو های مخت ی رداری در دام

پذیری و قاب یت کاربردی کرد. علاوه بر این، اطمینان از مقیاسبرجس  ته

بلادرنگ تکنیک ترکیبی پیش   نهادی برای مدیریت حجم عظیمی از 

های مالی یک مانع بالقوه بود که نیاز به های آنلاین و فعالیتتراکنش

 سازی عم ی داشت.توجه دقیق برای پیاده

     Amponsah [ رویکرد پیشگامانه22و همکاران ] ای را برای

د که کردنهای مراقبت بهداشتی معرفیسیستم تشخیص کلاهبرداری در

 هدر آن کاهش کلاهبرداری به روشی ایمن و شدار است. این

ر های کلاهبرداری دسیستم اثربخشی خود را در تشخیص دقیق فعالیت 

بندی بالا نشان داد. دقت طبقهبا های بهداشتیاهای مراقبتپردازش ادع

پذیری سیستم پیشنهادی ممکن است به دلیل پردازش حجم مقیاس

های مراقبت بهداشتی به یک چالش تبدیل ها در سیستمزیادی از داده

ویژه در سناریوهای شود. اطمینان از عم کرد و پاسخگویی بهینه، به

 شد.نظر گرفتهبرانگیز در جنبه چالش عنوان یکمقیاس، بهبزرگ

 نتیجه گیری .9

 ادهد امنیت حیاتی چالش به رسیدگی برای نوآورانه رویکردی مقاله این

شکی های شیا اینترنت اندازشمچ در پز   فناوری ما روش دهد.می ارائه ا

 رکیبت یکپارچه را ماش  ین یادگیری پیش  رفته هایتکنیک وچین بلاک

 اطلاعات رچگییکپا و محرمانگی افزایش برای قوی چارچوبی و کندمی

 مجزا مرح ه س   ه با جامعی رویکرد ما کند.میفراهم مراقبتی حس   اس

 مراقبت هایس  یس  تم در امنیت بهبود فوری نیاز به پاس  خگویی برای

 ما اول، مرح ه در کردیم.پیش  نهاد اش  یا اینترنت بر مبتنی یبهداش  ت

 داده ازیسذخیره طریق از را اشیا اینترنت هایدستگاه اطمینان قاب یت

یابی زنجیره از خارج ناوری از دوم مرح ه کردیم.ارز  برای چینبلاک ف

 مرح ه در کند.می اس   تداده هاداده اعتبار تأیید و حملات از ریج وگی

صنوعی هوش از سوم، ستداده حملات بندیطبقه رایب م  ما شود.می ا

AIBPSF- روش س    ه ب  ا را پ  یش    ن  ه  ادی روش ع  م     ک  رد

IoMT،PBIoT-OMLIDSو AIMMFIDSبرای  کردیم. مقایسه

شد. تأیید اثربخشی آن، چارچوب با مدل سه  های امنیتی پیشرفته مقای

در  %1نتایج بهبود قابل توجهی را در چندین معیار نش  ان داد: افزایش 

صحت   ما تحقیقاتی هایتلاش آینده، مطالعات در.شد و فراخواندقت، 

ستم تقویت بر صما حملات ویژهبه نوظهور، تهدیدهای برابر در سی  نه،خ

  هایتکنیک از داریم قصد هدر، این به دستیابی برای کرد.خواهد تمرکز

 از اطمینان  و محاس  بات س  رعت افزایش برای GPU س  ازی موازی

 آن مقاومت افزایش و سیستم گیریتصمیم فرآیندهای از ترعمیق درک

 کنیم.استداده بالقوه هایاستدادهسوء برابر در
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