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Abstract 
This research presents a new hybrid model for intrusion detection in distributed environments, based on big data analytics and 

deep learning. The primary goal of the study is to develop a system with high accuracy and efficiency for rapid identification 

and response to cyberattacks. The methodology includes preprocessing network traffic data and utilizing convolutional and 

recurrent neural networks to detect complex attack patterns. The proposed model, evaluated on the KDD Cup 99 dataset, 

demonstrated remarkable performance with 98% accuracy, a 95% detection rate, and a false positive rate of less than 2%. The 

model's ability for continuous learning and automatic updates enables it to adapt to emerging threats. Additionally, by 

incorporating advanced encryption methods and federated learning techniques, sensitive data security is ensured. This study can 

serve as a foundation for future research in cybersecurity and the development of intelligent intrusion detection systems. 

Introduction :In the current digital age, Cybersecurity has become one of the main concerns of various organizations and 

institutions. With the increasing complexity and number of cyber threats, the necessity of employing advanced systems to 

identify and counter these threats becomes more apparent. Intrusion Detection refers to the process of detecting unauthorized 

attempts to access computer systems and networks. These systems attempt to identify unusual patterns in network traffic and 

prevent attacks. Utilizing Deep Learning techniques and Big Data analysis enables the design of more advanced intrusion 

detection systems capable of detecting more complex attacks[1,2]. Distributed and Cloud networks are among the emerging 

and widely used technologies that are rapidly expanding due to their superior capabilities in data processing and storage. 

These networks allow companies and institutions to offer their services with greater efficiency and flexibility. However, this 

rapid and extensive development of distributed and cloud networks also brings new security challenges. Among these 

challenges is the need for efficient and advanced intrusion detection systems to identify and respond to cyberattacks [3]. One 

effective approach to enhance the accuracy and efficiency of intrusion detection systems in distributed environments is the 

use of Hybrid Models of deep learning and Big Data analysis. These models can identify cyberattacks with greater accuracy 

by analyzing complex and sequential patterns in network data. Recent studies have shown that using deep learning models 

can significantly improve the performance of intrusion detection systems [4]. The present research focuses on the design and 

implementation of a hybrid intrusion detection system in distributed environments. The proposed system, using big data 

analysis and deep learning, has the capability to identify and respond to cyberattacks in real-time. The main objective of this 

paper is to present a model with high accuracy and efficiency to meet the security needs of distributed and cloud networks, 

and in addition to examining the theoretical foundations and literature review, it evaluates the proposed model with real data. 

The results of this research can help improve intrusion detection systems. In this study, special attention has been paid to the 

issue of system scalability. Given the vast volume of data generated in modern networks, the capability for parallel and 

distributed processing has been incorporated into the system design. This feature enables the use of the system in large and 

complex environments. Additionally, one of the innovations of this research is the integration of reinforcement learning 

techniques with deep learning models. This approach allows the system to continuously learn from its experiences and 

improve its performance. This capability is particularly useful in dealing with emerging and unknown threats. Furthermore, 

the present research examines the ethical and legal aspects of using artificial intelligence in security systems. This topic is of 

particular importance given the increasing concerns about privacy and ethical use of advanced technologies. 

Method: This research generally consists of two parts: review and exploratory. In the review section, a comprehensive examination 

of research literature in the field of intrusion detection systems and deep learning models was conducted, and scientific articles from 

the last five years from reputable databases such as IEEE, Springer, and Elsevier were reviewed. The aim of this section was to 

identify research related to the optimization of intrusion detection models and analyze gaps in past studies. Additionally, Google 

Scholar and PubMed search tools were used to find new articles related to Cybersecurity and deep learning. In the exploratory 

section, data were collected from two main sources including scientific articles and real datasets related to cyberattacks such as KDD 

Cup 99 and NSL-KDD. These sets are well-suited for evaluating and analyzing the proposed models and contain information on  
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various cyberattacks. The data preprocessing process included cleaning and normalizing them to remove duplicate and invalid 

data and extract key features related to cyberattacks. In the implementation of deep learning models, convolutional neural 

networks and recurrent neural networks were used. The parameters of these models were adjusted based on the number of 

layers, learning rate, and number of neurons, and optimization techniques such as Adam and Dropout were employed to 

improve performance and prevent overfitting. Model evaluation was performed using metrics such as Accuracy, detection 

rate, and false positive rate. To improve the accuracy and efficiency of the models, methods such as Cross-Validation and 

transfer learning were employed to enable knowledge transfer between different models and achieve optimal results. Python 

was used as the main language for model implementation and data analysis, and tools such as TensorFlow and Keras were used 

as deep learning frameworks. Additionally, R was used for statistical analysis and initial analyses. This multidimensional 

approach and the use of various tools have provided the possibility of presenting an efficient and accurate model for detecting 

and countering cyberattacks in distributed environments. 

Results: The main objective of this research was to develop and evaluate a hybrid intrusion detection model using deep 

learning techniques and big data analysis in distributed environments. The proposed model combined convolutional neural 

networks (CNN) for spatial feature extraction and recurrent neural networks (RNN) for temporal pattern analysis from 

network traffic data. The evaluation was conducted using the KDD Cup 99 dataset, which includes diverse categories of 

attacks, such as DoS, R2L, U2R, and Probe attacks. The CNN-RNN hybrid model demonstrated excellent performance, 

achieving a detection accuracy of 98% and a false positive rate of less than 2%. The model successfully identified both known 

and complex unknown attack patterns, leveraging big data analysis to process large volumes of network traffic efficiently. 

Key Results: 
 Detection accuracy of 98% in identifying cyber-attacks. 
 False positive rate reduced to less than 2%, crucial for minimizing false alarms. 
 Efficient detection of complex and sequential attack patterns like DoS and R2L attacks. 
 These findings confirm the effectiveness of the proposed model in improving the accuracy and efficiency of intrusion 

detection systems. 

Discussion: The results of this study indicate that combining deep learning models with big data analysis significantly 

improves the performance of intrusion detection systems, particularly in distributed environments. The CNN-RNN hybrid 

model efficiently captured both spatial and temporal patterns in network traffic, enabling it to detect complex cyber-attacks 

with high accuracy. The ability to reduce the false positive rate to less than 2% is a critical achievement, as it helps minimize 

unnecessary alerts and enhances the reliability of security systems. Furthermore, the use of the KDD Cup 99 dataset, which 

covers a wide range of cyber-attack scenarios, validated the robustness of the model. The high detection rate of over 95% for 

different attack types, including DoS and R2L, demonstrates the model’s capability to identify both traditional and evolving 

threats in real-time environments. The hybrid model's combination of deep learning and big data analysis allows for scalable 

solutions in advanced cybersecurity frameworks, making it suitable for real-world applications where rapid and accurate 

threat detection is essential. In conclusion, the hybrid CNN-RNN model shows great promise in enhancing the efficiency of 

intrusion detection systems, providing a reliable tool for defending against emerging and complex cyber threats. 

Keywords: Intrusion Detection, Cybersecurity, Deep Learning, Big Data, Distributed Environments. 
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زرگ ب یهاداده لیکشف نفوذ با استفاده از تحلبرای  یبیمدل ترک

 شدهعیتوز یهادر شبکه قیعم یریادگی یهاکیو تکن
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و  بزمگ یهاداده لیت ل هیکه بر پا دهدیمامائه شففدهعیتوز یهاطیکشففف نذود دم م  یبرا یدیجد یبیپژوهش مدل ترک نیا ده:کیچ

صلکندیمعمل قیعم یریادگی س نیا ی. هدف ا سعه  سا یبالا برا ییبا دقت و کاما یستمیمطالعه، تو سر ییشنا سخ  لات به حم عیو پا

ست. موش یبریسا سا شبکه کیتراف یهاداده پردازششیشامل پ یشنا ستذاده از  صب یهاشبکه و ا شیپ یع شت یچ  جهت یو بازگ

سا ست. امز دهیچیپ یالگوها ییشنا س  KDD Cup 99 یهابا داده یشنهادیمدل پ یابیحملات ا شان داد که    نرخ ،٪89با دقت  ستمین

سانمداوم و به یریادگی تیقابلمدل با  نیدامد. ا توجهیقابل عملکرد ،٪2 از کمتر کادب مثبت نرخ و ٪89 کشف  تواندیخودکام م یموزم

 نیحساس تضم یهاداده تیفدمال، امن یریادگیو  شرفتهیپ یممزنگام یهابا ادغام موش ن،ی. همچنابدیقینوظهوم تطب داتیدم برابر تهد

وشمند ف نذود هکش یهاستمیو توسعه س یبریسا تیدم حوزه امن ندهیآ قاتیت ق یبرا ییبه عنوان مبنا تواندیمطالعه م نیاست. اشده

 .ردیگقراممومد استذاده 

  .شدهعیتوز یهاطیبزمگ، م  یهاداده ق،یعم یریادگی ،یبریسا تیکشف نذود، امن :یدیلک یهاواژه
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 مقدمه. 1

 یاصل یهااز دغدغه یکیبه  7یبریسا تیامن ،یکنون تالیجیعصر د دم

 و تعدد یدگیچیپ شیاست. با افزاشدهلیمختلف تبد یها و نهادهاسازمان

 یابر شرفتهیپ یهاستمیس یریکامگضرومت به ،یبریسا داتیتهد

. کشف شودیمانینما شیاز پ شیب داتیتهد نیو مقابله با ا ییشناسا

به  یابیدست یبرا رمجازیغ یهاتلاش صیتشخ ندیآفر به 2نذود

دامند تلاش هاستمیس نی. اشودیمها اطلاقو شبکه یاانهیما یهاستمیس

کرده و از بروز حملات ییشبکه شناسا کیما دم تراف رمعمولیغ یالگوها

 لیو ت ل 3قیعم یریادگی یهاکیتکن از یریگ. بهرهندینما یریشگیپ

ما  یترشرفتهیکشف نذود پ یهاستمیس یطراح نبزمگ، امکا یهاداده

 ما داما هستند تردهیچیحملات پ صیتشخ تیکه قابل آومدیمفراهم

 و نوظهوم یهایجمله فناوم از 5یابر و 4شدهعیتوز یها. شبکه[2،2]

برتر خود دم  یهاتیواسطه قابلکه به شوندیمبم سو یپرکامبرد

 نی. اباشندیم سرعت دم حال گسترشها، بهداده یسازرهیپردازش و دخ

 یومبهره با ما خود خدمات دهندیمامکان موسسات و هاها به شرکتشبکه

و  عیتوسعه سر نیوجود، ا نیکنند. با اعرضه یشتریب یریپذانعطاف و

به  زیما ن ینینو یتیامن یهاچالش ،یو ابر شدهعیتوز یهاگسترده شبکه

کشف نذود کامآمد  یهاستمیبه س ازیها، نچالش نیهمراه دامد. از جمله ا

 یکی. [3]است  یبریو واکنش به حملات سا ییشناسا یبرا شرفتهیو پ

د کشف نذو یهاستمیس ییدقت و کاما یامتقا یموثر برا یکردهایاز مو

 قیعم یریادگی 6یبیترک یهامدل زاستذاده ا شده،عیتوز یهاطیدم م 

 یالگوها لیها قادمند با ت لمدل نیاست. ا 1بزمگ یهاداده لیو ت ل

 یشتریما با ص ت ب یبریشبکه، حملات سا یهادم داده یو متوال دهیچیپ

 یهااند که استذاده از مدلدادهنشان ریکنند. مطالعات اخ ییشناسا

 یهاستمیعملکرد س یالاحظهمطوم قابلبه تواندیم قیعم یریادگی

  .[4]کشف نذود ما بهبود بخشد 

کشف نذود  ستمیس کی یسازادهیو پ یپژوهش حاضر به طراح     

 لیاست که با استذاده از ت لپرداخته شدهعیتوز یهاطیدم م  یبیترک

و پاسخ به حملات  ییشناسا تیقابل ق،یعم یریادگیبزمگ و  یهاداده

امائه  قیت ق نیا ی. هدف اصلکندیمما فراهم یدم زمان واقع یبریسا

 یهاشبکه یتیامن یازهاین نیتأم یبالا برا ییابا دقت و کام یمدل

 ،اتیو مروم ادب ینظر یمبان یاست. علاوه بر برمس یو ابر شدهعیتوز

 است تاصومت گرفته یواقع یهابر اساس داده یشنهادیمدل پ یابیامز

 شود.دهیسنج یواقع طیآن دم شرا تیقابل

ت اس یبیترک یمدل یپژوهش، طراح نیا یدیکل یهایاز نوآوم یکی     

زمان هم لیت ل یبرا یو بازگشت یچشیپ یعصب یهاکه از شبکه

 ،یژگیو نی. اکندیمشبکه استذاده کیتراف یو زمان یمکان یهایژگیو

داده و به کاهش نرخ  شیافزا دهیچیحملات پ ییدقت مدل ما دم شناسا

 یامتقا یبرا ن،یاست. همچنکردهمکمثبت کادب ک یهشدامها

 میعملکرد دم پردازش حجم عظ یسازنهیو به ستمیس یریپذاسیمق

-استذاده شدهعیو توز یاز پردازش مواز شده،عیتوز یهاشبکه یهاداده

مناسب  دهیچیبزمگ و پ یهاطیم  یما برا ستمیس نیاست که اشده

 یهابا مدل یتیتقو یریادگیپژوهش، ادغام  نیا گرید ینوآوم .سازدیم

صومت مداوم از به دهدیاجازه م ستمیاست که به س قیعم یریادگی

ته نوظهوم و ناشناخ یبریسا داتیو دم برابر تهد ردیبگادیخود  اتیتجرب

 یصوصخ میمربوط به حر یهاینگران لیباشد. به دلهداشت یعملکرد بهتر

 یهاجنبه یپژوهش به برمس نیا ،یاز هوش مصنوع یاخلاق تذادهو اس

 یهاستمیدم س شرفتهیپ یهایاز فناوم یریگبهره یو حقوق یاخلاق

نه استذاده مسئولا یبرا یمناسب یاست، تا ماهکامهاپرداختهنیز  یتیامن

 دهد.امائه یفناوم نیاز ا

 یهتوجقابل یهاشرفتیبه پ یکشف نذود فعل یهاکه مدلیدم حال      

 نیهمچنان پابرجاست. ا یدیکل یهاچالش اند،افتهیادم دقت دست

دم  ییمثبت کادب، عدم توانا یهشدامها یها شامل نرخ بالاچالش

توجه قابل یبه منابع م اسبات ازیو ن ده،یچیو پ دیحملات جد ییشناسا

 یریادگیبر  یمبتن یهامثال، مدل یاست. برا گپردازش بلادمن یبرا

مواجه هستند.  ینامتوازن با دشوام یهاداده لیاغلب دم ت ل قیعم

و  بزمگ یهاداده لیت ل یهاموش بیبا ترک کندیمحاضر تلاش قیت ق

(، به بهبود عملکرد و CNN-RNN) یبیترک قیعم یریادگی یهامدل

 .ابدیدست نهیزم نیدم ا ییکاما

 مسئله و اهداف پژوهش انیب. 2

حجم افزایش منجر به اطلاعات و امتباطات،  یفناوم عیگسترش سر

 یما برا یدیجد یهاچالش عیمشد سر نیو اشده  یدیتول یهاداده

دم  یسنت یهاستمیاست. سوجود آومده کشف نذود به یهاستمیس

 مواجه ییهاتیم دود شبکه با یهاداده یحجم بالا لیپردازش و ت ل

 از .کنندیمعمل ناتوان یبریسا و دهیچیپ حملات ییناساش هستند و دم

 نیا و مقابله با ییشناسا یبرا ترشرفتهیپ یهامدل یریکامگبه ،مو نیا

 شرفتهیو توسعه مدل پ یپژوهش طراح نیاست. هدف ا یحملات ضروم

 لی لو ت قیعم یریادگی یهاکیکشف نذود است که با استذاده از تکن

-عمل شدهعیتوز یهاطیدم م  با دقت و کامآیی بالا بزمگ یهاداده

 یعهوش مصنو شرفتهیپ یهاتمیاز الگوم یریگمدل با بهره نی. اکندیم

ها ما دم زمان از داده یمیحجم عظ لیت ل ییتوانا شده،عیو پردازش توز

 دهیچیپ یبریو مقابله با حملات سا ییو به شناسا آومدیمفراهم یواقع

 یریادگی قیمدل، تلذ نیا یدیکل یهای. از جمله نوآومکندیمکمک

 دانش دهدیمامکان ستمیاست، که به س قیعم یریادگیبا  یانتقال

 ییاکام جهیکند و دم نتها منتقلحوزه ریحوزه ما به سا کیآمده از دستبه

 . ابدیشیآن افزا یریپذو انعطاف

مشکوک  یهاتیفعال ییشناسا یبرا یابزام 1نذود کشف یهاستمیس     

کشف  یهاستمی: سشوندیممیتقس یها هستند و به دو دسته کلشبکه دم

 دپردازنیحملات م ییکه با تطابق الگوها به شناسا 1بر امضا ینذود مبتن

شبکه  یرعادیغ یهاتیفعال که 71مفتام بر ینذود مبتن کشف یهاستمیس و

 یمبتن یهاکه موش دهندیها نشان م. پژوهش[9] کنندیمییما شناسا

 ما دامند هاستمیس نیا ییبهبود دقت و کاما تیقابل ن،یماش یریادگیبر 

به  ازیحملات، ن یدگیچیها و پحجم داده شیحال افزا نی. با ا[6]

. [7] استکرده یما ضروم قیعم یریادگیمانند  ترشرفتهیپ یهاکیتکن
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با استذاده از  ن،یماش یریادگیاز  یاعنوان شاخهبه قیعم یریادگی

بزمگ  یهاما از داده یتردهیچیپ یالگوها ه،یچند لا یعصب یهاشبکه

و  ریوتص صیمانند تشخ یها دم مسائل مختلذموش نی. اکندیماستخراج

 یها. مدلشوندیمها به کام گرفتهدم شبکه یرعادیغ یالگوها ییشناسا

 تیلقاب ،یو بازگشت یچشیپ یعصب یهاجمله شبکه از قیعم یریادگی

 وانندتیم شبکه دامند و یهاما دم داده دهیچیو پ یمتوال یالگوها ییشناسا

بزمگ به  یهاداده لی. ت ل[9] نذود استذاده شوند کشف یمؤثر برا طومبه

اشامه  دهیچیو پ میداده حج یهامعنادام از مجموعه یاستخراج الگوها

 یهاطیشده دم م  دیتول یهاحجم داده شیدامد. با توجه به افزا

. [8]است  افتهی شیها دم کشف نذود افزاموش نیا تیاهم شده،عیتوز

 یهابزمگ به شکل مدل یهاداده لی لبا ت قیعم یریادگی بیترک

 یالگوها ییبه شناسا ،یبازگشت-یچشیپ یعصب یهامانند شبکه یبیترک

 . [4] کندیمکمک یبریو حملات سا دهیچیپ

 . اهمیت موضوع3

پردازش و  یهاتیقابل لیبه دل زین یو ابر شدهعیتوز یهاطیم 

توسعه  نیاند، اما اداشته یعیگسترده خود، مشد سر یسازرهیدخ

 مو همین دلیل به. [4]به همراه دامد  زیما ن یدیجد یتیامن یهاچالش

 ییکه قادم به شناسا شدهعیکشف نذود توز یهاستمیبه س ازینموز به

 یابیامز . دمشودیم شتریباشند، ب یدم زمان واقع یبریحملات سا

 نرخ و 72، نرخ کشف77مانند دقت ییامهایکشف نذود، مع یهاستمیس

 ملاتح ییشناسا دم ستمیس ییتوانا . دقت،شودیماستذاده 73کادب مثبت

 یهشدامها کادب به مثبت که نرخ یحال دم دهد،یمنشان ما یواقع

. دهدیمصیعنوان حمله تشخ اشتباه به به ستمیکه س مددااشامه ینادمست

 یبرا ترشیب منابع مصرف و ستمیبه س اعتماد کاهش به بالا کادب مثبت نرخ

 دهندیم شود. مطالعات نشانمینادمست منجر یهشدامها لیت ل

، بزمگ یهاداده لیو ت ل قیعم یریادگیبر  یمبتن یبیترک یهامدل

از نقاط ضعف  یکی. [7،8] دامند یسنت یهابه موش نسبت یبهتر عملکرد

 هسیمقا و یابیامز یاستاندامد برا یچامچوبوجود  عدم ن،یشیپ مطالعات

 یهاها و موشاز مجموعه داده یمختلف است. مطالعات متعدد یهامدل

 شوامما د جینتا میمستق سهیکه مقا انددهکراستذاده یمتذاوت یابیامز

و  کیستماتیبا مروم س [21] دیگری مطالعه دممنظوم  نیهم . بهسازدیم

 یهاپژوهش یهاها پرداخته و شکافداده لیو ت ل یبه برمس زیآنالمتا

 با یبیترک یهامدل که دهدیمنشان یبرمس نی. اشدگذشته مشخص

 جرمن نذود کشف یهاستمیس توجه دم به بهبود قابل قیعم یریادگی

 وند.شمی

 پژوهش یشناسروش. 4

 شده لیتشک یو اکتشاف یاز دو بخش مروم یطوم کلپژوهش به نیا

 نهیزم دم ریمقالات پنج سال اخ یبرمس ،یمروم دم بخشاست. 

 IEEE ،Springer یهاگاهیاز پا قیعم یریادگی نذود و کشف یهاستمیس

از  شد. هدفانجام PubMedو  Google Scholarاز  و انجام  Elsevierو 

شف ک یهامدل یسازنهیمرتبط با به یهاپژوهش ییشناسااین جستجو، 

ت ها از مقالاداده ،یبخش اکتشاف دم موجود بود. یهاشکاف لینذود و ت ل

 NSL-KDDو  KDD Cup 99مانند  یواقع یهاو مجموعه داده یعلم

مناسب  یشنهادیپ یهامدل لیو ت ل یابیامز یشدند که برایآومجمع

دم انتخاب  هستند. یبریاطلاعات حملات مختلف سا یبوده و حاو

است. مدنظر قرامگرفته یمتعدد لی، دلاKDD Cup 99مجموعه داده 

و ساختام  یبریتنوع حملات سا لیبه دل KDD Cup 99مجموعه داده 

 نذود کشف یهامدل یابیامز دم معتبر یمناسب، به عنوان استاندامد

مانند  یمرتبط با حملات یهامجموعه که شامل داده نیشد. اانتخاب

DoS ،R2L ،U2R  وProbe کمک قیعم یریادگی یهااست، به مدل-

مدل  یابیکنند و امزییما بهتر شناسا حملات دهیچیپ یتا الگوها کندیم

 .سازد ترسهیمقاو قابل ترقیما دق

 یبرا یسازو نرمال یسازها شامل پاکداده پردازششیپ ندیفرآ     

 مرتبط یدیکل یهایژگیو نامعتبر و استخراج و یتکرام یهاحذف داده

از  ق،یعم یریادگی یهامدل یبود. دم بخش اجرا یبریبا حملات سا

ها مدل نیا یشد. پامامترهااستذاده یو بازگشت یچشیپ یعصب یهاشبکه

شده و مینظها تو تعداد نرون یریادگینرخ  ها،هیبر اساس تعداد لا

بهبود عملکرد به  یبرا Dropoutو  Adamمانند  سازنهیبه یهاکیتکن

رخ ، نهمچون دقت ییامهایها با استذاده از معمدل یابیامز شد.کام گرفته

 یهاموش بهبود دقت، از یشد و براکشف و نرخ مثبت کادب انجام

Cross-Validation با  یسازادهیپ شد.استذاده یانتقال یریادگی وPython 

 Rدم  یآمام یهالی، همراه با ت لKeras و TensorFlow یهاومکمیفر و

 یکامآمد برا یامکان امائه مدل ،یچندبعد کردیمو نیشد که اانجام

  کرد.ما فراهم شدهعیتوز یهاطیدم م  یبریحملات سا ییشناسا

بر اساس  NSL-KDDو  KDD Cup 99 یهامجموعه دادهاین انتخاب 

 است:انجام شده یدیکل یژگیسه و

، DoS ،R2L) یها شامل چهام نوع حمله اصلمجموعه داده نی: اتنوع. 2

U2R ،Probeاست. یبریمتنوع سا داتیاز تهد ی( است که بازتاب 

ها مربوط به داده %78، حدود KDD Cup 99نامتوازن: دم  عیتوز. 2

 %2از کمتر  U2Rو  R2L یهاکه دستهیهستند، دم حال DoSحملات 

دم  یچالش واقع کیدهنده نشان عیتوز نی. اشوندیها ما شامل مداده

 است. یتیامن یهاداده

 یابیامز دم مرجع یهاداده عنوانبه هامجموعه نیا استاندامد: امیمع. 3

 هامدل عملکرد سهیمقا و قرامگرفتند استذاده مومد نذود کشف یهاستمیس

 .کنندیم لیتسه ما

مانند  ییهاکینامتوازن، از تکن عیمقابله با چالش توز یبرا     

Oversampling  وWeighted Loss است.استذاده شده 

 یتکرام یها)حذف داده یسازها شامل پاکداده پردازششیپ ندیفرآ     

به م دوده استاندامد( و  هایژگیو یدهاسی)مق یساز(، نرمالرمعتبریو غ

ها مدت زمان امتباط، نرخ امسال بسته رینظ یدیکل یهایژگیاستخراج و

 یاهاز شبکه یبیشامل ترک یشنهادی. مدل پباشدیم هاتیو تعداد با

پامامترها  ماتی( است. تنظRNN) ی( و بازگشتCNN) یچشیپ یبعص

(، 229و  64، 32 یلترهایبا ف هی)سه لا یچشیپ یهاهیشامل تعداد لا
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از  یریجلوگ یبرا 109با نرخ  Dropout زمی، و مکان10112 یریادگینرخ 

 Cross-Validationمدل، از  یابیمنظوم امزاست. بهبوده برازششیب

 .شوددهیمختلف سنج یهاشد تا عملکرد آن دم دادهادهبرابر استذپنج

دقت های یادگیری عمیق بهلدم این پژوهش پامامترهای کلیدی مد     

های کههای شبتعداد لایه لاًشود. مثحاصلاند تا عملکرد بهینه شدهتنظیم

برای دستیابی به تعادل  CNN-RNN عصبی و نرخ یادگیری دم مدل

 دمانن است. انتخاب پامامترهاییشدهتنظیم سرعت مناسب میان دقت و

،  Adamسازی نظیرهای بهینهو موش 74میزش ها، نرخنرون تعداد

 نشود و دم عیجلوگیری برازش مدلاز بیشگرفته که ای صومتگونهبه

  .آیددستحال بالاترین میزان دقت به

 کشف نفوذ یهامدل. 5

 قیعم یریادگیبر  یمبتن یهامدل ،یبریسا تیدم حوزه کشف نذود و امن

 هالمد نیدامند. ا یبریسا حملات از یریشگیپ و صیتشخ دم ینقش مهم

 و ییشناسا ییتوانا ق،یعم یریادگی مختلف یهاکیتکن از یریگبا بهره

 صیشخدم ت یشتریو دقت ب بخشندیما بهبود م دهیچیپ یالگوها لیت ل

برای سیستم های عصبی کلاسیک شبکه، زیرا دهندیمامائهحملات 

 نی. دم ا[22تشخیص نذود هوشمند از دقت کافی برخومدام نیستند ]

 یکه هرکدام برا افتهیتوسعه یعصب یهااز مدل یانواع مختلذ انیم

ه ادام دم که مناسب هستند یبریسا حملات از یخاص یهاجنبه ییشناسا

  .میپردازیم نهیزم نیدم ا یدیچند مدل کل یبه برمس

 29یبازگشت یعصب یهاشبکه مدل.5.1

مهم دم حوزه  یهااز مدل گرید یکی زین یبازگشت یعصب یهاشبکه 
ب مناس یو زمان یبیترت یهاپردازش داده یبرا ژهیطوم وبهو  کشف نذود

 اندتویکه م یابا داشتن حافظه یبازگشت یعصب یهاهستند. شبکه
 یهادم داده یزمان یالگوها ییبه شناسا مکند، قادرهیما دخ یاطلاعات قبل

 یشتبازگ یعصب یهاتا شبکه شودیمباعث تیقابل نیشبکه هستند. ا
جمله  کنند. ازییشناسا رند،یگیمکه به مروم زمان شکل یبتوانند حملات

ت لاحم ییبه شناسا توانیها دم کشف نذود ممدل نیموفق ا یکامبردها
. استذاده [2]کرد شبکه اشامه کیل ترافیت ل و 76شدهعیتوز سیمنع سرو

آن دم  ییتوانا لیدم کشف نذود به دل یبازگشت یعصب یهااز مدل شبکه

 نیا د،یدامد. بر اساس مطالعات جد یادیز یایمزا ،یحذظ اطلاعات زمان
-موفق عمل امیبس DDoSمانند  شدهعیحملات توز ییها دم شناسامدل

دهند حملات ما نشان صتشخی دم دقت ٪8907اند تا اند و توانستهکرده
پردازش بلادمنگ ما  یبرا یسازنهیبه تیقابل نیها همچنمدل نی. ا[22]

 دامند.

 
 روش پژوهش -1شکل 
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 27یچشیپ یعصب یهاشبکه مدل.5.2

است.  یچشیپ یعصب یهاپرکامبرد دم کشف نذود، شبکه یهااز مدل یکی
 لیبودند اما به دلافتهیتوسعه  ریپردازش تصاو یها دم ابتدا برامدل نیا

 یالگوها ییو شناسا یم ل یهایژگیکه دم استخراج و ییبالا ییتوانا
رفتند. گمومد استذاده قرام زیگر نید یهانهیسرعت دم زمدامند، به دهیچیپ

 یلگوهاا توانندیم یچشیپ یعصب یهاکشف نذود، شبکه یهاستمیدم س
ها از مدل نیکنند. اییشبکه ما با دقت بالا شناسا کیدم تراف یرعادیغ

 بیاستخراج و ترک یکاملاً متصل برا یهاهیو لا یچشیپ هیلا نیچند
 یبعص یهاکه شبکه انددادهشانن قاتی. ت قکنندیماستذاده هایژگیو
حملات داشته و زمان  ییدم شناسا ییدقت بالا توانندیم یچشیپ

از قدمت  یچشیپ یعصب یها. شبکه[23]بهبود بخشند  زیپردازش ما ن
 یلاند دم مسائبرخومدامند و توانسته یمکان یالگوها صیدم تشخ ییبالا

اند دادهننشا ریاخ قاتیکنند. ت قعمل یبخوبه زین ریتصو صیچون تشخ
نذود  کشف یهاستمیدم س یچشیپ یعصب یهاکه استذاده از مدل شبکه

و  [24]دهد  شیحملات افزا صتشخی دم ما دقت ٪8809تا  تواندیم
 .دهندیکاهش م شدهعیتوز یهاطیزمان پردازش ما دم م 

 29قیباور عم یهاشبکه مدل.5.3

های مبتنی شناسایی هشدامهای مثبت کادب به موشامکان علی مغم 

 هشرفتیپ یهااز مدل یکی زین قیباوم عم یهاشبکه، [29]بر منطق فازی

 نیدامند. ا یفراوان کامبرد کشف نذود هستند که دم قیعم یریادگیدم 

 اند وشده لیتشک م دود بولتزمن یهاشبکه از هیچند لا بیترک ها ازمدل

به صومت  یودوم یهاما از داده یرخطیو غ دهیچیپ یهایژگیو توانندیم

 قیدق ییشناسا ییتوانا قیعم باوم یهاکنند. شبکهراجخودکام استخ

 از قیعم باوم یها. شبکه[9] دامند ما شبکه کیتراف حذاظت از حملات و

. کنندیماستذاده دهیچیپ یهایژگیو ییشناسا یخود برا هیچندلا ساختام

دم  قیباوم عم یهاهاستذاده از مدل شبک ر،یمطالعه اخ کیبر اساس 

 ٪203است نرخ مثبت کادب ما تا توانسته یبریسا تیامن یهاستمیس

 باعث یژگیو نای. [26] برساند ٪8704ما به  صتشخی دقت و دهد کاهش

 یکامبرد مناسب زین تردهیچیپ یهاشبکه یمدل برا نیکه ا شودیم

  باشد.داشته

 28یبیترک یعصب یهاشبکه مدل.5.4

 یهانوع از شبکه چند ای دو بیترک با یبیترک یعصب یهاشبکه یهامدل
 یهاشبکه بیترک مثلاً. کنندیمیبردامکدام بهره هر یایاز مزا ،یعصب
و  دهیچیپ یالگوها ییبه شناسا تواندیم یو بازگشت یچشیپ یعصب
ها معمولاً دقت مدل نیکند. امکشبکه ک یهادم داده یزمان یالگوها
 حملات ییشناسا دم توانندیم و داشته هیلاتک یهانسبت به مدل یبالاتر

اند که دادهنشان ریاخ قاتی. ت ق[22] کنندعمل مؤثرتر ناشناخته و دهیچیپ
 تواندیم یچشیپ یعصب یهاو شبکه یبازگشت یعصب یهاشبکه بیترک

ثر باشد. ؤم یطوم قابل توجهشبکه به میحج یهاداده لیدم ت ل
 یبیترک یهامدل نیاست که انشان داده 2123دم سال  یامطالعه

 ما ٪2 از کمتر به کادب مثبت نرخ کاهش و دقت ٪8802تا  توانندیم

 [22-11] نفوذ کشف یهامدل سهیمقا -1جدول 

 معیامها
های عصبی مدل شبکه

 پیچشی
های عصبی مدل شبکه

 بازگشتی
 عمیق باوم هایشبکه مدل

عصبی  هایمدل شبکه
 ترکیبی

های مبتنی بر مدل
 یادگیری انتقالی

های ترکیبی و مدل
 شدههای توزیعسیستم

 معمامی
 و پیچشی هایلایه

تجمعی برای استخراج 
 هاویژگی

های بازگشتی با شبکه
 هایداده برای هاحلقه

 توالی

 های پنهانلایه ها باشبکه

 از استذاده چندگانه،
 بولتزمن هایمدل

 م دودشده

های ترکیبی از مدل
 عصبی مختلف مانند

CNN و RNN 

های ترکیب مدل
آموزش داده شده پیش

 های جدیدبا داده

های مختلف ترکیب مدل
 شدههای توزیعدم م یط

 هاقوت

کامآمد دم ت لیل 
 مکانی، هایداده

 هایویژگی استخراج

 موثر

ت لیل کامآمد دم 
های توالی و سری داده

 زمانی

کامآمد دم یادگیری 
های عمیق و ویژگی
 های پیچیدهمدل

های گیری از قوتبهره
 های مختلفمدل

بهبود دقت با استذاده 
های از مدل

 آموزش داده شدهپیش

استذاده از منابع 
 شده برایم اسباتی توزیع

افزایش کامایی و 
 پذیریمقیاس

 هاضعف
های بزمگ، دادهنیاز به 

 م اسبات فشرده

مشکل دم آموزش 
ل دلی به های بلندتوالی

 مشکل شیب ناپدید

نیاز به تنظیم دقیق و 
 م اسبات پیچیده

پیچیدگی بالا و نیاز به 
 تنظیم دقیق

 هایداده به نیاز

آموزش داده شده پیش
 مناسب

پیچیدگی بالا دم مدیریت 
 بین هماهنگی و منابع

 هاگره

 مقیاس

 پذیری

پذیری بالا با مقیاس
 زیرساخت مناسب

پذیری با مقیاس
سازی های بهینهموش

 آموزش

پذیری م دود به مقیاس
 منابع م اسباتی موجود

پذیری بالا با مقیاس
های ترکیب مدل
 مختلف

پذیری بالا با مقیاس
های استذاده از مدل

 آموزش داده شدهپیش

پذیری بسیام بالا مقیاس
 شدهتوزیعهای دم م یط

پردازش 
 بلادمنگ

پذیر اما نیاز به امکان
 سازیبهینه

مناسب برای پردازش 
 بلادمنگ

 پردازش م دودیت

بلادمنگ به دلیل 
 هاپیچیدگی مدل

 مناسب پردازش

ازی سبلادمنگ با بهینه
 مناسب

پذیر با استذاده از امکان
 ترهای سبکمدل

مناسب پردازش بلادمنگ 
 شدههای توزیعدم م یط

 دقت
دقت بالا دم وظایف 
 مکانی و تصویری

دقت بالا دم وظایف 
 توالی و سری زمانی

وظایف  دقت بالا دم
 حجیم هایداده و پیچیده

دقت بالا با ترکیب 
های های مدلقوت

 مختلف

استذاده  دقت بالا با
آموزش های پیشازداده

 داده شده مناسب

ی هامدل ترکیب بالا با دقت
 شدهمختلف و توزیع

 پیچیدگی
 پیچیدگی بالا، 

 GPUنیاز به 
 الاب تا متوسط پیچیدگی

 پیچیدگی بالا، 

 نیاز به تنظیم دقیق

 پیچیدگی بسیام بالا 

به دلیل ترکیب 
 هامدل

پیچیدگی بالا دم تنظیم 
 هاو آموزش مجدد مدل

 مد پیچیدگی بسیام بالا
 بین هماهنگی و مدیریت

 هاگره

موامد 
 استذاده

تشخیص تصویر، 
تشخیص ناهنجامی دم 

 تصاویر

های بینی سریپیش
 سازی زبانزمانی، مدل

ها، تشخیص بیمامی
 هایوضعیت بینیپیش

 پیچیده

ها، ناهنجامی تشخیص
های ت لیل داده

 چندمنظومه

های موجود، بهبود مدل
 هاتشخیص ناهنجامی

ها دم تشخیص ناهنجامی
شده، های توزیعسیستم

 های بزمگت لیل داده
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 یامرحله چند و دهیچیپ حملات ییشناسا دم امر نای ،[22] کنندفراهم
  است. یکامبرد امیبس

 21یانتقال یریادگیبر  یمبتن یهامدل.5.5

ت که به اس قیعم یریادگیدم  نینو یهاکیاز تکن یکی یانتقال یریادگی
بهبود  یحوزه برا کیشده دم از دانش کسب دهدیها اجازه ممدل

کشف نذود،  یهاستمیکنند. دم ساستذاده گرید یاعملکرد دم حوزه
 ن،یشیتا با استذاده از دانش پ کندیمها کمکبه مدل یانتقال یریادگی

 شیباعث افزا کیتکن نیکنند. اییو ناشناخته ما شناسا دیحملات جد
ود کشف نذ یهاستمیو به س شودیحملات م ییدقت و سرعت دم شناسا

شوند  شبکه بهتر سازگام کیدم تراف کینامید راتییتا با تغ کندیمکمک

 صیبه تشخ گرید یهادانش از دامنه تقالبا ان یانتقال یریادگی. [23]
 شیموش به افزا نیا د،یپژوهش جد کی. دم کندیمکمک دیحملات جد
نوظهوم  هایشبکه دم ٪86از  شیبه ب یبریحملات سا ییدقت شناسا

 یهاستمیس یبرا یانتقال یریادگی، استذاده از [24] استکردهکمک
 است.داشته ییلابا ییکاما زین شدهعیتوز

 شدهعیتوز یهاستمیو س یبیترک یهامدل.6.5

زمگ ب یهاداده لیو ت ل قیعم یریادگی یهاکیاز تکن یبیترک یهامدل

ما  دنذو کشف یهاستمیس ییدقت و کاما توانندیم و کنندیماستذاده

 یبازگشت - یچشیپ یعصب یهاشبکه مانند یجیما یهابخشند. مدل بهبود

ما دامند.  شبکه یهاداده دم یمتوال و دهیچیپ یالگوها ییشناسا ییتوانا

 شدهعیتوز یهاطیدر مح قیعم یریادگیبزرگ و  یهاداده لیبر تحل یکشف نفوذ مبتن یبیترک یهامدل کیستماتیمرور س - 2جدول 

 یهاداده هاکیتکن سال نوع مدل
 استذاده شده

 یامهایمع
 دقت یابیامز

 نرخ

مثبت 
 کادب

 منبع ایمزا یقاتیت ق یهاشکاف هاچالش

 یهاشبکه
 یعصب

 یچشیپ

212

1 
CNN, 

WDLSTM 
مجموعه داده 

 یعموم

دقت، نرخ 
 مثبت

 کادب

95.6
% 2.4% 

 به منابع ازین
 یم اسبات
 بالا

چندمنظومه و  یهابهبود عملکرد دم داده
 یدم زمان واقع ریمتغ

دقت بالا، زمان 
 عیپردازش سر

[62
] 

 یریادگی
 قیعم
 یمراتبسلسله

212

1 
BDHDLS 

مجموعه 
 مرجع یهاداده

دقت، نرخ 
 مثبت

 کادب

97.4
% 1.3% 

 یدگیچیپ
 هاتمیالگوم

ا مقابله ب یبرا شرفتهیپ یهااستذاده از موش
 ینیبشیپ رقابلیو غ یبیحملات ترک

 ییتوانا
 ییشناسا

حملات 
 دهیچیپ

[7] 

 یهاشبکه
 قیعم یعصب

212

1 

DNN, 
TensorFlo

w 

مجموعه 
 مرجع یهاداده

دقت، نرخ 
 مثبت

 کادب

99.3
% 0.7% 

پردازش 
 یهاداده

 بزمگ

با  شدهعیتوز یهاطیدم م  یریپذاسیمق
 حجم داده بالا

دقت بالا، زمان 
 یواقع

[67
] 

 یهاشبکه
 یعصب
 یبازگشت

212

2 
CNN, RNN CSE-CIC-

IDS2018 

دقت، نرخ 
 مثبت

 کادب

96.3
% 2.1% 

پردازش 
 یهاداده

 بزمگ

 ینامتوازن و برمس یهاداده ریکاهش تأث
 یبیترت یهامدل یبرا ترنهیبه یهایمعمام

دقت بالا، زمان 
 یواقع

[62
] 

 لیت ل
 یهاداده

 بزمگ

212

2 
CNN, 
Keras 

Apache 
Spark 

دقت، نرخ 
 مثبت

 کادب

99.1
% 1.1% 

منابع 
 یم اسبات
 بالا

ها پردازش داده یبرا فدمال یریادگی از استذاده
 یخصوص میبدون به خطر انداختن حر

دقت بالا، زمان 
 [2] عیپردازش سر

 یهاشبکه
 قیباوم عم

212

2 

DBN, 
TensorFlo

w 
Hadoop 

دقت، نرخ 
 مثبت

 کادب

98.2
% 1.5% 

پردازش 
 یهاداده

 بزمگ

دم  هیچندلا یهایمعمام ریتأث یبرمس
 و دهیچیپ یبریهمزمان حملات سا صیتشخ

 ایپو

دقت بالا، زمان 
 یواقع

[62
] 

انتخاب 
 یژگیو
 یدیبریه

212

2 
HSF-DNN NSL-KDD 

دقت، نرخ 
 مثبت

 کادب

98.5
% 1.1% 

منابع 
 یم اسبات
 بالا

 کاهش یبرا کامآمد یهاتمیالگوم یطراح

 لیسرعت ت ل شیو افزا یم اسبات یدگیچیپ
 هایژگیو

دقت بالا، زمان 
 یواقع

[03
] 

 لیت ل
 یم ل کیتراف

212

2 
LocalGRU, 

MHA Bot-IIoT 

دقت، نرخ 
 مثبت

 کادب

96.5
% 1.4% 

 یهاداده
 بزمگ

 ترشرفتهیپ یهابا مدل بیامکان ترک یبرمس
 صیبهبود تشخ یبرا CNN-RNNمانند 

 .IoT یهاستمیحملات دم س

 بالا  ییکاما
 یهادم شبکه

 شدهعیتوز

[03
] 

انتخاب 
 یژگیو
 یدیبریه

212

2 
FSS-DBN 

مجموعه 
 مرجع یهاداده

دقت، نرخ 
 مثبت

 کادب

98.5
% 1.1% 

 یدگیچیپ
 هاتمیالگوم

و کاهش  هایژگیو لیبهبود سرعت ت ل
 یهاطیدم م  یم اسبات یدگیچیپ

 م ومداده

 ییتوانا
 ییشناسا

حملات 
 دهیچیپ

[06
] 

 یریادگی
 م ومنهیهز

212

2 
SAE, CNN 

ToN-IoT, 
UNSW-
NB15 

دقت، نرخ 
 مثبت

 کادب

93.3
% 2.0% 

 یهاداده
 نامتعادل

نامتعادل  یهامقابله با داده یهاموش یبرمس
 تیتقو یبرا مولد یریادگی از و استذاده

 هاداده مجموعه

بالا دم  ییکاما
 یهاشبکه
 شدهعیتوز

[00
] 

 یهاشبکه
 قیعم یعصب

212

2 
DNN, PCA NSL-KDD 

دقت، نرخ 
 مثبت

 کادب

99.7
% 0.3% 

 یهاداده
 نامتعادل

 رقابلیعملکرد دم حملات نوظهوم و غ یابیامز
 یبیترک یهایبا استذاده از معمام ینیبشیپ

دقت بالا، زمان 
 عیپردازش سر

[03
] 

 یشبکه عصب
 یبیترک

212

2 
CNN, Tabu 

NSL-KDD, 
UNSW-
NB15 

دقت، نرخ 
 مثبت

 کادب

98.8
% 1.2% 

 یدگیچیپ
 هاتمیالگوم

کاهش  یتر براسبک یهایمعمام یطراح
 زمان دم اجرا لیتسه و یم اسبات یدگیچیپ

 یواقع

دقت بالا، زمان 
 یواقع

[03
] 

 مولد یریادگی
 قیعم

212

2 
CDAAE-

KNN 
مجموعه 

 مرجع یهاداده

دقت، نرخ 
 مثبت

 کادب

94.7
% 1.6% 

 یهاداده
 نامتعادل

مجموعه  دیتول یمولد برا یهااستذاده از داده
 هامدل آموزش بهبود جهت تریغن و دیجد داده

بالا، زمان دقت 
 عیپردازش سر

[02
] 

 یهاشبکه
 یعصب
 یبیترک

212

3 

DNN, 
Meta-

Learning 

مجموعه 
 مرجع یهاداده

دقت، نرخ 
 مثبت

 کادب

91.6
% 2.2% 

 یدگیچیپ
 هاتمیالگوم

 تهشرفیپ یبیترک یهایمعمام ریتأث یبرمس
 یبیحملات نوظهوم و ترک ییدم شناسا

 ییتوانا
 ییشناسا

 دیحملات جد

[07
] 

 یهاشبکه
 یعصب
 یدوبخش

212

3 
CNN, 

BiLSTM InSDN 

دقت، نرخ 
 مثبت

 کادب

97.9
% 1.3% 

منابع 
 یم اسبات
 بالا

-CNN بیاستذاده از ترک ریتأث یبرمس

BiLSTM  ود بهب یبرا یتیتقو یریادگیبا
 دهیچیو پ شدهعیحملات توز صیتشخ

دقت بالا، زمان 
 یواقع

[02
] 
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ها دم زمان از داده یادیقادم به پردازش حجم ز زین شدهعیتوز یهاستمیس

 زین شدهعیتوز یهاستمی. استذاده از س[27] هستند بالاتر ییکاما تر و باکوتاه

ود نذ کشف یهاستمیس ییدم عملکرد و کاما یتوجهبهبود قابل تواندیم

ها دم از داده یادیقادم به پردازش حجم ز شدهعیتوز یهاستمیکند. سجادیا

 یهاطیم  دم یبیترک یهامدل .[23] هستند بالاتر ییکاما با و ترکوتاه زمان

ر ثؤم امیها بساز داده یادیهمزمان حجم ز پردازش تیقابل لیدل به شدهعیتوز

 یهابکهش بیترکبر  یمبتن شدهعیتوز یهاستمیس دادنشان ایهستند. مطالعه

 ییبالا امیبس کامایی و دقت ٪8809اند تا توانسته ،یو بازگشت یچشیپ یعصب

 یاجرا ییها توانامدل نی، ا[29]باشند بلادمنگ داشته یهاداده لیدم ت ل

  دامند. زیما ن یقیتطب یریادگی

اند. قرامگرفته یبرمس مومد 2 جدول دم کشف نذود مختلف یهامدل     

ها، قوت ،یمختلف از جمله معمام یامهایبر اساس مع سهیمقا نیا

و موامد  ،یدگیچیپردازش بلادمنگ، دقت، پ ،یریپذاسیها، مقضعف

ذود ن کشف یبیترک یهامدل یبه منظوم برمس. استشدهاستذاده انجام

 یهاطیدم م  قیعم یریادگیبزمگ و  یهاداده لیبر ت ل یمبتن

 انجام و دم نهیزم نیشده دم امنتشر یبر مقالات علم یمروم شده،عیتوز

 و یهاکیو تکن قیعم یریادگیمختلف  یهامدل یمروم به برمس نیا

هر مدل  یایها و مزاچالش ،یابیامز یامهایعمومد استذاده، م یهاداده

که  دهدیممقالات ما امائه نیاز ا یاخلاصه 2است. جدول شدهپرداخته

مومد استذاده،  یهاشده، دادهاستذاده یهاکیشامل نوع مدل، تکن

مرتبط  یایها، مزادقت، نرخ مثبت کادب، چالش ،یابیامز یامهایمع

کشف  یبیترک یهامدل شود،یممشاهده 2طوم که دم جدول همان .باشدیم

 ییاز تنوع بالا قیعم یریادگیبزمگ و  یهاداده لیبر ت ل ینذود مبتن

مروم  نیخاص خود هستند. ا یهاو چالش ایمزا یداما کی برخومدامند و هر

 قیعم یریادگی شرفتهیپ یهاکیکه استذاده از تکن دهدیمننشا کیستماتیس

 ییدم دقت و کاما یبهبود قابل توجه تواندیبزمگ م یهاداده لیلو ت 

 دهیچیپ حملات ییشناسا تیها قابلمدل نیکند. اجادیکشف نذود ا یهاستمیس

شوند. هگرفت به کام  یو ابر شدهعیتوز یهاطیدم م  توانندیما دامند و م دیو جد

بزمگ از جمله  یهادهبالا و پردازش دا یبه منابع م اسبات ازیحال، ن نیبا ا

دم  ترشیو توسعه ب قاتیت ق ازمندیکه ن باشدیها ممدل نیا یاصل یهاچالش

 است. نهیزم نیا

 قیعم یریادگیبر  یکشف نذود مبتن یهاستمیس ،یبریسا تیحوزه امن دم     

حال، دمک جامع از تعاملات  نیاند. با اگرفتهاممومد توجه قر یاندهیبه طوم فزا

وزه، ح نیخاص ا یهاچالش ق،یعم یریادگیمختلف  یهاکیتکن نیب دهیچیپ

 شینما یبرا تاس یتلاش 2ها همچنان دشوام است. شکل حاصل از آن جیو نتا

. نهیزم نیدم ا قاتیت ق یفعل تیاز وضع یکل دید کیو امائه  دهیچیموابط پ نیا

 یهانهیبلکه زم دهد،یمتنها امتباطات موجود ما نشاننه ینگاشت تعامل نیا

 2طوم که دم شکل . همانکندیمبرجسته زیما ن ندهیآ قاتیت ق یبالقوه برا

نقاط قوت و ضعف خاص  یداما قیعم یریادگی کیهر تکن شود،یممشاهده

و  یبیترک یهامختلف کشف نذود است. مدل یهاخود دم مواجهه با چالش

 تیلما دم بهبود دقت و قاب جینتا نیتردبخشینو یانتقال یریادگی یکردهایمو

و  یریپذاسیمق یهاکه همچنان با چالشیدم حال دهند،یمنشان میتعم

توجه به  تیاهم نینگاشت همچن نیمواجه هستند. ا یپردازش زمان واقع

 . م ققان و متخصصانکندیمدقت و نرخ مثبت کادب ما برجسته نیتعادل ب

 یطراح یچامچوب ماهنما برا کینمودام به عنوان  نیاز ا توانندیم تیامن

 یبرا هاکیاز تکن یمناسب بیکشف نذود کامآمدتر و انتخاب ترک یهاستمیس

 نند.کمختلف استذاده  یاتیعمل یهاطیم  مخاص د یهامقابله با چالش

 پژوهش یشنهادیمدل پ. 6

 داتیدو مقابله با ته ییشناسا یهوشمند برا یهاستمیبه س ازین امروز یایدم دن

بزمگ  یهاداده لیت ل ییکه توانا یبیترک یهااست. مدلافتهی شیافزا یبریسا

ها مؤثر شبکه تیامن یادم امتق توانندیما دامند، م دهیچیپ یالگوها ییو شناسا

 یچشیپ یعصب یهاشبکه بیپژوهش بر اساس ترک نیا یشنهادیباشند. مدل پ

 ییناساامکان ش ق،یعم یریادگی یهاکیاست که با استذاده از تکن یو بازگشت

  .کندیمما فراهم یبریحملات سا قیدق

-شدهلیتشک یو بازگشت یچشیپ یعصب یهااز شبکه ،یبیمدل ترک نیا     

 یها. شبکهشودیمم سوب یبریسا تیامن نهیزم نوآومانه دم یکردیمو و است

مهم از  یهایژگیطوم خاص دم پردازش و استخراج وبه یچشیپ یعصب

 تیامن نهیتخصص دامند. دم زم هاگنالیو س ریمانند تصاو افتهیساختام یهاداده

شبکه ما  کیمشکوک دم تراف یالگوها توانندیها مشبکه نیا ،یبریسا

ند. از باشمختلف پنهان شده یهاهیالگوها دم لا نیاگر ا یکنند، حتییشناسا

 یو زمان یتوال یهادم پردازش داده یبازگشت یعصب یهاشبکه گر،ید یسو

ند. کامآمد هست امیشبکه بس یکیتراف یهاانیو جر یستمیس یهامانند لاگ

د، دهنصیها ما تشخبلندمدت دم داده یهایو وابستگ یها قادمند موابط زمانآن

 بیکاست. تر یاتیح امیبس مدتیو طولان دهیچیحملات پ ییشناسا یکه برا

و هر د یایاز مزا یبرداممدل واحد، امکان بهره کیدم  یدو نوع شبکه عصب نیا

 (یمکان) ییفضا یهایژگیو هم تواندیم یبیرکت مدل نیا .کندیمما فراهم کردیمو

کند. به عنوان  لیما استخراج و ت ل یومود یهاداده یزمان یهایژگیو هم و

 یهامشکوک دم پکت یالگوها تواندیمدل م CNNکه بخش یمثال، دم حال

الگوها ما دم طول زمان  نیا یقادم است توال RNNکند، بخش ییشبکه ما شناسا

ما  شدهعیتوز ای یجیمانند حملات تدم تردهیچیکرده و حملات پیبرمس

  دهد. صیتشخ

 و یآومجمع -2شده: یطراح یکل پنج مرحله پژوهش دم نیا یشنهادیپ مدل

 یمکان یهایژگیو استخراج -3 زمگ،ب یهاداده لیت ل -2ها، داده پردازششیپ

. شکل یینها یبندطبقه -9، و RNNبا  یزمان یهایوابستگ لیت ل -CNN ،4با 

 است. ادشدهیکه شامل مراحل  دهدیمشیپژوهش ما نما نیا یکل ندیفرآ 2

است، داده شده شینما 2طوم که دم شکل همان یشنهادیمدل پ یمعمام     

 یبرا یچشیپ یشبکه عصب یهاهیلا -2است: هشد لیتشک یاز دو بخش اصل

 یبرا یبازگشففت یشففبکه عصففب یهاهیلا -2و   یمکان یهایژگیاسففتخراج و

شففبکه پس از  کیشففامل تراف یومود یها. دادهیزمان یهایوابسففتگ لیت ل

شامل پاک پردازششیپ . شوندیوامد م CNN هی( به لایسازو نرمال یساز)

 یهاهی، به همراه لا3×3 یلترهایبا ف چشیشفففامل سفففه مرحله پ هاهیلا نیا

ست برازششیاز ب یریها و جلوگکاهش ابعاد داده یبرا نگیپول ممیماکز ند. ه

   .شودیممنتقل RNN یهاهیبه لا یسازبخش، پس از تخت نیا یخروج

 6041، تابستان  61پیاپی شماره  دوم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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نشان داده شده است، شامل  2طوم که دم شکل مدل، همان RNN بخش     

 یهایوابسففتگ لیت ل یینومون اسففت که توانا 64و  229با  LSTM هیدو لا

  یینها یها ما دامند. خروجدم داده دهیچیپ یالگوها ییبلندمدت و شناسا یزمان

RNN شودیمحملات منتقل یبندطبقه یکاملاً متصل برا هیبه لا. 

 میحجم عظ تیریمد ،یمدل نیچن یطراح دم یاصل یهاچالشاز  یکی     

مکومد  امدهایلیمدمن موزانه م یاشبکه یهاستمیاست. س یومود یهاداده

 یهاتمیالگوم و بالا یم اسبات قدمت ازمندیها نآن پردازش که کنندیمدیتول

ز ا یشنهادیچالش، مدل پ نیغلبه بر ا یاست. برا شرفتهیپ یسازنهیبه

امکان  هاکیتکن نی. ابردیمبهره شدهعیو توز یپردازش مواز یهاکیتکن

ه قابل توج شیو باعث افزا کنندیمداده ما فراهم انیجر نیهمزمان چند لیت ل

 از مدل همچنین. شوندیم ستمیپاسخ س سرعت پردازش و کاهش زمان

 و کندیماستذادهخود  مستمر عملکرد بهبود یبرا یتیتقو یریادگی یهاکیتکن

 ت،حملا دیجد انواع با مواجهه و زمان گذشت است با قادم ستمیس که بدان معناست

-به تیقابل نیبخشد. اما تکامل خود یدفاع یاستراتژ و کرده موزبه ما خود دانش

 امیمها بس هک شرفتهیپ یهاکینوظهوم و تکن داتیخصوص دم مقابله با تهد

و  لیآن دم ت ل ییمدل، توانا نیمهم ا یهایژگیاز و گرید یکیامزشمند است. 

مت جعبه که به صو یتیامن یهاستمیاز س یامیاست. برخلاف بس جینتا ریتذس

خود ما به صومت  یریگمیتصم لیاست دلا مدل قادم نیا کنند،یمعمل اهیس

 ادد اعتمنه تنها به بهبو تیقابل نیامائه دهد. ا یتیمتخصصان امن یقابل فهم برا

عداد هشدامها و کاهش ت ترقیدق یبلکه امکان برمس کند،یکمک م ستمیبه س

  .آومدیاشتباه ما فراهم م یهشدامها

-بهره سیکروسرویم یاز معمام یشنهادیمدل پ ،یریپذاسیمق نهیزم دم     

به  و کندیمما فراهم سروم نیچند نیب یکام بام عیتوز امکان یمعمام نی. ابردیم

 یشبکه، به ماحت یدگیچیها و پحجم داده شیافزا با تا دهدیماجازه ستمیس

 یو نگهدام ینموزمساامکان به کردیمو نیا ن،یشود. همچن ریپذاسیمق

 فراهم ستمیس کل کردنخاموش به ازین بدون ما ستمیمختلف س یهابخش

 ادگیریی یهاکیتکن از مدل، استذاده نیا گرید نوآومانه یهاجنبه از یکی .کندیم

 یومطبه کند،یمما فراهم شدهعیتوز یریادگیامکان  کردیمو نیاست. ا 27فدمال

 و دانش نندیمختلف آموزش بب یهاطیدم م  توانندیمختلف م یهاکه مدل

-به یژگیو نیا کنند.بیترک حساس، یهاداده گذاشتن خود ما بدون به اشتراک

خود  یهاداده یخصوص میکه نگران حذظ حر ییهاسازمان یبرا خصوص

 امزشمند است. امیهستند، بس

 یشنهادیمدل پ یطراح .1.6

 یدیبخش کل نیکشف نذود شامل چند یبرا یشنهادیمدل پ مدل: یمعمار

. کنندیمذایا یبریحملات سا ییشناسا ندیدم فرآ ینقش مهم کیاست که هر

 ییاماتا دقت و ک کنندیمعمل گریکدیو همگام با  یها به صومت متوالبخش نیا

 مدل ما به حداکثر برسانند.

 یمانند سرومها یشبکه از منابع مختلذ کیتراف یهاداده ها:داده یآوم. جمع2
ه ک شوندیم یآومنذود جمع صیتشخ یهاستمیآتش و س یهاوامهیشبکه، د

شده، نوع استذاده یهامبدأ و مقصد، پومت IP یهاآدمس رینظ یشامل اطلاعات
 و زمان امسال هستند.ها پروتکل، اندازه بسته

 فرمتو  تیذیاز نظر ک دیشده با یآومجمع یهاداده ها:داده پردازششی. پ2
ناقص  یهاها )حذف دادهداده یسازمرحله شامل پاک نیشوند. ا یبرمس

 یها به م دوده قابل استذاده براداده لی)تبد یساز(، نرمالیتکرام ای
 .باشدیمهم م یهایژگیمدل(، و استخراج و

 یهاداده لیت ل یهاکیبا استذاده از تکن بزمگ: یهاداده لی. ت ل3
ها پردازش و ، دادهApache Sparkو  Apache Hadoop ریبزمگ نظ

 انیپنهان و موابط م یالگوها ییبه شناسا هالیت ل نی. اشوندیم لیت ل
  .کنندیمها کمکداده
 یالگوها ییشناسا یبرا قیعم یریادگی یهامدل :قیعم یریادگی. 4

 یبرا یچشیپ یعصب یهاشامل شبکهو  شوندیمحملات استذاده

 

 قیعم یریادگیبر  یکشف نفوذ مبتن یهاستمیدر س جیها و نتاچالش ها،کیتکن ینگاشت تعامل - 2شکل 
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 لیت ل یبرا یبازگشت یعصب یهاشبکه و یم ل یهایژگیاستخراج و
 هستند. یبیترت و یزمان یالگوها

 حملات ق،یعم یریادگی و هالیت ل جینتا اساس بر نذود: صی. تشخ9

 یهاستمیبه س توانندیها مگزامش نی. اشوندیو گزامش م ییشناسا
 شود.شوند تا اقدامات مناسب انجامسالام یتیامن یتیریمد

 
 یشنهادیپ مدل یکل یمعمار -3شکل 

 یهامدل داده نیدم ا است، یشنهادیمدل پ یکل یمعمامبیانگر  3شکل 

 . سپس مراحلشوندیم یآومشبکه ابتدا از منابع مختلف جمع کیتراف

 یهاداده لیت ل ادامهدم  و یسازو نرمال یسازشامل پاک پردازششیپ

 ی. خروجشودیانجام م Apache Sparkقدمتمند مانند  یمهابزمگ با ابزا

 یچشیپ یعصب یهاشبکه بیترک ) قیعم یریادگی مدل به هالیت ل نیا

شده و امنذود انج صیتشخ پایان. دم شودیمداده ( یو بازگشت

طوم که دم همان .ردیگیمصومت یتیامن یهاستمیبه س یدهگزامش

شامل سه پیشنهادی  مدل  یاجرا ندیاست، فرآشدهمشخص 3شکل 

 است: یبخش اصل

 یهااز مجموعه یومود یهاها: دادهداده پردازششیو پ یآومجمع. 2

 سپس و یآومجمع NSL-KDD و KDD Cup 99 استاندامد مانند

 .شوندیم یسازنرمال

و آماده  لیبزمگ ت ل یهادادهدم این بخش بزمگ:  یهاداده لیت ل. 2

 .شوندیم قیعم یریادگیومود به بخش 

ابتدا وامد بخش  شدهپردازششیپ یها: دادهCNN-RNNمدل  یاجرا. 3

CNN یشود. سپس خروجاستخراج یمکان یهایژگیتا و شوندیم CNN 

 لیمومد ت ل یزمان یهایشده و وابستگمنتقل RNN یهاهیبه لا

 Fully Connected هیبا استذاده از لا یینها یبند. طبقهرندیگیمقرام

 .شودیانجام م

 :یمدل شبکه عصب
ذاده ها استاز داده یم ل یهایژگیاستخراج و یبرا :یچشیپ یعصب شبکه

 کیتراف یهاما که دم داده یادهیچیپ یمکان یقادمند الگوهاو  شوندیم

22یچشیپ یهاهیکنند. لا ییدامد، شناساشبکه وجود
 ممیماکز یهاهیو لا 

ما با دقت بالا  یدیکل یهایژگیوتا  کنندیمبه مدل کمک 23نگیپول

  کند.استخراج
-ستذادها یبیترت و یزمان یالگوها لیت ل یبرا :یبازگشت یعصب شبکه

 شبکه کیتراف یهاداده که دم ما یزمان یهایتوال توانندیم  و شوندیم

و واحد  24یمدت طولانحافظه کوتاه یهاهیپردازش کنند. لا دامد، وجود

 یتا اطلاعات زمان دهندیامکان م به مدل 25دامدموازه یبازگشت

 کند.لیت ل ما نگه دامد و مدتیطولان

به مدل  یدو نوع شبکه عصب نیا بیترک :RNNو  CNN بیترک     

ها ما داده یزمان یهایژگیو هم و یمکان یهایژگیتا هم و دهدیماجازه

 ییمدل دم شناسا ییدقت و کاما شیباعث افزا بیترک نیاستخراج کند. ا

 .شودیحملات م

 
 ی چشیپ یعصب شبکه ساختار -4شکل 

 کیتراف یها. دادهدهدیم ما نشان یچشیپ یعصب شبکه ساختام 4 شکل

 یهاهی. لاکنندیمعبوم نگیپول ممیو ماکز یچشیپ یهاهیشبکه از لا

 یهاهیکه لا یحال دم کنند،یم استخراج ما یم ل یهایژگیو یچشیپ

 یینها یها. دادهدهندیمما کاهش یم اسبات یدگیچیپ نگیپول

طوم نهما .شوندیممنتقل یبازگشت یو به شبکه عصب شده یسازتخت

شامل  یشنهادیمدل پ CNNاست، بخش شدهنشان داده 4که دم شکل 

 کیتراف یهاداده از یمکان یهایژگیاستخراج و یبرا یچشیپ هیلا نیچند

است که  3×3با ابعاد  ییلترهایشامل ف یچشیپ هیلا شبکه است. هر

کاهش  یها ما دامند. برادم داده یم ل یالگوها ییشناسا تیقابل

ا ب نگیپول ممیماکز یهاهی، از لاOverfittingاز  یریو جلوگ یدگیچیپ

بخش به صومت  نیا یینها یاست. خروجشدهاستذاده 2×2اندازه 

  .شودیممنتقل RNN یهاهی( به لاFlattenedشده )تخت

 
 یبازگشت یعصب شبکه ساختار -5شکل 

 یهاداده. دهدیمشیما نما یبازگشت یساختام شبکه عصب 9 شکل

 یکه اطلاعات زمان شوندیم LSTM یهاهیوامد لا CNNشده از تخت

 6041، تابستان  61پیاپی شماره  دوم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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ها ما داده یزمان یهایتوال هاهیلا نی. اکنندیمما پردازش مدتیطولان

 طبق .دهندیمنذود امائه صیتشخ یهاستمیما به س جیکرده و نتالیت ل

 لیت ل یاست که برا LSTM هیمدل شامل دو لا RNN، بخش 9شکل 

 هینومون و لا 229اول شامل  هیاند. لاشدهیطراح یزمان یهایوابستگ

موابط  ییقادم به شناسا هاهیلا نینومون است. ا 64دوم شامل 

 یینها یبندطبقه یبراما  یها هستند و اطلاعات زماندم داده مدتیطولان

 26کاملاً متصل هیبه لا هاهیلا نیا ی. خروجکنندیمحملات پردازش

 شود.داده صیتا نوع حمله تشخ شودیممنتقل

 یشنهادیمدل پ یسازادهیپ .2.6

مدل ابتدا  یسازادهیپ یبرا ها:داده پردازششیو پ یآورجمع

 ای KDD Cup 99معتبر مانند  تاستید کیشبکه از  کیتراف یهاداده

NSL-KDD یمختلذ یهایژگیها شامل وداده نی. اشوندیم یآومجمع 

 پردازششی. مراحل پموندیحملات به کام م ییشناسا یهستند که برا

 است: ریشامل موامد ز

 .یتکرام ایناقص، نادمست  یهاحذف داده :یسازپاک

 یریادگی یهامدل یبرا استذاده قابل فرمت ها بهداده لیتبد :یسازنرمال

 .قیعم

بد بد :لیت به فرمت مومد نداده لیت مدل  یبرا ازیها  به  و  CNNومود 

RNN. 

 Apacheمانند  ییمرحله از ابزامها نیدم ا بزمگ: یهاداده لیت ل

Hadoop  وApache Spark بزمگ  یهاداده لیپردازش و ت ل یبرا

و  شدهعیتوز یهاتیقابل لیابزامها به دل نی. اشودیماستذاده

 یها ما دم زمان کوتاهاز داده یحجم بزمگ توانندیبالا، م یریپذاسیمق

مهم و  یهایژگیبزمگ شامل استخراج و یهاداده لی لکنند. تپردازش

 .باشدیها مپنهان دم داده یالگوها ییشناسا

 : قیعم یریادگی یسازادهیپ
، شبکه کیتراف یهااز داده یمکان یهایژگیاستخراج و ی: براCNN مدل

شیپ هیلا نیشامل چند CNNمدل  ست. ا نگیپول ممیو ماکز یچ  نیا

پا یهایژگیو بیبه ترت هاهیلا بالا ما از داده و نییسفففطا  ها سفففطا 

 .کنندیماستخراج

 یهاهیشامل لا RNNمدل  ،یزمان یالگوها لیت ل ی: براRNN مدل     

LSTM ست که توانا ما دامند.  مدتیطولان یاطلاعات زمان یدامنگه ییا

کان هاهیلا نیا مدل ام ندیمبه  مان یهایتا توال ده ها ما داده یز

 کند.پردازش

شکل متوال بیترک نیا: CNN-RNN بیترک       به شود،یمانجام یبه 

  مومد RNNمدل  یبه عنوان ومود CNNمدل  یکه خروج یطوم

ستذاده قرام   و یمکان یهایژگیو هم بتواند مدل شودیمباعث و ردیگیم ا

سا یکند و دقت بالاتر لیها ما ت لداده یزمان یهایژگیو هم شنا  ییدم 

 باشد.حملات داشته

  تست یهابا داده یشنهادیمدل پ یابیارز .3.6

 بر مدل، علاوه واقعی عملکرد امزیابی برای تست: یهاداده مجموعه

شده است ی متنوع نیز استذادهمجموعه دادههای اصلی، از چندین داده

تر پیش های تستتر و مستندتر باشد. دادهتا مقایسه و ت لیل نتایج دقیق

ام کتری از کامایی مدل بهتوسط مدل مشاهده نشده و برای امزیابی جامع

 .اندگرفته شده

 یمختلذ یامهایعملکرد مدل، از مع یابیامز یبرا :یابیارز یارهایمع

  است: ریکه شامل موامد ز شودیاستذاده م

 ها.شده به کل نمونهییشناسا ایص  یهادمصد نمونه :دقت

 شده به کل حملات.ییشناسا ایدمصد حملات ص  کشف: نرخ

 یهانمونه کل به شده ییشناسا نادمست یهانمونه دمصد کادب: مثبت نرخ

 نادمست.

 یعصب یهاشبکه بیپژوهش با ترک نیشده دم اامائه یشنهادیپ مدل

 یهاطیدم م  یبریحملات سا ییشناسا ییتوانا ،یو بازگشت یچشیپ

 هشرفتیپ یهاکیاز تکن یریگمدل با بهره نیما داماست. ا شدهعیتوز

 و دهیچیپ یقادم است الگوها ق،یعم یریادگیبزمگ و  یهاداده لیت ل

مدل با استذاده از  نیا یسازادهیکند. پ ییشناسا احملات م یبیترت

، امکان Apache Sparkو  Apache Hadoopقدمتمند مانند  یابزامها

. ندکیشبکه ما فراهم م کیتراف یهااز داده یحجم بزمگ لیپردازش و ت ل

کشف نذود  یهاستمیموثر دم جهت بهبود س یتنها گامپژوهش نه نیا

 یبریاس تیامن نهیدم زم ندهیآ قاتیت ق یبرا ییموجود است، بلکه مبنا

 .آومدیمها فراهمداده لیت ل نینو یهاو استذاده از موش

 پژوهش یهایافته .1
 کشف نذود یبیمدل ترک کی یابیپژوهش توسعه و امز نیما دم ا هدف

 یهاطیدم م  قیعم یریادگیبزمگ و  یهاداده لیبر ت ل یمبتن

 ییوانات لیبه دل قیعم یریادگی یهاکیاستذاده از تکن بود. شدهعیتوز

 ها،مهم از داده یهایژگیو استخراج و دهیچیپ یالگوها ییها دم شناساآن

از  یبیشامل ترک یشنهادیبرخومدام است. مدل پ یاژهیو تیاز اهم

کدام ربود که ه یبازگشت یعصب یهاو شبکه یچشیپ یعصب یهاشبکه

 کیتراف یهااز داده یو زمان یمکان یهایژگیاستخراج و یبرا بیبه ترت

 گرفتند.شبکه مومد استذاده قرام

 KDD Cup 99 یهااز مجموعه داده یشنهادیمدل پ یابیامز یبرا     

است که به چهام  یاشبکه کیمجموعه داده شامل تراف نیشد. ااستذاده

، 27سیسرو از یسازاست: نرمال، حملات م رومشدهمیتقس یدسته اصل

و  28(شهی)م ری، حملات کامبر به سطا مد29یدوم به م ل حملات از ماه

 لیبه دل KDD Cup 99 یها. مجموعه داده31(کاوش) یشیمایحملات پ

 یاز استاندامدها یکیبه عنوان  ق،یدق یهاداما بودن تنوع بالا و برچسب

مجموعه به  نیا یها. دادهشودیمشناختهشف نذود ک یهامدل یابیامز

ها داده نیشده و مدل با استذاده از امیدو بخش آموزش و تست تقس

  است.شده یابیآموزش داده شده و امز
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 یتوانست الگوها یخوببه CNN-RNN یبیپژوهش مدل ترک نیا دم     

 حملات شبکه از خود صیدم تشخ ییکند و دقت بالاییحملات ما شناسا

 ییکشف نذود، شناسا یهاستمیمهم دم س یهااز چالش یکیداد. اننش

امگیری کبا به یشنهادیاست که مدل پ نییحملات با نرخ مثبت کادب پا

 %2از  رتوانست با نرخ مثبت کادب کمت تنظیمات خاص موی پامامترها

 ینقش مهم زیبزمگ ن یهاداده لی. استذاده از ت لابدیهدف دست نیبه ا

امکان پردازش حجم  هالیت ل نیا رایکرد، ز ذایدم بهبود عملکرد مدل ا

 .کنندیممهم ما فراهم یهایژگیها و استخراج واز داده یعیوس

 پژوهش عبامتنداز: نیا یدیکل یهاافتهی     

 دهد.صیتوانست حملات شبکه ما تشخ %89با دقت  یشنهادیمدل پ •

 بود. %89از  شینرخ کشف حملات توسط مدل ب •

 به دست آمد. %2نرخ مثبت کادب کمتر از  •

 یخوب ما بففه حملات یبیترت و دهیففچیپ یمففدل توانسففففت الگوهففا •

 کند.ییشناسا

دقت بالایی از خود ت سایبری مدل پیشنهادی دم تشخیص حملا     

سازی دم کامبردهای عملی نظیر امنیت داده و قابلیت پیادهنشان

تواند به عنوان های امنیتی ما دامد. این مدل میو سیستم IoT هایشبکه

شود و حملات کام گرفتههای امنیتی ابری بهتمبخش مهمی از سیس

ین کند. اشده و صنعتی شناساییهای توزیعهمختلف ما دم شبک

شوند مدل پیشنهادی به عنوان ابزامی کامآمد میکامبردهای عملی باعث

ت سایبری مومد های حیاتی و مقابله با تهدیدادم حذاظت از زیرساخت

 .گیرداستذاده قرام

ما دم  یبیخوب مدل ترک امیدهنده عملکرد بسنشان هاافتهی نیا     

 حملات و صیمدل دم تشخ یاست. دقت بالا یبریحملات سا ییشناسا

مدل  یاعتماد بالا تیو قابل ییدهنده کامامثبت کادب، نشان نیینرخ پا

 KDD Cup یهااست. از آنجاکه مجموعه داده شدهعیتوز یهاطیدم م 

ت توانس یشنهادیاست، مدل پ یبریاز حملات سا ییشامل تنوع بالا 99

ه دهندموضوع نشان نی. ادیحملات برآ نیا صیاز عهده تشخ یخوببه

مختلف حملات و استذاده از  یالگوها ییو شناسا لیقدمت مدل دم ت ل

 است. یواقع یتیامن یهاستمیآن دم س

 یعصب یهاشبکه بیپژوهش، که از ترک نیدم ا یشنهادیمدل پ     

 کشف نرخ ،٪89توانست با دقت  کند،یماستذاده یو بازگشت یچشیپ

دم  توجهیقابل عملکرد ٪2 از کمتر کادب مثبت نرخ و ،٪89از  شبی

قدمت مدل دم  انگریب جینتا نیدهد. انشان یبریکشف حملات سا

 یچشیپ یعصب یهاحملات است. شبکه دهیچیپ یوهاالگ قیدق ییشناسا

فته و مشبکه به کام کیتراف یهااز داده یمکان یهایژگیو ییشناسا یبرا

که ما شب کیدم تراف یزمان یهایتوال یثرؤطوم مبهی بازگشت یهاشبکه

 دهیچیپ یبریحملات سا ییامکان شناسا یبیترک نیاند. چنکردهلیت ل

 ی. عملکرد قوکندیما فراهم م یجیو تدم یاچندمرحله لاتمانند حم

-بزمگ، نشان یاهداده لیمتنوع، همراه با ت ل یالگوها صیمدل دم تشخ

ز ا یمیحجم عظ تیریقادم به مد یثرؤطوم مبه ستمیس نیکه ا دهدیم

 است. شدهعیتوز یهاطیها دم م داده

-CNN یشنهادیمدل پشود، میمشاهده 3طوم که دم جدول همان     

RNN منذرد  یهاهمچون مدل جیما یهامدل ریبا سا سهیدم مقاCNN 

 CNN یهامدل ژه،یواست. بهما از خود نشان داده یعملکرد بهتر RNNو 

 مقابل دم که هستند ٪84 و ٪86قادم به امائه دقت  ییتنهابه RNNو 

 نرخ کشف نیدامند. همچن یترفیعملکرد ضع ،یبترکی مدل ٪89 دقت

موضوع  نیمنذرد است و ا یهابالاتر از مدل یبیحملات دم مدل ترک

. دم کندیمانینما یخوبما به یدو نوع شبکه عصب نیا بیترک یبرتر

 مثبت نرخ و ٪8704(، که دقت DBN) قیبا مدل شبکه باوم عم سهیمقا

ر از نظ یاست عملکرد مشابهتوانسته یشنهادپی مدل دامد، ٪209 کادب

بالاتر  یکم یشنهادیدهد، هرچند نرخ مثبت کادب دم مدل پدقت امائه

که با  دهدیمنرخ مثبت کادب نشانذاوت اندک دم ت نیاست. ا

 وجود نهیزم نیدم ا شتریمدل، امکان بهبود ب یپامامترها یسازنهیبه

 دامد.

 نتایج پژوهش .8
و  قیعم یریادگی یهاکیتکن بیداد که ترکپژوهش نشان نیا جینتا

 ییدم دقت و کاما یتوجهبزمگ به بهبود قابل یهاداده لیت ل

، با CNN-RNN یبی. مدل ترکشودیکشف نذود منجر م یهاستمیس

ا دقت ما ب یبریشبکه، توانست حملات سا کیتراف یهاداده قیدق لیت ل

 ییکند. علاوه بر شناساشناسایی ٪2از  رکمت کادب مثبت نرخ و 89٪

و  دهیچیپ یالگوها یثرؤطوم ممدل به نیشده، احملات شناخته

 نداز:پژوهش عبامت نیا یدیکل جینتا داد.صیتشخ زیناشناخته حملات ما ن
 و دهیچیحملات پ ژهیوبه ،یبریحملات سا صیبهبود دقت دم تشخ •

 .CNN-RNN یبیترک یهااستذاده از مدل قیاز طر د،یجد
دم  ییبالا تاهمی از که ،٪2نرخ مثبت کادب به کمتر از  کاهش •

  برخومدام است. یتیامن یهاستمیس
 
ز ا شده،عیتوز یهاطیحملات دم م  دهیچیپ یالگوها قیدق ییشناسا •

 .R2Lو  DoSجمله حملات 
مقابله  یبرا شرفتهیپ یتیامن یهاستمیمدل دم س یسازادهیپ تیقابل •

 .دهیچینوظهوم و پ یبریسا داتیبا تهد
مدل  یابیامز یدقت، نرخ کشف، و نرخ مثبت کادب برا یهاشاخص
ها از کل نمونه ایص  ییدهنده دمصد شناسااند. دقت نشانشدهاستذاده

-ما مشخص یحملات واقع ییشناسا زانیکه نرخ کشف میاست، دم حال

 هددیمما نشان یاشتباه یهشدامها عدادت زی. نرخ مثبت کادب نکندیم
 دهند.رامق ریت ت تأث یواقع یوهایما دم سنام ستمیمنابع س توانندیکه م
که با استذاده از  دهدیمامائه دیجد یبیمدل ترک کیپژوهش  نیا     
 یردبزمگ، عملک یهاداده لیو ت ل یو بازگشت یچشیپ یعصب یهاشبکه
. دقت بالا و نرخ دهدیمنشان یبریحملات سا ییتوجه دم شناساقابل
مدل است  نیبرجسته ا یهایژگینادمست از جمله و یهشدامها نییپا

  شود.به کام گرفته یاتیعمل یتیامن یهاستمیس دم  تواندیکه م

 رینظ یبریسا تیامن یواقع یوهایدم سنام تواندیم یشنهادیمدل پ     

دم مراکز داده  DoSحملات  یی، شناساIoT یهاشبکه کیتراف شیپا
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 یی. تواناردیگممومد استذاده قرا یصنعت یهاو حذاظت از شبکه ،یابر

 یبرا ما آن ده،یچیپ حملات صیتشخ نامتوازن و یهاداده لیمدل دم ت ل

مناسب  شدهعیتوز یهابزمگ و شبکه یهاسازمان دم یملع یکامبردها

 .سازدیم

 هاو چالش هاتیمحدود .9
ها و پژوهش با چالش نیا ،یشنهادیمدل پ تیبا وجود موفق

 یبه منابع م اسبات ازین ،یچالش اصل نیمواجه است. اول ییهاتیم دود

است.  شدهعیتوز یهاطیها دم م از داده یمیپردازش حجم عظ یبالا برا

-CNNمانند  قیعم یریادگی یهابزمگ و آموزش مدل یهاداده لیت ل

RNN ن دامد، که ممک ازین یبالا و زمان پردازش طولان یباتبه توان م اس

 منابع ما دشوام کند. تیبا م دود یواقع یهاطیمدل دم م  یاست اجرا

به منابع  ازین ،یشنهادیمدل پ یاصل یهاتیاز م دود یکی     

 تیم دود نیها است. اداده میپردازش حجم عظ یبالا برا یم اسبات

و ناهمگون مشهودتر  ریمتغ یهابا داده شدهعیتوز یهاطیدم م  ژهیوبه

 ایناشناخته  یهادم مواجهه با دادهمدل ممکن است  همچنیناست. 

 نیمنظوم کاهش اباشد. بهنداشته یانهیبه ملکردع دیحملات جد

 Apache رینظ شدهعیپردازش توز یهاکیاستذاده از تکن ها،تیم دود

Spark یقیتطب یجستجو یهاتمیالگوم قیپامامترها از طر یسازنهیو به 

 .شودیم هیتوص

مهم است.  یهااز چالش گرید یکی زیمدل ن یپامامترها میتنظ     

 و یریادگیها، نرخ نرون ها،هیانتخاب مناسب پامامترها )مانند تعداد لا

مدل دامد.  ییبر دقت و کاما ییسزاهب ری( تاثیسازنهیبه یپامامترها

بر بوده و دم صومت نادمست بودن، ممکن پامامترها زمان نیا قیدق میتنظ

 شود.به عملکرد نامطلوب مدل نجراست م

ها شامل استذاده از پردازش چالش نیکاهش ا یبرا ییماهکامها     

 یهاموش یریکامگکاهش زمان پردازش، و به یبرا شدهعیو توز یمواز

 یهابر شبکه یمبتن یهایسازنهیخودکام پامامترها مانند به یجستجو

 توانندیها مموش نیمدل است. ا یخودکام پامامترها میتنظ یبرا یزیب

مدل  یاجرا یبرا ازیکرده و منابع مومد ننهیم پامامترها ما بهیتنظ ندیفرآ

 دهند.ما کاهش

 ندهیآ قاتیتحق یبرا ییشنهادهایپ .12
 یهابه استذاده از مجموعه داده نده،یآ قاتیکه دم ت ق شودیمشنهادیپ

مدل  میتعم تیو بهبود قابل ترقیدق یابیامز یتر براتر و متنوعبزمگ

 یسازنهیمختلف به یوهایو سنام طیشود تا عملکرد آن دم شراتوجه

 بیمانند ترک دتر،یجد یبیترک یهاکیاستذاده از تکن نیگردد. همچن

به بهبود  واندتیم ق،یعم یریادگیبا  یقیتطب یریادگیو  یتیتقو یریادگی

 دیجد داتیدم برابر تهد ها ماکند و آنکشف نذود کمک یهاعملکرد مدل

ر تا دم براب دهندیمبه مدل امکان هاکیتکن نیسازگامتر سازد. ا ایو پو

 قیطوم خودکام تطبها بهشبکه عیسر راتییو تغ ایپو یبریحملات سا

  سازد.ما ممکن دیمداوم از حملات جد یریادگیو  ابدی

 یهااسیپردازش مدل دم مق ییسرعت و کاما شیمنظوم افزا به     

 Apache رینظ شدهعیتوز یهاومکمیفر از شودیمشنهادیتر، پبزمگ

Spark علاوه بر کردهایمو نیشود. ااستذاده یپردازش مواز یهاکیتکن و 

صومت ها ما بهتا داده دهندیسرعت پردازش، به مدل امکان م شیافزا

 یهاموش از یریگکند. بهرهلیتر ت لبزمگ یهااسیمق مزمان و دهم

دم  ژهیوبه تواندیمنیز منابع  یسازنهیبه و یکاهش مصرف انرژ

 مدل ما امتقا دهد. ییم وم، کاماتر و دادهبزمگ یهاطیم 

 شدهعیتوز یهاطیفدمال دم م  یریادگیاستذاده از همچنین      

-هیها و حذظ دقت مدل توصداده تیبهبود امن یبرا یعنوان ماهکامبه

 ازیها ما بدون نکه داده دهدیامکان ما م نیموش به مدل ا نی. اشودیم

ال ح نیکند و دم عمراکز مختلف پردازش نیبه انتقال اطلاعات حساس ب

 .دینمانیها ما تضمداده لیدم ت ل نانیاطم تیو قابل تیبهبود امن

ولد م یریادگیبر استذاده از  ندهیآ قاتیت ق شودیمشنهادیپادامه  دم

کنند. تمرکز دیحملات جد یسازهیمتنوع و شب یهاداده دیتول یبرا

 یریدگایمانند ادغام  ترشرفتهیپ یبیترک یهامدل یبرمس ن،یعلاوه بر ا

و  ایپو طیبه بهبود عملکرد دم شرا تواندیم یانتقال یریادگیو  یتیتقو

  کند.نامتقامن کمک

 تیامن یهامدل یدم طراحدمپایان این نکته حائز اهمیت است که      

و استذاده  یخصوص میحذظ حر رینظ یاصول اخلاق تیمعا ،یبریسا

 

 

 

 نفوذ کشف حوزه در مشابه هایمدل سایر با پیشنهادی مدل مقایسه نتایج – 3جدول 

 های کلیدیویژگی نرخ مثبت کادب نرخ کشف دقت مجموعه داده مدل

CNN-RNN  
 KDD Cup 99 98% 95%+ <2% (پژوهش حاضر)

های توالی زمانی برای ت لیل داده RNNو  CNNترکیب 

 و مکانی

CNN 
پیچشی( عصبی هایشبکه )  NSL-KDD 96% 92% 3% ت لیل الگوهای مکانی پیچیده 

RNN 
 عصبی هایشبکه )

 بازگشتی(
NSL-KDD 94% 90% 3.5% های زمانیت لیل توالی 

DBN  
 های بزمگهای غیرخطی و پیچیده از دادهاستخراج ویژگی KDD Cup 99 97.4% 93% 1.5% (شبکه باوم عمیق)

DNN  
 (شبکه عصبی عمیق)

CSE-CIC-
IDS2018 

 های حجیمهای عمیق برای ت لیل دادهاستذاده از لایه 3.2% 91% 95%

 

 6041، تابستان  61پیاپی شماره  دوم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

ن 
هی
شا

دل
 عا
یع
سم

 

 



 

717 

-فدمال بهره یریادگیپژوهش از  نیاست. ا یها ضروممسئولانه از داده

 یاهداده یگذامبه اشتراک ازیبدون ن دهدیماست که به مدل اجازهگرفته

 کند.پردازش شدهعیصومت توزها ما بهحساس، داده
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