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Abstract 

Introduction: The proliferation of internet applications has led to an interconnected digital landscape where network 

security is a paramount concern. Intrusion detection systems (IDS) play a critical role in safeguarding networks by identifying 

and mitigating unauthorized access and malicious activities. This research proposes a novel IDS framework that integrates 

XGBoost, k-Means clustering, and genetic algorithms to enhance intrusion detection capabilities. 

Method: The proposed IDS framework commences with data preprocessing to ensure compatibility with machine learning 

algorithms. Subsequently, k-Means clustering is employed to group unlabeled data, generating valuable insights that augment 

the dataset. To optimize feature selection, a genetic algorithm is integrated into the framework. This algorithm iteratively 

evaluates feature subsets using XGBoost to identify the most informative features for intrusion detection. 

Results: The efficacy of the proposed IDS was evaluated using the NSL-KDD dataset. Comparative analysis with 

established methods, including decision trees, XGBoost, KNN, and random forests, demonstrated the superior performance 

of the proposed approach in terms of precision, recall, and F1-score. 

Discussion: The integration of XGBoost, k-Means clustering, and genetic algorithms in the proposed IDS framework offers 

significant advantages. k-Means clustering provides valuable insights into unlabeled data, while genetic algorithms enable 

efficient feature selection. The empirical results underscore the effectiveness of the proposed approach in accurately detecting 

intrusions in computer networks. 
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 کیشبکه  تیاست که در آن امنشده وستهیبه هم پ یتالیجید فضای کایجاد یمنجر به  ینترنتیا یکاربرد یهاگسترش برنامه چکیده:

در  یمخرب، نقش مهم یهاتیو فعال رمجازیغ یهایو کاهش دسترس یی( با شناساIDSنفوذ ) صیتشخ یهاستمیاست. س یاساس ینگران

 هایالگوریتم با استفاده از ادغام های مذکوربرای سیستم دیچارچوب جد کی قیتحق نیادر . کنندیمفایها احفاظت از شبکه

XGBoostیبند، خوشه k-Means چارچوب استشدهپیشنهاد  کیژنت یهاتمیو الگور .IDS نانیاطم یها براپردازش دادهشیبا پ یشنهادیپ 

-اعمالبدون برچسب  یهاداده یبندگروه یبرا k-Means یبندخوشه ،سپسشود. یمآغاز نیماش یریادگی یهاتمیبا الگور یاز سازگار

 پیشنهادی بدر چارچونیز  کیژنت تمیالگوریک  ،یژگیانتخاب و یسازنهیبه ی. براگرددمیمناسبی از مجموعه داده حاصل درکو  شودیم

 ارزشمندترینکند تا یمیابیارز  XGBoost الگوریتم را با استفاده از یژگیو یاهمجموعه ریطور مکرر زبه تمیالگور نیاست. اشدهگنجانده

 لیو تحل هیتجزدر شد. یابیارز NSL-KDDبا استفاده از مجموعه داده  یشنهادیپ IDS ییکند. کارایینفوذ شناسا صیتشخ یبراها را یژگیو

ی شنهادیپ کردیرو ،یتصادف یهاجنگلو  XGBoost ،KNN م،ی، از جمله درختان تصمهای موجودسایر روشبا  گرفتهی صورتاسهیمقا

 داد.نشان F1-Scoreو  Precision  ،Recall معیارهای را از نظر یعملکرد برتر

 .K-Means تمیالگور ،بندی، خوشهXGBoost تمیالگور ،یوتریهای کامپنفوذ در شبکه صیتشخ ی کلیدی:هاواژه
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 مقدمه. 1

، ینترنتخصببوا ای بهرکامپیوتهای ده از شبببکهستفااشد ربهروند رو

ط نقاد جوهببا و وشببببکببهین ن امهاجماان و بررشد کاربهرت رومها

سببازی اسببت که ایمنشببده، موجبهاارفزامنردر مختلف  یپذیرسیبآ

ی همیت بیشتراز انسبت به گذشته ی، کامپیوترهای و شبکهسیستمها 

-به یک شبکه متصلی تم کامپیوترسیسقتی یک ردار باشبببد. وبرخو

که اتی جمله تهدیدگیرد. ازمیاریسک بالایی قرض رمعرد، در شومی

 [.1]ها هستند ذنفوها و دارد، ویروسدجوی ویک سیستم کامپیوترای بر

عنوان ابزار اصلی خود بههای جدیدی که از اینترنت ظهور دستگاه

 های امروزیهترین حوزکنند، امنیت شبکه را به یکی از مهممیاستفاده

است. نفوذ در محیط محاسباتی بسیار رایج است و کردهدر جهان تبدیل

غل خصوصی یا دولتی باعث ایجاد مشکلات زیادی برای افراد، مشا

ه، دارند. درنتیجمیکنند اطلاعات خود را خصوصی نگهیمشود که فکرمی

ای یوهد به شبایاست که شدهها به یک موضوع برجسته تبدیلامنیت داده

ای هها رایانه قربانی روی. روزانه میلیون[2] ردیگفوری موردتوجه قرار

ان شوکارها با افشای اطلاعات خصوصیشود کسبمیشوند که باعثمی

های شرکتی، سرمایه و اعتبار خود را از دست بدهند. در معرض رقابت

م ها بسیار مهسازمانپیوتر و درنتیجه، امنیت شبکه برای کاربران کام

ها، تعداد است. برای جلوگیری از دسترسی غیرمجاز به سیستمشده

است که امکان ردیابی، نظارت، دستگیری و ابزار نفوذ ایجادشده زیادی

کند. یمر یک شبکه یا یک دستگاه را فراهمشناسایی ترافیک ناخواسته د

شدند، معرفی 2222نفوذ که در اوایل دهه در این ابزارهای متعدد 

های پیشگیری از نفوذ و ترین ابزارهای مورداستفاده سیستمعمده

 [.3]های تشخیص نفوذ هستند سیستم

فزایش تصاعدی حجم اطلاعات استفاده گسترده از اینترنت منجر به ا

های جدید حملات داد روشهای مختلف و تعشده بین دستگاهمبادله

ها فایروال که بر فیلتر کردن داده های مرسوم ماننداست. روششده شبکه

موقع انواع حملات مناسب متمرکز است، ممکن است برای شناسایی به

موقع این نوع حملات، مؤثر و شناسایی به نباشد. برای مدیریت

ی برای های یادگیری ماشینهای تشخیص نفوذ مبتنی بر الگوریتمسیستم

اسایی هرگونه فعالیت ها برای شنپردازش کارآمد حجم زیادی از داده

ی های تشخیص نفوذ مبتنی بر یادگیرمخرب بسیار مؤثر هستند. سیستم

ار برای هرگونه رفت های شبکهوتحلیل تمام فعالیتماشین برای تجزیه

 [.4]شود میمخرب استفاده

های کامپیوتری منجر به رشد سریع در استفاده از شبکهازآنجاکه 

بودن، یکپارچگی و محرمانه بودن مسائل مربوط به حفظ در دسترس 

ز مختلفی ا این امر مدیران شبکه را ملزم به اتخاذ انواع ،شودشبکه می

 یکند که به نظارت بر ترافیک شبکه برامیهای تشخیص نفوذسیستم

کند. سیستم تشخیص نفوذ، میهای غیرمجاز و مخرب کمکفعالیت

 ای برای جستجوینههای رایاترافیک جاری در شبکه را از طریق سیستم

کند و در صورت یافتن آن میهای مخرب و تهدیدات بررسیفعالیت

ظور، در این تحقیق، مدلی کند. برای این منمیهشدار ارسال تهدیدها،

های تشخیص نفوذ در شبکه شود که برای حل مسئلهپیشنهادمی

 kMeansبندی و خوشه XGBoostهای کامپیوتری از تلفیق روش

-برای خوشه kMeansدر روش پیشنهادی این تحقیق   کند.میاستفاده

شد.  خواهدد به مجموعه داده استفادهبندی و اضافه کردن اطلاعات جدی

-یمکار گرفتهبه کیتراف یبندو طبقه ییشناسا یبرا XGBoostروش 

شده و تنظیم XGBoostهای برای بهبود عملکرد سیستم پارامترشود. 

ر انتها شد. ده از الگوریتم ژنتیک تعیین خواهداستفادهای موثر با ویژگی

 یریگادی یهاکیتکنروش پیشنهادی و تعدادی از  قیدق لیو تحل هیتجز

 یرد. گروش پیشنهادی مورد بررسی قرارمیشود و کارایی میانجام نیماش

کار مرتبط  2است: بخش  ریکار به شرح ز نیاز ا ماندهیباق یهابخش

-یمرا مورد بحث قرار یشنهادیپترکیبی مدل  3بخش .دهدیمحیرا توض

ا ب سهیبه دنبال آن مقاو  در مورد نتایج بحث ی،شیآزما اتیدهد. جزئ

و  یریگجهینت تیدر نها .ستاشدهارائه 4موجود در بخش  یکردهایرو

 است.شدهارائه 6و  5های در بخشکار های آتی 

 مرتبط هایپژوهش. 2

های تشخیص نفوذ فعلی نیز های اخیر، سیستمپیشرفت با وجود

 مشکلاتی را در افزایش دقت تشخیص، افزایش سطوح هشدار کاذب و

ن منظور پرداختن به ایکنند. بهمیهای مشکوک تجربهشناسایی فعالیت

مسائل و ساختن یک سیستم تشخیص نفوذ مؤثر، محققان زیادی بر 

 ه رویکردهای یادگیری ماشینب های تشخیص نفوذ متکیطراحی سیستم

 و یژگیانتخاب و یسنجاقک برا تمیاز الگور [5]در پروژه  کردند.تمرکز

 یهاهدشد. دااستفاده یبندبه منظور دسته یجنگل تصادف تمیاز الگور

-متوازن اتیو عمل بود KDD-99کار رفته در پژوهش, مجموعه داده هب

 نیاشم یریادگیمختلف  یهامتیشد. مسئله با الگوردر آن استفاده یساز

د. شانتخاب تمیالگور نیگرفت و بهترمورد آزمون قرار قیعم یریادگیو 

-تدسبه 33. 99مقدار  یشنهادیمقدار صحت در روش پدر این تحقیق 

 آمد. 

که به ادغام انتخاب  شدارائه IDS یبیمدل ترک ک[ ی6]در تحقیق 

 ،است. ابتداپرداخته پرپارامترهایها یسازنهیو به یبندطبقه ی،ژگیو

ده شاطلاعات متقابل اصلاح یهابه روش و هجداگان هیانبوه اول یهایژگیو

(MMI)، کیژنت تمیالگور (GA و آزمون )F و  شدندوارد انسیوار لیتحل

 یینها یها یژگیها به عنوان وآن یاز خروج یریگپس از آن اشتراک

 CNN یبیبند ترکطبقه کی ،ادامه . درفتریذپصورت افتهیمؤثر و کاهش

 تمیالگور کیآن توسط  یپرپارامترهایکه ها شدگرفتهرکابه  LSTMو 

-RS) یتصادف ییجانهنگ با جابه-یبه نام گرگ خاکستر یسازنهیبه

GWO-WOAمجموعه داده  این روش بر رویشد. نیی( تعNSL-KDD 

 .رسید %26,52شد و به دقت اعمال

 J48 میدرخت تصببم تمیبا اسببتفاده از الگور یروشبب[ 2در مقاله ]

ست که مشدههئارا شخیا شخ کیتراف صیتواند نرخ ت  صینرمال و نرخ ت

شبکه به ب DOS ( Denial of Service attack)حملات نوع  از  شیرا در 

ن 99% عه داده در این تحقیق د. برسبببا که  KDD CUP 99از مجمو
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نفوذ به  صیتشبببخ یهاروش شیمجموعه داده اسبببتاندارد جهت آزما

خ شد. نراستفاده شیآزماباشد جهت آموزش و یم یوتریکامپ یهاشبکه

شخ ستفاده از  نیدر ا DOSنرمال و حملات نوع  کیتراف صیت روش با ا

شبببده، مطرح یهاروش گریبا د سبببهیدر مقا یژگیکاهش و یهاروش

 .افتیشیافزا

مختلف های گردد که الگوریتممیمدلی پیشنهاد [3]در تحقیق 

سازی ده و نتایج شبیهکرآزمایشی را روی مجموعه داده خود بنددسته

دارای بالاترین  J48ها، الگوریتم دهد. بین تمامی الگوریتممیرا نشان

، دارای بالاترین میزان دقت به مقدار %49/35 مقدار درستی به میزان

باشد. می %52/36 و دارای بالاترین مقدار یادآوری به مقدار 52/36%

های مدل کاهل و مدل نوآوری اصلی در این تحقیق، استفاده از الگوریتم

مروری  [9]فرگ و همکاران در تحقیقات خارجی نیز  قانون محور است.

ه عهای تشخیص نفوذ و مجموهای یادگیری عمیق سیستمبر الگوریتم

به این نتیجه رسیدند که و  کردندهای تشخیص هرزنامه ارائهداده

های یادگیری ماشین توانند بهتر از مدلهای یادگیری عمیق میمدل

 کنند.ی برای تشخیص نفوذ و هرزنامه عملسنتی و متن

ای های مقایسهها و تحلیلبر اساس آزمایش [12]در تحقیق  

، Xgboost( و PSOسازی ازدحام ذرات )های بهینهشده برای ویژگیانجام

ر بندی بالاتدقت طبقه ه با توجه بهشد کپیشنهاد PSO-Xgboostمدل 

، Xgboost ،Random Forestهای جایگزین مانند آن نسبت به سایر مدل

Bagging اد داست. نتایج تجربی نشانو آدابوست نتایج مناسبی را داشته

در دقت، یادآوری، میانگین کلان )ماکرو( و  PSO-Xgboostکه مدل 

 های اقلیت حملاتناسایی گروهویژه هنگام شمیانگین دقت متوسط، به

یک مدل  [11]کند. در مقاله میای بهتر عملهای مقایسهسایر مدلاز 

های دهبندی مجموعه دابرای طبقه PCAیادگیری ماشین مبتنی بر 

ن واقعیت این تحقیق، ای شد. نتایج تجربیسیستم تشخیص نفوذ پیشنهاد

ای یادگیری ماشین هکند که مدل پیشنهادی بهتر از مدلمییدأیرا ت

حمله خاا مسیریابی [ 12]دشموخ و همکاران  کند.میپایه موجود عمل

را در یک محیط اینترنت اشیا گزارش کردند. این تحقیق بر روی 

شناسایی موقعیت نفوذگر و هشدار به مدیر شبکه متمرکز شد. شناسایی 

 وهشهای همسایگی و استخراج تأثیر تهدید از دستاوردهای این پژگره

ن کانولوش یبازگشت یشبکه عصب کی [13]رود. در تحقیق به شمار می

 یریدگایبر  یمبتن یبینفوذ ترک صیتشخ ستمیس کیساخت  یبرا

. دشاستفاده  کند،یم ییشبکه شناسا کی قیکه حملات را از طر قیعم

شبکه  ،ینیبشیپ تینفوذ و قابل صیتشخ ستمیس ییکارا شیافزا یبرا

در  به کار می رود یمحل یهایژگیو یآورعجم یکانولوشن برا یعصب

 تمسیس یهایژگیو قیعم یاهیلا یتکرار یشبکه عصب کیکه  یحال

( HDLNIDS) قیعم یریادگیبر  یمبتن یدیبرینفوذ شبکه ه صیتشخ

-CICIDS اریمع یهابا استفاده از داده هاشی. آزماکندیرا استخراج م

توسط دقت م شد وانجام یشنهادیپ ستمیس یاثربخش نییتع ی، برا2018

 . آمددستبهحملات مخرب  صتشخی در درصد 93,92

برای افزایش دقت و کاهش  [14]در تحقیق مانیموراگان و همکاران 

تشخیص نفوذ از الگوریتم  ( در مسئلهFARنرخ هشدار نادرست )

سازی جستجوی کلاغ و سیستم استنتاج عصبی فازی تطبیقی بهینه

(CSO-ANFISاستفاده شد. نتایج آزمایش )یق ین تحقتشخیص نفوذ ا ها

، یک [15] در مقاله گلرنگ و همکاران شد.مناسب و کارآمدتر گزارش

سایی مؤثر حملات در شبکه هدفه برای شنارویکرد ترکیبی چند

داد که چارچوب پیشنهادی در ها نشانپیشنهادشد. نتایج آزمایش

ر د یافت.جود در ادبیات به نتایج بهتری دستهای موحلمقایسه با راه

 یبرا قیعم یریادگیبر  یمبتن سیستم تشخیص نفوذ کی، [16]مقاله 

زمان  کیتراف یهامدل با مجموعه داده نی. اشدمله ارائهح صیتشخ

آموزش داده شد. عملکرد مدل  Edge_IIoTو  CICIDS2018 یواقع

دقت  زانیبه م بیها، به ترتبا مجموعه داده شیآموزش و آزما گامهن

خلاصه اطلاعات مربوط به  1در جدول .افتیدست %99,64و  122%

ها از است. در این روشبط آورده شدههای پیشین مرتتعدادی از کار

-های پیشنهادی استفادهروشهای متنوعی برای بررسی مجموعه داده

 است.شده

شخی، [12]مقاله  در ستم ت سی لایه مبتنی بر طبقه ص نفوذ دویک 

حمله و شبببکه مصببنوعی برای جداسببازی ترافیک عادی از  KNN بند

مجموعه داده در . شدارائهلایه برای تشخیص نوع حمله پرسپترون چند

KDD-CUP 99   بود. %99,243نتایج آزمایش بیانگر دقت 

 ی( براICA) الیرقابت امپر یفراابتکار تمیاز الگور ،[13] مقالهدر 

شبکه ستفاده  یعصب یهاآموزش  شان داد وا در  تمیالگور نیکه ا شدهن

شخ نهیزم س صیت ش نترنتیا ستمینفوذ در   اریستواند عملکرد بیم ا،یا

سبت به روش یبهتر سرعت و دقت ن ش یهااز منظر  س یآموز  کیکلا

 دقت یدارااین تحقیق  یشببنهادید روش پدانشببان جیانت. باشببدداشببته

 یکه دارا کیکلاس یبا روش شبکه عصب سهیر مقاباشد که دیم 92%

 دارد. یدرصد بوده عملکرد بهتر 25دقت 

 
 های مرتبطشاطلاعات تعدادی از رو : خلاصه1جدول 
 ارزیابی مجموعه داده روش تحقیق

Mozafari, 2016 J48 DARPA  ،دقت

36,52% 
Najafi Mohsen, 

2015 
درخت 

 J48 تصمیم

KDD CUP 99  99دقت% 

Mazloum, 2022 CNN-

LSTM 

NSL-KDD  ،دقت

26,52% 
Niai, 2022 Dragonfly  و

جنگل 

 تصادفی

KDD-9  ،صحت

33,99 

Ferrag et al, 2020 مدل CNN CSE-CIC-IDS2018 

 

Bot-IoT 

 صیتشخنرخ 

 ٪92,23 یکل

 صینرخ تشخ

 ٪92,21 یکل
Bhattacharya et 

al, 2020 

XGBoost-

Firefly 

intrusion detection 

system (IDS) 
 %99,9دقت 

Qazi, 2023 HDLNIDS CICIDS-2018  93,92دقت% 
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Hnamte, 2023 یادگیری 

 عمیق

CICIDS2018  و

Edge_IIoT 
 %99,64دقت 

Kaffash et al, 

2024 

KNN-MLP KDD-CUP 99  دقت

99,243% 
Nazarpour et al, 

2023 

ICA-NN KDD-CUP  92دقت% 

 

 روش پیشنهادی. 3

و  Means-Kهای سیستم پیشنهادی این تحقیق از ترکیب الگوریتم

XGboost کند. در این تحقیق از روش میبرای تشخیص نفوذ استفاده

Successive halving  شود. نحوهمیپارامترها استفادهبرای تنظیم 

 است.دهمآ 1ستم پیشنهادی در شکل عملکرد سی

شکل از الگوریتم های مختلف هوش روش مدنظر در این پژوهش مت

پردازش لازم بر روی باشببد. در ابتدا با دریافت داده، پیشمصببنوعی می

های در روش های موردبررسی برای استفادهگیرد تا دادهها صورت میآن

K-بندیشببوند. در ادامه با اعمال روش خوشببهدهیادگیری ماشببین آما

Means های . در این بخش برچسبشودها میبندی داده، اقدام به خوشه

ته یده گرف ناد عه داده   Means-Kشبببود و از آن در روش میمجمو

ها به عنوان ادهحقیقت مجموعه دشبببود. به این ترتیب درنمیاسبببتفاده

سب در نظر گرفتهداده K-شود. پس از اعمال روش  میهای بدون برچ

Means، عنوان یک به حاصببلی هاشببماره مربوط به هریک از خوشببه

 شود. بررسی اضافه می ویژگی اضافه به مجموعه داده مورد

به اینکه از روش دسبببته      ندی با توجه  عدی  XGBoostب گام ب در 

درپی، پارامترهای مناسب شود، ابتدا با روش نصف کردن پییماستفاده

منظور اعمال فرآیند شبببود. در ادامه بهمیتعیین XGBoostبرای روش 

خاب ویژگی از ویژگی عانت یک های مجمو ه داده موردنظر، روش ژنت

های ، جایگشببت متفاوتی از زیرمجموعه ویژگیهر بار وشببود میاعمال

د و بهترین نتایج حاصبببل شبببومیارزیابی ،یمجموعه داده موردبررسببب

 شود.میگزارش
 

 

 

 

انتخاب ویژگی

پیش پردازش داده ها

متناظر با فرد Xgboostآموزش 

(K)تعیین تعداد خوشه ها 

تعیین مرکز خوشه ها

به روزرسانی مراکز خوشه ها

رسیدن به وضعیت 
هد  

محاسبه فاصله و خوشه بندی داده 
ها

خیربله

دریافت داده ها

اضافه شدن ویژگی جدید به داده ها

داده های آموزش داده های تست

متناظر Xgboostپیش بینی 

نتایج و ارزیابی سیستم

تست مدل نهایی
بله

خیر

مقدار دهی اولیه به پارامتر های الگوریتم ژنتیک

ساخت جمعیت اولیه به صورت تصادفی

محاسبه ی مقدار تابع تناسب

رسیدن به وضعیت 
هد  

انتخاب افراد

انتخاب عملیات ژنتیک

اعمال عملیات جهش

اعمال عملیات بازترکیبی

با  Xgboostتنظیم پارامتر های 
successivehalving 

 
 : عملکرد سیستم پیشنهادی1شکل 

 XGBoostالگوریتم . 1.3

له ) عاد هد  1در م تابع  که   )XGBoost بارت میرا نشبببان هد، ع د

𝐿(𝑦𝑖 , ŷ𝑖)  تابع ضرر است که در آن𝑦
𝑖

ŷارزش واقعی و  
𝑖

بینی ارزش پیش

ضرر می ست. تابع  ŷتواند مربع انحرافات مدل ا
𝑖

𝑦بینی از یشپ 
𝑖

قعی او 

سببازی اسببت برای جریمه کردن نیز یک عبارت منظم 𝛺 (𝑓𝑖 (باشببد. 

  .(over fitting)ازحد پیچیدگی مدل جهت جلوگیری از برازش بیش
(1) 𝑂𝑏𝑗 (𝑡) =∑ L (𝑦𝑖 , ŷ𝑖) 𝑛

i=1  +∑ Ω (𝑓𝑖)𝑛
i=1  

ضببریب  𝛾دهد، میسببازی را نمایش( که عبارت منظم2معادله )در 

ست که در تعداد برگ ب ضر Tهای درخت یعنی جریمه اندازه درخت ا

نیز ضریب جریمه وزن برگ  𝜆کند  میشود و اندازه درخت را کنترلمی

ست که در نرم دو ضرب میوزن برگ (L2) ا ست ن w.شودها  یز وزنی ا

 .دادیمکه به هر برگ اختصاا
(2) 𝛺 (𝑓𝑡) =𝛾𝑇+

1

2
 𝜆 ∑ wj

2T
i=1      

 شود:می( نوشته3صورت معادله )بینی بهشدل پیم ،تکرار tبعد از 

(3) ŷ𝑖
(𝑡)

=  ŷ𝑖
(𝑡−1)

+ 𝑓𝑡(𝑥𝑖) 
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 آید:( درمی4هد  به شکل معادله ) بنابراین تابع 

(4) 𝑂𝑏𝑗 (𝑡) =∑ L (𝑦𝑖 , ŷ𝑖
(𝑡−1)

+ 𝑓𝑡(𝑥𝑖)) 𝑛
i=1  + 𝛺 (𝑓𝑡) 

XGBoost  1متفاوت با
GBDT  .ست ضرر می XGBoostا تواند تابع 

که تابع طوریرا بر اسبباس مشببتق دوم فرمول تیلور گسببترش دهد به

ستهد  جدید به سریعد سبت تر و دقآمده نرخ همگرایی  ت بالاتری ن

شته GBDTبه  صلی دا شکل ا ساس تابع هد  نهایی به  شد. بر این ا با

 شود:می( نوشته5معادله )

(5) 
𝑂𝑏𝑗 (𝑡) ≅ ∑ [L (𝑦𝑖 , ŷ𝑖

(𝑡−1)
) + 𝑔𝑖𝑓𝑡(𝑥𝑖) +𝑛

i=1

 
1

2
ℎ𝑖𝑓𝑡

2(𝑥𝑖)]  + 𝛺 (𝑓𝑡)    

(6) 𝑔𝑖 =
𝜕 (L (𝑦𝑖 , ŷ𝑖

(𝑡−1)
))

𝜕  ŷ𝑖
(𝑡−1)

 

(2) ℎ𝑖 =
𝜕2 (L (𝑦𝑖 , ŷ𝑖

(𝑡−1)
))

𝜕  ŷ𝑖
(𝑡−1)

 

𝑔که در آن 
𝑖

شده داده (2( و )6های )طور که در معادلههمان  ℎ𝑖و  

 هستند. 𝐿(𝜙)به ترتیب مشتقات اول و دوم تابع ضرر 

 k-Meansالگوریتم . 2.3

باشببد، بندی مطرح میهای معروفی که در دیدگاه خوشببهیکی از روش

تعداد  kاسببت. این روش با مقداری مشببخص برای ) k-Meansالگوریتم 

های مشخص را ای از نمونهکه مجموعه کندها( شروع و سعی میدسته

، رعایت موردنظرکه فرضبببیات طوریند کبندی گروه دسبببته Kدر این 

ست که معیار تخصیص هر نمونه به یک کلاس نیز شو ند. لازم به ذکر ا

سی  سافت اقلید هر نمونه از نقطه میانی )مرکزی در این روش حداقل م

سته  ستیا نماینده( هر کلاس یا د . مراحل مهمی که در این الگوریتم ا

 [.12]باشد طور خلاصه به شرح ذیل میگردد بهطی می

شکیل . 1 سته به Kت { برای Ck, …C2, C1} صورتکلاس و یا د

 .Mنمونه از مجموعه  mبندی خوشه

دهنده مرکز یا که نشببان رابطه زیربر اسبباس  𝑧𝑗بردار  محاسبببه. 2

 باشد.می 𝑐𝑗هر دسته  نماینده

(3) 𝑧𝑗 =
∑ 𝑥𝑥∈𝑐𝑗

#𝑐𝑗
     𝑓𝑜𝑟 𝑗 = 1,2, … . , 𝐾 

عضو  Cjای است که در دهنده بردار نمونهنشان xدر این رابطه، 

باشند. لازم به ذکر است که عضو می jدهنده تعداد نشان  Cj#باشد و می

هر  Cباشد که در کلاس هایی میرابطه بالا برای محاسبه مرکز نمونه

نمونه  Kد و در شروع الگوریتم معمولاً  شومیاستفادهدسته در خلال حل 

 شوندمیعنوان مرکز هر دسته در نظر گرفتهانتخاب و بهتصادفی 

{ بر Ck, …C2, C1ند }بمحاسبببه تابع هد  ناشببی از دسببته. 3

ها ها از مرکز دستهاساس رابطه زیر که به محاسبه مجموع فواصل نمونه

 پردازد.می

(9) 𝑓(𝐶1, 𝐶2, … , 𝐶𝐾) = ∑ ∑ |𝑥 − 𝑧𝑗|
2

𝑥∈𝑐𝑗

𝑘

𝑗=1

  

بندی مناسببب کمینه نمودن تابع هد  رابطه بالا و یافتن دسببته. 4    

 .Kبا تعداد دسته  Mروی مجموعه 

 پارامترهانحوه انتخاب . 3.3

درپی نصف کردن پی یعنی Successive halvingدر این تحقیق از روش 

ی مترهای مدل یادگیرسازی پارابرای بهینه رای جستجوی فضای پارامترب

 شروع به ارزیابی ،است.. استراتژی جستجو در اولین تکرارشدهاستفاده

همه نامزدها )ترکیب پارامترها( با مقدار کمی از منابع )تعداد نمونه 

امزدها برای تکرار بعدی کند. تعداد محدودی از بهترین نآموزشی( می

شود. فقط میها اختصاا دادهابع بیشتری به آنشوند و منمیانتخاب

ها نامزدهایی انند. اینممیاز نامزدها تا آخرین تکرار زنده ایزیرمجموعه

در بین نامزدهای دارای رتبه برتر در همه تکرارها  اًمئدا هستند که 

 شوند.بندی میرتبه

 انتخاب ویژگی. 3.3

ها ای از دادهزیرمجموعهدر این پژوهش از روش ژنتیک برای انتخاب 

های مختلف توان زیرمجموعهشود. به کمک روش ژنتیک میمیاستفاده

د. کرو بهترین نتایج را گزارش یبررسمجموعه داده موردنظر را 

ا فرد حل یهک سیستم پیشنهادی هر رایترتیب در الگوریتم ژنتاینبه

آوردن میزان مطلوبیت دستکه برای به است تعدادی ویژگی دهندهنشان

شود و دقت مدل میهای متناظر ایجادبرای ویژگی Xgboostآن مدل 

شود. میتابع تناسب برای فرد موردنظر ثبتعنوان میزان پیشنهادی به

-اختهحل شناهعنوان بهترین ردرنهایت کروموزوم با بیشترین تناسب به

ت اسهای ممکن را شناسایی کردهویژگی شود. این کروموزوم بهترینمی

بالاترین کارایی را  شودها ساختهاز این ویژگی ا استفادهو مدلی که ب

واقع در الگوریتم ژنتیک پیشنهاد شده هد  یافتن در داد.خواهدارائه

دهد و میاز ویژگی ها را نشان ر مجموعهکروموزومی است که بهترین زی

با  Xgboostسازی روش هر کروموزوم با بررسی دقت پیاده تناسب

 د.آیر با کروموزوم مربوطه به دست میظهای متنادرنظرگرفتن ویژگی

 های ارزیابی سیستم پیشنهادیروش. 3.3

های داده 3و بازخوانی 2در ادامه با استفاده از روش ارزیابی صحت

شده الگوریتم مورد بندی انجامنهایی دسته 4شده و دقتبندیدسته

 :شوندمیصورت زیر تعریف. این معیارها به[2] گیردمیارزیابی قرار

ر تعداد بیمدقت برابر است با تعداد اسناد بازیابی شده مرتبط تقس

 شده.کل اسناد بازیابی

 بر تعدادشده مرتبط تقسیمرابر است با تعداد اسناد بازیابیبازخوانی ب

 کل اسناد مرتبط واقعی در پایگاه داده.

ستم هایی که این سیبرای بررسی بهتر سیستم پیشنهادی و ویژگی

آمده برای معیارهای ارزیابی مختلف با نتایج دستدارد نتایج به

ها شود و مزایا و معایب آنمیهای پایه مقایسهآمده از روشدستبه

  شود.میمشخص
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 موردبررسیمجموعه داده . 3.3

ستفاده در این مطالعه مجموعه داده ست که در  NSL-KDDهای موردا ا

شببود. این پایگاه داده میی از مطالعات تشببخیص نفوذ اسببتفادهبسببیار

های مربوط به حملات مختلف اسبببت که در حاوی حجم زیادی از داده

شبیه شبکه کامپیوتری در نیروی هوایی آمریکا سازیمحیط  شده یک 

حاصبببل شبببده اسبببت. این دادهآوریجمع ته تراکنش 9ها  های هف

ستبه ست. دادهد شبکه ا  NSL-KDDها در مجموعه داده آمده در این 

گذاری نوع مختلف حمله برچسببب 24عنوان یکی از عنوان عادی یا بهبه

ند. این می به چهار کلاس طبقهحمله را می 24شبببو ندی کرد: توان  ب

Probe ،DoS ،R2L  وU2R  

( تلاشی مخرب برای مسدود Denial of Service) DoSلات در حم

 گیرد.میهای یک سیستم یا شبکه صورتسرویسکردن منابع و 

ی های احتمالپذیری، اطلاعات مربوط به آسیبProbeدر حملات نوع 

-هها استفادبرای حمله به سیستم شود و بعداًمیآوریسیستم هد  جمع

 شود.می

(، توانببایی غیرمجبباز برای Remote to Local) R2Lدر حملات 

سته سی ریختن ب ستر شبکه و د ستم راه دور از طریق  سی های داده به 

 دارد.های غیرمجاز وجودی انجام فعالیتعنوان کاربر یا روت برابه

بهU2R (User to Rootدر حملات  هاجمان  یک (، م کاربر عنوان 

ا را برای هپذیریکنند و آسببیبمیعادی به سببیسببتم دسببترسببی پیدا

 .شکننددست آوردن امتیازات مدیریتی میبه

 نویسی پایتون بود.محیط برنامه ها سازی دادهمحیط پیاده

 هاسازی دادهآماده. 3.3

های خام قبل از سازی و تبدیل دادهها فرآیند پاکسازی دادهآماده

یک مرحله مهم قبل از پردازش است وتحلیل است. اینپردازش و تجزیه

ها و ها، انجام اصلاحات در دادهبندی مجدد دادهاغلب شامل قالبو 

ها سازی دادهها است. آمادهسازی دادهها برای غنیترکیب مجموعه داده

Z-با روش  سازی ، نرمالhot-Oneیل ویژگی با کدگذاری دبا انجام تب

score   ها شد.  دادهانجام مورد 5محدود کردن حالات حمله و نرمال به و

شوند. چهار میبندیعادی و چهار کلاس حمله طبقهکلاس  در یک

بندی گروه U2Rو  DoS ،Probe ،R2Lهای کلاس حمله با عنوان

 شوند. می

 نتایج. 3

برای بررسی بهتر نتایج حاصل از سیستم پیشنهادی، ابتدا به بیان نتایج 

پرداخت. خواهیم مختلف بر روی مجموعه دادههای از اعمال مدل حاصل

های درخت تصمیم، های موردبررسی در این پژوهش، شامل روشمدل

XGBoost ،KNN باشد. معیارهای مختلفی برای و جنگل تصادفی می

، Precisoinاند که شامل ها موردبررسی قرارگرفتهمقایسه این روش

Recall  وF1-Score باشند.می 

 های مختلف نتایج اعمال الگوریتم. 1.3

به تایج  خت تصبببمیم، دسبببتدر این بخش ن مال روش در مده از اع آ

XGBoost ،Knn ، بر روی مجموعه داده KDD-NSL شببده نشببان داده

آمده از اعمال روش درخت تصبببمیم، دسبببتنتایج به 2 اسبببت. جدول

XGBoost،kNN ، در معیارهای ارزیابیPrecisoin ،Recall  وScore-F1 

 U2Rو  Dos ،Normal ،Probe ،R2Lهببای را بببه ترتیببب در کلاس

 دهد. مینشان

 

 مختلف هایآمده از اعمال روشدستنتایج به :2 جدول

   precision recall f1-score درخت تصمیم

Dos 94.74% 78.73% 86.00%   
Normal 69.61% 93.42% 79.78%   
Probe 57.99% 66.25% 61.85%   
R2L 84.82% 11.55% 20.34%   
U2R 58.06% 26.87% 36.73%   

accuracy       75.49% 
XGBoost         

Dos 96.25% 74.71% 84.13%   
Normal 73.74% 95.27% 83.13%   
Probe 76.28% 70.01% 73.01%   
R2L 13.79% 7.53% 9.74%   
U2R 4.88% 26.87% 8.26%   

accuracy       74.84% 
kNN     

Dos 94.55% 79.58% 86.43%   
Normal 66.89% 92.92% 77.78%   
Probe 70.93% 69.64% 70.28%   
R2L 80.20% 5.83% 10.87%   
U2R 38.46% 29.85% 33.61%   

accuracy       75.25% 

         جنگل تصادفی

Dos 97.14% 68.95% 80.65%   
Normal 60.52% 98.99% 75.12%   
Probe 92.18% 47.25% 62.48%   
R2L 0.00% 0.00% 0.00%   
U2R 0.00% 0.00% 0.00%   

accuracy       71.06% 

 
آمده از دست( کلی بهAccuracy، میزان دقت )2 طبق نتایج  جدول

با  عه داده برابر  خت تصبببمیم بر روی این مجمو مال در  %49/25اع

بر روی این  XGBoostاز اعمال  حاصبببلمیزان دقت کلی  باشبببد.می

توان دریافت که ترتیب میاینباشد. بهمی %34/24 مجموعه داده برابر با

 XGBoostدر مورد این مجموعه داده دقت کلی روش درخت تصمیم از 

اعمال جنگل تصببادفی بر روی این  بامیزان دقت کلی  بیشببتر اسببت.

 باشبببد که بدترین میان دقت در بینمی %26/21مجموعه داده برابر با 

سیتمامی روش ست.های برر بر روی این  kNNمیزان دقت کلی  شده ا

 باشد.می %25/25مجموعه داده برابر با 

بت تایج ث فت روشجدول می شبببده درا ن یا خت توان در های در

اند. در دادهنشبببانعملکرد خوبی از خود  kNNو   XGBoostتصبببمیم، 

هادی عملکرد این روش عه روش پیشبببن ند توسببب ها در بخش فرآی

بیشترین  XGBoostگرفت و روش بندی سیستم مورد بررسی قرارطبقه

ر د آورد و به عنوان روش یادگیریدسببتبهبود را با تنظیم پارامتر ها به

 شد.ه کار گرفتهسیستم پیشنهادی ب
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 Successive halvingشده به کمک روش پارامترهای تعیین. 2.3

 Successive halvingاز روش XGBoostسازی این تحقیق برای بهینه

، n_estimators ،min_samples_splitنیز  است. پارامترهابردهبهره

min_samples_leaf  وmax_depth د.نباشمی 

n_estimatorsتعداد زیاد  اسبببت. : تعداد مراحل تقویتی برای انجام

ید در  با قادیر  به همراه دارد. م این عملگر معمولاً عملکرد بهتری را 

 ( باشد.inf، 1محدوده ]

min_samples_split :  نهیعنی عداد نمو قل ت یاز برای  حدا موردن

 ( باشد. inf، 2، مقادیر باید در محدوده ]intتقسیم یک گره داخلی. اگر 

min_samples_leafگرفتن تعداد نمونه موردنیاز برای قرار : حداقل

عمق تنها در صورتی در  . یک نقطه تقسیم در هراست در یک گره برگ

 min_samples_leafهای آموزشببی شببود که حداقل نمونهمینظر گرفته

شاخهدر ه ست باقیر یک از  ست بماند. این مورد مهای چپ و را مکن ا

سازی مدل را به شتهاثر هموار سیون دا صوا در رگر شد. اگر خ ، intبا

 ( باشد.inf، 1مقادیر باید در محدوده ]

max_depth حداکثر عمق برآوردگرهای رگرسببیون فردی. حداکثر :

پارامتمیها را در درخت محدود عمق تعداد گره ید برای کند. این  با ر 

شبببود. بهترین مقدار به تعامل متهیرهای ورودی بهترین عملکرد تنظیم

 ( باشد.inf، 1بستگی دارد. مقادیر باید در محدوده ]

 successiveآمده به کمک روش دستدر این تحقیق، مقادیر به

halving برای پارامترهای ،n_estimators ،min_samples_split ،

min_samples_leaf  وmax_depth  4و  1، 2، 156به ترتیب برابر با 

 (3جدول) باشد.می

 نتایج اعمال روش پیشنهادی: 3جدول 

 Precision recall f1-score  
Dos 98.15% 80.18% 87.37%  

Normal 76.24% 96.47% 85.24%  
Probe 81.19% 73.43% 76.21%  
R2L 86.35% 26.72% 29.57%  
U2R 65.13% 33.84% 41.68%  

accuracy    78.92% 

 

، روش پیشببنهادی در این پژوهش، نسبببت به سببایر 3جدول  طبق

ناسببایی حالات حمله و راهکارهای موردبررسببی، دقت بالاتری برای شبب

صل از پیادهمینرمال ارائه سازی بهتر نتایج حا صویر ، سازیدهد. برای ت

ای مختلف در ادامه با توجه به معیاره DoSای برای حمله نمودار میله

 است.شدهنشان داده

مقایسه روش پیشنهادی با سایر راهکارهای موردبررسی برای 

نشان  2در شکل  Precisionبا توجه به معیار  DoSشناسایی حمله 

 شده است.داده

 
شناسایی حمله  در روش پیشنهادی با سایر راهکارها مقایسه: 2شکل 

DoS معیار  با توجه بهPrecision 

 
 

 
مقایسه روش پیشنهادی با سایر راهکارهای موردبررسی برای : 3شکل 

 Recallبا توجه به معیار  DoSشناسایی حمله 

 
 

 
مقایسه روش پیشنهادی با سایر راهکارهای موردبررسی برای : 3شکل 

 F1-Scoreبا توجه به معیار  DoSشناسایی حمله 

 

مقایسه روش پیشنهادی با سایر راهکارهای موردبررسی برای 

نشان  5ل در شک Accuracyبا توجه به معیار  DoSشناسایی حمله 

  شده است.داده
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ر راهکارهای موردبررسی برای مقایسه روش پیشنهادی با سای: 3شکل 

 Accuracyبا توجه به معیار  DoSشناسایی حمله 

 
شبببده در این پژوهش و روش مطرح ، نتایج مقایسبببه4در جدول 

این اسبببت. شبببدهارائه F-Measure[ از منظر معیار 13] پژوهش راهکار

-NSL دهروی چهار کلاس مختلف مجموعه دا تحقیق نیز نتایج خود را

KDD  است.کردهثبتجداگانه 

 زمینه درحاضبر راهکار پیشبنهادی تحقیق دهد مینشبان مقایسبه

 د.اردعملکرد بهتری  Normalو  DOS ،U2Rت حملا

 

 سیستم پیشنهادی و روش در F-Measureمعیار  مقایسه: 3جدول 

 [11] در مقالهشده ارائه

 رکورد دسته [13] مقالهشده ارائه روش سیستم پیشنهادی

 DoSتست  77.19% 87.37%
 U2Rتست  14.17% 41.68%
 R2Lتست  39% 29.57%
 Probeتست  76.40% 76.21%
 Normalتست  75.33% 85.24%

 

 گیرینتیجه. 3

ستفاده گونه اشناسایی و تشخیص هرهای تشخیص نفوذ، وظیفه سیستم

رسانی توسط هر دودسته غیرمجاز از سیستم و سوءاستفاده یا آسیب

دارند. تشخیص و جلوگیری از نفوذ داخلی و خارجی را بر عهدهکاربران 

ا و ههای اصلی در برآوردن امنیت شبکهعنوان یکی از مکانیزمامروزه به

های آتش و ای مطرح است و عموماً در کنار دیوارههای رایانهسیستم

گیرند. میها مورداستفاده قراریتی برای آنصورت مکمل امنبه

زاری افافزاری و سختهای نرمصورت سامانهخیص نفوذ بههای تشسیستم

دارند. سرعت و دقت  اند و هرکدام مزایا و معایب خاا خود راایجادشده

ها افزاری است و عدم شکست امنیتی آنهای سختاز مزایای سیستم

تفاده باشد؛ اما اسها میگونه سیستمتوسط نفوذ گران، قابلیت دیگر این

افزاری و تفاوت فزار، قابلیت سازگاری در شرایط نرماآسان از نرم

اری افزهای نرمهای عامل مختلف، عمومیت بیشتری را به سامانهسیستم

تری هستند. با توجه ها انتخاب مناسبگونه سیستمدهد و عموماً اینمی

فیق لارائه راهکاری مبتنی بر تدر این پژوهش به  به اهمیت این موضوع  

برای تشخیص نفوذ در  kMeansبندی و خوشه XGBoostهای روش

 شد. پرداخته های کامپیوتریشبکه

صورتطبق پیاده صل، اعمال روش تلفیقی سازی  گرفته و نتایج حا

XGBoost بندی و خوشهkMeans شده، نظرگرفتن ملاحظات مطرحبا در

ز گیری اشببود. همچنین بهرهمنجر به دسببتیابی به نتایج مناسبببی می

ناسببببایی ویژگروش ژ به شببب یک  عه داده های مهمینت تر در مجمو

 کند.میکمک

شنهادی و روش مطرحدر این آزمایش  ستم پی پژوهش  شده درسی

گیری از با بهره 2216. اقدم و همکاران در سببال نداشببدهمقایسببه [13]

هببا در تعیین بهترین ویژگیالگوریتم کلونی مورچببه، راهکبباری برای 

سئله ستنف م سی  اند. برای ارزیابی روشدادههای کامپیوتری ارائهمود به 

بهره برده  NSL-KDD[ از مجموعه داده 13] پژوهش شبببده درمطرح

 است.شده

 . کارهای آتی3

، XGBoostهای در این تحقیق راهکاری با استفاده از ترکیب روش

KMeans شده تشخیص نفوذ ارائه و الگوریتم ژنتیک برای حل مسئله

های خاا این مسئله، پیدا حال با توجه به اهمیت و ویژگیاست. بااین

با تمرکز بر که ازآنجاروز پیوسته موردنیاز است. های بهکردن روش

مدل  ریتفس تیقابلو و استحکام  ینیبشیم، عملکرد پمه یهایژگیو

 های موجود کاربردن سایر روشیابد، توجه به این بخش و بهمی شیافزا

های توان از سایر روشبرای ادامه این پژوهش می. دارداهمیت زیادی 

 سازی تکاملیهای بهینهبرد. روشجای روش ژنتیک بهرهسازی بههینهب

سازی ازدحام ذرات، الگوریتم بهینه ازجملهاست شدهتعددی ارائهم

 .گرگ خاکستری، وال، ممتیک و ... جستجوی هارمونی،

یک یادگیری تجمعیاز تکن تایج توان می  نیز های  برای بهبود ن

و  شببده، روش بگینگهای تجمعی شببناختهگرفت. ازجمله روشکمک

را  رتضعیفبندهای دسته باشد که امکان بهبود عملکردمی سازیپشته

 کند.میفراهم

های داخلی، در این پژوهش به دلیل در اختیار نبودن مجموعه داده

است. برای رفع این محدودیت، شدهوب استفادههای موجود در از داده

ه حوز ها درکنندگان دادهتوانند با بررسی بیشتر، تأمینپژوهشگران می

امکان از راهکار  نموده و در صورتامنیت داخل کشور را شناسایی

وسعه ت ن،یببرند. علاوه بر اهای داخلی بهرهدادههادی بر رویپیشن

ادن ارزش دنشان یبرا یشبکه اصل کیبا استفاده از تراف یفعل یهایابیارز

یکی از مواردی است که در ادامه می توان به آن  پیشنهادیمدل 

 .پرداخت
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