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 چکیده

ست و  جنبه های             شده ا سایبری ایجاد  صه جدیدی از تهدیدات برای دولت ها در قالب تهدیدات  سایبری، عر ضای  سترش ف با گ

مختلف امنیت ملی از جمله امنیت اجتماعی، اقتصااادی، نمامی و ساایاساای را تحت تودیر اود قرارداده اسااتب امنیت بین المللی و   

شی از این نوع تهدیدات و حفظ امنیت     منطقه ای را تحت تادیر قرارداده که راه  سارات نا ساندن ا حل های لازم را برای حداقل ر

تحلیلی به بررساای نقس سااازمان های منطقه ای در پییاازیری از –بین المللی می طلبدب مقاله حاضاار با اسااتفاده از روش توصاایفی 

ییکه دولت ها به طور فزاینده ای به سیاست ها   حملات سایبری می پردازدب فرضیه مطرح شده در این پژوهس آن است که از آنجا    

و ابتکارات یکجانبه برای مقابله با تهدیدات سااایبری متمرکز شااده اند سااازمان های منطقه ای  باید نقس فرالی در شااکل دادن به   

پییااازیری از  همکاری میان اعضاااا در قالب رویکردهای متمرکز بر همکاری بین المللی و منطقه ای در زمینه امنیت ساااایبری و          

تهدیدات سایبری و توسره سیستم امنیت سایبری جهانی ایفا کنندب یافته های تحقیق نیان می دهد که سازمان های منطقه ای نمیر          

ناتو، اتحادیه اروپا، شااانزهای، آ سااه آن، سااازمان امنیت و همکاری اروپا و سااازمان کیااورهای امریکایی اقداماتی در کاهس     

م سااایبری  و مقابله با حملات سااایبری انجام داده اند از جمله  به دانس افزایی و وضاای قوانین سااایبری،  اسااارات ناشاای از جرای

 همکاری منطقه ای، اشتراک گزاری اطلاعات، تقویت زیرساات ها و اعتماد سازی مبادرت نموده اندب

 

 فرصتهاحملات سایبری، چالیها، سازمان های منطقه ای ، واژگان کلیدی:
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 مقدمه -1

در سطوح کیورها  بلکه گریبان سازمان ها و نهاد های  منطقه ای را هم گرفته است بطوریکه با      سایبری نه تنها  موضوع تهدیدات  

 فرامرزی ماهیت و مقیاس افزایس حملات سااایبری، سااازمان های بین المللی به شاایوه ای مختلفی اقدام به مقابله با آن گرفته اندب  

سایبری  ست  ایگونه به تهدیدات  ضایی  حوزه چندین بر اغلب عمده تهدیدات زیرا را می طلبد، المللیبین همکاری که ا  طور به ق

 افزارباج   حمله  مثال،  عنوان به ب شاااوند می منتیااار ایرایانه   های سااایساااتم   و ها شااابکه   در سااارعت  به  و میزذارند   تودیر  همزمان 

WannaCry حدود و داد قرار تودیر تحت را رایانه 230000 و یافت گسترش  کیور  150 در روز چند در تنها که 2017 سال  در 

سارت  دلار میلیارد 4 سر    در ا یکلات  با پیچیدگی ها اینب کرد ایجاد جهان سرا ساب  به مربوط م سی    و انت ستر ضایی  د یدید  ق  ت

صاد و جامره به ویژه          امنیت بشوند می یارکت همه لایه های دولت، اقت ست که نیازمند م یترک اجتماعی ا سایبری یک چالس م

به عنوان انجمن های بین المللی که به لحاظ جغرافیایی و  که سااازمان های منطقه ای این لایه ها شااامل بخس اصااوصاای اساات 

شوند    ستند، ترریف می   تهدید از جلوگیری در) مختلف المللی بین های سازمان  امروزه حال، این ب باایدئولوژیکی به هم مرتبط ه

اتحادیه اروپا، ناتو، ساازمان کیاورهای امریکایی،    مانند ایمنطقه ساازمانهای  شاامل  هاساازمان   اینب دارند داالت ساایبری  جرایم

 و کنند  می فرالیت   غیره  قوانین ساااازی هماهنگ   قانون، اجرای در المللی بین همکاری  امنیتی، آگاهی ارتقای  اتحادیه افریقا برای  

کنندب با توجه به اهمیت این موضوع سوال اصلی  مقاله این     می ایفا جهان سطح  در سایبری  جرایم گسترش  کنترل در بسزایی  نقس

پاسااخ به این اساات که  سااازمان های  منطقه ای برای پییاازیری و مقابله با تهدیدات سااایبری به چه راهکارهایی می پردازند  در  

از آنجایی که دولت ها به طور فزاینده ای بر ساایاساات ها و منابی یکجانبه برای  که می شااود مطرح تحقیق اینزونه فرضاایه سااوال، 

نقس  منطقه ای با داشاتن اشاتراکات فرهنزی جغرافیایی و منافی میاترک،     ساازمان های  تکیه می کنند،تضامین حفاتت ساایبری   

همکاری در زمینه امنیت  مبتنی بر مکاری بین اعضاااای اود در قالب رویکردهای متمرکز بین المللیدر شاااکل دادن به ه بهتری

سایبری جهانی            ستم امنیت  سی سره یک  سایبری و همچنین تو یزیری از تهدیدات  و منطقه ای ایفا کنندب در کنار این  سایبری و پی

 :فرعی زیر مطرح می شوندسوال اصلی، برای فهم بهتر و کاملتر موضوع مورد بحث، سوالات 

حمله سایبری چیست و چه ویژگیهایی دارد و کدام سازمان های منطقه ای در مبارزه با جرایم و حملات سایبری نقس برجسته »     

ای دارند و عمده اقدامات آنها چیست  و چالس های پیس رو سازمان های منطقه ای در پییزیری از حملات سایبری چیست  در 

و اساااتفاده از منابی کتابخانه ای و اینترنتی، ابتدا تحلیلی از مفاهیم پایه فضاااای مجازی و              تحلیلی –این مقاله با روش توصااایفی     

تهدیدات سایبری و ابراد رویکردهای نسبت به آن  را بررسی می شود،  تمرکز روی اقدامات سازمان های منطقه ای ازجمله وضی       

ی ارائه می شااود و چالس های پیس رو سااازمان های منطقه هنجارها و اقدامات تومینی مجازی و فیزیکی در مقابل حملات سااایبر

 ای را مطرح می شودب 

 

 پیشینه پژوهش-2

مربوط به عملکرد  با توجه به مطالره ی منابی مختلفی و بررسااای هایی که توساااط نزارنده صاااورت گرفته اسااات، پژوهس های   

سبتاً محدود  منطقه سازمانهای  سایبری ن یر  های  پژوهس ترداد و اایر رو به رشد بوده است   سالهای اما در هستند   ای در جنگ  منت

این پژوهس ها عمداً بر مطالرات موردی  اندک است،  بسیار در این زمینه بویژه در زبان فارسی  شده در مقایسه با سایر موضوعات      

ت اغلب بینس های ساااازمان های منطقه ای اا  و تلاش های آنها برای مقابله با تهدیدات ساااایبری متمرکز اساااتب این مطالرا 

ارزشاامندی در مورد اسااتراتژی ها و قابلیت های سااازمان های منطقه ای در پاسااخ به جنگ های سااایبری ارئه می دهدب در  یل به 

 مهمترین پژوهس ها اشاره می شود:
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چالس بررساای چیاام انداز در حال تحول فضااای مجازی و     به  (2007)2ادر  کلیمبورگ،آ « 1جنگ برای فضااای مجازی » کتاب 

هایی که برای سازمان های منطقه ای ایجاد می کند می پردازدب او ابراد مختلف جنگ سایبری و تهدیدهای فزاینده ای که ملت ها 

و سااازمان ها با آن مواجه هسااتند را بررساای می کندب این کتاب به نقس سااازمان های منطقه ای در مقابله با تهدیدات سااایبری و   

مللی می پردازدب این تحلیل جامری از پویایی های ژئوپلیتیک در فضااای سااایبری و پیامدهای آن برای تقویت همکاری های بین ال

ر اهمیت توسره استراتژی های جامی برای مقابله با تهدیدات سایبری و ارتقای امنیت سایبری تاکید ب بامنیت منطقه ای ارائه می دهد

سازمان های منطقه ای برای مبارزه    این کتاب همچنین بر اهمیت همکاری بین ال بمی کند شتراک گذاری اطلاعات بین  مللی و به ا

 .مودر با جنگ سایبری تاکید می کند

این کتابچه راهنمای تادیرگذار تجزیه و تحلیل جامری از قوانین           (2017)4نوشاااته اشااامیت، ام ان   « 3کتابچه راهنمای تالین    » کتاب 

کندب این چارچوب قانونی حاکم بر جنگ سااایبری و عملیات سااایبری، از جمله ه میالمللی قابل اجرا در عملیات سااایبری ارائبین

نقس سااازمان های منطقه ای را در ارتقای انطباق با کند و نقس سااازمان های منطقه ای در اجرای قوانین بین المللی را بررساای می 

نقس سازمان های منطقه ای در جنگ  »مقاله  .ندهنجارهای قانونی و تضمین مسئولیت پذیری برای عملیات سایبری برجسته می ک     

سون، آ « 5سایبری  سی می کندب    ج در را ای منطقه های سازمان  نقساین تحلیل تطبیقی  (2017)ب6و براون، ک رجان سایبری برر نگ 

ای مختلف را تجزیه و تحلیل کرده و ادربخیی آنها را در مقابله با تهدیدات سایبری   منطقه سازمانهای نویسندگان مطالرات موردی  

ای با تسهیل همکاری و هماهنزی بین کیورهای عضو، نقس منطقه سازمانهاینتایج اصلی این مقاله این است که  بکنندارزیابی می

این مقاله به درک تهدیدات و  8نوشااته آندراس دال« 7تحادیه اروپاامنیت سااایبری در ا»مقاله  بکنندمهمی در جنگ سااایبری ایفا می

یورهای             سایبری علیه ک یی دیزر حملات  ست و در بخ سازمان های بین المللی و دولت ها پردااته ا سایبری در زمینه  حملات 

 عضاااو ناااتو را بررسااای نموده و همچنین بااه تااادیر هوش مصااانوعی در تهاادیاادات سااااایبری تاااکیااد نموده اسااااتب                               

سخزویی  در را ای منطقه های سازمان  نقس این مقاله به  سی  سایبری  جنگ مدیریت و پا  های سازمان  های تلاش و بکند می برر

فرصت   ادبیات اینب کند می بررسی  را سایبری  تهدیدات با مقابله برای ها سیاست   و ها استراتژی  ها، چارچوب توسره  در ای منطقه

 واکنس هاییمکانیسم  و ترفیت سازی  اطلاعات، اشتراک گذاری  همکاری، نمر از را ایمنطقه سازمانهای  روی پیس ها چالیهای 

 کاانااد کااه در هاایااپ کاادام از پااژوهااس هااای فااوق دیااده نیااااده اسااااتب      ماای باارجسااااتااه  سااااایاابااری  فضااااای در

قبل از اینکه به اقدامات و مکانیساام های سااازمان های بین المللی منطقه ای در پییاازیری از حملات سااایبری پردااته شااود لازم   

است مفاهیم کلیدی  یل اصطلاح فضای مجازی ترریف و تبیین شود سپس به اقدامات سازمان های بین المللی منطقه ای پردااته        

 شودب

 تعاریف،مفاهیم فضای مجازی-3

گرفااتب                       اواهااد  قرار  بی  بررساااای و ارزیااا مورد  مجااازی  مورد فضااااای  یم اساااااساااای در  ه مفااا تراااریف و    در  یاال 

 تعریف و مفاهیم -1-3

                                                           
1The war for cyberspace  
2 Limburg, A . 
3   Tallinn manual on the international law applicable to cyber operations  
4 Schmitt, M. N  
5 The role of regional organizations in cyber warfare  
6 Johnson, R., & Brown, K  
7 Cyber security in the European union,  
8 Andreas Dull  
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درمورد ترریف و  مفهوم فضااای سااایبری یا فضااای مجازی تراریف  و مفاهیم  زیادی ارائه شااده اساات که هر کدام از زوایای     

منمور از فضاااای مجازی یا ساااایبری ترکیبی از ده ها هزار رایانه به هم پیوساااته،   متفاوت به آن نزریساااته اندب برای مرتقدند که

سامانه جامی را فراهم می کندب       شبکه های ارتباطی و کابل های فیبر نوری است که امکان الق ارتباط را در یک  سرویس دهنده، 

ر مادی و غیر فیزیکی تیکیل شده توسط سامانه      برای دیزر اعتقاد دارند که فضای سایبری، استراره ای برای تیریح سرزمین غی      

های رایانه ای می دانند که بر الاف فضااای واقری، گیاات و گذار در این فضااا بدون هیچزونه حرکت فیزیکی و مادی و تنها با  

ی حرکت  موشااو اره وبا فیااردن کلیدی در صاافحه کلید امکانپذیر اسااتب همچنین گروهی دیزر فضااای سااایبری را نوعی بازنمای

گرافیکی از داده هایی که بانک های تمامی رایانه ها در سااامانه انسااانی تصااویر سااازی شااده اساات تیااریح می نمایندب)تقی زاد و  

ضای مجازی توسط    106: 1396همکاران،  صطلاح ف سون » (  اولین بار ا سال   « ویلیام گیب سر در   1984در رمان علمی تخیلی نورو من

ین واژه استفاده می شدب گیبسون در شرایطی که شبکه ها و رایانه های جهانی امروزه نبود فضای       ارائه شد که برای نخستین بار از ا  

سااایبری را این گونه مررفی نمود: فضااای مجازی یک توهم مورد وفاق اساات که روزانه میلیاردها اپرا تور و کودکانی که مفاهیم 

ضااای سااایبری مثل هر فضااای دیزری دارای موقریت جغرافیایی،  ریاضاای به آنها داده می شااود آن را تجربه می کنندب در واقی ف 

فیزیکی یا محدوده ساارزمینی ااصاای نیساات ولی با این وجود نوعی واقریت مهم در دنیای مراصاار اساات چرا که ما کنس گران   

نسان را در بر گرفته (و تمام بخس های زندگی ا107انسانی هر روزه در آن دست به اقدام می زنیم و با آن در ترامل هستیم )همان :  

است و وابستزی با آن در حدی شده که ادامه زندگی بدون آن بسیار سخت استب از این رو می توان فضای سایبر را برنوان دنیای    

( یکی از مصادیق 63: 1383جدید و موازی با دنیای واقری و مخلوق رایانه های جهان و ارتباط های بین آنها ترریف نمودب)دزیانی،

به زبان ساده، جرم سایبری ممکن است به عنوان یک فرالیت مجرمانه شامل یک رایانه و      فضای سایبری، جرم سایبری استب      تابی 

را مورد توجه دارندب تاکنون یک ترریف جامی و قابل قبولی برای که این ابزارها یک وسیله یا یک هدف   شکل بزیرد یک شبکه  

به گسااتردگی جنایاتی که می تواند توسااط یک مجرم سااایبری که در پیاات یک با توجه  جرایم سااایبری صااورت نزرفته اسااتب

، که با کند میعملی که قانون را نقض »صفحه پنهان شده است مرتکب شودب با این حال، ترریف قبلی از جرایم سایبری به عنوان       

ها و/یا فناوری یا سایت  ، وبداده هاها، تمها، سیس  قرار دادن شبکه  به منمور هدف (ICT) استفاده از فناوری اطلاعات و ارتباطات 

 (Neethu, 2020: 7)بشودب تقریباً تمام ویژگی ها در اکثر تراریف پوشس داده شده استشود، شامل میتسهیل جرم انجام می 

شبکه ارتباطی یک کیور یا           ستم، تجهیزات یا  سی شامل یک  سایبری عبارتند از هرگونه فرالیت غیر مجاز که  سازمان  پس جرایم 

جنایاتی که یک -جنایاتی که از یک ساایسااتم به عنوان هدف اسااتفاده می کند -می شااود می گویندب به دو نوع تقساایم می شااود :

 (Li and Liu, 2021:8183)سیستم ناآگاهانه در ایجاد آن نقس داردب

 ویژگی های جرایم سایبری-2-3

 و حقوقی نمامهای   برای را چالیاااهایی    مجرمانه،   فرالیتهای   جدید   انواع احتمالی  تهور  و مجرمانه   فرالیتهای   وقوع میزان افزایس

جاد  قانون  اجرای برای همچنین ند  ای های  جرایم سااااایبری     لی  ب در میک  آورده می شاااود:برای از اصااالی ترین ویژگی 

شمند          - شود، از تلفن هو شامل می  سایبری به ناچار نوعی فناوری دیجیتال را  یا رایانه رومیزی گرفته تا فناوری دیجیتال : جرایم 

مز گااذاری داده هااای  من      ر بکااه هااای ا  (Neethu,2020: 7)                                      ؛شااااده یااا شاااا

جرایم سایبری تنها از طریق فن آوری قابل ارتکاب است، بنابراین برای ارتکاب این نوع جرایم باید در اینترنت : دانس تخصصی -

 هارت زیادی داشته باشندو رایانه و اینترنت م
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سیاری  به نسبت  شدیدتری  اقتصادی  ادرات و شوند  می پیچیده و فراگیر ای فزاینده طور به سایبری  جرایم آدار شدید: -  جرایم از ب

 بدارند مترارف

ب هستند فیرده مهارت و فناوری نمر از هستند آنها فرد به منحصر اصلی طریق سه از سااتاری نمر از سایبری :جرایم ویژه سااتار -

 جدید؛ و دارند بالاتری شدن جهانی درجه مترارف جرایم به نسبت آنها

سانی: - یده  گزارش جمله از نیز سایبری  جرایم فقدان  اطلاع ر شکال  ترین ن ستند  جنایت و جرم ا سیاری ب ه  به تمایلی قربانیان از ب

 بشود نمی حمله از مانی قانون مجریان به مراجره کنند می فکر زیرا ندارند سایبری جنایات گزارش

مهاجم ممکن اند  و  آنها فراملی ،: جرایم سایبری با هیپ مرزی محدود نمی شود  ی بودن و میزان پایین دستزیری مجرمان مرز فرا-

  ب است قربانی ناآگاهی را در همسایزی یا در قاره ای دیزر هدف قرار دهد

یانه های تاهری : برالاف جرایم  - ست تا        نبود علائم و ن صحنه مرمول جرم را دربر نمی گیرد و ممکن ا سایبری  سنتی، جرایم 

 مدت ها جنایت کیف نیود؛

تودیرات منفی گسترده: یک جرم سایبری در یک زمان محدود می تواند آسیب ها و میکلات طولانی مدت و گسترده ای  را به  -

   (Neethu,2020: 7)جامره و کیور تحمیل نماید؛

 جرایم سایبری طبقه بندی-3-3

ستند که نقس مخربی در جهان مدرن ایفا می کنند، در اینزونه جرایم مجرمان نه تنها اسارت        شایی ترین جرمی ه سایبری  جرایم 

های زیادی به جامره و دولت ها وارد می کنند بلکه می توانند هویت اود را تا زمان زیادی مخفی نزه دارند و حتی ممکن اساات 

شد فن           هیپ وقت هویت اینز ست همچنین به دلیل ر سیار متفاوت ا سنتی ب سایبری با جرم  یودب مفهوم جرم  یخص ن ونه مجرمان م

آوری اینترنت، این جرم در قیاس با جرائم سااانتی مورد توجه جدی قرار گرفته اسااات، بنابراین بررسااای ویژگیهای اا  جرم            

 ردااااتااه ماای شاااااود:  ساااااایاابااری ضااااارورت دارد کااه در ادامااه بااه باارااای از جاارایاام ساااااایاابااری رایااج پاا         

و « فییاااینگ »ترقیب ساااایبری، ،هرزه نزاری ساااایبری، هک کردن،،ویروس ها و آلایندهای رایانه ای، جرایم ساااایبری مالی،            

شودبب      «:  وییینگ » شیوه های مختلفی اطلاعات حساس افراد کلاهبرداری می  سایبری است که به   ,Kavanagh)یک نوع جرم 

سر   -(9-10 :2021 سرویس،  سالامی، بمباران ایمیل، جرل ایمیل، بمب منطقی،  حمله انکار  قت اطلاعات، انجام داده ها، حملات 

 ,Neethu) ساارقت زمان اینترنت، جرایم مربوط به فناوری موبایل و بی ساایم، جرایم سااایبری مربوط به حقوق مالکیت مرنویب 

2020: 8) 

 

 حملات سایبری-4-3

سنتی              سبت به آنچه که بطور  سیی تری ن سایبری در زمینه و ستب حملات  سایبری ا سایبری، حملات  سترده جرایم  یکی از ابراد گ

عملیات اطلاعاتی نامیده می شاااود قرار می گیرندب عملیات اطلاعاتی عبارتند از اساااتفاده یکپارچه از قابلیت های اصااالی جنگ                   

فند نمامی و امنیتی، عملیات در هماهنزی یا پیاااتیبانی ویژه و مربوط به توانایی و نفو ، الکترونیک، روانی، شااابکه کامپیوتری، تر



   1403بهار م، نهم، شماره سو فصلنامه دستاوردهای نوین در حقوق عمومی،  سال

 

79 

 

شامل حمله،          شبکه کامپیوتری  سانی و یکی از فرآیندهای تصمیم گیری ملی استب عملیات  توقف، تخریب یا ربودن تصمیمات ان

 دفاع و توانمند سازی بکارگیری و استفاده از آنهاستب 

بری     - ی ینااده؛                   جاااسااااوساااای سااااا بری آ ی حملات سااااا برای  طلاعااات  جمی آوری ا حمااایاات دولاات بااا هاادف   تحاات 

 یک حمله سایبری با هدف ایجاد زمینه سازی هرگونه ناآرامی و آشوب مردمی؛-

 حمله سایبری با هدف از کار اندااتن تجهیزات و تسهیل آشوب های  فیزیکی مردم؛-

 حمله سایبری به عنوان مکمل تهاجم فیزیکی؛-

 (Li and Liu, 2021:8177)؛(یبری با هدف تخریب یا ااتلال گساااترده به عنوان هدف نهایی)جنگ ساااایبریحمله ساااا-

 تعریف جنگ های سایبری  -1-4-3

 تراریف مختلفی از حملات سایبری از دیدگاه فنی و حقوقی از طرف متخصصان و صاحبنمران مطرح شده به شرح زیر می آید:        

ست که   شبکه         ریچارد کلارک: مرتقد ا یورها برای نفو  به رایانه ها یا  سط ک ستند که تو سایبری مجموعه از اقدامات ه حملات 

 هااای رایااانااه ای یااک کیاااااور یااا ساااااازمااان باارای ایااجاااد آسااااایااب یااا ااااتاالال انااجااام ماای شاااااودب                

 مایکل هایدن: حملات سااایبری را هرگونه کوشااس عمدی جهت ایجاد ااتلال یا تخریب شاابکه های کامپیوتری یک کیااور به 

 کیور یا سازمان دیزرب

مارتین لی بیکی: اعتقاد دارد که حملات دیجیتالی به سیستم های رایانه ای موجب می شود سیستم های رایانه ای مورد حمله قرار       

 گاایاارنااد تااا عااادی باانااماار باارسااااانااد امااا در واقاای پاااساااااخ هااای غاایاار واقااراای تااولاایااد و صاااااادر ماای کااناادب            

سایبری به  ست که می تواند موجب جراحت یا     گروه راهنما تالین: مرتقدند حمله  سایبری تهاجمی یا تدافری ا عنوان یک عملیات 

بنابراین حملات سااایبری مجموعه از اقدامات  (Li and Liu, 2021: 8179 )مرگ افراد و یا آساایب و تخریب اموال گرددب

رساندن و االال به سیستم    دیجیتالی از طرف یک کیور یا شخص بصورت عمدی به زیرساات ها حیاتی برای تخریب و آسیب      

 رایااانااه ای یااک کیااااور یااا سااااازمااان و ماامااکاان اساااات بااطااور غاایاار مسااااتااقاایاام ماانااجاار ماارگ انسااااانااهااا شااااودب       

 

 انواع جنگ های سایبری-2-4-3

ساس مقیاس حملات ، که به جنگ های      سایبری را می توان به انواع مختلفی طبقه بندی کرد، در  تقسیم بندی اول برا جنگ های 

سایبری که می تواند انواع  مختلفی از         سایبری ارد و جنگ  ساس ماهیت حملات  سیم بندی دوم برا سایبری کلان و در تق های 

 تااجاااوز را شااااااماال شاااااود طاابااقااه بااناادی شاااااده اناادب در زیاار بااه شااااارح آنااهااا پااردااااتااه ماای شاااااود؛             

شامل حمله به       شود که  سایبری با اهداف فردی و محدود گفته می  سایبری ارد: به حملاتی  حساب های ایمیل  الف (جنگ های 

 اتومبیل ها اشاره دارد؛

ب( جنگ های سااایبری کلان: به حملاتی گسااترده و همه جانبه ای که به زیرساااات ها ی حیاتی و مهمی مانند ساایسااتم های     

ستونی وارد آمد           یور ا سات دولتی ک سی سترده ای که به تو ستانی و کنترل ترافیک هوایی در این مورد می توان به حملات گ بیمار

اره کردب  طبقه بندی  بر اساس  ماهیت که می توان یک جنگ سایبری گسترده و کیفیتی است نمیر هک کردن اطلاعات، غیر      اش 

قابل استفاده نمودن سیستم های کامپیوتری، تبلیغات، جاسوسی، اراب کاری و  ااتلال در ادارات دولتی از طریق  انکار حملات      
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سایبری می ت    ست و باعث تخریب       سرویس؛ علاوه بر این جنگ  شود که یک جنگ مجازی ا سایبری هم  سم  واند منجر به تروری

                                    (Levinson, 2020)میابه جنگ فیزیکی می شودب 

 

 پیامدهای جنگ های سایبری-3-4-3

هر روز کیورها و سازمان های   در قرن بیست یکم جنگ های سایبری بییتر از جنگ های فیزیکی مرمول و مترارف شده است و      

مختلفی مورد حمله سایبری قرار می گیرند وسرت آسیب پذیری ناشی از این حملات، بسیار گسترده استب این حملات، پیامدها         

 هااای زیااادی باارای کیااااورهااا و سااااازمااان بااه بااار ماای آورد کااه در  یاال بااه باارااای از  آنااهااا اشاااااره ماای شااااود:       

فاجره بار امنیت ملی، شروع همزمان جنگ فیزیکی یا مهیا کردن شرایط برای  جنگ فیزیکی سرنزونی نمام حکومتی یا تهدیدات 

در آینده، تخریب یا آساایب فاجره بار وجه کیااور در سااطح بین المللی و منطقه ای و حتی داالی، تخریب یا آساایب فاجره بار به 

سانی یا تهدیدات برای           سترده ان صادی کیور، تلفات گ سی و اقت سیا شت عمومی جامره، هرج مرج داالی،    روابط  سلامت و بهدا

ملی قومی، آسایب شادید به اقتصااد ملی،    –ااتلال گساترده  در اداره امور کیاور، از بین بردن اعتماد عمومی یا باور های مذهبی   

به عنوان مکمل  ااتلال گسترده در عملکرد دارایی های سایبری ملی، ایجاد زمینه سازی  ناآرامی و آشوب مردمی، حمله سایبری       

 (Li and Liu, 2021: 8177)تهاجم فیزیکی، تخریب یا ااتلال گسترده به عنوان هدف نهایی)جنگ سایبری(

 

 اقدامات سازمان های منطقه ای در مواجه با حملات سایبری-4

،  بلکه در زمینه های امروزه کنس گری ساااازمان های بین المللی در نمام بین الملل نه تنها در  حوزه های فنی، تجاری و صااانرتی

موده اناادب                                                ن یفااا  نی اول ا جهااا جنااگ  برااد از  یژه  بو برجسااااتااه ای  هم و  م قس  ن لی  ل م ل ین ا ب نیاات  م لح و ا  صاااا

از دیدگاه نهاد گرایان لیبرال نیز مرمولا دیدگاه اوش بینانه ای نسااابت به کارکرد ساااازمان های بین المللی در ایجاد و گساااترش 

منیت دارند و مرتقدند که از ساااازمان های بین المللی و توانایی آنها می توان برای افزایس یا همکاری های بین المللی و در نتیجه ا

:  1388تثبیت مزایای صلح مانند وابستزی متقابل اقتصادی و کاهس هزینه های جنگ از طریق تنبیه متجاوز استفاده کردب)مییرزاده،

سره  ف   59 ست یکم با تهور اینترنت و تو سر جهان میدان نبرد         (  در اوایل قرن بی سرا سترش آن به  یورها و گ ضای مجازی میان ک

شد که کیورها و  نهاد  بین المللی با حملات پیاپی          ضافه  سایبری( ا ضا  سنتی )جنگ هوایی، زمینی، دریایی، ف پنجمی به نبردهای 

با توجه به این ایجاد شده استب    به مراکز مهم صنرتی و نمامی، ورود ویروس های مختلف سیستم های اینترنتی نمم جهانی االال   

ضااوع فضااای مجازی را در اولویت قرار داده اند و بر توسااره مکانیساام های و سااازمان های بین المللی موتحولات، اکثر دولت ها 

ترفیت  و نیازمند یک اقدام جمری برای مقابله با این حملات می باشدب سازمان های منطقه ای باید اقدام پییزیرانه تمرکز کرده اند

 ساااااازی، تااقااویاات گاافااتاازااو و افاازایااس اعااتااماااد را در باارنااامااه پااییااااازاایااری اااود داشاااااتااه باااشاااااناادب               

جدای از تلاش های ملی، اقدامات بین المللی در سطح سازمان ها و نهاد های بین المللی در راستای پردااتن به تهدیدات سایبری      

زه سااایبری، مبتنی بر مراهدات چند جانبه و تحت تودیر صااورت گرفته اسااتب در واقی اکثر سااازمان های بین المللی فرال در حو  

دولت های تاساایس کننده آنان می باشااندب بطور مثال می توان در سااطح منطقه ای به اتحادیه اروپا، سااازمان منطقه ای شااانزهای،  

ب امور در حوزه حملات اتحادیه افریقا، آ ساه آن، ناتو، ساازمان کیاورهای امریکایی و شاورای اروپا اشااره کردب در حالیکه اغل     



   1403بهار م، نهم، شماره سو فصلنامه دستاوردهای نوین در حقوق عمومی،  سال

 

81 

 

سایبری بوسیله دولت ها برنامه ریزی و انجام می گیرند، سازمان های بین المللی به بهبود وضی و ارتقای راهبرد های جهانی، ایجاد     

سازوکارهای              ستفاده از فناوری ها، تقویت  سوء ا یزیری از  ستای پی سازمان های  منطقه ای و بین المللی در را سااتارها، نهاد و 

سایبری و اجرای حقوق مخاصمات مسلحانه می پردازندب )تقی زاد و دوستان ،      یدید  120: 1396مقابله تهدیدات  (در دهه اایر با ت

حملات سااایبری سااازمان های منطقه ای  اقدامات مودری در مبارزه و مواجهه با حملات سااایبری انجام داده اند که به پاره ای از  

 آنها اشاره می شودب 

 سایبریحملات اتحادیه اروپا برای جلوگیری از   ماتاقدا-1-4

سناد     شده  و یک رویکرد جدی به ایجاد ا در  برنامه جامی اتحادیه اروپا،  تدابیر قانونی و حقوقی اقدامات عملیاتی و اجرایی دیده 

ویت های استراتژیک اتحادیه  الزام آور روی آورده استب در این زمینه یک مرکز اروپایی جرایم سایبری تاسیس نموده استب اول    

اروپا در مقابل تهدیدات سااایبری عبارتند از : دسااتیابی به تاب آوری سااایبری، کاهس شاادید جرایم سااایبری، توسااره و تقویت    

صنرتی و فناوری برای                سره منابی  یترک دفاعی و امنیتی، تو ست م سیا سایبری و قابلیت های مرتبط با آن، تقویت  ست دفاع  سیا

ی، ایجاد یک ساایاساات منسااجم بین المللی فضااای مجازی برای اتحادیه اروپا و ترویج ارزش های اصاالی اتحادیه و  امنیت سااایبر

ترفیت سااازی سااازش سااایبری اتحادیه از جمله اولویت های برنامه سااایبری اتحادیه اروپا هسااتندب یکی از بخس های مهم برنامه   

سایبری اتحادیه اروپایی، همکار  سایبری       مقابله با تهدیدات  یورهای اا  و  فرال در مقابل با حملات  سازمان ها و ک یتر با  ی بی

است به همین منمور اتحادیه با سازمان نمامی ناتو، آ سه آن، اتحادیه افریقا، سازمان کیورهای امریکایی روابط نزدیکی دارد و با       

ابله با تهدیدات ساااایبری و توساااره روابط با اینزونه        کیاااورهای  امریکایی اقدام به ایجاد موافقت نامه های دوجانبه در زمینه مق              

سایبری اولین اقدام آن تدوین کنفرانس       ستب در زمینه تدوین مقررات  سازمان ها  نموده ا یورها و  س » ک ست که یک  « تبودا پ ا

ض         یردوستانه و در صورت اقت سایبری و مبنایی برای حقوق ب ا قانون حقوق سند مهم و یک الزویی برای تدوین قانون ملی جرایم 

  بیااار اواهد بود و در مورد پرونده های ساااایبری مورد اعمال قرار می گیرد و دولت های دالث می توانند  به آن ملحق شاااوندب

)534-533: 2023Poli and Sommario, (در  1در زمینه حفاتت از اطلاعات و امنیت شااخصاای سااایبری، کمیساایون اروپا

سال        سایبری اود در  ستراتژیک  ستای ا سازی در اتحادیه        2013را ضای باز، امن و ایمن  ضمین ف صول و اولویت هایی را برای ت ا

و مسئولیت هایی را برای نهادها، آژانس ها ، کیورها و صنرت دانیزاه در اروپا میخص نمودب اتحادیه        فشناسایی نمود  و وتای  

سایبری اود را در  سایبری 2019سال  قانون امنیت  سایبری در    2برای تقویت ماموریت آژانس امنیت  سئول واکنس به حوادث  که م

توسره سیاست و توانمندی های دفاع سایبری، که سند چارچوب        (Benincasa, 2020: 5)مقیاس بزرگ به تصویب رساندب    

سال  شس حوزه فرالیت را در اولویت قرارداد     2018آن در  صویب اتحادیه رسیده،  که تمرکز اولیه بر توسره قابلیت های دفاع   به ت

ساااایبری و حفاتت از شااابکه های ارتباطی و اطلاعات اتحادیه اساااتب اولویت های بردی آموزش و تمرین، تحقیق و فناوری،               

یفه همکاری نمامی و بین المللی ، در این زمینه اتحادیه نهادها و موساااساااات ااصااای را ماموریت داده که در این زمینه انجام وت 

اصااالی اتحادیه اروپایی     نکنس گرا5سااارویس اقدام اارجی اروپا    4آژانس دفاع اروپا   3نمایند:  می توان به کالج امنیت و دفاع اروپا       

در این زمینه باشااندب توسااره منابی و فناوری برای امنیت سااایبری هدف بردی امنیت سااایبری ، که اتحادیه برای تحقق این هدف   

سره، نو آوری برای پرکردن        بدنبال ترویج بازار واحد سرمایه گذاری تحقیق و تو سایبری و ایجاد انزیزه  برای محصولات  امنیت 

                                                           
1EC  
2ENISA  
3ESDC  
4EDA  
5EEAS  
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شکاف در بازار امنیت فناوری اطلاعات و ارتباطات استب ایجاد یک سیستم منسجم بین المللی فضای سایبری برای اتحادیه اروپا         

با اعمال قوانین موجود بین المللی در تلاش برای ایجاد ترفیت ساااازی  و ترویج ارزش های اصااالی اتحادیه، در این زمینه اتحادیه

به عنوان بهترین راه برای رسااایدگی به جرایم ساااایبری حمایت می « تبودا پسااا»امنیت ساااایبری اسااات واز پذیرش کنوانسااایون 

 (Benincasa, 2020: 6-7)کندب

 اقدامات شورای اروپا در برابر حملات سایبری -2-4

در میان ساااازمان ها و نهاد های بین المللی، ملموس ترین رویکرد را برای تنمیم مجموعه ای از میاااکلات امنیت شاااورای اروپا  

سیون           سایبری با عنوان کنوان ستب اولین مراهده بین المللی در مورد جرایم  سایبری تا به امروز اتخا  نموده ا سایبری بویژه جرایم 

این کنوانسیون یک سیاست میترک با هدف حمایت از آحاد جامره بین المللی در  تصویب نمود در 2001جرایم سایبری در سال  

سیون جرایم         شامل جرایم  یل کنوان سایبری  سایبری از طریق وضی قوانین و همکاری بین المللی  ارائه نمودب حملات  برابر جرایم 

ا و سیستم های رایانه ای و االال در اینزونه داده ها   سایبری مربوط به محرمانه بودن، یکپارچزی و  دسترسی غیر قانونی  به داده ه   

ستب به عنوان مثال ماده       ستم ها  ا سی سی عمدی و غیر قانونی به        2و  ستر ضو می اواهد که هرگونه د سیون از دولت های ع کنوان

سایبر در قوانین داالی اود لحاظ نمایند و هرگونه       ستم های رایانه ای را  به عنوان جرم  سی سایبری حق دفاع را  داده ها و  تهدید 

برای دولت ها ضرورت می داندب براساس کنوانسیون دولت ها توافق نمودند که در زمینه تحقیقات و رسیدگی به جرایم و حملات 

چارچوبی به نام جربه  2017شورای اروپا در سال   علاوه بر اقدامات فوق  سایبری با همدیزر همکاری های لازم را داشته  ارزنده    

گذاری کرد که بر بهبود همکاری، جلوگیری از درگیری، کاهس تهدیدات احتمالی سایبری و تودیر ارائهابزار دیپلماسی سایبری را 

سته  رفتار متجاوزان احتمالی توکید داشتب   رسانی و  های پیامتوسره ترفیت ها، ای از ابزارها از جمله اعِمال تحریممجموعهدر این ب

ضو با هدف       یورهای ع سطح اتحادیه اروپا و ک ضرورت و   گرفتن نمر بر رفتار متجاوزان احتمالی، با در تودیر گذاریواکنس در 

به تصااویب نهایی رسااید و سااالانه توسااط شااورای     2019این چارچوب سااایبری در ماه مه  تناسااب پاسااخ، عنوان شااده اسااتب  

 (Hathaway and others, 2012: 864)مورد بررسی قرار می گیردب 796/2019اروپا

 راهبرد ناتو در برابر حملات سایبری-3-4

شروع کردب این           سایبری فرالیت های اود را  سازمان منطقه ای که در زمینه حملات  شمالی)ناتو( اولین  سازمان پیمان آتلانتیک 

سایبری را در دستور کار اود قراردادب از مهمترین عواملی که زمینه توجه    به طور رسمی اقدام علیه تهدیدات  2007سازمان از سال  

سران ناتو در باب حوزه سایبر قرار گیرد، آسیب پذیری کیورهای عضو ناتو در برابر تهدیدات سایبری و دیزری حملات سایبری 

ز حیاتی کیور استونی و گرجستان، یکسال     روسیه و چین علیه برای از کیورهای اروپایی از جمله، حمله سایبری روسیه به مراک    

سال      ستونی در  سایبری به ا ست دفاع              2008پس از حمله  سیا سند راهبرد  ینهاد تدوین  ستان پی ست مجار یست ناتو در بودا پ در ن

سند                سپس  سایبری جزء وتایف ناتو قرار گیرد و  شدند که امنیت  سران ناتو اواهان آن  شد و  سران  مطرح  سط  سایبری ناتو تو

های عضااو ناتو در مرر   چنانچه یکی از کیااور( 146: 1394راهبرد دفاع سااایبری تهیه و به تصااویب سااران قرار گرفتب)ترابی،

شود، ماده       سارات جبران ناپذیر  سایبری قرار بزیرد که منجر به ا شمالی فرال می  5حمله  در شودب   دفاع جمری پیمان آتلانتیک 

حمله به هر یک از اعضای عضو پیمان آتلانتیک شمالی را حمله به همه اعضا تلقی کندب در       میتواندباید گفت ، ناتو  5توضیح بند 

، حملات سااایبری هم کند میپیمان آتلانتیک شاامالی را ارائه  رویکردهایساااله اهداف و  10که چیاام انداز « 2030ناتو »سااند 

طح حمله نمامی می باشدب در اجلاس سران ناتو در سال    مهمترین تغییر در این زمینه پذیرش حمله سایبری در س  ب شد  5میمول بند  

، کیااورها عضااو حملات سااایبری را در حکم حمله نمامی ارزیابی کردند و در نتیجه مجوز دفاع سااایبری و نمامی، شااامل  2011
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نی در مقابل حملات ب ناتو تغییرات سااتاری، رویه ای و ف استفاده از نیروهای هوایی، دریایی و زمینی را برای اود محفوظ داشتند  

شدت             شد ترداد و  شندب با توجه به ر ضو در برابر این تهاجمات انرطاف پذیر تر با یورهای ع سازمان و ک سایبری ایجاد کرده که 

  (Dism, 2019: 71)حملات ، ناتو  باید توانایی ها و تخصص های سایبری اود را تطبیق و گسترش دهدب

 اروپا در برابر حملات سایبریاقدامات  سازمان امنیت و همکاری -4-4
سازمان امنیت و همکاری اروپا در حال انجام اقداماتی جهت استقرار و به کارگیری سیستم های حفاتتی       دبیرکل ، «زانیر»به گفته 

 1202تصمیم شماره    سازمان امنیت و همکاری اروپا در  شورای دائمی  استب  تهدیدات سایبری جهت جلوگیری از  ،بهتر و پییرفته 

سااااز ساااازمان برای کاهس اطرات درگیری ناشااای از اساااتفاده از فناوری اطلاعات و  در مورد اقدامات اعتماداود  تدابیری را 

اتخا  نمودب براساس این تصمیم سازمان از اعضا اواسته است که یک نوع شفافیت در اطلاعات نمامی ویا فرالیت های          ارتباطات

سنزی      سبک و  سلاح های  سانده      مربوط به کنترل  ضا ر شند و هرگونه تحرک و مانور نمامی را به اطلاع دیزر اع شته با ب شود  ن دا

سازمان امنیت و همکاری اروپا اقدامات اعتماد سازی در فضای مجازی را در فرانسه و سایر کیورهای عضو اجرا نموده است این         

ستفاده از ای       سایبری و ا سایبری مختلف از جمله جرایم  ستی مقابله می کند و تمرکز  سازمان با تهدیدات  نترنت برای اهداف تروری

اود را بر توسااره اقدامات اعتماد سااازی برای کاهس اطرات سااوء برداشاات و تیاادید تهدیدات سااایبری  با تبادل اطلاعات و    

ر عمدی ارتباطات بین دولت های عضو می تواند به انثی کردن تنس های احتمالی و توقف یا کند کردن پیوسته یک درگیری غی

سااازمان امنیت و همکاری اروپا توسااط دبیراانه اود انجام می دهد و به منمور تقویت دبات  زرا متوقف کندب اقدامات اعتماد سااا

می                           کیااد  میااان کیااااورهااا تااا مر  ت زو مساااا ت ف گ یق  طر بری از  ی  (Kert staubyn, 2016)کناادب    در فضااااای سااااا

 

  اقدامات پیشگیرانه سایبری سازمان کشورهای امریکایی-5-4

سازمان             ستب  این  سایبری در منطقه پردااته ا ضوع حملات  شته به طور فرال به مو یورهای امریکایی در دهه های گذ سازمان ک

جلساااات مترددی را در محدوده وتایف وزیران دادگساااتری یا دادساااتان های کل قاره امریکا برگزار نموده اسااات قبلا وزیران  

کار گروهی از کارشااناسااان بین دولتی در زمینه حملات سااایبری نمودند و  توصاایه به تیااکیل یک (REMJA)دادگسااتری قاره

سال  صیه ها به        2000همچنین در  سایبری پردااته اند و برروی تردادی از تو ضوع جرایم  ستری کل قاره امریکا به مو وزرای دادگ

 امنیت برنامه (Sanou, 2012:22)ب جلسه با موضوع حملات سایبری برگزار نموده است 7توافق رسیدند این کار گروه تا کنون 

 تیم مدااله، طریق ازب است بوده مؤدر بسیار 2000 دهه اوایل از سایبری جرایم از جلوگیری برای اقداماتی انجام در OAS سایبری

 شده ایجاد غیره و کاستاریکا شیلی، جمله از آن، عضو کیورهای اکثر در( CSIRT) ای رایانه امنیتی حوادث به پاسخزویی های

ست  یورهایی  به همچنینب ا ستب  کرده کمک ترینیداد جامائیکا، مانند ک ست    رد (Neethu, 2020: 12)ا ی کار گروه  2006ن

سااازمان کیااورهای امریکایی توصاایه نمود که کیااورهای عضااو باید همکاری را با شااورای اروپا تقویت نمایند بطوریکه بتوانند  

را اجرا نمایند و مکانیسم های تبادل اطلاعات همچنان ادامه داشته باشد و علاوه بر اصول کنوانسیون حملات سایبری شورای اروپا 

آن، شورای اروپا با سایر سازمان ها و آژانس های بین المللی  همچون سازمان ملل متحد، اتحادیه اروپا، مجمی همکاری اقتصادی      

سااازمان  (REMJA)کار گروه 2008شااندب در سااال آساایا اقیانوساایه  و جی هیاات در زمینه جرایم سااایبری همکاری داشااته با  

شدب         سایبری  شورای اروپا در مورد حملات  سیون  این  (Sanou, 2012: 23)کیورهای امریکایی اواهان الحاق اعضا به کنوان

سایبری تقویت          سبت به حملات  سازمان را ن سطح دفاعی  ستفاده از تجربیات دیزر آژانس های بین المللی  همکاری می تواند با ا

 نمایدب
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 اقدامات سازمان همکاری شانگهای در برابر حملات سایبری-6-4

 2007هفتم سران کیورهای عضو در سال     سنگ بنای اقدامات سازمان همکاری شانزهای در مقابله با تهدیدات سایبری  به نیست      

بر می گردد که سندی تحت عنوان برنامه اقدام کیورهای عضو جهت حفاتت از امنیت اطلاعات بین المللی امضا نمودند که در      

سند مقرر کردند که کیورهای عضو در مواجهه با چالس ها و تهدیدات جدید در زمینه امنیت اطلاعات با یکدیزر همکاری      این 

سران کیورهای عضو در شهر       2008ایند تا به طور میترک و دسته جمری با تهدیدات رو به رشد سایبری مقابله کنندب در اوت     نم

دوشااانبه تاجیکساااتان یک بیانیه دیزر به منمور ایجاد یک چارچوب قانونی برای همکاری در زمینه امنیت اطلاعات  کیاااورهای 

روسیه، سران   « یکاترینبورگ»حاکمیت ملی در فضای سایبری تاکید نمودندب در بیانیه    عضو صادر نمودند که در این بیانیه به اصل   

کیورهای عضو سازمان همکاری شانزهای امنیت اطلاعات را به عنوان یک عنصر کلیدی در امنیت دسته جمری  قلمداد نمودند        

در چین، یک تفاهم نامه ای  2009ست سال  و بر آن تاکید کردندب سازمان در جهت تقویت سیستم سایبری کیورهای عضو در نی       

را به امضا سران رساندند  که اعضا را مکلف نمودند همکاری علمی و فناوری با یکدیزر داشته  و در راستای تقویت سیستم امنیت 

 اطلاعات  به یکدیزر کمک و مساااعدت نمایند تا در مقابل تهدیدات و چالس های سااایبری ایمن شااوندب در تمام نیااساات های  

ستور کار            سازمان که به د ستب در برنامه آینده  شده ا سایبری تاکید  سازمان بر مبارزه با تهدیدات  سازمان مرروف   2030اعضای 

است که در آن به اهداف توسره فناوری دیجیتالی، بهبود زیرساات های  اطمینان بخیی فضای دیجیتالی  پردااته است در آن به       

چالس های ساااایبری تاکید ویژه ای شاااده اساااتب ساااازمان گام های زیادی در جهت مقابله با  امنیت فضاااای مجازی و مبارزه با 

برنامه مانور مبارزه با »برای مبارزه با تروریسم سایبری   2015تهدیدات سایبری  برداشته است در نیست تاشکند ازبکستان در سال          

  (Hathaway and others, 2012: 865-6)را تصمیم گیری نمودندب« تروریسم سایبری

 در برابر حملات سایبری(ASEAN)اقدامات اتحادیه جنوب شرق آسیا-7-4

اتحادیه جنوب شرق آسیا برنامه های مختلفی در راستای مقابله با تهدیدات سایبری  در پیس رو داشته استب در چند سال گذشته          

سایبری را           ست امنیت  سیا یرفت های پایدار و قابل توجهی بوده چرا که  شتاب داده و منجر به ایجاد نهاده ای جدید در  شاهد پی

ژانویه 8در اولین نیااساات اود با موضااوع تهدیدات سااایبری در -(Benincasa, 2020:5)رابطه با امنیت سااایبری شااده اسااتب

 در بانکوک بیانیه را منتیااار نمودند که در آن همکاری نزدیک اعضاااا را مهمترین عامل در مقابله با تهدیدات ساااایبری و       2004

یک طرح اقدام میااترک  با کیااور چین  برای صاالح و رفاه به امضااا  « آسااه آن»افزایس مبارزه علیه جرایم فرا ملی اعلام نمودندب 

رساند که در آن طرح ، به روش های همکاری و واکنس اضطراری، حفظ و افزایس امنیت سایبری و همچنین پییزیری و مبارزه      

وه بر آن، آسه آن به همکاری بییتر از طریق به اشتراک گذاشتن سریی اطلاعات تهدیدی با حملات سایبری تاکید شده استب  علا

می تواند به موقی به حملات سایبری واکنس نیان دهد و تادیر یا گسترش بالقوه یک حمله سایبری را کاهس دهدب در بیانیه مجمی     

سه آن در ژوئیه  شکال در مبا   2006آ  سب تاکید      به همکاری همه جانبه در تمام ا سرعت و عملکرد منا سایبری با  رزه با تهدیدات 

سازمان ملل متحد وفق          شد قوانین و مقررات بین المللی  بخصو  توصیه های مجمی عمومی  سته  نمودند و از دولتهای عضو اوا

روساااای پلیس  در مورد حملات ساااایبری را با قوانین ملی هماهنگ کنند و از آنها پیروی نمایند ویک قطرنامه             55/66قطرنامه  

در مورد جرایم سایبری تصویب نمودندب آسه آن با وجود پییرفت های حاصل شده در         2008کیورهای عضو آ سه آن در سال      

تدوین قوانین مبارزه با حملات سایبری و اقدامات عملیاتی، در چند سال اایر هنوز مسیر و استراتژیک  میخصی ندارد و منجر به       

برالاف سازمان های منطقه ای دیزری نمیر اتحادیه   (Benincasa, 2020: 34)مریوب شده استب  یک سااتار امنیت سایبری   
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ستیابی به اهداف مهم برای افزایس         سته اند زمینه های د سجم و کارآمد منطقه ای، توان ستراتژیک من اروپا و ناتو با اتخا  که یک ا

    برداشته اندب تاب آوری سایبری اود را فراهم نموده اند و گام های مهمی را

 چالش ها و فرصت ها-5

اگرچه نهاد ها و سازمان های بین المللی مترددی در سراسر جهان به طور گسترده و ااتصاصی جهت  کنترل آسیب ها و عواقب          

غیر حملات سااایبری در تلاش هسااتند و مقابله با حملات سااایبری را در دسااتور کار دارند اما هنوز در نقاط مختلف جهان به طور 

قابل مهاری در حال رشد است  و کیورها و سازمان های زیادی مورد حملات سایبری قرار می گیرندب بنابراین تحلیل چالس های   

مختلف که ساااازمان های بین المللی در هنزام انجام اقدامات مقتضااای جهت مقابله با حملات ساااایبری با آن مواجه می شاااوند       

 .ضروری است

 چالش ها-1-5

 ی از چالس های مقابله با حملات سایبری آورده می شود؛ در زیر برا

 چالش های فنی و تخصصی -1-1-5

نزدیک به  2022حجم بالای کاربران اینترنتی و متخلفان در میان آنها اجرای قانون را بسااایار دشاااوار می کند بطوریکه تا ساااال       -

 میلیار کاربر اینترنتی فرال هستندب5

رای ارتکاب به جرایم و حملات سااایبری بساایار ارزان و به راحتی در دسااترس قرار دارد و نیازی به  ابزار و اطلاعات دیجیتالی ب -

 دانااس پاایااچاایااده ناادارد لااذا مااحاادود کااردن اساااااتاافاااده از ایاان اباازارهااا کااار بسااااایااار دشاااااواری اساااااتب            

شااناس بودن، ردیابی به دلیل دسااترس بودن ترداد زیادی از شاابکه های بی ساایم عمومی و ابزارهای دیزر جهت دسااتیابی به نا   -

 مجرمان و تبهکاران سایبری دشوار استب 

امروزه ترداد زیادی از وب سااایت ها ،نرم افزارها و برنامه ها در برابر تهدیدات سااایبری آساایب پذیرند واین فقدان امنیت کافی  -

 ارتکاب به جرم سایبری را آسانتر می کندب

و اودکار انجام می شااوندب پیام ها و حملات سااایبری از طریق ربات ها انجام امروزه اکثر فرالیت های مجازی بصااورت آنلاین  -

می شااود بطوری که اقدام یک مجرم سااایبری می تواند به اطلاعات  میلیون ها کاربر آساایب وارد کندب برای  جلوگیری از چنین  

 فرالیت های گسترده ای برای همه سازمان ها سخت و طاقت فرساستب

بودن، کد گزاری یک شیوه فنی است که بصورت یک چاقو دو لبه عمل می کندب مهاجمان با کد گزاری چند  علاوه بر ناشناس -

لایه از سایساتم های اود محافمت می کنند، به همین دلیل، ساازمان ها ممکن اسات در مواقری تیاخیص تهدیدات را غیر ممکن      

 از بین بروند و پاک شوندببدانندب در این مواقی مدارک و اسناد تا شکسته شدن کد گزاری 

اگر چه تردادی از ساااازمان های بین المللی و منطقه ای اقدامات قابل ساااتودنی در مقابله با حملات ساااایبری انجام داده اند اما   -

سره وجود داردب        یورهای در حال تو سترده بویژه در ک ساات ها و منابی به طور گ  ,Neethu)همچنان کمبودهای جدی در زیر

2020: 14)   

 چالش های حقوقی-2-1-5
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جرایم سایبری یک جنایت فرا ملی و فرا مرزی است که مرتکبین و قربانیان  آن با اتصال به اینترنت می توان در هر نقطه ای  جهان 

 باشااند پیدا نمود به همین ااطر  تبادل اطلاعات  و اشااتراک گزاری داده ها در این زمینه لازم اسااتب بنابراین چالس های حقوقی 

 برای ترقیب مجرمان سایبری عبارتند از:

 سیستم های حقوقی متفاوت کیورها؛-

 تغییرات در قوانین ملی جرایم سایبری؛-

 تفاوت در شواهد و قوانین  آیین دادرسی کیفری؛-

 تغییرات در دامنه  و قابلیت کاربرد جغرافیایی مراهدات منطقه ای و چند جانبه ای جرایم سایبری؛-

 (Sanou,2012: 12)یکردهای حفاتت از اطلاعات و احترام به حقوق بیرتفاوت در رو -

 چالش های اخلاقی-3-1-5

فراتر از اجرای قانون، چالس های االاقی در اسااتفاده انسااانها، شاارکت ها ، سااازمان ها ، گروه ها و دولتها از فضااای مجازی و     

 ه می شود:وجود داردب در زیر تردادی از این چالس ها آورد (ICT)ارتباطات 

 پرهیز از آسیب رساندن به دیزران و سیستم ها و داده های آنها؛ -

 احترام به حاکمیت قانون و حقوق بیر در حوزه صلاحیت قضایی آن؛-

 (Neethu, 2020: 15)حریم اصوصی افراد در فضای سایبری حفظ شود واز  افیا اطلاعات کاربران اودداری شود؛-

 چالش های عملیاتی-4-1-5

از چالس های کلیدی عملیاتی در مبارزه با جرایم سایبری مربوط به همکاری با کیورها دیزر استب مبارزه با جرایم سایبری     یکی 

نیازمند همکاری بین المللی و هماهنزی بین قوانین کیااورها اساات، هرچند مراهدات حقوقی می توانند کمک متقابل به آنها بکند 

قت گیر        ند و ند می توا ما این فرآی باشاااادب                ا ته  نداشااا ها در پی  مان  مدنمر ساااااز بل قبول و  قا تایج   باشااااد و ممکن اساااات ن

سازمان های منطقه ای می توانند با استفاده از راهبردهای مختلفی چالس های پیس رو مقابله با حملات سایبری را به فرصت هایی     

تاب آوری ساااازمان ها را در تقابل با تهدیدات جهت ارتقا و توانمند ساااازی ساااازمان های منطقه ای تبدیل نموده و از این طریق 

 (Sanou, 2012: 40) مختلف تقویت کرده و تهدیدات را به فرصت ها تبدیل  نمایندب

 فرصت ها-2-5

 در زیر به برای فرصت های سازمان های منطقه ای در مقابله با تهدیدات سایبری اشاره می شود:

ای مجازی هوشاایار باشااندب سااازمان های بین المللی با اعضااای اود در این زمینه کاربران باید نساابت به تهدیدات احتمالی فضاا  -

همکاری و مساااعدت داشااته باشااند تا آگاهی را در سااطوح پایه و رییااه ای گسااترش دهند و این کار با برگزاری کارگاه ها ،     

 سمینارها در مدارس و دانیزاه ها و ادارات صورت گیرد؛ 
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صورت         سازمان های بین المللی می  - صد و در  سیب پذیرند  ر سایبری آ ین هایی که در برابر حملات  توانند نرم افزارها و اپلیکی

 نقص اصلاح نمایندب برنامه هایی که حریم اصوصی را نقض می کنند بوسیله مراجره قضایی ملی متوقف شوندب

سره نیازمند منا       - یورهای در حال تو یورها بویژه ک سایبری ک ستند که در این زمینه    جهت مبارزه با جنایات  سانی ه بی و نیروی ان

 سازمانهای بین المللی برای ایجاد و توسره با آنها همکاری و مساعدت نمایندب

با توجه به ماهیت فرا ملی جرم، سیاست های ملی در مقابله با آن ناکافی استب در چنین شرایطی سازمان های بزرگ و مهم بین        -

س    سازمان ملل و  ست های مقابله اقدام      المللی از جمله  سیا سازی  ازمان های منطقه ای می توانند به طور فرال در جهت هماهنگ 

 نمایندب ممکن است یک دادگاه بین المللی کیفری  جرایم سایبری و دادستانی برای فضای سایبری ایجاد شودب

ازمان های منطقه ای که مجری علیه سااازمان ملل متحد برنوان یک سااازمان جامی و بالا دسااتی یک کد االاقی جهانی برای ساا -

 :Kumar sing, 2016)تهدیدات سااایبری را میااخص نماید تا بطور مودر اقدامات مقتضاای علیه حملات سااایبری انجام دهدب 

241-254) 

 نتیجه گیری -6

سازمان های منطقه            ستب  شده ا سایبری متمرکز  یزیری از حملات  سازمان های منطقه ای در پی سیار  این مقاله به نقس  ای نقس ب

مهمی در ایجاد دبات در روابط دولت ها در فضاااای مجازی ایفا می کنندب با مروری به عملکرد ساااازمان های منطقه ای در مقابل    

حملات سااایبری، توانسااته اند اقدامات پییاازیرانه ای اتخا  نمایند از این طریق بتوانند تاب آوری و توانمندی سااازمان و اعضااا را 

این اقدامات، متفاوت بوده برای ساااازمان ها بطور ویژه اقداماتی عملی همه جانبه و با ایجاد مراهدات بین المللی                 تقویت نمایندب    

اقدام به وضی قوانین بازدارندگی و تنبیهی در مقابل تهدیدات سایبری نمود ه اند مثلا سازمان نمامی ناتو که به عنوان اولین سازمان     

تی نمامیس اقدامات ااصاای در مقابل تهدیدات سااایبری انجام داده اساات و جنگ سااایبری را  هم منطقه ای، با توجه به ماهیت  ا

ساس ماده      ست و برا ستب اتحادیه         5سطح جنگ نمامی ارزیابی نموده ا شده ا سایبری را برای اود قائل  سنامه اود حق دفاع  سا ا

ه اساات و یک اسااتراتژیک منسااجمی در برابر تهدیدات اروپایی هم اقدام به ایجاد منیااور حقوقی در قابل تهدیدات سااایبری کرد

سایبری اتخا  نموده استب آسه آن هرچند اقدامات زیادی در رابطه با تهدیدات سایبری داشته اما همچنان برنامه منسجمی تا کنون   

برای جلوگیری از در برابر تهدیدات سااایبری تدوین نکرده اسااتب  سااازمان امنیت و همکاری اروپا به اسااتراتژی اعتماد سااازی    

یها می توان به ترار  در         شدندب از چال ستب این اقدامات با چالس ها و فرصت هایی روبرو  سایبری تاکید نموده ا درگیری های 

سایبری، آگاهی بخیی مردم و           صت ها به ایجاد دادگاه بین المللی برای تهدیدات  ساات ها و فر ست های ملی و کمبود زیر سیا

ین المللی فرلی اشاره کردب با اجرای اقدامات مناسب و همکاری های منطقه ای می توان فضای سایبری را برای تغییرات در قوانین ب

 میلیاردها انسان فضایی امن و قابل اعتماد تبدیل کردب
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The function of regional organizations in cyber wars 

 

Abstract                                                                                                                                        

With the expansion of the cyber space, a new arena of threats has been created for 

governments in the form of cyber threats, and it has affected various aspects of national 

security, including social, economic, military and political security.  It has affected 

international and regional security, which requires the necessary solutions to minimize the 

damage caused by this type of threats and maintain international security, Therefore, this 

article examines the  role of regional  organizations in preventing cyber-attacks by using the 

descriptive-analytical method,The hypothesis proposed in this research is that since 

governments are increasingly focused on unilateral policies and initiatives to deal with cyber 

threats,regional organizations should play an active role in shaping cooperation among 

members in the form of approaches focused on International and regional cooperation in the 

field of cyber security and prevention of cyber threats and the development of the global cyber 

security system  The findings of the research show that regional organizations such as NATO, 

the European Union, Shanghai, ASEAN, the Organization for Security and Cooperation in 

Europe and the Organization of American States have taken measures to reduce damages 

caused by cybercrimes and counter cyber-attacks, including They have started to increase 

knowledge and establish cyber laws, regional cooperation, information sharing, infrastructure 

strengthening and trust building. 
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