
 

 1401زمستان،چهارماول،شماره  فصلنامه دستاوردهای نوین در حقوق عمومی،  سال

 

 دولت در ایجاد امنیت سایبری اقدامات

 2مطهره طیاری پوراحمدی ، 1طیبه بلوردی  دکتر

 15/10/1401تاریخ پذیرش:  27/09/1401دریافت: تاریخ 

 چکیده 

وم امنیت شده است. ها سبب ایجاد تحول در مفهتوسعه و گسترش تکنولوژی و فناوریامنیت یکی از ارکان مهم جامعه است. امروزه 

ها ها توسط دولتت و جنگاهداف راهبردی، به ابزار جدید و مهمی برای تهدیدااستفاده از فضای سایبری برای دستیابی سریع و موًثر به 

ها به وجود ولتناپذیری را برای دخطرات جبران ،گیردتبدیل شده است. تهدیداتی که علیه فضای سایبری یک کشور صورت می

های حساس لیه زیرساختشاهد موج حملات سایبری ع در چند سال اخیر، نیز از این قاعده مستثنی نبوده کشور مافضای سایبری  .آوردمی

نتایجی پردازد. بررسی اقدامات دولت در ایجاد امنیت سایبری می نوشتار حاضر بهای بوده است. های هستهکشور به ویژه در حوزه فناوری

ها، وقوع تهدیدات وشرابزارها و به دلیل اثرگذاری و گستردگی زیاد و سهولت و سادگی کاربرد و تنوع  ،دهدبه دست آمده نشان می

ها، تدابیر فنی مدیریتی یک تغییر بنیادین در فضای سایبری و ارتقای ی زیرساختسازی، توسعهسایبری قطعی است. بایستی با فرهنگ

 امنیت آن ایجاد کرد. 

  .دولت: فضای سایبر، امنیت سایبری، هاکلیدواژه
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    مقدمه 

های نوین ارتباطی در زندگی و جامعه سایبری نام نهاد. از آن جهت که فناوری توان عصررا میکنیم عصری که در آن زندگی می

که تصور جامعه معاصر بدون آنها، بسیار دشوار به نظر جایی اند تارا به خود اختصاص داده بدیلیبیمدرن کنونی، نقش و جایگاهی 

ارائه خدمات، مدیریت  رسانی،های گوناگونی مانند اطلاعآن فعالیت گیری فضایی هستیم که درشاهد شکلدر حال حاضر رسد، می

تکنولوژی اطلاعات، صرفنظر از موقعیت جغرافیایی در تمام . پذیرداز طریق سازوکارهای فضای سایبری انجام می وکنترل ارتباطات،

 بدین مفهوم که امکان رفتارهای .رداشته استهای منفی هم دربشئون زندگی وارد شده است، لیکن این رشد علیرغم مزایای خود جنبه

هایی است، زیرا نوع تهدیدها و ویژگیپذیر نبودهاین فضا را به وجودآورده که پیش از این به هیچ وجه امکان ضد اجتماعی و مجرمانه در

وزمره دیگر بسیار متفاوت است. تهدید دهند نیز با تهدیدهای رهای هرنهادی را هدف قرار میها، جوامع و زیرساختکه در این فضا انسان

جهانی شدن یکی از ابزارهای آن  ،حوزه سایبری دانست از جمله تهدیداتامنیتی در عصر ارتباطات و جهانی شدن برای کشورها 

خیلی  اًجدی است که عمدت کند، یک تهدید بسیارشماری که برای کشور ایجاد میهای بیباشد در کنار فرصتهای سایبری میفناوری

بتوان مناسب با آن اقدامات لازم به  لذا نیاز است این موضوع، به طورمشخص بررسی گردد تا .شودبه صورت جدی به آن پرداخته نمی

  .عمل آورد

 فضای ماهیت به المللی، توجهبین معادلات در... و اجتماعی هایشبکه اینترنت، شامل سایبری فضای افزون روز نفوذ به توجه با

 به ویژه نگاه که است لازم باشد،می بسیار محتمل راه این زدن از صدمه امکان اینکه و کشور اطلاعات اصلی بستر عنوان به سایبر

 فضا این در کشور اصلی هایزیرساخت نزدیک ایآینده در زیرا ملی شود، کاربردهای سطح مخصوصاً در سایبر فضای امنیت مسأله

لذا بایستی امنیت فضای سایبر  .گردید خواهد کشور ملی امنیت در جدی تهدید باعث امنیتی هرگونه مشکل بروز و گرفت قرار خواهند

های امنیتی در بعضی موارد حتی مقابله به مثل نماییم و اقدامات لازم جهت ها و مکانیزمیدر کشور را ارتقاء دهیم و بتوانیم با تقویت فناور

از  دفاع و امنیت حفظ متولی که دفاع بخش هایسازمان در سایبری فضای در امنیت چالش د شود.ایجاد امنیت سایبری در کشور ایجا

 و دفاعی خودکفایی کلی هایبرابر سیاست امتداد، این در است. تراساسی و ترجدی بسیار مختلف هستند، تهدیدات برابر در کشور

 در نوآوری خلاقیت و توسعه، خودکفایی، همچون مهمی موارد ،1392 اواخر سال در نظام مصلحت تشخیص ابلاغی مجمع امنیتی

 در حرکت و امنیتی و دفاعی تحقیقات و و فناوری علوم و توسعه تولید ،دفاعیو  امنیتی ابعاد افزاری،نرم نهضت  ترویج ،سطوح تمام

بر  تأکید با آینده و حال امنیتی و دفاعی نیاز مورد برتر یهافناوری به دستیابی ،سازیبومی و روزآمدی بر تأکید با دانش مرزهای

 با بهسازی توأم امنیتی و دفاعی دارخدمات اولویت و کالاها سامانه، در کشور خودکفایی بر تأکید آنها، از توسعه پشتیبانی و نوآوری

 قابل ضرورت حد در مگر خارج کشور از امنیتی و دفاعی نیازهای تأمین آن، ممنوعیت کارآیی و قابلیت افزایش و موجود تجهیزات

 اطلاعات فناوری امنیتی، و خودکفایی دفاعی کلی در سیاست شده تعیین اهداف تحقق اساسی ملاحظات از یکی هستند؛ بنابراین توجه

وظیفه ررسی ببا هدف لذا پژوهش حاضر  .است دفاع بخش حیاتی عنوان شریان به فضای سایبری امنیت تأمین ضرورت و ارتباطات و

 می باشد. دولت در ایجاد امنیت سایبری در حقوق موضوعه ایران 

 امنیت سایبری مفهوم -1

 Ploug 2009)متصل هستندمحیط مجازی مجموعه اطلاعاتی است که در رایانه ذخیره سازی شده و از طریق اینترنت به یکدیگر 

های موجود ای بسیار گسترده از رایانهاینترنت مجموعه این در حالی است که شبکه یا نت دارای تعریف مخصوص به خود است، (70:
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های معینی به تبادل استفاده از پروتکل ای سراسر جهان است که از طریق خطوط ارتباطی به یکدیگر متصل شده و باهای رایانهدر شبکه

خود ذخیره کرده و در مجموع حجم عظیمی از های موجود در عرصه اینترنت اطلاعات زیادی در پردازند. بسیاری از رایانهاطلاعات می

گوناگونی قابل  هایهای مختلفی ذخیره شده و در نتیجه با روشاطلاعات در اینترنت انبارشده است. اطلاعات موجود در اینترنت به روش

یره و ارائه اطلاعات در های متعدد ذخخاص ذخیره و ارائه اطلاعات در بین روش هایاهارائه و انتقال هستند، صفحات وب یکی از ر

  .اینترنت هستند

ها ها، ابزارهای دیجیتالی، دادههای طراحی شده به منظور حفاظت از شبکهها، فرآیندها و شیوهامنیت سایبری ریشه اصلی تکنولوژی

توسعه فناوری اطلاعات  باشد. همچنین امنیت سایبری نقش مهمی درهای غیرمجاز میها در مقابل حملات و خسارات و دسترسیو برنامه

ها و حفظ امنیت کشورها در تر کردن فضای سایبر و حفاظت از کاربران برای توسعه خدمات دولتکند. امنو خدمات اینترنتی بازی می

 .(10:1398، دامنی ؛گشته)جهانباشدسطح داخل و بین الملل ضروری می

امنیتی، اعمال امنیتی، رویکردهای مدیریت بحران، اعمال، آموزش و  ها، مفاهیمعبارت امنیت سایبری مجموعه ابزارها، سیاست»

باشد که به منظور حفاظت از محیط باشد که در راستای در دسترس بودن، مورد اطمینان بودن و صحت اطلاعات میهای میفناوری

های کاربردی، شامل خدمات زیربنایی، برنامه هاهای کاربران و سازمانرود. داراییکار میه ها بسایبری و دارایی کاربران و سازمان

باشد. همچنین امنیت سایبری در راستای تضمین های مخابراتی و کلیت اطلاعات ذخیره شده یا انتقال یافته در محیط سایبری میسرویس

اشد. امنیت سایبری نه تنها شامل بها در برابر خطرات امنیتی مربوط در محیط سایبری میدستیابی و حفظ امنیت دارایی کاربران و سازمان

باشد، بلکه مسائل انسانی از جمله تقلب درون سازمانی و مسائل حاکمیت ملی مسائلی مانند حملات ویروسی و محرومیت از خدمات می

از اطلاعات  و بین المللی را نیز در بر خواهد گرفت. امنیت سایبری شامل یک سری پروتکل است که کاربران فضای سایبر برای اطمینان

 (15:  1399مدیری، ؛عسکری).«کنندپیروی می 19ICAاز

 امنیت سایبری در حقوق ایران -2

گذاری درحوزه داخلی، به تنهایی در تاًمین امنیت ومرز است، بدیهی است که سیاستن حدا توجه به اینکه فضای سایبر، فضایی بدوب»

ایجاد  ها نیازمندالمللی است. در واقع با پیشرفت فناوری، دولتسازوکار جهانی و بینیک  راهگشا نخواهد بود، بلکه این فضا نیازمند

زمینه قواعد مربوط به فضای سایبر و تاًمین امنیت سایبری،  ها، درتشکیلاتی هستند، که به صورت منظم و مستمر، با همکاری سایر دولت

جرایم سایبری به قدری پویا هستند که ارائه یک قانون و راهکار ملی، »( 11:139،ادنژیاسمی)«کنند با توجه به نیاز جامعه خود را به روز

تهدیدات سایبری، ناقض حریم خصوصی اشخاص حقیقی و حقوقی  (.43:1393زاده، خلیل)«تواند برای مدت طولانی کارآمد باشدنمی

اطلاعات است و از طرق مختلف از جمله نفوذ به کند. حریم خصوصی فضای سایبر، از جنس است و امنیت ملی کشور را تهدید می

شود. موجب مسئولیت کیفری و مدنی های اجتماعی نقض میهای فریب، تارنماها و شبکهای اشخاص، استفاده از روشسیستم رایانه

 شود.می

حملات سایبری بازنگری ، متناسب با تهدیدات و 1339قوانین و مقررات موضوعه این حوزه از جمله قانون مسئولیت مدنی مصوب  

دهندگان خدمات هرچند مبانی و منابع تحقق مسئولیت مدنی، در دنیای شود. لوایح مرتبط با حقوق سایبری از جمله لایحه مسئولیت ارائه

به چه زمان مورد مشخص شود مسئولیت،  های فعال در حوزه سایبری تبیین شود تا در هرواقعی و فضای سایبر مشترک هستند، و گروه

  .صورت مجزا و چه زمانی اشتراکی است
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 انواع تهدیدها -3

شدت و با توجه به موضوع از جهت تهدیدات هستند. بندی دستهقابل . ..شدت، ماهیت و شکل، هدف، موضوع، تهدیدات از جهت

 .گرددبه دو گروه سخت و نرم تقسیم می

 تهدید سخت. 3-1

تخریب و حذف فیزیکی حریف و تصرف و اشغال ، تمامیت ارضی کشورهادر تهدید سخت هدف اصلی اشغال زمین و تهدید 

هرگاه به موجب اقداماتی استقلال و تمامیت ارضی کشور در خطر )بالفعل یا بالقوه( هجوم نیروهای نظامی کشور دیگر ». سرزمین است

قع شده است. تهدیدات سخت متکی به های معارض مسلح داخلی قرار گیرد، تهدید سخت وابا اتحادی از کشورهای خارجی با گروه

 ،زوراجبار و آمیز، براندازی آشکار و با استفاده از شیوه خشونتاعمال  و افزارانه و همراه با  رفتارهافیزیکی، سختعینی، های روش

باشد. ظهور این میهای فیزیکی العملبا عکس همراه ،واقعی و محسوسعینی،  حذف دفعی و اشغال سرزمین است. این تهدیدات عمدتاً

ل و الحاق ااعمال زور و  اشغ ،کشتار های استعماری با لشکرکشی،مربوط به دوره استعمار کهن است که قدرت نوع تهدیدات عمدتاً

 (. 97: 1398)ترابی،  «.کردندسرزمین، اهداف خود را تأمین می

 تهدید نرم  .3-2

گیری ها، فرایند تصمیمنرم تأثیرگذاری بر انتخاب است. مبنای تهدیدها، هویت ملی و دینی مورد هدف آرمانفرهنگ، تهدید نرم در 

تهدیدات نرم پیچیده و حاصل پردازش ذهنی نخبگان، و  .های فرهنگی استو الگوهای رفتاری حریف و در نهایت سلب هویت

و فرهنگ است. که از طریق استحاله الگوهای  اجتماعحکومت، ، اقتصادابعاد  بر تامسلطه  ،وزه تهدید نرمح .گیری آن مشکل استاندازه

اقداماتی که موجب شود تا اهداف  کلیه، اهشود. با این نگای تهدید محقق میها و جایگزینی الگوهای نظام سلطهرفتاری ملی در این حوزه

اقتصاد و سیاست( به خطر  و فرهنگ های فکری، در حوزهزیرساختوباورها و الگوهای رفتاری های حیاتی یک نظام سیاسی )و ارزش

در ». محسوب می شودتغییر اساسی در عوامل تعیین کننده هویت ملی یک کشور شود، تهدید نرم  و دگرگونی افتد، یا موجب ایجاد

های را در ابعاد گوناگون با روش اراده خود را بر یک ملت تحمیل و آن متهدید نرم، بدون منازعه و لشکرکشی فیزیکی، کشور مهاج

های ها و باورهای اساسی جامعه، بحرانی فکری یک نظام سیاسی، بحران در ارزشو مبان هاتردید در زیر ساخت کند.افزارانه اشغال مینرم

های این تهدید نام برد. تغییرات توان از مؤلفهرا میدر الگوهای رفتاری جامعه  گانه سیاسی )هویت، مقبولیت، مشارکت، نفوذ و توزیع(پنج

فیزیکی و با  هایافزارانه است. این تهدید همراه با آرامش و خالی از روشماهوی، تدریجی و نرم آرام، ذهنی،حاصل از تهدید نرم، 

سازی ل حاضر جهانیپذیرد در حاهای صنفی و قشری و شیوه القاء و اقناع انجام میاستفاده از ابزارهای تبلیغات، رسانه، احزاب، تشکل

 ( 1386،86)نائینی،  «شود.فرهنگ مترادف با مفهوم تهدید نرم تلقی می
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 توسعه امنیت نرم در محیط سایبر -4

شود. و خارجی محسوب می ها برای ارتقای ضرایب امنیت داخلیسازی فضای مجازی به عنوان یکی از اصول راهبردی دولتایمن

ها و مراکز و ها، پادگانهای حساس نظیر نیروگاهمرزها و زیر ساخت های تدابیر حفاظتی و ایمنیساختبه طوریکه همسو با توسعه زیر 

های اصلی کشورها در آمده است به طوری که امروزه مدیریت ای، توسعه ضرایب امنیت شبکه نیز به عنوان یکی از دغدغهسیسات هستهأت

 کار ویژه های مهم وزارت امنیت داخلی تبدیل شده است. یکی ازپیشگیری تهدیدات امنیت ملی در فضای مجازی به 

هایی نیز برای امنیت ملی کشورها به وجود آورده که تهاجم سایبر، سرقت اطلاعات محرمانه، های نوین مشکلات و چالشفناوری

های شخصی، مالی و پولی و حسابها و نهادها و نهادهای راهبردی نفوذی در شبکه های خانههای اینترنتی وزارتهک کردن سیاست

  ترین مصادیق آن است.المللی از مهمهای سازمان یافته بینهتک حرمت افراد و تهدید حاکمیت ملی از سوی اشخاص و گروه

کشورها در دهکده جهانی افزوده  گستره فضای مجازی در محیط امنیتی ملی با توسعه فناوری اطلاعات و ارتباطات و قرار گرفتن» 

های ه و به غیر از لزوم حفظ و ارتقای امنیت فیزیکی مانند امنیت اقتصادی، فرهنگی، سیاسی، اجتماعی و مرزی و توسعه زیر ساختشد

امنیت فضای شبکه نیز به یکی از پیش نیازهای توسعه انتظامی مطلوب در افق امنیت فضای شبکه نیز به یکی از پیش نیازهای توسعه انتظامی 

 (. 29: 1392وحیدپور، )«تبدیل شده است کشورمطلوب در 

 تأثیر تهدیدات سایبری بر امنیت ملی -5

 اینترنتی، و حملات هکرها ها، جرم ها، کرم ها، ویروس که است این است، توجه قابل جدید تهدیدهای این مورد آنچه در» 

 بدترین از یکی عنوان به را سایبری تهدیدهایگسترده،  تأثیرات با مهم مخرب حملات هستند. روزمره و مسلم واقعیت امروزه

 جنگ عنوان به را حملات این که است کرده اعلام آمریکا متحده ایالات که تا جایی است کشیده تصویر به ملی منافع تهدیدهای

در فضای  ...الکترونیکیتجارت مبادلات،  مسائل مختلفی مانند: ارتباطات، بانکداری،« .کرد خواهد فیزیکی برخورد با آن و کرده تلقی

سایبر سبب تخریب اطلاعات و در نتیجه ایجاد چالش در حوزه امنیت شده است. پس پایان یافتن جنگ سرد نه تنها سبب امن تر شدن 

 محوریت: های مختلف مانندحمله » است. هایی، امنیت جهانی را با تهدید مواجه ساختهجهان نشده است بلکه به وجود آمدن چنین چالش

همچنین تغییر رفتار یک برنامه کاربردی یا یک سیستم عامل از طریق  سازی وهک )استفاده از قوه خلاقیت در یک مسئله یا پروژه برنامه

ها (. و کرک )دستیابی غیر مجاز به یک شبکه از طریق گذشتن از اقدامات امنیتی است انتخاب گزینه تغییر دستورات و نه اجرای برنامه و

ها تغییر و تخریب در داده ها، بمب منطقی )که سبب ایجاد خسارت،باشد(، کرمتفسیر و درک اطلاعات رمز گذاری شده میمتضمن  و

تواند به عنوان تهدید جدی منافع ملی این حملات وسیع می باشند.های غیر قابل انکار میشود( جزء واقعیتهای کامپیوتر میو یا برنامه

اسناد مختلفی در زمینه  اند وکشورهای مختلف، به برخورد فیزیکی با این حملات پرداخته طوریکهه اند. بیک کشور را به چالش بکش

 (30: 1392)موسوی و همکاران،  «تأمین امنیت در فضای سایبر به تصویب رسیده است
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 اقدامات دولت در ایجاد امنیت سایبری -6

 ایشبکه برای مقابله با تهاجمسیاسی تدوین بسته منسجم  .6-1

موثر بر  مناسب قوانین مصوب برای مقابله نظارتی یا عدم حسن اجرای -ای تفنینیهیکی از تهدیدات امنیت ملی، وجود برخی خلأ

 جرائم امنیت ملی در فضای مجازی است.

 ایجاد شبکه اینترنت ملی .6-1-1

اطلاعاتی ارتقای سطح حفاظت از اطلاعات  -افزاری های کلی برنامه پنجم توسعه بر ایجاد سامانه یکپارچه نرمسیاست 44در بند 

های اطلاعاتی و ارتباطی به منظور خیانت از فضای تبادل اطلاعات و مقابله های مرتبط با حفظ امنیت سامانهای، توسعه علم فناوریرایانه

 .ی سایبر استشناسی تهدیدها در فضاای تأکید شده که تحقق آن مستلزم شناسایی و آسیببا تخلفات رایانه

شود ایجاد اینترنت ملی، ها و همچنین فقدان ایمنی کامل شبکه فیبر نوری، توصیه میبا توجه به مبهم بودن عمق دامنه و نوع تحریم»

عملیاتی تر ای و سیستم عامل ملی و نرم افزارهای کاربردی هر چه سریعسازی ارتباط با شبکه جهانی اینترنت مانند ارتباط ماهوارهتنوع

شود تا عمق آسیب پذیری نظام از جانب جنگ های اطلاعاتی کاهش یابد ایجاد اینترنت ملی به مفهوم قطع ارتباط با خارج از کشور 

های داخلی های اینترنت را قطع کرد. بتوان سایتنیست. بلکه فقط بانک اطلاعات در داخل کشور نگهداری شده تا اگر دشمن ورودی

 (.33: 1397پور، رضوی) «مدیریت کرد. را با حداقل مشکل

 های راهبردیتقویت ضریب ایمنی داده .6-1-2

های دولتی در سطح نامطلوبی قرار دارد که از در حال حاضر وضعیت امنیت فضای تبادل اطلاعات کشور به ویژه در حوزه دستگاه

فضای تبادل اطلاعات و فقدان نظام تحلیل و مدیریت مخاطرات  سازیهای فنی و اجرایی برای ایمنتوان به فقدان زیر ساختن میآدلایل 

سازی فضای زمان با تدوین سند راهبردی امنیت فضای تبادل اطلاعات، توجه به مقوله ایمناین همراشاره کرد. بناب یامنیتی در محیط سایبر

عات به ویژه در ساختارهای استراتژیک نظام از نیازهای سایبر و مدیریت امنیت نظام اطلاعات به ویژه در ساختارهای استراتژیک نظام اطلا

هکرها  های الکترومغناطیس و نفوذگیری از بمبهای سایبر، بهرهاهداف اصلی جنگ حیاتی برنامه پنجم توسعه است. همچنین یکی از

های پشتیبان، ضریب و یا میکرو فیلمهای نوین شود با کاربست فناوریافزاری داده استراتژیک که توصیه میبرای مختل سازی شبکه نرم

وری مناسب از فنون جنگ اطلاعاتی قدرت تسخیر و چشم الکترونیک بتوان با بهرهه از طرفی هر چ های راهبردی را افزایش داد.ایمنی داده

تعامل ساختارهای یابد که موفقیت آن مستلزم توسعه پذیری بانک اطلاعاتی کاهش مید ضریب آسیبرنیروهای مهاجم را مختل ک

 (. 59: 1397)قهرمانی، .ستا عملیاتی و مراکز تحقیقات هوا و فضا

 های امنیت اجتماعیهای نوین در ساختار مدیریت بحرانثر از ظرفیت فناوریؤگیری مبهره .6-1-3

بوده است به طوریکه یکی از گیری بهینه از ظرفیت فناوری و شبکه سایبر انداز، بهرههای توسعه مطلوب در سند چشمیکی از روش

های نوین مانند بیومتریک در ساختار امنیت ملی بوده و اهمیت آن در حدی است که ست فناوریبابزارهای ارتقای مهندسی امنیتی کار
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های دفاعی به ههای اطلاعاتی در توسعه سامانهای نوین، هوشمند و نظام( قانون برنامه چهارم توسعه بر لزوم ارتقای فناوری119در ماده )

توان به گسترش کاربست ترین مصادیق آن میپدافند هوایی تاکید شده است. از مهم های الکترونیکی، هوا فضا، دریایی وویژه سامانه

های بیومتریکی و پیشگیری از فناوری بیومتریک در توسعه نظام جامعه امنیت مرزی، تشکیل بانک اطلاعات مجرمان، صدور گذرنامه

ه کم، میزان پذیرش بالای کاربری، سطح امنیتی بالا، دوام و نهای اجتماعی اشاره کرد. سهولت کاربرد، سرعت عملکرد، هزیآسیب

ترین نظامی و انتظامی است. به عنوان مثال، مهم-ترین فرصت های توسعه کاربست دانش بیومتریک در ساختار امنیتیپایداری بالا از مهم

، امنیت نظام مالی و پولی، امنیت فضای سایبر امنیتی برنامه پنجم عبارتند از: -دانش بیومتریک در ساختار انتظامیسازی کاربردهای نهادینه

رفت و آمد مسافران در مبادی ورودی و خروجی ، ترکنترل و نظارت دقیق، گیری الکترونیکییأر ،های هوشمندافزایش اهمیت کارت

یید سریع هویت و آمارگیری دقیق از بازماندگان، أت، توسعه ضریب امنیت مرزی، ی بیومتریکیهاصدور گذرنامه ها و شناسنامه، کشور

  (. 90: 1392)نامی،  مجرمان و متوفیان در شرایط وقوع بحران های طبیعی، امنیتی و نظامی

 در حقوق  امنیت سایبری ایجاد -7

 بدین قرارند: گیرد،  انجاماقداماتی که برای تأمین امنیت سایبری 

 در حقوق  گذاری و تدوین استراتژی ملی برای مقابله با تهدیدات سایبریسیاست. 7-1

 هایظرفیت بهینه افزایی هم و گیریبهره حداکثر منظور به اندازچشم سند در کشور پلیس پیشگیرانه مدیریت هایبایسته و سایبر محیط

شود را به عنوان کلان که به ارتقای امنیت فضای سایبر منجر می سطح در باید امر متولیان ای،شبکه تهاجم آفندهای با مقابله برای نظام

توان با اتخاذ تدابیر و انجام نهادهای امنیتی لازم های انتظامی کلان کشور مورد توجه قرار دهند. در سطح خرد مییکی از اصول سیاست

  .دربه ارتقای امنیت فضای مجازی کشور کمک ک

 های راهبردی در حوزه حاکمیت سیاسی در فضای سایبرسیاست .7-2

 های اجتماعی بومیاندازی شبکهراه .7-2-1

وجود آمده از توان لازم برای ه اندازی شود؛ برای اینکه موج بهای اجتماعی بومی راهلازم است یک نهضت وبلاگی در کنار شبکه

وجود داشته باشد که چنین موجی را هدایت و  یمرکز و سیاسی لازم برخوردار شود، اتاق فکری -فرهنگی  ،سازی فکریایجاد جریان

از این رو راه اندازی یک نهضت وبلاگی و »مدیریت کرده و انسجام و یکپارچگی لازم را ضمن خط دهی مناسب به آن فراهم سازد. 

فرهنگی نقش ایفا نماید. در  -سازی فکریر زنجیره تولید محتوا و جریانتواند به عنوان اولین گام دهای اجتماعی بومی، میایجاد شبکه

بوک نیز فیس و توئیتر اینستاگرام، های اجتماعی مجازی غیر بومی نظیرتوان با مهندسی معکوس از شبکهقالب این نهضت وبلاگی می

های اجتماعی ارزشمند تبدیل کرد. از طرف دیگر این شبکههای اجتماعی غیربومی را به فرصتی رداری نمود. در واقع تهدید شبکهببهره

را به یک  برداری قرار گیرد. و بدین ترتیب این تهدیدبسیار مناسبی برای صدور پیام ایدئولوژیک مورد بهره تواند به عنوان کانالمی

 (. 16: 1396)صیفی،  «.فرصت ارزشمند تبدیل نمود
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 تولید محتوا در فضای سایبر .7-2-2

تواند شود. فضای سایبر میترین مقولات مرتبط با فضای سایبر تلقی میاز مهم ،تولید محتوای مناسبدر راستای اهداف مورد نظر  »

مفاهیم مد نظر مورد استفاده قرار گیرد. از این جهت تولید محتوا در بستر فضای سایبر  و هاارزش به مثابه یک رسانه و کانالی برای انتقال

دهی به افکار عمومی و رساندن پیام و به تبع آن صیانت از ه طیف متنوع و گسترده مخاطبین از اهمیت بسیار زیادی برای شکلبا توجه ب

 (.16: 1396)صیفی، . «حاکمیت سیاسی برخوردار خواهد بود

 اسلامی -فرهنگ ایرانیتمدن و ارائه تصویری درست از  .7-2-3

اساسی با ایران هراسی پیدا کرده است. ظهور پدیده اسلام هراسی و تأثیر آن در سطح جهان، مسائل مربوط به اسلام هراسی، پیوندی 

بدین ترتیب تصویرسازی از ایران تصویری غیرواقعی  .دنکمفهوم ترس و طراحی ایران هراسی را دنبال می توسعه ای بود که نهایتاًپروژه

 ،در حوزه محتوایی و در بستر فضای سایبر برای مخاطبین خارجی لازم است ترین اقداماتی کهو مخدوش است. از این رو یکی از مهم

زمینه لازم است اهتمام ویژه داشته و شرایطی را در فضای  این در». است اسلامی -معرفی واقعی فرهنگ و تمدن ایرانی ،انجام پذیرد

سایبری کشور فراهم کنند که با ارائه تصویری درست و واقعی از ایرانی اسلامی، ذهنیت غلط ایجاد شده در افکار عمومی را اصلاح 

انی اسلامی صورت پذیرد. بدین ایرانی و مظاهر تمدنی آن در قالب هنر و سبک معماری خاص ایر -کنند. با معرفی فرهنگ اسلامی

ترتیب با تولید محتوای مناسب برای مخاطب داخلی و خارجی ضمن صیانت از حاکمیت سیاسی، به تولید قدرت نرم در عرصه خارجی 

 (.5: 1397)رضوی پور،  «.اقدام نمود

 ها های راهبردی در حوزه زیرساختسیاست.7-3

 داد.  انجامالمللی توان اقداماتی را در دو حوزه داخلی و بینمی ،های راهبردیزیرساختبه منظور تأمین امنیت فضای سایبر در حوزه 

 های راهبردی در بعد داخلی سیاست .7-3-1

 های راهبردی فرماندهی سایبری در حوزه زیرساخت-7-3-1-1

متمرکز سایبری هستیم. این فرماندهی برای تأمین امنیت فضای سایبر در برابر تروریسم سایبری، نیازمند به وجود یک فرماندهی 

 دار دو وظیفه باشد:سایبری باید عهده

 ،نتستاکسادو کو، شاهد حملات سایبری نظیر »سال اخیر  چندبا توجه به اینکه در طول : دفاع از زیرساخت های راهبردییک:  

ای نطنز و بوشهر( را حوزه انرژی )نیروگاه هستهو قتصاد )وزارت نفت( اهای حساسی در ... بوده است و این حملات زیرساختوشعله 

های راهبردی کشور به عنوان اولویت اصلی این مرکز باید لحاظ گردد و اند. از این جهت حفاظت از زیرساختمورد هدف قرار داده

زیرساختی به عنوان های راهبردی کشور نسبت به تهدیدات سازی زیرساختهای کشور و ایمنرصد تهدیدات سایبری علیه زیرساخت

 (. 60: 1389)طارمی،  «وظیفه اصلی این مرکز شناخته شود.
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توان تا حد زیادی امکان تهدیدات در این با ایجاد توان بازدارندگی دفاعی در حوزه فضای سایبر می»: ایجاد توان بازدارندگی :دو

حدی باشد که تضمین کننده بازدارندگی و توان دفاعی کشور  توان آفندی کشور در حوزه سایبری باید به یحوزه را کاهش داد. به عبارت

 «.ها منصرف سازدرا از هرگونه فکر حمله سایبری به زیرساخت یگرانای باشد که دباشد و قدرت پاسخگویی کشور به تهدیدات به گونه

 (.60: 1389)طارمی، 

 پشتیبانی سایبری-7-3-1-2

تواند در ارتقاء توان دفاعی در حوزه ها میهایی است که تأمین این نیازدارای نیازمندیهای دفاعی سایر عرصه همچونفضای سایبر 

کند، در حوزه های بخش دفاعی نظیر رادار، تفنگ، تانک و... را تولید مییفضای سایبر مؤثر واقع شود. همانطور که وزارت دفاع نیازمند

 مین شود. هایی وجود دارد که باید تأفضای سایبر نیز نیازمندی

فضای سایبر و مقوله دفاع سایبری به عنوان یک حیطه بکر و جدید در علوم نظامی در حال  اول. نظام جامع آموزش دفاع سایبری»

طور ملموس تجربه کرده است؛ هخطرات و تهدیدات این عرصه را ب سال اخیر نیزچند در  کشور مامطرح شدن است. با توجه به اینکه 

رسد. نبود دانش ناپذیر به نظر میمع آموزشی در کنار تهیه محتوای مناسب در حوزه دفاع سایبری ضرورتی اجتنابتدوین یک نظام جا

 صورت یک تهدید ظاهر شود. هتواند در دراز مدت بتخصصی در این حوزه را باید آفتی دانست که می

های توان کشور در حوزهگیرد. در حوزه پشتیبانی سایبری مورد توجه قرار  باید: فنی و زیرساختی ،تکنیکی هایدوم. حمایت

افزارها در داخل کشور و به شکل بومی افزارها و نرمهای حیاتی کشور به سختزیرساختی، به قدری افزایش پیدا کند که نیاز زیرساخت

تواند با زارت ارتباطات و فناوری اطلاعات است که میمرتفع شده و وابستگی به خارج قطع شود. یکی از متولیان اصلی این حوزه و

 «های فنی و تکنیکی به منظور تأمین امنیت هر چه بیشتر فضای سایبر بردارد.ای گام مهمی در حمایتسازی در ارائه خدمات رایانهبومی

 (.50: 1390شناس، یزدان ؛)باطنی

 ایمیل بومی و موتور جستجوی شبکه ملی اطلاعات،-7-3-1-3

ه ائای، ناگزیر به اررسد. در راستای تبدیل شدن به یک جامعه شبکهاندازی شبکه ملی اطلاعات از چند جنبه ضروری به نظر میراه 

خدمات الکترونیک بوده و از این جهت ایمنی اطلاعات مربوط به شهروندان اهمیت دو چندانی پیدا خواهد کرد. شبکه ملی اطلاعات در 

سرعت گردش اطلاعات و تهیه پهنای  ،هزینه خریدرود و سه مشکل عمده دمات دولت الکترونیک به شمار میخواقع زیرساخت اصلی 

از دیگر مزایایی شبکه ملی اطلاعات این خواهد بود که »  .امنیت شبکه را مرتفع خواهد ساخت ,حفظ محرمانگی اطلاعات اًباند و نهایت

توجه به اشراف آژانس امنیت ملی بر اینترنت و رصد فعالیت کاربران در آن، لزومی ندارد که خدماتی که در این شبکه ارائه می شود، با 

گیرند از طریق این کانال پر خطر در دسترس اطلاعاتی نظیر اطلاعات بانکی افراد که در داخل تولید، نگهداری و مورد استفاده قرار می

پردازنده اطلاعات داخلی کشور خواهد بود و ایمنی بیشتری را تضمین خواهد  یک شبکه داخلی است که ،قرار گیرد. شبکه ملی اطلاعات

اندازی اینترنت پر سرعت لازم است ایمنی شبکه و اطلاعات داخلی تأمین شود که با تحقق شبکه ملی اطلاعات میسر کرد. قبل از راه

موتور جستجوگر  ایمیل وای نظیر اه اندازی خدمات رایانهاست. رایمیل بومی  و موتور جستجویای نظیر خواهد شد. ارائه خدمات رایانه

اندازی پست الکترونیک بومی موسوم تواند تا حد زیادی امنیت فعالیت و اطلاعات کاربران را در فضای اینترنت تأمین نماید. راهبومی می

 (. 22: 1389فام، )یزدان «ت پذیرفته است.به چاپار از سوی وزارت ارتباطات و فناوری اطلاعات، اقدام است که در این زمینه صور
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 سیستم عامل بومی .7-3-1-4

حوزه کلان و دفاع سایبری،  های شخصی و چه درچه در حوزه ایمنی رایانه ،از اقدامات دیگر برای تأمین امنیت سایبری کشور

سازی سیستم عامل خود آلمان، کره و ژاپن به بومی ،انگلستان، چین امروزه کشورهای مختلفی نظیر»اندازی سیستم عامل بومی است. راه

هزینه بالای خرید سیستم عامل ویندوز، مشکلات سیاسی احتمالی عدم دسترسی به کد منبع این سیستم عامل، چون اند. مواردی اقدام نموده

ها را که به محض اتصال به اینترنت اطلاعاتی سازمانهای کاربران داخلی اعم از مراکز صنعتی و تر ایمنی ناچیز آن برای رایانهو از همه مهم

توان به عنوان ضرورت طراحی و ( را می38: 1390)کریمی،  «راحتی صورت پذیردهها شوند و یا تخلیه اطلاعات بناخواسته وارد رایانه

ها در پشتیبانی سایبری به منظور ن مؤلفهتریهای فنی، تکنیکی و زیرساختی از مهماندازی سیستم عامل بومی برشمرد در مجموع حمایتراه

از آنجا که مقوله فضای سایبر دارای  ».سازی استترین راهکار در این زمینه بومیرسد مهمرود. به نظر میتأمین امنیت سایبری به شمار می

نیز باید در پشتیبانی سایبری دخیل امنیتی نیز هست، نهادهای فعال در این عرصه نظیر سازمان پدافند غیر عامل و وزارت دفاع  یک وجه

افزارهای بومی به منظور تولید نرم علمی و پژوهشی وو های موجود در مراکز دانشگاهی باشند و از طرفی در این حوزه باید از ظرفیت

 (.63: 1389)طارمی،  «.نهایت استفاده را برد

 های راهبردی در بعد خارجیسیاست .7-3-2

 مللی مؤثر باشد. لادر محیط بین کشوردر تأمین امنیت و جایگاه سایبری  خارجی بعد در تواندکه میها و اقداماتی برنامه

 های سایبری ورود در جرگه قدرت .7-3-2-1

توان دریافت که تمدن غرب در مواجهه با تسلیحات مرتبط با فناوری های نوین با نگاهی به تاریخچه کشورهای غربی به راحتی می

به منظور جلوگیری از ورود و  منظور شناسایی ابعاد مختلف تکنیکی، استراتژیکی این تسلیحات، از آنها استفاده نموده سپس ابتدائا به

-المللی میمدیریتی بین -، اقدام به تدوین نظام حقوقیهای نوینتسلیحات مرتبط با فناوریو  ها در حوزه دفاعیپیشرفت دیگر تمدن

کنیم. باید در نظر داشت که قوانین اتمی، شیمیایی و... مشاهده میمیکروبی،  با نظام منع گسترش تسلیحاتنظیر آنچه در رابطه ».ندک

اند، با توجه به جدید بودن مقوله جنگ سایبری و المللی همچون معاهده ژنو قرار داشتهجنگی از قدیم الایام تحت یکسری معاهدات بین

ای قرار ندارد، لازم است توان سایبری خود را در مسیر رشد توان سایبری چگونه معاهدهملاحظه این نکته که این نوع جنگ تحت هی

 (. 23: 1393توکلی،  )طیبی «ایجاد شود، تقویت کرد.

 از انحصار در آوردن مالکیت اینترنت .7-3-2-2

کند و از این فرصت به لمداد میخود را مالک اینترنت ق برخی کشورهاالمللی تبدیل شده است امروزه اینترنت به یک پدیده بین

المللی حاکمیت اینترنت را های بینرسد با یکسری تلاشبه نظر می .دنگیررصد تمامی دنیا بهره می و حریم خصوصی مردم ضنق منظور

 (.59: 1389)طارمی،  ای از کشورها قرار داد.ای در اختیار مجموعهدوره تصورهاز انحصار خارج نمود و آن را ب
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 گیرینتیجه

خوش تحول و هر چند امنیت مفهومی ازلی است و ابدی نیز خواهد ماند، اما متناسب با زمینه اجتماعی و زمانه فکری همواره دست

امنیت علاوه بر سیر مستمر و تکاملی که از جامعه بدوی آغاز و تا جامعه جهانی تداوم یافته برای تکوین و تکامل  دگرگونی بوده است.

معنی نمی  ود نیازمند ناامنی و تهدید بوده و هر گفتمان حاصل رسیدن گفتمان قبلی به مرحله ناامنی بوده است البته این لزوماًمفهومی خ

و ویژگی ها و مؤلفه های آنها به کلی از بین می روند بلکه به معنی پایان غلبه یک  های قبلیدهد که با تکامل مفهوم امنیت، گفتمان

گیری با توجه به عصر جدید مختصات امنیت گذشته دگرگون شده و با شکل .برخی ویژگی ها و مؤلفه های آن است گفتمان در عین حفظ

توان از گذار فضای سنتی به فضای های امنیتی دگرگون گردیده است و این دگرگونی را میفضای مجازی مختصات امنیت و گفتمان

های اجتماعی در عصر پست مدرنیته و خارج شدن این پیچیده تر شدن روابط و شبکهمتناسب با . جدید یعنی فضای مجازی سایبر دانست

های احتمالی ها و آسیبهای ساده اولیه که جنبه فیزیکی و محسوب داشت بر اهمیت افزایش امنیت شبکه و بررسی فرصتروابط از حالت

افزاری تهدیدات امنیت ضرورت تبیین نظام جامع مدیریت نرمآن بر ابعاد مختلف اقتصادی، فرهنگی و سیاسی افزوده شده که این خود 

 . اجتماعی در فضای شبکه ای را دو چندان کرده و باید به عنوان یکی از بنیان های توسعه امنیت ملی مورد توجه متولیان امر قرار گیرد

هایی را برای ایمن ساختن اطلاعات زیرساختی دولت علاوه بر تأمین امنیت منابع اطلاعاتی خود، باید متعهد باشد که مجموعه سیاست

آن این است  .ها نقش مهمی در امنیت فناوری اطلاعات دارد با این حال تناقضی وجود خواهد داشتملی خود تنظیم کند. این سیاست

دیگر قوانین ضعیف  اند و به بیانارچوب سیاست ملی باید به افزایش سطح امنیت کمک کند در اینجا نقش قوانین تعیین کنندههکه چ

ای جدید به فناوری به سرعت در حال تغییر است و تهدیدات رایانه. آوردنکه سودی در پی داشته باشد ضرر به بار میآدولتی بیش از 

م جرای نند.های نوین استفاده میدلیل همین تغییرات به وجود آمده در چنین وضعیتی از قوانین دولتی برای جلوگیری از گسترش شیوه

های امنیتی و تدابیر سازمانی به وجود آورند و در برابر تهدیدات تا بهتر بتوانند معیارها و سیاست شدهکاری تدوین و ایجاد لافای و خرایانه

امنیت های بین المللی بر ها و سازمانهای اخیر، دولتدر سال .هماهنگ نمایند ن دهند و سازمان ها را با یکدیگرفضای سایبر واکنش نشا

های ترین چالشاند و از شرایط اضطراری آن کاملاً اطلاع دارند. حمله سایبری به احتمال قوی از جدیسایبری تمرکز بیشتری نموده

توان برای حمله گردد. مشابه با ابزارهای متعارف، از فناوری سایبری نیز میا تحمیل میهت که از طریق فضای مجازی به دولتامنیتی اس

های ترین راهاز مهمی عمومی بهره جست. های ملی، انرژی، صنعت، حمل و نقل و روحیهلات دولتی، موسسات مالی، زیرساختبه تشکی

  :مقابله با تهدیدات سایبری

 توان فعالیت کاربران را در شبکه وضع قوانین و مقررات متعدد متناسب با شرایط بومی کشور است. با وضع قوانین می

 هی و نظارت و کنترل کرد.دمجازی سازمان

   از آنجایی که نیروی انتظامی مسئولیت نظم در جامعه را دارد ایجاد و توسعه پلیس سایبر نقش مهمی در مقابله با

 کند.تهدیدات در فضای مجازی ایفا می

  بکه ای و هاجم شتبا  موثرارهای تقنینی نظارتی برای مقابله کهای نوین و کاربست سازودولت با کاربست فناوری

 های شبکه اقدام نماید.تسهیل وتسریع زیرساخت
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  اندازی سیس مرکز ملی هماهنگ کننده جنگ نرم در کشور، راهأشناسی جنگ نرم و مقابله با آن از طریق تآسیب

تواند علاوه بر صیانت از حاکمیت سیاسی به بالابردن قدرت به مبانی قدرت نرم می ای جدید و اهمیت و توجههای رسانهشبکه

 ی خارجی نیز اقدام نمود. نرم در عرصه

  های بومی در جهت جریان سازی فکری فرهنگی بسیار تاًثیر گذار در کنار ایجاد شبکه تشکیل نهضت وبلاگی

 باشد. می

  گیردها مورد استفاده قرار میوان یک رسانه برای انتقال مفاهیم و ارزشبه عنناسب در فضای سایبر متولید محتوای.  

  ها با نرم افزارهای کنترل صنعتی غیر بومی افزارهای اسکادای بومی، چون در بسیاری از صنایع و زیرساختتولید نرم

 شود. امپیوتری میکهای سامانهها بر روی گردد و باعث انتشار ویروسکنند و این مسئله خطر جدی تلقی میفعالیت می

 ی ملی اطلاعات که در واقع یک شبکه داخلی است که پردازنده اطلاعات داخلی کشور خواهد بود و یجاد شبکها

 ایمنی بیشتری را تضمین خواهد کرد. 

 ت ای نظیر ایمیل و موتور جستجوی بومی که صرفنظر از بحث امنیت و محرمانگی اطلاعای خدمات رایانهارائه

 .رود ندگان محتوای داخلی به شمار مینکفارسی و تولید هایفرصتی مناسب برای سایت

 اندازی سیستم عامل بومی مشکلاتی چون هزینه بالا خرید سیستم عامل ویندوز، عدم دسترسی به کد منبع این راه

  .کندهای کاربران داخلی را برطرف میهرای رایانبم عامل و ایمنی کم آن تسیس

 منابع و مأخذ  

 . استراتژی ملی برای تأمین امنیت در فضای مجازی، پژوهشکده مطالعات راهبردی. 1382افتخاری، اصغر.   .1

 ،روی آنانگاهی به شکل گیری دولت الکترونیک و چالش های فر. 1390. یزدان شناس، مهدی؛ باطنی، ابراهیم .1

   .نشریه فقه حقوق

 کنفرانس ملی پدافند سایبری،مراغه اولینیبری،امنیت و دفاع سا. 1396برون، مهرداد، .2

 هایرهیافت فصلنامه قدرت، منابع از نو تبیین و شدن جهانی ارتباطاتی اطلاعاتی، انقلاب .1384. پوراحمدی، حسین .3

   المللی. بین و سیاسی

 . 3. ضرورت ها و الزامات تدوین راهبرد سایبری کار آمد، فصلنامه مطالعات راهبردی، شماره 1398ترابی، قاسم.  .4

، بررسی اهمیت امنیت فضای سایبری، هشتمین کنفرانس ملی 1398 رئیسی،سلمان،؛دامنی،فاطمه؛اسماعیل جهانگشته، .5

 علوم و مهندسی کامپیوتر و فناوری اطلاعات.

های . مطالعه تطبیقی ساختار دفاع سایبری دولت ها، فصلنامه پژوهش1392منش، حسین. ظریف ؛حسینی، پرویز .6

 . 5حفاظتی امنیتی دانشگاه جامع امام حسین )ع(، شماره 

 های سایبری. تهران. انتشارات مجد.ها در برابر حمله. مسئولیت بین المللی دولت1393 خلیل زاده، مونا. .7

. تهدیدات سایبری و تأثیر آن بر امنیت ملی، فصلنامه مطالعات 1391نورعلی وند، یاسر.  پور رکن آبادی، علی؛خلیلی .8

 . 15راهبردی، شماره 
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 دومین ی امنیت سایبری با تهدیدات سایبری،رابطه. 1397نورمحمدیان، زهرا، ؛فتحی، فرشته ؛پور، فضل الهرضوی .9

 .مراغه کنفرانس ملی پدافند سایبری،
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