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 Abstract 

Due to the many advantages of cyber attacks as a new method of 

warfare compared to the conventional and traditional methods of war, 

the attention of different countries has been drawn to this phenomenon 

over the recent years. Furthermore, noting the point that the efforts of 

some countries and international assemblies to systematize the tools, 

methods and effects of this style of attack and conflict still face a lack 

of consensus and, as a consequence, have not resulted in creation of an 

international document, the international lawyers have faced many 

challenges in dealing with this phenomenon and its destructive effects 

on the important and vital infrastructure of countries and defending the 

rights of nations against cyber attacks.There are now many legal rules 

governing the situations in which states can resort to force as well as 

the point as how they can resort to force in armed conflicts. Some of 

these rules do not apply specifically to cyber attacks including the rules 

related to the protection of the Wounded, Sick and Shipwrecked. Other 

rules include general principles that apply to cyberattacks. 

Nevertheless, it seems that the gap between conventional weapons such 

as biological and chemical weapons and methods of cyber-attack can 

be very large. This article addresses the Principle of Prohibition of the 

Use of Force and the Principle of Distinction and examines the 

challenges of applying the same to the cyber attacks. 

This article is an open access article distributed 

under the terms and conditions of the Creative 

Commons Attribution (CC BY) license:                     

(http://creativecommons.org/licenses/by/4.0/) 
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 چکیده

ی اخیرر  ها سالی متعارف و سنتی؛ توجه کشورهای مختلف در ها روشیک روش نوین جنگی در مقایسه با  عنوان بهنظر به مزایای حمله سایبری، 

و اثرات این سربک حملره و    ها وهیشی ابزارها، مندساز نظامی برای الملل نیبی برخی کشورها و مجامع ها تلاش ازآنجاکهبه این پدیده جلب شده و 

ی را در مواجهه برا ایرن   الملل نیبی نشده است؛ حقوقدانان الملل نیبمخاصمه هنوز با عنایت به عدم اجماع و وفاق جامعه جهانی، منتهی به یک سند 

ی مواجره  ا دهیر عددر مقابل حملات سایبری با مشکلات  ها ملتحقوق  ی مهم و حیاتی کشورها و دفاع ازها رساختیزپدیده و آثار مخرب آن بر 

توسط آنهرا   زور بهو چگونگی توسل 1شوند زور بهمتوسل  توانند یهام دولتیی که ها تیوضعساخته است. در حال حاضر قواعد حقوقی فراوانی بر 

سایبری به طور خاص نیست؛ همانند قواعد مرتبط با حمایرت از  حاکم است. برخی از این قواعد، قابل تطبیق بر حملات ، 2در مخاصمات مسلحانه

؛ اصرولی هماننرد ممنوعیرت توسرل     ردیگ یبرممجروحان، بیماران و غریقان. دیگر قواعد مشتمل بر اصول کلی است که حملات سایبری را هم در 

ی بیولوژیکی و شریمیایی و  ها سلاحی متعارف نظیر ها سلاحی بین  فاصله رسد یم، به نظر وجود نیباا، تفکیک، ضرورت نظامی، تناسب و... . زور به

زور و اصرل تفکیرک داشرته و     بسیار زیاد باشد. این نوشته نگاهی کلی به دو اصل ممنوعیرت توسرل بره    تواند یمی انجام حملات سایبری ها روش

 دهد. ها بر حملات سایبری را مورد بررسی قرار می دشواری تطبیق آن

رزو به، اصل تفکیک، اصل ممنوعیت توسل ، حقوق مخاصمات مسلحانهالملل نیبسایبری، حقوق حملات کلید واژگان:   

 

 

 

 

 

 

 

                                                             
1. the jus ad bellum. 
2 .the jus in bello. 
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 مقدمه

آنها  نیرابطه عام و خاص مطلق ب کیاست؛ درواقع  یبریاعم از جنگ سا یحت زیخاص خود ن یدر معنا یبریحملات سا

در سند کشور  رعاملیپدافند غ یدائم تهیخاص از آن است. کم ینوع یبریعام و جنگ سا یبریوجود دارد که حملات سا

نوع از تهاجم  نیتر دهیچیپسطح و  نینموده است: بالاتر فیتعر گونه نیارا ی بریکشور جنگ سا یبریپدافند سا یراهبرد

 هیمتخاصم عل یها دولت تیشده تحت حما یسازمانده یها گروهایمهاجم  یکشورها یبریکه توسط ارتش سا یبریسا

 است. یبریجنگ سا شود یمکشورها انجام  یمنافع مل

 قابلیترا دارد.  یالملل نیب بطروادر  نیادیبن راتییتغست که شدیداً استعداد ایجاد جنگ ااز  مدرن یا وهیشسایبری  ملاتح

 واردکردنپیش رفته است که توانایی بدانجا امروزه تا  ای و اینترنت در شکل دهی حملات سایبری رایانه انهفناوری ها

تواند از  سایبری می حملات ه ید. دامنیزیکی از طریق فضای مجازی را دارهای ف جراحت، کشتن و ایجاد خسارت

در نوسان و کشتار دسته جمعی  افراد ی و حتی ترورمل یساختارها ریزضرر تا حملات شدید به  ای بی های شبکه خشونت

تهدید اما های اینترنتی یک دولت شاید آسیب چندانی به آن دولت وارد نکند،  موقت سایت ازکارانداختن که یدرحالباشد. 

 نیتأمهای  سنگین به شبکهتهاجم  های فیزیکی، یا یک جنگ ه یفرماندهان نظامی در صحناطلاعات نادرست به  ه یارائ

 ذتواند خطراتی جدی برای سربازان و شهروندان دولت مزبور به بار آورد. نفو آبرسانی، ارتباطی و ترافیکی یک دولت می، برق

ها که در اصطلاح با عنوان جاسوسی  آن ه یشد یبند طبقهاندازی به اطلاعات  ها و دست های اطلاعاتی دولت به شبکه

رود. این اعمال امروزه به دلیل وابستگی  سایبری به شمار می جنگ ه یشود نیز بخشی از گستر خوانده می یا انهیرا

 .است شدهتر  ساده مراتب بهبه ارتباطات الکترونیکی  های دولتی روزافزون آژانس

نیز کمیته بین المللی صلیب ل و کم کاری یا ناکارآمدی خاص سازمان ملل از جمله کمیسیون حقوق بین الملدر کنار 

دارد، قابلیت در توسل به زور نظامی ها  دولت اقداماتبه  اختصاص زور بهتوسل  قواعداز  یتوجه قابلبخش  سرخ، اگرچه

از جمله این  است؛ را پدیدار نمودهو سؤالات بسیاری رد ابهام قرار دا از ای در هالهنیز اعمال این بخش به فضای مجازی 

نوشته . این را بررسی و تحلیل حقوقی نمودنبرد سایبری  توان یمالملل  حقوق بینچه قواعدی از  بر اساسکه  اساسی سؤال

و به طور خاص بر  پردازد یمنوین از جنگ  گونه نیاتطبیق قواعد حقوق مخاصمات مسلحانه بر  یها چالشنگاهی کوتاه به 

 .فکیک در حملات سایبری اشاره دارداصل تو  زور بهدو اصل ممنوعیت توسل 
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 زور به. اصل ممنوعیت توسل 1

 ای یارض تیتمام هیاستفاده از آن عل ایزور  به دیخود از تهد یالمللنیاعضا، در روابط ب هیکل»منشور،  2ماده  4مطابق بند 

این . «خواهند نمود یبا اهداف ملل متحد باشد خوددار ریکه مغا یگریهر روش د ای گرید یهادولت یاسیاستقلال س

به  یعرف الملل نیباز رهگذر حقوق  ربط یذت یممنوع ی، ولشود یمملل متحد اعِمال  یانحصاراً بر اعضاممنوعیت اگرچه 

 .ابدی یم یز تسریرعضو نیغ یشورهاک

در مواردی که شورای امنیت سازمان ملل متحد مجوز ، منشور ملل متحدتوجه به این نکته مهم است که ممنوعیت مقرره 

صورت  زور بهمسلحانه، توسل  ی حملهدر راستای اعمال حق ذاتی دفاع مشروع در پاسخ به یک وقتی لازم را داده باشد یا 

 (.15و 42( و مواد 4)2ملل متحد ماده  منشور)شود ینمرا شامل  بگیرد

به هنگام  جهاندر یالمللنیب تیصلح و امن یمبان شتریب میو تحک تیتقو باهدفمنشور ملل متحد  کنندگاننیتدو

همانند خود توسل  زین زور بهتوسل  دیتهد که دندیرس جهینت نیبه ا المللنیزور و جنگ در روابط ب تیممنوع یوبررس بحث

 در زور بهتوسل  به دیتهد تیبود که ممنوع رو نیازااندازد و  مخاطره را به یالمللنیب تیصلح و امن یهاهیپا تواندیم زور به

 رد؟یمقرره قرار گ نیا یدر قلمرو موضوع تواند یم یبریحملات سا ایاست که آ نیمسئله ا .دیمقرر گرد منشور 2ماده  4 بند

اما به  ،ردیگ یدر برمزیرا ن یرنظامیو غ یگسترده است که اجبار نظام چنان آن«زور»متداول و متبادر از واژه  یاگرچه معنا

 و مسلحانه است. ینظام زورمقرره ناظر به  نیا دانان حقوق شترینظر ب

است « زور مسلحانه»، یعنی اند کردهتعریف  شود یمرا در ارتباط با آن سلاحی که استفاده « زور» ها دولتبه لحاظ تاریخی 

این تفکیک در  دیترد یب اگرچه (.Haslam,2000:53)که ممنوع شده است نه اَشکال سیاسی و اقتصادی اعمال فشار و زور

در تناقض و تعارض با اهداف ملل متحد یعنی حفظ صلح و  رسد یمهر اقدامی که برای جلوگیری از اعمالی که به نظر 

 . کند میباشد، انعکاس پیدا  یالملل نیبامنیت 

ن مسئله ضروری لزوم بررسی ای ها دولتمدرن از جمله حملات سایبری بین  یها وهیشاستفاده از  تمایلبه امروزه با توجه 

با حملات سایبری با مشکلات جدی مواجه خواهیم بود. از  زور بهد گفت در تطبیق ممنوعیت توسل یبا است و در این راستا

مهم، حساس و حیاتی(  یها رساختیز) موردنظرحمله، سطوح حمله و اهداف  یها وهیشو  ها روشمهاجمین، ابزارها، جمله 

ابزار  یها دگاهیدبه بررسی  اختصار بهدر این نوشتار  کهمطرح شده است  ات مختلفینظریدر این زمینه . ها چالش و سایر

 .میپرداز یم1دگاه نتیجه محور یو د 4هدف محور 3، محور

                                                             
3 .Instrumentality. 
4 .Target- based. 
5.Consequentiality. 
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زور نظامی توصیف  ینوع عنوان بهسایبری  ی حملهکه  شود یمسنتی چنین استدلال  دیدگاه ابزار محوربر اساس

این نظریه در  دارانطرف(P. Kanuck,2006:288). فیزیکی است که زور نظامی دارد یها یژگیورا فاقد ی، زشود ینم

 ...نظیرقطع کامل یا موقتی این ماده به اقداماتی  ؛کنند یممنشور ملل متحد استناد  45 ی مادهحمایت از دیدگاه خود به 

 . دینما یمنظامی نیست اشاره  زور بهکه مستلزم توسل تلگراف رادیو و دیگر ابزارهای ارتباطاتی 

که به  شود یممسلحانه محسوب  ی حملهیا  زور بهسایبری زمانی نوعی توسل  ی حمله، هدف محوررویکرد  بر اساس

 نفوذ یابد. 6یمل یاتیح یساختارها

سایبری  ی حملهاطلاعاتی متمرکز است. زمانی که یک  های عملیاتبر آثار و پیامدهای ناشی از  نتیجه محوررویکرد 

 ی حملهیا  زور بهتوسل  ینوع بهداشته باشد، آن حمله  کند میمتعارف ایجاد  زور بهآثاری نظیر همان آثاری که توسل 

 مسلحانه را شکل داده است.  

و اطلاعاتی موجب ایجاد نوعی ابهام  یبریسا یها جنگدر  یعملیات یها وهیشفقدان اطلاع از جزئیات بیشتر و نو بودن 

اما آیا این  .شود ینمارتباطاتی محدود  یها ستمیسسایبری تنها به  ی حملهدر رویکرد ابزار محور،  مثال عنوان به شود یم

نوعی توسل  عنوان بههوایی مسافربری  ونقل حملسیستم ارتباطاتی  کردن خاموشسایبری نظیر  ی حملهبدین معناست که 

 ؟ کند ینمف مورد حمله ایجاد و حق دفاع مشروع را برای طر شود ینمتوصیف  زور به

 ی حملهشمول وسیع آن دچار مشکل شود.  ی دامنهگستردگی و  خاطر بهدر مقابل، دیدگاه هدف محور ممکن است 

خطرات محتمل نظیر  ، ایجادها ستمیستا قطع موقت  یکیترونکال یها سامانهطیف وسیعی از آثار از قطع  تواند یمسایبری 

تا تخریب و اختلالات فوری نظیر د اما پتانسیل ایجاد آسیب بیشتر را دار گذارد ینمه آسیب فوری بر جا کنفوذ یک ویروس 

آیا این است که  شود میکه مطرح  یو سؤال ق یک ویروس را در پی داشته باشددائمی یک سیستم از طری ازکارانداختن

یا حملات  زور بهچنین اعمال مختلفی را نوعی توسل  ییاتنه بهباشد،  7« حیاتی»که تا حدی هدفی  یا گونه بهماهیت هدف 

 ؟ دینما یممسلحانه محسوب 

؛ اما شود یم یمعادل آثار ناشی از حملات متعارف تلق یبرینتیجه محور، آثار حملات سا ردیکهرچند از منظر رودر نهایت 

توسل نمونه،  عنوان به. کند می یرا مستثن دکن میز یه آنها را از حملات متعارف متماک یاین رویکرد تبعات حملات سایبر

 ی حملهسیستم بورس یا بانکی را به طور کامل از کار بیندازد، اما یک  تواند ینماقتصادی و سیاسی،  یها میتحرو زور به

فوری از کار بیندازند. صورت بهیا تخریب و خسارات فیزیکی و  مجروح، قربانی برجاگذاشتنرا بدون  ها آن تواند یمسایبری   

سایبری، آثار متفاوتی از  ی حملهه: آیا در جایی که کنیاز جمله ا ماند یم یباق نهین زمیدر ا اتی، همچنان ابهامهذا یعل

دانست یا در مواردی  و اصل ممنوعیت توسل به زور د آن را خارج از چارچوب منشوریمتعارف داشته باشد، با زور بهتوسل 

                                                             
6 .Critical National Infrastructure. 
7.Critical. 
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 تواند یمده نشده است، ید سایبری دارای فوریتی باشد که نظیر آن در فشار اقتصادی و سیاسی ی حملهکه آثار ناشی از 

 شود؟ ول ممنوعیت مندرج در منشور قلمدادمشم

توسل ت یممنوع با دررابطهب یمنشور ملل متحد به ترت 15 و (4) 2ه مواد کابراز داشته است  یدادگستر یالملل نیبوان ید

 Nuclear Weapons advisory) .گردد یماعِمال « کاررفته بهحات یزور فارغ از تسل توسل هرگونه»زور و دفاع از خود، بر به 

opinion, para. 39) 

، رود یمار کبه  اتیعملیک ( در خلال یا بستر سنتی یحاتیتسل ی سامانهاسلحه،  یکانه )و نه یرا یکه کنین، صرف اینابراب

 توسل بهدولت در  یکا نبودن یبودن  حق یذن باب، یا در ایات )یا نشدن آن عملیقلمداد شدن « زور توسل به»بر  یریتأث

 یرامونیط پیو شرا ربط یذات یعمل یامدهایه پکار رفته بلکن نه ابزار بی، ایبریسا ستردر ب .ندارد( زور در قالب دفاع از خود

ه بر اساس ک در این زمینه وجود دارد یدگاهی. داستزور  توسل به ی آستانها عدم عبور از یعبور  تعیین کننده هکآن است 

زور  یریکارگ به یریگ شکلگر، موجب یه دولت دیدولت عل یکتوسط  یجنگ یا ابزارهایوه یش یریکارگ به هرگونهآن 

 یها تیفعالدر  یمانند اختلال جزئ ییامدهایجاد پیا یبرا توان یمرا  یبریسا یا ابزار جنگیوه یش ن،ی. با وجود اگردد یم

 (TallinnManual 2.0,2017:328). ندیآ ینمزور به شمار  توسل بهارا که آشک کار گرفت به یبریسا

 پیشرفت سریع این حوزه به باتوجه است تا بتوان مورد توافق یا سنجهاهکار حل ابهامات دست یازیدن به ر رسد یمبه نظر 

قلمداد  زور بههدف در توسل  رساختیزماهیت  ریتأث مثلاً دریافت که توان یم گونه نیا .نمود بررسیمصادیق را بر آن اساس 

8بر اساس دستورالعمل تالین سایبری چیست. یا حملهکردن 
اس و آثار آن با یه مقک ی، زمانیبریات سایعمل یک"

 ".شود یمزور  یریکارگ به یریگ شکلزور برابر باشد، موجب  یریکارگ بهنائل آمده به سطح  یبریسا ریغ های عملیات

ن یز است. اکخاص متمر یبریات سایعمل یک یفکیعناصر  یب وارده و برخیبر سطح آس زمان هم صورت بهرد مزبور یکرو

 ی جامعهه ک یکیزیرفیا غی یکیزیر اقدامات فیمشابه سا یبریسا های عملیاتن ییتع منظور به یادیز ی اندازهرد تا یکرو

ن یچن یابیه طبق ارزک یزانیه شده است. به می، تعبکند یمف یزور توص یریکارگ بهها را با عنوان  آن یالملل نیب

 یریکارگ بهز یها ن سان با آنیکاس و آثار یواجد مق یبریسا های عملیاتزور برسند،  یریکارگ به ی آستانهبه  ییها اتیعمل

در این صورت لازم است شرایط و اقتضائات خاص هر قضیه را  (TallinnManual 2.0,2017:328). .دزور خواهند بو

و واجد وصف ممنوعیت آن زور  بهحمله سایبری بتوان آن را توسل اس قاعده محوری و لحاظ نمودن شدت سنجید تا بر اس

 دانست.

                                                             
ناتو( در خصوص قواعد قابل اعمال حقوق بین الملل در نبردها و عملیات سایبری که در سال راهنمای منتشر شده توسط موسسه تالین )وابسته به 8

و با مدیریت مایکل اشمیت توسط کارشناسان متعدد فنی، حقوقی از کشورهای مختلف تدوین شده است و نسخه ی جدید و بروزرسانی شده  2153

 منتشر شد. 2157آن در سال 
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 یا اقداماتیه آکنین ایین تعید در حیرا با« اس و آثاریمق»ه کابراز داشت  یدادگستر یالملل نیبوان ی، دنیکاراگوئه قضیهدر 

 .(Nicaragua judgment, para. 195)داد قرار یمورد بررس یا خیر، رود یمبه شمار  «مسلحانه ی حمله» یکخاص 

همان ز به یزور از اقدامات فاقد آن وصف ن توسل بهان اقدامات واجد وصف یم کیکاس و آثار در هنگام تفیز بر مقکتمر

 یرا برا یفکیو  یمکه عوامل کاست  یاختصار یاصطلاح« اس و آثاریمق»گر، یان دیاست. به ب یرد سودمندیکاندازه رو

. اگر ردیگ یمر در بر یا خی شود یممحسوب زور   توسل به یبریات سایعمل یکه کنین ایین تعیدر ح لیوتحل هیتجز

چ یزور هستند مشابه باشد، ه توسل به هک یبریسا ریغ یها اتیعملاس و آثار یبا مق یبریسا یها اتیعملاس و آثار یمق

 .گردند وجود ندارد زور بهتوسل  یریگ شکلموجب  توانند یمه ک یاقدامات ی دامنهها از  حذف آن یبرا ییمبنا

و نه  اند شده یدولت طراح یکاهش اعتماد به ک یه انحصاراً براکرمخرب یغ یبریسا یروان یها اتیعمل، نه مثال عنوان به

ده است، یگرد کتدار یاقتصاد یراد تبعات منفیا یه براکدولت  یکگر از جانب یبا دولت د یکترونکت تجارت الیممنوع

ن یه صرف تأمکاراگوئه اظهار داشت یکن ی هیقضدر  یدادگستر یالملل نیبوان ی، دعلاوه به. شوند ینمزور محسوب  یریکارگ به

 .Nicaragua judgment, para). رسد ینمزور  توسل به ی آستانهگر، به یه دولت دیات علیل در عملیدخ یها زانیپارت یمال

 یبریسا های عملیاتشورش به  یکاز  یبخش عنوان بهه ک یرکگروه ه یک ین مالینمونه، صرف تأم ی، برارو نیا از (228

 .ان است نخواهد بودیمسلحانه با شورشی  مخاصمهر یه درگک یه دولتیزور عل یریکارگ به، زند یمدست 

 های عملیاته به ک یزانیپارت ییرویح و آموزش نیه تسلکص داد یتشخ ، دیواناراگوئهیکن ی هیقضاز سوی دیگر در همین 

 ین، دولتیبنابرا .(Nicaragua judgment, para. 228)رود یمشمار  بهزور  توسل به، پردازد یمگر یه دولت دیخصمانه عل

قرار  افتهی سازمانگروه مسلح  یکار یگر را در اختیه دولت دیعل یبریسا یها اتیعملانجام  یا آموزش لازم برایه بدافزار ک

سر ساخته باشد، یم ربط یذگروه  یرا برازور  توسل بهواجد وصف  یبریسا های عملیاته آن اعمال انجام ک ی، مادامدهد یم

ه اشخاص را ک یاقداماتهمچنین  (TallinnManual 2.0,2017:332). ستمبادرت جسته ا دولت دومه یعلزور  توسل بهبه 

زور به شمار  یریکارگ به، سازند یما آنها را نابود ی رساند یمب یاء آسیبه اش یکیزیف صورت بها ی کشند یما ی سازند یممجروح 

 .روند یم

 

نائل  یبریسا ریغ های عملیاتاس و آثار آن با یه مقیکزمان ،یبریات سایعمل یکدر راستای این قاعده که  توجه قابلنکته 

 یریکارگ به هرگونهآن است که ؛ شود یمزور  یریکارگ به یریگ شکلزور برابر باشد، موجب  یریکارگ بهآمده به سطح 

البته بدیهی است که رعایت  ؛گردد یمنیز ، موجب بروز حق دفاع از خود دیآ یممسلحانه به شمار  ی حملهه کزور  یرقانونیغ

 .قرار گیرد مدنظرالزامات توسل به حق دفاع از خود همچون تناسب نیز باید 
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 . اصل تفکیک 2

اصل  بر اساسان، ین می. در اشود می، قواعد حاکم بر جنگ اعمال شوند میمسلحانه  ی مخاصمهوارد  ها دولتزمانی که 

تفکیک دول متخاصم باید در تمامی لحظات مخاصمه، بین جمعیت غیرنظامی و نظامیان و بین اهداف نظامی و غیرنظامی 

 را صرفاً علیه مقاصد نظامی هدایت کنند. شانیها اتیعملتمامی  اساس نیبراتفکیک نمایند و 

دند اما با پدیدارشدن ملاحظات بشردوستانه ش در ابتدا، با وقوع جنگ تمام ساکنین کشورهای متخاصم دشمن محسوب می

طورجدی  های نظامی موضوع اصل تفکیک و تمایز بین رزمندگان و غیرنظامیان به های نظامی در فعالیت و ضرورت

تنها »پترزبورگ ضمن تصریح به این موضوع، مقرر نمود:  سن 5868ی  بار اعلامیه موردتوجه قرار گرفت. چنان که نخستین

به همین دلیل، حمله به افراد و اموال غیرنظامیان در  «ر جنگ تضعیف نیروهای نظامی دشمن است.هدف مشروع د

 .(41: 5333)عربیان، المللی( ممنوع گردید المللی و غیر بین های مسلحانه )بین درگیری

پرتو اصول و قواعد ای را در  های هسته هنگامی که توسل به سلاح 5336المللی دادگستری در رأی مشورتی  دیوان بین

، اصل تفکیک بین رزمندگان و غیر رزمندگان 74-87داد، در بندهای  الملل بشردوستانه مورد بررسی قرار می حقوق بین

. قراردادمورد تاکید  3«المللی عرفی اصل بنیادین و غیر قابل تخطی )تجاوزناپذیر( حقوق بین»عنوان  )غیرنظامیان( را به

ها حق ندارند غیرنظامیان را هدف  دولت»دبیات حقوقی وجود نداشت و چنان که مقرر نمود: وصفی که قبل از آن در ا

« هایی به کار گیرند که قادر به تفکیک اهداف نظامی و غیرنظامی نیستند. حمله قرار دهند و در نتیجه هرگز نباید سلاح

(ICJ, Advisory opinion, 1996. para. 78) 

ماهیت، مکان، هدف یا نحوه  بر اساسند؛ اهدافی که یت نمایحملات را علیه اهداف نظامی هدا توانند یمنظامیان تنها 

جزئی  ازکارانداختنو  یساز یخنثن تخریب، تسخیر یا یو بنابرا کنند میکاربردشان، عملیات نظامی را به نحو مؤثری تسهیل 

به همراه دارد. تمامی اهداف دیگر، غیرنظامی و دارای نظامی  یت قطعیها، در شرایط و وضعیت حاکم بر آنها، مز آن ییا کل

 . روند یمار محدودیت به شم

 سازد یمرا مطرح  دست نیازا یسؤالاتز دشوار بوده و یمتعارف ن یالملل نیب ی مسلحانهاعمال این اصل حتی در مخاصمات 

؟ حملات سایبری ابهامات دینما یمتلویزیونی یا سیستم برق کمک مؤثری به تحقق اهداف نظامی  یها ستگاهیاکه آیا 

 زیر سؤال برده و تغییر دهد.  یطورکل بهممکن است مفهوم اصل تفکیک را  یموجود را تشدید کرده و حت

 تفکیک غیرنظامیان در کدامابهام در خصوص از جمله این موارد است که اصل تفکیک،  یرو شیپ یها چالش نیتر مهماز 

چگونه  یبریسایبری باید صورت گیرد؟ و نیز ماهیت کاربرد دوگانه اغلب ساختارهای اطلاعاتی در حملات سا ی حمله

 ؟ شود میل یتحل

                                                             
9Fundamental and Intransgressible Principle of Customary International Law. 
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در  و شود که بیشتر غیرنظامیان را هدف قرار دهد ییها جنگحملات سایبری ممکن است منجر به  ی توسعهاست  یگفتن

 .  دهد میار چنین شرایطی اعمال اصل تفکیک را مورد چالش قر

نظامی را تا  های عملیاتحقوق جنگ مسئولیت تفکیک جمعیت و اهداف غیرنظامی از اهداف نظامی و خطرات ناشی از 

دارای کاربردی دوگانه است،  یانکا میسات یتأس، ستمی. در جایی که سکند میتحمیل  ها دولتبالاترین حد ممکن بر 

یک مقصد نظامی  عنوان بهرد، این مکان یدر خدمت اهداف نظامی و هم اهداف غیرنظامی قرار گ تواند یمکه هم  یا گونه به

ممکن  یا انهیرا یها شبکهدر خصوص حملات سایبری هم مطرح شود تمامی  موردی. اگر چنین ردیگ یمهدف حمله قرار 

متزلزل است، بلکه تنش  تنها نه یربیاعمال اصل تفکیک غیرنظامیان نسبت به حملات سا واقع شوند واست هدف حملات 

، یو نیروهای نظامی به اهداف نظام ها ارتش محدودکردنبیشتری را نیز در خصوص هدف ادعایی این اصول که همانا 

 . شود مینظامیان و اموال آنها تا حد ممکن در جریان مخاصمه است، موجب 

. سازد یمرا آشکار  آورد یممخاصمات مسلحانه به وجود دامنه و عمق ابهامی که حملات سایبری در چارچوب ، مطالب فوق

 یها نمونهوضوح قابل تعبیر و تفسیر نیستند. از سوی دیگر  و یسادگ بهو اصل تفکیک  زور بهموارد مرتبط با اصل توسل 

در  یطرف یبنبوده بلکه مشکلات مشابهی در زمینه تشخیص چگونگی توسعه و اعمال قواعد مربوط به  فرد منحصربهفوق 

 . شود میخصوص حملات سایبری نیز ظاهر 

ه ک یتنها زمان در اینجا نیز گذشت،در حملات سایبری  زور بهتوسل  که در بحث همان گونه رسد یمبه نظر  وجود نیباا

برسد مسلحانه به سطح حمله  (تیتحت حما اءیاشخاص و اش گری)د یرنظامیغاء یا اشیان یرنظامیه غیعل یبریسا یاتیعمل

 .دگرد یمممنوع  شوند یممشتق  ربط یذه از اصل کو آن دسته از قواعدِ حقوق مخاصمات مسلحانه  کیکتف اصل ی لهیوسبه 

.(TallinnManual 2.0,2017:422) 

مانند انداختن جزوات و  یروان یها اتیعمل. هستند یقانون یرنظامیت غیه جمعیت شده علیهدا های عملیات یبرخالبته 

به  یا انامهیرا یها امیپ، ارسال یبریجنگ سا ستردر ب نیست.ممنوع آن باشند  یان مخاطبرنظامیاگر غ یغات، حتیپخش تبل

. ر استه با حقوق مخاصمات مسلحانه سازگامشاب یا گونه بهم، یتسل یزش برایانگ قصد بهت دشمن یجمع

.(TallinnManual 2.0,2017:400) 

 

 فوق در حملات سایبری اعمال اصول یها چالشرسی تفصیلی . بر3

 . معیوب بودن و پیچیدگی3/1

 بین دو یا چند دولت متمرکز است. اما یالملل نیب ی مسلحانهنسبت به مخاصمات  الملل نیباعمال قواعد کنونی حقوق 

از اهمیت خاصی برخوردار بازیگران غیردولتی  داشته باشد که نقش تواند یماشکال متنوعی سایبری  یها جنگحملات و 

 .سازد یمکنونی را آشکار  یها لیتحلحمله، نقص  یها روش، ابزارها و یبریسا یها جنگن تنوع حملات در ی. علاوه بر ااست
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 قراردادنکه  شود میمواجه  تر مبهم، حملات سایبری با یک فضای یالملل نیب ی مسلحانهبا خروج از چارچوب مخاصمات 

  یبریساا حملات یه آکنیحقوقی است. از جمله ا ی چندجانبه یها یدگیچیپآن در یک چارچوب حقوقی مشکل و دارای 

قرار گیرد؟ آیا  یالملل نیبریغ ی مسلحانه، ممکن است در چارچوب قواعد حاکم بر مخاصمات دهد ینمرخ  ها دولته بین ک

 باشد؟ یالملل نیبغیر  ی مخاصمه یها یژگیوو نه  یالملل نیبی مخاصمهوجود دارد که نه دارای مشخصات  یا مخاصمه

 یها نیدکترسایبری و  کشورها توان زیادی را صرف گسترش قابلیت عملیات یها ارتشه اشاره شد، هرچند کطور همان

 صورت به یا انهیراوری های اار پررنگ است. فنین عرصه بسی، اما نقش بازیگران غیردولتی در ااند کردهمربوط به آن 

 یزیر برنامهاست و قابلیت  استفاده قابل یآسان بهمتعارف در دسترس قرار داشته و  یها سلاحاز  تر نهیهز کمگسترده و بسیار 

است که به دنبال  بازیگران غیردولتی موردتوجهن نوع حملات به طور ویژه یاز جهان را دارد. ا ییهرجاو انجام حمله در 

ن فراهم یو مهاجم ها ستیترور یرا برا یسببستر منا یاهداف و منافع عمومی و خصوصی هستند. به عبارت قراردادنهدف 

 ابند.یزمان، به اهداف خود دست  نیتر کوتاهنه و در ین هزیمترکنموده تا با 

اثبات کنترل  یها یدگیچیپبه علت  شود میتوسط یک بازیگر غیردولتی علیه یک دولت واقع  حملات سایبریزمانی که 

دفاع مشروع در مواجهه با  رسد ینمجه به نظر یمسلحانه دشوار بوده و در نت ی حمله، احراز یک حملاتیک دولت بر 

تا در مواجهه با بازیگران  رود یمانتظار  ها دولتانتخابی مطرح شود. بلکه از  ی نهیگزیک  عنوان بهبازیگران غیردولتی 

ب یموضوع تعق. (ICJ Adv,2004:43) نظامی برخورد کنند زور بهحقوقی داخلی و نه توسل   غیردولتی در چارچوب قواعد

 برخوردار است.  یخاص یها یدگیچیپاز  یفناور ینونکط یز در شرایافتن منشأ حملات سایبری نیو 

را متحمل  یو صدمات ها خسارتنقض، و  یبریسا ی حمله یکق یاز طر چنین دولتی که حاکمیت او کبنابراین، مستمس

 است؟  یالملل نیب یو مراجع حقوق یاز قواعد حقوق یکدام کشده 

، دولتی که حاکمیتش از طریق انجام حملات سایبری نقض شده، باید الملل نیبمطابق قواعد عمومی حقوق ، رسد یمبه نظر 

سایبری از سرزمین آن دولت آغاز و اعمال شده؛ اعلام و هشدار داده و خواستار توقف  ی حملهبه دولتی که مظنون است 

 سایبری باشد. ی حملهانجام 

اگر این و  عمل بپوشاند ی جامه ها درخواستبه  است آمده عمل بهدرخواستی از آن  دولتی که چنین رود یمدر مقابل انتظار 

ها نداشته باشد، تنها در این صورت است که دولت مورد تجاوز  ناتوان یا تمایلی به انجام آن ها درخواستدولت از تحقق 

 .(Channel,2001:49)به دفاع مشروع در برابر دولت متجاوز نماید اقدام متقابل نموده یا اقدام تواند یم

، متعهد باشند. برای الملل نیبمختلف و خاص حقوق  یها نظامد به تعهداتشان در چارچوب یبا ها دولتدر حملات سایبری، 

داده به کار  یآور جمعساختارهای اطلاعاتی به طور مداوم فضای ماورای جو را برای برقراری ارتباطات یا  ازآنجاکهمثال 

توافق  ها دولتفضای ماورای جو،  ی معاهده 4 ی ماده موجب به، حقوق فضا بر حملات سایبری مؤثر خواهد بود. رندیگ یم
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 Treaty on Principles ).  استفاده کنند زیآم صلحف از ماه و دیگر اجرام سماوی منحصراً برای اهدا اند کرده

Governing,1967: Art. IV(2)) 

موضوع  51«زیآم صلحاهداف »؛ اما مصادیق کند ینممنع  خود یخود بهاین امر فعالیت نظامی قانونی و مجاز در فضا را  اگرچه

 نیست.  یا سادهچندان  ی مسئله حملات سایبریطولانی بوده که در خصوص  یها بحث

سایبری  ی حملهفضای ماورای جو، اعلان رسمی یک دولت را قبل از اقدام به انجام هر نوع  ی معاهده 4 ی مادهعلاوه بر این 

دیگر دول عضو در خصوص کاوش و  یها تیفعالمزبور که ممکن است منجر به مداخلات زیانمند بالقوه در  توسط دولت

 .Treaty on Principles Governing,1967: Art ).دینما یمرا ایجاب رای جو شود از فضای ماو زیآم مسالمت یبردار بهره

IV) یالملل نیباساسنامه اتحادیه ارتباطات  موجب بهتعهدی مشابه به این نیز (ITU وجود دارد. بند )مقرر 41 ی ماده 5 ،

به ارتباطات یا  زا بیآسکه سبب مداخله و نفوذ مخرب و  کنند میعمل  یا گونه بهارتباطاتی  یها ستگاهیاکه تمامی  دارد یم

 55ه تلاش مکفی یا تلاش مقتضیقاعدهمچنان که طبق  .(ITU, 1994: 1003) نشود ها دولت رادیویی دیگر یها سیسرو

ها  دولتها متعهد می باشند تا اجازه ندهند آگاهانه از قلمرو آنها برای اقدامات متخلفانه بین المللی مغایر با حقوق سایر دولت

 .استفاده شود

باید تأثیرات حملات سایبری را که ممکن است موجب مداخلات و نفوذهای مخرب شود، در نظر  ها دولتدر هر حالت 

حقوقی دیگری نیز بر  یها نظامیبری با استفاده از دریا یا مسیرهای هوایی مسافربری انجام شود، بگیرند. چنانچه حملات سا

 .آنها حاکم خواهد بود

 ها دولتیی که درصدد انجام حملات سایبری هستند، باید چگونگی اعمال و اجرای قوانین داخلی دیگر ها دولتنهایتاً اینکه 

ن امر را در قوانین کیفری خود ی، باید اشود میسایبری واقع  ی حملهمینشان هدف یک یی که سرزها دولترا ارزیابی نمایند. 

یی که حملات سایبری از ها دولتسازند.  مند قاعدهنموده و  یانگار جرمحملات بر سرزمینشان  گونه نیاو بر مبنای آثار 

را انجام دهند. چه  یانگار جرمو  یگذار قانونچنین  ستیبا یمنیز  شود میسرزمین آنها به سمت سایر اهداف واقع 

 . ردیگ یمشکل  ها آناز سرزمین  حملات سایبرییی که ها دولتو چه  حملات سایبریی هدف ها دولت

 یها نظامو ین حاکم بر مخاصمات مسلحانه بر مخاصمات نو یالملل نیب، یعنی عدم شمول قواعد سئلهن این دو میبنابرا

نده است. اگرچه که افیسا یبریگر هستند؛ بر حقوق حاکم در جنگ سایدیکبا  ییها یپوشان همحقوقی چندگانه که دارای 

؛ اما حملات سایبری این شوند میمتوسل  زور بهیی است که ها دولتمشکلی برای  خود یخود بهپیچیدگی حقوق جنگ 

 رده است. کقرار گرفته، تشدید  موردتوجهترتب قواعد حقوقی دیگر که  به باتوجهمشکل را 

                                                             
10 .Peaceful Purposes. 
11

 due diligence 
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 در ژهیو به، زمان همسایبری انتظار داشت تا تمامی این موضوعات حقوقی را به طور  یها ارتشآیا معقول است که از 

 تا فوراً واکنش نشان دهند، اعمال نمایند؟ شود میها خواسته  که از آن ییها تیوضع

 عدم تعین یا نامعین بودن. 3/2

 یفضا ی گسترهل ین نوع جنگ به دلیاز ا یافکو فقدان شناخت  یربیجنگ سا یها روشابهام در نوع، سطح، ابزارها و 

 است.  یبریحملات و جنگ سا ی مسئله ین حقوقییتب یها یدشوارو تنوع اقدامات در آن؛ از  یبریسا

بر  ؛یآت یها سالآن در  تر دهیچیپدتر و یظهور انواع جد ینیب شیپر و یاخ یها سالدر  ها کرمو  ها روسیو یبرخ ییشناسا

 روز روزبهن فضا را یدات ای، تهدیبریسا یان بودن فضایت و در جریالیس یافزوده است. از طرف یبریجنگ سا یتنوع ابزارها

 ن نوع جنگ رخ خواهد نمود.یاز ا یدیال جدکنه اَشیرده و هر آکنو 

در جایی که فرماندهان  مثلاً) یبریسا یها جنگگران یدر عمل باز توان یما یه آک شود مین سؤال مطرح یگر اید یاز سو

را  سایبری هم اعمال کنند ندارند( های عملیاتتصوری از این که چگونه قواعد حقوقی موجود را در فضای  گونه چیهنظامی 

 ؟نمودمسئله  یجوانب و ابعاد حقوق ی هیکلت یملزم به رعا

نظامی باشد. کافی  یها جنگاز  تر سادهعات جنگ و جبران آن یم ضایبری ترمیجنگ سابسیاری از ابعاد در  رسد یمبه نظر 

به  اند گرفتهمحدود حمله، اهدافی که مورد حمله قرار  ی دورهان یبری طوری طراحی شوند که پس از پایاست حملات سا

بری قابل یناشی از حملات سا یها اختلالصدمات و  اتیجزئن است که ابعاد و یاما مشکل در ا حالت عادی بازگردند.

  از دارد.یادی نیار زیها وقت بس م آنیا ابعاد صدمات در حدی است که بازسازی و ترمیستند و یص نیتشخ

 عدم شمول. 3/3

اساسی پیش روی مخاصمات مدرن با مشارکت بازیگران غیردولتی،  یها چالشبه این معنا که قواعد موجود، در پرداختن به 

 . اند بودهناتوان 

 از اند موظفر در جنگ یدرگ یها طرف. تمام اند نموده بکاری را ممنوعیژنو و لاهه، فرون یکنوانسه اشاره شد، کهمچنان 

بری بخش یز کنند. اما در جنگ سایان پرهیرنظامیا غیو  ها امدادرسانفورم یاستفاده از اون همانندبکارانه یفر یها روش

درست  بکارانه بستگی دارد.یو مجاری فر ها پوششمهاجمان و استفاده از  ی چهرهر دادن ییت حملات به تغیادی از موفقیز

ن ید در برابر چنیاما با ها انسانو نه  کنند میانت یهستند که به ما خ افزارها سختو  افزار نرمن یبری ایاست که در جنگ سا

 .ن مناسب مقرر شودی، قواعد و موازها انسان یها یبکاریفرانت و یز درست مثل خین ییها روش

ت حملات خود را برعهده ید مسئولیهر طرف با قاعدتاً یسنتدر جنگ ت حملات است. یمسئول رشیپذ عدمگر یل دکمش

ت ین اصلی را رعایچن پنهان های عملیاتدر ه کهستند جاسوسی  یها سازمانا یو  ها ستیترور معمولاً و ردیگ یم
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ت یو از قبول مسئول هچهره خود را پوشاند یسادگ به تواند یما کشوری یز هر گروه، فرد و یبری نی. در جنگ ساکنند ینم

 شانه خالی کند.

ت دارد. اگر مسئولان یز اهمیی نیبلکه از نظر حقوقی و جزا ؛ستیک اصل اخلاقی نیت در جنگ فقط یرش مسئولیپذ

نی یو موازد مراجع یز بایبری نیجنگ سا ی عرصهن خاطر در یخطاکار نخواهد بود. به هم کس چیه ،حملات شناخته نشوند

 ن حملات و جرائم آنها وجود داشته باشد.یت مسئولیص هویبرای تشخ

 

 یریگ جهینت. 4

ا به او ی گرفته انجامدولت  یکبرسد و توسط « مسلحانه ی حمله» یکاس و آثار به سطح یه از نظر مقک یبریات سایهر عمل

همچون مخاصمات مسلحانه اصول اساسی  یا حملهو لازم است در چنین  شدهمحسوب « زور توسل به»قابل انتساب باشد، 

 اصل تفکیک رعایت شود.

ا مرگ یب به یموجب ورود آس رود یمه منطقاً انتظار کهستند  یا دفاعی یتهاجم یبریات سایعمل که یبریحملات سا

موجود و  الملل نیبکه حقوق  است یا ندهیفزاو  نینو داتیاز وقوع تهد یحاک، اء گرددیاش یا نابودیراد خسارت یا ایاشخاص 

. از حقوق مخاصمات مسلحانه تنها ستنکرده ا نییتب یا ژهیو یها چارچوبمواجهه با آن تاکنون  یکشورها برا یداخل نیقوان

به  یمخاصمه مسلحانه جار کیدر بستر  ای افته،یکه به سطح حمله مسلحانه ارتقاء  یبریدر پاسخ به حملات سا توان یم

 یاتیه عملکنیا البته ؛ابندی ینمبه سطح مخاصمه مسلحانه ارتقاء  یبرینمود. اکثر حملات سا یبردار بهرهاشند ب وستهیوقوع پ

 یکبلکه . سازد ینم یقانون الملل نیبحقوق  موجب به، ضرورتاً آن را ماند یبازمزور  توسل بهدن به سطح یاز رس یبریسا

 .ت مداخله گرددیا ممنوعیت یمکنقض حا یریگ شکلموجب به طور خاص،  تواند یم یبریات سایعمل

 الملل نیبحقوق  موجب به د،یدولت مسئول را نقض نما یالملل نیباز تعهدات  یکی هیاول یبریمشروط به آنکه حمله سا

از انجام حملات  یو خوددار یالملل نیب یهنجارها هب تعهدبه  اجبار دولت مسئول منظور بهدارد  حق یدولت قربان ،یعرف

( را رمسلحانهی)غ یاقدامات متقابل و ضرور ،یاتیعمل نیعدم اجازه به انجام چن شیخو یارض یقلمرو اخلاز د یبریسا

 آن را مشروع دانستدر پاسخ  توان یمنوع اقدامات متقابل است که  نیتر یعمومدفاع عامل،  که یدرحال؛ دینما یطراح

 یستیبا متقابلاقدامات  علاوه بهباشد.  یوارده به دولت قربان بیمتناسب با آس یستیاقدام مذکور بامشروط بر اینکه 

اط با در ارتب شیخو یقانون فیبه وظا یباشد که هم دولت مرتکب عمل و هم دولت قربان یطیبازگشت به شرا منظور به

متوقف شد،  یبریانجام حملات سا نکهیا محض بهبوده و  یموقت یستیاقدامات متقابل با نیا. شوند بازگرداندهطرف مقابل 

خدمات  هکنند نیتأماست که هزاران  ییها شبکهشبکه از مجموعه  کی یمجاز یفضامتوقف شوند.  زیاقدامات متقابل ن

 یبریاز شبکه دفاع سا ییتنها به ستیقادر به آن ن یسازمان خاص ایدولت  چی. هشود میدر سراسر جهان را شامل  ینترنتیا
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 یبریسا از حملهمورد قبول  یفیتاکنون تعر هاهنجار نیا نیب یخود هنجارها یداخل یها توسعه باوجودآنکه. دینما مؤثر

 نشده است.ارائه  یردولتیو غ یدولت یالملل نیب گرانیتوسط باز

جامعه بین المللی می بایست به سرعت رویکرد خود در قبال حملات و تهاجمات سایبری را روشن نماید.  رسد ینظر م به

تلاش های ناکافی کشورهایی همانند روسیه با پیشنهاد هر ساله قطعنامه هایی به مجمع عمومی و نیز کمیته اول مجمع 

شخصی عملیات سایبری تاکنون منتهی به اتفاق کشور عمومی و سایر مجامع منطقه ای و بین المللی برای تدوین قواعد م

ها و صدور سندی بین المللی نشده است. این در حالی است که گسترش وابستگی کشورها به اینترنت و توسعه روزافزون 

فضای سایبری، حجم تهدیدات و عملیات سایبری را تشدید نموده و آسیب پذیری کشورها را بیش از پیش نمایان ساخته 

 .است

بر این اساس نیاز به قاعده مند سازی این پدیده با توجه به تاثیرات مستقیم  آن بر امنیت ملی و امنیت بین الملل کاملا 

 ضرورت می یابد.
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