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Abstract 
The possibility or impossibility of criminalizing and attributing criminal liability to activities arising from 

digital currencies is accompanied by significant challenges. Users frequently resort to such currencies for 

various purposes, including tax evasion, and, given the difficulty of tracing these currencies, they provide 

a platform for crimes such as money laundering, tax evasion, and related offenses. Within the Iranian 

criminal justice system, various regulations and circulars have been issued to criminalize and penalize 

activities associated with digital currencies, one of which is the resolution of banks and financial 

institutions prohibiting any use, purchase, or sale of Bitcoin and other digital currencies within banks, 

licensed financial institutions, and exchange offices authorized by the Central Bank. Although this 

prohibition existed previously, no formal directive had been issued; consequently, any attempt to 

introduce criminalization and penal measures must consider both the risks arising from the lack of 

regulatory frameworks for digital currencies and, simultaneously, their rapid domestic and international 

expansion and the serious threats they pose to internal and international security through the financing of 

terrorist and sabotage groups. From a security-oriented criminal policy perspective, it appears feasible to 

criminalize and penalize threatening activities in this domain. Moreover, the confiscation and forfeiture of 

assets obtained through such means in favor of the state may serve as an optimal approach. The findings 

of this research, conducted through a library-based method and note-taking tools, underscore this 

conclusion as a key scientific contribution of the study. 
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 چکیده

-یهمراه م یادیز یهابا چالش تالیجیاز ارز د یناش یهاتیبه فعال یفریک میوصف جرا یو القا یانگارعدم امکان جرم ایامکان 

ارزها  گونهنیا نکهیا لیو به دل ندینمایاستفاده م یاتیاز جمله فرار مال یموارد متعدد یارزها را برا گونهنیمعمولاً کاربران ا .باشد

مقررات و  رانیا یفریو مانند آن. در نظام ک یاتیو فرار مال ییاز جمله پولشو یمیجرا یاست برا یبستر باشد،ینم یریگیقابل پ

 یاز آنها مصوبه یکیصادر شده است که  یتالیجید یدر خصوص ارزها یفرگذاریو ک یانگاردر جهت جرم یمختلف یهاهیاطلاع

در  تالیجید یارزها ریو سا نیکوتیو فروش ب دیهرگونه استفاده و خر ه،یاطلاع نیاست. طبق ا یو مؤسسات مال هاکبان

وجود  زیاز گذشته ن تیممنوع نیرسماً ممنوع اعلام شد. ا یمجوز بانک مرکز یدارا یهایو صراف یها، مؤسسات مالبانک

با توجه  م،یینما یفرگذاریو ک یانگارموضوع جرم نیا یبرا میصادر نشده بود، که اگر بخواه یآن بخشنامه رسم یاشت، اما براد

 یاز سو یالمللنیو ب یسو و گسترش روزافزون آنها در سطح داخل کیاز  تالیجید یارزها یمنداز عدم قاعده یبه مخاطرات ناش

 ییجنا استیس کیبا مراجعه به  ،یو خرابکار یستیترور یهاگروه نیتأم قیاز طر یالمللنیو ب یداخل تیامن یجد دیو تهد گرید

که از  یاموال رد و مصادره رسدینمود. به نظر م یفرگذاریو ک یانگارحوزه را جرم نیدر ا زیدآمیاقدامات تهد توانیم گرا،تیامن

با ابزار  یابا روش کتابخانه یالمقاله بطور اجم یهاافتهیباشد، که  نهیگز نیبهتر تواندیبه نفع دولت م شودیکسب م قیطر نیا

 پژوهش دانست. نیا یعلم یهاافتهیاز  توانیم تاًرایقرار گرفته و نها یموضوع مورد بررس یبردارشیف

 انگاریارز دیجیتال، کیفرگذاری، سیاست کیفری افتراقی، جرایم اقتصادی، جرم واژگان کلیدی:
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 مقدمه
های کالایی شروع ن از پولرود و سیر تکوینی آاز آغاز تاکنون، پول به عنوان یکی از ابزارهای اصلی در معاملات و مبادلات به کار می

های کاغذی با پشتوانه طلا و بدون پشتوانه ادامه یافت. در حال حاضر نسل جدیدی از های فلزی، اسکناسشده است و تا تولید سکه

ط به شود. دعاوی مربوهای نوین مبادله میپول در بستر اینترنت ایجاد شده است تحت عنوان ارزهای دیجیتالی، که به وسیله فناوری

کوین، نانو، ای قرار گرفته است. ارز دیجیتالی مصادیق محتلفی مانند بیتارزهای دیجیتالی در دسته جرائم ارزهای دیجیتالی و رایانه

گیرد و با پول سنتی متفاوت است. به عنوان نمونه، برای ایجاد ارزهای دیجیتالی، شاهد انحصار خلق پول در کوین و... را در برمیلایت

تواند ارزهای دیجیتالی را تولید کند. یک شخص یا گروه خاصی نیستیم، بلکه هر فرد با استفاده از یک روش مشخصی میدست 

ها و ارزهای واقعی، ارزهای دیجیتالی در تعداد محدودی از کشورهای جهان به صورت قانونی به رسمیت شناخته شده برخلاف پول

اند؛ به همین دلیل جرائم یکه در بسیاری از کشورها هنوز این ارزها به رسمیت شناخته نشدهاست و تحت حمایت آنها قرار دارد در حال

 مربوط به این ارزها  روز به روز در حال افزایش است.

. ارزهای دیجیتالی غیرقابل تبدیل. ارزهای دیجیتالی قابل 2. ارزهای دیجیتالی قابل تبدیل؛ 1شود: ارزدیجیتالی به دو بخش تقسیم می

گونه ارزهای برای خرید کالاها، خدمات حقیقی و یا ها و ارزهای واقعی را دارند، بنابراین از اینتبدیل، قابلیت تبدیل شدن به پول

شوند. انتشار پول و همچنین کنترل دیجیتالی قابل تبدیل به دو قسمت متمرکز و غیر متمرکز تقسیم می شوند. ارزهایمجازی استفاده می

یی از این ارزها هستند. ولی در ارزهای هانمونه و...2، ذخیره1ی دیجیتالی متمرکز برعهده نهادی مرکزی قرار دارد که آزادیآن در ارزها

ها و... دیجیتالی قابل تبدیل غیرمتمرکز، برخلاف ارزهای متمرکز تمامی فرایندهای مربوط به آنها از جمله، انتشار ارزها، گزارش تراکنش

 گونه ارزها هستند. های از اینکوین نمونهکوین و بیتگیرد. که لایتاز طریق رمزنگاری صورت میتوسط خود افراد 

علاوه بر اینها، ذکر این نکته خالی از اهمیت نیست که بیان شود به دلیل غیرقابل پیگیری بودن ارزهای دیجیتالی در بسیاری از موارد، 

ی قانونگذاری، قانونگذار نتواند شود در مقولهاز آن در دست نیست و همین امر سبب میامکان رهگیری و آمار و ارقام درست و دقیقی 

هایی در این زمینه، راههای مختلفی وجود دارد که به درستی قانونگذاری نماید که برای قابل پیگیری بودن ارزهای دیجیتال و فعالیت

کنند، ایی مشخص و معین است که عموماً اشخاص از این راهها استفاده نمییکی از آنها، داد و ستد ارزهای دیجیتالی در غالب قرارداده

دهند و همانگونه که در مقررات پارلمان و شورای اروپا ای در جهت پولشویی و فرار مالیاتی قرار میچرا که ارزهای دیجیتالی را وسیله

های اعضا شده و و آنها را از تواند تهدیدی علیه دارایییی( می)بجز مقررات راجع به پولشو قانونی ءبه آن اشاره شده، خلا 4و در بند 

رو از بهره سازد. با توجه به موارد فوق پرسش اصلی تحقیق پیشهای جدید بیاین فرصت جهت جایگزینی در مبادلات و خلق سرمایه

انگاری و کیفرگذاری امکان جرم باشد و فرضیه تحقیقسنجی کیفرگذاری در خصوص جرایم مرتبط با ارزهای دیجیتال میامکان

در بخش  :باشد. مطالب پژوهش نیز در دو بخش ارائه شده استبراساس مراجعه به سیاست کیفری مبتنی بر امنیت و نظم عمومی می

-کاناول به شناسایی مصادیق جرایم نوظهور و توسعه یافته در پهنه بارزهای دیجیتالی پرداخته شد و موضوع بخش دوم نیز بررسی ام

 .باشدانگاری و بکارگیری سیاست کیفری افتراقی در زمینه جرایم مربوط به ارزهای دیجیتالی میسنجی جرم

 

 

 های ارزهای دیجیتالی . مصادیق جرایم نوظهور و مرتبط با فعالیت1
                                                                                                                                                                          
1. Liberty   

2. Reserve  
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فراتر از  اریبس ییهاینوآور نیو منافع چن اورندیبرداشت به وجود ب هایستمیدر س یریچشمگ هاینوآوری اندتوانسته تالیجید یارزها

با توجه به روند رو به رشد جرایم مرتبط با ارزهای . (David LEE Kuo Chuen, 2015, 285) هاستآن ینقاط ضعف احتمال

، ضرورت داشت که قانونگذار در خصوص این حوزه، رویکردی افتراقی و 1دیجیتال و استفاده تبهکاران بین المللی از این فرصت

-های تروریستی( قانون)همانند تامین مالی گروه انه اتخاذ نماید. علی رغم اهمیت موضوع و حیاتی بودن آن در برخی مواردگیرسخت

شود تا جرایم مرتبط به ارزهای دیجیتال مورد بررسی قرار گذار موضوع را به سکوت واگذار نموده است. حال در این قسمت تلاش می

 گیرد:

 رز دیجیتالی . پولشویی در خلال ا1-1
)فراتی و همکاران، های ارتکاب جرم پولشویی، استفاده از بیت کوین و سایر ارزهای دیجیتال در مبادلات می باشد یکی از بهترین روش

وصا صرافی های خارجی(، مجرمین را بر )خص ها. چرا که گمنامی و عدم لزوم احراز هویت کاربران در بسیاری از صرافی(56: 1398

آن داشته تا برای تطهیر عواید ناشی از ارتکاب جرایم از طریق ارزهای دیجیتال اقدام کنند. بدین نحو که اموال تحصیل شده از طرق 

ود. تعریفی که در شنامشروع، صرف خرید بیت کوین و هزاران ارز دیگر و در نهایت انتقال آن به شخص ثالث و یا مبادلات تجاری می

صورتی رد گردد این هست که در این روش پول نقد به صورت غیرقانونی به دست آمده و به خصوص پولشویی با ارز دیجیتال ارائه می

مان نگران مجر از بیش شده است. امروزه قانونگذاران بیشکنند تا مثلاً به نظر آید که از روش مجازی کسب این پول را دچار تغییر می

-های غیرمجاز خود مثل پولشویی، تأمین مالی تروریسم و فرار مالیاتی استفاده میباشند که از ارز دیجیتال برای فعالیتو فعالیت آنها می

 .کنند

های ارزهای دیجتالی است و مکانیزم آن به این کوین، گمنامی شخص صاحب حساب در حسابیکی از دلایل پولشویی در بیت

که این نشانی متعلق به فرد  (65: 1402پور، )غلامشود کوین ثبت میر هر تراکنشی، نشانی فرستنده و گیرنده بیتد صورت است که

های ام تراکنشتواند برای انجی هویت فرد نیست. بنابراین هر فردی به راحتی میدست آوردن اطلاعات نیازی به ارائههست و برای به

کوین کند؛ و ی بیتها اقدام به مبادلههای کیف پول یک یا چندین نشانی به دست بیاورد و با این حسابخود، به کمک یکی از برنامه

ه های معاملها کرده باشد یا یکی از طرفکوینی بیتها اقدام به مبادلهگردد که آن فرد در صرافیتنها زمانی هویت فردی مشخص می

ای شرکت کند، بدون اینکه هویتش مشخص شود تواند در هر معاملهصورت فرد میهویت آن فرد را درخواست کند. در غیر این

های ضدپولشویی استفاده کوین براساس قانون عمل نکنند و از روشها در مبادلات بیت. بنابراین اگر صرافی(126: 1398)خردمند، 

-کوینها، برای تمیز کردن بیتتوان از طریق این صرافیکوین هویت افراد را شناسایی نکنند، میی بیتنکنند و همچنین در حین مبادله

که در چنین مواردی ممکن است در صورت تبانی فرد با  .(102: 1396)وایزی و جمشیدی، انونی استفاده کرد های کثیف و غیرق

صرافی، موضوع مشارکت در جرم نیز مطرح شود. ممکن است فرد از هویت مجعول و یا مدارک دیگری برای احراز هویت و ایجاد 

-مقررات میحساب کاربری استفاده کرده باشد که در اینجا مسئولیت صرافی صرفا نسبت به تخلفات صورت گرفته در خصوص نقض 

 باشد.

کوین کَش، اتریوم، ریپل و... امکان پولشویی وجود دارد. مثلاً در معاملات ها، در سایر ارزهای دیجیتالی هم مانند بیتکوینعلاوه بر بیت

کوین، علاوه بر . در بیت(87: 1393)حسینی و دعائی، کش و دَش امکان ردگیری هویت افراد وجود ندارد ارزهای دیجیتالی مونرو، زی

ها از طریق دهند. این سرویسکوین نیز پولشویی انجام میهای رد اثر در بیتویژگی گمنامی آن برای ایجاد امکان پولشویی، سرویس

درصد از ارز  3تا 1بر هم هستند و معمولاً ها هزینهگونه سرویسکنند. اینهای گوناگون، آنها را تمیز میها بین آدرسکوینل بیتانتقا

                                                                                                                                                                          

ری های از این رو است که کارگروه ویژه اقدام مالی در چارچوب توجه به ریسک های مجرمانه در ارتباط با پولشویی، با نگاهی ویژه به حوزه فن آو - 1

 (.177 :1400)خلیلی پاچی و نیازپور،  رده است تا به پوشش آن ها در چارچوب رویکرد ریسک مدار بپردازدنوظهور تلاش ک
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)میرزاخانی و ها از ریسک بالایی برخوردار است هایی در بر دارد و همچنین استفاده از این سرویسکنند، هزینهدیجیتالی را که رد اثر می

های موجود در این روش، همچنان بواسطه دشواری در رهگیری و شناسایی، میدر کنار همه خطرات و سختی .(73: 1397سعدی، 

 تواند بستر مطلوبی برای مرتکبان پولشویی محسوب شود.

دلیل وجود فرآیند  شوند و همچنین بهشده ثبت میهای ارز دیجیتال در دفتر حساب توزیعدر عین حال از آنجایی که تمامی تراکنش

گمنام یا گمنام روی بستر رمز ارزها، با وجود آنکه بیشتر رمزارزها شبه های پیشرفته برای ردگیری مجرمروش شناسایی کاربر و وجود

کنند و ها براساس مقررات عمل نمیی صرافیدلیل این که همهحسابشان متصل نشده و همچنین به هستند و هویت افراد به نشانی

طور کل  های واقعی بهشده در مقایسه با پول چین، ارزهای رمزنگاریرد به لطف بلاک توان ادعا کهای رد اثر، میوجود سرویس

شود که به بدنبال قوانین سفت و سختی در تری برای پولشویی دارند. اما همچنان از طریق رمز ارزها پولشویی انجام میظرفیت کم

 مندوضع مقررات و قاعده قیاز طر یریشگیپ نهیضرورت دارد هم در زم نی. بنابرا(89: 1397)رجبی، باشیم جهت پیشگیری از آن می

، تدابیر لازم 1یشناس تیرسم قیمجرمانه از طر هایتیفضا و کشف فعال نیرصد مستمر ا نهیبستر و هم در زم نیدر ا تفعالی نمودن

گذار با انگاری داشته باشد و قانونگیری این نوع از جرمثری در شکلؤت دارای ریسک رمز ارزها، نقش ماتخاذ شود. چرا که ماهی

-(. در واقع حوزه رمز ارزها می33: 1400)خلیلی پاچی و شاملو،  اقدام به توسعه قلمرو مداخله کیفری کند دستیانتخاب راهبرد پیش

 اشد. دستانه بانگاری پیشتواند یکی از موارد جرم

 . کلاهبرداری از طریق ارزهای دیجیتالی1-2
 باشد: انواع کلاهبرداری ارز دیجیتال به شرح زیر می

 از: های بسیار زیادی برای کلاهبرداری از افراد وجود دارد که عبارتندبه دلیل گستردگی فضای دیجیتال، روش

 ای:طرح پانزی، هرمی و شبکه الف:

ای یا هرمی است. در این روش، فرد با نشان دادن ندکی تفاوت، همان روش قدیمی بازاریابی شبکهکلاهبرداری به روش پانزی با ا

گذاری برای استخراج یا خرید دادن کیف پول دیجیتال خود و موجودی آن، افراد را به سرمایه های استخراج رمز ارز و یا نشاندستگاه

روش منوط به ورود افراد جدید و آشنایان و بستگان فرد خواهد بود. سودی به  پرداخت سود معمولاً در این .کندرمز ارز تشویق می

های بزرگ گذاری در بورسکننده بوده و فرد با وعده سرمایهشود که غالباً وسوسهها در نظر گرفته میعنوان سود تضمینی در این طرح

تر با استفاده کند. با ورود افراد جدید، سود افراد قدیمیجموعه میدنیا و خرید رمزارزهای معروف، اقدام به معرفی افراد جدید به این م

شود. این کار تا جایی ادامه دارد که کلاهبردار به حد معینی از اموال دست یاید و امکان حفظ از سرمایه ورودی جدید پرداخت می

در این نوع از کلاهبرداری، اجناسی نیز به شبکه برای کسب سود بیشتر وجود نداشته باشد. باید توجه داشت که گاهی ممکن است 

. مرز میان کلاهبرداری عادی و کلاهبرداری از (32: 1397پور و همکاران، )نوابعنوان بازاریابی برای فروش در اختیار اعضا قرار بگیرد 

گونه را که نوعی وسیله متقلبانه هایی اینچرا که در مقام عمل و قضاوت فعالیت ،باشدطریق ارز دیجیتال در این روش ظریف می

سازد، سودهای ه را متمایز میکنند. آنچه که این شیوای ناسالم محسوب میشود را کلاهبرداری از طریق بازاریابی شبکهمحسوب می

 نماید. افراد را سریعتر جذب و منافع قابل توجهی را نصیب افراد مشخصی می باشد که معمولاًکلان ناشی از رشد ناگهانی می

 :2استخراج ابری ب:

                                                                                                                                                                          
های قانونی تواند نقش مهمی در پیشگیری از جرایم مالی داشته باشد. این اقدام با قرار دادن زیرساخترسمیت بخشیدن به ارزهای دیجیتال و تقنین آنها می. 1

تواند به رساند. این امر میهای زیرزمینی یاری میکوین در حوزه حقوق عمومی، به شفافیت و جلوگیری از فعالیتجیتال همانند بیتو پذیرش ارزهای دی

  .(Boehm, Pesch, 2014, 8438)د تشخیص و مبارزه با جرایم مالی کمک کرده و از انتفاع مجرمانه غیرقانونی جلوگیری کن

2. cloud mining  
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به شکل پورسانتی  باشد که فرد از طریق یک سیستم ساده عضو یک استخر دیجیتالی شده کهاین نوع استخراج از هر نظر ریسکی می

المللی هشدارهای زیادی داده ولی در نهایت فرد محکوم به شکست است. در مورد این نوع استخراج در اینترنت ملی و بین ،کندکار می

 . با وجود آگاهی قبلی و احیاناً(510: 1398)محمودی، رسانی شده است پس اگر فرد ورود کند از قبل به ایشان اطلاع ؛شده است

م و توان مسئولیت مرتکب را در چنین مواردی منتفی دانست. چرا که در چنین مواردی جنبه عمومی جرپذیرش خطرات احتمالی، نمی

 خواهد بود. خطرات این اقدام برای اقتصاد و مبادلات تجاری همچنان مبنای تعقیب

تب استخراج رمز ارزها در کشورمان به دلیل انرژی ارزان قیمت بسیار داغ است. اما در بسیاری از موارد، افراد با تبلیغاتی مواجه 

شوید: این نوع کلاهبرداری معمولاً با این عناوین تبلیغاتی مواجه میشوند که بدون نیاز به دستگاه، اقدام به استخراج کنند. در می

، اجاره دستگاه استخراج در این روش معمولاً فرد در «استخراج بدون دستگاه درآمد میلیونی از استخراج بیت کوین»، «استخراج ابری»

پور و )نوابکند رمز ارز، اقدام به پرداخت می گذاری در استخراجنام کرده و با هدف سرمایهیک سایت و یا ربات تلگرامی ثبت

 . (12: 1397همکاران، 

محاسبه را از یک مزرعه در واقع در این روش شما بدون این که نیاز به خرید دستگاه استخراج داشته باشید، قدرت استخراج و 

گذاری مشترک شود تا با سرمایههای استخراج، فرد تهییج میبه دلیل گران بودن دستگاه کنید.استخراج رمز ارز خریداری یا اجاره می

پول  کنید که بابت اجاره قدرت پردازش و استخراجدست به استخراج بزند. اما در واقع خبری از استخراج نیست. یعنی شما تصور می

 .نخواهد داشت جی نداشته و این پرداخت، بازگشتیدهید، اما در واقعیت چنین چیزی وجود خارمی

کنند و تا به آن میزان نرسید، امکان برداشت سود گذاری را تعیین میها برای برداشت شما سقف خاص از سرمایهدر این روش شرکت

میلیون تومان شارژ  5میلیون تومان بوده و شما حساب کاربری خود را  50داشت، برای شما ممکن نیست. مثلاً کف سرمایه لازم برای بر

میلیون تومان حساب شما شارژ شده  2میلیون تومان، ماهانه  5کنید که مثلاً برای همان کنید. در حساب کاربری خود مدام مشاهد میمی

میلیون برسانید تا از سودهای سرشار منتفع شوید.  50یون را به میل 5است. اما امکان برداشت ندارید. طبیعتاً تهییج خواهید شد تا 

البته در این نوع کلاهبرداری نیز ممکن است به شکل ترکیبی از روش هرمی استفاده شود و  .که تمام این امور فریبی بیش نیستدرحالی

د و در هنگام برداشت، فرد مکلف به خرید از ربات شده ها تا زمان برداشت ادامه دارمبالغ اندکی به فرد پرداخت شود. اما غالباً پرداخت

شود تا عدم برداشت از ربات کاملاً عادی جلوه کند. این در حالی است که شده دچار خطا میو یا ربات به شکلی کاملاً از پیش تعیین

در چنین مواردی فعالت گسترده در فضای مجازی و جلب  .(78: 1397)میرزاخانی و سعدی، اصلاً قرار نیست پرداختی صورت بگیرد 

مالباختگان چنین  هایی منجر به ایجاد مخاطرات اجتماعی و امنیتی خواهد شد و معمولاًگذاری در چنین فعالیتراد زیاد به سرمایهنظر اف

دانند. بنابراین سلب امنیت و هایی با تجمع و اعتراض، تعقیب جرم را مطالبه نموده و عدم نظارت مسئولین را علت جرم میپروژه

 باشد.اقی جرم در چنین مواردی نسبت به جرم کلاهبرداری ساده و در فضای حقیقی میآسایش عمومی وجه افتر

 :ارزشهای بیج: تبلیغ برای توکن
ارزش شوند. به نوعی تبلیغ برای توکنی کنند که قرار است بیهایی میارزش با سونیت قبلی تبلیغ به توکنهای بیمعمولاً مبلغین توکن

کنند و در آن ارزش.مبلغین اول شرایطی را مهیا میند رفتاری مجرمانه تلقی شود تحت عنوان مبلغین توکن بیتواپشتوانه که خود میبی

-کنند و امکان این رفتار مبلغین تحت عنوان تبلیغ برای توکنشرایط راجب به ارزی که ممکن است در بازه زمانی سقوط کند، تبلیغ می

 د داشته باشد.توانانگاری میارزش قابلیت جرمهای بی

پردازند. با توجه زنند و ضمن لیست کردن آن در صرافی به تبلیغ آن میکلاهبرداران در این روش، پروژه تولید یک رمز ارز را کلید می

کنند، به این که رمز ارزها معمولاً در آغاز ارزش بسیار پایینی داشته و ممکن است پس از مدتی ارزشی تا چند هزار برابر را نیز تجربه 
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-در جایی که سازندگان با انجام مبادلات صوری، اقدام به اعتبارزایی برای توکن می شوند خصوصاًها میافراد مشتاق خرید این توکن

دهند ها ارزش خود را از دست مینمایند. پس از مدتی که مقادیر بالایی از این توکن فروخته شد، پروژه متوقف شده و توکن

مند کردن این فضای رسانی در مورد خرید و فروش ارزهای دیجیتال ضمن نظام.به نظر نگارنده، برای اطلاع(514: 1398)محمودی، 

بلغین در قلمرو ارزهای دیجیتال باید دارای صلاحیت باشند و تعیین صلاحیت آنها در واقع توسط مرجعی تایید گردد که به فعالیت، م

نظر وزارت اقتصاد و دارایی صالح به تأیید این موضوع است. در این راستا افرادی هستند که با تشویق افراد در رسانه باعث فروش 

ی ارز باعث فروپاشی ارز شده و از ضرر مردم شوند که در نهایت با دست به یکی کردن با ساندهتالی میای از این ارزهای دیجیگسترده

 ارزش شود.های بیتواند مصداق بارز مباشر معنوی در توکنآورند که به نوعی رفتار آنها میپول به دست می

 جعل و تقلب در ارزهای دیجیتالی .1-3

امکان پرداخت به ریال با »، «کارمزد صفر»آیند که از عباراتی مانند های جعلی به وجود میارزها صرافیامروزه برای خرید و فروش رمز 

های جعلی های جعلی به عنوان این صرافیکنند. سایتو... استفاده می« بدون نیاز به احراز هویت»، «بدون تحریم»، «کارت شتابی

وش رمز ارزها، کارمزدشان صفر است ولی در واقع، از طریق دریافت کارمزد برای کنند برای خرید و فرشود که ادعا میساخته می

کنند، بدون این که نقدینگی معاملاتی های اولیه کوین تقلبی( در پلتفرم خود کسب درآمد میعرضه کردن هر توکنی )از جمله فهرست

های جعلی مسدود ها معمولاً در این صرافیکنند. این توکند ایجا منظور خرید و فروش آزادانه توکنگران را بهلازم برای معامله

پور و )نوابکه بتوانند آنها را بفروشند و یا نقد کنند شوند، بدون اینخود درگیر می« ارزشهای بیتوکن»گران با شوند و معاملهمی

توانند شوند که کاملاً فیک هستند که میهایی درست میی وب صرافی.به نظر نگارنده، گاهی اوقات در صحنه(14: 1397همکاران، 

 شوند در واقع صرافیها فاقد نظارت کافیست و باعث کلاهبرداری مینویسان درست شده باشند. رسیدگی به این صرافیتوسط برنامه

ی اصلی همان سایت به دست بیاید. المللی شناخته شده و معتبر باشد که آگاهی از آن با یک سرچ ساده در صفحهحتماً باید از نظر بین

 شود.ها اعطا میالمللی به صرافیهای بینهست که از سامانه 1این اعتبار از لحاظ علامت تنظیم

ضای دیجیتالی را دچار چالش عدم امنیت و موجب سلب اعتماد و آسایش عمومی شود، فضای آن متفاوت و فجعل وقتی دیجیتالی می

طلبد تا آحاد مردم بتوانند با طیب خاطر وارد ی کیفری متفاوت میشود؛ اینجاست که مداخلهو گسترش قربانیان در فضای دیجیتالی می

 نگاری متفاوت از دنیای عادی است.اهای دیجیتالی شوند. این سلب آسایش عمومی نیازمند جرمها و شبکهسایت

 . خیانت در امانت در ارزهای دیجیتالی1-4
از جرائم مربوط به ارزهای دیجیتال، جرم خیانت در امانت است. در این روش، اشخاص با ادعای داشتن تخصص و یکی دیگر 

ی تبلیغات و دیده به واسطهکنند. شخص بزهمی همچنین پرداخت سودهای کلان در مبادلات ارزهای دیجیتالی، اقدام به خیانت در امانت

، نه تنها سودی سپارند، ولی بعد از گذشت مدت زمانیگونه افراد میدیدن سودهای پرداختی، اموال خود را با رضایت کامل بدست این

)کوشا، پیوندد امانت به وقوع می و اینجاست که خیانت در شودگردد، بلکه سرمایه اولیه آنها نیز برگردانده نمیبه افراد پرداخت نمی

. ممکن است در چنین مواردی گفته شود که کلاهبرداری به وقوع پیوسته است اما باید اشاره داشت که در این موارد معمولا (34: 1388

 نماید.رتکاب جرم میای بعنوان امانت در اختیار فرد قرار می گیرد و سپس خائن اقدام به اابتدا سرمایه

 

این جرم یا جرائم دیگری از قبیل تحصیل مال از طریق نامشروع کمی دشوار و تحقق ارکان  و در امانت خیانت اگرچه احراز جرم

توان عنوان مجرمانه در این نوع از باشد، لکن بدلیل نوسانات موجود در این نوع از معاملات و امکان ورود ضرر همیشه نمیپیچیده می

                                                                                                                                                                          
1. Regulation Mark   

https://vakilaneh.com/%d9%88%da%a9%db%8c%d9%84-%da%a9%d9%84%d8%a7%d9%87%d8%a8%d8%b1%d8%af%d8%a7%d8%b1%db%8c/
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هایی با مبالغ بالا امکان هک کردن کیف پول و سرقت گذارىروابط مالی لحاظ نمود. از طرفى باید در نظر داشت که در سرمایه

شوند های فیک دانست که با تشویق و ترغیب اشخاص میتوان در زیر شاخه رسانهمحتویات آن نیز قابل تصور است. این مسأله را می

توجه به اینکه فرد امین، خود در بسیاری از موارد در معرض مالباختگی قرار دارد، احراز سونیت فرد در  . بنابراین با(88: 1397)رجبی، 

 چنین مواردی ضروری می باشد.

کند، ممکن است ارزهایی را که بعنوان امانت در اختیار از سوی دیگر، مالک صرافی که در مبادلات ارز دیجیتال بعنوان واسطه عمل می

ه و بنابراین بوده که تبدیل به ارز سنتی یا ارز دیجیتال دیگری نماید یا آن را به مصرف معینی برساند، به ضرر مالک آن، ارز او قرار گرفت

ها به بهانه مقررات تحریم، پرداخت و یا تبدیل مزبور را تصاحب یا به مصرف دیگری برساند. در شرایط فعلی بسیاری از صرافی

المللی استناد آنها به اند، گرچه طبق مقررات بیناخلی را متوقف نموده و یا در اختیار دیگران قرار دادهارزهای دیجیتال شهروندان د

توان طبق مقررات داخلی با توجه به اینکه نماید اما میباشد و امکان پیگیری در محاکم را سلب میاحکام راجع به تحریم موجه می

انگاری، اقدام به تعقیب باشد، مقررات مربوط به صلاحیت منفعل را توسعه داد و ضمن جرمقربانی رفتار یکی از شهروندان ایرانی می

 مرتکب نمود.

 انگاری جرایم مربوط به ارزهای دیجیتالیسنجی جرم. امکان2
(. در این 79: 1ج، 1398شوند)خضری نیا، پولشویی فرآیندی است که در آن درآمدهای غیرقانونی به نظر قانونی و مشروع جلوه داده می

باشد. پولشویی با ارز سنتی می هایی همراهپذیر است اما با تفاوتگیری از هر دو نوع ارز، یعنی سنتی و دیجیتال، امکانفرآیند امکان بهره

یده، منشأ های پیچهای صوری و تراکنشتوانند با استفاده از شرکتشود، جایی که مجرمان میهای بانکی انجام میاغلب از طریق سیستم

 ها را پنهان کنند.پول

ها دارد و مرزهای ملی و های مالی مانند بانکاز حیث شیوه، ارتکاب جرم پولشویی از طریق ارزهای دیجیتال معمولاً نیاز به واسطه 

ها از طریق توانند فرآیند را کند یا پیچیده کند. در خصوص کشف جرم نیز شناسایی و ردیابی تراکنشهمچنین قوانین بانکی می

های ناشناس پذیر است در مقابل، در پولشویی با ارزهای دیجیتال، امکان انجام تراکنشهای مالی موجود با سهولت بیشتری امکانسیستم

های جغرافیایی کمتری برای انتقال وجوه وجود دارد. در خصوص کشف و ناشناس وجود دارد و از حیث قلمرو نیز محدودیتیا نیمه

تواند کار برای نظام رسیدگی دشوار باشد، به خصوص اگر از رمزارزهایی استفاده شود که برای حفظ حریم ها میاکنشردیابی تر

 اند.خصوصی طراحی شده

پذیرند، لذا برای پیوندند غالباً مجازی بوده و در فضای حقیقی صورت نمیی رمز ارزها به وقوع میاز آنجایی که جرایمی که در حوزه 

بایست رویکردی افتراقی در این حوزه بکار برد، چرا که باید منافع عموم در آن در نظر اری و کیفرگذاری در این خصوص میانگجرم

باشد نوینی در این راستا مورد نظر می انگاریگردند، جرمگرفته شود و از آنجایی که این نوع جرایم بطور غالب، نوظهور محسوب می

های این جرایم، وسعت و آثار ارتکاب بر امنیت گذار با لحاظ ویژگی. بنابراین لازم است که قانون(98: 1393)حسینی و دعائی، 

در زمینه مجازات، رویکرد متناسب با آن  حیث شرایط و نهایتاً اقتصادی کشور و مبادلات تجاری، چه در حیث تعریف جرایم و چه در

شناخت و دامنه آن  أتوان رفتارهایی را که خارج از هنجارهای قواعد دنیای بلاکچین باشد، جرم منشرا اتخاذ نماید. با همین رویکرد می

گذاری، ادغام و تطهیر ارزهای دیجیتال را نجر به لایهرا به تخلفات نیز بعنوان مقدمه جرم تسری داد. در نتیجه هر تغییر و تحولی که م

 پولشویی در ارزهای دیجیتال شناسایی نمود. در نتیجه بستر جرم پولشویی در ارزهای دیجیتال گستره خواهد شد.

 انگاری در پولشویی از طریق ارز دیجیتالی سنجی جرم. امکان1-2
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های مرتبط با ارزهای ترین جرم حاصل از فالعیتعدم امکان رهگیری ست، رایج به نظر نگارنده، پولشویی بدلیل غایت آن که همان

دانند. با افزایش استفاده از ترین راه میخواهند اقدام به پولشویی نمایند ارزهای دیجیتال را سادهباشد. در واقع افرادی که میدیجیتالی می

در هر دو  ند تا از پولشویی جلوگیری کنند و شفافیت بیشتری را ایجاد کنند.ارزهای دیجیتال، قوانین و مقررات نیز در حال تکامل هست

المللی، های بینهای جدید و همکاریکنند تا با استفاده از فناوریهای نظارتی تلاش میهای قضایی داخلی و سازمانحالت، نظام

کارگیری ابزارهای تحلیلی پیشرفته برای تبادل اطلاعات و بهها شامل های پولشویی را شناسایی و با آن مقابله کنند. این تلاشفعالیت

گذار . البته ناگفته نماند که در برخی از مصادیق بدلیل نوظهور بودن و نوعی سردرگمی قانون1ردیابی و شناسایی الگوهای مشکوک است

های ها و ناکارآمدیها و چالشار ضعفالمللی دچخصوص هم در قوانین داخلی و همچنین مقررات بینالمللی در اینداخلی و بین

 انگاری درستی در این راستا انجام شود.باشد که قانونگذاری و جرمی این امر میی اینها لازمهباشیم که همهبسیاری می

یا برنامه  گونه نظارت و مقررات مشخصی وجود ندارد و یا قراردادی رمز ارزها هیچدر خصوص پولشویی باید اذعان کنیم که در حوزه

 کاربردی که کاربران رمز ارزها بتوانند با استفاده از آنها به داد و ستد در این حوزه بپردازند نیز وجود ندارد. به همین خاطر است که

مهم  لیتبادل آن به دل یبرا تالیجیکاربر ارز د یی. توانا(125: 1، ج1398نیا، )خضری کندها از فیلتر رمز ارزها عبور میاکثر پولشویی

ضد  یتلاش ها شتریمنتشره توسط دولت، ب یبا پول ها سهیآدرس ها، و سرعت انتقال آن در مقا شماریتعداد ب قیبودن انتقال آن از طر

 .(Darfon Bryans, 2014, 441) کندیم یرا خنث ییپولشو

توان هرگونه کسب و انگاری، میی جرمر حوزهد های کیفری افتراقیبنابراین در راستای ساماندهی این عرصه لذا و در راستای سیاست

های صوری، خرید و فروش ماشین و زمین و گیرد )اعم از تأسیس شرکتکاری که مجرم در کنار استفاده از ارزهای دیجیتالی بکار می

تلقی شود که البته با بایست هر یک از آنها جرم بطور کلی اموال منقول و غیرمنقول( به نوعی در جهت تطهیر پولشویی بوده که می

 های تطهیر ارز. به طور کلی دو نوع تریدر در قلمرو ارزهای دیجیتال وجود دارد: وصف استفاده از روش

 های مجرمانه دارد. شود؛ پولشویی و تبلیغات فیک و در نهایت درآمد از این روش( تریدر مجرم که باعث فریب افراد می1

گری در چهارچوب قانون هستند های خبری و معاملهده اقتصاددان؛ این افراد دارای توانایی تحلیل( تریدر واقعی که فردی تحصیل کر2

 باشد.و درآمد ایشان در قلمروی ارزهای دیجیتال دارای صلاحیت علمی و فنی و تخصصی می

اده از آنها در جهت نیل به اهداف افزارهایی که منجر به استفبه نظر بعضی از نویسندگان هرگونه اقدام به نصب بدافزار و یا نرم

افزارهای اصلی ی مخصوص به خود را داشته باشند. در واقع نرمبایست جرم تلقی گردد و وصف مجرمانهباشد، میگری میپولشویی

 شود یا خیر.ی فرد است که منتهی به عمل مجرمانه میاین بازار انگشت شمار بوده و قابل ذکر است که نوع استفاده

 های پولشویی از طریق بکارگیری ارزهای دیجیتالی نیروهای انسانیگیری نیروهای کاری انسانی و به بیانی چنانچه در خلال فعالیتبکار

 نیز بکار گرفته شوند هر یک از آنها عملشان دارای وصف کیفری بوده و مستلزم مجازات خواهند بود. 

ی رمز ارزها )چرا که پولشویی از طریق رمز ارزها از آنجایی پولشویی در حوزه همچنین القای وصف مجازات جرایم اقتصادی به جرایم

آورد(. ای در این خصوص بوجود میباشد، تعادل و بالانس بازار اقتصادی را برهم زده و مشکلات عدیدهقابل پیگیری نمی که معمولاً

کاربران ارزهای دیجیتالی که از این طریق پولشویی کرده و های مالی مشدد در خصوص راهکار دیگری در این حوزه می باشد. مجازات

بایست مشدد باشد که هم کاربر با اند )مجازات مالی از این حیث میی تولید داخلی شدههایی در حوزهموجب بروز ضرر و زیان

تواند به تقویت موضوع کمک یپولشویی مرتکب یک جرم و با رد گم کنی از طریق ارزهای دیجیتالی مرتکب دو جرم شده است(. نیز م

                                                                                                                                                                          
بالغ بر ده هزار دلار را به مقامات  یاتیرا موظف کرده است که هر گونه عمل یموسسات مال کایدر آمر 1984سال  یبعنوان نمونه قانون کنترل و اعلام الزام. 1

  .(97، 1376)بوسورث،  اعلام کنند یخاص
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ل از صباشد، مصادره نمودن تمامی عواید و فواید حاکند. با توجه به اینکه تحصیل منافع مالی یکی از اهداف مرتکبان در این حوزه می

و معدن و تجارت  و اداره صنعت 1های دولتی ذیربط اعم از اداره مالیاتپولشویی از طریق بکارگیری رمز ارزهای دیجیتالی به نفع ارگان

 .(153: 1، ج1398نیا، )خضری باشدچرا که بیشترین ضررها از این عمل متوجه این دو نهاد دولتی می؛راهکار دیگر مقابله خواهد بود 

در نهایت ابطال نمودن تمامی معاملات به قصد فرار از مصادره پس از تاریخ شروع به جرم پولشویی از طریق ارزهای دیجیتالی اثر 

 یبه نظر م نیبنابرا های سالم اقتصادی خواهد بود.های مجرمانه این گروه به قصد حمایت از فعالیتوقی دیگر مترتب بر فعالیتحق

 سکیکه ر ایبه گونه رد؛یتحت کنترل قرار گ شرفتهیپ یبهتر است تبادلات کلان آن با تکنولوژ تال،یجیارز د یکل تیممنوع یرسد به جا

 راناز صاحب نظ یصرف نظر کند. برخ ،ییپولشو یروش برا نیاز استفاده ا بیترت نیو به ا ابدی شیافزا انیپولشو یبرا یمبادلات نیچن

هم داشته باشد در  یاندک تیو اگر مز ستیچندان موثر ن ییضد پولشو نیقوان قیاز طر افتهیسازمان  میمعتقدند سرکوب جرا زیحفرق ن

 .(Darfon Bryans, 2014, 65است ) تیکم اهم افراد جامعه ریسا یخصوص میبرابر حفظ حر

 انگاری کلاهبرداری از طریق ارزهای دیجیتال سنجی جرم. امکان2-2
به نظر نگارنده، موارد و مصادیقی هستند که استفاده از آنها و یا ارتکاب آنها از لحاظ سیاست کیفری مدرن در مواجهه با جرایم 

گردد. از یک منظر هرگونه خرید و فروشی که کاربران ارزهای دیجیتالی جرم محسوب مینوظهوری همچون کلاهبرداری در ارزهای 

 گونه اعتبار و اعتمادسازی قانونیباشد چرا که هیچدهند، به نوعی مستلزم جرم محسوب شدن میدیجیتالی در فضای دیجیتال انجام می

نمایند که صرفاً ی ارز دیجیتال منعقد مید که قراردادهایی را در عرصهدر فضای ارزهای دیجیتالی وجود ندارد و چه بسا بسیاری از افرا

باشند. با این وجود از آن طریق کلاهبرداری نمایند و در پی سوء استفاده از این خلاء قانونی )جرم محسوب نشدن ارزهای دیجیتالی( می

باشد. اما انتشار محتواهای یان خریدار و فروشنده مخدوش میهمچنان عنصر اغفال بعنوان یکی از اجزا مهم جرم کلاهبرداری در رابطه م

الخصوص افراد فاقد شغل و یا افرادی که سرمایه تبلغیاتی از طریق صفحات افراد معروف در فضای مجازی در جهت ترغیب افراد علی

معتبری  گذاریر واقع در اصل سرمایهگذاری در این زمینه که دی ارزهای دیجیتالی و سرمایهاندکی دارند در جهت پیوستن به عرصه

 دهنده اغفال باشد و همگی کلاهبرداری محسوب شود. تواند تشکیلمی ،وجود ندارد

داران با گردش مالی و حساب بانکی بالا به نحوی الخصوص سرمایهافزارها بر روی تلفن همراه افراد مختلف علینصب بدافزارها و نرم

المللی وی افشا شده و الخصوص حساب کیف پول ارزهای دیجیتالی بیناز کرده، کلیه اطلاعات حساب علیکه چنانچه فرد بدافزار را ب

 گردد نیز نوع دیگری از کلاهبرداری در این حوزه می باشد. به حساب شخص کلاهبردار منتقل می

. کلاهبرداری ارز دیجیتال زمانی شود کلاهبرداری اینترنتیساده و یا کلاهبرداری از طریق ارز دیجیتال ممکن است مشمول کلاهبرداری 

. با توجه به عمومیت و واجد جنبه دولتی بودن (35: 1388)کوشا، ول محور ارز دیجیتال رخ دهد افتد که عملیات متقلبانه حاتفاق می

ی های کیفری نوین در حوزه، در خصوص مجازات این جرم به شکل افتراقی براساس سیاست2جرم بعنوان یکی از معیارهای افتراقی

ای و مخابراتی با ارتکاب اعمالی از قبیل وارد های رایانهکرد که هر کس به طور غیرمجاز از سامانه جرایم نوظهور و مرتبط باید بیان

ها یا مختل کردن سامانه، وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا کردن، تغییر، محو، ایجاد یا متوقف کردن داده

سال یا  6الی  5تا  1بایست به حبس از نترنتی شده و علاوه بر رد مال به صاحب آن، میدیگری تحصیل کند، مرتکب کلاهبرداری ای

                                                                                                                                                                          
از پول  یبا درک سنت کنیشده است؛ ول یطراح یپول یانجام کارکردها یبرا رای. زکرده است جادیا یاتیمال ستمیرا در س یمشکلات تالیجیامروزه ارز د. 1

 Adamکنند. ) یو فروش کالا و خدمات استفاده م دیخر یو نه صرفا برا گذاریهیسرما یاز مردم از آن برا یاریبس ن،ی. علاوه بر استیمتناسب ن

Chodorow, 2016, 373دارند  ینامطمئن و نامشخص یاتیمال تیدر حال حاضر وضع کنندیاستفاده م دیخر یبرا را یمجاز یکه ارزها ی( در مجموع کسان

(Ball Aleksandra, 2014, 162.)  

 136، ص1388ر.ک سماواتی پیروز، - 2

https://etarazoo.com/%d8%ac%d8%b1%d9%85-%da%a9%d9%84%d8%a7%d9%87%d8%a8%d8%b1%d8%af%d8%a7%d8%b1%db%8c-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa%db%8c/
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. در عین حال باید اشاره کرد (65: 1398)فراتی و همکاران، جزای نقدی معادل مبلغ کلاهبرداری شده یا هر دو مجازات محکوم شود 

 باشد، در اینجا مبنا صیانت از مصالح عمومی خواهد بود.که بر خلاف کلاهبرداری معمول که مبنای آن حمایت از منافع افراد می

خورد. در این روش، فرد ای فریب میخورد و در واقع سیستم رایانهبنابراین در این نوع از کلاهبرداری، این شخص نیست که فریب می

کند. همچنین های مرتبط با رمز ارزها مانند کیف پول دیجیتال را دستکاری کرده و رمز ارزها را به حساب خود منتقل میمجرم، سیستم

کند. لذا ضروری ا ایجاد اختلال در هنگام انتقال رمز ارز از حسابی به حساب دیگر، رمز ارز را به کیف پول خود منتقل تواند بفرد می

. با (177: 1394)سلطانی و اسدی، ای متوجه مجرم باشد های رایانهاست تا وصف مجرمانه و مجازات دیگری نیز در غالب هک سیستم

-ی رمز ارزها میقانون تشدید مجازات مرتکبین ارتشا، اختلاس و کلاهبرداری، به کلاهبرداری دیجیتالی در حوزه1تفسیر و تعمیم ماده 

ها یا مؤسسات ها یا کارخانهخانهها یا تجارتتوان اینگونه مجازات تعیین نمود که: هر کس از راه حیله و تقلب مردم را به وجود شرکت

آمدهای غیرواقع بترساند و ه داشتن اموال و اختیارات واهی فریب دهد یا به امور غیرواقع امیدوار نماید یا از حوادث و پیشموهوم یا ب

جات یا یا اسم و یا عنوان مجعول اختیار کند و به یکی از وسایل مذکور و یا وسایل تقلبی دیگر، وجوه و یا اموال یا اسناد یا حواله

و امثال آنها تحصیل کرده و از این راه مال دیگری را ببرد، کلاهبردار محسوب شده و علاوه بر رد اصل مال به قبوض یا مفاصاحساب 

نباید از  .(36: 1388)کوشا، شود سال و پرداخت جزای نقدی معادل مالی که اخذ کرده است، محکوم می 7تا  1صاحبش، به حبس از 

تواند ضمن تفاوت در نوع مجازات، از کیفیات های مرتکب، نحوه ارتکاب و گستردگی جرم بطور معمول، میکه ویژگینظر دور داشت 

 مشدده این جرم محسوب شود.

 انگاری خیانت در امانت از طریق ارز دیجیتالی سنجی جرم. امکان2-3
افتد. به نظر ی ارزهای دیجیتال بسیار اتفاق میخیانت در امانت نیز جرم دیگری است که در فضای مجازی و بخصوص در حوزه

ی دیگری را ترغیب به ی ارز دیجیتال شخص یا موسسهگذاری در حوزهی سرمایهسری از حالات شخص با وعدهنگارنده، در یک

ا در شروع کار به بایست سند یا سفته یا چکی رگیرد که شخص میکند و شرایط آن را نیز به این شکل در نظر میگذاری میسرمایه

کند عنوان وثیقه برای شراکت در سود نزد طرف اول وثیقه قرار دهد و پس از آن اقدام به فروش و یا به اجرا گذاشتن چک یا سفته می

 باشد.انگاری میکه این عمل مستلزم جرم

د، حالتی است که خائن پس از آنکه تواند خیانت در امانت در ارزهای دیجیتالی جرم محسوب گردنوع دیگری از اقداماتی که می

بایست رمز ی سرشاخه بودن خود به عنوان سرگروه و با توجیه اینکه سرگروه میکند با وعدهگذاری میدیگری را ترغیب به سرمایه

را گرفته و به  ها را داشته باشد رمزها از افراد گرفته و پس از سوددهی از طریق ورود با رمز عبور اشخاص سودورود تمامی زیر شاخه

والت خود منتقل کرده و از این حیث خیانت در امانت کرده و وصف مجرمانه دارد و از امانت و اعتماد سایرین سوء استفاده نموده 

 است. 

-یهای کیفری افتراقی می ارزهای دیجیتالی غالباً مدرن و نوظهور هستند و لذا سیاستاز آنجایی که جرایم حوزه از حیث مجازات نیز

 شود. هایی در این خصوص دیده میگذاری ضعفرسد از لحاظ قانونی و قانونبایست برای آنها در نظر گرفته شود، به نظر می

هایی که مجرم با رمز مشترک آنها را دریافت نموده و به حساب خویش انتقال داده گذاریدر نظر گرفتن رد مال و سود عاید از سرمایه

اقدام به خیانت در امانت در این  1400بایست متناسب با نرخ روز باشد. برای مثال اگر شخصی در سال است که این رد مال می

اقدام به رد  1402بایست براساس نرخ روز در سال محکوم گردد به رد سود و عواید آن می 1402خصوص نموده باشد و در سال 

 نماید، چرا که تورم طی این دو سال نیز باید لحاظ گردد
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 گیرییجهنت
با  یتنگاتنگ ۀرمزارزها رابط تیماه ییاند. شناساارائه شده یدیجد یکه با فناور باشندیم رمتمرکزیغ یتالیجیارز د ینوع رمزارزها

 یدر صورت توسعه و تسر ایو  یرمادیاز اموال غ یاگونه ؛رمزارزهایحقوق ثیاز اقسام آن دارد. از ح کیهر یساختار فن یبازشناس

. با توسعه روزافزون در مبادلات باشندیم زین یو شرع یعرف تیمال یمحسوب شده که دارا انیاز اع ناملموس،به اموال  نیمفهوم ع

ها، میفرصت دور زدن تحر جادیا لیبدل میالخصوص جوامع تحت تحریاقتصاد جوامع و عل یآن برا یو کارکردها دیو فوا یتجار

عرصه  نیمجرمان ا فریو ک یاحتمال میجرا ینیبشیو پ ینسبت به خطرات احتمال دیباشمردن فرصت استفاده از آنها،  متیضمن غن

 ،یکلاهبردار لیمرتبط با آنها از قب میرا در خصوص جرا یمال میقواعد مرتبط با جرا توانیآن، م یکرد و با لحاظ ابعاد مال یشیاندچاره

 .دقرار دا بیسنخ اعمال، و مرتکب را تحت تعق نیاز ا میجرا گریسرقت و د

تواند یم ،یحوزه، در کنار خسارات مال نیدر ا یهاتیفعال یو فقدان چارچوب مدون برا یقانون یوجود خلاءها یکنون طیشرا در

 هیاز سنخ از دست دادن سرما دیکه فرصت ممکن است منجر به تهد نی. چرا ادینما یرا متوجه مصالح عموم یریخسارات جبران ناپذ

. دیتواند خلا موجود را مرتفع نمایم زین یعموم شیو آسا تیامن هیعل میدر بخش جرا یگشودن باب نیاه شود. بنابردر سطح گسترد یمل

 یعموم شیو آسا تیامن هیعل یدیمرتبط با آن بعنوان تهد میجرا ییشناسا گرا، دوتیامن ییجنا استیبر س یمبتن کردیتوان با اتخاذ رویم

 یمیمبادله، از وقوع جرا یو ابزارها یبه مبادلات تجار یجامعه و اعتماد عموم یاقتصاد تیامن مخرب نسبت به یو بعنوان اقدام

در  انتیارزش، خ یب یهاتوکن یبرا غیتبل تال،یجینامشروع با ارز د یها تیاز فعال یناش یدرآمدها ریتطه قیاز طر ییهمچون پولشو

 میجرا نگونهیکه ا ییاز آنجا نیکرد. همچن یفرگذاریو ک یرام به جرم انگابدون مجوز، اقد دیجعل و ورود و تر ،یامانت، کلاهبردار

 .تا بتوان با آنها به صورت کارآمد مواجهه نمود طلبدیرا م دیو جد یافتراق یفریو ک ییجنا استیس باشند،یم دینوظهور و جد یجملگ

 :نمود شنهادیتوان پیپژوهش م یهاافتهیتوجه با  با

 ییهااختصاص دهد و مجازات تالیجید یمرتبط با ارزها میرا به جرا یبخش ،یاانهیرا میفصل مربوط به جرا لیگذار در ذقانون .1

 .دینما ینیبشیمرتکبان پ فریمتناسب با آن همچون مصادره اموال را بعنوان ک

 جادیانطباق با قانون ا نهیدر زم یئل مهم( آن، مسایهاشنیکی)اپل یکاربرد یهاو قلمرو برنامه یمحاسبات یهاعامل ستمیس نیا تیماه .2

تحت  زانیتا چه م تالیجیارز د یهاستمیموضوع هستند که س نیا یدر حال بررس ایدر سراسر دن ییقضا یهااز حوزه یاری. بسکندیم

اصلاح  دیت موجود باو مقررا نیاز قوان زانیچه م تال،یجید یهابه رشد پول ییپاسخگو یموجود هستند و برا قرراتو م نیقوان ریتأث

 نیاز قوان یمتنوع فیط ییدر حال حاضر روشن است که در عالم واقع در هر حوزه قضا حال،نیوضع گردد. با ا دیجد نیقوان ایشوند 

-عیزدهندگان، توتوسعه ط،یشرا نی( آن وجود دارد. در ایهاشنیکی)اپل یکاربرد یهاو برنامه تالیجید یهاو مقررات قابل اعمال بر پول

 نیبا آن، با مسائل مهم مربوط به انطباق با قانون مواجه هستند. شناخت ا مرتبطی هاستمیو س تالیجید یهاو کاربران پول کنندگان

( آن یهاشنیکی)اپل یکاربرد یهاو برنامه تالیجیارز د یهاعامل ستمیاز س زیآمتیاستفاده موفق یموجود و بالقوه برا یالزامات قانون

 .تاس یضرور

و جا  کردننهیبه یدر راستا تالیجید یارزها یمجرمانه و مجازات آنهادر قلمرو یرفتارها ییضرورت دارد که علاوه بر شناسا .3

کرد و به  یابیقلمرو را ارز نیفرد در ا یکرد و بسته به نوع استفاده تیمقوله حما نیاز ا تالیجید یارزها یهزدر حو دیانداختن تر

 ینه چندان دور ارزها یاندهیدر آ رایکرد، ز یانگاربه عنوان رفتار مجرمانه جرم ییهانهیزمشیو پ جرمانهم یهامحض کشف نشانه

و  تیمهلک به امن یضربه یاستفاده از آنها نوع یهاو با جرم دانستن آنها و بستن راه ندیآیبه حساب م یانس جهان ینوع تالیجید

 .اقتصاد کشور خواهد بود
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دارند، عضو شده و  تیفعال نهیزم نیکه در ا یافراد یواحد مرجع، تمام کینظر  ریز یکیالکترون یسامانه کی جادیکه با ا لازم است .4

افراد در رسانه  بیو ترغ قیو به تشو ستندیسامانه عضو ن نیکه در ا یسامانه باشد و لذا افراد نینظر ا ریز غاتیآنها و تبل تیهرگونه فعال

 نیاز افراد ثبت ا توانیقانون محروم گردند و م یبانیبازخواست شود واز پشت برند،یز نوع معاملات ثبت نشده بهره ما ایدارند  تیفعال

 .شودیحفظ م یمل هیسرما تیکشور شده که در نها تیبه اقتصاد و امن یجد یکسب گردد که کمک اتیسامانه به صورت سالانه مال

ساختار و مقررات  یدارا ییهاتیفعال نیشود و چن یانگاربدون مجوز جرم دیمتعاقب آن ترو  نیورود بدون مجوز به شبکه بلاکچ. 5

 یاو برا تیفعال دیتمد نهیرفتار مطابق با مقررات در طول دوره مجوز، زم تیو ورود به آن شود و رعا تیمدون جهت هرگونه فعال

 .ردیقرار گ زمجو دیو تمد یبعد یهادوره

جهت پاسخ راجع به منشا و  ییهاسوال جادیبا مبالغ بالا و ا یهاتراکنش یبررس ،یمانند هوش مصنوع نینو یاهیاستفاده از فناور. 6

 قیبه حداقل رساندن ارتکاب جرم از طر یبرا ییمشکوک و مبارزه با پولشو یالگوها ییشناسا یبرا نیبلاکچ لیعلت انتقال و تحل

 .پول است یهافیک انیاز موارد، مبادله صرفا م یرایپول چرا که در بس یاهفیمبادلات مرتبط با ک

کنند و یم یکنند و نقش واسطه را بازیم فایا تالیجید یدر مبادلات ارزها یدیها نقش مهم و کلیصراف نکهیبا توجه به ا نیدر مقام تقن

و برخط و  میلازم، نظارت مستق نیاخذ تضام ت،یاحراز صلاح ندیضرورت دارد که فرا رد،یگیصورت م قیطر نیمبادلات از ا هیکل

تواند منجر یچرا که م ردیصورت گ رانهیگکامل و با وضع مقررات سخت تینشانه اعتماد با حساس افتیبه در طمقررات مربو نیهمچن

مجاز  یاهیصرفا مجاز به انتقال پول به صراف زیها نوضع شود تا بانک یمقررات نیشود. همچن یو تخلفات بعد میاز جرا یریشگیبه پ

 نهیزم نیکه در ا یافراد یواحد مرجع، تمام کینظر  ریز یکیالکترون یسامانه کی جادیلازم است که با ا یقانون ثیاز ح نیباشند. همچن

و به  ستندیسامانه عضو ن نیکه در ا یسامانه باشد و لذا افراد نینظر ا ریز غاتیآنها و تبل تیدارند، عضو شده و هرگونه فعال تیفعال

قانون محروم  یبانیبازخواست شود واز پشت برند،یمعاملات ثبت نشده بهره م وعاز ن ایدارند  تیافراد در رسانه فعال بیو ترغ قیوتش

کشور شده که در  تیبه اقتصاد و امن یجد یکسب گردد که کمک اتیسامانه به صورت سالانه مال نیاز افراد ثبت ا توانیگردند و م

 .شودیمحفظ  یمل هیسرما تینها

ارتکاب آنها سالب به  میاز جرا یاریالقاعده نسبت به بس یباشد وعلیمرتبط با آن محدود م میجرا تالیجید یارزها تیباتوجه به ماه

 ترینو رایج نیترمقاله به مهم کیمقاله تلاش شده است که در حد  نیدر ا نیاشخاص بنابرا هیعل میباشد مانند جرایانتقاع موضوع م

   .باشدیمتصور م زین یگریجرائم د یدر مراتب بعد پرداخته شود و میجرا نیا

کند یگذارد اقتضا م یبه جا یاللملل نیب و یکه ممکن است در سطح داخل یاثراتنوظهور بودن آنها  ارتکاب، وهیش ،یکستردگ نیهمچن

 .آنها باشد ییگوواند پاسختینم یراجب به آنها اتخاذ کند مقررات فعل یافتراق یفریک استیتا قانونگذار س
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