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Abstract 

The capabilities that the cyberspace has brought to human society have caused a 

number of non-governmental actors to abuse this potential for their political purposes. 

In fact, the Mojahedin Khalq after being expelled from Iraq and transferred to Albania, 

which caused them to move away from Iran's borders and severely restrict them from 

carrying out terrorist operations inside the country (Iran), they focused most on cyber 

actions and espionage activities. Arguably, defense against non-state actors is at least 

sometimes legal. However, due to the emergence of new types of terrorism such as 

cyber terrorism, which may endanger international peace and security at once, 

international law has been unable to establish new rules appropriate to the cyber space. 

The question raised in this research is how the possibility of resorting to self-defence 

on the part of the Islamic Republic of Iran against the cyber terrorism attacks of the 

Mojahedin Khalq (hypocrites) is justified and following that, what is the legal status 

of Albania according to the rules of international responsibility law? In this regard, in 

order to answer this problem, a descriptive-analytical research method has been used 

using library tools. Therefore, after the investigation, the present study concludes that 

if a cyber attack on critical infrastructures that has comparable damages to 

conventional weapons, gives the affected government the possibility of resorting to 

self-defence. It is very clear that this will not mean ignoring the international 

responsibility of the government that has supported or sheltered terrorist groups. 

This article is an open access article distributed under the terms 

and conditions of the Creative Commons Attribution (CC BY) 

license: http://creativecommons.org/licenses/by/4.0/ 
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 11الی  1صفحات مقاله  
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 چکیده

هایی که فضای سایبر برای جامعه بشری به ارمغان آورده است باعث گردیده تعدادی از بازیگران غیردولتی از این پتانسیل برای مقاصد        ظرفیت

ستفاده نمایند.        سوء ا سی خود  شدن آن مجاهدینواقع بهسیا ها از مرزهای ایران و خلق پس از اخراج از عراق و انتقال به آلبانی که موجب دور 

های تروریسددتی در داخل کشددور اایران، شدددر بیشددترین تمرک  خود را به روی اقدامات سددایبری و  ها برای انجام عملیاتمحدودیت شدددید آن

 یااست. اما به لحاظ ظهور گونه ه یمواقع قانون یحداقل در برخ یردولتیغ گرانیدر برابر بازمبرهن است دفاع های جاسوسی قرار دادند. فعالیت

نیاست که حقوق ب دهیموجب گردبیفتد به مخاطره  یالملل نیب تیامن باره صلح و کیکه ممکن است به  یبریسا سمیترور مثل سمیترور دیجد

ضع قواعد جد  ضا   دیالملل از و سب با ف سل به دفاع    نیگردد ایمطرح م قیتحق نیکه در ا یالؤس  عاج  بماند. یبریسا  یمتنا ست که امکان تو ا

ساس ا و به دنبال آن بر شودچگونه توجیه می، منافقینا خلقمجاهدین یبریساتروریسم در برابر حملات  رانیااسلامیجمهوری یمشروع از سو

 یلیتحل-یفیوص ت قیاز روش تحق جهت پاسخگویی به این مسأله   راستا  نیدارد؟ در ا یحقوق تیچه وضع  یآلبان یالمللنیب تیلؤمس  قواعد حقوق

ستفاده از اب ار کتابخانه  سا  چنانچه ردیگیم جهیپژوهش حاضر نت  یرپس از بررس بنابراین است.   بهره گرفته شده  یابا ا رساخت یبه ز یبریحمله 

پر واضح است  دهد.یم دهیدانیه باشدر امکان توسل به دفاع مشروع را به دولت زمتعارف داشت یهابا سلاح اسیکه خسارات قابل ق یاتیح یها

سؤلیت بین    شدن م ستر نخواهد    این امر به معنای نادیده گرفته  ستی حمایت کرده و یا به آن ها پناه داده ا المللی دولتی که از گروه های تروری

 بود.

 دفاع مشروع، جمهوری اسلامی ایران، آلبانیحمله سایبری، سازمان مجاهدین خلق،  واژگان کلیدی:
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 مقدمه

های تروریستی این امکان را داده است تا به سرعت و به راحتی از یک مکان به های اطلاعاتی و ارتباطی به گروهتحول و پیشرفت فناوری

 شیو با اف ا دابی یشتریب ییایوسعت جغراف ریاخ یدهه ها یط یستیسبب شده است تا اقدامات ترور راتییتغ نیا مکان دیگر انتقال یابند.

خارج شده و اشکال  یاز حالت سنت سمیترور ریاخ یهادر سال عامه مردم رسوخ کند. انیاقدامات در م نیترس و وحشت حاصل از ا رریچشمگ

اعمال  یاز تلاق که باشدیم آن قیمصاد نیدتریاز جد یبریسا سمیترور گسترش است. در حال جدید سمیموج ترورعنوان مدرن آن تحت 

به عبارتی تروریسم سایبریر با وجود نوظهور بودن به مراتب خطرناک تر از تروریسم  پا به عرصه وجود نهاده است. 1بریسا یفضا و یستیترور

ه علی رغم است ک سنتی است و تهدیدات آن برای امنیت ملی کشورها به خطری بالقوه تبدیل شده است. لذا این پژوهش بر این نظریه استوار

اری برای های بسیعدم اجماع بر سر مفهوم تروریسمر جامعه بین المللی درباره مبارزه با تروریسم متفق القول بوده است و بدین سبب تلاش

 2001سپتامبر  11های اخیر با گسترش چشمگیر حملات مسلحانه تروریستی خصوصاً پس از مبارزه با این پدیده انجام داده است. طی سال

باشد. المللی حاکی از پذیرش حق دفاع مشروع کشورها علیه حملات تروریستی از جانب بازیگران غیردولتی میی بینها و رویهعملکرد دولت

که  شد اما به رسمیت شناختن اینگرفت اطلاق میها صورت میبدین وسیله از نظر سنتی حمله مسلحانه  فقط به حملاتی که از جانب دولت

این بحث در  مسأله مورد تواند منجر به یک حمله مسلحانه شودر یقیناً تحولی انقلابی در حقوق بین الملل است.ل کنشگران غیردولتی میاعما

، قینمنافا مجاهدین خلق یبریساتروریسم در برابر حملات  رانیاجمهوری اسلامی  یامکان توسل به دفاع مشروع از سومقالهر این است که 

 دارد؟ یحقوق تیچه وضع یآلبان یالملل نیب تیلؤاساس قواعد حقوق مس و به دنبال آن بر شودمی چگونه توجیه

مفهوم حمله مسلحانه  رامونیپ مجاهدین خلق یبریدارد تا حملات سا ضرورتمنشور ملل متحد آمده استر  51در ماده  هپس با توجه به آنچ

گروه  یبریدر خصوص حملات سارسد به نظر میکه  یامر .ردیقرار بگ یمل و بررسدر بحث دفاع مشروع مورد تأ یعنصر اساس کیبه عنوان 

 یجمهور یراحق ب نیا رشدت حملات به حد مفهوم حمله مسلحانه برسد ندهیلکن چنانچه در آ به نقطه لازم نرسیده است. فعلاًتروریستی م بور 

با  مذاکرهو  یالمللنیدر محافل ب رانیا یاسیس-یگرفتن مواضع حقوق دهیناد یمعنا له بهأمس نیا گریاز طرف د .مسلم خواهد شد رانیا یاسلام

 2023ژوئن  20حداقل تا  یدولت آلبان یالملل نیب تیلؤکه در خصوص مس ینخواهد بود موضوع جاهدین خلقاسترداد سران م یبرا یدولت آلبان

ل المل نیاز منظر حقوق بسازمان مجاهدین خلق  یبریحملات سا تیماه یپژوهش به واکاو نیا کاملاً مشهود است. رانیا تیجهت جلب رضا

منع قاعده از منظر  یبریسا شودر سپس حملاتیارائه م یبریسا سمیگروه و تررو نیا یبریاز حملات سا یاساس ابتدا گ ارش نیا بر .پردازدیم

منشور ملل متحد مورد  51، از نگاه ماده منافقینا جاهدین خلقم یبریحملات سا ژهرین به طور وی. همچنردیگیقرار م لیتوسل به زور مورد تحل

 .ردیگیقرار م لیمورد تحل در این رابطه یکشور آلبان یالمللنیب تیلؤموضوع مس تیو در نها ردیگیقرار م یابیارز

 . مجاهدین خلق و حملات سایبری به جمهوری اسلامی ایران )شرح واقعیات( 1

به  یبریحملات سا یپ در بریسا طیمح یبا رخنه در خلاءها به واسطه فاصله سرزمینی قابل توجهر یستیگروه ترور نیا ریدر دو سال اخ

 ی. گروهرا مرتکب شدند 1400بهمن  7 خیدر تار یاسلام یجمهور یمایهک صدا و س در اولین اقدام سایبری برآمده است. یدولت یهارساختیز

صدای ایرانر ا قطع شد یونی یتلو یشبکه  چند که در پی آن اقدام را بر عهده گرفتند نیا تیلؤمس خلقسازمان مجاهدین وابسته به  سایبری

                                                           
1 . Cyber Space 



 

 
 

 

ل
سا

 
رم

چها
 / 

ره 
شما

  
ل

او
  (

پی   پیا
ره

شما
13)  /

بهار   
140

4     

 

4 
 

قرار  یمورد حمله هکر مایصدا و س یسرورها احتمالاً بیان کردند که نهیزم نیدر ا مایصدا و س رانیاز مد یکی ،. در تصدیق این حمله1: 1400

وزارت فرهنگ  تیسامانه و سا نیگروه اعلام کرد چنداین  1400اسفند  23اقدام در روز دوشنبه  نیدوم در. ،1: 1400ااقتصاد نیوزر  گرفته است

 بهشتیارد 5دوشنبه  حدود دو ماه بعد روز،. 1: 1400انو اندیشر  خود گرفته است اریدر اخترا را از دسترس خارج کرده و اسناد آن  یو ارشاد اسلام

 ،.1: 1401ر 24اجامعه  خبر داد یاسلام یجمهور یوزارت جهاد کشاورز یهاها و سامانهتیسا هیخود عل دیجد ماز اقدا یگروه هکراین  1401

 باره نوشت نیدر ا یامیدر پ  ین خبرگ اری رسمی ایران .کردندهک را تهران  یشهردار یکنترل یهانیبورو د یشهردار تیسا 1401خرداد  12در 

تهران  تیهمچون سا یخدمات یهارساختیز نیو همچن یشهردار ینظارت یهانیاز شبکه دورب یصورت گرفتهر بخش یهایریگیکه براساس پ

تهران  یکارکنان شهردار یارتباط یهاسامانه گریدو  یداخل ونیهمچون اتوماس یداخل یهااز سامانه یبخش  یتهران و ن یشهردار تیمنر سا

به اسناد و  یو دسترس 1402 بهشتیارد 17در  رانیا یاسلام یوزارت خارجه جمهور یهاتیوب ساهک ،. 1: 1401اانصافر  مختل شده است

را  یبریسا تحملا تیلؤمس وابسته به سازمان مجاهدین خلق یگروه هکر ی این مواردهمهدر ،. 1: 1402افارسر  گروه یبنا به ادعا یمدارک

گروه این ه کردند که ب موافقت المللهای سیاسی از قواعد حقوق بینبا سوء استفاده شیپدهه  کیحدود  یمقامات آلبان در واقع برعهده گرفتند.

اگر سوء ظن  و کند یخوددار یاسیس یهاتیفعال یگروه از مشارکت در برخ نیکه ا یبشردوستانه سرپناه بدهند اما به شرطبه ظاهر  لیبه دلا

آن تیاثبات شودر احتمالاً موقع یستیترور یهاتیفعال یمال نیمأو ت ی یطرح ر ای یبریانجام حملات سا یبرا یگروه از خاک آلبان نیاستفاده ا

 نیاثبات ا به دنبال .است یآلبان یمل تیامن یآشکار برا یدیکندر بلکه تهدینه تنها توافقنامه را نقض م ییهاتیفعال نیافتد. چن یها به خطر م

وارد محوطه  یبریاز حملات سا یریشگیو پ سمیو با هدف مبارزه با ترور ییبا حکم قضا یشهر دورس آلبان یالتیا سیپل 1402موضوع در خرداد 

 شد.  یستیسازمان تروراین مقر 

 . تروریسم سایبری2

برد. به طوری که گروه م بور در یک منطقه از جهان برنامه ری ی عملیات را بر ها و امکانات دنیای مدرن بهره میتروریسم نوین از قابلیت

ر تهای نوینر هدف گیری تروریستی را آسانرسد. به عبارتی فناوریگیرد اما در ه اران کیلومتر دورتر عمل تروریستی به منصه ظهور میعهده می

بری . چرا که فناوری سایمیهست سایبری سمیهمان ترور ای سمیترور پنجمما شاهد موج  در حال حاضرو مقابله با آن را مشکل تر ساخته است. 

 ،.172: 1401فرشاسعید و همکارانر با از بین بردن مرزهار تهدیدات خطرناک و نوینی را برای تمدن بشری به ارمغان آورد ا

و مطالعه  قیها موضوع تحقسال سمیاست و همانند ترور دیجد بریسا ینوظهور بودن فضا لیبه دل یبریسا سمیورجا که بحث تر نآاز 

ه ب یبریسا سمیترور دهیپد فیدر مورد تعر یبه عبارت گوناگون موجود باشد. یهالیو تحل فیتوان انتظار داشت به آن اندازه تعارینبوده استر نم

اصطلاح  ،.115: 1402افضائلیر  است  یبحث برانگ یحوزه وجود ندارد و همچنان واژه ا نیکارشناسان ا نیب فیاجماع تعر سمیمانند ترور

 بریسا از نظر وی. ،5: 1402ارزمخواهر  به کار برد 1رنیکال یبار ایفرنیو اطلاعات کال تیبار محقق ارشد موسسه امن نیرا اول یبریسا سمیترور

 یستیقدام ترورا هکنند لیتسه ای دیکه مؤ یتحقق هدف یبرا یا انهیرا یلفه اطلاعاتؤم ایشبکه  ستمریس کیاز  ی: سوءاستفاده عمدسمیترور

تروریسم سایبری را چنین تعریف می نماید: حملات  2001استاد علوم رایانه ای در سال  2یا دوروتی دنینگ  ,Collin)1997 :15-18( باشد

ی و رلیامباشد اهار شبکه و اطلاعات به منظور ارعاب مردم و حاکمیت برای پیشبرد اهداف سیاسی و اجتماعی میغیرقانونی و تهدید علیه رایانه

                                                           
1 . Barry Collin 
2 . Dorothy E. Denning 
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زان بودن حملاتر مجهول ماندن هویت حمله کنندگانر مشکلات موجود در بحث انتساب و . نبرد در محیط سایبر به دلیل ار،395: 1398یر ثقف

 ممبهم بودن قواعد قابل اعمال در فضای سایبر در مقایسه با جنگ های سنتی از استقبال بیشتری برخوردار است. فضای سایبری شرایطی را فراه

در مدت زمان کم و با سرعت بالایی انجام داد. هر فرد برای انجام حمله سایبری  کرده است که با ه ینه پایین می توان اقدامات خطرناکی را

ف رتنها به ارتباط اینترنتیر یک رایانه و دانش فنی محدود در زمینه فضای سایبری نیاز دارد. البتهر انجام حملات سایبری شدیدتر مستل م ص

 ,Li & Liu)باشندای مرتبط با آن یکی از مهمترین منابع قدرت در ه اره سوم میهبنابراین فضای سایبری و فناوری. های بالاتری استه ینه

حمله ویروس استاکس نت به تأسیسات هسته ایران نمونه بارزی از حمله سایبری است. استاکس نت به عنوان کرم صنعتی با  . (8184 :2021

به تأسیسات هسته ای نطن  طراحی و منتشر شده بود. مورد دیگرر های حیاتی صنعت ایران و آسیب رسانی هدف حمله سایبری به زیر ساخت

 کرد.یم یرم گذار  یآورد و از همان راه نیبدست م نترنتیراه ا را از شیهاالقاعده اطلاعات خود درباره هدف هابراساس گ ارش

از تلفن  گرریگروه در مناطق د نیا یهاارتباط با سلول یبرا کایالقاعده در آمر یهادهند که سلولیر گ ارش ها نشان م2002در سپتامبر 

بدین گونه  .تشده اس تبدیلها ستیترور یبرا یاب ار جنگ مجاز کیبه  نترنتیدهند که اینشان م دادهایرو نیبرده اند. ایم هبهر ینترنتیا

ها را که زندگی اجتماعیر و اقتصادی مردم وابسته با آن استر در مقیاس وسیع تروریست سایبری می تواند با از کار انداختن امکانات فنیر رایانه

یاز بگیرد. ابل خود امتهای مقتری کشتار راه بیندازد و نی  از طریق تهدید به حمله بیشترر از طرفها زیان رسانیده و در سطح گستردهتری بر آن

ها است و احتمال حملات آتی هر چه بیشتر مردم را دچار وحشت به هر حالر امروزه دنیای رایانهر دنیایی است که هر لحظه مورد تهدید تروریست

مربوط به  یهاپایه تواندمییر مال یهارساختیز علاوه بر یبریسا سمیترورگیرد که حملات در واقع این برآیند از این واقعیت نشأت می کند.می

 :Hansen et.al., 2007)شامل شود در نتیجه این امر منجر به فجایع گسترده انسانی و یا زیست محیطی شود را ی و یا حیاتیاماکن حساس دولت

تحقق اقدامات  تواند موجباتخشونت در هر شکل آن می. در تعریف تروریسمر مشخص است که ضرورتی ندارد که خشونت فی یکی باشد .(4

کند. تروریست زیرا صرف تهدید به خشونت هم اقدام را تروریستی می رتروریستی را فراهم آورد. باید گفت که حتی وقوع خشونت هم نیاز نیست

از بینندگان  خیل عظیمیبا استفاده از خشونت سعی دارد تا دلهره بی پایانی را در جامعه ایجاد کند و دامنه آن را علاوه بر قربانیان مستقیم خود به 

 .مفهوم خشونت امری نسبی است که ممکن است شدت آن متناسب با زمان و مکان کم یا زیاد شود . بنابرایننی  تعمیم دهد

 الملل. حملات سایبری و ممنوعیت تهدید و توسل به زور در حقوق بین3

تواند تأثیرات و پیامدهای به مراتب بیشتری از جنگ ماهیت خاص فضای سایبری شرایطی را به وجود آورده است که بروز هر اختلالی می

 یخود در فضا یو مال ینظام ریاسیبه اهداف س دنیرس یبرا یردولتیغ یها تیها و موجوددولت جهینتدر فضای واقعی در پی داشته باشد. در 

ر است و حملات د ینام یبر ب یمبتن ییفضا بریسا یجا که فضا از آناز سوی دیگر  شوند.یمتوسل م یبریبه قدرت سا یواقع یایو دن یبریسا

و شده  یادیز نبرد استقبال دانیم نیدشوار استر از ا یامر یبریو انتساب در حملات سا یسنت یتر از روش ها عیارزان تر و سر اریبس فضا نیا

به  یادیز امتیازتواند یم یسنت یهااستفاده از سلاح  یبه جا یبریسا یهابرسند که استفاده از سلاح جهینت نیبه اکه ها دولت برایشده  دلیلی

اعضا در  هیدارد: کلمی حیتصر 2ماده  4منشور ملل متحد در بند ،. پر واضح است 540: 1396ااسمعیل زاده ملاباشی و همکارانر  اوردیارمغان ب

 یکه به نحو ملیاز هر ع  یو ن گریهر دولت د یاسیاستقلال س ای ینیسرزم تیتمام هیبه کاربرد زور عل دیتهد ایخود از کاربرد  یالمللنیروابط ب

 4تواند نقض بند یم یبریحمله سا ایاست که آ نیشود ایکه مطرح م یله اأمس. خواهند کرد یبا اهداف ملل متحد باشدر خوددار ریاز انحاء مغا
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 رکندیو توسل به زور را اعلام م دیتهد تیممنوع از زور ارائه دهدر یفیکه تعر بدون آن منشور ملل متحد 2ماده  4شود؟ بند  یمنشور تلق 2 ماده

رویکرد عمومی آن است که هر گونه توسل به  است. ختلفم یهالیتحلمهیای آن  یدهیچیپ طبیعتاست و  پروایب رابهام نیدر ع که یتیممنوع

منشور عبارت توسل به زور . ،19-20: 1387منشور ملل متحد مغایرت خواهد داشت مگر تحت استثنائاتی افلک و همکارانر  2ماده  4با بند زور 

 :Garner, 2009)توان گفت لفظ مسلحانه به معنی تجهی  به یک سلاح یا درگیری با استفاده از یک سلاح است را به کار برده است. بنابراین می

توانند به یم اءیاش یتمام باًیتقر سلاح نی  اب ار مورد استفاده یا طراحی شده برای استفاده جهت صدمه زدن به دیگری یا قتل وی است. .123(

 تیخود در خصوص مشروع یمشورت نظردر  یدادگستر یالمللنیب وانید آن خصمانه باشد. یکه قصد دارنده یعنوان سلاح به کار روند؛ در صورت

اشاره  یمنشور ملل متحد به سلاح خاص 42و  51مواد  نیر و همچن2ماده  4که بند  می کند حیتصر ریاهسته یهااستفاده از سلاح ای دیتهد

   (ICJ Reports, 1996: para39). دشونیها بر هر گونه توسل به زورر صرف نظر از سلاح مورد استفاده اعمال منکرده اند. آن

 ,Melzer) شودی توسل به زور تلق قیتواند از مصادیم یبریسا اتیله که عملأمس نیبر ا میرمستقیاست غ یدییتا مذکور أیر عبارتیب

انتقال  قیتوانند از طریهستند که م ییسلاح ها انهریشبکه را قیحمله از طر یها. به طور خاصر سخت اف ارر نرم اف ار و کد(21-24 :2011

 یاهداف تهاجم یمذکور برا حاتیتسل ل ومی ندارد نریبنابرا . ،426: 1397اشایگان و صفوی کوهسارهر  شوندمنجر  خسارت رادیا ها بهداده انیجر

منشور ملل متحد نه تنها جنگ تجاوزکارانهر  1945در سال  (ICJ Reports, 1986: para228).  باشند یآثار انفجار یدارا ایساخته شده باشند و 

ناخته استر ش تیبه رسمدو ساز و کار را منشور ملل متحد جهت توسل به زور  نیبنابرا .کندمیمنع   یاستفاده از زور را ن ای دیبلکه هرگونه تهد

 یجهان شمولبا این استدلال اگرچه  .51ماده  یبر مبنا یجمع یا یو مواد بعد از آن دوم دفاع مشروع فرد 39ماده  یبر مبنا یجمع تیاول امن

اما در  به شمار آورند المللنیب آن موجب شده آن را در زمره قواعد آمره حقوق یو عمل ینظر تیمنع توسل به زور و اهم رشیو پذ ییشناسا

  دفع تجاوز دشمن است. است هدف دفاع مشروع صرفاً یهیبدو تواند مشروع باشد یاستفاده از زور م ارداز مو یبعض

اسلامی ایران در برابر حملات تروریسم سایبری سازمان مجاهدین امکان سنجی توسل به دفاع مشروع جمهوری  1.3

 خلق

ها در مقابل منشور ملل متحد بر حق ذاتی دفاع مشروع فردی و جمعی دولت 51ر شورای امنیت با استناد به ماده 1368با تصویب قطعنامه 

منشورر علاوه بر این که حاکم بر روابط میان دولت استر بر  51 تروریست تأکید نمود. به عبارتی شورای امنیت مسیر را برای این گفتار که ماده

 Martínez)ها و کنشگران غیردولتی نی  حاکم استر هموار کرد. در حقیقت منشأ حمله از منظر منشور موضوعیت ندارد روابط میان دولت

Sponda, 2023: 72). تناد به دفاع مشروعر در برابر حمله مسلحانهر از جانب این جمله بندی به اندازه کافی عام تدوین شده است تا اجازه اس

کند ها از این نظر پشتیبانی میها نی  در تحول است رویه همراه با اعتقاد حقوقی دولتدهد. حتی رویه دولتهای غیردولتی را نی  میموجودیت

وندی می آیدر که چنین رن حق دفاع مشروع به وجود میشوند و بدین ترتیب در مقابل آکه کنشگران غیردولتی نی  مرتکب حمله مسلحانه می

ها المللی باشد. در برخی مواقع بازیگران غیردولتی با استفاده از امکاناتی که محیط سایبر در اختیار آنتواند منجر به شکل گیری قاعده عرفی بین

حانه است. های مسلات ناشی از آن بسیار بالاتر از خسارات جنگشوند که خسارقرار داده بدون این که گلوله ای شلیک شود اعمالی را مرتکب می

حمله مسلحانهر  کیبه عنوان  یاحمله نیچن یدر صورت تلق یبریتوسل به زور سا یاست که کشور قربان نیشود ا یکه مطرح می پرسش نیبنابرا

 رمنشور 2ماده  4بند  در مستترو منطق  هاتکامل جنگ اف اررسد که با توجه به یبه نظر م یبه طور کل تواند به دفاع مشروع متوسل شود؟یم
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 یرویبه صراحت به ن مقرره نیا چون گرددیاستفاده از زور نم نیموجود در آن به منظور در برگرفتن موارد نو تیگسترش ممنوعمحدودیتی برای 

حملات  یاست که برخ نیا یبریتوجه در خصوص نبرد سانکته قابل اما  .(Segura-serrano, 2006: 224-225) کندیاشاره نم ینظام ایمسلح 

 لیدر آور (Cornish et.al. 2010: 10).  برخوردارند یتر از جنگ قلمداد کرد چرا که از شدت کمترنییپا یدر درجه ا دیرا با بریسا یدر فضا

 یهارسانه ریاسیهار اح اب سپارلمانر وزارتخانه ریجمهور استیر یمانند تارنما یکشور استونهای دولتی نهادمهم  یاز تارنماها یتعداد 2007

 ریمانز ازهب نیناتو اعلام کرد در ا اما شد. هیاتهام متوجه روس انریم نیقرار گرفتند و در ا سایبریکشور مورد حمله  نیو دو بانک مهم ا یخبر

 انیم یریدر درگ ای ردیناد قرار گتمورد اس یناتو درباره دفاع دسته جمع مانی، پ5شناسد تا ماده ایمسلم نم یکار نظام کیرا  یبریحملات سا

 دندیطول نکش یحملات به اندازه ا نیا  ین یاز لحاظ زمان یمحدود بوده و حت اریبس یبریحمله سا راتیثأر ت2008سال  درو گرجستان  هیروس

را  یهر ساختار یا انهیشبکه را هیعل یبریهر حمله سا جا نیدر ا،. 212: 1397اقاسمی و نامدارر  حمله مسلحانه بدهند کی لیکه بخواهند تشک

 دیتارها باساخ نیداردر چرا که ا یاساس ارینقش بس یاتیح یها رساختیمقوله ز جا نیدر ا یدانستر به عبارت یبریتوان حمله مسلحانه ساینم

 میتقس لیذ یهارا به دسته یاتیح یهارساختیز قیتوان مصادیم . ،273: 1397امیرعباسی و کورکی نژاد قراییر  باشند نیادیبن یهارساختیز

ستهه ساتیسأحمل و نقلر ت ی،بهداشت یها غذا و مراقبت عیتوز ریمال یمله خدماتجارتباطاتر خدمات ااز  ریبانک مرک  ریانرژ ترینمود: جمع

در خصوص  . ،172: 1400ی انعمت پور و همکارانر نظام ساتیسأها و ت گاهیپا رین تجاراکها و امییدارا سدهار ریدولت یهاساختمان ریا

دهد سازمان مجاهدین خلق از خاک کشور آلبانی در دو سال اخیر اقدام به حملات سایبری موضوع مقاله مستنداتی در دست است که نشان می

 هایهای صدا و سیمار وب سایتهای شهرداریر شبکهها و وب سایترده است مثل هک دوربینهای دولتی و غیردولتی ایران کعلیه سازمان

وزرات امور خارجه و نهاد ریاست جمهوری. ضمن پذیرش مسؤلیت این حملات از سوی این گروهر طبق گفته منابع آلبانیایی پلیس این کشور 

 شدند.دهد که از طریق این تجهی ات کامپیوتری مرتکب حمله سایبری میان میاند که نشسرورهایی از محل استقرار مجاهدین خلق کشف کرده

کنترل  ستمیحمله به س .ستیها نآن تیمشروع یشوندر به معناینم ریتعب 2ماده  4فاقد شدت لازم نقض بند  یبریکه حملات سا قتیحق نیا

 ینیب شیمنتج از آن قابل پ یو تلفات جان ینمود که خسارات ماد انیب اطمینانبا  توانمی یاتم یهاروگاهیاختلال در ن ایو  ییحمل و نقل هوا

 یفلسفه اصل مطابق دکترین نتیجه محورچرا که  ابهام وجود دارد. یقدر ی صدا و سیما یا چند وزارت خانههاتیبوده اما در مورد حمله به وب سا

 یمختلف ی و سیاسیحقوق یاه نهیگ  رانیالکن جمهوری اسلامی کشور است.  کیبه  یو جان یمال یهااز ورود خسارت یریدفاع مشروع جلوگ

خصوص  نیدر اایران  یاسیمواضع س متوسل شود. ریتداب نیبه ا ندهیدر آ یحملات نیدفاع از خود در برابر چن یتواند برا یرو دارد که م شیرا پ

  هستند. رگذاریتاث  ین یحقوق یو راهکارها ریبر تداب قاعدتاً

  2001الملل المللی دولت آلبانی در چارچوب طرح کمیسیون حقوق بین. مسؤلیت بین4

نیب تیلؤدولتر مستل م مس یالمللنیهر عمل متخلفانه ب رالمللی طرح کمیسیون حقوق بینالمللنیب تیلؤپر واضح است که طبق قواعد مس

الملل قابل نی. طبق حقوق ب1 محرز است یاز عملر چه به صورت فعل و چه به صورت ترک فعلر زمان یناش تیلؤآن دولت است. مس یالملل

 یبرا نیاست و بنابرا یالملل عرفنیطرح در واقع انعکاس حقوق ب نیا .دولت باشد یالمللنیب دات. موجب نقض تعه2انتساب به آن دولت باشد. 

بدین  است یمجر یدولت گرانیال ام در خصوص باز نیا نکته قابل توجه این است که ،.30: 1396اابراهیم گلر  ها ال ام آور استهمه دولت

محسوب و به کشور منتسب  یالمللنیتوان به عنوان عمل خلاف ب یرا نمی حقوق ای یقیاعم از حقی اعمال اشخاص خصوص ایاصولاً رفتار  ترتیب

حالر ممکن است در  نیبه دست آورد. با ا تیلؤطرح مواد راجع به مس 5توان از مفهوم مخالف ماده  یقاعده را م نیل شناخت. اؤنمود و او را مس
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اگر رفتار  که نی. از جمله ادیآن کشور را فراهم نما یالمللنیب تیلؤکشورر موجبات مس کیدر قلمرو  یاعمال و رفتار اشخاص خصوص یموارد

ارکان  یامر از سو نیعدم مراقبت لازم در ا ای یکوتاه رکنترل تیعدم کفا ایوع تخلف و از وق یریشگیو پ ینیب شیاز عدم پ یاشخاص ناش

 قتریدر حق مواجه است. یبا چالش اساس یردولتیغ گرانیباز یبریحملات ساها ناشی از دولت یالمللنیب تیلؤله مسأمس بیترت نیبد باشد. یدولت

 دهیعق نیاز کارشناسان بر ا یاریبسهایی مواجه شود اما فقدان مرز در فضای سایبری سبب شده است شناسایی منشأ حمله سایبری با دشواری

 هیبالا عل اسیکه حملات با مق یقابل حل است حداقل هنگام یبریله انتساب موثق حملات ساأمس یهستند که با اختصاص وقت و منابع کاف

مطابق  یتوان گفت که کشور آلبانیبا موضوع مقاله م قیدر تطب نیبنابرا. ،21: 1400افرشاسعید و همکارانر  ردیصورت گ یاتیح یهارساختیز

 نه ر وتهگذاش سمیترور اریخود را در اخت نیاعطا کرده است در واقع سرزم یبه ظاهر بشردوستانه پناهندگ لیبا دلا مجاهدین خلقبه  2014توافق 

شده استر چرا  لیتبد مجاهدین خلق یبرا یاب ار یپناهندگ یبه عبارت .استها سهل گرفته اواخر به آن نیرده بلکه حداقل تا همک تیفقط حما

 نیه مرتکبب یپناهندگ یکه اعطا یدر موارد .زده انددست   بانیاز کشور م یستیسوء استفاده کرده و به اقدامات ترور یپناهندگ تیکه از وضع

ها استفاده شودر چنانچه دولت ریسا ایدر دولت متبوع  یستیاقدام ترور یبرا یاز پوشش پناهندگ نیدولت و همچن کیتوسط  یستیاعمال ترور

 نیب تیلؤآن ها را داده باشدر مس دستور ایاعمال باشدر و  گونه نیکننده ا تیو هدا تیحما ایها مطلع باشدر  تیفعال نیدولت اعطا کنندهر از ا

که  یکسان یرا برا تیها درخواست کرد که حلقه امناز همه دولت سازمان ملل تیامن یشوراچنانچه  دولت اعطا کننده قابل تصور است. یالملل

در  که نیاز جمله ا. ،1187: 1388اآذری آغاجریر  دست دارندر تنگ کنند یستیو ارتکاب اعمال ترور تیحما ریگذار هیسرما ری یدر برنامه ر

 یکنند خودداریم یرمالیو غ یمال یبانیرا پشت هاتروریستکه اعمال  یاز پناه دادن به کسان دیها بامقرر کرده است که دولت 1373قطعنامه 

 یبانیپشتو  یالم تیحمارا  تروریستیشوند که اقدامات  یکشورها توسط کسان ریسا ایمانع استفاده از قلمرو خود بر ضد شهروندان خود   یو ن ورزند

 رغمی عل راریشود زیم یتلق مجاهدین خلق سایبری ل حملاتؤمس آلبانیبا توجه به استدلالات گفته شدهر  (S/RES/1373, 2001). کنندیم

که  یهنگام .ه استپناه داد گروه تروریستیر به تروریسماز  تیبر عدم حما یمبن تیامن یمکرر شورا یقطعنامه ها ی و ن یالمللنیتعهدات ب

 خسارات وارده است. میلر مکلف به جبران و ترمؤکشور مس دریمحرز گرد یالمللنیب تیلؤمس

 اصل مذکور است. نیمب تیلؤطرح مواد راجع به مس ،1ابند  31تعهد به جبران خسارت کامل است. ماده  تریلؤمس یاساس جهینت نریبنابرا

ل در قبال نقض هر تعهد ؤطرف مس یخودر ال ام به جبران خسارات را برا أیکارخانه کورزف در ر هیدر قض  ین یالمللنیب یدادگستر یمئدا وانید

المللی شناخته شدهر موظف است به ، کشوری که مسؤل عمل متخلفانه بین1طرح مواد راجع به مسؤلیت:  37. طبق ماده شناخته است یالمللنیب

 ریز دییتواند به شکل تأیروش م نیجبران خسارت به اکشور زیان دیده را جلب نماید.  منظور جبران خسارت ناشی از این عمل خلافر رضایت

مطابق  پر واضح است. ،123: 1401ابیاتی و ایمانیر  ردیاشکال مناسب صورت پذ گرید ای یرسم یابراز تأسفر معذرت خواه ریبندیپا گذاشتن پا

خره بالا .دیخاطرش را جلب نما تیرضا یبا انجام اقدامات نموده وجبران خسارت  رانیاالملل آلبانی باید از جمهوری اسلامی قواعد حقوق بین

 ن گروهایکشور حمله کرده است؛ حمله به مقر  نیدر ا سازمان مجاهدین خلقکشور به مقر  نیا سیاعلام کردند که پل اخیراً یآلبان یرسانه ها

 ریبانآل رینخست وز به دنبال این موضوع گ ارش شد. هامقر آندر  یبریحملات سا به نیاز مظنون یداد که احتمال حضور تعداد یپس از آن رو

 یبرا یقصد چیه یآلبان ند کهکرد دیتأکبا این جمله  .کشور را ترک کنند نیهستندر خاک ا رانیخواست تا اگر به دنبال جنگ با اگروه م بور از 

توان ی را م یدر عمل اقدام آلبانرسد به نظر می بیترت نیبد .ستین ینواز همانیم نیسوءاستفاده کنندگان از ا یرایندارد و پذ رانیجنگ با ا

 یبریابالا در حوزه س یتیبا ثبات امن یجهان یدارا ندهیاگر قرار است در آ کلام آخر این که کرد. ی، تلقرانیا تیجبران خسارت اجلب رضا ینوع
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از داخل  یبریشود که حملات سا ییهادولت تیلؤبر مس دیکأگرفته شود و ت ییهابهانه نیچن یجلو دیها بادولت تیلؤفرار از مس یبرا مریباش

 گردد.یم تیهداها آنقلمرو 

 گیرینتیجه

ها شغل جدید تهدیدات جدی را نی  با خود به همراه آورده است. بازخورد این تهدیدها در قالب و عناوین متعددی زمان با ایجاد میلیوناینترنت هم

ها بوده یافته که حمله سایبری سازمان مجاهدین خلق علیه سازمان های دولتی و غیردولتی ایران ج ء چالش برانگی ترین این نوع تهدیدظهور 

ها ورالملل برای کشاست. بدون تردید وقوع چنین حملاتی تبعات خاص خود را به همراه داشته که بررسی ابعاد حقوقی آن از منظر حقوق بین

ای قرار گرفته مستثنی از این قاعده نیست و باید به بررسی ابعاد حقوقی این پدیده نماید. ایران به دلیل این که هدف چنین حملهضروری می

صرف  .پرداخت تا بتواند تدابیر مناسبی در قبال چالش فرارو اتخاذ کرده و در برابر وقوع چنین حملاتی در آینده پیشگیری و از خود دفاع نماید

المللی حکایت از مشروعیت توسل به دفاع مشروع در برابر حملات آرمانگرایی های متخصصین حقوق بین الملل در حال حاضر رویه بین نظر از

اشته های غیردولتی حالت انفعالی دهای غیردولتی از سرزمین یک کشور ناتوان یا کشوری که حکومت آن در برابر اعمال گروهتروریستی گروه

گرفتن  وام یکندر تلاش برا یآنچه مهم جلوه م کنیل سترین یدیترد یبریسا یکارآمد در خصوص فضا یرچه در نبود نظام حقوقاگ استر دارد.

 کی میکرد انیو ب است. یبریسا یها با فضامشابهت آن  انیالملل و سنجش منیموجود حقوق ب یهانظام گریاز د یحقوق یاصول و قواعد

و خسارات  یبریاس حمله نیب یشده و البته وجود رابطه علت و معلول جادیا بیو تخر بیشدت آس یعنیو آثار آن  جیبا توجه به نتا یبریحمله سا

که حملات  نیا داشته باشد. یشده و حق دفاع مشروع را در پ یتواند حمله مسلحانه تلقیچارچوب م نیگردد و در ایم یابیبه وجود آمده ارز

حملات  چرا کهمتقن نبوده اً شودر ظاهریم یتوسل به زور تلق تیکه گذاشته نقض اصل ممنوع یریثأه نوع تبا توجه ب مجاهدین خلق یبریسا

فعلاً  گروه نیاحملات سایبری  نیبنابرا ی یا غیردولتی است.چند سازمان دولت ینترنتیا یهاگروه در حد حملات پراکنده به وبگاه نیا یبریسا

 گونه خسارات چیحمله م بور هایران  یبنا به اظهارات مقامات رسم گریحمله مسلحانه بگنجد از طرف دکه در چارچوب مفهوم ی نیست در حد

له أمس یریگیعدم پیر البته سکوت رسم شود.ینم یالملل تلقنیتوسل به زور در حقوق ب تینقض ممنوع رو نیبه همراه نداشته و از ا یکی یف

به هر  کند.یم میموجود را عملاً عق یها نهیگ  یحمله بررس نیدر قبال ا رانیا جمهوری اسلامیی و واکنش انفعال یالملل نیفوق در مجامع ب

است که در  نیداشته باشند ا یبریمعضل حملات سا یتوانند برایها مکه دولت یراهبردحملات سایبری معضلی جهانی است بنابراین حال 

کنترل  یبریدرباره حملات سا یالمللنیمعاهده جامع ب کی نیدهند و با تدو شیحوزه اف ا نیخودشان را در ا یها یهمکار یالملل نیسطح ب

ه اند نگارندر دست کم از کنار آن به سادگی گذشتاکثر حقوقدانانی که در حوزه سایبری میبه نظر می رسد  .رندیحوزه خطرناک را بدست بگ نیا

ران غیردولتی و نحوه عملکرد آن کاملاً از حملات کلاسیک متفاوت بوده که بررسی که جنس حملات سایبریر امکان وقوع آن از سوی بازیگ

 المللی باشد.تواند دال بر نیاز به تدوین قواعد و نظامات جدیدی برای مدیریت این حملات در جامعه بیندقیق این مسائل می
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