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Abstract 
However, the phenomenon of cyberspace in the new age has led to many human 

advances, but it has also hosted many real space disorders. Today, at the 

international level, many conflicts have been exploited in this field by using or 

exploiting the capacity of this space, one of the most important of which is cyber 

attacks and hostilities. Different States have regarded the space as the battlefield and 

are in the direction of damages to others who call it their enemy. One of the most 

important and influential countries is the United States, which uses its advanced 

equipment to take these measures against other States.In this regard, the necessity of 

paying attention to cyber attacks that can lead to the responsibility of states is 

inevitable because some of these attacks can violate the principle of non-interference 

in the internal affairs of the countries-as a Jus Cogens of International Law. The 

present article, with the help of a descriptive analytical approach, has come to the 

conclusion that some US cyber attacks are due to elements such as informed 

invasion, violation of the independence of the states, and the element of coercion 

violate the principle of non -intervention  And the efforts to fill the gaps have led to 

completely different results from the insertion of democratic values to the 

unintended strengthening of protectionist tendencies, and so far cyberization has not 

had a tangible impact on the principle of non-intervention and its quality. 
This article is an open access article distributed under the 

terms and conditions of the Creative Commons Attribution 

(CC BY) license: 
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 چکیده

های بشری گردیده ولی در همین راستا نیز بسییاری از  ساز بسیاری از پیشرفتهرچند پدیداری فضای سایبر در عصر جدید زمینه

ها با استفاده ییا بیه تعبییری    المللی بسیاری از تعارضامروزه در سطح بین. های فضای حقیقی را نیز میزبانی نموده استنابسامانی

. ها حملات و مخاصمات سیایبری اسیت   ترین آناند که یکی از مهمهای این فضا، در این وادی نمود یافتهسوءاستفاده از ظرفیت

آنیان را   د خسارت به دیگرانی هسیتند کیه  میدان جنگ تلقی نموده و در راستای ایرا عنوان بههای مختلف فضای مذکور را دولت

باشید کیه بیا اسیتفاده از     آمریکا می متحده الاتیااین کشورها  نیرگذارتریتأثترین و که یکی از مهم نماینددشمن خود خطاب می

 در همیین راسیتا ویرورت توجیه بیه حمیلات      . یازدهای دیگر دست میتجهیزات فوق پیشرفته خود به این اقدامات علیه دولت

توانید نیاقا اصی     برخی از ایین حمیلات میی    چراکهناپذیر است ها گردد اجتنابتواند منجر به مسئولیت دولتسایبری که می

ی حاور با یاری جستن از روش تحلیلی مقاله. گردد« المل ی آمره حقوق بینقاعده عنوان به»در امور داخلی کشورها  مداخله عدم

با توجه به دارا بودن عناصری همچیون تهیاجم    متحده الاتیااست که برخی از حملات سایبری  افتهی دستتوصیفی به این نتیجه 

کیاملا    جیها به نتا پر کردن شکاف یها برا تلاشباشد و می مداخله عدمها و عنصر اجبار ناقا اص  آگاهانه، نقا استقلال دولت

 ریتیأث  سیایبری شیدن  تیاکنون   شیده و منجیر   گیرا  تیحما یها شیناخواسته گرا تیتا تقو کیدموکرات یها از درج ارزش یمتفاوت

 .داشته استو کیفیت آن ن مداخله عدمبر اص   ملموسی

 مداخله، اجبار، تخریب سایبری حملات سایبری، جنگ سایبری، اصل عدم :واژگان کلیدی
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 مقدمه 

. است افزایش به رو مخابراتی و ای رایانه های شبکه قالب در تهدیدها امروزه. دارد را خود خاص قوانین که است فضایی مجازی فضای

تولید و پزشکی،  ونقل، حمل مالی، امور و بانکداری خصوصی، و دولتی امکانات ازجمله حاضر، حال در کشورها تمامی اقتصاد کلیدی های بخش

 تجارت در وقفه ایجاد کشورها، سایر اطلاعات به یابی دست سایبری، ی حمله از هدف. هستند رایانه به وابسته روزانه عملیات انجام برای همگی

نداشتن قواعد و  وجود.. دهند افزایش را اقتصادی های هزینه که نحوی به« و غیره نقل و حمل برق، آب،»: مانند ها زیرساخت در خدشه ایجاد یا و

 حملات و جنگ وارد دیگر کشور ضد بر تا دهد اجازه خود به کشوری هر که شده باعث الاجرای خاص این حوزه المللی لازم مقررات بین

 از ینینو های جنبه و شده برخوردار یادیز اریبس یروش و یمفهوم یدگیچیپ از ها جنگ طیشرا و تیفیک اطلاعات، عصر به ورود با .شود سایبری

 هایی مناقشه در که است جنگ از ینینو سبک و دیجد یاتیعمل فنون از ای مجموعه یبریسا جنگ. است گرفته شکل بریسا یفضا در یریدرگ

 کمتر که است کنترل و یفرمانده جنگ از یدیجد شکل جنگ نیا. رود می کار به مخالفان دادن قرار هدف منظور به شدت سطح نیبالاتر در

 رییتغ ای زدن بیآس اختلال، هدف با بریسا جنگ. شود می مربوط کیالکترون های شبکه یفضا تیماه به شتریب بلکه دارد یبستگ ایجغراف به

 .رسد می انجام به دو هر ای و نخبگان ،عمومی افکار یرو بر تمرکز با کنند می فکر هدف تیجمع آنچه

به انجام توسل به زور در فضای  للی،المبین« های حقوقینورم»های مختلفی و بدون در نظر گرفتن  تواند باانگیزهامروزه هر دولتی می

ی غیرقانونی از زور حال مسئله این است که این استفاده .ای خواهد بودی اقدامات تلافی جویانه آورنده نماید و این خود به وجودسایبری اقدام 

المللی ی بینی تعریفی از توسل به زور در فضای سایبر باید جامعهمنظور ارائه به شود یا نه؟المللی محسوب مییا تهدید به آن نقض مقررات بین

 4 طور خاص بند به روشن منشور سازمان ملل متحد هایی در سایهدر معنای چنین فعالیت .که تاکنون حاصل نگردیده است اجماعی برسد، به

های دیگری شود یا باید مقررهی این مقرره در باب منع توسل به زور متوجه توسل به زور در فضای سایبر نیز می، باید دید که گستره2 یماده

ها و اهداف طورکلی مغایر ارزش البته باید بیان نمود که توسل به زور علیه تمامیت ارضی یا استقلال سیاسی هر کشوری که به .ین نمودرا تدو

 ضد بر نرم جنگ از ینینو ابعاد است دهیکوش بریسا یفضا های قابلیت از استفاده با کایامر ی متحده ایالات .سازمان ملل باشد، ممنوع است

متحده علیه کشورهای دیگر موردی است  های سایبری ایالاتبررسی این موضوع در حملات و جنگ. دهد شکل فضا نیا در مختلف هایکشور

در کشور  نماید که آیا این مساله مداخلهی تخاصم، ذهن را بدین مسیر رهنمون میاز این شیوه فزاینده گیرد، چراکه استفاده که باید مدنظر قرار

 .گردد یا خیرحاکمیت آن محسوب میدیگر و نقض 

ی در جامعه« مداخله عدماص  »نقا  عنوان بهوابطه در برشمردن مصادیقی از حملات سایبری  و معیارباید یادآور شد که تعیین 

-بینهایی اساسی برای نظم تواند چالشآید؛ اما ولنگاری در خصوص همین موووع، میبه شمار می تردیدآمیزیامر  المللی بین

از سوی دیگر بررسی موردی این حملات و تحلی  نقا اص  مذکور در هر مورد منجر به این خواهد . المللی به وجود بیاورد

با در  (.59:1:102اصلانی،)المللی مووع منفع  و خنثی در خصوص حملات سایبری نداشته باشد بین جامعه پس ازاینشد که  

با اص   یبریسا تتعارض حملاتحلیلی به بررسی  -ا یاری جستن از روش توصیفیی حاور بنظر داشتن این موووع مقاله

 .پردازدمی کایمرآ متحده ایالاتبا تمرکز بر اقدامات  المل  بیندر حقوق  مداخله عدم

  فضای سایبر و حملات سایبری. 1

. کره خاکی به دنبال ارتباط با هم نوع خود بوده است بشر در طول گذران تاریخ خود مراحل مختلفی را طی نموده است و از اوان خلقت در این
. متصور شد غیره توان از روزی که بشر با شوق فراوان با ایماء و اشاره با همنوع خود ارتباط برقرار ساخت تا اختراع خط و عمر این ماجرا را می

 یا مسئلهدر مقابل خویشتن مشاهده کرد و برای اولین بار  میلادی بشر با فراگیر شدن ارتباطات در بستری جدید، رویکردی نو 22ده سولی در 
؛ که شاید تا آن زمان تصورّ کردن چنین چیزی برای آدمی (22: 934 ، نژاد صابری و قهرمان پور) دیگردبرایش مطرح   به نام فضای مجازی

تواند مصداق  در این عرصه نیز می ،د سابق اجتماعکه در این فضا ذهن بشری را به خود جلب کرد این بود که آیا قواع یا مسئله. محال بود
آن به چه نحوی تبیین خواهد شد؟ ولی مقدّم بر جواب بر این مسائل باید کم و کیف « های حقوقینورم»امکان،  داشته باشد یا نه؟ و در صورت

 .شود شناخته می وضوح بهاین فضا 

                                                           
1Virtual space 
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 های خاص آنفضای سایبر و ویژگی نییتب .1-1

از آن زمان . شد کاربرده بهتخیّلی  –میلادی در یک داستان علمی  321 ، نخستین بار در سال شده تیهدایا فضای   سایبر اصطلاح فضای
را با عنوان واقعیت مجازی در فضای الکترونیکی  ها تیواقعکه  میشناس یمتاکنون فضای سایبر را به معنای مکانی غیر فیزیکی و مجازی 

است که  ایناحیه و اند کردهها خلق توهم و تصور باطل توافقی است که انسان «سایبرسپیس» (.919 :3 مسعودی، ) دهد یمبازتاب 
فضای سایبر محیطی است  درواقع (.911 : 2بای و پورقهرمانی،) .ازجمله تبادل و تجمیع اطلاعات ؛افتد یمدر این فضا اتفاق  ییها تیفعال

اطلاعات  تماماین محیط،  در. وجود دارد( شوند یمکه از طریق اینترنت به هم وصل ) یالملل نیبهای  مجازی و غیرملموس که در فضای شبکه
یک فضای مجازی  در( و اسناد صوتتصویر،  نوشته، صورت به) یکیزیفملموس و  صورت به، کشورها، ها فرهنگ، ها ملتمربوط به روابط افراد، 

آن و  یاجزاکه از طریق کامپیوتر،  یکاربران، باشد یمو کاربران  کنندگان استفادهدسترس  رد و استفاده قابلو به شکل دیجیتالی وجود داشته و 
 (919 :33باستانی،)د به هم مرتبط هستن یالملل نیبهای  شبکه

کارگیری است، استقرار و به داده رخها و جنگ های اخیر در حوزه حملات خصمانه دولتتحولی که در سال نیتر مهمفضای سایبر  شدن مطرحبا 
ما نباید این  9«فناوری اطلاعات و ارتباطات»مورد ی مناظره پرشور در در این بحبوحه؛ اما 2باشدمی محور انهیرافناوری اطلاعات و ارتباطات 
تر از فناوری رایانه محور گسترده مراتب بهها و ابزارهای عملیات اطلاعاتی قرار دارد در پس برخی دستگاه آنچهواقعیت را نادیده بگیریم که 
توجه به این  درواقع (913 :232هالپین،. )حتی فناوری را در اموری فراتر از اطلاعات پراکنی درگیر سازد بسا چهاطلاعات و ارتباطات است و 

فضا مترادف با دنیا  برده شد که آنمحیطی  جنگ به ی نوین،حملات خصمانه و جنگ در این عرصه شدن مطرحنکته ضروری است که با 
 ( 93 :92 قاجار قیونلو،)و شبکه اینترنت بود  رایانه

  ی آنحملات سایبری و گستره. 1-2

 یدسترس و یابیدست ای سرقت ب،یتخر کردن، رفعالیغ ر،ییتغ ،یافشا یبرا تلاش هرگونه به یا انهیرا یها شبکه و ها انهیرا در 4«یبریسا حمله»
 ،یا انهیرا اطلاعات یها سامانه که است یتهاجم مانور نوع هر یبریسا حمله. شودیم گفته ییدارا کی از رمجازیغ استفاده ای رمجازیغ
 یدسترس در یسع که است یندیفرا ای شخص کی مهاجم. دهد یم قرار هدف را یشخص انهیرا یها دستگاه ای یا انهیرا یها شبکه ها، رساختیز
 تواند یم یبریسا حملات ط،یشرا به بسته. دارد مخرب قصد با بالقوه طور به مجوز، بدون سامانه محدود مناطق ریسا ای کارکردها ها، داده به

استفاده است و  ها قابل ها، جامعه یا سازمان های مستقل، افراد، گروه حمله سایبری توسط دولت. باشد سمیترور بریسا ای یبریسا جنگ از یبخش
سایبری اختلال در صحت یا درواقع امر، حملات (. 934 :42و صابر نژاد، یپور قهرمان)سرچشمه بگیرد ممکن است از یک منبع ناشناس 

شود، های اشتباه منجر میها که به خروجیتغییر در منطق برنامه و کنترل داده ها است که معمولاً از طریق کدهای مخرب وداده درستی
 :باشندحوزه می 4؛ که شامل (Rodriguez,2006:10) گیردصورت می

 هااز دست دادن کلیت داده. 1

 هااز دست رفتن قابلیت استفاده داده. 2

 هااز دست رفتن محرمانگی داده. 9

 (Army,2005:1-3) ها داده یکیزیف بیتخر. 4

 تواند یم یهرکس و ستین مشخص حاتیتسل و انیجنگجو تعداد آن در که گرددیم محسوب نامتقارن یها جنگ جزقطعاً  یبریسا جنگ
 جنگ کی تواند یم یبریسا حملات بیترت نیبد. وتریکامپ با کار ای یبریسا یها مهارت داشتن به مشروط کند حمله ینظام افسر کیعنوان  به
 یمل ینظام یاستراتژ مطابق. (422 :992ن،ایتوتونچ و یجعفر) هستند مخاصمات ابزار یارتباط و یا انهیرا زاتیتجه که شود قلمداد یبریسا
 اتیعمل ،یکیالکترون جنگ هاییتوانمند از منسجم یاستفاده از است عبارت ،(2223)ی بریسا یفضا اتیعمل خصوص در کایامر متحده الاتیا

 بیتخر کردن، متوقف ،یرگذاریتأث منظور به که یبانیپشت یها تیباقابل هماهنگ اتیعمل و ینظام هایلهیح ،یروان اتیعمل ،ایانهیرا ایشبکه

                                                           
1 Cyber space 

و اینترنت  در واقع مراد از ارتباطات رایانه محور همان فضای سایبر در معنای اخص می باشد چرا که حقوق سایبر شاخه ای از حقوق مرتبط با کامپیوتر 5

 (blacklawdictionary ,2004:74) است؛ که راجع به موووعاتی مانند حقوق مالکیت فکری، آزادی عقیده و دسترسی آزاد به اطلاعات بحث می کند
3 Information & communication technology(ICT) 

عبارتی دربرگیرنده تمام فناوری های پیشرفته ی نحوه ی ارتباط و انتقال داده ها در سامانه های . که معادل فارسی آن فناوری اطلاعات وارتباطات می باشد

کامپیوتر مرتبط به هم و متص  به شبکه مخابراتی و همچنین برنامه های استفاده شده در این سامانه می تواند یک شبکه مخابراتی ، چندین . مخابراتی است

 ..آنها باشد
4 Cyber attack 
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 هایاتیعمل همه هدف رد؛گییم صورت یمل ینهادها یرگیمیتصم یندهایفرا از یبانیپشت حال نیدرع و مقابل طرف اطلاعات سرقت ای
 ,(Roscini, 2014: 13)باشد یم ایانهیرا هایشبکه و هاانهیرا در موجود اطلاعات بیتخر ای دادن تنزل ممانعت، اختلال، جادیا ،یبریسا

 که رهاورد منطقی آن بوده یدفاع ای یتهاجمعملیاتی  یبریساحمله  ،2 نیتالدستورالعمل  32 قاعده و   نیتال دستورالعمل 92 قاعده مطابق
 Tallinn Manual2.0, 2017: 415) ( .است اءیاش ینابود و اشخاص مرگ ای یا خسارت و بیآس ورود

شکل کاملاً جدیدی از رزم است که   جنگ سایبریتر در مفهوم عامی قابل توجه در مورد حملات سایبری آن است که این حملات و نکته
این است که  گردد یآنچه به ذهن متبادر می این موضوع،  درباره اما (Clark,2009:32) درک کنیم میا کامل نتوانسته طور بازتاب آن را هنوز به

افزوده است ولی با این  تر یسنت یها فضای سایبر را نیز به عرصه این نوع جنگ با اشکال سابق جنگ تفاوت چندانی ندارد و رسد یبه نظر م
نگر و هماهنگ برای دستیابی به اهداف  کل یا عنوان بخشی از برنامه جاری حمله سایبری به نهیزم پس ماند یتعریف آنچه از چشم پنهان م

باید  نیباوجودا. گرددمشاهده می وفور به متحده لاتایاکه در حملات سایبری  (Michael,2010:1) و اجتماعی کشورهاست یسیاسی، اقتصاد
ها  ی کشورها و وجود آنمسئله -به این نکته توجه کرد که برخلاف دیپلماسی نیروی نظامی و جنگ اقتصادی در این عرصه موضوع اصلی

 یها سازمان ،یالملل نینظام ب یردولتیغ 2یها این امکان را برای سوژه درواقع فضای سایبر. شود به چالش کشیده می - یالملل نیبرای تخاصم ب
و همین مسئله موجب  (Conrnish,2010:32) طلبانه را کسب کنند که وسایل و انگیزه برای فعالیت جنگ کند یافراد فراهم م یتجاری و حت

ب آن منتسب به دولت هایی که ارتکاترین آنحمله سایبری باشیم که مهم نیز جهان شاهد چندین یالملل نیدر سطح ب شده است که
 :باشدمتحده است به قرار ذیل می ایالات

 آمریکا به کره شمالی یحمله میلادی 12 ی دهه.   
 آمریکا به یوگسلاوی ی حمله 333 سال . 2
 های کامپیوتری صرب ی آمریکا به شبکه حمله 333 سال . 9
 ی آمریکا به چین حمله  222سال . 4
 روسیه آمریکا و  222سال . 3
 (911 :33فاوا، رعاملیغمرکز پدافند )نطنز  ساتیبه تأس 9ی ویروس استاکس نتحمله 2 22سال  .3

جنگ و البته گریز از مسئولیت در قبال آن بوده است که  الوصول سهلهای خاص این حملات و شاید بتوان بیان داشت که همین ویژگی
سبب گردیده است که کشورهایی همچون  هاویژگیکرده و همین  تبدیلنوع جنگ و درگیری  نیتر یکی از خطرناک را به سایبری
شاید اگر متوجه ادعای . قلمداد کنند یا تر از جنگ خطرناکی همچون نبرد هسته روسیه و چین این نوع جنگ را مهم ،متحده آمریکا ایالات

دقیقه برای  3 تواند در عرض  جنگ می متحده شده باشیم که عقیده داشت این نوع مشاور عالی امنیت ضد تروریسم پیشین ایالات
این جنگ توانایی بالقوه  چراکه( 932 :93،صابر نژادی و پور قهرمان.)متحده بسیار مرگبار و مخرب باشد به اهمیت موضوع پی خواهیم برد ایالات

 .بیانجامدالمللی  ومرج بین هرج ای 4«سمیآنارش»که به  ی را داردتیموقع به وجود آوردن

 حملات سایبریی المللی دربارهاقدامات بین .2

های روزافزون علوم و فناوری، امروزه به شیوه جدید جنگ در  های سایبری که درنتیجه پیشرفت پدیده جنگاستفاده از حملات سایبری و 
های سایبری، شاهد  پیشرفت سلاحرود، کما اینکه با  می شیپ سوی قانونمند شدن به المللی بدل گشته است، آرام آرام به عرصه روابط بین

مند  زور و تلاش برای قاعده الملل بشردوستانه، جهت تحول مفهوم حقوقی جنگ و توسل به شدن مباحث حقوقی در زمینه حقوق بین مطرح
اینکه شاهد معاهده  رغم در این راستا، علی. ها هستیم ها از سوی دولت گونه رودررویی کردن و تسری قواعد حاکم بر مخاصمات مسلحانه بر این

                                                           
1 Cyber war 
2 Subject 

جولای  1:بار در تاریخ  اولیناست که ( ای یا تروجان کرم رایانه1 ای افزار امنیت رایانه های نرم طبق نظر شرکت)  ای یک بدافزار رایانهStuxnet  1  نت استاکس 1

های کاربران  این بدافزار با استفاده از نقص امنیتی موجود در میانبرهای ویندوز، با آلوده کردن رایانه. شناسایی شد 15ای بی توسط ودویروس وی 59:9

آوری کرده و به یک سرور خاص ارسال  جمع باشد را شرکت زیمنس می PCS7 و WinCC افزارهای های با قالب اسکادا که مربوط به نرم صنعتی، فای 

رسانه  59:5در اواخر ماه مه .است سازی اورانیوم نطنز بوده براساس نظر کارشناسان شرکت سیمانتک، این بدافزار به دنبال خرابکاری در تأسیسات غنی.کند می

-صابرنژاد، هاشم)یکا طراحی، ساخته و راه اندازی شده استنت مستقیما به دستور اوباما رئیس جمهور آمر های آمریکایی اعلام کردند که استاکس

 .(21:105پور،

 
4 Anarchism 
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های  صورت ملموس بر فعالیت الملل به کوشش شد که سایه قواعد عام حقوق بین 2و   های تالین  اما با تدوین دستورالعمل ،ایم آوری نبوده الزام
 (.932 :29 گیوکی و همکاران،) سایبری آشکار شود

انسانی را بازکرده و موجب تضعیف  یها تیفعال، با درنوردیدن ثغور، عرصه نوینی از یا انهیراتوسعه فناوری، اینترنت و ارتباطات و تجارت 
پدیده حاضر، مرز جدیدی میان دنیای سایبری و دنیای حقیقی به وجود آورده که . مشروعیت قوانین بر اساس مرزهای جغرافیایی شده است

 ناامناز فضای  ها دولتاستفاده . شود مام و کمال قانون احساس میتهدید بزرگی در مقوله فقدان قانون و همچنین عدم امکان اجرای ت
اقدام به . اند هموارساختهسایبری، زمینه را برای بسیاری از هم نوعان خود جهت خرابکاری، اخلال، ترور، جاسوسی و دیگر جرائم مرتبط 

 بازار آشفتهالمللی را نیز به فکر واداشته که بتواند در این  بیندر برخی کشورها، بسته به میزان پیشرفت در دنیای فناوری، جامعه  یگذار قانون

ی قانونمندی این حملات در تاریخچه .(933 :21صلاحی و کشفی،) منظور تلطیف این فضا انجام دهد فضای مجازی، اقدامی هرچند اندک به
 .شودمونیخ دیده می   22لالوء آن نخستین بار در نشست سال ت المللی انجام پذیرفته است که برای تدوین مقرراتی بین باره نیحرکاتی چند درا
 «سرگئی لاوروف»و  «هیلاری کلینتون»آلمان و سابق صدراعظم « آنجلا مرکل»انگلیس، وقت  ریوز نخست «دیوید کامرون»در این اجلاس، 

و مدارس برای  ها مارستانیمقرراتی برای اماکنی چون بیکی از اهداف اصلی آنان تدوین . آمریکا و روسیه حضور یافتند وقت وزرای امور خارجه
 .سایبری بود که البته به نتیجه مطلوبی نرسید حملاتمصون ماندن از 

مدیریت دفاع سایبری در  .نمایدتوجه می در این باب اقداماتی انجام داده که قابل  (ناتو)«سازمان پیمان آتلانتیک شمالی»های اخیر در سال 
 :شودناتو شامل سه رکن میوضع موجود در 

 .کندهای مرتبط با ناتو را کنترل میسایتکه وب 2-مرکز فنی-اولین رکن قابلیت واکنش ناتو در مقابل حوادث کامپیوتری»

منظور متحد کردن مدیریت و مشارکت در عملیات مرتبط با دفاع  و به 2221سال  باشد که درناتو می 9رکن دوم مرکز دفاع سایبری
های سراسری این اتحادیه ایجاد شد؛ در آینده این مرکز مشتمل بر اتاق جنگی که اعمال تاکتیکی دفاع سایبری را سایبری و قابلیت

 .دهد، خواهد شدتوسط کشورهای عضو انجام می

 « .(Dunn Cavetly,2011)رکن سوم مرکز مشارکت دفاع سایبری است که دکترین تالین نیز بر این پایه بنا نهاده شده است

ی این ساختارها باز باید متوجه بود، که حتی رویکرد ناتو نیز در این زمینه ضعیف و قابل انتقاد است، چراکه ذاتاً این موضوع در حال با همه
اسنامه بوده و اس 4در حال حاضر، قانون حاکم بر دفاع سایبری در داخل ساختار ناتو ماده  .های خاص خود نرسیده استتکوین بوده و به پختگی

هایی در مورد حملات سایبری انجام دهند اما موظف نیستند که به یکدیگر توانند با یکدیگر مشورتبدین شکل است که کشورهای عضو می
اساسنامه این سازمان در مورد تجاوز به یک کشور از اعضای  3این در حالی است که طبق ماده . رسانی نماینددرراه دفاع سایبری کمک

هایی را برای است، اما ناتو تلاش مانده یدفاع سایبری عمدتاً در معنای یک مسئولیت ملی باق. دفاع جمعی مقرر گردیده است فهیزمان، وظسا
 مانده یایجاد ساختارهایی برای مشاوره در این باب انجام داده است، اگرچه این رویکردها در باب مشورت، فقط در حد یک بحث صرف باق

ی خود اساسنامه 3شود که بحث حملات سایبری را در مفهوم تجاوز دانسته و با توجه به ماده ین رویکرد همچنان در ناتو دیده میاست؛ اما ا
شده است چون شناسایی  طور که گفته آنچه مهم است بحث شناسایی مهاجم در این فضا است، همان. دفاع جمعی در مقابل آن را مجاز شمارد

ضا کار دشواری است لذا نسبت دادن آن به یک کشور سخت و در مواردی غیرممکن خواهد بود، چراکه مرز در این منبع هجوم در این ف
 .فضارنگ باخته است

از  یاریبس. ی سایبری استی ناتو در بحث دفاع جمعی در جنگ سایبری، روشن نمودن نوع حملهاساسنامه 3ی ی دوم در تعمیم مادهمسئله
ی سایبری ارائه داده و آن را تنها در حملاتی که معنای مضیقی از حمله ینظر ندارند، برخ کارشناسان در مورد حدودوثغور این حمله اتفاق
دانند ولی برخی دیگر آن را در معنای موسع صادق دیده و زور می گذارد، مشمول بحث توسل بهخساراتی همچون حمله مسلحانه بر جای می

اما باید این نکته مدنظر . رسدطلبانه به نظر مینمایند، که البته این نوع تفسیر نامعقول و آشوبی سایبری را توسل به زور محسوب میلههر حم
 3ی ی مادهحث امنیت سایبری تلاش خواهد کرد که حملات سایبری را در حیطهبقرار گیرد که ناتو برای حفظ مکانیزم خاص خود در 

در  4«افزارهای سایبری اعمال بر جنگ الملل قابل حقوق بین» رامونیدر همین راستا راهنمایی، پ. و بحث دفاع جمعی بگنجاند اساسنامه خود

                                                           
1 North Atlantic Treaty Organization(NATO) 
2 Technical center 
3Cyber Defenses Management Authority(CDMA)  
4 International Law Applicable to Cyber Warfare 
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آمریکا، به گروهی از  ژهیو باشد، این راهنما، محصول مطالعه سفارشی ناتو و بهمعروف می  «راهنمای تالین»منتشر شد که به  9 22مارس 
گزارش مذکور اساساً با . ی است تا استنتاج مندرج در راهبرد ملی فضای سایبری با زبان حقوقی تشریح و تبیین شودالملل حقوقدانان بین

دستورالعمل تالین، در  دیتأک .نظیر چین و ایران است ییپذیر کردن نبردهای سایبری غرب علیه کشورها سازی هدفمند، به دنبال توجیه قاعده
های حیاتی یک دولت یا  اقدامات سایبری علیه زیرساخت یریکارگ به مثال عنوان بهبری علیه تجهیزات سایبری، معنای دقیق، بر اقدامات سای

بنابراین هدف این دستورالعمل حول محور اقدامات سایبری علیه تجهیزات  ؛تهای کنترلی و فرماندهی دشمن، اس سامانه باهدفحمله سایبری 
همچنین حملات نظامی الکترونیک سنتی، مانند انداختن پارازیت را نیز . چرخد رکز کنترل سایبری، نمیمادی، همچون حمله هوایی و بمباران م

یکی از  (Tallinn Manual 1.0,2013:16-19) اند شده فیتعرتحت حقوق مخاصمات مسلحانه  قبلاًچنین اقداماتی . گیرد دربر نمی
المللی مرتبط با  و تلاش برای وسعت بخشیدن به ادبیات حقوقی بین« توسل به زور»نکات مرتبط با این گزارش، توسعه مفهوم  نیتر یمحور

المللی است که ادبیات حقوقی معاصر را از  در روابط بین« توسل به زور»این مطالعه، توسیع دامنه مفهوم  گاه هیدرواقع، تک. آن بوده است
علاوه بر  که یطور جنگی تغییر جهت داده و به سمت نبردهای نرم نیز سوق داده است به یافزار کی به قدرت سختنبردهای نظامی و مت

نظامی باشند نیز در مرکز ثقل  یافزارها ازجمله سایبری نیز که عاری از کاربرد جنگ یافزار نبردهای نظامی سنتی و جدید، نبرد در فضای نرم
تفسیر موسع از توسل به . المللی نهفته در این گزارش را موردتوجه داشت این رابطه، باید تهدیدهای حقوقی بیندر  .اند این مفهوم قرارگرفته

در منشور ملل متحد، توسل  شده نیبر اساس اصول اساسی تدو. زور، درست برخلاف جهتی است که به تدوین منشور ملل متحد انجامیده است
بر این اساس، . است و جنگ اساساً در همین قالب مشمول ممنوعیت قرارگرفته است یالدول نیبط ببه زور ناظر بر اقدامات نظامی در روا

هستند که  ییازآنجاکه اصل بر منع این نوع توسل به زور است، مسائل مرتبط با دفاع مشروع و اقدامات قهری شورای امنیت نیز تنها استثناها
بوده و  ی آمریکامتحده ایالات ژهیو ین و ایران هدف راهبردی نبردهای سایبری غرب بهازآنجاکه چ. بخشند توسل به زور را مشروعیت می

-ضیایی،خلیل)دفاع مشروع است  این کشورها در قالب هستند، توسعه مفهوم توسل به زور به معنای موجه نمودن جنگ سایبری علیه

 .(932 زاده،

برای  دینما یمکه از دستورالعمل اصلی پیروی  دستورالعملاین . دوین گردیده استنیز طرح و ت 2 نیکال دستورالعملی این فرآیند در ادامه
 .توسط انتشارات دانشگاه کمبریج در قالب یک کتاب منتشر گردیده است 2 22طراحی شده در فوریه  تالین گسترش دامنه کتابچه راهنمای

واجد شرایط هستند و « حملات مسلحانه» عنوان بهیی که ها آنعملیات سایبری است،  نیتر مخربتمرکز کتابچه راهنمای اصلی تالین بر 
 سایبری 9«تعارضات»سایبری در مقابل  2«عملیات»به  2در مقابل راهنمای تالین . دهند خودپاسخدر دفاع از  دهند یماجازه  ها دولتبنابراین به 

 4.گرددایبری مادون جنگ را نیز شامل میکه در راهنمای اول مدنظر بوده اشاره دارد که حملات س

 حمله اگر یحت. ندارند یتهاجم یبریسا اتیعمل حق اعلام به یلیتما الملل نیب نظام در قدرتمند یکشورهاتوان بیان داشت که طورکلی می به
. است یبریسا یفضا در آشکار یها جنگ از یریجلوگ به کمک یبرا عاقلانه کردیرو یک این شود، انجام یقبل حمله کی به پاسخ در یبریسا

 یبرخ نیب یبریسا جنگ دهد می نشان که دارد وجود یشواهد. دهند می انجام انهیمخف صورت به را یبریسا جنگ هنوز کشور نیچند حال بااین
 و نیچ هند؛ و پاکستان(. ییاروپا کشور نیچند و متحده ایالات احتمالاً و یاستون گرجستان،) مختلف یکشورها و هیروس: دارد وجود کشورها

 نیا از یاریبس. گرید کشور نیچند و یشمال کره عرب؛ یکشورها و قطر ران؛یا/ یعرب مختلف یکشورها و لیاسرائ وان؛یتا و نیچ هند؛
 یقانون گردیپ در عمداً که باشند نداشته ای داشته ییها دولت به یرسم یوابستگ است ممکن که است شده انجام ییهکرها قیطر از حملات

 در سپس. شد اتخاذ یبریسا دفاع استیس نیاول ناتو، عضو یکشورها سران 2221 سال نشست در (Dorn, 2017:138). کنند یم یکوتاه ها آن
 عضو، یکشورها ،3 22 سال در ورشو اجلاس در. شد برداشته جلو به یگام یبریسا دفاع مورد در شده تیتقو استیس با 4 22 سال نشست

 قلمداد برابر هوا و ایدر ن،یزم یعنی متعارف ینظام یها حوزه ریسا با را آن نیبنابرا شناختند، تیرسم به حوزه کی عنوان به را یبریسا یفضا
 یریپذ انعطاف و یدفاع یها تیقابل بهبود یبرا مشترک شبکه کی جادیا باهدف یبریسا دفاع مانیپ یامضا به نیهمچن ورشو اجلاس. کردند

 اتخاذشده یبریسا دفاع مانیپ در شده انجام تعهدات یاجرا منظور به یمتعدد یاتیعمل یها برنامه متعاقباً. شد منجر یبریسا حمله برابر در یمل
 (Marrone, Sabatino, 2021) .است

نوع  ایدهد؟ آ می رییمداخله را تغ شدن اصل عدم یتالیجید ایآمداخله این است که  اساسی در خصوص حملات سایبری و اصل عدم سؤالاما 
 یها ادغام ارزش. اصل را دارد نیا رییتغ لیاست که پتانس ختهیرا برانگ ییها شدن بحث یتالیجی؟ دکند یم جادیا الملل نیاز حقوق ب یدیجد

درک  شبردیپبا آن،  سهیدر مقا. دهد می رییتغ الملل نیدر حقوق ب میرژ یطرف یاز ب یعنوان تجسم مداخله را به عدم یهدف اصل کیدموکرات

                                                           
1 Tallinn Manual  
2 Operations 
3 Conflict  
4 See:Tallinn Manual 2.0 On The International Law Applicable To Cyber Operation, Perpared by International Group of Experts at the Invitation of the 

NATO Cooperative Cyber Defence Center of Excellence,Cambridg university press (2017) 
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 ،دارند نهیدر آن زم میرمستقیغ ریتأث حداقلکه  ها شنهادیپ یاگر منشأ برخ یحت، رسد یتر به نظر م متعارف اریمداخله بس از عدم تر یقو
اصل همچنان ادامه دارد؛ اما بالاتر از همه،  یابهام نظارت جه،یدرنت. بوده و هست یاسیبار س یمداخله همواره دارا اصل عدم. باشد زیانگ شگفت

به نظر  .محافظت شود یدولت از مداخله خارج کی یاز امور داخل یحوزه خاص نکهیاو آن کرده است  ایرا اح یمیقد دهیا کیشدن  یتالیجید
 بیتصو یبرا یفراخوان - یبریسا یالمللی در فضا بین نیقوان یطورکل و به -مداخله  اصل عدم تیعدم شفاف رسد بهترین رویکرد در قبالمی
 یعموم الملل نیاعمال حقوق ب .هستاین حوزه ناشی از خصوصیت خاص این فضا  فرد منحصربهمشکلات  چراکه؛ است یبریمعاهده سا کی

 یحال، کشورها بااین .شود نیتدو «یمجاز یفضا یها تیمنشور چارچوب فعال» دیگام است که در رأس آن با نیمداخله تنها اول مانند اصل عدم
عرف  شتریها از توسعه ب از دولت یبرخ ی،بن بست اساس نیتوجه به ابا . نمایندبا این رویکرد مخالف بوده و ضرورت آن را تایید نمی یغرب

خود را در  یها دگاهید نیمعاهده هستند و بنابرا کیها طرفدار  دولت ریو سا کنند یم تیحما دیمقاومت در برابر معاهده جد جهیموجود و درنت
المللی در  بین نیاعمال قوان دییدر سازمان ملل از تأ یآور نباشد که اجماع فعل تعجب دیشا .کنند یتوسعه عرف موجود ارائه نم یمورد چگونگ

شود، حداقل در حال  خاص اعمال می طیه در شرامداخل اصل عدم ژهیو چگونه هنجارها و اصول خاص و به نکهیا و رود فراتر نمی یبریسا یفضا
  .حاضر، نامشخص است

 مداخله و تعارض آن با اصل عدم کایآمر متحده ایالات یبریساحملات  .3

 یداخل تیکه اساساً در صلاح یمداخله از اصول مندرج در منشور ملل متحد است که سازمان ملل متحد را از دخالت در امور اصل عدم
 ردیگ یها نشئت م برابر آن تیحاکم بوده و از حاکم زیها ن دولت نیدر روابط ب یالملل نیاسناد ب هیاصل بر پا نیا. کشورهاست، منع کرده است

 لیاز قب یآثار جادیباعث ا توانندیاز توسل به زور هستند و م یدینوع جد انگرینما ،یبریدر عصر اطلاعات، حملات سا .(933 :49 قاسمی،)
 2ماده  4با نقض بند  بیترت نیا ها شوند و به اموال و کشته شدن انسان بیدولت، تخر کی یاتیح یها رساختیبه ز عیو وس میصدمات عظ

از  یبریحملات سا تیبه زور در نظر گرفته شوند، اما مسأله آن است که امروزه مشروع یرقانونیعنوان توسل غ منشور سازمان ملل متحد به
منزله مداخله  به یصورت گرفته، زمان یبریکه حملات سا کنندیحوزه ادعا م نیا نیو محقق گرددیم یابیوسل به زور، ارزعدم ت کردیرو
چالش مواجه است که  نیبا ا دگاهید نیشده باشند، اما ا یکیزیصدمات ف جادینجر به ام که شوندیها محسوب مدولت یدر امور داخل یرقانونیغ
مقرر در  تیدر چارچوب ممنوع جهیدرنت و اندنشده یکیزیصدمات ف جادیمنجر به ا ر،یاخ هایصورت گرفته در سال یبریاز حملات سا یاریبس
 .در همین خصوص تشتت آراء و دیدگاه بنیادینی وجود دارد لذا ؛(933 : 24برادران و دیگران، ) رندیگیمنشور قرار نم 2ماده  4بند 

 یوابستگ و نترنتیا جانبه همه توسعه. شود می یتلق عرصه نیا در شرویپ یکشور ،یبریسا یفضا یاصل ی دهنده توسعهعنوان  به کایآمر اگرچه
 تا یمال و یبانک شبکه. است داده قرار یبریسا داتیتهد انواع معرض در را آن اطلاعات یفناور به کایامر حساس های زیرساخت ازحد بیش

افتند  می کار از ها آن یهمگ یبریسا اختلال صورت در بوده وابسته شبکه به یهمگ ینظام و یمدن های شبکه ،یعموم خدمات
ی خوبی بوده است که این کشور ارتش سایبری مقتدری فراهم آورد لذا تشکیل تأسیساتی در مقابله با این خطرات بهانه .(931 : 3 صانعیان،)

 ای متحده ایالات یبریسا یفرمانده» مرکزمسلک سیاسی آن نیستند را راهبری نماید؛ لذا  که اکثر حملات سایبری علیه کشورهایی را که هم
 سال اواسط در یبریسا یفرمانده .است متحده ایالات دفاع وزارت یفرمانده واحد ازدهی از یکی 2«متحده ایالات یبریسا تیامن یفرمانده واحد
 و کند می یهمکار یمل تیامن آژانس شبکه با واحد نیا. شد لیتشک لندیمر د،یم. یج جورج فورت در یمل تیامن آژانس یمرکز دفتر در 2223

 ذهن در یدفاع مأموریت با واحد کی ابتدا دراگرچه  .است بوده یمل تیامن آژانس ریمد با آن استیر زمانهم طور به روین نیا لیتشک زمان از
 2 22 آگوست 1  دری عمل و حتی در مرحله 9است قرارگرفته موردتوجه یتهاجم یروین کی عنوان به یاندهیفزا طور به اما شود،یم جادیا

در همین  .یافته است انجام 1 22 یم 4 درو این موضوع  ابدی یم ارتقا مستقل و کامل متحد یجنگ یفرمانده کی به که ه استشد اعلام
 :باشدموارد زیر می شامل ها آن کیتفککه  کرد اضافه خود به را دیجد یبریسا میت 99  متحده ایالات یبریسا یفرماندهراستا 

(Nakashima,2016) 
 

 گسترده یبریسا حملات برابر در دفاع یبرامأموریت  میت زدهیس . 
 دار تیاولو داتیتهد برابر در دفاع وزارت یها ستمیس وها  شبکه از دفاع یبرا یبریسا حفاظت میتوهشت  شصت .2
 و یاتیعمل یها برنامه از تیحما یبرا یمجاز یفضا در کپارچهی حملات ارائهباهدف  و مبارزهمأموریت  با میت وهفت ستیب .9

 یاحتمال اتیعمل

                                                           
1See: Rep. of the Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security, 

para. 2 (May 28, 2021) https://front.un-arm.org/wp-content/uploads/2021/06/final-report-2019-2021-gge-1-advance-copy.pdf 
2 United States Cyber Command 
3 See: https://www.washingtonpost.com/world/national-security/obama-to-be-urged-to-split-cyberwar-command-from-the-nsa/2016/09/12/0ad09a22-

788f-11e6-ac8e-cf8e0dd91dc7_story.html 
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 .یرزم مأموریت یها میت و یمل یها تیمأمور یزیر برنامه و یلیتحل یبانیپشت ارائه و یبریسا یبانیپشت یبرا میت وپنج ستیب .4
الملل باشد مداخله در حقوق بین ساز تخطی به اصل عدمتواند زمینهدهند میهای سایبری علیه کشورهای مختلف انجام میاقداماتی که این تیم

 .ی مباحث آمده استکه تحلیل آن در ادامه

 متحده مداخله در حملات سایبری ایالات عدم اصل .3-1

، از نوع اند مواجهها با آن  بیشترین حملات سایبری که دولت. ها با حملات سایبری شده است پیشرفت فناوری موجب مواجهه روزافزون دولت
مستقیم و آنی ندارند، به همین دلیل  حملات آثار مخرب گونه نیا. است  «اینترنتی شده عیتوزاز سرویس  یساز محرومنفی یا »حملات سایبری 

ها در برخی موارد  کمتر آن شدت بهها نیز با توجه  دولت معمولاًو  ردیگ ینمها در قالب ممنوعیت توسل به زور و حملات مسلحانه قرار  ارزیابی آن
ورد حملات سایبری و نظم بخشیدن به قواعد مستقیم و صریحی در م نکهیباا. کنند یم نظر صرفحتی از پیگیری و شناسایی عاملان حملات 

 الملل نیبها وجود ندارد، نظر به تبعات چنین حملاتی حتی با شدت کم و اقتضای ارزیابی حقوقی این حملات، با بررسی مقررات فعلی حقوق  آن
توان با اصل ممنوعیت مداخله به نظم درآورد و در صورت احراز عاملان و  را می مخرب ریغحملات  گونه نیازاکه بعضی  میرس یمبه این نتیجه 

؛ که (933 :  2اسمعیل زاده ملاباشی و عبدالهی،) کردالمللی مطرح  ها را در مراجع بین المللی دولت انتساب آن حملات به دولت، مسئولیت بین
ی تطابق حملات سایبری با توسل به زور حتی اگر تردیدی در زمینه. باشدثنی نمیی آمریکا نیز از این مقوله مستحملات سایبری ایلات متحده

 حمله. نماید نقض را ها دولت داخلی امور در مداخله منع اصل تواند می نشود، تلقی زور به توسل از مصداقی سایبری حمله مطرح گردد و
 در مردم و دولت حق» دارد می بیان اول پاراگراف 9 بند در که آنجا  ؛است  31  مورخ عمومی مجمع مداخله عدم اعلامیه از مصداقی سایبری
 که هدف این با و مداخله بدون اطلاعاتی های رسانه از استفاده و جمعی رسانه و اطلاعاتی یها ستمیس توسعه حق اطلاعات به آزاد دسترسی

 کاراگوئهین در نظامی شبه و ینظام یها تیفعال» هیقض در دادگستری یالملل نیب وانید. «دهند توسعه را خود فرهنگی و اقتصادی  سیاسی، منافع
 کشور هر که باشد اموری در مداخله که آن اولاً»: دانست یرقانونیغ شرط چند وجود صورت در را مداخله 313  سال مورخ 2«نیکاراگوئه علیه و

 که یا مداخله در ثالثاً و باشد زیقهرآم و زورمندانه گر مداخله کشور مورداستفاده روش ثانیاً هاست، آن انجام به مجاز تیحاکم اصل جهیدرنت
 Nicaragua judgment,1986: 227)باشد  آشکار و بارز یامر اجبار و زور عنصر است لازم است گرفته صورت زور از استفاده با و زیقهرآم طور به

 در میرمستقیغ ای میمستق مداخله نوع هر کشورها، انیم یهمکار و دوستانه روابط به راجع الملل بین حقوق اصول هیاعلام همچنین .(238 -
 نیز ها دولت یاقتصاد تکالیف و حقوق منشور قطعنامه 92 ماده. داند یم یالملل نیب تعهدات نقض منزله به را گرید کشور یخارج ای یداخل امور
 را خود تیحاکم حق اعمال به یابیدست منظور به رهیغ و یاقتصاد و یاسیس امکانات از یابزار استفاده حق یکشور چیه که است کرده تأکید
 شود تلقی داخلی امور در مداخله منع اصل نقض حالت نیتر نانهیب خوش در تواند می سایبری حمله که دیآ یبرم تعهدات این مجموع از. ندارد

 چراکهباشد؛ مصداق بارزی از این نوع مداخلات می 2 22و ایران   222متحده در چین  حملات سایبری ایالات. (932 :34زاده، لیخل ضیایی،)
ها و اثرات فیزیکی را در برداشته است که پذیری دادهآسیب تاًینهاهای کلیدی مورد خدشه قرارگرفته و در هر یک از این حملات زیرساخت

 .باشدمی« مداخله در امور داخلی اصل عدم»مصداق بارز نقض 

 اصل نیا موجب به که است الملل نیب حقوق نیادیبن اصول از یکی کشورها یداخل امور در« مداخله عدم اصل»دانست که از سوی دیگر باید 
 تیامن و صلح جتاًینت و کشورها استقلال و تیحاکم حفظ موجب مذکور اصل تیرعا. اند  شده منع گریکدی امور در دخالت از کشورها عام

 گریکدی امور در مداخله از را ها دولت «زور به توسل عدم» اصل بر هیتک با که نمودند یسع متحد ملل منشور واضعان .بود خواهد یالملل نیب
 یداخل امور در سازمان نیا مداخله یبرا را یموجبات تیامن یشورا دائم یاعضا به یالملل نیب تیامن و صلح حفظ تیمسئول یواگذار. بازدارند

 بعد .دینما تیرعا یحدود تا را «مداخله منع» اصل که نمود تلاش سرد جنگ خلال در یالملل نیب جامعه. آورد فراهم خاص یموارد در کشورها
 و دانست مرتبط «یالملل نیب صلح» با را «یداخل صلح» ،یالملل نیب تیامن و صلح مفهوم از گسترده ریتفس با تیامن یشورا ،یشورو یفروپاش از
 مداخله به اقدام و نموده تیمسئول و فیتکل احساس ها دولت قلمرو در یانسان عیفجا و بشر حقوق نقض چون ییرخدادها به نسبت بیترت نیبد

 یشورا  222 سپتامبر    عیوقا از بعد .دیگرد فیتضع یحدود تا «مداخله عدم» اصل بیترت نیا به. نمود یانسان حقوق ناقض کشور در ینظام
مرجع  مقام در و دانست مسئول یکشتارجمع یها سلاح ریتکث از ممانعت و «یالملل نیب سمیترور» با مبارزه چون یمسائل قبال در را خود تیامن

 اتخاذ با کایآمر متحده ایالات نیهمچن. دیگرد ها آن یداخل و قلمرو وارد کشورها یبرا عام یها  دستورالعمل بیتصو با و اصلی حفظ صلح جهانی
 به صورت در و ندانسته منشور در زور کاربرد عدم بر ناظر ضوابط تیرعا به ملتزم را خود که نمود اعلام  «رانهیشگیپ مشروع دفاع» نیدکتر
 مثل ییکشورها در ینظام مداخله کا،یآمر دیجد کردیرو جهینت(. 932 :32،یقیحق یصادق) دینما  یم اقدام رأساً خود کایآمر منافع افتادن خطر

                                                           
 خارج برای تلاش شده، توزیع سرویس منعیا حمله  منع سرویس حمله علم رایانهدر  service (DDoS)-of-distributed denial سرویس از سازی محروم حمله :

 . شود می تلقی سرویس منع به عنوان حمله دسترس پذیری علیه ای حمله هر واقع در مجازی است؛ کاربران دسترس از شبکه منابع و ماشین کردن
2 ICJ Rep. Military and Paramilitary Activities in and against Nicaragua,1986 

https://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%88%D9%85_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B9_%D8%B3%D8%B1%D9%88%DB%8C%D8%B3
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3_%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
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 یمعرف با حاضر حال در .نمود دار خدشه زین را« مداخله عدم اصل و کاست یالملل نیب تیامن و صلح حفظ مرجع تنها اعتبار از افغانستان و عراق
 زین آن نقض به دادن خاتمه در بلکه ندینما تیرعا را آن یستیبا ها حکومت تنها نه یحقوق ازنظر آمره، قاعده عنوان به بشر حقوقبنیادین  اصول
 قلمرو در یقربان تیجمع ای و خود اتباع از نخواهد ای و نتواند یدولت چنانچه. است دولت عهده به مردم از تیحما هیاول تیمسئول. اند شده مکلف
 تیمسئول ها دولت همه هینظر نیا اساس بر ؛گردد یم «مداخله عدم» اصل نیگزیجا «تیحما یالملل نیب تیمسئول» هینظر. دینما تیحما خود
 .(932 :39صادقی حقیقی،) گرفت خواهند عهده بر منشور مقررات چارچوب در را ستم تحت افراد از تیحما

 مداخله ویژگی حملات سایبری ناقض اصل عدم. 3-2

 رمجازیآمیز غاقدام مداخلهاصولا . مداخله نماید تواند آن را تبدیل به ناقض اصل عدمها در حملات سایبری میوجود برخی از ویژگی
 :باشدمیشامل دو عنصر سایبری 

 امور داخلی یا خارجی دولت هدف تداخل با عنصر . 

 .( 42 زاده،حکاک گیوکی،) عملیات سایبری حادث ی بودنقهر .2

ای باشد که مقولاتی که ممنوعه بایدمداخله المللی دادگستری، زمانی که ابراز داشت مداخلهنیکاراگوئه، دیوان بین در رأی مربوط به قضیه
اختصاصی  ، بر حوزهکرد که مداخله دیدهد، تأکالشعاع قرار میها آزاد است را تحت دولتی در اتخاذ تصمیم راجع به آنوفق اصل حاکمیت، هر 

بندی سیاست طور خاص، چنین مقولاتی، شامل انتخاب نظام سیاسی، اقتصادی، اجتماعی و فرهنگی و صورتگذارد؛ بهیک دولت تأثیر می
، تحریک، مساعدت، تأمین مالی یا مشارکت در آشوب داخلی یا یده مربوط به روابط دوستانه، سازمان یهمطابق اعلام. گردندخارجی، می

اند، در  شده یافته در قلمرو خود که برای ارتکاب چنین اقداماتی ترتیب دادههای سازمانفعالیت دوشرطیق یتروریسم در دولت دیگر یا پذیرش ب
داخلی یک دولت، علیه زیرساخت  صورت طبیعی یا سایبری در حوزه راستا، نیازی نیست که مداخله چه بهدر این . شمار مصادیق مداخله هستند

بایست های دولتی را شامل شود، بلکه، کلید تحقق عنصر ابتداییِ مداخله، این است که عمل موردنظر میباشد یا فعالیت شده تیدولتی هدا
 .( 42 زاده، حکاک گیوکی،)باشد  شده یاصی خود طراحاختص منظور تضعیف اقتدار دولت بر حوزه به

های کند که عملیاتنیکاراگوئه، ما را به این مطلب هدایت می در رأی قضیه «گیری آزادانهتصمیم»المللی دادگستری به دیوان بین اشاره
اعِمال این قاعده حذف  المللی خویش، از دامنهحقوقیِ بینسایبریِ معینِ استفاده شده جهت وادار ساختن دولتی دیگر برای پایبندی به تعهدات 

 حوزه کم در قبال دولت دوم، موضوع را از دایره این امر به این خاطر است که متعهد بودن یک دولت در قبال دولت دیگر، دست. شوندمی
مثل، یا اقدامات متقابل را که برای قادر ساختن یک دولت به  به الملل اقدامات متفاوتی، نظیر مقابلهدرواقع، حقوق بین. سازداختصاصی، خارج می

 ,Tallinn Manual 2.0) شمارد، مجاز میاند شده یالمللی خویش طراحمجبور کردن دولت دیگر جهت محترم شمردن تعهدات حقوقیِ بین

2017: 317.) 

ممنوعه، اجبار است، دیوان  مداخله یید شد، عنصر سازندهالمللی دادگستری تأنیکاراگوئه توسط دیوان بین گونه که در رأی قضیه همان
 .کندغیرمجاز را مشخص می های قهری استفاده کند متخلفانه است؛ عنصر اجبار، مبنای اصلیِ مداخلهمداخله زمانی که از شیوه اشعار داشت

کاررفته است، به زور  که در این قاعده به یا گونه بار، بهشوند؛ اجگیری مداخله در چارچوب اهداف این قاعده نمیاقدامات قاهرانه، موجب شکل
فیزیکی محدود نیست، بلکه به عمل ایجابیِ طراحی شده برای محروم ساختن دولتی دیگر از آزادی انتخاب خویش، یعنی وادار ساختن آن 

 ,Declaration on Friendly Relations) لالت داردای معین، دای غیرارادی یا خودداریِ غیرداوطلبانه از عمل به شیوهدولت به عمل به شیوه

گیری نقض ممنوعیت مداخله اجبار صرف، برای شکل. گرددی آمریکا در این باب تحلیل میمتحده ؛ که حملات سایبری ایالات(3 :1970
ای که به دولت هدف اختصاص دارد طراحی لهمنظور تأثیرگذاری بر برآیندها یا رفتار مرتبط با مقو کند؛ بلکه اقدام جبرآمیز باید بهکفایت نمی

هدایت شده علیه زیرساخت سایبریِ متعلق به یک گروه قومی خاص در دولت همسایه ممکن  شده باشد، برای مثال، پویش سایبریِ خرابکارانه
های ها یا تصمیمهیچ یک از برآیند منظور تأثیرگذاری بر آید، زیرا بهممنوعه به شمار نمی است حاکمیت دولت دوم را نقض کند ولی مداخله

در راستای وادار ساختن دولت مربوطه برای اتخاذ موضعی خاص در یک  ربط ی، اگر پویش سایبریِ ذنیباوجودا. دولت هدف طراحی نشده است
 .( 42 زاده،گیوکی، حکاک)باشد، واجد این وصف خواهد بود  شده دهیقومیِ داخلیِ جاری تدارک د مناقشه

جوئی صرف و از این دست متمایز شود؛ به بایست از متقاعدسازی، انتقاد، دیپلماسی عمومی، تبلیغات، تلافی، کینهبر این، اجبار، میافزون 
درصدد عدم اقدام دولت هدف در کل  یا ها صرفاً شامل تأثیرگذاری بر اقدامات ارادی دولت هدفاین معنا که برخلاف اجبار، این قبیل فعالیت

جهت وادار ساختن دولت هدف به انجام عملی که در حالت دیگر به آن  کلیدی این است که عمل قهری باید تواناییِ بالقوه، کتهن. هستند
 :Tallinn Manual 2.0, 2017) زند را داشته باشدورزد، یا خودداری از انجام اقدامی که در حالت دیگر به آن دست میمبادرت نمی

 31 به زور سایبری مطابق قاعدهحال، توسل های سایبری قهری و غیرقهری همیشه مشخص نیست؛ بااینعملیاتالبته تمایز میان (. 319
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گردد که در مورد حملات گیری مداخله می، توسط یک دولت علیه دولت دیگر همواره قهری بوده و بنابراین موجب شکل2دستورالعمل تالین 
 .( 42 زاده،حکاک ،گیوکی) گرددمتحده صدق می سایبری ایالات

شرط نقض قاعده منع ادعایی، پیش از طرفی دیگر باید بیان داشت که آگاهی و قصد دولت هدف نسبت به عملیات سایبریِ موجد مداخله
موجب مخفی در سطح توسل به زور، حتی اگر بدافزار درگیر چنین القا کند که یک نقص فنی  مداخله، نیست؛ یک عملیات سایبریِ خرابکارانه

ها  هایی که در آنوضعیت. نقض ممنوعیت مداخله است یدهندهقصد، از دیگر عناصر تشکیل. رودخسارت شده است، مداخله به شمار می
ها دولت قصد اجبار رسمی دارد تفکیک کرد، برای مثال،  هایی که در آنهای سایبری واجد اثر جبرآمیز عملی هستند را باید از وضعیتفعالیت
هایی دست بزند که بدون داشتن قصد چنین کاری، کمک عملی به شورشیان حاضر در کشوری دیگر باشد، است یک دولت به فعالیتممکن 

های اجتماعی های اجتماعی خود را ارتقاء ببخشد و از این طریق موجب تقویت رسانههای ملی رسانهمثلاً، امکان دارد دولت، امنیت شرکت
زنند به آن به عملیات می ای شورشی خارجی برای برقراری ارتباط گردد و دسترسی دولتی که شورشیان علیه آن دستمورداستفاده توسط نیروه
یا . شود، زیرا قصد مداخله در امور داخلی دولت هدف را نداشته استگیری مداخله نمیاقدامات دولت، موجب شکل. ارتباطات را دشوار سازد

ها را تصور کنید؛ به علت قصور آن دولت در نگاهداری  سایه راجع به ایمنی سایبری ضعیف در یکی از آنمذاکرات جاری میان دو دولت هم
منظور حفاظت از  پاشد و دولت دوم، بهشوند، مذاکرات از هم میهای دولت دیگر به طرز چشمگیری مختل میهای خود، فعالیتمناسب سامانه

های سایبری دولت نخست عمدتاً به زیرساخت فعالیت که ییازآنجا. سازدت نخست را مسدود میهای خویش، ارتباطات برآمده از دولسامانه
هدف مبناییِ . شود که اقدامات درخواستی در خلال مذاکرات را اتخاذ نمایدمؤثر مجبور می یا گونه سایبریِ مستقر در دولت دوم متکی است، به

اجبار  که یهمچنین، هنگام. دار ساختن بود؛ بنابراین، دولت دوم این قاعده را نقض نکرده استسازیِ ارتباطات صرفاً برای حفاظت و نه وادمسدو
های مزبور داشته باشد؛ تنها شرط شود، لزومی ندارد که دولت مربوطه، هدفی مشترک با طرفها اجرا میتوسط یک دولت از طریق دیگر طرف

 .را داشته باشد که به دولت هدف اختصاص دارد ایاین است که آن دولت، قصد ایراد اجبار در مقوله

آمد، این قاعده ممنوعه به شمار می در مقابل باید بیان کرد که اگر دولت، به عملی رضایت دهد که در صورت عدم رضایت او مداخله
دولت در سطح استفاده از زور و با ، اگر یک بیترت نیا به. کندالمللیِ یک عمل را رفع میبین شود، زیرا رضایت، وصف متخلفانهنقض نمی

 Tallinn) غیرقانونی وجود نخواهد داشت های سایبری علیه شورشیان در دولت دیگر مبادرت جوید، مداخلهدرخواست دولت دوم به عملیات

Manual 2.0, 2017:321.) 

ی سایبری در مقولاتی که اساساً تحت صلاحیت ابزارها لهیوس ، ملل متحد نباید به2دستورالعمل تالین  32از سوی دیگر، مطابق قاعده 
متحد،  فصل هفتم منشور ملل در قالب شورای امنیت توسط اتخاذشده این اصل به اقدامات اجرایی ؛ کهمداخله نماید ،یک دولت قرار دارند

آن ملل متحد اجازه ندارد در مقولاتی  منشور ملل متحد استوار است که بر اساس 2ماده 2بر مبنای بند  قاعده مذکور. سازدای وارد نمیخدشه
ها باید تصمیمات آن دولت به این کار مبادرت ورزد، کلیه امنیت زمانی که شورا. که اساساً تحت صلاحیت داخلی هر دولت هستند مداخله نماید

ها بخواهد دسترسی به ارتباطات اند که از دولتآوری را به تصویب برسالزام تواند قطعنامهرا بپذیرند و اجرا نمایند، برای نمونه، این شورا می
-پایبندی به چنین قطعنامه. های سایبری دست بزنندها مجوز بدهد تا علیه یک دولت به عملیاتسایبریِ دولتی خاص را قطع کنند یا به دولت

 (.Tallinn Manual 2.0, 2017: 327) ای این قاعده را نقض نخواهد کرد
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 گیرینتیجه

عنوان چالشی اساسی برای حقوق  المللی بهی بیندر جامعه ختهیافسارگستوان بیان داشت که حملات سایبری تحلیل شد می آنچهبا توجه به 
چراکه حتی تعریفی  است، که باید موردتوجه قرار نگرفته مسئله توسل به زور در فضای سایبر چنداناز سوی دیگر . نمایدگری میالملل جلوهبین

طورکلی از طرف  آید بهی توجه به این مسئله به چشم میمعدود حرکاتی که درباره. شودالملل دیده نمیاجماعی نیز از این موضوع در حقوق بین
است که به  ای گردیدهمنجر به صدور اعلامیه 9 22این رویکردهای ناتو در سال  باشد؛ناتو و سردمداران کشورهای عضو آن سازمان می

نیز راهنمای دوم  2 22در همین راستا در سال  .هستمعروف  «افزارهای سایبری اعمال بر جنگ الملل قابل حقوق بین»پیرامون ی تالین اراهنم
-پردازد و قواعدی را ارائه میتری میصورت تحلیلی کمبریج منتشر شده است که به عملیات سایبری به تالین تدوین و توسط انتشارات دانشگاه

راهنما بوده و هیچ قدرت اجرایی  صرفاًاین اسناد  چراکهالمللی است ی بیننکته شایان توجه عدم اجرایی شدن این قواعد در جامعه اما؛ دهد
ی ی آمریکا به خاطر منافع خویش و قاعدهمتحده های صاحب تکنولوژی و بالطبع آن دارای ارتش مقتدر سایبری همچون ایالاتندارند و دولت
المللی حملات سایبری با قواعد و قوانین ی بیننهند و لذا در عرصهوجه بر چنین قواعدی وقعی نمی یچه بهالملل، ر حقوق بینقدرت حاکم ب

المللی  ی در سطح بینا چارهرسد که باید برای جلوگیری از حملات سایبری یا حداقل تنظیم مقررات آن ی مواجه نیستند و به نظر میآور الزام
 .شکل بگیرد تا جلوی جنگ سایبری گرفته شود ای و مقررات آمره اندیشیده شود

 دست حوزه نیا یبرامند  قاعده و یاساس چارچوب کی به تا است نتوانسته یمجاز یفضا تکثر و تنوع لیدل به الملل ینب حقوقاز سویی دیگر 
 در که است مطلب نیا است دهینجامین یمشترک درک به و استشده  واقع غفلت موردصراحت  آنچه به ،دباش متنوع یسازوکارها یدارا؛ که ابدی

 یزبرانگ چالش اریبس که است یموضوع نیا. است آن احراز مسئول المللی بین نهاد کدام یبریسا جنگ ای حملات مانند یتهاجم یدادهایرو زمان
حملات  تردید برخی ازی جهانی، بیفعلی حاکم بر جامعهبا وضعیت . برسند یسؤال نیچن پاسخ به توانند نمی ییتنها به ها دولتچراکه  است، شده

مداخله  راهنمای دوم تالین موضوع عدم 33ی مداخله است و در قاعده متحده علیه کشورهای دیگر مصداق بارز نقض اصل عدم سایبری ایالات
یک  بر این اساس، استفاده. یبری را برشمرده شده استها و عناصر یک مداخله و انواع مداخله با استفاده از ابزار سامدنظر قرارگرفته و ویژگی

-محسوب می، مداخله از طریق آن منظور تغییر آراء الکترونیکی از راه دور و دست بردن در انتخابات ی سایبری بههاو عملیات ابزارها ازدولت 

مرتبط با عناصر داخلی کشورهاست و از سوی دیگر موضوع مداخلات  اولاًمتحده در این است که  چرایی مداخله بودن اقدامات ایالات .شود
 اکثراًاز سوی دیگر این حملات . باشدیرمجاز سایبری میغی ی راهنمای مذکور، دو عنصر اصلی مداخلهماهیت قهری نیز دارد که طبق قاعده

ی این خصوص در فضای حقیقی در قضیهعلاوه بر اجبار عناصری شبیه آموزش، تسلیح و تجهیز برخی نیروهای معاند داخلی را دارد که در 
علاوه بر این مسائل در بسیاری از این اقدامات . المللی دادگستری بوده استیید دیوان بینتأیرمجاز مورد غی نیکاراگوئه در خصوص مداخله

الملل و منشور عد عام حقوق بینشود که طبق قوامتحده آمریکا در اعمال و یا وانمود نمودن تهدید دیده می عنصر قصد و تعمد دولت ایالات
 .باشدهای دیگر میی غیرمجاز در حاکمیت دولتی مداخله دهنده یلتشکساز و یا حتی سازمان ملل، متحد زمینه

مداخله و خصوصیات آن را در  توان خلاء حقوقی ناشی از تشتت آراء و نظریات حقوقدانان در خصوص اصل عدمبندی بحث میتردید در جمعبی
المللی در حملات سایبری مزید بر علاوه بر این وضعیت نابسامان، فقدان مقررات مشخص بین دید؛ که البته وضوح بهخلات سایبری نیز مدا

تواند طرح گردد مشتمل بر دو باب خواهد علت در به وجود آمدن آنارشیسم در این زمینه است؛ لذا در این خصوص پیشنهاد کاربردی که می
الملل بر این موضوع مداقه بیشتری نموده و دکترینی را ی دانشگاهی یا به تعبیری بهتر دکترین حقوق بینحقوقدانان و جامعه بود؛ اول اینکه

المللی و نهادهای سیاسی و مدنی حاکم بر آن در ی بینتر، باید جامعهطرح نماید که قابلیت اجرایی داشته باشد و در بعد دیگر و شاید اساسی
 .الاجرا در این زمینه قدم بردارندن مقرراتی کامل و لازمراستای تدوی
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