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 Abstract 

The increase in crimes and corruption in organizations has become one of 

the global concerns due to the alarming consequences. Using public 

capacity and public reporting to discover, identify and deal with crimes 

and corruption in the form of disclosure is one of the effective solutions. 

The purpose of this research is the pathology of disclosure in virtual social 

networks. The present research was carried out with a descriptive-

analytical method and the use of library resources by studying the research 

done in this field. The findings of the research show that the disclosure that 

used to be done systematically and by the whistleblower guild with the 

emergence of social networks due to features such as ease of access, large 

number of audiences, anonymity of users, lack of media literacy of users 

and lack of validation. Data from users has given rise to second-generation 

disclosures. The results of the research show that the damages of the 

disclosure phenomenon are divided into the layers of the whistleblower, 

users, and the platform of social networks. Users' lack of ability to manage 

data, lack of understanding of the realm of privacy in social networks, 

republishing fake news and affecting security are some of these damages. 

Therefore, the new systematization of the phenomenon of disclosure in 

social networks can be achieved by considering the improvement of the 

transparency principle, strengthening the free flow of information and 

expanding the culture of disclosure.. 

This article is an open access article distributed under 

the terms and conditions of the Creative Commons 

Attribution (CC BY) license: 

(http://creativecommons.org/licenses/by/4.0/) 
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 چکیده

 از استفاده. است شده تبدیل جهانی های دغدغه از یکی به کننده نگران پیامدهای علت به ها سازمان در مفاسد و جرایم افزایش

 ایراهکاره از یکی افشاگری قالب در مفاسد و جرایم با مقابله و شناسایی کشف، برای عمومی دهی گزارش و همگانی ظرفیت

 – توصیفی روش با حاضر پژوهش.است مجازی اجتماعی های شبکه در افشاگری شناسی آسیب پژوهش این هدف. است موثر

 پژوهش های هیافت. است پذیرفته صورت زمینه این در یافته انجام های پژوهش مطالعه با ای کتابخانه منابع از استفاده و تحلیلی

 اجتماعی ایه شبکه ظهور با پذیرفت می صورت افشاگران صنف توسط و مند نظام صورت به سابق در که افشاگری دهد، می نشان

 عدم و کاربران آحاد ای رسانه سواد عدم کاربران، گمنامی مخاطبان، کثرت دسترسی، سهولت چون هایی ویژگی جهت به

 دهپدی های آسیب دهد می نشان پژوهش نتایج. است شده دوم نسل افشاگری ظهور باعث کاربران سوی از ها داده اعتبارسنجی

 ها، داده دیریتم بر کاربران توانایی عدم. گردد می بندی تقسیم اجتماعی های شبکه بستر و کاربران افشاگر، های لایه در افشاگری

. شدبا می های آسیب این از امینت بر اثرگذاری و جعلی اخبار بازنشر اجتماعی، های شبکه در خصوصی حریم قلمرو فهم عدم

 شفافیت، صلا تحقق ضریب ارتقا دادن قرار نظر مد با اجتماعی های شبکه در افشاگری پدیده از نواندیشیده کردن مند نظام بنابراین

 .  گردد محقق تواند می افشاگری فرهنگ گسترش و اطلاعات آزاد گردش تقویت

 

 .عمومی دهی گزارش مجازی، فضای اجتماعی، های شبکه افشاگری، :ها واژه کلید
 
 
 
 
 
 
 
 

           1402آذر  13  تاریخ پذیرش:                             1401بهمن  17 تاریخ دریافت :                                
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 مقدمه 

 رتکبانم اغلب است، گرفته خود به جدیدی چهره آنها تخلفات و جرایم خصوصی، و دولتی های سازمان مناسبات شدن پیچیده با

 تعقیب و یشناسای کشف، اساس همین بر. دارند بالایی جنایی ظرفیت که باشند می سازمان کارمندان و منصبان صاحب کارفرمایان،

 تبانی مکانا بودن، پرهزینه مجرب، انسانی نیروی کمبود مانند معایبی داشتن با سنتی رسمی های نظارت. است نموده مشکل را آنها

 ظرفیت از استفاده و نظارت سپاری جمع امروزه. شود می مفسدان و مجرمان تعقیب عدم موجب جرایم، مرتکبان با بازرسان

 رقرا اندیشمندان توجه مورد ها سازمان در مفاسد و جرایم شناسایی و کشف برای افشاگری عنوان تحت مدنی جامعه مشارکت

 .است گرفته

 عمومی نافعم گرفتن نظر در با و باشد می مطلع سازمان درون جرایم و تخلفات از که است سازمان یک سابق یا فعلی عضو افشاگر

 احزاب، ها، رسانه از اعم سازمان از خارج افرادی به جرایم اطلاعات افشاء به اقدام شخصی، و سازمانی منافع بر آن ترجیح و

 در. گرفت می صورت تحقیقی نگاران روزنامه و ها رسانه طریق از افشاگری گذشته در. نماید می شهروندان و قضایی مسئولان

 وی و داد می قرار اعتماد مورد نگاری روزنامه اختیار در را جرایم و مفاسد از آمده دست به اطلاعات افشاگر افشاگری، نوع این

 افض این از جهان مردم آور سرسام استفاده و مجازی اجتماعی های شبکه گسترش و ظهور با. نمود می جامعه در آن نشر به اقدام

 گیویژ داشتن با مجازی اجتماعی های شبکه. باشد می معروف دوم نسل افشاگران به که گردید جدید ای مرحله وارد افشاگری

 وجهت مورد بودن امن و کاربران گمنامی مخاطبان، کثرت بالا، انتشار قدرت آسان، و سریع دسترسی چون فردی به منحصر های

 . است گرفته قرار افشاگران

 مقایسه» عنوان تحت ای مقاله( 1401) جوشانی زاده شیخ و کمالی گنجعلیخانی، گردید، مشاهده پیشین های پژوهش با مروری با

 ای مقاله( 1401) میرزازاده و توپچی نواده ،«سوئد و ایران در فساد موارد افشای در نهاد مردم های سازمان های چالش و نقش

 حمایت با سازمان در جرم از پیشگیری» عنوان تحت ای مقاله( 1400) محسنی ،«فساد با مبارزه در بشر حقوق تاثیر» عنوان تحت

 راهکارهای ارائه و اقتصادی کلان مفاسد شناسی علت» عنوان تحت ای مقاله در( 1400) قاسمی و دودانگه، ایزدی ،«افشاگران از

 تحت ای مقاله در( 2023) (Hermawan) ،«فساد با مبارتنزه برای متحد ملل سازمان کنوانسیون به نگاهی با اجتماعی پیشگیرانه

( 2019) (Olesen) ،«کننده تعدیل متغییر عنوان به شرکت اندازه با کلاهبرداری افشای بر افشاگری و مالکیت ساختار تاثیر» عنوان

 ادوارد از» عنوان تحت ای مقاله در(  2019) (Popielec) ،«شده دیجیتالی جوامع در افشاگری سیاست» عنوان تحت ای مقاله در

( 2017) (Baltaci& Balci) «دومی نسل افشاگران چهره(: Christopher Wylie) ویلی کریستوفر تا(  Edward Snowden) اسنودن

 فشاگریا پدیده شناسی آسیب خلاء ولی اند داده انجام ارزشمندی کارهای «کیفی مطالعه یک: افشاگری دلایل» عنوان تحت ای مقاله

 دارای است پرداخته موضوع این شناسی آسیب به که نظر این از حاضر پژوهش شود، می دیده مجازی اجتماعی های شبکه در

 .باشد می نوآوری

 مترسی با و شناسایی را آن های آسیب مجازی، اجتماعی های شبکه در افشاگری پدیده مطالعه با است تلاش در پژوهش این

 به پاسخگویی حاضر پژوهش هدف. نماید ارائه را راهبردهایی افشاگری فرهنگ ارتقای و بهبود منظور به نواندیشیده راهکارهای

 کدامند؟ مجازی اجتماعی های شبکه در افشاگری پدیده های آسیب که است سوال این



 

 
 

 

وم 
س ل 

سا
 | 

ل 
ه او

شمار
| 

هار 
ب

14
03

 

62 
 

 پژوهش شناسی مفهوم.1

 گفتار پیش رو متمرکز بر مفاهیم اساسی در خصوص افشاگری و شبکه های اجتماعی مجازی است.

 . مفهوم شناسی افشاگری1-1

برای توصیف اقدام های فردی که اطلاعات سازمان خود را در زمینه جرایم و تخلفات افشا می کند، مورد استفاده  1مفهوم افشاگری»

به معنی، شخصی است که اقدام به سوت زنی می کند و هر گونه اطلاعات یا اقدام های غیرقانونی،  2قرار می گیرد. کلمه افشاگر

. عبارت سوت زدن در قرن نوزدهم به واسطه استفاده (Bernier, 2012: 1)« می باشد.غیر اخلاقی درون سازمان را عمومی می کند، 

(. رالف نادر، افشاگر را هر شخصی 260: 1400از سوت برای هشدار به مردم یا پلیس، به مجریان قانون مرتبط گشت )محسنی، 

فساد و رفتارهای غیرقانونی درون سازمانی نماید، که منافع عمومی را بر منافع شخصی و سازمانی ترجیح دهد و اقدام به افشاگری 

. بنابراین افشاگری اینگونه تعریف می شود: اقدامی آگاهانه و اختیاری که توسط (Vandekerckhove, 2012: 1)معرفی کرده است 

درت برای تغییر روند اعضای سازمان )سابق یا فعلی( که اعمال غیراخلاقی، غیرقانونی و نامشروع در سازمان را به افراد واجد ق

اقدام فردی است که با قصد عمومی کردن اطلاعات جرایم  -1فعلی سازمان افشاء می کنند. افشاگری بر چهار عامل استوار است: 

اطلاعات مربوط به جرایم و تخلفات به افراد خارج از سازمان منتقل می شود تا نسبت به عمومی  -2و تخلفات صورت می پذیرد. 

افشاگر  -4اطلاعات مربوط به جرایم واقعی و در سطح کلان در یک سازمان می باشد.  -3دگی قضایی اقدام نمایند. کردن و رسی

  (Salove, 2014: 601).یک روزنامه نگار نمی باشد، بلکه یک عضو فعلی یا سابق سازمان می باشد 

 .فرایند افشاگری1-2

ه این پدیده مهم می باشد. افشاگر باید به این تشخیص برسد که عملی کبرای تبیین فرایند افشاگری تشریح فعالیت کنشگران 

مشاهده کرده است، نوعی عمل غیرقانونی، غیراخلاقی و نامشروع است، سپس تصمیم بر افشاگری می گیرد. افشاگر فرد واجد 

ت. خارجی باشد، متفاوت اس شرایط دریافت اطلاعات جرایم و مفاسد را شناسایی کرده و بستگی به اینکه افشاگری داخلی یا

جایگاه دریافت کننده اطلاعات در کسب نتیجه مطلوب تاثیرگذار است. متولیان سازمان دو رویکرد را می توانند دنبال کنند، یا 

تصمیم بر پیشگیری و متوقف کردن تخلفات بگیرد، یا اینکه به عمل اشتباه ادامه دهد. همچنین نوع واکنش نسبت به فرد افشاگر 

ز در این مرحله بسیار حیاتی می باشد. امکان دارد سازمان فرد افشاگر را با برچسب های طرد کننده مثل مخبر، خبرچین، جاسوس نی

و خانواده ایشان اعمال  خطاب قرار دهد و عدم وفاداری وی را به سازمان مطرح نماید و اقدامات تلافی جویانه را نسبت به وی

  (Dsgupta & kesharwani, 2010: 3). ه عنوان مصلح اجتماعی ویک قهرمان در نظر بگیردنماید، یا اینکه افشاگر را ب

 .گونه شناسی افشاگری1-3

اگر . (Park, 2009: 456) افشاگری را می توان در شش نوع. خارجی، داخلی، بی نام، با نام، رسمی و غیر رسمی دسته بندی کرد

اطلاعات جرایم و فساد سازمانی به افراد درون سازمان اعم از کارفرما، رئیس یا مدیر، نهادهای نظارت رسمی درون سازمانی مثل 

بازرسان یا ناظران ارائه شود، افشاگری داخلی نامیده می شود. اما اگر افشاگر اطلاعات به دست آمده از موارد غیرقانونی را به افراد 

(. افشاگری داخلی 2، 2010در خارج از سازمان ارائه نماید، افشاگری خارجی اتفاق است )داسگوپتا و کشاروانی، یا نهادهایی 

                                                           
1 Whstleblowing 
2 Whistleblower 
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فرصت بازسازی اقدام نامتعارف را فراهم نموده و چالش ها را درون سازمان برطرف می نماید، اما سویه منفی نیز دارد، با افشاگری 

سیر اصلاح، افشاگر را با اقدام های تلافی جویانه از سر راه بردارد و در نتیجه روند داخلی سازمان می تواند بدون حرکت در م

مجرمانه ادامه یابد. افشاگری ناشناس زمانی اتفاق می افتد که افشای علنی اطلاعات مربوط به جرم و فساد اتفاق می افتد ولی در 

 ,Agrikola) به هویت افشاگر، این موضوع قابل اثبات نباشد عین حال هویت افشاگر پنهان می ماند و حتی در صورت مشکوک بودن

Couteau & Maier, 2023: 685).  افشاگری ناشناس هزینه جرایم و فساد را در سازمان ها افزایش می دهد و احتمال شناسایی

ار کردن ت اصلی خود و آشکافشاگر به حداقل می رسد. با در نظر گرفتن مفهوم افشاگری ناشناس در مقابل آن، اگر افشاگر با هوی

زمانی که افشاگران از خطوط ارتباط استاندارد (Robinson, 2012: 216) آن اقدام به افشاگری نماید، به افشاگری با نام شهرت دارد

یا پروتکل های رسمی سازمانی، جرایم و مفاسد را گزارش نمایند، به آن افشاگری رسمی گفته می شود. از سویی دیگر، افشاگری 

غیر رسمی به افشاگری اطلاق می شود که فرد افشاگر از طریق راه های غیر ارتباطی غیر رایج و متداول دست به افشاء اطلاعات 

 (Wozir & Yurtkoru, 2017: 529). سازمانی بزند 

 1. شبکه های اجتماعی مجازی1-4

در زبان انگلیسی می باشد. سایبرنتیک  3کلمه مجازیدر معنای مجازی و غیر ملموس به کار رفته است که مترادف  2در لغت، سایبر

گسترش فضای مجازی، همراه با ایجاد (. 196: 1396دارای ریشه یونانی از کلمه ای به معنی سکاندار می باشد) سیمبر و صبوری، 

شبکه های اجتماعی  (.101: 1396ابزارهای ارتباطی مجازی جدید مانند تلفن های همراه، شبکه های اجتماعی می باشد) عاملی، 

گروهی از برنامه های کاربردی را شامل می شود که در بستر اینترنت و بر پایه فناوری وب ایجاد شده اند و امکان ایجاد و تبادل 

شبکه های اجتماعی مجازی مجموعه ای از فناوری های . (Olanrewaju, 2020: 91)محتوای تولید شده توسط کاربر را دارند

بر نرم افزار است که محیط های دیجیتالی را در اختیار کاربران قرار می دهد و کاربران در این فضا می توانند محتوا دیجیتال مبتنی 

یا اطلاعات را از طریق نوعی شبکه های اجتماعی آنلاین ارسال و یا دریافت نمایند. پلتفرم های اصلی شبکه های اجتماعی مانند 

شبکه های اجتماعی  با گسترش جهانی از درون مرزهای  .(Appel, 2019: 80)گرام می باشندفیس بوک، اینستاگرام، توییتر و تل

جغرافیایی عبور کرده و با ایجاد ارتباطات خصوصی در کل فضای سایبر، از کنترل مراجع قدرت و دولت ها خارج شده و عرصه 

(. 184: 1400ل شده است)میمنت آبادی و اسماعیلی، بی بدیلی در ارتباطات فراهم آورده است و به یک ابزار نظارتی قوی تبدی

هدف از ایجاد شبکه های اجتماعی مجازی سازماندهی گروه های اجتماعی مجازی برای دستیابی به اهداف مشترک سیاسی، 

 هاجتماعی و فرهنگی در دنیای واقعی، گسترش مشارکت های مدنی، اشتراک گذاری محتوای قابل استفاده توسط اعضا این شبک

شبکه های اجتماعی افراد را تا حد زیادی قادر می سازد تا در فعالیت های آنلاین .  (Lai & Turban, 2008: 378) باشدهای می 

شرکت کنند. کاربران در شبکه های اجتماعی هم می توانند مصرف کننده منفعل محتوا باشند هم می توانند تولید کننده فعال محتوا 

 . (Tang, Chang & Liu, 2014: 20)باشند 
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 1. افشاگران مجازی؛ نسل دوم افشاگران1-5

( جامعه شبکه ای را محصول یک انقلاب فناوری اطلاعات گسترده با سازماندهی سلسله 1996جامعه شبکه ای مانوئل کاستلز )

در رسانه های جمعی  مراتب اطلاعاتی تعریف کرده است که در آن جریان های دیجیتالی، اطلاعات را می توان به صورت فوری

 ,Salvo) و شبکه های ارتباطی به اشتراک گذاشت. جامعه شبکه ای نوع افرادی را که می توانند افشاگر باشند را نیز تغییر داده است

. اطلاعات منتشر شده باعث ایجاد بحث بین المللی با مشارکت سیاستمداران، رسانه ها و جامعه جهانی شد. موضوعات (585 :2016

ی چون نظارت، امنیت ملی، احترام به حقوق شهروندی، اخلاق سیاستمدارن، نگرش رسانه ای و حضور افشاگران در فضای مهم

: سدینو یم بریسا یبه فضا ی( در خصوص ورود افشاگر2012)  Beckett. (Popielec, 2019: 40) مجازی مورد توجه قرار گرفت

ناورانه ف یتحت وب که استفاده از ابزارها یها یافشاگر م،یاز ابتکارات افشاگران بود ینینو فیشاهد ظهور ط ر،یاخ یدر سال ها

، 2کسیل یکیو تیتوسط سا هاطلاعات منتشر شد یکنند. پس از افشا یم فایرا ا یینقش بسزا بریو سا یمجاز یدر بستر فضا

اجتماعی، شکل جدیدی از افشاگری جریان  . با ظهور شبکه هایقرار گرفت یمباحث عصر شبکه ا یشانیدر پ یمجاز یافشاگر

این شبکه  .(Touchton, 2020: 1)پیدا کرده است که با انتشار دیجیتالی در شبکه های اجتماعی و فضای مجازی رخ نموده است 

ها می توانند فرصت های مشارکت همگانی را در راستای نظارت، کنترل بر فرایندهای دولتی را ایجاد نمایند و کاربران به عنوان 

ناظران بیرون از دولت عمل نمایند و با توجه به ویژگی های منحصر به فردی که دارند، به بستری برای مطالبه گری و اعتراض 

 ند. شهروندان تبدیل شو

 . افق های پیش روی افشاگری در شبکه های اجتماعی مجازی2

در بخش قبل به آسیب ها این حوزه پرداختیم، در این بخش به افق های پیش روی افشاگری در شبکه های اجتماعی مجازی می 

 پردازیم. 

 . سهولت دسترسی به شبکه های اجتماعی2-1

ی افشاگران فرایند طولانی، پیچیده و طاقت فرسا را از میان بر می دارد. در سهولت دسترسی به شبکه های اجتماعی مجازی برا

گذشته افشاگر برای رساندن اطلاعات جرایم و مفاسد با مشکلات زیادی روبرو بود. در این فرایند امکان داشت،افشاگر اطلاعات 

ند د، اما شبکه های اجتماعی مجازی این فرایرا به دست اشخاصی برساند که نسبت به پیگیری برای اصلاح اهتمام نداشته باشن

 تسهیل کرده است. افشاگر می تواند در اسرع وقت، اطلاعات را به راحتی در اختیار نهادها و افراد ذی ربط قرار دهد. 

 .گسترش فرهنگ افشاگری2-2

ان ث افزایش تعاملات بین کاربرشبکه های اجتماعی مجازی، محل تجمع افرادی با گرایش های مختلف می باشد. این شبکه ها باع

می شود. این شبکه ها امکان اظهار نظر و تعاملات محتوایی را فراهم کرده است. این قابلیت که یک کاربر بتواند نظرات خود را 

 یبیان کند باعث ایجاد خرده فرهنگ هایی در بین اعضا یک شبکه اجتماعی می شود. بنابراین زمانی که یک فرد در این شبکه ها

                                                           
ا و شبکه های سانه هدر قرن بیست و یکم دو نفر از افشاگران نسل دوم به نامان ادوارد اسنودن و کرستوفر ویلی به عنوان دو نمونه برجسته افشاگرانی که از ر1 

 برای مطالعه بیشتر مراجعه کنید به: اجتماعی استفاده نمودند یاد می شود.

Global Media  Whistleblower or traitor: Edward Snowden, Daniel Ellsberg and the power of media celebrity.Moretti, A. (2014).  
16.-, 1Journal 

297.-(2), 27747 ,Politics & Society Olesen, T. (2019). The politics of whistleblowing in digitalized societies. 

WikiLeaks 2 
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اجتماعی به صورت صحیح دست به افشاگری می زند، این رفتار و اقدام با تایید اعضا دیگر همراه شده و باعث ایجاد خرده 

فرهنگی در راستای افشاگری می شود. بنابراین یکی دیگر از فرصت های که می توان در زمینه افشاگری جرایم توسط شبکه های 

بسیج افکار عمومی است و همچنین نقش این شبکه ها در آموزش ارزش ها و هنجارهای  اجتماعی تصور نمود، نقش رسانه ها در

پذیرفته شده و نهادینه کردن آنها در میان آحاد جامعه می باشد که منجر به هم افزایی افکار عمومی برای مبارزه با جرایم و مفاسد 

در کل حاکمیت در زمینه عملکردهای خود در مبارزه با خواهد شد. از طرفی با افشاگری این جرایم باعث پاسخگویی دولت و 

  جرایم اقتصادی خواهد شد. که می توان آن را از ارکان پیشگیری های جامعه مدار محسوب نمود.

 . اثرگذاری بر روی امنیت2-3

در بادی امر اینگونه به نظر می رسد که شبکه های اجتماعی مجازی تاثیر منفی بر روی امنیت داشته باشند، البته نباید از نظر دور 

داشت که در صورت کژکارکردی آن امکان اختلال در امینت عمومی متصور می باشد. امنیت از یک سو به طور سنتی در رابطه با 

اط است و از طرف دیگر با وجود امکانات مقابله ای نیز درک می شود. بنابراین در صورتی که امکانات تهید و آسیب پذیری در ارتب

مقابله ای بیشتر از آسیب ها و تهدیدات باشد، امنیت برقرار خواهد شد. در غیر این صورت اگر خظر تهدید بیشتر از امکانات 

(. شبکه های اجتماعی می توانند در صورت هدایت در مسیر صحیح 12: 1378مقابله ای باشد، امنیت از میان خواهد رفت )بوزان، 

باعث ارتقاء امنیت گردند. از آنجایی که بیان گردید افشاگری کارکردهای پیشگیرانه نسبت به جرایم و مفاسد دارد، در صورتی که 

ندگی وسیعی از جرایم و مفاسد جنبه بازداراین اتفاق در شبکه های اجتماعی مجازی به درستی انجام گیرد می تواند نسبت به طیف 

داشته باشد. پیامدهای بازدارندگی افشاگری در شبکه های اجتماعی مجازی می تواند در حوزه ارتقا امنیت نقش بسزایی داشته 

 باشد. 

 . کمک به گردش آزاد اطلاعات2-4

آزاد اطلاعات است. یکی از ملزومات نظارت یکی دیگر از فرصت های افشاگری در شبکه های اجتماعی مجازی، کمک به گردش 

بر سازمان ها و دولت، در دسترس بودن و قابل درک بودن اطلاعات برای عموم مردم می باشد. زمانی که اطلاعات به صورت 

ارهای تشفاف در اختیار مردم و مبارزان با فساد قرار می گیرد، افشاگران به اطلاعات دسترسی پیدا نمود و با بررسی مغایرت رف

 غیرقانونی با اطلاعات جرایم و مفاسد را به عموم مردم و نهادها متولی مبارزه با جرایم گزارش می کنند.

 . ارتقاء ضریب تحقق اصل شفافیت2-5

تا مدت های طولانی، زندگی سیاسی و اداری تحت حاکمیت مطلق رازداری بود و شفافیت یک استثناء محسوب می شد. امروزه 

و، دموکراسی علیه رازداری شکل و بنیان گرفته و محرمانگی به استثناء و شفافیت به اصل تبدیل شده است. اصل شفافیت با تغییر الگ

دارای منشا دیرینه و البته متنوع می باشد، اما خاستگاه فلسفی آن به اندیشه های در تقابل با خودکامگی و دولت راز عصر روشنگری 

لسوفان این دوره به صورت غیر مستقیم و تحت مفاهیمی چون عمومی، علنی، افکار عمومی یا باز می گردد. این مفهوم بین فی

حقیقت طرح گردید. در این راستا منتسکیو جامعه ای را ترسیم می کرد که در آن هیچ منطقه برتری برای حاکم متصور نباشد. 

ی را رهای کنترل دموکراتیک را قبول داشت. رویه محرمانگهابرماس نیز در ادامه تفکر کانتی مبنی بر شفافیت عنصر اساسی سازوکا

در راستای بقای قدرت مبتنی بر خودکامگی تفسیر می کرد. کانت اعتقاد داشت که کارکرد شفافیت تضمین این نکته است که 

گی به این دارد که (. در حقیقت درجه شفافیت سازمان یا دولتی بست10: 1395سیاست در برابر حقوق به زانو نشیند) ابراهیمی، 
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، مولفه ای است که 1شهروندان چقدر به اطلاعات دسترسی دارند. شفافیت در اندیشه پدیدآورندگان سازمان بین المللی شفافیت

دولت ها، سازمان ها و شرکت ها و حتی افراد در افشای واضح و بدون روتوش اطلاعات، قوانین، رویکردها، روندها و عملکردها 

مل کنند. به عنوان یک اصل، مقامات دولتی، کارکنان، مدیران شرکت ها و سازمان ها وظیفه دارند برای ارتقای به صورت باز ع

مشارکت و تحقق پاسخگویی، به صورت روشن، قابل پیش بینی و قابل فهم عمل نمایند و به اشخاص دیگر اجازه دهند تا اقدام 

(. بنابراین، استفاده 214: 1396و مورد تحلیل قرار دهند) نرگسیان و جمالی، های در حال انجام است را به آسانی مشاهده نموده 

از شبکه های اجتماعی موجب شده است، اطلاعات بیشتری به آسانی در اختیار گستره زیادی از شهروندان قرار گیرد، دولت ها 

مایند. در حال حاضر شبکه های اجتماعی نیز با تکیه بر فناوری های شبکه های اجتماعی مجازی اطلاعات خود را منتشر می ن

مجازی به یکی از بازیگران غیر قابل انکار در حوزه شفافیت تبدیل شده اند. در این خصوص شفافیت باعث رویت پذیری بالا می 

 گردد و افشاگری جرایم را آسان تر می نماید. 

 مصداق یابی آسیب های افشاگری جرایم در شبکه های اجتماعی مجازی . 3

شبکه های اجتماعی مجازی، با اینکه فرصت های قابل توجهی را دارد، در عین حال می تواند آسیب هایی را در حوزه افشاگری 

 داشته باشد. در این بخش به تعدادی از این آسیب ها خواهیم پرداخت. 

 .گمنامی کاربران در شبکه های اجتماعی مجازی 3-1

سهولت اشتراک گذاری محتوا، با هویت جعلی یا ناشناس، ممکن است باعث بروز  گسترش استفاده از شبکه های اجتماعی و

انگیزه های نامطلوب در افشاگر، مانند انتقام جویی، هتک حیثیت افراد و سازمان ها، نقض حریم خصوصی افراد گردد، چنین 

ن عامل های کنترلی در شبکه های اجتماعی رفتارهایی از مفهوم افشاگری که برای اصلاح انجام می گیرد، خارج می شود. با فقدا

مجازی هنجارگریزی و اظهارات خارج از نظام ارزشی اجتماع رواج می یابد. از سویی دیگر به علت ضعف ساختارهای فنی برای 

شناسایی کاربران از سوی نهادهای نظارتی، مزید بر علت گردیده است وگمنامی به آسیب جدی تبدیل شده است. ضرورت 

نگی و پنهان ماندن اطلاعات کاربران در شبکه های اجتماعی، موجب پیدایش الگوهای مختلفی از گمنام سازی شده است. محرما

هدف از این گمنام سازی حفظ حریم خصوصی افراد و میزان کیفیت و سودمندی داده های منتشر شده است) کوثری لنگری، 

کاربران در شبکه های اجتماعی از طرفی باعث امنیت افشاگران در راستای  (. بنابراین گمنامی88: 1398سردار، موسوی و رادفر 

مخفی نگه داشتن هویت خود برای مصون ماندن از اقدام های تلافی جویانه کارفرمایان یا کارمندانی که مرتکب جرم شده و توسط 

بوده  واند باعث افشاگری هایی گردد که کذبافشاگر مورد تعقیب کیفری قرار گرفته اند می شود، از سویی دیگر این گمنامی می ت

 و فرد مرتکب این عمل در راستای ضربه زدن به افرادی در سازمان گردد.

 . عدم فهم قلمروحریم خصوصی در شبکه های اجتماعی مجازی3-2

ق ناظر حریم خصوصی، دور ماندن از چشم دیگران، داشتن زندگی خصوصی، خلوت و آرامش و آسایش معنی شده است. این ح

بر رهایی افراد از دخالت های دیگران اعم از شهروندان و قوای دولتی، در اموری که مداخله آنها توجیهی ندارد. به دست آوردن 

اطلاعات یا تلاش برای این منظور نقض این حق قلمداد می شود. بنابراین حریم خصوصی به محدوده ای از زندگی انسان اطلاق 

(. حریم خصوصی از حقوق اساسی انسان ها و مرتبط با حفظ 117: 1399ود به آن را ندارند ) عباسی، می شود که دیگران حق ور

                                                           
www.transparency.org https:// 1  
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کرامت انسانی می باشد. بر اساس این حق، یک فرد یا گروه می تواند مسائل خصوصی زندگی خود را خارج از محدوده دسترسی 

ل نماید. با این وجود امروزه با گسترش ابزرارهای فناورانه مانند دیگران نگاه داشته و یا مسائل اطلاعاتی مربوط به خود را کنتر

شبکه های اجتماعی و استفاده آحاد مردم از آن، حق حریم خصوصی و نقض آن در این فضا به یکی از چالش های جدی حقوق 

جمع عمومی سازمان م 2000اعلامیه جهانی حقوق بشر مصوب  12(. بر اساس ماده 127: 1399بشر تبدیل شده است )هویدا، 

ملل، احدی حق مداخله خودسرانه در زندگی خصوصی، امور خانوادگی، اقامتگاه یا مکاتبات دیگران را ندارد. هرکس حق دارد در 

برابر این نوع دخالت ها، مورد حمایت قانون قرار گیرد. بنابراین حفظ حریم خصوصی در شبکه های اجتماعی مجازی از مهم 

امروزی می باشد. با ابتنا براین، افشاگران برای کشف، شناسایی جرایم و مفاسد، مجاز به نقض حریم خصوصی ترین مسائل جامعه 

 افراد نیستند. 

 1. بازنشر اخبار جعلی3-3

از آنجایی که بخش عمده زندگی بشر امروزی صرف تعاملات برخط در شبکه های اجتماعی مجازی می شود، افراد بیشتر از  

سازمان های خبری سنتی، تمایل بیشتری به کسب خبر از شبکه های اجتماعی از خود نشان می دهند. دو دلیل عمده این تغییر در 

کسب اخبار در شبکه های اجتماعی در مقایسه با رسانه  -1های امروزی بر می گردد.  رفتار مصرف کننده خبر، به ماهیت پلتفرم

اشتراک گذاری، اظهارنظر و شکل گیری گفتگو و مباحثه با سایر کاربران  -2های خبری سنتی، به موقع و سریع و کم هزینه است. 

ویژگی های این مشکل اخبار جعلی،  (Shu, Sliva, Wang, Tang, & Liu, 2017: 22).در شبکه های اجتماعی مقدرو و آسان است 

تشخیص اخبار  -2اخبار جعلی از روی عمد بوده و قصد فریب و گمراه کردن مخاطبان خود را دارد.  -1می تواند موارد زیر باشد: 

بک ها و بسترهای محتوای اخبار جعلی از نظر موضوعات، س -3جعلی با توجه به کثرت اخبار انتشار یافته امری سخت می باشد. 

اخبار جعلی منتشر شده در شبکه های اجتماعی مجازی  -4رسانه ای متنوع بوده و این اخبار سعی در تحریف واقعیت ها دارند. 

بنابراین افشاگری که قصد تشویش اذهان عمومی یا  . (Tang, 2014: 25)تعاملات ناقص، بدون ساختار و پرهیاهو ایجاد می کند

انه از کارفرمایان یا کارمندان سازمان را دارد، می تواند با انتشار اخبار جعلی آن هم با هویت گمنام و یا هویت انگیزه تلافی جوی

ساختگی به این مهم دست یابد. نکته مهم این موضوع در جایی نمایان می شود که، کاربران شبکه های اجتماعی مجالی برای 

را ندارند و این ویژگی می تواند بر جهت دهی افکار عمومی بر علیه یک  صحت سنجی اخبار منتشره در شبکه های اجتماعی

سازمان و یا یک کارفرما مورد استفاده قرار گیرد. بنابراین باید در زمینه انتشار اخبار جعلی توسط مقنن، قانونگذاری صورت پذیرد 

موضوع در قوانین عادی ایران جرم انگاری شده و با  و منتشر کنندگان اخبار جعلی مورد تعقیب کیفری قرار گیرند. کما اینکه این

عنوان هایی مانند توهین و اهانت، افتراء و نشر اکاذیب مورد توجه قرار گرفته است. با این وجود می توان عنوان دیگری چون 

کار عمومی را جریحه دار انتشار اخبار جعلی در شبکه های اجتماعی را جرم انگاری نمود، تا افراد به بهانه افشاگری نتوانند اف

 نموده و یا حیثیت افراد را پایمال نمایند.

 . ایجاد هراس اخلاقی اجتماعی3-4

هراس اخلاقی به واکنش های رسانه ای که افکار عمومی و کارگزاران کنترل اجتماعی از انحرافات را تحت تاثیر قرار می دهد 

تن مردم است. زمانی که یک شخص یا گروهی از افراد تهدیدی به ارزش اطلاق می شود. در حقیقت هراس اخلاقی فرایند برانگیخ

ها و منافع اجتماعی به شمار می روند و رسانه های جمعی با پیش داوری های عجولانه به سراغ آن می روند، هراس اخلاقی برای 
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به معنی خلق و جعل مشکلات (. همچنین می توان بیان داشت هراس اخلاقی 108، 1397جامعه ایجاد می گردد )سعدی پور، 

اجتماعی توسط رسانه ها است، رسانه ها می توانند به سرعت موضوع های کوچک را به صورت چشمگیر و شدید به کاربران 

ارائه نمایند که در صورت منفی بودن موضوع باعث رنجش عمومی جامعه می گردد. در حقیقت هراس اخلاقی رویکردی ذهن 

، 1400ی است که از واقعیت در ذهن مخاطب رسانه ایجاد می شود ) صباغیان، کوشکی، صفوی و خاکسار ، گرایانه مبتنی بر تحریف

(. بر همین اساس از آنجایی که فراگیری شبکه های اجتماعی مجازی در دنیای امروزی بیشتر و گسترده تر از رسانه های 73

محتوای بارگذاری شده در این شبکه ها به سرعت برای تعداد تصویری، شنیداری و مکتوب گذشته می باشد و از طرفی اخبار و 

کثیری از کاربران قابل مشاهده می باشد، در صورت هدف دار بودن انتشار افشاگری جرایم در شبکه های اجتماعی باعث ایجاد 

ان و مجریان کنترل هراس اخلاقی در بین شهروندان خواهد شد و این می تواند برای متولیان اجتماعی به ویژه سیاست گذار

 اجتماعی چالش های جدی به وجود آورد.

 . چالش های امنیت اجتماعی3-5

یکی از شروط اصلی حیات سیاسی و اجتماعی جوامع انسانی، ایجاد امنیت می باشد. در طول دهه های گذشته، با پیچیده تر شدن 

تر رفته و ساحت های اقتصادی، اجتماعی، زیست محیزی جوامع و فهم گسترده تر از تهدیدها، تعریف امنیت از صورت نظامی فرا

و سیاسی را هم شامل شده است. در این بین امنیت اجتماعی با بروز گونه های ناامنی اجتماعی مانند درگیری ها و نزاع های قومی، 

ه است ) سجادی، ملی و مذهبی، مهاجرت بی رویه درون مرزی و برون مرزی و ناکارآمدی دولت ها اهمیت مضاعف پیدا کرد

(. بنابراین از آنجایی که تخریب مبانی ارزشی و اخلاقی جامعه باعث تزلزل در پایداری امنیت اجتماعی می شود، در 130، 1400

صورت انجام بی ضابطه افشاگری جرایم در شبکه های اجتماعی مجازی و با توجه به ویژگی های منحصر به فرد این نوع از رسانه 

می نسبت به دولت ها از بین رفته و این سلب اعتماد باعث کاهش و یا از بین رفتن امنیت اجتماعی در جوامع می ها، اعتماد عمو

 گردد.

 

 

 

 

 

 

 

 

 

 

 



 

 
 

ل
سا

 
وم

س
  | 

ره
شما

 
ل

او
 | 

هار 
ب

14
03

 

69 
 

 نتیجه گیری

بحث بر سر کارکردهای افشاگری در شبکه های اجتماعی است که یک واقعیت جدید است که باید بیشتر مورد مطالعه قرار گیرد. 

افزایش جرایم و مفاسد در بین سازمان ها و نهادهای دولتی، باعث کاهش سرمایه های اجتماعی و به طبع آن تزلزل در مشروعیت 

این میان، نقش افشاگری جرایم و مفاسد برای پیشگیری، کشف و شناسایی مرتکبان آنها و مقبولیت حاکمیت ها می باشد. در 

برجسته شده و از طرفی با همه گیری استفاده از شبکه های اجتماعی مجازی، این پدیده شکل نوینی به خود گرفته است که در 

د شبکه های اجتماعی مجازی مانند گمنامی صورت عدم نظام مند سازی افشاگری با در نظر گرفتن ویژگی های منحصر به فر

هویت کاربران، تسریع در ارسال محتوا، کثرت مخاطبان در دسترس می تواند آثار زیان باری را برای افراد و دولت ها به وجود 

 آورد. 

نامی چون امکان گمیافته های پژوهش نشان از آن دارد که شبکه های اجتماعی می توانند با توجه به ویژگی های منحصر به فردی 

کاربران، تسریع در ارسال محتوا، کثرت مخاطبان، ارزان بودن و سهولت در دسترسی می تواند آسیب هایی چون گمنامی کاربران 

در شبکه های اجتماعی مجازی، نقض حریم خصوصی افراد و انتشار اخبار جعلی، ایجاد هراس اخلاقی اجتماعی و چالش های 

شبکه ها منجر گردد و به افشاگری آسیب وارد نماید. از سویی دیگر این شبکه ها دارای فرصت هایی به امنیت اجتماعی در این 

منظور بهبود افشاگری در شبکه های اجتماعی فراهم می کند. در صورت نظام مند بودن افشاگری در شبکه های اجتماعی فرصت 

طلاعات، ارتقاء اصل شفافیت، نهادینه سازی فرهنگ افشاگری هایی چون کمک به ارتقا امنیت اجتماعی، کمک به گردش آزاد ا

منجر می شود. در پایان باید اذعان داشت که زندگی بشر در حال و در آینده عجین با شبکه های اجتماعی مجازی هست و خواهد 

واندیشیده نه از آنها راهبردهای نبود، بنابراین متولیان اجتماعی در دولت ها باید بدون طرد کلی این شبکه ها نسبت به استفاده بهی

تدوین نمایند. افشاگری در شبکه های اجتماعی به یکی از موضوعات مهم می باشد و می بایست بتوان آن را در مسیر صحیحی 

 یقرار داد تا از پیامدهای مثبت آن برای اصلاح امور اجتماعی بهره برداری کرد. بر همین اساس برای ساماندهی به پدیده افشاگر

 در شبکه های اجتماعی مجازی موارد زیر به عنوان پیشنهاد ارائه می گردد:

 بهره برداری از شبکه های اجتماعی به عنوان منبعی برای کسب اطلاعات اولیه در مورد جرایم و مفاسد. .1

 ها.ن و هدایت آنورود هوشمندانه و جدی مسئولان مبارزه با جرایم و مفاسد به شبکه های اجتماعی برای تعامل با کاربرا .2

طراحی و بسترسازی کانال های ارتباطی امن بین مردم و نهادهای نظارتی و قضایی در شبکه های اجتماعی داخلی مانند  .3

 ایتا، روبیکا و سروش.

 تقنین در حوزه نظام مندسازی افشاگری در شبکه های اجتماعی. .4

 جرم انگاری افشاگری جعلی در شبکه های اجتماعی. .5

 های امن و قابل شناسایی برای احراز هویت کاربران در شبکه های اجتماعی. طراحی زیرساخت .6
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