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  دهيچک

 يک   در فض ا   یم  یاز جرا یکی. باشدطلب نیز میهاي فرصتمحل فعالیت انسان، اشو حیاتی مهمفضاي سایبري در کنار کارکردهاي 
ارتک ا   براي جلوگیري و هر چ  کمتر نم ودن  . باشدیگران میدمتعلق ب  ها و اطلاعات سرقت داده، دهدین افراد رخ میتوسط ا يبریسا
اس تااده از  ، ها را ب  ارتکا  ج رم تریی ب م ی کن د    هاي فضاي مجازي آندار نبوده و ویژگیبالاخص توسط افرادي ک  سابق ، ن جرمیا

از جمل    ، ش وند ی م ی اجتم اع پیشگیري  ی ووضع يریشگیپ کارها ک  شامل دو روشاین راه. باشدیاز جرم مؤثر م يریشگیپ يکارها راه
 یس نت  هاياز سرقت يریشگیپ يهاوهیاز شدر اصل برگرفت  د ک  هر چند هستن ینترنتیا رگذار در کاهش وقوع جرم سرقتیتأث هايشیوه
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 مقدمه

 میهان اندیشهمندان   شهه ین کهه مم یرغم ايعل. دارد يبا تمدن بشر برابر يمقابله با جرم قدمت پیشینه

ن یه در ا يچ ابهامیکن میل، ا اصلاح بزمکاران وجود داشته استیکردن بر سر مجازاتاختلاف نظر 

، يرقهانون یغ مهاي رفتاراز بهین بهردن یها کهام       ين راه حه  بهرا  یخصوص وجود ندارد که بهتهر 

اقدامات پیشگیرانه به منزله واکسیناسیون جامعهه در   .(111ص، 1931، محمدنس ) است يریشگیپ

اقدامات مربوط به زمهان پهی  از   . 1: توانند به دو صورت متجليّ شوندباشند و ميیم ميمقاب  جرا

تر رسهیده و  آن بخشي که به نظر مهم. اقدامات مربوط به زمان پس از وقوع جرم. 1تحقق جرم؛ و 

زیهرا  ، اقدامات پی  از وقوع جرم اسهت ، بایست بی  از مر اقدام دیگري مورد توجه قرار گیردمي

 سازي جامعه و مدایت افراد نق  عمده و اساسي ایفها نمایهد  تواند در سالممرحله است که مياین 

مهاي  شهیوه عله  و عوامه  و ممينهین    ، مهاي سهنتي  برخلاف سرقت .(75ص، 1933، ایرانشامي)

مانند  یيماروشسنتي به  يماسرقت. ماي اینترنتي بسیار متنوع و مختلف مي باشندارتکاب سرقت

، یابند و متناسب بها نحهوه ارتکهاب سهرقت    ارتکاب مي... و  يقاپفیک، يبربیج، نکسرقت از با

مهاي اینترنتهي بها    امها در سهرقت  . انگاري انواع مختلف سرقت نموده اسهت قانونگذار اقدام به جرم

در فضهاي   .میروبه رو مسهت جرم و به تعبیر دیگر با ریزومیک شدن جرایم ن ارتکاب ینو يماوهیش

بلکه بی  از انهدازه  ، دمندرخ نميم دیگر در یک جهت خاص و در جایي مشخص یجرا، سایبري

این امر را مي توان . ما در نظر گرفتآنقلمرو خاصي را نمي توان براي  و اندمتکثر و پراکنده شده

اطلاعات و ارتباطات دانست و شاید بتوان گفت  در حوزه آوريناشي از سرعت بالاي پیشرفت فن

آوري بهوده و پهس از   قانونگذار ممیشه یک گام عقب تر از فن، به دلی  سرعت بالاي این پیشرفت

انگهاري و و اعمهال اقهدامات پیشهگیرانه مهي      به جرم، در فضاي مجازي ياریقرباني شدن افراد بس

  .(15ص، 1931، سلیمي) پردازد

لهیکن تحقیقهات انجهام شهده     ، ماي اینترنتي منتشر نشهده اسهت  از سرقت قطعي ياگرچه آمار
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پیشگیري ماي دمند که شیوهينشان م 1و مؤسسه امنیت رایانه 1له اداره تحقیقات فدرال آمریکایبوس

 ,Turrini, 2010) .باشهند نیهز مهؤ ر مهي   مهاي اینترنتهي   در پیشگیري از سرقت، ماي سنتيسرقت از

p.369 )يمجهاز  يي که در فضایمارسد که براي مقابله ممه جانبه و کارآمد با سرقتيلذا به نظر م 

بهالاخص  ، بر مشهارکت ممهه آحهاد جامعهه     ياتخاذ یک سیاست جنایي فراگیر و مبتن، دمنديرخ م

در یک سیاست جنایي گسترده و . باشديماي مردم نهاد ضروري مکاربران فضاي مجازي و سازمان

اید در مراح  مختلف فرآیند پیشگیري و مقابلهه بها جهرم شهرکت داشهته      ما بممه گروه، مشارکتي

چهرا کهه   ، مهاي اینترنتهي بدردازنهد   تر بها سهرقت  تر و دقیقباشند تا بتوانند به مقابله مر چه گسترده

عهدالت اسهت و    ين جرم به جهات مختلف فراتر از ظرفیت نهادماي رسمي مجهر یاز ا يریشگیپ

ماي مردم نهاد سازمان، کننده امنیت و عدالت به مردمزوکارماي تأمینباید به واگذاري بخشي از سا

واقعیهت ایهن اسهت کهه مبهارزه و       .(39ص، 1939، آباديدهحاجي) و نهادماي غیردولتي پرداخت

مهاي خهاص فضهاي    چرا که بهه واسهطه ویيگهي   ، کشف این گونه جرایم کاري بسیار دشوار است

FBI يانهه ا یم رایمبارزه با جهرا  يواحد مل. رودمي ظرفیت سوءاستفاده از آن بالا، مجازي
بهرآورد   9

 .(21ص، 1939، کهاو یآ) شهوند يکشف نم يحت ياانهیدرصد از تهاجمات را 33تا  37کند که  يم

کهم  ، آنبهدون مهرز بهودن    ، فضاي مجهازي گمنامي و ناشناخته بودن کاربران در مایي چون ویيگي

پهایین  ، به نسهبت فضهاي فیزیکهي   آن ین حال پر مر بودن مزینه بودن فعالیت در این محیط و در ع

تر از جرایم در زماني بسیار کمامکان وارد آوردن خسارات بالا ، بودن احتمال دستگیري یا مجازات

موجهب  از مهواردي مسهتند کهه    ... مورد نیهاز جهرم و    وسای آسان بودن تهیه امکانات و ، فیزیکي

 . شوندميم در فضاي مجازي ایارتکاب جرافزای  

 تعریف پيشگيری از جرم

 يریشگیق از پیدق يفیارائه تعرلیکن ، مرچند تعاریف متعددي از پیشگیري از جرم ارائه شده است
                                                           
1. Federal Bureau of Investigation (FBI) 
2. Computer Security Institute (CSI) 
3. The FBI’s National Computer Crimes Squad 
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نسبت ، پردازند بدون آن که از قب يم يریشگیپ يسندگان به بررسیرا غالب نویز، ستین يکار آسان

جه یاست که نت يدادیشام  مر رو يریشگیپ»ف عام یک تعریدر . ه آن اقدام کنندیف و توجیبه تعر

از جهرم را   يریشهگ یپ يبرخه ، ف خاصیاما در تعر «.باشد ياعمال آن کاسته شدن از نرخ بزمکار

ج یا کهام  نتها  جهرم یه  ا کهام  ارتکهاب   ی يریجلوگ يبرا يریق اتخاذ تدابیمداخله از طر ينوع»

 کنهد  يف مه یه ن تعریرا چنه  يریشهگ یپ، یيشناس کانهادا جرم، س کوسنیمور. داننديم «ي آناحتمال

رخ دادن کام  احتمهال  ، يز که با مدف خاص مهار بزمکاریرقهرآمیر غیما و تدابمجموعه اقدام»:

 يبرخه  .(93ص، 1ج، 1931، يمیابرام) «.دنشويم اتخاذ میجراوقوع رامون عل  یپ، وخامت جرم و

و برآورد خطر جهرم و   یيشناسا، ينیب یپ، از جرم يریشگیپ» :کننديف میگونه تعرنیگر آن را اید

از جهرم   يریشهگ یف از جرم توسط مرکز پین تعریا« .ا کام  آن استیحذف  يبرا يابداع اقدامات

رش یالات متحده مهورد پهذ  یاز جرم ا يریشگیپ يدر استافورد انگلستان ارائه شده و توسط مرکز مل

قرار گرفته اسهت کهه جهرم از    د ییت مورد تأین واقعیا (235ص، 1935، نی مک) قرار گرفته است

کهه   يدر حهال . شهود يا بودن فرصت ارتکاب بزه حاصه  مه  ی  به ارتکاب بزه با باور مهیتقارن تما

  به ارتکاب جهرم در بزمکهاران را   یممکن است م ياجتماع يرومایر نیو سا يانتظام يرویوجود ن

مؤ ر ارتکاب جرم وادار  ن را به کام یز مجرمیاز جرم ن يریشگیپ يماکیاعمال تکن، کام  دمند

ن نکته کهه  یبا درک ا. دشويا خطرات جرم آشکار میجرم  يفرصت مجرمانه در مشدارما. سازديم

ي ن بهاور منطقه  یه ا، کننهد يم يبه جرم را ط يمنته يرماین مسیترمقاومتعموماً کم، ن جرمیمباشر

اقدامات بزمکارانه در آن مح  و شمار مح  ک یما در فرصتاي مستقیم میان تعداد است که رابطه

قهانون پیشهگیري از وقهوع جهرم      1در ماده ( 179-171ص، 1931، محمدنس ) وجود داشته باشد

شناسهایي  ، بیني پیشگیري از وقوع جرم عبارت است از پی »: گونه تعریف شده استپیشگیري این

 .«بردن یا کام  آنو ارزیابي خطر وقوع جرم و اتخاذ تدابیر و اقدامات لازم براي از میان 

 های پيشگيری از سرقت اینترنتيشيوه

اقدامات پیشگیرانه از جرم وجود دارد که طبهق یکهي   انواع بندي ماي مختلفي در مورد دستهدیدگاه

اجتمهاعي و   تهوان تحهت دو عنهوان کلهي پیشهگیري     اقهدامات پیشهگیرانه را مهي   ، مااز این دیدگاه
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لههیکن فههار  از انههواع  .(702ص، 1935، اسههتانویک) پیشههگیري وضههعي مههورد بررسههي قههرار داد

براي ارتکهاب  باشد که نکته مهم توجه به این مسئله مي، ماي بیان شده در این خصوص بندي دسته

 وقهوع جهرم دخیه     دردو عام  اصلي انگیزه مجرم و شرایط و فضاي مناسهب  ، مر عم  مجرمانه

ماي یهک شههروند   ولیتي فراتر از حیطه توان مسئاوظیفه، البته از بین بردن انگیزه مجرمان .مستند

امها جلهوگیري از   ، ماي کهلان کشهوري اسهت   ماي سازمانعادي و در محدوده اختیارات و توانایي

تا حد زیهادي وابسهته بهه    ، ایجاد فضا و بستر مساعد براي بروز یک عم  مجرمانه توسط بزمکاران

تواند آنان را در برابهر مجرمهان   ندان است که ميیعني شهرو، نوع عملکرد مر یک از قربانیان بالقوه

در ، پیشگیري از وقوع جرم در کشور ما وظیفه. طلب حفظ کرده و موجب ناکامي آنان شودفرصت

دادسهتان که  کشهور     بهه  رئیس قوه قضاییهطرف  از، قانون اساسي 171اص   7بند  راستاي اجراي

سازي و صلاح براي رسیدگي به مسأله سالمتوان مرجع ذيتفویض شده است و در نتیجه او را مي

 در نظر داشت کهه بسهیاري  این نکته را باید زیرا ، پیشگیري از وقوع جرایم در فضاي سایبر دانست

در ، شهوند مهاي پیشهگیري از سهرقت سهنتي اعمهال مهي      نیرومایي که در راستاي اجهراي روش  از

آوري وارداتهي   یهک فهن  ، اینترنتکه  چرا، داراي کارآیي لازم نیستندماي اینترنتي سرقت خصوص

گیرنده از امکانات این فضا بهوده و تهوان اعمهال    کننده و بهرهیک جامعه مصرف، مااست و جامعه 

ماي انجام شده در بر این فضا و فعالیت کنترل و نظارتلذا وظیفه . اراده لازم در این مورد را ندارد

کشهف  متهولي امهر   که دادسرا باید به عنوان نهاد چرا ، باشدميله نخست متوجه دادسرا مرحدر آن 

اعهم از  ، مر نهوع جهرم  انجام اقدامات لازم بوده و در برابر  آماده، انتعقیب مجرمممينین م و ایجر

 فرآینهدماي قضهایي لازم  مبادرت به انجهام  ، آن که در فضاي فیزیکي رخ دمد یا در فضاي مجازي

در معرض  بوده وکه جرم داراي جنبه عمومي  ي سایبرمانند جرایم فضا در مواردي بنابراین. نماید

حقهوق افهراد   از ، باشهند را دارا ميماي جرم عمومي  ویيگي تماميو  دمندنفر رخ ميما  دید میلیون

مرکهزي بها    1950در سهال  . خود را ایفها کنهد  نق  العمومي  مدعيبه عنوان  وکرده جامعه صیانت 

به دستور رئیس قوه قضائیه و با مسئولیت دادستان « جرم دفتر مطالعات و پیشگیري از وقوع»عنوان 

امداف این مرکز یافتن . به منظور مطالعه راجع به پیشگیري از ارتکاب جرم تشکی  شد، ک  کشور
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کهاري و  بررسي روند بهزه . 1: ماي مؤ ر در پیشگیري از وقوع جرم و اصلاح از طریقما و راهشیوه

اتخهاذ اقهدامات ضهروري مبهارزه بها      . 9ر مقابله بها مجهرمین؛ و   بررسي تدابی. 1عل  وقوع جرایم؛ 

دادسهتاني که    ، در ممهین راسهتا  ( 32ص، 1933، ایرانشامي) باشدکاري و مقابله با مجرمین مي بزه

را « آوري اطلاعهات  ستاد پیشگیري و مبارزه با جرایم فهن »کشور طرح تشکی  ستادي تحت عنوان 

به ایجاد وحدت اقدام کشوري  سطح این ستاد در، به موجب آن د کهکربه ریاست قوه قضائیه ارائه 

رویه قضایي در مواجهه با موارد مجرمانه مذکور و ممينین ارائه طریق در زمینه پیشگیري از وقوع 

شههریورماه   11با تصویب قانون پیشگیري از وقوع جهرم در تهاری     .بنمایدجرایم در فضاي سایبر 

شوراي عالي پیشگیري از وقوع جرم تشهکی   ، دي ماه ممین سال و اجرایي شدن آن از سوم 1932

 :وظایف این شورا عبارت است از، این قانون 9شد که طبق ماده 

ماي مسئول  تقسیم کار و اتخاذ تدابیر مناسب براي ممامنگي و توسعه ممکاري بین دستگاه -

 ؛ در امر پیشگیري

 ؛ ملي پیشگیري از وقوع جرمماي  ماي اجرایي و برنامه سیاست، تعیین رامبردما -

ماي مشارکت مردم و  ایجاد زمینه، ماي کلان براي گسترش فرمنگ بررسي و تصویب برنامه -

 ؛ نهادماي دولتي و غیردولتي در امر پیشگیري از وقوع جرم و حمایت از آنها

مهاي   کهام  آسهیب  ، ما و عله  وقهوع جهرم    بررسي و اتخاذ تصمیم جهت شناسایي زمینه -

 ؛.. .اجتماعي و 

  ....دیدگان و محکومان و خانواده آنان و نیاز در جهت حمایت از بزهماي مورد اتخاذ سیاست -

دار باشد تها عههده  اي مياما اجراي این قانون و انجام وظایف این شورا نیازمند تشکی  دبیرخانه

الهذکر و ممينهین   فهوق  9اجرایي نمودن وظایف تصریح شهده در بنهدماي مهاده    ، تشکی  جلسات

عالي در قهوه    دبیرخانه شورايتشکی  ، این قانون 7به ممین دلی  در ماده . مصوبات این شورا باشد

چه مهم است توجه به این مطلب است که تصویب ایهن قهانون   اما آن. بیني شده استپی  قضاییه

باشهد و اجهراي   گذار مينشان دمنده درک اممیّت و ضرورت پیشگیري از وقوع جرم توسط قانون

تواند فضاي ارتکاب جرم براي سارقان اینترنتي را با محدودیت مواجه کهرده  حیح و دقیق آن ميص
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و ارتکاب این جرم را در فضاي سایبري کشور کام  دمد که برخي از ایهن وظهایف مربهوط بهه     

 . باشندماي اجتماعي ميماي وضعي و برخي دیگر مربوط به پیشگیريپیشگیري

 های اینترنتياز سرقت پيشگيری اجتماعي

زا در یک جامعهه معهینّ را مهدف قهرار     زا و انحرافشیوه پیشگیري اجتماعي عوام  اجتماعي جرم

باشد و به دو شهاخه  ماي مجرمانه ميماي اجتماعي بروز انگیزهدمد و به دنبال از بین بردن زمینهمي

، 1ج، 1931، قهدر ذوال) شهود تقسهیم مهي  ( رشهدمدار )مهدار مهدار و فهرد  پیشگیري اجتماعي جامعهه 

گهاه اقهداماتي بهراي    آن، شوندزا شناسایي ميابتدا عوام  جرم، در این شیوه از پیشگیري .(103ص

توسعه روزافهزون   .(12ص، 1933، عابدي) گیردسازي یا کنار زدن آ ار آن عوام  صورت ميخنثي

کننهدگان از  تفادهآوري اطلاعات و ارتباطات در کشور و افهزای  کهاربران و اسه   ماي فن زیرساخت

، ماي  ابت و ممهراه  ارتباطي و مخابراتي نظیر خطوط تلفن، ماي اطلاعاتي آورياینترنت و سایر فن

عواملي مستند که لزوم ایجاد و   از جمله، اي ماي دیتاي کشوري و محليّ و ارتباطات مامواره شبکه

طلاعهات کشهور را توجیهه    ساز و کاري براي برقهراري امنیهت در فضهاي تولیهد و تبهادل ا       توسعه

بانکهداري  ، نظیهر دولهت الکترونیهک   ، ممينین توسعه خهدمات الکترونیکهي در کشهور   . نمایند مي

لهزوم تهأمین   ، آموزش الکترونیک و سهایر خهدمات از ایهن دسهت    ، تجارت الکترونیک، الکترونیک

از جملهه تهدابیر   . کنهد  پیوندند را آشهکار مهي   امنیت و مقابله با جرایمي که در این فضا به وقوع مي

رساني بهه  ماي کافي و اطلاعارائه آموزش، ماي اینترنتيبسیار مؤ ر در پیشگیري اجتماعي از سرقت

موقع به افراد جامعه است زیرا آگهامي و دانه  موجهب رفهع بسهیاري از معضهلات و مشهکلات        

کهاري و  به ویهيه معضه  بهزه   ، شود و اغلب معضلات اجتماعيزندگي فردي و اجتماعي انسان مي

افراد یک جامعهه بایهد    .(23ص، 1ج، 1931، میرخلیلي) ناشي از جه  و ناآگامي است، دیدگيبزه

بتوانند مراقب افشاي اطلاعات خود در فضاي مجازي باشند و عدم اطلاع کافي فهرد از اینترنهت و   

موجهب انتشهار و افشهاي اطلاعهات خصوصهي وي در فضهاي سهایبر        ، ما و مخهاطرات آن قابلیت

مهایي احتمهال   توان به افراد جامعه آموخت که بهه چهه شهیوه   ماي لازم ميبا ارائه آموزش. شود مي

ماي مجرمانهه سهارقان اینترنتهي را کهام  داده و     دیدگي فردي و اجتماعي در مقاب  فعالیتآسیب
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 اموال و حیثیت اجتماعي خود را تا حدّ زیادي از چنهین مخهاطراتي مصهون دارنهد    ، بتوانند خانواده

اي و پذیري در مر سیستم رایانهه زیرا بزرگترین آسیب .(101ص، 1953، ناجاجرایمکشفمعاونت)

باشند و مسائ  حفاظتي مهرتبط  خود کاربران مي، بزرگترین تهدیدي که متوجه حفاظت رایانه است

مهاي اینترنتهي را شهام     اي است که چیزي بیشتر از جلهوگیري از سهرقت  ما موضوع گستردهبا آن

مهاي لازم بهه کهاربران از    در جوامع مختلف براي ارائهه آمهوزش   .(131ص، 1939، آیکاو) شود مي

ما به صهورت  ارائه آموزش، ماي حضوريماي مختلفي استفاده شده است و علاوه بر آموزش شیوه

مهاي آمهوزش از راه دور نیهز    ماي آموزشهي و یها برنامهه   جزوه، غیرحضوري به شک  انتشار کتاب

ما داراي صفحاتي جهت آموزش بسیاري از سایت، در حال حاضر. فراواني داشته استکاربردماي 

مها  مخاطبان خود مستند که از این طریق به عموم افراد جامعه و یا اقشار خاصي کهه از آن سهایت  

مهاي خاصهي بهراي    در ایهن قبیه  صهفحات رامنمهایي    . شهود آمهوزش داده مهي  ، کننهد استفاده مي

گفتگهو کهردن بها    . گهردد ما نیز مشامده ميماي اینترنتي و پشتیباني از آندیدگان از سرقت خسارت

تهرین اشهتبامات   یکهي از رایهج  ، ما قرار دادن اطلاعات شخصي خهود افراد ناآشنا و در دسترس آن

ماي اعتبهاري  یکي دیگر از این اشتبامات ذخیره نمودن رمز کارت. کاربران در فضاي مجازي است

مها  ما خریهد نمهوده و یها از خهدمات آن    ت که فرد در فضاي مجازي از آنمایي اسبر روي سایت

تواننهد بهه   ما ميشود و آنزیرا این مسئله موجب سهولت کار سارقان اینترنتي مي، نمایداستفاده مي

از دیگهر ابعهاد   . کننهد سایت به اطلاعات موجود در آن دسترسي پیهدا  راحتي با مک نمودن آن وب

ماي مورد نیاز کارکنان و ارائه آموزش، ماي اینترنتيشي براي مقابله با سرقتضروري سیاست آموز

مها کهه   ایهن آمهوزش  . مها اسهت  مهاي شهيلي آن  ماي مختلف جامعه در زمینهافراد شاغ  در بخ 

گیرنهد کهه عهدم    مواردي را در برمي، باشدما در رابطه با وظایف شيلي افراد ميمحوریّت اصلي آن

، پهذیر سهازد  ماي اینترنتي ضهربه واند فرد را از نظر مسائ  شيلي در مقاب  سرقتتما ميرعایت آن

رایانه و اینترنت به عنوان ابزارمایي توانمند و ضروري به کار گرفتهه  ، زیرا امروزه در اغلب مشاغ 

اي نیز در ارتباط با مشهاغ  خاصهي از جامعهه ضهروري     ماي ویيهآموزش، علاوه بر این. شوندمي

مهاي ویهيه بهراي مسهئولان حفاظهت و امنیهت       ریزي و اجراي آمهوزش عنوان مثال طرح است؛ به
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دادن سهارقان  کارکنان نیروماي انتظامي که وظیفه تحقیق و تحت پیگهرد قهرار   ، ايماي رایانه شبکه

از ، مایي در این زمینه سر و کار دارنداینترنتي را بر عهده دارند و حقوقدانان و قضاتي که با پرونده

رسهاني و  اي لزوم آگاميلذا در مر جامعه. جمله تدابیري مستند که بایستي مورد توجه قرار بگیرند

توانهد تهأ یر   مهي ، مها ماي پیشگیري از آنماي سایبري و راهآموزش افراد در خصوص انواع سرقت

در از این رو ضروري است که علوم مختلهف را  . ما داشته باشدبسزایي در کام  این گونه سرقت

ما به کار گرفت و با یک مبناي علمي دقیق به مقابله بها  دیدگان آنسارقان و بزه، شناسایي این جرم

ما را بر پایهه  ما و اقدامات پیشگیرانه براي مقابله با این سرقتبرنامه، این جرم پرداخت و رامبردما

اي قطعهي و  کارمه تحقیقات علمي انجام شده در خصوص شناسهایي عله  وقهوع ایهن جهرم و راه     

اما در پیشگیري اجتماعي باید به این نکته مهم نیز توجه شود که . مقطعي پیشگیري از جرم بنا نهاد

، دیني و مبانياصول بدون توجه به ، کارياز وقوع جرم و بزه اجتماعي پیشگیرانه اتتردید اقدامبي

 آموزشهي  و تربیتهي ، مهاعي اجت، فرمنگهي سهازنده   کارمايراه مجموعهکام  نبوده و نیاز است تا از 

تأکید سیاست قضایي اسلام بر . براي تکمی  تمهیدات پیشگیرانه اجتماعي بهره جست شرع مقدس

حکایهت از آن دارد کهه   ، کهاري در تعهالیم اسهلامي   مشارکت عمومي در فرآینهد پیشهگیري از بهزه   

هادمهاي مردمهي   ما امکان پیشبرد صحیح و کافي امر پیشگیري را بهدون اتکهاء بهه مهردم و ن     دولت

( 171آیهه ، بقهره )«ولََولا دفَعَ اللهِ النَّاسَ بَعضَهُم بِبعضٍ لَفَسدَتِ الارَضُ»خداوند متعال در آیه . ندارند

این موضوع را متذکر شده است که اگر مشارکت عموم مردم در امهر پیشهگیري از جهرم صهورت     

را فرا خوامد گرفت و عدم  مرگز نتیجه مطلوب حاص  نخوامد شد و جرم و فساد ممه جا، نگیرد

، میرخلیلهي ) شودموجب گسترش فساد در جامعه مي، استفاده از اراده عمومي در پیشگیري از جرم

ماي دیني و اخلاقي اگر بهه درسهتي از دوران کهودکي و پهی  از آغهاز      آموزه( 11ص، 1ج، 1931

ساختار شخصیتي افهراد  ، ماي جدید علمي و آموزشي به افراد جامعه منتق  شونددبستان و با روش

اي شک  خوامند داد که به طور ناخودآگاه انگیزه لازم بهراي حرکهت بهه سهمت اعمهال      را به گونه

، 9ج، 1931، رحمتي) خلاف را نخوامند اشت و می  او به سمت اعمال نیک و صحیح خوامد بود

گهر  جلهوه مناسهب و طبیعهي خهود     در بسهتر دیهن  آمدي احکام واقعیت آن است که کار .(173ص
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، طلبد که در آن قب  از مبارزه با معلولاي را ميبستر طبیعي اجراي احکام اسلامي جامعه و شود مي

ایمان به وجهود خهدا و اعتقهاد بهه حضهور او در ممهه احهوال و        . دت و اساس آن مبارزه شوبا علّ

را در مبهارزه بها    تواند به عنوان یک امرم بازدارنده قوي از ارتکاب جرم باشد و انسهان مي، شرایط

چیزي اسهت کهه قابه     ، ماي شیطاني یاري دمد و این نق  ایمان و بازدارندگي دروني آنوسوسه

دانهد کهه   ؛ آیها انسهان نمهي   ألَََ یعَلَم  أَََّ  للّه  یمَ  »: فرمایهد قرآن کریم در این خصوص مي. انکار نیست

تقاد به معهاد و حسهاب و کتهاب روز    ممينین اع .(12آیه، علق) «بیند؟خداوند ممه اعمال او را مي

تواند موجب بازدارندگي از ارتکاب جرایم گردد زیرا ایمان به معاد یعني اعتقاد به وجود قیامت مي

جهان پس از مرگ و بررسي اعمال افراد در آن جهان است و این که عاقبهت مهر انسهاني در گهرو     

مها  ما و دوري از بديا به ارتکاب نیکيبه ممین دلی  است که این اعتقاد فرد ر. اعمال خود اوست

َََ لَم  »: فرمایدعمران ميسوره مبارکه آل 90خداوند متعال در آیه . دمدسوق مي اَ عَمِ  منَ سَ م یمَمََ جََم ك لك
ََ  ََمَدممِ َ   ََمَمميُك أعََمم للَّ  عََمم للَّ َ   كَمم َ  كلك ك  َََ لَمم  عَممخ ُّكممم ا نمَمممَيَ همَمم أََّ  هعَ ممِيعَممخ يَرممحا اك مم للَّ َ  عَممِ  َِ ؛ للّه ك سَ سَمميُك َ  للّه ك َ وكمممال 

برابر خود حاضر مى بیند در آن ، چه خیر و چه شر، روزى که مر نفسى آنيه را در دنیا کردهیعني 

چهون از اعمهال خهود    )روز آرزو مى کند اى کاش بین او و آنيه کرده زمانى طولانى فاصهله بهود   

شهما را از کیفهر خهود    خهدا  ( دارید بدانید کهه  برحذر است و شما مردمى که چنین ترسى در پی 

ممينین امتمام به انجهام فهرائض دینهي و عهادت      «.به بندگان  مهربان است و خداوند ترساند مي

تواند نق  بسیار مؤ ري در پیشگیري از وقوع جرم داشته مي، دادن افراد از کودکي به انجام عبادات

نماید کهه  از پروردگار درخواست مي( السلامعلیه) باشد و به ممین علّت است که حضرت ابرامیم

: اش را متمسّک به دین و برپا دارنده نماز گرداندخودش و برخي از ذریه، به عنوان یک لطف الهي

ت تها از ایهن طریهق از راه راسه    ( 20آیهه ، ابرامیم) «َ بَ  للّجعَلنَِ عكقََ  للّهص لمهَ َ  عَخ ذك  ی تَِ َ   ممِ َ  نمَقَ  من يكَمِ َ »

مها  به دلی  ممین تأ یر شگرف انجام عبادات در مدایت انسان. منحرف نشده و مرتکب گناه نگردند

ما از گناه و جرم است که خداوند مؤمنان را بهه اسهتعانت جسهتن از صهبر و نمهاز در      و دوري آن

مكمللّ َ  للُّّمََعََ »: خواند تا مبادا فریب شیطان را خهورده و از مسهیر حهق خهارج شهوند     مشکلات فرا مي
ََلما للّاَِعَمعن ِ هَك محه لّا   هصَبَر َ  للّهصَلمهَ َ  للّنَّ  سهوره بقهره اشهاره     7تها   9ممينین آیات ( 27آیه، بقره) «َِ
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اقامه نماز و اقدام بهه انفهاق در رسهیدن انسهان بهه فهلاح و       ، مستقیم به تأ یر اعتقاد به نبوت و معاد

شهود مگهر بهه وسهیله انجهام      ري حاصه  نمهي  رستگاگیرد که رستگاري دارد و این گونه نتیجه مي

هغََبَ َ  یكقَ مََّ للّهص ملمهَ َ  مَ مِ َ قَاممِ ك  یكمَ قممََّ »: واجبات و دوري از انجام محرمات و گنامان َِ * للّهَ  یخَ یكؤعَممََّ 
ايَرَ هَ  ك  یكماَممََّ  َِ َ م  َ  للّك هئَمكَ  كم ك  *َ  للّه  یخَ یكؤعَممََّ بِِ للّكسزلََ للّهَََكَ َ  عِ للّكسزلََ عَخ اَ لَكَ َ   ََ ََلما  كمَ ِ عَمخ َ بَ  للّك هئَمكَ 

ك لَحكممََّ 
مها  و از آن چهه بهه آن  و  کننهد نماز را بر پا مهي عالم غیب ایمان دارند و ه ما که بآن ؛ یعنيللّلم

چه قبه  از تهو نهازل شهده      چه بر تو نازل شده و بدان که با آن آنانو کنند ایم انفاق ميروزي داده

ما آنو قرار دارند چنین کسان بر طریق مدایتى از پروردگار خوی  ، ت یقین دارندآخره و ب، ایمان

سهوره عنکبهوت نیهز بهه نقه        27خداونهد متعهال در آیهه    ، علاوه بر این« .رستگارانند مستند که

و اقم الصلوه ان  ... »: فرمایدپیشگیرانه و بازدارنده نماز از مر گونه گناه و جرم اشاره داشته وي مي

بهه پهادار کهه نمهاز از فحشهاء و منکهرات       را و نمهاز   ؛ یعنهي ...صلوه تنهى عن الفحشاء و المنکر ال

نیهز در خصهوص تهأ یر    ( وآلهعلیهاللهصلي)حضرت محمد، رسول گرامي اسلام «.جلوگیرى مى کند

م»: فرماینهد نماز در جلوگیري از ارتکاب گناه و معصیت مي
ك
ََم للَّ عَمخَ للّلم ََلم  اَیمَزللّلك للّهَّ مَنَِّك ذَ  ََ ؤعَخَ عَمِ فَمَِ 

ََلََميُ ََ  إَذللّ ضَمَم عَدكخ  جََم  أَ  گانه موجهب بهرآوردن نالهه    ؛ یعني مداومت بر حفظ نمازماي پنجللّهص لَمللّتَ للّاَ 

اما ضایع کردن نماز موجب جهرتت  ، شودشیطان و ترس و وحشت او از انسان مؤمن نمازگزار مي

و به ممین دلی  ( 113ص، 9ج، 1915، کلیني) «.شودو جسارت شیطان در مجوم بر علیه انسان مي

مهاي  در باب نق  دعا در حفاظت از مؤمن در برابر وسوسه( السلامعلیه)است که امیر مؤمنان علي

مؤُعَخَ »: فرمایدشیطان مي ََِ ك نمكمُ  ك للّهُ ك لهذا   .(2ح، 112ص، ممهان ) «... دعا سهدر مهؤمن اسهت   ؛ یعني للّهمَ 

و الههي در میهان افهراد یهک     دینهي   توجه به تعالیمو  ي اسلاماخلاقماي فراگیر شدن عم  به آموزه

امهراض و  از  بسهیاري  در برابهر جامعهه را  توانهد  مهي ، پشتوانه قهوي و مطمهئن   ممانند یک، جامعه

توجهي جوامع امروزي به اخهلاق  بي و این در حالي است که داردانحرافات فکري و عملي مصون 

در فضاي بدون مرز سایبري موجب شهده اسهت کهه بسهیاري از      و بالاخص خلاء اخلاقي موجود

بهه  ، شهود سرقت اینترنتي را به عنوان یک عم  قبیح که در عرف اجتمهاعي جهرم تلقهي مهي    ، افراد

ماي دیني و اخلاقهي  بنابراین آگاه ساختن افراد جامعه در این زمینه و ارائه آموزش. حساب نیاورند

 معاونت) ماي اینترنتي داشته باشدن توجهي در پیشگیري از سرقتتواند نق  شایاما ميلازم به آن
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زیرا با آموزش مباني فقهي و اخلاقي مرتبط با استفاده از رایانه ( 101ص، 1953، ناجا جرایم  کشف

لازم ، توان از ناظري مطمئن به نام پرمیزگاري و تقوا استفاده نمود و در ممهین راسهتا  و اینترنت مي

ما و اطلاعات دیگران در فضاي مجازي و جهرم بهودن آن از ممهان کهودکي     دادهاست قبح سرقت 

، ماي صهحیح اسهتفاده از امکانهات فضهاي مجهازي     براي افراد آشکار شود تا در کنار آموزش شیوه

آوري اطلاعاتي و ارتباطي بدون وارد کردن مهیچ گونهه آسهیبي    توان از این فنبدانند که چگونه مي

این مطلبي است که امروزه با عنوان خودکنترلي مطرح بوده و . تفاده مفید نمودبه خود و دیگران اس

حه  کارآمهد تهرویج    بهه عنهوان یهک راه   ، ماي اینترنتهي از جمله سرقت، در برخورد با انواع جرایم

ممينهان  ، ماي علمهي و صهنعتي  لذا با وجود تمام پیشرفت .(103ص، 1930، ماشميبني) شود مي

باشند ماي دیني و ممينین توجه به تذمیب نفس از مسائلي مياخلاق و آموزهشامد آن مستیم که 

ماي نهوین را بهدون   آوريتوان فنبه آن نیازمند بوده و نمي، در ممه سطوح، که تمامي افراد جامعه

  .در نظر گرفتن این عوام  به درستي به کار گرفت

 های اینترنتياز سرقت پيشگيری وضعي

بهه منظهور کهام     ، منهد و دائمهي در محهیط   ایجاد تيییر نظهام »: ت است ازپیشگیري وضعي عبار

مهدار  رویکهردي موقعیهت  ، پیشهگیري وضهعي  . «ماي مجرمانه و افزای  خطر ارتکاب جرمفرصت

کند و بهه ممهین دلیه     را یکي از عوام  اساسي جرم محسوب مي« موقعیت ارتکاب جرم»و  داشته

، مقیمي)دمنده موقعیت است طریق برمم زدن عناصر تشکی در صدد از بین بردن موقعیت جرم از 

اقهدام بهه تيییهر    ، دیهده بهالقوه  با مدف حمایت و تقویت بهزه ، در این روش( 931ص، 1ج، 1931

-به گونهه ... زمان و ، کاري شده و وضعیت فرد یا شرایط بیروني مانند مکانماي ماقب  بزهوضعیت

توان گفت که این شیوه از در حقیقت مي. رم پیشگیري گرددشوند تا از ارتکاب جاي تيییر داده مي

اندیشهه  »است و تلاش مي کنهد فرآینهد تبهدی  از    « پی  از وقوع جرم»متوجه وضعیت ، پیشگیري

مداخلهه در  »گیهري اصهلي   در پیشگیري وضهعي دو جههت  . قطع شود« عم  مجرمانه»به « مجرمانه

: کنندجود دارد که دو مدف عمده را دنبال ميو« سازي امداف جرمایمن»و « وضعیت پی  از جرم

در حهالي کهه انگیهزه مجرمانهه وجهود دارد؛ و دیگهري       ، سازي وقهوع جهرم  یکي دشوار یا ناممکن
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امروزه شامد آن  .(11-17ص، 1933، عابدي) جلوگیري از پیدای  و شدت گرفتن انگیزه مجرمانه

و توانهایي   1اطلاعهاتي و ارتباطهاتي   مهاي آوريبهه فهن   روزافهزون جوامهع  بین وابستگي مستیم که 

پدیهد آمهده    ايفاصهله ، فضاي سایبر ماي انجام شده درنظارت و اعمال نفوذ بر فعالیتما در  دولت

مها  زیهرا آن ، اسهت  نمهوده دنیاي سهایبر   ماي خود بهانتقال فعالیتبه ترغیب است که بزمکاران را 

و دلای  دیجیتهالي بهه   را نداشته لازم  کارآیيماي نظارتي مرسوم روش، در این محیطاند که دریافته

آوري سبب شده تا اقهدامات  ممينین نوظهور بودن این فن. ما را ندارندتاب پیگرد آن، دست آمده

مهاي قضهایي کشهورما    در نظهر سیسهتم  ، مهاي اینترنتهي  سرقت مقابله بابراي  مدتکوتاهمقطعي و 

د تا چنین به نظر آیهد کهه دسهتگاه    نشوسبب ميمزینه چرا که این اقدامات کم، مطلوب جلوه کنند

تهدابیر  ، نمونه بارز ایهن گونهه اقهدامات   . باشدن فاقد برنامه لازم نميیبراي برخورد با مجرم یيقضا

زا به دنبال آن است که در سهایه تهدابیر محهدود    ماي جرموضعي است که با ا رگذاري بر موقعیت

کهم کهردن سهود حصه  از     کاران دشوار جلوه دمد و بها  را براي بزه ارتکاب جرم، کننده و نظارتي

براي  یيقضا مايالبته دستگاه. ما را از ارتکاب جرم باز داردآن، ماي مجرمانه براي تبهکارانفعالیت

ماي مجرمان و رونهد رو بهه افهزای     ادامه فعالیتاما ، اندممواره از کیفر بهره جسته، مبارزه با جرم

دمد که در کنار مجازات مجرمان بایهد بهه پیشهگیري از    نشان مي، مجازيبالاخص درفضاي ، ماآن

فضهاي  متفهاوت  مهاي  ماي اینترنتي به دلی  ویيگهي درباره سرقت. وقوع جرم نیز امتمام ویيه شود

بهدون  ، اند که الگوماي بازدارندگي سهنتي ن دریافتهشناساجرم، ي در مقایسه با فضاي فیزیکيمجاز

ارعاب سهارقان اینترنتهي   در پیشگیري از این جرم و ، ماي اینترنتيسرقت برتطبیق با شرایط حاکم 

تهرین  جهامع یکهي از   .(159-151ص، 1953، معاونهت کشهف جهرایم ناجها    ) ندشومؤ ر واقع نمي

مهاي بیسهت و   کهار راه است که شهام   رمنمودماي کلارکبکارگیري ، ماي پیشگیري وضعي برنامه

تهوان بها   مهي  لیکن، ه استجرایم سنتي مطرح کرد در خصوصرا ا مباشد که وي آناي ميگانهپنج

مهاي اینترنتهي   سهرقت جرایم سهایبري و بهالاخص   از  ما در فضاي مجازي تا حد زیاديآناجراي 

                                                           
1. ICT’s 
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مایي بهراي کهام  فرصهت ارتکهاب     کلارک پیشگیري وضعي را اقدامات و روش. پیشگیري نمود

از جرم نشانه مي روند؛  انیهاً متضهمن طراحهي و     داند که اولاً به سوي شک  کاملاً خاصيجرم مي

یا ممهان نظهارت و تحهت نفهوذ     ، اعم از صحنه و مح  وقوع جرم، مدیریت محیط بلاواسطه جرم

تر مح  وقوع جرم مستند؛ و  الثاً زحمات و خطرات ناشهي  یافتهچه پایدارتر و سازماندرآوردن مر

گر گونه که در نظر اکثر مرتکبین جلوهآن، د حاصلهاز اقدام براي ارتکاب جرم را افزای  داده و سو

مهاي  تدابیر پیشگیري وضهعي در کنهار برنامهه    .(131ص، 1930، صفاري) را کام  دمند، شودمي

برخي ایرادماي  و شوندماي اینترنتي سبب پیشگیري و کنترل سرقتتوانند مي، اجتماعي پیشگیري

زیرا به عنوان مثال ، باشندرست این تدابیر و رامبردما ميناشي از به کار بستن ناد، گرفته شده به آن

مهاي بهالاي   حقوق بشهري و ممينهین مسهئله مزینهه     و ماي اخلاقيمحدودیتانتقاد درباره ایجاد 

 مرفهه جامعهه  مها را تنهها بهه سهود طبقهه      که به اعتقاد برخي این پیشهگیري ، مااجراي آن اقتصادي

براي رفع این مشک  بها   دننتوامي مادولت و گردندبرميتدابیر این اجراي  به نحوهبیشتر ، نماید مي

ي را میان اقشهار مختلهف جامعهه    توازن امنیت، ماي حمایتي و اختصاص بودجه مناسبطرح اجراي

رامبرد اصلي را براي پیشگیري وضعي از جرایم پیشنهاد کلارک پنج ، در ممین راستا .دنبرقرار ساز

بیسهت و  و مجموعاً رامکارمهاي  شوند پنج رامکار را شام  مي، مبردمااین را کند که مر یک ازمي

کهه بهه دو   براي مقابله با جهرم   ويپنج رامبرد اصلي . دمندتشکی  ميگانه پیشگیري وضعي را پنج

 : عبارتند از، شوندگروه رامبردماي ایجابي و رامبردماي سلبي تقسیم مي

 راهبردهای ایجابي( الف

 :شام  موارد زیر استرامبردماي ایجابي 

 افزای  میزان تلاش به منظور ارتکاب جرم؛. 1

 افزای  خطرماي ارتکاب جرم؛. 1

 راهبردهای سلبي(ب

 :رامبردماي ایجابي شام  موارد زیر است

 آوردما؛کام  دست. 1
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 کام  عوام  محرک؛. 1

 . ماسلب توجیه. 9

بتهوان   نیهز  مهاي اینترنتهي  مانند سهرقت شود تا جرایم نویني فراگیر بودن این رامبردما سبب مي

 یريشگیپ ير وضعید توجه داشت که اعمال تدابیبا البته .(Clarke, 1997, P.4) ما را به کار بست آن

ا در سهطح  یه که حقوق بشر مطلق شهروندان مخدوش نشهده و   ي عادلانه خوامند بودزمان، از جرم

ک یمداخله دولت از ، يریشگیممه انواع پدر ، گریبه عبارت د. ت روبرو گرددیبا محدود يمحدود

، يمه یابرام) باشهد  يما و ملاحظات حقهوق بشهر  اطیگر ممراه با احتید يو از سو يد حداقلیسو با

حه  قطعهي بهراي    راهتهاکنون  اگهر چهه   البته باید به این نکته توجه نمود کهه   .(33ص، 1ج، 1931

ماي پیشگیري داراي و تمامي روش ماي اینترنتي یافت نشده استاز سرقت پیشگیري صد در صد

لهیکن بها بکهارگیري    ، اند ارتکاب جرم را به صفر برسانندگاه نتوانستهاند و میچموفقیت نسبي بوده

بهالاخص  ، مها و اطلاعهات  تهوان از داده ميکلیدي انجام یک سري اقدامات  ما وصحیح این روش

تهرین تهدابیر لازم بهراي    لهه مههم  از جم. سایبري حفاظهت نمهود   در مقاب  حملات، اطلاعات مالي

، کنهد ایفا ميرا ما که نق  محوري در کام  این گونه از سرقت، اینترنتيماي پیشگیري از سرقت

از حفاظهت   ماينهد یفرآ يتمهام در حهال حاضهر   . ماي حفاظتي و امنیتي اسهت گیري از روشبهره

مسهتند   مامؤسسات و شرکت، ماسازماناز  يتعداد کم بوده و ينسب ايانهیراماي ما و شبکهسیستم

در . اقهدام کننهد  یشهان  مايحفاظت کامه  از دارائه   ينه لازم برایپرداخت مز نسبت بهتوانند يمکه 

ي توجه ياز ب يبه مقابله با خطرات ناش، نه انواع مختلف حفاظتیبا پرداخت مز بیشتر آنان، عوض

را  يسهطح  ي ومورد خطرات احتمال م دری  و تصمیه و تحلیتجزرا مرحله ن مرحله یا روند کهمي

مهاي   شهیوه  .(123ص، 1939، یکهاو آ) نامنهد مهي قبهول   خطر قابه  ، تواند انجام دمديکه سازمان م

بلکهه تهأ یر   ، باشهند ي مهي اینترنته ماي مقابله با سرقت برايماي مناسب حفاظتي نه تنها جزء روش

مشکلات اجرایهي و یها   ، انسانياتي دارند که ممکن است از خطاماي خطري در پیشگیري از بسزای

تهدابیر  اجهراي   .(100ص، 1953، معاونهت کشهف جهرایم ناجها    ) ه ناشهي شهوند  حوادث غیرمترقب

نخستین اقدام براي اتخاذ تدابیر حفاظتي . دگیرنرا در برمياي حفاظتي و امنیتي دامنه بسیار گسترده



33 ...................................... .............9214 ، پایيز32 هشمار ، مششسال / يو فلسف يمطالعات فقه ينامه تخصص فصل 
 

بررسي جهت تعیین خطهرات احتمهالي سیسهتم و یها بهه تعبیهري       ، ايرایانهماي و شبکه ماسیستم

: کهه عبارتنهد از   ندباشه يمطهرح مه  سه گزینه ،   خطریه و تحلیدر تجز. ارزیابي میزان ریسک است

 يدن سهؤالات ی  خطر در واقع مرحله پرسیه و تحلیتجز. ما و اقدامات متقاب يریپذبیآس، دمایتهد

 مقابلهه بها ایهن    ياست که بهرا  يت درباره اقدامات متقابلیر نهاما و ديریپذبیآس، دمایدرباره تهد

 :سؤالات عبارتند ازاین از  يبرخ. دنشويما انجام ميریپذبیدما و آسیتهد

باشهند و  يمه مهورد نظهر    ياانهه یرا یا شبکه تمیسدر صدد حمله به س مایيیا گروه چه افراد -

 چرا؟

اي بهه  یها شهبکه رایانهه   ستم یسآن را در  يز ارزشمندیچه چ، در صورت موفقیتمهاجمان  -

 ؟آوردخوامند دست 

-يحساس م يا دولتی يصنعت، ياطلاعات علم يمورد نظر حاو ياانهیستم و شبکه رایا سیآ -

 ؟مستند داراي ارزشسارقان  يباشد که برا

بهه دنبهال    يان حرفهیاست که مجرم ياطلاعات مال يحاو ياانهیا شبکه رایستم ین سیا ایآ -

 ؟باشندمي ماآن

شهود  را شام  مهي ید جد ياانهیرا يمايمانند بازاي اطلاعاتي آیا این سیستم یا شبکه رایانه -

 ؟ یت دارندکه براي مهاجمان جذاب

، 1939، آیکهاو ) اي چهه چیزمهایي مسهتند؟   ماي این سیستم یها شهبکه رایانهه   پذیري آسیب -

 (170ص

 دها و خطرات بالقوهیشناسایي تهد

دمنهده آن  نشهان ، انجام شده توسط مراکز گوناگون در سطح جههان  مايبررسيمنتشر شده از نتایج 

مهاي  ما و شبکهسیستمرخ داده در مورد ت تفاقاخسارات ناشي از جرایم و اایجاد است که عوام  

بلایهاي  وقهوع   ماننهد در حالي که خطاماي انساني و مشکلات فیزیکي . باشندمختلف مي، ايرایانه

ماي ما و شبکهسیستم خسارات وارده بهدرصد  10و  77به ترتیب ، تيذیهشدن منبع و قطع  طبیعي

 2مهاي مخهرب   ریزبرنامهه ورود ، درصهد  22تخلفات کارکنان ناراضي ، دمنداي را تشکی  ميرایانه
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، معاونت کشف جهرایم ناجها  ) گردنددرصد از موارد را موجب مي 1درصد و حملات افراد بیگانه 

ک نفهوذگر  یه  اننهد ک شخص می تواندمي ايي یک سیستم یا شبکه رایانهمادیتهد (101ص، 1953

ا زلزلهه باشهد   یو  يک اتفاق مانند آت  سوزیا و یک نرم افزار ناقص یء مث  يک شیا ی، رمجازیغ

یها شهبکه   سهتم  یممکهن اسهت بهه س    ما محسوب شده وما و شبکهسیستماین  برايکه خطر بالقوه 

در نتیجه مرحله شناسهایي تهدیهدات و خطهرات     (170ص، 1939، کاویآ. )برسانندب یسآ ياانهیرا

مهاي اینترنتهي   گامي اساسي در جهت پیشگیري از وقوع جرایم سایبري و از جملهه سهرقت  ، بالقوه

 .باشدباشد که نیازمند توجهي دقیق و ممه جانبه ميمي

 سيستم یریپذبيشناسایي نقاط ضعف و آس

سهطح  ؛ ماننهد  قهرار داد حملهه   را مهورد سهتم  یستهوان از آن جها   مياست که  يانقطه يریپذبیآس

مهاي لازم را  کنند ولي آموزشميستم کار یکه با س مایي که در اختیار اشخاصي قرار دارنددسترسي

 ياانهه یرا مايما و شبکهستمیس ریپذبیگر نقاط آسید ازنترنت یاتصال به اممينین نقاط . اندندیده

را شهام    ي و مهم حفاظهت ارتبهاطي   که یزیدر واقع مم حفاظت ف، يخطر احتمال يابیارز. دنباشيم

 تعهداد زیهادي از  ، مهاي بهه عمه  آمهده توسهط مراکهز مختلهف       طبق بررسيبه علاوه . خوامد شد

ر یتهأ   يشيلعوام  گوناگون نارضایتي د که از انشدهانجام  يله کارمندانیبه وس، ماي اینترنتي سرقت

سهازند کهه   خود را قهانع مهي  ، ماي اجتماعي دروني و بیرونيسازي کنترلما با خنثيآن. ندافتهریپذ

لهذا  ( 101ص، 1930، متهزا ) باشهد سرقت نمهي ، ما و اطلاعات مربوط به کارفرمایشانبرداشت داده

د رفتهار  یه ر خهوب با یک مهد یه شهوند و   يکارمندان قب  از استخدام به دقت بررسه سوابق  يستیبا

حسهن   يا کارمنهدان دارا یه پاس  دمد که آ ين پرس  به درستیکنترل کرده و به ا را خودکارمندان 

رمجهاز  یافهراد غ  يکهه موجهب دسترسه   را  ياند تها اشهتبامات  دهیلازم را د يماسابقه بوده و آموزش

 يمها يریپهذ بیآسنقاط ضعف و از  يبرداربهره (131ص، 1939، یکاوآ)د را انجام ندمند؟نشو يم

 ن مرحلهه یاتوان در نتیجه مي .باشديد میتهدشیوه عملي نمودن یک ، ايرایانهیستم یا شبکه ک سی

 .نامید، گیردکه مورد حمله قرار مي مشخص نمودن نحوه عملکرد سیستم در منگامي را مرحله

 شناسایي روش هایي برای حفاظت از سيستم و پوشاندن نقاط ضعف آن 
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ک ماي کنترل و حفاظهت یه  استفاده از روش این مرحله شام  شناسایي نقاط ضعف یک سیستم و

ارتباطهات امهن و اسهتفاده از    مهاي  گیهري از شهیوه  بههره ، مها واژهایجاد گهذر  مانند، شودميستم یس

اي که معمولاً انواع مختلفي از تهدابیر حفهاظتي را بهراي ایهن     ماي رایانهکارشناسان حفاظت سیستم

مها در ادارات و  اي ورودي و خروجهي رایانهه  مه مسدود کهردن درگهاه  . دانندما ضروري ميسیستم

کهم مزینهه و در عهین حهال مهؤ ر در پیشهگیري از       ، کارماي سهریع از این راهدیگر ما یکي سازمان

اي از مهاي رایانهه  سیستمورودي و خروجي ماي درگاه، در این روش. باشدماي اینترنتي ميسرقت

د مهیچ اطلاعهاتي   نتواننمي اناین ترتیب کاربر بسته شده و به... و  USBماي پورت، قبی  درایورما

در این حالهت کهاربر تنهها بهه     . دنکرده و یا از آن خارج کن هنوارد رایا 1بدون مجوز مدیر سیستمرا 

. دسترسي خوامد داشهت ، قرار داده شده در اختیار وي به منظور انجام وظایف محولهکه یي ماداده

مجزا اسهتفاده   رایانهاز یک  بانکيماي دسترسي به حساب و براي انجام امور ماليتوان ممينین مي

 نتهوا اسهت کهه مهي    اقداماتي تریناساسيیکي از  و این باشدنمود که به شبکه اینترنت متص  نمي

مها و  داده کننهد سهارقان اینترنتهي تهلاش مهي    . دامالي انجهام د  ما و اطلاعاتداده جهت حفاظت از

. شهود داده مهي  مها آنو اسهتفاده از  دسترسهي  اجهازه  کاربر اصلي ه کنند که فقط بمک را  ياطلاعات

بهه  دسترسي اجازه  سارقانبه ، عکس و یا تبلیيات، دانلودماي لینکبر روي  ان با کلیک کردنکاربر

ماي اینترنتي در برابر سرقتوضعي یکي دیگر از اقدامات پیشگیرانه  .دندمميرا حساب مالي خود 

، روي سیستم خهود  به روزرساني شدهو  معتبر 1ویروسضدبرنامه  نصب یکبا این است که کاربر 

ما براي نی  به مقاصد و امداف خود براي کاربران مدف ارسال مي که مکرماي مخرب را افزارنرم

ممينهین در فضهاي مجهازي     .گیهرد به سیستم خود مي ما راجلوي ورود آنشناسایي کرده و ، کنند

کهاربري و   مهاي از نهام  کاربران اینترنت بایهد . استفاده نمودایمن  رمز عبور نام کاربري واز  بایستي

اولهین  زیهرا یکهي از   ، دننباشه  و شناسهایي  د که به راحتي قاب  حهدس ناستفاده کن عبوري مايرمز

ما باشد و ضعف آنميکاربران نام کاربري و رمز عبور ، اینترنتي مايدفاعي در برابر سرقت وطخط
                                                           
1. Administrator 
2. Antivirus 
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به . تبدی  کندآسان براي سارقان و نفوذگران اینترنتي  مدفیک  کاربر اینترنت را بهتواند رایانه مي

 روز 30تها   10 مهاي زمهاني  در بازه، بار مر چند وقت یکرمز عبور باید نام کاربري و ممین دلی  

وده و در کهاراکتر به   1د بیشتر از نکني را که انتخاب ميرمز عبورد کننسعي کاربران شده و عوض 

آن مم به صورت ، اعداد و علائم، حروف کوچک، حروف بزرگترکیب خود از  رمز عبورانتخاب 

تمهام  ، بهار  د مرچنهد وقهت یهک   نه سهعي کن کاربران اینترنهت بایهد   ممينین  .دناستفاده کن تصادفي

در د در آن ماه انتقال وجهه و یها فعهالیتي    نکنحتي اگر فکر مي و دنگزارشات مالي خود را رصد کن

بها فعهال   تواننهد  کهاربران مهي   به علاوه. دناین کار را انجام دمباز مم ، دناحساب مالي خود نداشته

و  تنظیمات جدیهد ، از مرگونه فعالیت غیرمعمول مث  انتقال وجه، سیستم خود مشدار امنیتيکردن 

مهیچ   1شهده مهاي اینترنتهي کوتهاه    آدرس از آنجا که .دنآگاه شو از طریق مشدار، انتقالات خارجي

ماي ویروسهي و  و از این طریق لینک کردهمکرما از این موضوع استفاده ، اي به مقصد ندارنداشاره

منگهام خریهد اینترنتهي از    به علاوه کاربران بایهد   .کنندارسال ميافزارما را براي کاربران اینترنتي بد

در منگهام خریهد اینترنتهي    زیهرا  ، نماینهد معتبر بودن فروشگاه اینترنتي مورد نظر اطمینهان حاصه    

م  و أکمي ت انجام پس .دندماطلاعات حساب بانکي خود را در اختیار فروشگاه مورد نظر قرار مي

کهاربر  زمهان چنهداني از   ، ما و کسب اطمینهان از فعهال بهودن آن   تحقیق در مورد سیستم امنیتي آن

ترین قسمت یهک پرداخهت   مهمماي اینترنتي بشود زیرا تواند مانع سرقتمي، مقاب گیرد و در  نمي

. اسهت  وارد آن شهده کهاربر  که است  بانکي اطمینان از صحیح بودن درگاه پرداخت، مطمئن آنلاین

، شبیه درگاه پرداخت بانهک اصهلي شهده باشهد     يیک سایت جعلي با ظامر و آدرسکاربر وارد  اگر

استفاده از رمزماي ، با استفاده از صفحه کلید مجازي وارد کردن رمز عبور مانندبقیه کارماي امنیتي 

مهاي  به ممهین دلیه  در دوره   .د داشتننخوام سودي براي کاربرمیچ ... و  عبور طولاني و ترکیبي

ماي پرداخت بانک ما با کمهک گهرفتن   تمام درگاهشود که به کاربران یاد داده مي، آموزش اینترنت

اسهت و   httpبهه جهاي    httpsکنند و نشانه آن حضهور  کار مي SSLاز پروتک  تبادل اطلاعات امن 

                                                           
1. URL 
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آدرس از وجهود آن در ابتهداي    منگام ورود به درگاه پرداخت اینترنتي متعلهق بهه یهک بانهک     باید

رشهد  ، در کشهور مها نیهز ماننهد سهایر کشهورماي جههان       . دماینه صفحه پرداخت اطمینان حاص  ن

تصهویب  ممينهین  اینترنتي و  مايو سرقت ما کلامبرداريمث  ، مجازيضاي فدر جرایم   گونه قارچ

اي و لزوم تعیین ضابط قضایي براي این قانون و نیز مصهوّبات کمیسهیون فتهاي     قانون جرایم رایانه

یک پلیس تخصصهي   ضرورت تشکی ، دولت مبني بر تشکی  پلیس فضاي تولید و تبادل اطلاعات

را داشهته  در سهطوح بهالا   آوري بکارگیري فن با، يکه توان پیگیري و تعقیب مجرمان فضاي سایبر

بهه دسهتور فرمانهده نیهروي انتظهامي      و  1933ماه  در بهمن، در ممین راستا. احساس مي شد، باشد

باید توجه نمهود  . تشکی  گردید( فتا)پلیس فضاي تولید و تبادل اطلاعات ، جمهوري اسلامي ایران

مردم و مداخله در حهریم خصوصهي    محدودیت برايکه تشکی  این نیرو در پلیس به معني ایجاد 

تمهامي  در اینترنتهي  جهرایم   پیشهگیري و مقابلهه بها   ، بینهي بلکه وظیفه این نیرو پهی  ، ما نیستآن

، اخلاقهي ، جهرایم اقتصهادي  شام  مبارزه با آن  مايفعالیت عمدهاست و  فضاي سایبريماي  حوزه

مها نیهز سهرقت    دمنهد و یکهي از آن  خ مهي که در بستر فضهاي مجهازي ر   است تيامنیتي و تروریس

ماي این نیرو در زمینه نظارت بهر  باشد که فعالیتالبته توجه به این نکته ضروري مي .اینترنتي است

کارمایي جهت کام  آزادي عم  مجرمان جهت ارتکاب جهرم در ایهن   فضاي مجازي و اعمال راه

مهاي پلهیس سهایبري ماننهد     از فعالیتماي وضعي مي باشند و برخي دیگر در زمره پیشگیري، فضا

ماي آموزشهي و چهاک کتهاب و بروشهور در     ارائه آموزش به افراد جامعه از طریق برگزاري کارگاه

 . زمره پیشگیري اجتماعي مستند

 نتيجه

جانبهه و کارآمهد بها    بهراي مقابلهه ممهه   توان چنین نتیجه گرفهت کهه   چه گفته شد مياز مجموع آن

 يمها وهیشه تمهامي   يریاسهتفاده و بکهارگ  ، و کام  ارتکاب آن توسط کاربران ينترنتیماي اسرقت

لازم  یياز کهارآ  یيک روش بهه تنهها  یه رگذار بوده و استفاده از یمقابله با جرم به صورت توتمان تأ 

 يمها سهرقت  براي مقابله بااز جرم  يریشگیپ يماروش ين در اجرایممين. برخوردار نخوامد بود

جهرایم   يشهک  سهنت  گونه کهه در  آن، مان روشیت به خرج داده و استفاده از ایقد خلایبا، ينترنتیا
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 یياز کارآ، به طور اخص ينترنتیا يمابه طور اعم و در سرقت يبریم سایدر جرا، شونداستفاده مي

مایي کهه  موجود در سرقتط یما با شراوهین شیق ایست نسبت به تطبیبايلازم برخوردار نبوده و م

د که مهر چنهد در   کرن نکته توجه ید به ایبه علاوه با. اقدام نمود، شوندي انجام ميمجاز يفضادر 

اي نیسهت کهه   میچ جامعهزیرا ، رساننديارتکاب جرم را به صفر نم، ماوهین شیک از ایچ یت مینها

موجب کهام    يول، نمایداجتماعي را بر ممه اعضای  تحمی   اتبا دستور کام بتواند سازگاري 

سهتند را  یکهه سهابقه دار ن   يارتکهاب جهرم توسهط افهراد     يجلو، تر از ممهوقوع جرم شده و مهم

 يچهه در فضها  ، که تهاکنون  يشود تا افرادياز جرم موجب م يریشگیرا عدم مقابله و پیز، ردیگ يم

 مهاي يدگیيیو پ يوسوسه شده و از گمنام، اندمرتکب جرم نشده، يمجاز يو چه در فضا يکیزیف

کهاران جامعهه قهرار    و بدین ترتیب در زمره بهزه  استفاده نموده و مرتکب جرم شوند يمجاز يفضا

از جرم  يریشگیپ يماوهیموشمندانه و خلاقانه ش، قیدق ياجرارسد که به نظر ميجه یدر نت. بگیرند

ما را يارا به شدت کام  داده و رغبت حرفه مبتديتواند آمار سارقان  يم ينترنتیا يمادر سرقت

ک یه بهه  ، بدون مرز و ناامن، شلو  يک فضایرا از  يمجاز يز به ارتکاب جرم کم نموده و فضاین

      .دی  نمایمن تبدیمنظم و ا، مداري قانونفضا
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