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Abstract 
Background and Purpose: 
Aviation cyber security is becoming a very serious subject. The air industry is a 
complex, advanced, multidimensional with an international scope industry is 
distinguished became its complexity among industries. One of the most important 
and vital issues of aviation is to ensure the accuracy of navigation systems and air 
traffic control, which has a direct impact on flight safety. The article is prepared to 
explain and evaluate the rules of cyber security regime in the field of international 
aviation law and the responsibility of governments and international organizations 
in sight of the existing rules of international responsibility plan and through this to 
examine the conditions and effects of each. 
Methodology: 
This article was written by descriptive-analytical method in terms of collecting 
library data and reviewing documents. 
Results: 
The International Cyber Security Regime is a mechanism for cooperation between 
governments and cause trust and security, and the protection of aviation 
infrastructure is a top priority for governments. The aviation industry is facing 
novel threats, and there are various cyber security concerns at airports and in-flight 
aircraft, and the need to "smarten up" airports is being seriously felt due to 
increased connectivity of systems and processes and protection of navigation 
systems. The development of security rules and regulations is one of the strategic 
goals of the International Civil Aviation Organization and its member countries, in 
order to ensure sustainable aviation security measures. 
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 هوانورديالملل  امنیت سایبري در حقوق بینرژیم 

 
  3سهراب صلاحی، 2سیدباقر میرعباسی، 1حمیدرضا سیدي

  

  
  چکیده

ونقـل   صـنعت حمـل  امنیت سایبري هوانوردي در حال تبدیل شدن به موضوعی بسیار جدي اسـت.   زمینه و هدف:
باشد و پیچیدگی خاص بـه   المللی می اي بین ههوایی، صنعتی پیچیده، با تکنولوژي پیشرفته، چند بعدي و داراي گستر

است. یکـی از مسـائل مهـم و حیـاتی هوانـوردي، اطمینـان از دقـت         لحاظ ماهوي، آن را از سایر صنایع متمایز نموده
قوانین هوانوردي اتحادیه اروپا ، که تاثیر مستقیم بر ایمنی پرواز دارد.  هاي ناوبري و کنترل ترافیک هوایی است سامانه

انـد، کـه وضـع     الملل مرتبط، با تأکید ویژه بر امنیت سایبري به عنوان موضوعی حیاتی، مـدعی  مچنین حقوق بینو ه
این مقاله در صدد است تا بـه تبیـین و ارزیـابی قواعـد رژیـم امنیـت       موجود، ضوابط مناسبی ندارد و باید تغییر کند. 

المللی در پرتـو قواعـد موجـود     هاي بین ها و سازمان المللی و مسئولیت دولت سایبري در حوزه حقوق هوانوردي بین
 المللی بپردازد و از این رهگذر شرایط و آثار هر یک را بررسی نماید. طرح مسئولیت بین

تحلیلـی نگـارش    -شـیوه توصـیفی     اي و بـه  ها بـه روش کتابخانـه   این مقاله از حیث گردآوري دادهشناسی:  روش
  گردید.
هـا و موجـب اعتمـاد و امنیـت      المللی، مکانیزمی براي همکاري بین دولت امنیت سایبري بین  رژیم ها: یافته  و نتایج 

باشـد. صـنعت هوانـوردي بـا تهدیـدات       ها، اولویت اصلی می هاي هوانوردي براي دولت ساخت است و حفاظت زیر
حال پـرواز وجـود دارد و    ها و هواپیماهاي در هاي امنیتی سایبري مختلفی در فرودگاه نوظهور مواجه است و نگرانی

هـاي نـاوبري    هـا و فرآینـدها و محافظـت سیسـتم     ها به دلیل افزایش اتصال سیستم فرودگاه» سازي هوشمند«ضرورت 
المللـی   هاي امنیتـی جـزء اهـداف راهبـردي سـازمان بـین       شود. تدوین قوانین و دستورالعمل طور جدي احساس می به

  ور اطمینان از اقدامات پایدار امنیت هوانوردي است. منظه هواپیمایی کشوري و کشورهاي عضو، ب
  الملل هوانوردي المللی، حقوق بین امنیت سایبري، امنیت هوانوردي، مسئولیت بین  کلیدي: واژگان

  
در حقـوق   یبريسـا  یـت امن یـم ). رژ1401سـهراب. (  ،یصـلاح  ،باقر یدس ،یرعباسیم ،یدرضاحم ،یديس :)APAددهی (استنا*
  51- 74 ،)58(15 ،یالملل ینب یحقوق یقات. تحقيهوانورد الملل ینب

https://alr.ctb.iau.ir/article_698512.html 
 
  

                                                                                                                                             
  الملل دانشگاه آزاد اسلامی قشم دانشجوي دکتري حقوق بین .1
   ؤول)نویسنده مس( دانشگاه تهران استاد دانشکده حقوق و علوم سیاسی. 2
  استادیار گروه حقوق دانشگاه جامع امام حسین(ع) تهران .3
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  مقدمه
یکی از مسائل بسیار مهم در هوانوردي، ناوبري و کنترل ترافیک هوایی است که تـاثیر مسـتقیم   

در سراسـر دنیـا توسـط شـبکه      1میلیـارد مسـافر   5/4د. هـر سـال بـیش از    بر ایمنی و امنیت پـرواز دار 
شوند. حفـظ و تقویـت ایمنـی و امنیـت بـراي ایـن حجـم بـالاي مسـافر           نقل هوایی جابجا می و حمل

هاي نـاوبري مبتنـی    مستلزم توسعه راهکارهاي جدید در حوزه هدایت و ناوبري هوایی است. سامانه
یابی هواپیماها هستند. ایـن   هاي ارائه شده براي موقعیت ترین روش  قیقبر ماهواره یکی از بهترین و د

اي نـاوبري جهـانی    در پخش سیگنال سامانه مـاهواره  3و اخلال 2مقاله توجه خاصی به حملات جعل
4 )GNSS( 5ارتباطی، ناوبري و راداري هاي ) و سیستمCNS    زمینی که توسـط هواپیماهـا دریافـت (

اي هوانـوردي فعـلا در اختیـار دو کشـور ابرقـدرت       هاي ناوبري مـاهواره  تمشود، دارد. زیرا سیس می
برداري و اسـتفاده امـن و مطمـئن بـراي کشـورهاي       جهان (امریکا و روسیه) قرار دارند و آینده بهره

متخاصم با این کشورها و بویژه جمهوري اسلامی ایران که بیش از چهار دهه بـا امریکـا خصـومت    
اي  هاي منطقـه  سابقه و درگیري هاي بی تحریم است، با افزایش تنش» اکثريفشار حد«دارد و تحت 

و فـرود   2011دسامبر » ایالات متحده امریکا RQ-170«مانند؛ هک سیستم هواپیماي بدون سرنشین
متعلق به نیروي هوایی  »،گلوبال هاوكRQ-4 «آن در ایران و یا سرنگونی هواپیماي بدون سرنشین

 ي عمان، آینده پرتلاتمی صنعت هوانوردي ایران خواهد داشت. آمریکا در دریا
بینـی امنیـت سـایبري هوانـوردي      پـیش "در خصـوص  6و نویسنده یک تحلیلگر ارشد هوانوردي

تهدیـد حملـه سـایبري صـنعت هوانـوردي واقعـی       "اظهـار داشـت:    2015، در مارس"2025 -2015
تروریستی خواهد بود. او همچنـین در تحلیـل   کارانه یا  و بیشتر این حملات با اهداف جنایت "است

هـاي   هواپیمـایی، سیسـتم   هواپیمـا/   هـاي  خود چهار حوزه فرعی را ارائه کرد که عبارتند از: سیسـتم 
هـاي   ، و سیسـتم CRS/GDS (7(هاي رزرو کـامپیوتري/ سیسـتم توزیـع جهـانی      ها، سیستم فرودگاه

  . )Holt & Others, 2016مدیریت ترافیک هوایی (
اي  هـاي مـاهواره   توان اذعان نمود؛ وجود سـامانه  یان ضرورت طرح رژیم امنیت سایبري میدر ب

یابی مقصد امروزه به یکی از تجربیات روزمره هر یک از ما تبـدیل شـده    براي جهت ناوبري جهانی
اي نـاوبري   سـامانه مـاهواره   ونقل هوایی خیلـی زودتـر بـا راهکارهـاي مبتنـی بـر       است. صنعت حمل

اي ناوبري جهانی با فعالیت دو سیستم  هاي مبتنی بر سامانه ماهواره وند یافته است. سرویسپی جهانی

                                                                                                                                             
1. https://www.iata.org/contentassets/iata-annual-review-2020.pdf 
2. Spoofing 
3. jamming 
4. Global Navigation Satellite Systems       
5. Communication, Navigation, Surveillance 
6. Visiongain 
7. Computer reservations systems/ Global Distribution System 
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 )Glonass(2اي نـاوبري جهـانی   ) و سیستم مـاهواره GPS(1جهانی  یاب سیستم موقعیت اي؛ ماهواره
هـاي   پذیر شـد. سـیگنال   شوند، امکان که به ترتیب توسط ایالات متحده و فدراسیون روسیه ارائه می

GPS 3شــده توصــیه هــاي  و گلونــاس در اســتانداردها و روش  )SARPs(  کنوانســیون  10 در پیوســت
انـد. شـوراي ایکـائو هـر دو پیشـنهاد را       تعریـف شـده   4»مخابرات هوانـوردي «  شیکاگو تحت عنوان

اند کـه تمـام    هاي خود هستند و به ایکائو متعهد شده پذیرفت. هر دو کشور در حال ارتقاي ماهواره
دامات لازم را براي حفظ قابلیت اطمینان خدمات انجام دهند. اروپـا و چـین نیـز در حـال توسـعه      اق

گلونـاس   و GPS که با BeiDou 7اي ناوبري و سیستم ماهواره 6به ترتیب گالیله هستند 5هایی سیستم
 1980) از ایـن رو در اواخـر دهـه    Doc9849, 2017: 5(  ارتقاي یافته قابل همکاري خواهند بـود. 

فعالیـت خـود را    )FANS( 8 هاي ناوبري هوایی آینده ایکائو، معـروف بـه   میلادي، کارگروه سیستم
در آینـده هوانـوردي آغـاز     اي نـاوبري جهـانی   سـامانه مـاهواره   براي آگاهی بخشی از اهمیت نقش

  کرد.
» اي ارهورود بـه عصـر نـاوبري مـاهو    «اي را بـا عنـوان    ، نشریه ایکائو مقالـه 1991 در ماه مارس    

هاي  مورد استقبال گسترده کشورها و شرکت یابی جهانی ، سیستم موقعیت1993منتشر کرد. از سال 
اي و اسـتفاده   هـاي مـاهواره   ) بـا گسـترش سـامانه   Doc9849, 2017: 2(  هواپیمـایی قـرار گرفـت.   

شد و یابی جهانی، گزارش  هاي سیستم موقعیت هواپیماها، افزایش پیچیدگی و مقیاس جعل سیگنال
هـاي دشـمن بـه     دهـد کـه چگونـه تکنیـک     اخیراً در حوزه دریایی نیز مشاهده شده است و نشان می

  سرعت در حال پیشرفت است.
» سـامانه نظـارتی خودکـار وابسـته    «هاست که امنیـت سـایبري   سال ها، علاوه بر جعل ماهواره    

ن یک فناوري نظارتی که از مورد بحث قرار گرفته است. این سامانه به عنوا) ADS-B( 9معروف به
GPS کند، بـه سـرعت    و پخش موقعیت براي کمک به آگاهی از موقعیت و جداسازي استفاده می

هـا همچنـان بـاقی اسـت.      شـود. امـا، چـالش    به سنگ بناي سیستم مدیریت ترافیک هوایی تبدیل می
ات مخـرب عملیـاتی   تواند به سرعت باعث ایجاد اثـر  ها یا جعل می هاي ناشی از وقفه سیگنال قطعی

، یک مدت کوتاه ایجاد خطاي سیستمی در برخی از واحـدهاي  2019شود. به عنوان مثال، در سال 
ADS-B  پرواز شد 400باعث لغو حدود  )Atlantic Council, 2019: 5.(10    

                                                                                                                                             
 .GPS( Global Positioning System( یاب جهانی ایالات متحده معروف به  اي یا موقعیت ناوبري ماهواره سیستم. 1
    Global Navigation Satellite System (Glonass .  )گلوناس به اي روسیه معروف سیستم ناوبري ماهواره. 2

3. Standards and Recommended Practices 
4. Annex 10, Aeronautical Telecommunications 
5. https://www.gps.gov/systems/gnss/ 

  Galileo. اي اروپا معروف به گالیله سیستم ناوبري ماهواره. 6

  BeiDouاي چین معروف به  سیستم ناوبري ماهواره. 7
8. Future Air Navigation System (FANS( 
9. Automatic Dependent Surveillance- Broubcast 
10. Website :www.atlanticcouncil.org 
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مقـررات و تعیـین مسـئولیت بـراي     اهمیت موضوع پـژوهش از ایـن بـاب اسـت کـه؛ تـدوین           
  المللی به طور مؤثر عمل کنند.  ت، تا به یک تعهد بینها ضروري اس دولت

احتیـاط  «ها تبدیل شـود، ماننـد؛    در واقع عرف نیز ممکن است به یک وظیفه صریح براي دولت
ها و شـرایط   استاندارد منطقی قابل انطباق با واقعیت«که به عنوان  2»مراقبت لازم یا شایسته«یا  1»لازم

شـود و در هوانـوردي زیربنـاي اصـل ایمنـی قـرار        صـیف مـی  تو» خاص در چـارچوب قـانون کلـی   
  گیرد.   می

تـوان از رویـه    اگرچه تعریف دقیق اصل احتیاط لازم دشوار است، امـا چنـدین عنصـر را مـی        
هاي آن را به عنوان یک مفهوم و اصـل شناسـایی    قضایی و رویه معاهداتی استخراج کرد تا ویژگی

 هـر  وقوع صورت در که داد نشان 2001سپتامبر  11 واقعه ندمان تجاربی) ILA 8&7: 2016کند. (
 مثبـت  واکنش یک ارائه نخست. شود انجام به سرعت باید اقدام دو سایبر، ناحیه فضاي از تهدیدي

اعمـال   و تهیـه  دوم و اوضـاع  مـدیریت  بـراي  مناسـب  فضـاي  کـردن  آمـاده  و بحـران  جهت تحدید
 دو فعالیـت،  هـر  بـودن  تخصصـی  به جهي توشود. برا وضعیت تکرار از مانع بتواند که هایی سیاست

 فضـاي  شناسـی  و آسـیب  تـاکتیکی  تحلیـل  راهبـردي،  تحلیـل  کارشناسـی  هـاي  گروه که است لازم
صـیاد و  ببرنـد. (  را بهـره  تـرین  بـیش ، کوتاه زمان در و خطر ترین کم با و باشند فعال کاملاً مجازي،
اند، از آن جملـه   ریزي کرده وضوع حیاتی برنامه) برخی از کشورها براي این م297: 1399 ،دیگران

رویکـرد کلیـدي مـدیریت خطـرات     «تـوان اشـاره کـرد؛     هاي هوانوردي کشور قطر می استراتژيبه 
درجـه اسـت. یـک اسـتراتژي      360ونقل هوایی قطر، توسعه رویکـرد   امنیت سایبري در بخش حمل

این پژوهش در صدد  3»هوانوردي باشد.بینی خطرات سایبري براي اکوسیستم  جامع، تا قادر به پیش
هـاي امنیتـی    ها در مواجه با تهدیدات نوظهـور و نگرانـی   رسیدن به پاسخ این سئوال است که دولت

هایی دارند؟ لذا به بررسـی و تبیـین    ها و هواپیماهاي در حال پرواز چه مسئولیت سایبري در فرودگاه
هاي مترتب بر آن در چهار بخش   و مسئولیت الملل وضعیت امنیت سایبري هوانوردي در حقوق بین

الملل هوانوردي، حقـوق امنیـت هوانـوردي، رابطـه امنیـت سـایبري بـا حقـوق          با مباحث حقوق بین
 د. پرداز ها می المللی دولت الملل و  مسئولیت بین بین

 
 
 
 
 
 
 

                                                                                                                                             
1. due diligence 
2. due, or merited, care 
3.https://www.caa.gov.qa/ar,qa/PrintedPublications,Documents,CS,CSPS,Guidelines,Aviation ,
Sector, English, V1.5.pdf 
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  الملل هوانوردي حقوق بین -1
هاي قانونی و تجـاري   ست که بر جنبهالملل ا اي جدید از حقوق بین حقوق هوانوردي شاخه  

ونقل هوایی مانند حقوق ترافیک هوایی، ایمنی و امنیت هوانوردي، مقررات اقتصادي  پرواز و حمل
   1کند. ها نظارت می هاي هواپیمایی و عملکرد فرودگاه شرکت
یـــر  ناپذ الملل را به عنـوان بخـش جـدایی    کارگیري اصول حقوق بین ســازمان ملل متحد به      

شـــوند،   هـایی کـه منجـر بـه نقـض صـلح مـی        المللی و پرهیــز از موقعیت حفظ صلــح و امنیت بین
کنـد. تروریســـم    ونقل هوایی را متـأثر نمـی   تروریسم مجازي تنها امنیت حمل 2تشخیص داده است.

اي بــراي  تـوان از آن بـه عنـوان وســـیله     شـود. مـی   مجـازي بـه طـرق گونـاگون بـه کـار گرفتـه مــی       
هـا در رابطـــه بـا     رســانی کـذب یـا جنـگ روانـی از طریـق منحـرف کـردن توجـه رســـانه          طلاعا

هـا و هواپیماهـا شـد.     رو، منجــر به وقفه در فعالیت فرودگاه تهدیدات ممکن اســتفاده کرد و از این
ان تـو  ) مانوئل گویل کارشناس برجسته در ارزیابی تهدید گفتـه: مـی  187: 1399(نمامیان و شیرزاد، 

تـرین شـکل     هاي بسیار ساده از تروریسم سایبري استفاده کرد. این نـوع تروریسـم بـه سـاده     به روش
اي از  خود به عنوان روشی براي جنگ دروغ پراکنی یا جنگ روانی با منحرف کردن توجه رسـانه 

 شـود کـه   رود که سبب اختلال در عملیات فرودگاه و ناوگان هوایی می تهدیدات ممکن به کار می
شود و اقتصاد کشورهاي وابسـته بـه    آن هم به نوبت خود به اکراه مسافران براي سفر هوایی ختم می

تـرین شـکل خـود بـه      سـازد. تروریسـم سـایبري در خطرنـاك     جایی مسافران هوایی را متاثر می جابه
شـود.   مرگ و میر، جراحات و خسارت شدید به فرودگاه و به هواپیماهاي درحال پرواز منجـر مـی  

ــوردي   73: 1394آبیرانتــه، ( ــان از اینکــه صــنعت هوان ــا تهدیــدات ســایبري و اطمین ) بــراي مقابلــه ب
غیرنظامی در برابر حملات سایبري مقاوم و در سطح جهـانی ایمـن و قابـل اعتمـاد اسـت، در سـال       

ایکائو مورد تأیید قـرار گرفـت. در پـی نتـایج چهلمـین       3، استراتژي امنیت سایبري هوانوردي2019
مجمع ایکائو، بر ضرورت انجام اقـدامات بیشـتر بـراي مقابلـه بـا تهدیـدات سـایبري توسـط          نشست
المللی که در رأس آنان سازمان ملل متحد وجود دارد  هاي بین ها و صنعت تاکید شد. سازمان دولت

انگـاري   اي را در جهـت تقویـت و گسـترش جـرم     ینـده او همچنین شوراي وزراي اروپا که نقش فز
هـاي تخصصـی و اسـتفاده از     توانند با استفاده از کمیته اند، می ري در دهه اخیر ایفا کردهجرایم سایب

انـد، بـراي    انگـاري آن پیشـتاز بـوده    متخصصان دیگر کشورها که در زمینه تروریسم سایبري و جرم
المللی در خصـوص پیشـگیري از تروریسـم سـایبري و حمایـت       آور بین هاي الزام تدوین کنوانسیون

ها به وسیلۀ  ) از کارانداختن ماهواره261: 1398دیدگان آن اقدام کنند. (قدیر و کاظمی،  از بزهویژه 
پـذیري اسـت    ترین آسیب  ها، از جمله مهم جنگ افزارهاي لیزري و یا پارازیت انداختن بر روي آن

                                                                                                                                             
1. http://www.aviation-safety-bureau.com 

 ماده یک منشور سازمان ملل متحد. 2
3. ICAO, Aviation Cybersecurity Strategy ,October 2019. 
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ات بـه  تواند آماجی براي سوءاستفاده دشمنان بالقوه باشد. اتکاي بیش از حد صـنعت اطلاع ـ  که می
تجهیزات خارجی نارسایی و ناکافی بودن تأسیسات امنیتی، ناتوانی براي سـنجش ایمنـی تجهیـزات    
وارداتی و عدم آگاهی جامعه از اهمیت ایمنی اطلاعات، دیگر تهدیدهایی اسـت کـه امنیـت را در    

کشـوري  ) قلمرو فعالیـت هواپیمـایی   101: 1392نژاد و همکاران،  اندازد. (سلطانی جامعه به خطر می
الملل قواعدي دارد که روابط، اقـدامات متقابـل    المللی است و حقوق بین داراي یک زمینه ذاتی بین

بـر ایـن    سـازد. بنـا   مند مـی  رود، قانون ها را در حالی که از مرزهایشان فراتر می و همکاري بین کشور
  خلی.الملل باید دانست تا حقوق دا حقوق هوانوردي را بیشتر تحت تاثیر حقوق بین

  
  المللی  معاهدات و مقررات هوانوردي بین -1- 1

الملل هوانوردي دارند. منشور ملـل   گیري حقوق بین المللی نقش اصلی را در شکل معاهدات بین
منشـور، تمـامی    2مـاده   4شـود و بـر طبـق بنـد      الملـل محسـوب مـی    ترین منبع حقوق بـین   متحد مهم

یـا روش دیگـر (ماننـد حمـلات سـایبري       1»استفاده از زور«یا » تهدید به استفاده از زور« کشورها از
نیز  7اند و در بند  هوانوردي) علیه تمامیت ارضی و استقلال سیاسی سایرکشورها برحذر داشته شده

  اند (اصل منع مداخله).   از دخالت در امور داخلی سایر کشورها منع شده
د بـر مسـئولیت اصـلی خـود در قبـال      با تاکیـد مجـد  ) «2017( 2341شوراي امنیت در قطعنامه    

المللی، مطابق با منشور ملل متحـد، تاکیـد مجـدد بـر احتـرام بـه حاکمیـت،         حفظ صلح و امنیت بین
تمامیت ارضی و استقلال سیاسی همه کشورها و تاکید مجدد بر اینکه تروریسـم در همـه اشـکال و    

اسـت و هرگونـه اقـدام    مللـی  ال تـرین تهدیـدها بـراي صـلح و امنیـت بـین        مظاهر آن یکـی از جـدي  
ها، در هر زمان، هر کجـا و توسـط هـرکس کـه مرتکـب شـده        نظر از انگیزهاي آنتروریستی صرف

الملـل بشردوسـتانه و منشـور ملـل متحـد، بـا        باشد، مجرمانه و غیرقابل توجیه است. قانون حقوق بین
کنـد   مرتبط شـود، تاکیـد مـی   تاکید بر اینکه تروریسم نباید با هیچ دین، ملیت، تمدن یا گروه قومی 

اي  اي و زیرمنطقـه  المللـی، منطقـه   بـین هـاي   هـا و سـازمان   که مشارکت و همکاري فعال همه دولـت 
تـرین نـوع تـرور و     ترین و مدرن ترین، پیچیده سپتامبر در هرحال خشن 11حوادث  2»ضروري است.

یـن حادثـه نشـان داد    ونقل هـوایی بـه وقـوع پیوسـته اسـت. ا      تخریب بود که تاکنون در حوزه حمل
. ها بوده و هسـت  پذیر و بسیار جذاب براي تروریست ونقل هوایی غیرنظامی یک هدف آسیب حمل

هاي مستمر براي مقابله با ایـن حمـلات و تهدیـدها و حمایـت از امنیـت هواپیمـایی        تابحال با تلاش
عمل و مقـرره توسـط   المللـی، دسـتورال   کشوري و مبارزه با تروریسم، دهها کنوانسیون، پروتکل بـین 

ونقـل هـوایی    المللـی حمـل   المللی ماننـد؛ سـازمان ملـل متحـد، ایکـائو، انجمـن بـین        هاي بین سازمان

                                                                                                                                             
1. Threat or use of force 
2. https://undocs.org/S/RES/2341(2017(   
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1)IATA(2المللـی  هاي بـین  )، اتحادیه فرودگاهACI      اتحادیـه اروپـا، کمیسـیون اروپـایی، آژانـس ،(
  )، ســـازمان اروپـــایی تجهیـــزات هواپیمـــایی کشــــوري    EASA(3ایمنـــی هوانـــوردي اروپـــا    

4   )EUROCAE    ( 5)، سازمان خدمات نـاوبري هـوایی غیرنظـامیCANSO    مرکـز کنتـرل اروپـا ،(
6   EUROCONTROL ،7RTCA،رادیو هوانوردي ،  )ARINC8المللـی اسـتاندارد   )، سازمان بین 
)ISOحـوزه امنیـت سـایبري    کـه مـورد اسـتفاده     المللی اتوماسیون، تدوین شده اسـت  )، انجمن بین

  ها به شرح زیر است:  شند و اهم آنبا هوانوردي می
  

  الملل هوایی هاي حقوق بین الف) کنوانسیون
  )  1970کنوانسیون سرکوب تصرف غیرقانونی هواپیماها ( •
  )  1971کنوانسیون سرکوب اقدامات غیرقانونی علیه ایمنی هوانوردي غیرنظامی ( •
ت هوانوردي غیرنظـامی  هاي خدما پروتکل سرکوب اقدامات غیرقانونی خشونت در فرودگاه •

  المللی.   بین
  )  1971مکمل کنوانسیون سرکوب اقدامات غیرقانونی علیه ایمنی هوانوردي غیرنظامی ( •
  )  2010المللی ( کنوانسیون سرکوب اقدامات غیرقانونی مربوط به هوانوردي غیرنظامی بین •
انونی هواپیماهـا  لاهه براي سـرکوب تصـرف غیرق ـ   1970پروتکل تکمیلی پکن به کنوانسیون  •

)2010(  
   

  )  ICAOالمللی هواپیمایی کشوري ( ب) مقررات سازمان بین
  ایکائو 17کتابچه امنیت هوانوردي، ضمیمه  •
     8973راهنماي امنیت هوانوردي، سند  •
    9985راهنماي امنیت مدیریت ترافیک هوایی، سند  •
   10108سند خطرات جهانی، سند  •
   A40-10ائو قطعنامه مجمع عمومی ایک •

هـا در   اسناد و مقررات دیگري نیز در این حوزه وجود دارد کـه بـه علـت اطالـه کـلام درج آن     
  اینجا میسر نشد.

   
                                                                                                                                             
1. International Air Transport Association 
2. Airports Council International    
3. European Aviation Safety Agency 
4. European Organisation for Civil Aviation Equipment 
5. Civil Air Navigation Services Organisation 
6. European Agency for the Safety of Air Navigation 
7. Radio Technical Commission for Aeronautics (RTCA( 
8. International Organization for Standardization 
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 الملل عرفی   حقوق بین -2 -1
هاي متعددي تصـویب و عوامـل تهدیدکننـده صـلح و      مجمع عمومی سازمان ملل متحد قطعنامه

 2225، قطعنامـه  1949دسـامبر   290جملـه قطعنامـه    المللـی را یـادآور شـده اسـت؛ از آن     امنیت بین
دسـامبر   103/36و قطعنامـه   1974دسـامبر   3314، قطعنامه 1970اکتبر  2625، قطعنامه 1966دسامبر 

1981.  
کارگیري هرگونه تهدید و اعمال زور چـه   خواهند که از به ها از تمامی کشورها می این قطعنامه 

به صورت غیرمستقیم (جاسوسـی و حمـلات سـایبري) علیـه      به صورت مستقیم (قواي نظامی) و چه
سایر کشورها خـودداري نماینـد. همچنـین از هرگونـه اقـدامات پنهـان و مخفـی علیـه حاکمیـت و          

هـاي   استقلال سیاسی سایر کشورها خودداري و اصل عدم مداخله را رعایت نمایند. اگرچه قطعنامه
سازي و تبدیل شدن به قاعـده عرفـی را    زش قاعدهآوري ندارند، لیکن ار مجمع عمومی قدرت الزام

چند قاعده حقوقی بمعنـی خـاص کلمـه منبـع مسـتقل       ها هر دارند. همچنین اعمال یک جانبه دولت
هـا داراي اعتبـار و آثـار مشخصـی      شود، اما براي عـاملان آن  الملل عمومی محسوب نمی حقوق بین

 ه باشد.است. البته به شرطی که به قصد ایجاد تعهد صادر شد
   

  اصل عدم مداخله   -1- 2 -1
منشور بیان شـده اسـت، بلکـه از اهـم      2مادة  7تنها در بند   اصل منع مداخله در امور کشورها نه

الملل مورد قبول جامعـه جهـانی    عنوان یک اصل عرفی حقوق بین  موضوعاتی است که از دیرباز به
کـه هرگونـه ورود و دخالـت در قلمـرو      انـد  بوده است. حقوقدانان در تعریـف مداخلـه بیـان کـرده    

شود.  حاکمیتی یک کشور که به قصد صدمه به منافع دولت قربانی منتج شود، مداخله محسوب می
تواند از مصادیق تعرض  پس حملات سایبري هوانوردي از یک کشور به تاسیسات کشور دیگر می

  و مداخله در امور حاکمتی سایرین باشد.
  
  زور  عدم توسل به  -2 -2 -1

منشور سـازمان ملـل متحـد بـه کـرات از سـوي        4بند  2اصل عدم توسل به زور مندرج در ماده 
ها نه به عنوان اصل عرفی، بلکه به منزله یک اصل بنیـادین حقـوقی نیـز پذیرفتـه شـده اسـت.        دولت

الملل به هنگام تدوین کنوانسیون وین حقوق معاهدات ابراز داشته کـه حقـوق    کمیسیون حقوق بین
الملـل ویژگـی    اي است که در حقوق بـین  منشور راجع به ممنوعیت استفاده از زور نمونه بارز قاعده

) بنابراین هرگونه توسـل بـه زور و اعمـال خشـونت علیـه      284: 1392قاعده آمره را دارد. (زرنشان، 
الملل عرفـی   منشور ملل متحد و قواعد حقوق بین 2ماده  4المللی مغایر با بند  هواپیمایی کشوري بین

  گردد.  محسوب می
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انگـاري   ضد امنیـت هواپیمـایی کشـوري را جـرم    مونترال اعمال غیرقانونی بر  1971کنوانسیون  
هـاي   لاهـه تصـویب شـد، سـایر خشـونت      1970اساس این کنوانسیون که در پی کنوانسیون نمود. بر

هواپیمـا، ایجـاد اخـتلال     گذاري در علیه هواپیما و سرنشینان آن را جرم شناخته است؛ از جمله بمب
ماده یـک کنوانسـیون آمـده اسـت؛     » د«هاي هوانوردي و هواپیماربایی، همچنین در بند  در سرویس

ها آسیب برساند یـا در فعالیـت    هاي هوانوردي را از بین برده یا به آن هرکس تاسیسات یا سرویس«
واپیماي در حـال پـرواز را بـه    ها اختلال ایجاد کند و ماهیت هر یک از اقدامات مذکور امنیت ه آن

  ». شود می  خطر اندازد، مجرم شناخته
 21در تـاریخ   1مـالزي  17شوراي امنیت سازمان ملل متحـد در پـی سـرنگونی هواپیمـاي ام اچ      

مبنـی بــر   2 2166بـراي اولــین بـار در حــوزه هوانـوردي اقـدام بــه تصـویب قطعنامــه       2014جـولاي  
ر گونه خشونت و زور علیه ایمنـی و امنیـت هوانـوردي را    محکومیت سرنگونی هواپیماي مالزي، ه

المللی دانست. این اقدام شـوراي   المللی قلمداد نمود و مغایر قواعد بین تهدید علیه صلح و امنیت بین
شود و موجـب توسـعه حقـوق     الملل هوانوردي محسوب می امنیت نقطه عطفی در حوزه حقوق بین

  جدید در مفهوم عام خواهد شد. الملل و تدوین قواعد و مقررات  بین
  
  هاي قضایی رویۀ –3- 1

در نظریـه   3المللی دادگستري بر اساس نظر قاضـی سـیت کامـارا     در قضیه نیکاراگوئه دیوان بین
کنوانسـیون ویـن در خصـوص     53در صـورتی کـه معیـار منـدرج در مـاده      « اي بیان کـرد؛  جداگانه

زاده و  (اسـماعیل » شـود.  عنوان قاعده آمره تلقی می معاهدات را به کار گیریم، اصل عدم مداخله به
اصـل   «بیـان کـرد:    4المللی دادگستري در قضیه پالپ میلز ) همچنین دیوان بین724: 1399عبداللهی، 

پیشگیري یک قاعده عرفی است، و به همین دلیل منشأ آن در احتیاط مقتضی اسـت کـه در قلمـرو    
 Trailاسـتناد بـه داوري ادعاهـاي آلابامـا، دادگـاه      در همـین راسـتا، بـا    » یـک دولـت لازم اسـت.   

Smelter5  اند،کـه   تصمیم گرفته شده  6»اصل کلی همانندي«اساس اعلام کرد که هر دو داوري بر
بـار افـراد از داخـل کشـور و حـوزه       یک دولت همیشه موظف است در برابر اعمـال زیـان  «طبق آن 

قواعـد حقـوق   ) Coco & Dias, 2021: 35( »صلاحیت خود، علیه سایر کشورها حمایـت کنـد.  
گونـه حمـلات سـایبري     الملل مورد بحث در این بخش دلالـت بـر امکـان پیگیـري حقـوقی هـر       بین

  خشونت بار علیه امنیت هوانوردي دارد.

                                                                                                                                             
1. MH17 
2. S/RES/2166(2014). Para 1. 
3. Judge Sette-Camara 
4.Pulp Mills case (Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, I.C.J .Reports 
2010    
5. Trail Smelter (United States v. Canada) (1941) 3 RIAA 1911, at 1963, 196 
6. same general principle 
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  حقوق امنیت هوانوردي   -2
سه تهدید فاحش و نوظهور براي هواپیمایی کشـوري؛ تروریسـم زیسـتی، تروریسـم سـایبري و      

) امنیـت سـایبري در   61: 1394باشـد. (آبیرانتـه،    هاي دوشی زمین به هـوا مـی   ده از موشکسوءاستفا
هواپیمایی در حال تبدیل شدن به موضـوعی بسـیارجدي اسـت. قـانون هواپیمـایی اتحادیـه اروپـا و        

الملل مرتبط، با تأکید ویژه بر امنیت سایبري به عنوان موضوعی حیـاتی، مـدعی    همچنین حقوق بین
ایجـاد یـک فرهنـگ جـامع امنیتـی      وضع موجود، قانونی مناسب نیست و باید تغییر کنـد.  است، که 

  1براي امنیت هواپیمایی موثر و طولانی مدت ضروري است.
) استراتژي ارائه شده از اولویـت بنـدي و بهبـود مسـتمر     GASP(2برنامه جهانی ایمنی هواپیمایی

ی ایمنی هواپیمایی، همراه با برنامـه جهـانی نـاوبري    کند. برنامه جهان ایمنی هواپیمایی را پشتیبانی می
هـاي ایمنـی    کنند که در آن برنامـه  ) چارچوبی را فراهم میDoc 9750(4) و سند GANP(3هوایی

 اجلاس بیستمین ایکائو هواپیمایی امنیت رگروهشود.کا اي و ملی تدوین و اجرا می هواپیمایی منطقه
 مهـم  بسـیار  مسـائل  از کرد. یکـی  برگزار مونترآل در 2009آوریل  سوم الی مارس امسی از را خود

 بود، به نحـوي کـه پیشـرفت    کشوري هواپیمایی نوظهور جدید و تهدیدات اجلاس توجه به این در
 کـه  گردیـده  حاصـل  هـا  عدم تطـابق فعالیـت کشـور    و ها چالش شناسایی کنُشی در ايقابل ملاحظه

. شــد المللــی بــین کشـوري  هواپیمــایی نســیونکنوا) هواپیمــایی امنیـت ( 17تقویــت پیوســت موجـب 
تهدیـدات   تـاثیر  بـر برگـزار و   5» اروپا کشوري هواپیمایی کنفرانس« در ادامه این اجلاس،همچنین 

 . گردید تأکید 17 پیوست در مربوطههاي  مقرره فقدان از ناشی سایبري
ت هوانـوردي  ایکائو به منظور پیشرفت سریع در هدف اصلی خود یعنی افـزایش اثربخشـی امنی ـ  

جهانی و بهبود اجراي عملی و پایدار اقدامات پیشگیرانه امنیت هوانوردي، پنج اولویـت کلیـدي را   
هـا متمرکـز کننـد.     ها و ذینفعان باید توجه فـوري خـود را در آن   شناسایی کرد، به نحوي که دولت

)Doc10118,2017 ICAO 2001( 1373) شوراي امنیت سازمان ملل متحد نیز براساس قطعنامه (
هایی براي تشدید و تسریع تبادل اطلاعات عملیاتی، به ویژه  تا راه« از کشورهاي عضو خواسته است

هاي تروریستی بیابنـد. اسـناد مسـافرتی جعلـی یـا اسـناد        در مورد اقدامات یا تحرکات افراد یا شبکه
ارتبـاطی توسـط   هـاي   ونقل اسلحه، مواد منفجـره یـا مـواد حسـاس؛ اسـتفاده از فنـاوري       جعلی حمل

هـاي   هاي کشتار جمعی توسط گروه هاي تروریستی؛ و تهدید ناشی از در اختیار داشتن سلاح گروه
جانبـه، بـراي    تروریستی و همچنین همکاري، به ویژه از طریق ترتیبات و توافقـات دوجانبـه و چنـد   

المللـی،   هاي بین ها، نهادها، انجمن جلوگیري و سرکوب حملات تروریستی، با توجه به کار سازمان
                                                                                                                                             
1. Report of the Second High-level Conference on Aviation Security  ) Doc 10123), A40-WP/26 
Outcome of the Second High-level Conference on Aviation Security (HLCAS/2)   
2. Global Aviation Safety Plan (GASP) (Doc 10004( 
3. Global Air Navigation Plan 
4. The Global Air Navigation Plan, Doc 9750-AN/963  – 2016 
5. European Civil Aviation Conference 
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ــه ــه.  منطق ــی مربوط ــیون (  1»اي و فرع ــین کنوانس ــال    1971همچن ــوگیري از اعم ــراي جل ــونترال) ب م
دول متعاهـد  «دارد؛  بنـد یـک بیـان مـی     11غیرقانونی علیه امنیـت هواپیمـایی کشـوري مطـابق مـاده      

ر هاي کیفـري مربـوط بـه جـرائم نسـبت بـه یکـدیگ        حداکثر معاضدت قضایی را در مورد رسیدگی
   2»عنه ـ خواهد بود. قانون دولت متقاضی -قانون قابل اجرا در کلیه موارد  معمول خواهند داشت. 

  
    3امنیت سایبري هوانوردي -1- 2

 4امنیت سایبري و امنیت هوانوردي باید یکپارچه باشـند و در سـیلوهاي جداگانـه قـرار نگیرنـد.     
از هرگونـه تعـرض و در   » مصـون بـودن  «و » در امـان بـودن  «به معناي » امن«امنیت در لغت از ریشه 

 5) کـوفی عنـان  354: 1363اسـت. (معـین،   » ترس«و » تهدید«بودن از هرگونه » آرامش و آسودگی«
مـا بـدون امنیـت از توسـعه برخـوردار       «دبیر کل فقید سازمان ملل متحد در جمله قابل تاملی گفت: 

و بدون رعایت حقوق بشر از هیچ کدام  نخواهیم شد، بدون توسعه از امنیت برخوردار نخواهیم شد
حفاظـت  «گویـد:   مـی  6ایکائو نیز در تعریف امنیت ) A/59/2005, Para: 17( »بهره نخواهیم برد.

اي از  هواپیمایی کشوري در مقابل اقدامات مداخله غیرقـانونی کـه ایـن هـدف بـه وسـیله مجموعـه       
انـداز ایکـائو بـراي     ) چشـم Annex17, 2016: 4» (گردد. مقررات و منابع مادي و انسانی میسر می

امنیت سایبري جهانی این است که بخش هوانوردي غیرنظامی در برابر حملات سایبري مقاوم باشد 
   7و در سطح جهانی ایمن و قابل اعتماد باقی بماند و در عین حال به نوآوري و رشد ادامه دهد.

اي بـه وجـود آمـده و     اي رایانهه فضاي سایبر فضاي غیرمادي و ناملموس است که توسط شبکه
هـاي   ) زیرسـاخت 17: 1389دنیاي مجـازي را درکنـار دنیـاي واقعـی ایجـاد کـرده اسـت. (فضـلی،         

سایبري اکنون زیربناي بسیاري از امور اساسی یک جامعه مدرن است. فضاي مجازي زندگی مـا را  
سـت. شـهروندان از   اسـتفاده از آن بـه طـور عمـومی شـناخته شـده ا       فرا گرفته است و خطرات سوء
هـا در برابـر    ها انتظـار دارنـد کـه از آن    برند و در عین حال از دولت مزایاي فناوري سایبري بهره می

هـاي هـوایی    ینده مسافرتآ) رشد فزILA, 2016: 256تهدیدات سایبري فراملی محافظت کنند. (
عیـت هـر هواپیمـا در    هـا دربـاره موق   ورانه ناوبري و ضـرورت بـه روزرسـانی داده   اهاي فن و پیشرفت

                                                                                                                                             
1. https://undocs.org/S/RES/1373(2001) 

  1352قانون الحاق دولت ایران مصوب  . 2
3. Aviation Cyber Security 
4.https://www.icao.int/Meetings/MIDCyberSec/PublishingImages/Pages/Presentations/20CyberSecur
ity.pdf  
5. Kofi A. Annan 
6. Security. Safeguarding civil aviation against acts of unlawful interference. This objective is 
achieved by a combination of measures and human and material resources   . 
7. Aviation Cybersecurity Strategy .https://www.icao.int/cybersecurity/Pages/Cybersecurity-
Strategy.aspx 
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ها  آوري داده هاي جدید کنترل ترافیک هوایی نیازمند یک سیستم کاملاً خودکار براي جمع سیستم
  و پردازش اطلاعات پروازي است. 

تواند به  تواند مزیتی بزرگ باشد زمانی که به درستی استفاده شود. اتوماسیون می اتوماسیون می 
نـوردي کمـک کنـد و از خطاهـا جلـوگیري و اعتبـار سیسـتم        کارایی و بهبـود امنیـت و ایمنـی هوا   

) در عـین حـال حمـلات سـایبري کـه      114: 1397مدیریت ترافیک هوایی را افـزایش دهـد. (آزاد،   
دهند خطري قابل توجه، وسیع و به سرعت در حال  هاي مهم ملی را مورد هدف قرار می زیرساخت

است. اولین حادثه ثبت شـده از یـک حملـه     افزایش را در فضاي تهدیدات جهانی به وجود آورده
هــاي جنــگ  هــاي کــامپیوتري کــه بــه گــردان سـایبري تروریســتی گســترده نســبتا موفــق بــه سیســتم 
) بنـابراین  138: 1394رخ داد. (معاونت،  2010الکترونیکی طارق بن زیاد نسبت داده شده، در سال 
فیک هوایی وجـود دارد. یکـی از ایـن    هاي ترا دلایل زیادي براي رشد و ترقی اتوماسیون در سیستم

اي بـودن   هاي فنآورانه ناوبري هوایی است که منجر به دقت و اعتبار بیشـتر و لحظـه   دلایل، پیشرفت
  گردد.  ها درباره موقعیت هر هواپیماي می داده

  
  هوانوردي کشوريتهدیدات سایبري  -2 -2

اسـتفاده   پـذیري سـوء   ادفی از آسـیب تواند عمداً یا به طور تص منظور از تهدید؛ هر چیزي که می
توسـط   2000اي را بدست آورد، آسیب برساند یا از بین ببرد. ویروسـی کـه در سـال    کند و  سرمایه

زمین، بـه یـک کـامپیوتر آسـیب رسـانده و       کامپیوتر کره 10یک نوجوان فیلیپینی ساخته شد، از هر 
 2019راساس مطالعـات یاتـا در سـال    ) ب132: 1397صدمات زیادي به پنتاگون وارد کرد. (دهقانی، 

سـایبري، درون   تهدید 1  تسلط داشته باشد؛ 2040انداز رود؛ که هشت تهدید اصلی بر چشم انتظار می
 ونقـل هـوایی، بیمـاري روانـی،     سرنشین، زنجیـره تـامین حمـل    نقلیه بدون تروریسم، وسایل سازمانی،

  اند.  هاي بیولوژیکی و عفونی از آن جمله بیماري
کشـور ویتنـام،    "ها نام بـرد؛   توان از آن در حوزه هوانوردي که می توجه قابل حوادث از برخی

 صـفحات  گرفـت کـه   قـرار  سایبري حمله مورد» CN1937«چینی  هک گروه ، توسط2016ژوییه 
 و ربودنـد   Tan Son Nhat و Noi Bai هـاي  فرودگـاه  در را صوتی هاي سیستم و پرواز اطلاعات

ــر ــه منج ــت از ب ــرلداد دس ــی ن کنت ــش و محل ــد پخ ــامی ض ــد.  و ویتن ــی ش ــانچی و  "فیلیپین (کت
ایـالات متحـده بـا    «دهـد؛   وزیر اسبق دفـاع امریکـا هشـدار مـی     2) لئون پانتا 145: 1400پورقهرمانی،

اي در برابـر هکرهـاي خـارجی     روبرو اسـت و بـه طـور فزاینـده     "حمله غافلگیرانه سایبري"احتمال 
ونقل، شبکه بـانکی و دولـت را از بـین     که برق کشور، سیستم حملتوانند شب پذیر است و می آسیب

                                                                                                                                             
1. Air Transport Security 2040 and Beyond, V1 2019 
2. Leon E. Panetta 
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امـروزه بیشـتر    1»هـاي شـبه نظـامی اسـت.     ببرند و نشان اتهام به سوي چـین، روسـیه، ایـران و گـروه    
هـاي مختلـف بـا سـایر      ها، اغلب در بستر شبکه هاي امنیتی حیاتی در فرودگاه ها و سیستم زیرساخت

  شوند.  هاي فرودگاهی اجرا می سیستم
کنتـرل ترافیـک    هـاي  این خطر وجود دارد که هواپیماها عمداً هدف قرار گیرند یا اینکه سیستم

ي کشـنده   هک شوند تا اطلاعات نادرست را براي خلبانان ارسـال کننـد و پیامـدهاي بـالقوه     هوایی
امنیـت  رشد براي بخـش   کننده و روبه داشته باشد. آنچه واضح است، این است که این موارد نگران

هوانــوردي وجــود دارد و نیــاز فــوري بــه درك بهتــر تــأثیرات و خطــرات واقعــی اســت تــا بتــوان   
  هاي مناسب را براي به حداقل رساندن خطرات در نظر گرفت.  ها و پروتکل استراتژي

  
       الملل رابطه امنیت سایبري با حقوق بین -3
بري بوداپسـت در اروپـا و رویـه و    اگرچه فضاي سایبر بعضاً در قالب کنوانسیون جرایم سـای    

استراتژي ملی مربوط به امنیت سایبري در بسـیاري از کشـورها تـا حـدي سـاماندهی شـده، ولـی بـا         
المللـی در چهـارچوب معاهـده     عنایت به اینکه در مورد حملات سایبري هنوز هیچگونه اجماع بین
خصوص موجـود نیسـت، بایـد     حاصل نشده است و با توجه به اینکه هنوز رویه و عرفی هم در این

الملل ارزیابی کنیم و به نظم در آوریم.  حملات سایبري را در چهارچوب قواعد موجود حقوق بین
) امنیت سایبري در حوزه کنترل ترافیک هوایی بسیار حیاتی 718: 1399زاده و عبداللهی،  (اسماعیل

را در زمینه امنیـت   A40-10 هقطعنام ، در چهلمین اجلاس مجمع عمومی،2019اکتبر  است. ایکائو
سایبري در هوانوردي غیرنظامی تصویب کرد وگـامی مثبـت در جهـت تثبیـت راهبـري هوانـوردي       

انداز  ها خواسته است تا  استراتژي امنیت سایبري هوانوردي را اجرا کرده و چشم برداشت. از دولت
    2 و اهداف استراتژیک خود را مشخص کنند.

خـدمات نـاوبري    3ایکائو)، 7300(سند  المللی غیرنظامی  انوردي بیندر چارچوب کنوانسیون هو
ها باید از منافع اساسی امنیت ملی یـا   شود و دولت هوایی به عنوان بخشی از تعهدات دولت ارائه می

هاي خـاص   سیاست دفاعی و در بسیاري موارد محافظت کنند. باید الزامات قانونی، تعهدات و رویه
ها و تضمین اطلاعات  هاي حیاتی را برآورده کند. یکپارچگی داده زیرساختمربوط به حفاظت از 

اي براي امنیت سایبري درحوزه مدیریت ترافیک هوایی برخـوردار اسـت. بنـابراین،     از اهمیت ویژه
تـوان در   هایی که می ها و اطلاعات و همچنین اقدامات و استراتژي درك الزامات براي تضمین داده

   CANSO, 2014 :13.(4داد، مهم است ( این زمینه انجام

                                                                                                                                             
1. https://www.nytimes.com/2012/10/12/world/panetta-warns-of-dire-threat-of-cyberattack.html    
2. The Scowcroft Center for Strategy and Security 
3. ICAO Doc7300 
4. https://www.icao.int,NACC/Documents/Meetings/2018/CSEC/D06b-Cyber Security and Risk 
Assessment Guide-CANSO.pdf 
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اي در خصوص استفاده از  گذاري ویژه از آنجا که به واسطه جدید بودن پدیده، هنوز مقررات   
سـازي   هاي ابتـدایی در رویـه   فضاي سایبر به عنوان محمل اقدامات خصمانه صورت نگرفته و تلاش

ر حقوقی لازم نیستند، لاجرم باید از اصول و از سوي ناتو) واجد اث 1(مانند تدوین دستورالعمل تالین
الملل بشردوستانه براي تنظیم روابط خصمانه در فضاي سـایبر اسـتفاده کـرد.     قواعد کلی حقوق بین

از ابتداي قرن بیستم بیان کـرده اسـت، نبـود قواعـد خـاص مـانع از        2زیرا همچنان که شرط مارتنس
) 155: 1398ن نیسـت. (بـرادران و حبیبـی،    اجراي قواعد و اصول کلی عـرف و حتـی نـداي وجـدا    

 44المللــی هواپیمــایی کشــوري در مــاده  مســاله اصــلی در رابطــه بــا جایگــاه حقــوقی ســازمان بــین 
اهداف و مقاصد ایکائو توسعه اصـول و فنـون   «شیکاگو جا دارد، که اعلام کرده است؛  کنوانسیون

باشـد تـا از میـان     المللی می ریزي و توسعه ترابري هوایی بین المللی و تسریع برنامه ناوبري هوایی بین
ف خطـر، مـنظم کارآمـد و مقـرون بـه صـرفه را برطـر        سایر موارد نیاز مردم دنیا به ترابري هوایی بی

آمیز علیه هوانوردي بر اساس مقـررات فـوق نقـض     هرگونه حمله سایبري و زیستی خشونت» سازد.
تاکید بر ماده  21663شود و به نوعی شوراي امنیت با تصویب قطعنامه  المللی محسوب می قواعد بین

  کنوانسیون شیکاگو دارد و بر آن صحه گذاشته است.  4مکرر 3
رل انحصاري سرزمینی است. اما این تهدید مستلزم اختراع مجدد حملات سایبري فراتر از کنت   

الملل نیست. چارچوب تلاش سـایبري پیشـنهادي، مسـئولیت دولـت محـوري در فضـاي        حقوق بین
اي بـراي   الملل به عنـوان پـروژه   کند. انتظار است این مبحث بتواند به حقوق بین سایبري را حفظ می

  فضاي مجازي کمک کند.   تحمیل و حفظ نظم از طریق کلمات در
  
  ها در قبال حملات سایبري المللی دولت مسئولیت بین -4 

المللـی، عبـارت اسـت از: الـزام بـه جبـران        المللی به مثابـه یـک نهـاد حقـوقی بـین      مسئولیت بین
المللـی) کـه    هـاي بـین   الملل (کشورها و سازمان خسارت (مادي یا معنوي) وارد بر تابعان حقوق بین

الملـل (عرفـی    باید ناشی از عمل یا خودداري از عمل غیرمشروع و مخالف حقوق بـین این خسارت 
) واژه 469: 1388بیگـدلی،   الملل باشد. (ضیائی اي) یکی از موضوعات یا تابعان حقوق بین یا معاهده

الملل و به دلیل فعل متخلفانـه   روابط حقوقی جدیدي که به موجب حقوق بین» المللی مسئولیت بین«
المللـی   ) حقـوق مسـئولیت بـین   17: 1393گیرد. (راعی،  شوند را در بر می المللی دولت ایجاد می بین

هـاي بنیــادین ایـن دانــش بشـري اســت.     الملـل و یکــی از زمینـه   در زمـره قواعـد ثانویــه حقـوق بــین   
رغم این اهمیت، به جز دو طرح (مسـئولیت دولـت    ) اگرچه به636: 1398پور،  راد و ستایش (مومنی

باشد و این هـم   الاجرا می )، مسئولیت هنوز فاقد کنوانسیون لازم2011المللی هاي بین و سازمان 2001
                                                                                                                                             
1.Tallinn Manual 2.0   
2.Martens Clause 
3. S/RES/2166(2014 (  

  مکرر کنوانسیون شیکاگو) 3منع توسل به زور در مقابل هواپیماي در حال پرواز (ماده .  4
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هـایی   هـا و تـرك فعـل    المللـی، مسـؤولیت را ناشـی از فعـل     جنبه عرفی دارد. معهذا حقوقـدانان بـین  
وان دائمی شوند. این شاخصه توسط دی المللی، غیرقانونی تلقی می دانند که به استناد مقررات بین می
، دیوان بین المللـی دادگسـتري در قضـایایی ماننـد     1المللی دادگستري، در قضیۀ فسفات مراکش بین

و نیـز در نظـر مشـورتی     4ناگیمـاروس  -، کابچیکوو3، دعواي نیکاراگوئه علیه آمریکا2کانال کورفو
) 364: 1398آبـادي،   به نوعی مورد تاکید قـرار گرفتـه اسـت. (کـریم     5درباره تفسیر معاهدات صلح

طـرح   3المللـی مطـابق مـاده     المللـی در قبـال اعمـال متخلفانـه بـین      هـاي بـین   مبناي مسئولیت سازمان
المللـی   اعمـال متخلفانـه یـک سـازمان بـین     «چنین آمده اسـت:   المللی، این هاي بین مسئولیت سازمان

در حـال  6ها  اندر سطح جهان، تعدادي از سازم» المللی آن سازمان خواهد شد موجب مسئولیت بین
هایی براي محافظت از وضعیت امنیت سایبري بخش  حاضر در حال تهیه استانداردها و دستورالعمل

هوانوردي هستند. این صنعت، که به ایمنی و قابلیت اطمینان خود مشهور است، به سـرعت درحـال   
  پذیرش فناوري با سرعت سریع است. 

، برنامـه اقـدام امنیـت سـایبري     ICAO A40-10(7ایکائو با تصـویب قطعنامـه امنیـت سـایبري (    
هوانوردي، براي ترویج پذیرش و اجراي جهانی کنوانسیون سرکوب اقدامات غیرقانونی مربوط بـه  

المللی (کنوانسیون پکن) و پروتکل مکمـل کنوانسـیون سـرکوب تصـرف      هوانوردي غیرنظامی بین
از  سایبري علیـه هوانـوردي غیرنظـامی،    غیرقانونی هواپیماها (پروتکل پکن)، براي مقابله با حملات

را براي مقابلـه بـا تهدیـدات سـایبري بـراي       8خواهد اقدامات مربوطه  ها و ذینفعان صنعت می دولت
  حفاظت از هوانوردي غیرنظامی انجام دهند. 
را بـراي اجـراي اسـتراتژي امنیـت سـایبري       )CyAP( 9شوراي ایکائو برنامه اقدام امنیت سایبري

تعهد خود را براي ایجاد یک چارچوب امنیت سایبري جهـانی قـوي بـراي تقویـت      تصویب کرد و
 31مطـابق قاعـده    10.المللـی هوانـوردي غیرنظـامی تقویـت کـرد      ایمنی، امنیت و پایداري سیستم بین

المللی در قبال عملیات سایبري کـه یـک تعهـد حقـوقی      یک سازمان بین«اصل کلی راهنماي تالین 
 11» المللـی دارد.  کند و قابل انتساب به سازمان اسـت، مسـئولیت حقـوقی بـین     یالمللی را نقض م بین

                                                                                                                                             
1. Phosphates in Morocco, Preliminary Objections, P.C, I, j series /A /B.no, 74, P: 10. P.2 
2. Corfu Channel (United Kingdom v. Albania ,(ICJ, Judgment of 15 December 1949, ICJ Reports 
1949. 
3. Case Concerning Military and Paramilitaey Activies in and Aginst Nicaragua  ) Nicaragua v. United 
States of America) Jurisdiction of the court and admissibility of the application  .See at  :
https://www.icj-cij.org/public/files/case-related/70/070-19841126-jud-01-00-en.pdf 
4. Gabeíkovo-Nagymaros Project (Hungary/Slovakia). See at :https://www.icj-cij.org/en/case/92  
5. Interpretation of Peace Treaties with Bulgaria Hangars and Romania second phase, I.C.j Reports, 
1950, p. 221. 

  اند. مقاله ذکر شده 2-1ها در بند  اسامی سازمان .6
7. ICAO ,A40-WP/3951 EX/161 30/7/2019 
8. https://www.icao.int/cybersecurity/Pages/Resources.aspx 
9. Cybersecurity Action Plan 
10. https://www.icao.int/cybersecurity/Pages/Cybersecurity-Action-Plan.aspx   
11. Rule 31 Tallinn Manual 2.0   
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المللـی اسـت و دوم اثبـات     المللی؛ اول نقض تعهـد بـین   بنابراین شروط تحقق و احراز مسئولیت بین
هـا و ایکـائو بـه عنـوان      لـذا دولـت   1باشد. المللی می انتساب رفتار مورد بحث به دولت یا سازمان بین

المللی تخصصی هوانوردي مسئول اتخاذ تدابیر احتیاطی و پیشگیري از عملیات سـایبري   ینسازمان ب
  علیه هوانوردي غیرنظامی هستند.

  
  تعهدات سایبري هوانوردي   -1 - 4
 رو روبـه  جـدي  سـایبري  حملـه  یک با درعمل ما هرچند ها، زیرساخت از منظور حفاظته ب   
 هـا  زیرسـاخت  پـذیري  آسـیب  از بـرداري  بهـره  براي وسیعی هاي توانمندي و ها انگیزه ولی ایم، نشده

نـژاد   سازد. (سلطانی ضروري می را ها زیرساخت از محافظت براي جانبه همه تدبیري دارد که وجود
وظیفـه   المللـی دادگسـتري و اصـل کانـال کورفـو؛      ) براساس نظر دیوان بین107: 1392و همکاران، 

سایر کشورها اولین تعهد حفاظتی اسـت، کـه کـاربرد     جلوگیري از اعمال سایبري بر خلاف حقوق
بـه خـوبی   "ها و مفسران مورد حمایت قرار گرفته است، اصـل   آن در فضاي سایبري در میان دولت

آگاهانـه اجـازه ندهنـد کـه قلمرویشـان را در      "خواهـد   هـا مـی   کانال کورفو از دولت "شناخته شده
ایر کشورها استفاده شـود. ایـن وظیفـه نتیجـه طبیعـی      و براي اعمال مغایر با حقوق س "اختیار بگیرند

گیرانـه اسـت، امـا     ها بر قلمرو خود است. اگرچه در اصل یک وظیفـه پـیش   حقوق حاکمیتی دولت
) مطـابق قاعـده   Coco& Dias  ,2021 :14شود که ضرر تحقـق یابـد. (   تعهد تنها زمانی نقض می

جامعه به عنوان یـک کـل هـر    «المللی  در خصوص نقض تعهدات بین 2اصل کلی راهنماي تالین 30
کشوري ممکن است به مسئولیت دولتی استناد کند کـه عملیـات سـایبري را انجـام داده اسـت کـه       

  »المللی مدیون است، نقض کرده است. را که به کلیت جامعه بین erga omnesتعهدات 
المللی به سـویی   ینهاي ب کند که اعضاي سازمان المللی ایجاب می وضعیت موجود جامعه بین    

حـس مسـئولیت بـراي    « و » منافع مشترك»آن را به عنوان تئوري 3رهنمون شوند که فیلیپ جسوپ 
) لـذا ضـرورت داشـتن    191: 1376معرفی نموده است. (والتیکوس، » نیل به سعادت و رفاه مشترك

  المللی است. کننده منافع جامعه بین هدف مشترك در برگیرنده و تضمین
 و منسـجم  اسـتراتژي  یک ایران، فقدان اسلامی جمهوري سایبري امنیت در موضوع نتری مهم   

اسـت.   سـایبري  حمـلات  بـه  پاسـخگویی  و ارزیـابی  شناسـایی،  در واحـد  فرماندهی نبود آن از پس
) در حالیکه ایران به عنوان عضـو ایکـائو و متعهـد بـه اجـراي      2: 1400هاي مجلس،  (مرکز پژوهش

اگو، باید راهبردهاي لازم را اتخاذ و برنامه امنیت ملی هوانوردي را تدوین کنوانسیون شیک  مقررات
  و پیاده سازي نماید.

                                                                                                                                             
 طرح مسئولیت دولت 2ماده . 1

2.Tallinn Manual 2.0 
3. Phlip Jessup 
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 جلسـه  چهـارمین و چهـل  مصـوب  مجـازي  فضـاي  حـوادث  با مقابله و پیشگیري سند براساس    
 هـاي  از زیرسـاخت  فضاي مجازي، حـوزه امنیـت سـایبري سـه متـولی دارد و صـیانت       عالی شوراي
 ملـی  مرکـز  امنیـت  عالی به کمیسیون حمله هرگونه برابر در دفاع و اینترنتی حملات رابرب در حیاتی
 قـانون  29براسـاس مـاده   شود مصوبات این مراکـز  ولی مشاهده می است. شده  سپرده مجازي فضاي
نیست. لذا با توجه به اهمیت امنیت سایبري هوانوردي و نقشـی   آور الزام ها براي دستگاه ششم برنامه

ها و  شوراي عالی امنیت ملی در امور هوانوردي براي خود متصور و تنظیم کننده روابط دستگاهکه 
نظامی (کشوري) است، باید بـه ایـن مهـم ورود و مقـررات لازم را تـدوین،       هاي نظامی و غیر ارگان

  ابلاغ و نظارت نماید. 
  
  ها                       حملات سایبري به دولت 1انتساب -2 – 4
المللی به طور کلی مجـاز   برخلاف حریم هوایی ملی، عملیات سایبري در حریم هوایی بین       

هـاي موجـود در    با توجه به محدودیت«دارد:  اصول راهنماي تالین، که بیان می  56است. طبق قاعده
». المللـی انجـام دهـد    تواند عملیات سایبري را در حریم هوایی بـین  المللی، یک کشور می قوانین بین

)Tallinn Manual 2.0, 2017: 30         عـلاوه بـر ایـن، هنگـام انجـام عملیـات سـایبري در فضـاي (
المللی مانند ممنوعیت مداخله و استفاده از زور یـا   ها فقط توسط قوانین بین المللی، دولت هوایی بین

ت شـوند. حمـلا   المللـی محـدود مـی    شده مانند پـرواز بـر فـراز منـاطق بـین      هاي ناوبري پذیرفته رژیم
تـوان بـه عنـوان ابـزاري بـراي اجـراي        سایبري ریشه در اقدامات جاسوسی دارد و جاسوسـی را مـی  

   .زدن به دیگران تعریف کرد اي براي آسیب سیاست و همچنین وسیله
هـاي   اساس آن تحـریم ، قانونی را امضا کرده است که برباراك اوباما، رئیس جمهور آمریکا    

ها  شود که در حملات سایبري علیه شهروندان آمریکایی، شرکت میها و افرادي  جدید متوجه ملت
هـاي جدیـد شـامل قطـع      هاي مختلف دولت فدرال آمریکا مشارکت داشته باشند. تحریم و یا بخش

هایی است که به نـوعی در حمـلات    دسترسی و یا اعمال محدودیت بر منابع مالی افراد و یا سازمان
مشارکت دارند و یا از نظر این کشور باعث وارد کردن ضرر و  هاي آمریکا سایبري علیه زیرساخت

هـا گسـتره وسـیعی از برنامـه اتمـی،       اند. این زیرساخت زیان به تأسیسات زیرساخت این کشور شده
هاي مالی را دربرمـی گیـرد. البتـه کارشناسـان سـایبري آمریکـایی،        بخش تأسیسات آب و یا سامان
انـد (پایسـا،    ن یک تهدید جدي علیه امنیت سایبري خـود نـام بـرده   همواره از روسیه و ایران به عنوا

میلیون  6). حملات سایبري در حال گسترش است و جستجوگرهاي زنده روزانه بیش از 19: 1394
  ) Liu, 2017: 191کنند. ( حمله سایبري را ثبت می

                                                                                                                                             
1. attribution 
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المللی بـا   کم بینها محا بودن حملات سایبري، در خصوص انتساب به دولت با احراز متخلفانه    
المللی دادگستري نیز در چنـدین مـورد بـه ایـن دو عنصـر       اند. دیوان بین دقت نظر بالایی عمل کرده

اشاره کرده است. در قضیه (کارکنان دیپلماتیک و کنسولی امریکا در تهران)، دیوان اظهار داشـت  
چه حد از نظر حقـوقی بـه   که براي احراز مسئولیت ایران: نخست باید احراز کرد که مورد بحث تا 

دولت ایران قابل انتساب است دیگر آنکه بایـد مغـایرت یـا عـدم مغـایرت آن رفتارهـا و اعمـال بـا         
الملـل قابـل    الاجرا یا به موجب هر یک از قواعد حقوق بـین  تعهدات ایران به موجب معاهدات لازم

توان به پرونـده   می مستقل، تاررف از ناشی اعمال مدنظر قرار گیرد. همچنین دیوان در مورد مسئولیت
انـد کـه    شـده  مرتکـب  را اي متخلفانـه  افعال کانال کورفو اشاره کرد که در آن یوگسلاوي و آلبانی

  1است. بریتانیایی شده هاي به کشتی خسارت ورود موجب
  
   2انتساب حملات سایبري به دولت با معیار کنترل کلی -1 -2 -4

مربـوط   مخاصـمه  نـوع  تعیـین  بـه  کـه  جایی تا است کرده لاماع نیز دادگستري المللی بین دیوان
) ICJ Rep, 2007: para. 404( "مناسـب باشـد.   و اعمال قابل تواند می" کلی کنترل است، معیار

به طور کلی استفاده از معیار کنترل کلی در زمینه انتساب حملات سایبري بـه دولـت، مـورد توافـق     
الملـل قابـل اعمـال در     مـاي تـالین در مـورد حقـوق بـین     المللی اسـت کـه راهن   گروه متخصصان بین

المللـی همچنـان در خصـوص     اند و هرچند در بین حقوقـدانان بـین   هاي سایبري را تهیه کرده جنگ
المللی دولت اختلاف نظر وجود دارد اما بـا توجـه    قابلیت اعمال این قاعده براي تبیین مسئولیت بین

تـوان گفـت ایـن معیـار در خصـوص تعیـین نـوع         گستري، میالمللی داد به راي ذکر شده دیوان بین
  )  145: 1398مخاصمه حتماً قابل استفاده است. (برادران و حبیبی، 

هـا و نماینـدگان خـود محقـق      هـا اعمـال خـود را از طریـق اشخاصـی مثـل ارگـان         اصولا دولت
المللی تلقی  ات بینسازند. لذا قابلیت انتساب، یکی از ارکان تحقق مسئولیت ناشی از نقض تعهد می
شود. بنابراین کنتـرل کلـی حمـلات سـایبري شـامل کنتـرل یـک دولـت بـر تمـام کارکردهـاي             می

المللـی آن   هاي تحت امر است و ضابطۀ کنترل کلی، ارتباط بین ارکان دولت و مسئولیت بـین   گروه
  دهد. دولت را گسترش می

   
      3ترل مؤثرانتساب حملات سایبري به دولت با معیار کن  -2 -2 -4
توان قابل انتساب به دولت دانست، ولی بایـد آن   براساس این فرضیه، افعال جاسوسان را می   

هـاي نظامیـان و شـبه     المللـی دادگسـتري در قضـیه فعالیـت     را با معیار کنترل مؤثر سنجید. دیوان بین

                                                                                                                                             
1. ICJ Reports ,194904 ,23 
2. Overall Control 
3. Effective control 



  

 

69 

هم
نزد

ل پا
سا

ره 
شما

 /
54 /

هار
ب

 
13

99
  

             1401 زمستان/  58اره / شم 15دوره 

بین
وق 

حق
در 

ري 
سایب

ت 
امنی

یم 
رژ

 
دي

نور
هوا

لل 
الم

 

 ,ICJ Reportsاد (نظامیان آمریکایی در نیکاراگوئه معیـار کنتـرل مـؤثر را مـورد پـذیرش قـرار د      
1986: para. 115 یـک   1»احتیـاط مقتضـی  «اصـل کلـی راهنمـاي تـالین      30) اگرچه مطابق قاعده

هـا بایـد بـراي جلـوگیري از      الملل نیست، بلکه استانداردي است که دولـت  شرط اساسی حقوق بین
 :Tallinn Manual 2.0, 2017استفاده از قلمرو خود براي ایجاد آسیب فرامرزي اعمـال کننـد. (  

وظیفه «یا 3»تعهد به پیشگیري«، 2»تعهد به هوشیاري«) گاهی اوقات از اصل احتیاط لازم به عنوان 30
  شود. نیز یاد می 4»پیشگیري

هـا بـراي    گرایی در قرن بیستم منجر به افزایش روزافـزون حقـوق و مسـئولیت    ظهور چندجانبه   
و  5»تعهدات مراقبت مقتضـی «ود منجر به ایجاد المللی شده است و این امر به نوبه خ هاي بین سازمان

) قاعـده هفـتم اصـول کلـی راهنمـاي تـالین نیـز در        ILA, 2016: 39مثبـت و منفـی شـده اسـت. (    
خواهـد   اصل احتیاط مقتضی از هر دولـت مـی  « خصوص رعایت اصل احتیاط مقتضی آورده است؛

ایان دادن به عملیات سـایبري کـه   پذیر است براي پ که تمام اقداماتی را که در شرایط موجود امکان
کنـد، اتخـاذ    هـا ایجـاد مـی    گذارد و عواقب نامطلوب جدي بـراي آن  بر حق سایر کشورها تأثیر می

  ) Tallinn Manual 2.0 ,2017: 14» (کند.
دولـت   بـه  معمـول  بطور خصوصی نهادهاي و اشخاص رفتار دولت، مسئولیت حقوق براساس   

ؤثر هم این است که یـک دولـت نسـبت بـه حمـلات سـایبري، در       منظور از کنترل م .نیست منتسب
هـاي ادعـایی منجـر شـود و دخالـت مسـتقیم داشـته باشـد،          جریان یک عملیات خاص که به نقـض 

  مسئولیت دارد.
 اصـل  براسـاس  وضـعیت (کنتـرل کلـی و کنتـرل مـؤثر)،      دو هر ها در دولت بنابراین، مسئولیت  

  شود. می شان ارزیابی تعهدات و رفتار انتساب و براساس معمول قواعد مطابق و مسئولیت مستقل
  

  گیري بحث و نتیجه
 دارد کـه  هـا وجـود   زیرسـاخت  براي اخلال در هوانـوردي و نـابودي   وسیعی توانمندي و انگیزه

سـازد. ایـن مقالـه بطـور خلاصـه حمـلات        ضروري می ها را آن از محافظت براي جانبه همه تدبیري
و ماهیت تهدیداتی که براي صنعت هوانوردي و جامعه ایجاد دغدغـه   سایبري هوانوردي را تعریف

المللی که براي رسیدگی به حمـلات   شود را توصیف نمود، همچنین به تشریح اسناد حقوقی بین می
هاي پیش روي هوانوردي از طریق فضـاي سـایبري و    پرداخت و چالش سایبري در دسترس هستند، 

                                                                                                                                             
1. Due Diligence 
2. obligation of vigilance 
3. obligation of prevention 
4. duty of prevention 
5. due diligence obligations 
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اي را مـنعکس   وري مـاهواره اي توسـط صـاحبان فنـا    وبري ماهوارههاي نا هاي احتمالی سیستم تحریم
  کرد.
ونقـل هـوایی    نقش بسیار مهمی در اقتصاد جهانی دارد و خدمات حمـل اکوسیستم هوانوردي  -

باشـد، لـذا بایسـتی     امن لازمه تجارت، گردشگري و پیوندهاي سیاسی و فرهنگی بین کشـورها مـی  
گـذاري اطلاعـات، کـه متکـی بـه روابـط        بـه اشـتراك   در برابر فضاي مجـازي و صنعت هوانوردي 

  خصوصی و عمومی است، بسیار مقاوم گردد. 
(گلونـاس) روسـیه یـا (گالیلـه)      و اس) امریکـا  پی اي(جی ماهواره هاي  اگرچه استفاده از سامانه -

 در امـا  اسـت،   در حال حاضر منتفـع نمـوده   را ایران صنعت هوانوردي هواپیماها، هدایت اروپا براي
 رو روبـه  حقوقی جـدي  و هاي سیاسی با امریکا و اروپا، ایران با چالش هاي فعلی صورت ادامه تنش

آور و تضـمینی   است و هیچ تعهد الـزام  بوده  شود. زیرا تعهد این دو کشور به ایکائو براساس نامه می
نـدارد.  الملـل وجـود    برداري و جلوگیري از جعل و حمـلات سـایبري در حقـوق بـین     در ادامه بهره

اندازي نیز قابـل تصـور    سال تشکیل نشده و چشم10ضمن اینکه شوراي عالی فضایی کشور بیش از 
  باشد. می  آتی هاي  نیست. لذا ضرورت پیشگیري و رعایت اصل احتیاط شرط عبور از بحران

هـا زمینـه را بـراي     تفـاوتی و یـا مسـاعدت دولـت     امن سایبري و بـی  استفاده هکرها از فضاي نا -
دیدات امنیتی ازجمله خرابکاري، اخلال، ترور، جاسوسی و دیگر جرائم مـرتبط در هوانـوردي،   ته

هاي عمـومی و خصوصـی    امکان حملات سایبري علیه هوانوردي غیرنظامی از کشوري علیه سیستم
المللـی مـورد    بـین  مجرمـان  سـریع  قضـایی  هـاي  طلبد با معاضـدت  کشور دیگر را فراهم نموده و می

  گیرند.  پیگرد قرار 
» سـازي  هوشـمند «هـا وجـود دارد و ضـرورت     هاي امنیتی سایبري مختلفی در فرودگاه نگرانی -

 شود. ها و فرآیندها، به طور جدي احساس می ها به دلیل افزایش اتصال سیستم فرودگاه
هاي هوشمند است و اتوماسیون باعث تخصیص جدید وظایف  آینده هوانوردي از آن سیستم -

گرفـت؛ مثـل    ین انسان و ماشین خواهد شد. وظایفی که قبلاً توسط انسـان انجـام مـی   گیري ب تصمیم
هـاي پرنـده قـرار اسـت تـا       جداسازي پروازها و کنترل ترافیک هوایی، هـدایت هواپیماهـا و ماشـین   

حدي به سیستم واگذار شود. لذا مشارکت واقعی انسـان بایـد مـورد بـازنگري قـرار گیـرد و تعامـل        
هـا و   جددا مهندسی شود. ایـن امـر مسـتلزم بـازنگري در تخصـیص وظـایف، نقـش       انسان و ماشین م

  فنی است. -هاي پیچیده حقوقی ها و رژیم ها در چارچوب سیستم مسئولیت
 المللـی  بـین  المللـی هسـتند. اسـناد    و امنیت بـین  سایبري هوانوردي تهدیدکننده صلح حملات  -

 تروریسـم  از پیشگیري منظور به را کافی قداماتا فراملی سطح در سایبري هوانوردي جرایم درباره
در فضاي ایجاد شـده  » ها المللی دولت مسئولیت بین«اند و تعریف رابطه عناصر  ترتیب نداده سایبري
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متحـد   ملـل  منشـور  و الملـل  حقـوق بـین   اصـول  بـا  منطبـق  آور قواعد الزام تعریف نامشخص است و
  باشد. جهانی می خواستۀ

  
  تشکر و قدردانی

  نویسنده از همه عزیزانی که در انتشار این پژوهش همکاري داشتند، کمال امتنان را دارد.     
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