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       چکیده:
هـا   تـراکن   اختنـ ـس رـ ـمعتب ايرـ ـب اريذـمزگر لوـصا رـب یـمتك هـک تسا زيمجا لپو نوعی ینکو یتب
. شود یاداره نم لتیدو داـنه اـی نمازاـس هیچ طریقو از  اردند متمرکز ةکنندلکنتر سیستم حالیکهدر  ،ستا

ــ  ــتب ،در واقـ ــو یـ ــغیرمتمرک کاملاً لیجیتاد ختداپر منظا لیناو ینکـ ــجه زــ و  بانك به زنیاون بدو  ناــ
باشد  یم یبیمعا يدارا ،اند برشمرده ی که برا يمتعدد یايدر کنار مزا ینکو یت. بستا يمرکز يها بانك

مقالـه مرـرو و مـورد     یـن کـه در ا  ی. سؤال اساس ـباشد ییپولشو يبرا یتواند ابزار مناسب یکه از آن جمله م
 یسـت  بلـه بـا آن    مقا يو راهكارهـا  ینکو بیتبا  ییشو است که ارتباط جرم پول ینا ،قرارگرفته یبررس

سـؤال مـورد اشـاره پرداختـه      یبه بررس ـ يا بوده و با استفاده از روش کتابخانه یلیتحل یفیمقاله حاضر توص
را  ينوآور ینکو یتبه نام ب یانقلاب یدجد يتكنولوژ یك یجادامر است که ا ینا یانگرب یقتحق یجاست. نتا

 یكورود  ،تباطات وارد کرد و مانند ادوار قبلپرداخت و ار هاي یستمها و س شرکت يبرا یديبه سرح جد
و  یـداران پنهـان خر  یـت مواجه شده است. هو یرقانونیغ هاي یتاز جانب فعال یداتیبا تهد یدجد يتكنولوژ

از  ینکـو  یـت در ب ییمـدار  پولشـو   يها و عـدم امكـان مستندسـاز    فروشنده، عدم نظارت و کنترل دولت
کارآمـد شـدن    ی،مبادلات مال یتبوده و شفاف ییعنوان ابزار پولشو به ینکو یتاستفاده از ب یلدلا ینتر مهم

مقابلـه بـا    يعنـوان راهكارهـا   لازم بـه  ینقوان ینها و تدو دولت يکنترل مبادلات، همكار ینهها در زم دولت
                                                                                          هستند. یانب قابل ینکو یتب یقاز طر ییپولشو
 .FATFشویی، ارز دیجیتال، بیت کوین، پول کلیدی: واژگان
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 مقدمه
عنـوان   شـویی بـه   پولشویی،  ال  مهمی براي سلامت نظام مبادلات مالی در سرح جهان است. پول

گـذارد. در   جاي می گیري بر رشد و توسعه اقتصادي کشورها به یك جرم اقتصادي تأثیر منفی  شم
نه در مجم  عمومی سازمان ملل متحد تصویب شد، برآورد شد سـالا  199۸اي که در ژوئن  قرعنامه
صـورت   شـود. تخریـب بازارهـاي مـالی، فـرار سـرمایه بـه        میلیارد دلار پـول ترهیـر مـی    ۲کم  دست

هـاي ارز   روند نرخ ثباتی در وري در بخ  واقعی اقتصاد، ایجاد بی غیرقانونی از کشور، کاه  بهره
. شـویی اسـت   و بهره، توزی  نابرابر درآمد، تخریب بخ  خارجی اقتصاد ازجمله اثرات منفـی پـول  

كارهـایی نیـز ارائـه    شـده و بـه دنبـال آن، راه    ینی تصویببراي مقابله با این  ال ، در تمام دنیا قوان
اي و شفاف صـورت   وانتقال پول در یك کانال شیشه          ً    که الزاما  نقل كارهایی همانند این؛ راهاند نموده

ن پـول  ـه  یـزي        ً                        کاملا  مشخص شود در قبـال ای ـ  ،حساب یك نفر واریز شد بپذیرد تا اگر پولی به
هـا قـرار    شده است. اما این امر زمانی میسر است که همه تحولات پولی و مالی در اختیار دولت  داده

.  اســت   داشته باشد. واقعیت امر این است که عرصه اقتصاد از نفوذ دنیـاي مجـازي مصــون نمانــده    
سـرعت و   اقتصـاد بـا توجـه بـه    مجازي در دنیـاي    هاي فناوري  سـرعت نفـوذ و اســتفاده از نـوآوري

 آورد، بـازیگران عرصـه تجـارت را اسـیر تحـولات خـود      اطمینـانی کـه ایـن فناوري به ارمـغان مـی
مجـازي در    هـاي  عنوان یك ارز دیجیتال از مصادیق مهـم ههـور فنـاوري    کرده اسـت. بیت کوین به

در « رمزارزهـا »زهـاي دیجیتـال یـا    ها قرار نـدارد. ار  دنیاي اقتصاد است که در اختیار و کنترل دولت
  (. ایـن نــوا ارز بــا   ۲0: 1397عرضه شدند )هافمن،   جهان  به« بیت کوین»با  ۲009سوم ژانویه سال 

تـوجهی از بـازار را بـه     کوتاه، حجم قابل  زمانی  اقبال نسبی مردم روبرو شده، و با مرور زمان، پس از
 خود اختصاص دادند.

ترین مصادیق تحولات تجارت الكترونیـك اسـت کـه تبیـین و      ز مهمبیت کوین یكی ا ،در واق 
صـورت    قواعد حاکم بر آن از منظر حقوقی بـه یـك ضـرورت مبـدل شـده اسـت. بیـت کـوین بـه         

هایی شامل رمزهاي عمومی و خصوصـی وجـود دارد. اطلاعـات     فیزیكی وجود ندارد و تنها حساب
شـود کـه    ها در یك دفتـر کـل ثبـت مـی     ابهاي صورت گرفته بین حس ها به همراه تراکن  حساب

نیازمند حجم وسیعی از توان محاسباتی کـامپیوتري بـراي تأییـد و ثبـت ایـن اطلاعـات در سرتاسـر        
سـؤال اساسـی    ،با این توصیف(. 140: ۲014، 1هادسون) باشد وترهاي عضو شبكه در جهان میکامپی

تواند ابزار پولشویی قرارگرفته  این است که  را بیت کوین می ،شود می که در این خصوص مررو
و راهكارهاي مقابله با پولشویی از طریق بیت کوین  یست  در راستاي بررسـی و پاسـب بـه سـؤال     

شـده و در ادامـه، دلایـل اسـتفاده از بیـت        اشاره، ابتدا به تبیین بیت کوین و پولشویی پرداختـه  مورد

                                                                                                                                                    
1 . Hodson 
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به راهكارهاي مقابله با آن اشاره  ،نهایت و در عنوان ابزار پولشویی مورد بررسی قرارگرفته کوین به 
 شده است. 

 

 بیت کوین-1
هـایی اسـت کـه در     بـاز و پروتكـل   افزار متن بیت کوین، یك ارز مجازي )پول( رمزدار مبتنی بر نرم

کنـد. ایـن پروتكـل،     ناپذیر خصوصـی عمـل مـی    عنوان مكانیسم پرداخت برگشت هاي همتا به شبكه
هاي معـاملاتی خیلـی کـم یـا      را براي کالاهاي بزرگ و کو ك، با هزینهمرزي  هاي برون پرداخت

شـود،   نام توصیف می عنوان یك سیستم بی سازد. سیستم معاملاتی بیت کوین اغلب به هیچ میسر می
عنـوان سیسـتمی توصـیف کنـیم کـه کـاربران در آن        تـر باشـد آن را بـه    اگر ه ممكن است درست

شـده   ثبت مستقیم براي همه معاملات بیت کوین، عمومی و توزیـ  توانند تقاضاي خلوت نمایند.  می
دانند، جایی که، ازنظر  هاي سنتی می عنوان جبرانی براي پول خواهان، بیت کوین را به آزادي 1است.

هاي خود را با کاه  میزان  ـا  کننـد. مقامـات امنیتـی و      سادگی پول توانند به ها می ها، دولت آن
سـایت دور از   عنـوان ارز مجـازي رمـزدار، انتخـابی بـراي وب      یـت کـوین بـه   مجري قانون، درباره ب
 (.156: ۲015، ۲یمرس) اند سیاه براي دارو( هشدار داده              ر د )یك بازار دسترس مثل سیلك

صورت الكترونیكی توزیـ  و اسـتفاده    بیت کوین یك پول یا ارز دیجیتالی است که به ،واق  در
کاربر است. هیچ شـخص یـا نهـادي     صورت غیرمتمرکز و کاربربه هشود. شبكه این ارز دیجیتال ب می

شـده،   ریـزي انجـام   توانـد خـارا از برنامـه    کند. ارز دیجیتال بیت کوین نمی این شبكه را کنترل نمی
شـود.   میلیون بیت کوین براي همیشه تولید می ۲1 ا  یا خلق شود و تعداد آن محدود است. فقط 

 .شـوند  ذخیـره مـی   بلا   ین ر یك جایگاه عمومی با تكنولوژيهاي شبكه بیت کوین، د تراکن 
اما بـا   ،ها و مؤسساتی مثل بانك دارید هاي سنتی براي انتقال پول، شما نیاز اعتماد به واسره در روش

صـورت مسـتقیم    توانید بدون نیاز به اعتماد به هیچ موسسه و نهادي، به تمام جهان و به بیت کوین می
گونه  ل )بیت کوین( ارسال کنید. این نكته را به یاد داشته باشید که بیت کوین هیچو همتا به همتا پو

از بیـت  (. ۲۲: ۲014، هادسـون ) شود تالی منتقل میصورت دیجی شكل و فرم فیزیكی ندارد و فقط به
مانند طلا براي  ،هاي رایج براي خرید کالا، تبادل و انتقال پول و همچنین توان همانند پول کوین می

 گذاري استفاده کرد. سرمایه

                                                                                                                                                    
حـرف و عـدد بـراي توصـیف      33توانند از ترکیـب   کوین دارند و می عمومی براي دستیابی به بیت «کلید»ستم یك عاملان سی -1

کوین،  نامی شود. مخالفان بیت تواند موجب بی هدف در کلید عمومی می عمومی خودشان استفاده کنند؛ یك رشته تصادفی و بی
کننـد. گلـد    هاي متداول دیگر توصیف مـی  براي مختل کردن سیستم را یك سیستم پرداخت جالب و درحال توسعه با ابزاري آن

کوین نیز فاقد  نـین   دانند که فاقد پشتوانه قوي هستند )بیت هاي رایج اعتباري می کوین را راهی براي اجتناب از پول ها، بیت باگ
گـذاري   زش خالص زیاد با احتمالات سرمایهگذاران با ار گذاران فرشته، و سرمایه گذاران جسور، سرمایه اي است(. سرمایه پشتوانه

 .خورند فریب می
2 . Simer 
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 جایگاه ویژه بیت کوین-2
هـایی اسـت کـه آن را از سـایر ارزهـاي       بیت کوین بـه عنـوان ارز دیجیتـال پیشـرو، داراي وی گـی     

                                                             در حالی که بسـیاري از ارزهـاي دیجیتـال دیگـر بـا کـاه         ،به عنوان مثال ؛کند دیجیتال متمایز می
                                                    تـوان آنهـا را فروخـت، تبـدیل بیـت کـوین بـه                  تی نمـی              شوند و به راح                          شدید در ارزششان مواجه می

                                                                                          ارزهاي رایج، تقریبا به راحتی قابل انجام است و همیشه براي بیت کوین خریدار و فروشنده وجـود  
                          زدن و تقلب در پرداختهـاي                                                    بیت کوین از امنیت بسیار بالایی برخوردار است و دور   ،            دارد. همچنین

         میلیـون      99                                           ایـن ارز دیجیتـال داراي محـدودیت عرضـه                                                شبكه این ارز دیجیتـال غیرمتمرکـز اسـت.   
          رایـج را                                                                                    واحدي است و همین مسئله سبب شده تا ارزش  در بلندمدت، قابلیت رقابـت بـا ارزهـاي   

                                                    دو جنبه مهم دیگر نیز وجود دارد کـه بیـت کـوین را       ،     البته  .  (    1399 :  9۲        شریفی،   ؛     )مصلی           داشته باشد 
 1 .          تمرکززدایی  - ۲           تاثیر شبكه   - 1   :   کند                     از دیگران متمایز می

          هـا بـه                          بـرد. سـایر رمـز ارز                                                                   بیت کوین داراي بزرگترین شبكه است و از اثر شبكه خود بهـره مـی  
                                                                                               شدت در تلاش هستند که خود را به بیت کوین برسانند، به ایـن معنـا کـه بیـت کـوین بـراي مـدت        

                   ده است. بیت کـوین                                                                              زیادي مورد استفاده قرار گرفته، بنابراین امنیت نسبی خود را نیز به همه نشان دا
        دیگـري   ICO                هر رمز ارز یـا   .                    هاي امنیتی داشته است                   را براي یافتن نقص        کشف باگ              بیشترین میزان

                                                                                      به غیر از بیت کوین تمرکزگرا است، اما منظور از تمرکززدایی بیت کوین این است که بیت کوین 
 .                                                    حتی یك بار هم با شكست یا مشكل خاصی رو به رو نشده است

 

 تعد پولشویی در فضای بیت کوینبسترهای مس-3
هـاي   پولشویی یك فعالیت غیرقانونی است که طی انجام آن، عواید و درآمدهاي ناشی از فعالیـت »

هاي کثیف ناشی از اعمـال   پول ،دیگر عبارت به گیرد؛ غیرقانونی به نحوي، هاهري قانونی به خود می
شود. پولشویی فعـالیتی   اد رسمی وارد میهاهر تمیز تبدیل گردیده و به  رخه اقتص خلاف به پول به

مجرمانــه، در مقیــاس بــزرگ، گروهــی، مســتمر و درازمــدت اســت کــه ممكــن اســت از مرزهــاي  
طـور   در تعریـف دیگـري بـه    .(۲: 13۸7وند، میرزا )رهبر؛« جغرافیایی کشور مفروض نیز فراتر رود.

نظـور قـانونی جلـوه دادن    م انجـام هرگونـه عملیـات بـه    »از:  اسـت  خلاصه و عام، پولشـویی عبـارت  
پولشویی یا ترهیر پـول را مربـوط بـه وارد    »در حقوق خارجی، نیز  ،همچنین« درآمدهاي غیرقانونی.

دانند کـه   ها می نمودن مناف  حاصل از ارتكاب جنایت در سیستم مالی، جهت مشروا جلوه دادن آن
کـوین بـا    بیـت «. آیـد.  یسفیدها بـه وجـود م ـ   اغلب در خصوص جرائم قا اق تسلیحات و جرائم یقه

                                                                                                                                                    
1

تواند به تنهایی کنترل شبكه را در دست داشته باشد و هـیچ کـس مالـك اصـلی آن      کس نمی غیرمتمرکز بودن یعنی اینكه هیچ .
کوین به دست تمـام کـاربران آن    کنترل بیت ،کند. در حقیقت نیست. هیچ بانك، موسسه، نهاد یا دولتی بیت کوین را کنترل نمی

 است.
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رویـه آن بـا نفوذ در  خـلق بی ،هاي مجازي مشكلات جدي پول  هاي متعددي همراه است. از  ال 
بـا نـام   « بیت کوین تـا  »(، یكی از کاربران 13۸9مرداد  ۲4) ۲010آگوست  15سـرور اسـت. در 

دو  63۸, 74ره متوجه مورد عجیبی در شـبكه بیـت کـوین شـد. در بـلا  شـما      « jgarzik»کاربري 
میلیارد بیت کـوین مبادلـه شـده بـود  او بلافاصـله       9۲شده بود که در هرکدام بی  از   تراکن  ثبت

مشخص شد یـك   ،هاي بیشتر این موضوا را در انجمن بیت کوین تا  گزارش داد. بعد از بررسی
نـد لحظـه بـی  از                                 ً                                               هكر ناشناس توانسته بود تقریبا  بیت کوین را نابود کند  این هكـر توانسـت در    

 ۲1کـه در کـد اصـلی مقررشـده اسـت تنهـا        میلیارد بیت کوین را از هیچ تولید کنـد. درحـالی   1۸4
برابـر   7۸4, ۸انـدازه   میلیون بیت کوین استخراا شود. این بدین معنی است که هكر توانسته بـود بـه  

ایـن  ـال  در    ،هالبت ـ(. 115: ۲010، 1یمك کارت)ها، کوین تقلبی وارد  رخه کند  ینکل بیت کو
اگــــر کـــاربر اطلاعـــات حســـاب و رمـز       ،حال هاي اخیر تا حد زیادي رف  شده است. بااین سال

  ،۲بـوهم و همكـاران  ) رود او بـــراي همیشــه از بــین مـی      هـاي  پـول   ،عبور خـود را فـرامـوش کـنـد
رنتی، تروجان، حملـه دي.  هاي اینت ها و کرم حـمله فـیشینگ، حمله پارمینگ، ویروس(. ۲33: ۲015

ترین حـملات سـایبري به ارزهاي دیجیتـال و ازجملـه بیـت     مهم  . اس، حمله دي. دي. او. اس، از او
گیري از آن براي اهداف پولشـویی اسـت.    بیت کوین، بهره يها باشند. یكی از این  ال  کوین می

هـاي حاصـل از    بـراي تبـدیل پـول    آگاهانـه   اقدامات»شـویی به معناي  پول ،گونه که اشاره شد همان
هاي قـانونی اسـت کـه از طریق مخفی نمودن درآمد حاصـل   هاي غیرقانونی به پول جرائم و فعالیت
جلـوه دادن  قــانونی    ــ بـراي   هاي اقتصادي مشروا آن در فعالیتبه جریان انداختن  ،از جرم و سپس

گونه نیست کـه مصـرف عمـومی و     ن(. ای13۸۲)رهبر و همكاران، « گیرد ـ صورت میها تحصیل آن
روي جامعـ  جهـانی در مبـارزه بـا      عنـوان معضـل پـی     شــویی بـوده و بـه    مـتداول بیت کوین، پـول 

شویی با بیـت کـوین را از آغـاز     برخی آمـارهاست کـه مـیزان پول  آن  شویی مررو باشد. مؤید پول
(. در این مبحث تلاش شده 1397، محمداند )پور میلیون دلار تخمین زده 5/۲، ۲019فعالیت تا سال 

 بررسی قرار گیرد. است دلایل استفاده از بیت کوین براي پولشویی مورد
 

 هویت پنهان خریداران و فروشندگان بیت کوین -3-1
تواند از  اگر ه کلیدهاي عمومی کاربران می هاي بیت کوین این است که ن وی گیتری یكی از مهم

 مانـد  و فروشـندگان پنهـان بـاقی مـی     امـا هویـت خریـداران    وند،طریق تاریخچه معامله پیگیـري ش ـ 
اگر کاربر یك حساب، اطلاعات جعلی ارائـه دهـد یـا اصـل اطلاعـاتی کـه       (، 166: ۲013، 3یوند)

شـود کـه در زمـان     در این صورت به کاربران اجازه داده می ، ارائه ندهد،شناسایی باشد     ً     شخصا  قابل
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نند، تعداد زیادي کلید عمومی مختلف مربوط بـه هـر کـاربرد    معامله،  ندین کلید عمومی ایجاد ک
کند. بعـلاوه، ایـن کـار، کـاربران را قـادر       ها را تقویت می نامی حساب کند، و درنتیجه، بی ایجاد می

هـا، معـاملات    سازد تا با حفظ  ند کلید عمومی و انتقال منب  بیت کوین خـود در تمـام حسـاب    می
دهـد.   ، در تئـوري، احتمـال شناسـایی توسـط مسـئولین را کـاه  مـی       خود را پنهان سازند. این کار

بـر اسـاس    ونشـان بماننـد.   نـام  کند تا در معاملات خود بی بنابراین، این فرایند، به کاربران کمك می
تـرین وی گـی بیـت کـوین ازجملـه بیـت کـوین کـه مجـرمین را           آنچه گفته شد، نخستین و جـذاب 

باشد که بدون تردید  گونه ارزها می کنندگان این یت مبادلهکند، مجهول ماندن هو مجذوب خود می
 ،ترین امتیاز براي یك بزهكار  است. هر ند هر کیف پول کـه در زنجیـره بلـوکی وجـود دارد     مهم

هـا بـه فـردي معـین کـه دارنـده آن        در دسترس عموم است، اما انتساب هر یك از ایـن کیـف پـول   
ـــت ــرمم ،اسـ ـــو  غی ـــیار دشـ ــداقل بسـ ــا ح ــتكن ی ــتروکال ) ار اس ــدودووا واس  (.45: ۲016، 1ن

منظـور   طورقر  مشــخص شـــود کـه خریـدوفروش بیـت کـوین شـده بـه        دیگر، هر ند به عبارت به
حال، به دلیل عـدم امكـان انتسـاب ایـن      ها نیز رصد شود، بااین گرفته است و تراکن  پولشویی انجام

 ،همچنـین (. 43: ۲01۸، ۲یکته نن)خواهد شد  یابی با مشكل مواجه وانتقال به شخصی معین، جرم نقل
یـك از طـرفین کـه     گر همچون بانك، ایجاد حســـاب بـراي هـیچ    به دلیل عدم وجود نهادي واسره

توانـد   شـود نیـز ضـروري نیسـت، بلكـه سـاخت کیـف پـول مـی          هـا مـی   منجر به افشــاي هویت آن
. دلیل این موضـوا آن اســـت            ً                                            صورت کاملا  محرمانه و بدون افشاي مشخصات فردي انجام گیرد به

مراجعه حضوري به نهادي مانند بانك ضروري نیســت و تمامی مراحـل   ،که براي ایجاد کیف پول
 شود. صورت برخط و بدون شناسایی هویت واقعی اشخاص انجام می به
 

 ها عدم نظارت و کنترل دولت -3-2
شـده بـر    طراحـی « بـلا   ـین  »وري هایی هـمچون مبتنی بودن بـر فنـا   مـشخصه  با  ارزهاي دیجیتال

گونـه وجــودي    و قدرت مرکزي، بـدون هــیچ   دولت  به  اساس کنترل غیرمتمرکز و بدون وابستگی
قابلیـت                                       ً     پشتوان  پول، طلا یا کـالاي دیگر، غالبا  بـا   ، بدون حالات  در خارا از بستر اینترنت در بیشتر

هاي فیزیكی و کالا و بـا امكـان ذخیـرة     ارزها، پول رمز  دیگر  به  تبدیل استخراا، داراي ارزش، قابل
(. تغییر حجـم  34: 1396 ،)فتح الهی و عزمی  شوند ارزش و واحد شـمارش قـرار گـرفتن شناخته می

تـرین   هـا مهـم   ارز  ایـن   نظام پولی کشـورها و عـدم کنتـرل روي    هاي مجازي به پول بــا تـزریـق پول
اعتمـادي بیشـتر مـردم، و همچنــین      ایــن رویــه و بــا بـی      یــافتن    ـال  این ارزها است. بـا ادامــه 

 ،گـذاران پـولی فعلـی    گسـترش دنیـاي مجـازي در سـبك زنـدگی بشـر، روزگاري قدرت سیاست
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  حـال، در نــظم پـول    . بـااین  را بربایند  هاي مـجـازي گـوي قدرت پولی کاسته شود و مخترعـان پول
مولـود پولی دنیاي حقیقی و مجازي را در یك نظام در کنار یكـدیگر  آسانی دو  به  توان نمی  کنونی

 سامان داد.
بـا تـوجه بــه بسـته بـودن پـول مجـازي در میـان کاربران شبكه مجازي خـاص، ایجـاد صـرافی    

طـور عمـومی شـكل      بــه یكدیگر با  ال  روبرو است و این بازار به  هاي مجـازي براي تبدیل پول
اي بـــودن   علاوه، با توجه به سـاختار بسـته، مسـائل فنـی امنیــت شــبكه و زنجیـره    به نگرفتـه اسـت.

غیرمتمرکـز  (. ۲019: ۲015، بـوهم و همكـاران  ) پـذیر اسـت   سادگی امكـان  پولشویی بهها،  تراکن 
تمــامی فرآینــد انتشــار، پـردازش و اعتبارسـنجی معـاملات        ،بودن پول مجازي کـه بـر اسـاس آن  

هــا صـــورت  و دخالـــت دولـت   نظـــارت  اي بــراي  و بــدون هـــیچ واســره   کـــاربران  توسـط شــبكه 
هـا   در سـاختار پیشنهادي بیت کوین، دولت(. 9: ۲014، 1یردو) ساز پولشویی است پـذیرد، زمینه یمـ

  آن  توانسـتند در ارزش  هـا نیـز نمـی    کاري و یا نظارت کنند و بانك توانستند بیت کوین را دست نمی
یا تزییدي نمایند. پول مجازي به دلایل زیر قابلیـت نظـارت و کنتـرل نـدارد؛ پـول مــجازي         صتنقی
مالیات، کـارمزد خــدمات،     )مانند  هاي فعلی را پول  هاي هزینه ،واسره الكترونیكی بودن شكل آن به

ــتري       ــهولت بیش ــدرن از س ــاي م ــتفاده از آن در دنی ــدارد و اس ـــداري و...( ن ـــا  و نگه ـــه   هزین
                  ً               هاي مـجازي عموما  رایگـان اسـت   هاي کاربران پول تر است. همچنین، حساب برخـوردار و منعرف

هاي رایـج حـافظ حــریم   تواند بـه شخصیت حقیقی افراد ارتباطی نداشته باشد و بیشـتر از پول و می
 خصوصی افراد است.

روزتـر   بـه  ه اقـدام مـالی  ها بر بیت کوین لازم است قوانین گروه وی  براي نظارت و کنترل دولت
در دستورالعمل جدید تلاش  شده و نظارت بر ارزهاي دیجیتال را شامل شود. گروه وی ه اقدام مالی

ــول  ــا از پ ــن دســتورالعمل    شــویی در حــوزه کــرده ت ــق ای ــد. طب ــال پیشــگیري کن ي ارزهــاي دیجیت
لاعات مشتریان خود را هاي مرتبط با ارزهاي دیجیتال باید اط دهندگان سرویس  اف، ارائه اف.اي.تی

 ها روي بلا   ین عمومی قرار دهنـد  با یكدیگر به اشترا  بگذارند و اطلاعات را درون تراکن 
شـده تـا سیسـتم      تمامی کشورهاي عضو این گروه توصـیه  به ،چنینتا از دید عموم مخفی نباشند. هم

ها ملزم به  ، بانك16العمل ري پی  ببرند. طبق دستورتجا  وکار خودشان را مشابه با بانكداري کسب
( VASPهاي مجازي ) ي خدمات دارایی دهنده اشترا  گذاشتن اطلاعات مشتریان خود به هر ارائه

دهندگان خدمات کیف پـول   فعال در معامله و یا انتقال این ارزها، خواهند شد. طبق این قانون، ارائه
گر به اشترا  بگذارند. عـلاوه بـر آن،   ها باید اطلاعات مشتریان خود را با یكدی صرافی ،و همچنین

هـاي عمــومی قـرار بگیرنــد.    هــا، روي بـلا   ــین  اطلاعـات شخصـی افــراد نیـز بایــد در تـراکن     
ي آزادانـه از سـرویس    ها و مجرمان در قبال استفاده هدف پیشگیري از تروریست با 16دستورالعمل 
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هــا  ایـن اتفاقــات هنگـام وقـوا آن   مرلـ  شـدن از    ،و همچنــین  سـیم بــراي انتقـال دارایـی    انتقـال بـی  
مبـد  و کـاربر     وی ه روي این موضوا کـه اطلاعـات اولیـه    به ،شده است. در این دستورالعمل مررو

سیم بلافاصله پس از انجام تراکن  در دسـترس باشـد، تأکیـد شـده اسـت. ایـن قـانون بـه          انتقال بی
 شود. سریالی و پوششی، مربوط میهاي  مرزي ازجمله پرداخت مرزي و درون سیم برون انتقالات بی

دهنـدگان   هاي مجازي و ارائه ها و خررات متوجه دارایی ین، در سند راهنماي ریسكاعلاوه بر 
ها براي مقالبه بـا پولشـویی از طریـق     بر انجام اقدامات لازم از سوي دولت 1،خدمات دارایی مجازي

دهندگان خدمات دارایی مجـازي   ارائه ارزهاي دیجتال تاکید شده است. این راهنمایی به کشورها و
 FATFکمك خواهد کرد تا تعهدات ضد پولشویی و تأمین مالی ضد تروریسم را عملی و الزامات 

و ژوئـن   ۲01۸در اکتبـر   FATFهـاي   نظر در توصـیه تجدیـد  به اجرا بگذارند. این راهنما به دنبال را
اي پولشویی و تأمین مالی تروریسم شـكل  افزون از ارزهاي مجازي بر در پاسب به استفاده روز ۲019

سازي کاربرد الزامات  بر اساس راهنماي مذکور، استانداردهاي خود را براي شفاف FATFگرفت. 
دهنـدگان خـدمات    هـاي مجـازي و ارائـه    مبارزه با پولشویی و تأمین مالی ضد تروریسـم در دارایـی  

هـاي   و کـاه  خرـرات و ریسـك    دارایی مجازي تقویت کرد. کشـورها اکنـون ملـزم بـه ارزیـابی     
نـام و تحـت    دهندگان با مجـوز یـا ثبـت    دهندگان ارزهاي مجازي هستند. ارائه مربوط به فعالیت ارائه

هستند کـه   FATFه و متعهد به رعایت اقدامات مربوط به رت مقامات ملی ذیصلاو فعالیت کردنظا
 شود. براي موسسات مالی اعمال می

 

 دارک پولشویی در بیت کوینعدم امکان مستندسازی م -3-3
هاي بیت کوین براي پولشویی عدم امكان مستندسازي مدار  پولشـویی در   یكی دیگر از جذابیت

هـا و پنهـان مانـدن هویـت      بیت کوین است که ارتباط تنگـاتنگی بـا عـدم نظـارت و کنتـرل دولـت      
هـا مـالی و    ت تـراکن  قـوانین مبـارزه بـا پولشـویی بـر شـفافی       ،طـورکلی  کنندگان ارز دارد. به مبادله

دارنـد و از ایـن طریـق عـلاوه بـر ایجـاد        جاشـده تأکیـد   هـاي جابـه   آشكارسازي مبد  و مقصد پـول 
 ،دیگـر  بیـان  شــود. بـه  هاي مشكو  به پولشویی نیز فراهم می بازدارندگی، امكان رهگیري تراکن 

مقصـد یـك تـراکن      هاي مبارزه با پولشویی این نكته حائز اهمیت است که اگر مبد  و در سیاست
 شود. در مـورد  این تراکن  مشكو  تلقی شده و مظنون به پولشویی تلقی می ،مالی مشخص نباشد

یافته یا از آن انتقال پیـداکرده    استفاده از بیت کوین نیز، مبد  و مقصدي که ارز مذکور به آن انتقال
ه دلیـل هویـت   مشخص نیست و حتی در صورت کشف یك ارتباط میـان دو کیـف پـول، ب ـ    ،است

هـا   توان ارتباط مبد  و مقصد را مشخص کرد. علاوه بر این، مدیریت کیف پـول  نامعلوم طرفین نمی
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( انجام پـذیرد و  TORافزارهایی همچون ) تواند از طریق نرم هاي مالی می انجام تراکن  ،و همچنین
عـلاوه بـر    ،پـس (. ۲5: ۲013، 1یگانهرو  یدر) اشناس ماندن کاربران افزای  یابدبدین نحو میزان ن

افزارهـاي مجـزا نیـز در ناشـناس مانـدن ایـن        هاي خاص بیت کوین که ذکر شد، فنون و نرم وی گی
ها دخالت دارند. براي کشف جرم، صحنه جرم نقشی بسیار حیاتی دارد. در جـرائم خـارا    تراکن 

کمك شـایانی بـه    بررسی صحنه جرم ،    ً                                اصولا  به دلیل وجود دلایل مادي و فیزیكی از فضاي سایبر،
اما در جرائم سایبري بـه دلیـل عـدم وجـود یـا دشـواري در        ؛نماید ادامه تحقیقات و کشف جرم می

دیگـر،   عبارت حفظ صحنه جرم ممكن است روند تحقیقات و تحصیل دلیل با مشكل مواجه شود. به
هاي  وزش                                         ً                                در جرائم سایبري حفظ و بررسی صحنه جرم کاملا  متفاوت بوده و نیازمند تخصص و آم

هـایی کـه از طریـق     رو، ثبت و ضبط فعالیـت  ازاین .(145 :1395 وی ه این نوا جرائم است )نجابتی،
منظور ارائه دلایـل   ها بسیار دشوار است، لذا به گیرد و نهایت مستندسازي آن بیت کوین صورت می

ل و مستندسازي اتخاذ هاي تحصیل دلی منظور افزای  قابلیت در دادگاه و اثبات اتهام باید تدابیري به
 شود.

 

 مقابله با پولشویی از طریق بیت کوین راهکارهای -4

 ،ها و بسترهاي پولشویی از طریق بیت کوین بررسـی شـد و در ایـن قسـمت     زمینه ،در قسمت پیشین
 تلاش شده راهكارهاي مقابله با پولشویی از طریق بیت کوین تبیین و تحلیل شود.

 

 شفافیت مبادلات مالی -4-1
تـرین عناصـر در مظنـون بـه پولشـــویی قلمـداد شـــدن یـك          هویت طرفین، و مبد  و مقصـد، مهـم  

گانـه خـود بـه     هاي  هـل  باشند. گروه وی ه اقدام مالی )اف.اي.تی.اف( در توصیه تراکن  مالی می
منظور ایجاد تعادل میان جلوگیري از ارائه خدمات به مجرمین و از طـرف   دنبال ایجاد  هار وبی به

هـاي نامشـروا    سازوکارهایی که بـروز جریـان   .(1۲۲ :1395 باشد )وایزي، یگر، جذب مشتري مید
کـار و وکـلا ،    هـاي نهـان   سازند، نتیجه رابره و همكاري متقابل میـان دولـت   پذیر می مالی را امكان

ها و سـاختارهاي لازم را بـراي سـهولت ایـن امـر بـه وجـود         حسابداران و بانكدارانی است که قالب
هـا   هاي سیاسی و حقوقی، بـه کـارکرد آن   کار با استفاده از رژیم هاي نهان دولت ،آورند و سپس یم

توان پذیرفت که میان حـاکم بـودن    آسانی می به ،کنند، و این عدم شفافیت است. بنابراین کمك می
هاي نامشروا مـالی از سـوي دیگـر، رابرـه معكـوس برقـرار        سو، حجم جریان اصل شفافیت از یك

تحقـق   شـده اسـت، ضـرورت    هایی که به نف  ترویج و تحكـیم شـفافیت ارائـه    ت. اساس استدلالاس
 .(90:1396زاده، زاده؛ عبداللهی آرانی و غفور )عبدالله عدالت در جامعه انسانی است

اگـر یـك موسسـه مـالی      ،گروه ویـ ه اقـدام مـالی )اف.اي.تـی.اف(     ۲0بر اساس توصیه شماره 
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کـه وجـوه مـوردنظر،     مبنی بر ایـن  ،ی براي مشكو  شدن داشته باشدمشكو  شود یا دلایل منرق
موسسه مزبـور   ،عواید یك فعالیت مجرمانه و یا مرتبط با تأمین مالی تروریسم است، در آن صورت

گـزارش دهـد.    شـك خـود را بـه واحـد اطلاعـات مـالی                                       ً      باید بر اساس قانون ملزم شود فورا  مراتب
مؤسسات مالی، مـدیران، کارکنـان ارشـد و تمـامی کارمنـدان       کند که تصریح می ۲1توصیه شماره 

 حتـی در  ،ها: الف. اگر موارد مشكو  را با حسن نیت به واحد اطلاعـات مـالی گـزارش کننـد     آن
نظـر از وقـوا یـا عـدم      که درباره فعالیت مجرمانه منشأ، اطلاا دقیقی نداشته باشند و صـرف  صورتی

باید طبق قانون از مسئولیت کیفري و مدنی ناشی از نقـ     صورت واقعی وقوا فعالیت غیرقانونی به
هرگونه محدودیت قراردادي یا قانونی، مقرراتی و یا اجرایی ناهر بر افشاي اطلاعات معاف باشـند.  

و یا سایر اطلاعات مربـوط،  « گزارش معاملات مشكو »موجب قانون، از افشاي این امر که  ب. به
 .(13تا:  )بانك مرکزي، بی شده است، من  شوند  ارسال براي واحد اطلاعات مالی تهیه و

ها الزاماتی در کشــورهاي مختلف وجود دارد که شـفافیت   در خصوص بانك ،از ســوي دیگر
موجـب   نماید. در ایـران نیـز بـه    ها را تضمین کرده و مانعی بر ســر راه پولشــویی ایجاد می تراکن 

کلیـه صـاحبان مشـاغل غیرمـالی و     : »15/10/1397یی مصوب اصلاحیه قانون مبارزه پولشــو 5ماده 
اشـخاص حقیقـی و حقـوقی ازجملـه بانـك مرکـزي جمهـوري         ،مؤسسات غیرانتفـاعی و همچنـین  

الحسـنه،   هاي قرض ها، بیمه مرکزي، صندوق مؤسسات مالی و اعتباري، بیمه ،ها اســامی ایران، بانك
ي بازنشسـتگی، نهادهـاي عمـومی غیردولتـی،     هـا  هـا، صـندوق   بنیادها و مؤسسات خیریه، شـهرداري 

 ،هــا هــاي اوراق بهــادار( و ســایر بــورس هــا، بــازار ســرمایه )بــورس هــاي اعتبــاري، صــرافی تعــاونی
مؤسساتی که شـمول   ،گذاري و همچنین هاي ســرمایه ها و شرکت هاي کارگزاري، صندوق شرکت

ملـی نفـت ایـران، سـازمان گسـترش و      از قبیـل شـــرکت    ،باشــد ها مستلزم ذکر نام می قانون بر آن
وزیـران در ارتبـاط بـا ایـن قـانون و       هاي اجرائی هیئت نامه اند آیین ها مكلف نوسازي ایران و غیر آن

توجه اینكه، تبادل بیت کوین خـارا   اما نكته قابل«. قانون مبارزه با تأمین مالی تروریسم را اجرا کنند
 ،س سـازوکارهاي نظـارتی کـه در ایـن زمینـه وجـود دارد      دور از دستر ،نتیجه از سیستم بانكی و در

ربـط   حال، با توجه به اینكه زنجیره بلوکی در دســـترس عمـوم نهادهـاي ذي    گیرد. بااین صورت می
هـاي   هاي صورت گرفته از طریق بانك، دستگاه در امر مبارزه با پولشــویی است، برخلاف تراکن 

تواننـد تبـادلات مـالی را                               ً   همچون بانك نبوده و مستقیما  میمتولی امر، نیازمند همكاري نهادي ثالث 
گونه محدودیت قانونی و یا مان  از سوي نهادهاي  نهادهاي مربوطه بدون هیچ ،واق  رصد نمایند. در

ه کـم تاریخچ ـ  صـورت آزادانـه دسترسـی داشـته باشـند و دسـت       تواند به زنجیره بلوکی بـه  ثالث می
هاي مـالی بیـت    هر ند انجام تراکن  ،پس(. 1۲: ۲015، 1ینستینو) هاي مالی را دنبال کنند تراکن 
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کوین خارا از سیســتم بانكی است، اما وجود زنجیره بلوکی در مورد بیت کوین خود یك مزیت 
ي  یـابی اسـتفاده کـرد. بیـت کـوین بـر روي شـبكه        توان از آن در مسیر جرم محســوب شــده و می

ین زنجیره مشخص است که  ه مقدار بیت کـوین از  ـه والتـی    ي بلوکی قرار دارد که در ا زنجیره
هـاي سـرقت شـده     رد بیـت کـوین   ،مثـال  عنـوان  بـه  ؛پولی( به  ـه والـت دیگـري رفتـه اسـت      )کیف

هـایی رفتـه     راکه همیشه مشخص است که از  ه آدرسـی بـه  ـه آدرس    ،شود وجه گم نمی هیچ به
گـذرد یـا هنـوز در     ام بی  از  نـد سـال مـی   هاي به سرقت رفته که از هرکد است و این بیت کوین

هـاي   شـده اسـت. صـرافی     ها ضبط توسط اکسچنج ،اند شده  هایی هم که استفاده ها مانده و آن والت
دهند و هر مقدار بیـت کـوینی کـه     ها را در لیست سیاه قرار می ارز دیجیتال در دنیا این آدرس والت

شود و جزئیـات   شود برسد، آن حساب مسدود می هایی که شناخته به هر طرقی وارد یكی از حساب
هایی کـه   شده تا مشخص شود این بیت کوین طی این والت  و مشخصات به پلیس کشور متبوا داده

 به نفر اصلی برسند. ،نهایت شده است و در  در قبال  ه  یزي معامله ،جابجا شده
وفروش بیت کوین اســت و بایــد وی ه در ایران(، بنگاه اصلی خرید ها )به علاوه بر این، صرافی

هـا   ها در زمینه شــفافیت خریدوفروش مالی در مورد صرافی الرعایه در خصوص بانك الزامات لازم
ك کلیـه اشـخاص حقـوقی ازجملـه بان ـ     ،قـانون پولشـویی   5دقت اعمال شــود. بر اساس مـاده   نیز به

هـا، بیمـه مرکـزي،     هـا، مؤسسـات مـالی و اعتبـاري، بیمـه      مرکزي جمهـوري اسـلامی ایـران، بانـك    
هاي مصـوب   نامه اند آئین ها مكلف الحسنه، بنیادها و مؤسسات خیریه و شهرداري هاي قرض صندوق
نشـده  هـا   اي بـه صـرافی   اشـاره  ،اجرا گذارند. در این ماده وزیران در اجرا این قانون را به مورد هیئت

نیز موهف به رعایت مفاد قانون مبارزه با پولشویی و قانون مبـارزه بـا   « ها صرافی»است و لازم است 
ویـ ه کـه در دسـتورالعمل اجرایـی تأسـیس، فعالیـت و نظـارت بـر          بـه  ؛تأمین مالی تروریســم شوند

ل و اعتبـار  تبصره در هزار و صد و هشتاد و سومین جلسـه شـوراي پـو    13ماده و  4۸ها که با  صرافی
وجـود نـدارد و    1هـا بـه دو نـوا اول و دوم    بندي صرافی به تصویب رسید، تقسیم ۲۸/5/1393 مورخ
ها برحسب توان و هرفیت خود، نسبت به خریدوفروش نقدي ارز و انجام عملیات مربوط بـه   صرافی
 کنند. هاي ارزي اقدام می حواله
 
 

                                                                                                                                                    
هایی که صرفًا به خرید  شدند: الف( صرافی نوا اول: صرافی نوا، صرافی نوا اول و صرافی نوا دوم تقسیم می ۲فان به صرا - 1

نمایند و پرداختن به سایر معاملات ارزي توسط این نوا  و فروش نقدي ارز )غیرالكترونیك( و مسكو  طلا و نقره مبادرت می
 باشد. ها ممنوا می صرافی

هایی که علاوه بر خرید و فروش نقدي ارز و مسكو  طلا و نقره به امر نقل و انتقال ارز در  وم: صرافی( صرافی نوا د۲
ها و مؤسسات اعتباري داراي مجوز از  هاي ارزي از طریق بانك  ار وب مقررات ارزي از جمله انجام عملیات مربوط به حواله

 ورزند. گزاران مجاز خارا از کشور و از این قبیل اشتغال میمرزي از طریق کار بانك مرکزي و ارائه خدمات ارزي برون
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 بیت کوینکارآمد شدن دولتها در زمینه کنترل مبادلات  -4-2
سـازي،   حـل، پیـاده   در ش  فاز  رخه اطلاعات بیت کـوین شـامل: شــروا بــه کـار، ارزیـابی، راه      

ــان کــار  ــد عملكــرد، پای ـــنیت شـــامل: الگــوریتم  در مســیر مكــانیزم  ، بای ــاي ام ــاي رمزنگــاري  ه ه
یتـال  هاي نامتقارن، الگوریتم ه (، گواهی دیجیتـال، امضـاي دیج   هاي متقارن، الگوریتم )الگوریتم

 )قــاجارقیونلو،  منـد گــشت   هوشمند نیز بهـره   لشوییضدپو  هاي جدید مانند سیستم بـاید از مكانیزم
50:1395). 
صـورت سـنتی و  ـه بـه      سازي سیاست جنایی و راهبرد منسجم مبارزه بـا پولشـویی  ـه بـه     پیاده

سـت. در  شكل سایبري و از طریق بیت کوین شــده نیازمنـد مـدیریت تخصصـی در ســـرح ملـی ا     
تـرین نهـاد مسـئول در امـر مبـارزه و       ایران شاید بانك مرکـزي جمهـوري اســـلامی ایـران کلیـدي     

بانك مرکز  ،پیشگیري از پولشویی از طریق نظام پولی و بانكی اســت. در پولشــویی به شیوه سنتی
نین و رسـانی عمـومی قـوا                          کنـد:   الـف( اطـلاا    طورکلی به سه گونـه عمـل مـی    در زمینه پیشگیري به

طور انتشار اسامی مؤسسات مجـاز. ب( بررسـی شـرایط     مقررات موجود در زمینه پولشویی، و همین
 پسـینی بـر مؤسسـات پـس از اخـذ مجـوز       هـا. ا( نظـارت   مؤسسات در حال تأسیس و مؤسسـان آن 

 .(135:1394)حسینی و آذري متین، 
شـوند، واحـدهایی    یـده مـی  ( نامFIU                                  ً        در واحدهاي اطلاعاتی مـالی کـه اختصـارا  )    ،علاوه بر این

نخسـت،   :دارنـد                                                       ً                         هســتند که در هر کشور در سرح ملی فعالیت داشته و عمومـا  دو وهیفـه بـر عهـده    
هـاي مشـــكو  و دوم، دریافـت و بررســـی اطلاعـات       هـاي تـراکن    دریافت و بررسی گـزارش 

هـا واحـدهاي    ایـن  ،واقـ   مربوط به پولشــویی و تـأمین مـالی تروریسـم و سـایر جـرائم مـرتبط. در      
تخصصی هستند که پس از بررسی اطلاعات و تراکن  مالی مشكو  در صــورت لـــزوم جهـت   

دارنـد. ایـن    ربـط اعـلام مـی    منظور تعقیب کیفري بـه نهادهـاي ذي   تعقیب قانونی گزارش خود را به
در صورتی توسط واحدهاي اطلاعاتی مـالی اعـلام    ،نام دارد گزارش که گزارش فعالیت مشكو 

ود که بنا به دلایل موثق عواید مشكو ، حاصل اقـدامات مجرمانـه یـا مـرتبط بـا تـأمین مـالی        ش می
 تروریسم باشند.

( اســـت،  FinCENمتحده آمریكا، شبكه مبارزه با جرائم مالی ) مصداق این واحدها در ایالات
ظـام مـالی در   داري این کشور است. مأموریت این اداره تـأمین امنیـت ن   که وابســته به وزارت خزانه

                                                                                                      برابر استفاده نامشروا، مبارزه  با پولشــویی و ارتقا  امنیت ملی از طریق انتخـاب، تحلیـل و انتشـــار    
ضـروري اســـت نهادهـایی کـه      ،نتیجـه  اطلاعات مالی و اســتفاده راهبردي مراج  مالی اســت. در
ســـتفاده از متخصصـان حـوزه    بـا ا  ،دارنـد   تحت هر عنوان وهیفه مبارزه با جرائم مـالی را بـر عهـده   

یافته و مبتنی بر راهبردي مشــخص بـه مسـئله پولشـویی بـه      صورت سازمان ســایبري و بیت کوین به
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با توجه به روند رو بـه افـزای  اســـتفاده     ،هاي نوین رســیدگی نمایند.  ه در غیر این صورت شیوه
صورت پراکنـده   اگر مبارزه در این زمینه به ها، اســتفاده مجرمانه از آن ،از بیت کوین و به دنبال آن

 تري متوجه کشور خواهد شد. بدون تردید در آینده نزدیك  ال  بسیار عمیق ،و موردي باشد
 

 ها همکاری دولت -4-3
کشورها بایـد بـراي پیوسـتن بـه      ،گروه وی ه اقدام مالی )اف.اي.تی.اف( 36بر اساس توصیه شماره 

(، کنوانسـیون سـازمان ملـل متحـد علیـه فسـاد       ۲000یون پـالرمو ) (، کنوانس ـ19۸۸کنوانسیون ویـن ) 
هـا، اقـدامات فـوري     ( و اجراي کامل آن1999( و کنوانسیون مبارزه با تأمین مالی تروریسم )۲003)

المللـی مـرتبط    هاي بین سایر کنوانسیون شوند حسب مورد، کشورها ترغیب می انجام دهند. همچنین
(، کنوانسیون کشورهاي آمریكایی علیـه  ۲001درباره جرائم سایبري ) مانند کنوانسیون شوراي اروپا

( و کنوانسیون شوراي اروپـا علیـه پولشـویی، تجسـس، توقیـف و مصـادره عوایـد        ۲00۲تروریسم )
مقـامی،   قائم و ( را تصویب و اجرا کنند )زارا قاجاري۲005حاصل از جرم و تأمین مالی تروریسم )

کشـورها   ،گروه ویـ ه اقـدام مـالی )اف.اي.تـی.اف(     37صیه شماره مرابق تو ،همچنین .(45 :139۲
صورت سازنده و مؤثر، در ارتباط با انجام تحقیقات، پیگرد قضـایی و دادرسـی در    سرعت، به باید به

تـرین سـرح ممكـن از     شویی، جرائم منشـأ مـرتبط و تـأمین مـالی تروریسـم، گسـترده       خصوص پول
بایـد از مبـانی و بسـترهاي حقـوقی کـافی بـراي معاضـدت         کشورها .معاضدت قضایی را اجرا کنند

داراي معاهدات، ساختارها یا سایر سـازوکارهاي مناسـب    یی برخوردار بوده و نیز حسب مورد،قضا
 ها باشند. براي افزای  همكاري

کشورها هنگام دریافت درخواست معاضدت قضایی، باید حداکثر تلاش خود را انجام دهند تـا  
کننـده ارائـه کننـد.     طور کامل به کشورهاي درخواسـت  و شرو ماوق  مربوط را بهاطلاعات حقوقی 
موقـ    وی ه در مواق  اضرراري به هاي دریافتی را به شود کشورها بتوانند درخواست این امر سبب می

تـرین   هاي خود را با اسـتفاده از سـری    طور مؤثر پاسب بدهند. همچنین، کشورها باید درخواست و به
ي ارتباطی، ارسال کنند. کشورها باید پی  از ارسال درخواست خـود، نسـبت بـه الزامـات و     ابزارها

 .تشریفات قانونی لازم براي دریافت معاضدت قضایی آگاهی پیدا کنند
صـورت   کشـورها بایـد بـه    ،گروه وی ه اقدام مـالی )اف.اي.تـی.اف(   39بر اساس توصیه شماره 

ترداد مرتبط با پولشویی و تأمین مالی تروریسـم را بـدون   هاي اس سازنده و به نحو مؤثري درخواست
آورنـد   کشورها باید تمامی اقدامات ممكن را به عمل ،همچنین .هیچ تأخیر غیرموجهی اجابت کنند

تا اطمینان یابند بهشـت امنـی بـراي افـراد مـتهم بـه تـأمین مـالی تروریسـم، اقـدامات تروریسـتی یـا             
ور اخـص، کشـورها بایـد: الـف. اطمینـان یابنـد کـه در قـوانین         ط ـ هاي تروریستی نیستند. بـه  سازمان

آینـد؛ ب. اطمینـان    استرداد بـه شـمار مـی    کشورشان، پولشویی و تأمین مالی تروریسم از جرائم قابل
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بنـدي، از   موق  درخواسـت اسـترداد و در صـورت لـزوم بـر اسـاس اولویـت        یابند که براي اجراي به
د؛  . بــراي اجــراي درخواســت اســترداد، شــروط     فرآینــدهاي شــفاف و مــؤثري برخوردارنـ ـ  

کنند؛ ت. اطمینان یابند که از یك  ار وب قانونی  محدودکننده غیرمعقول یا غیرموجه اعمال نمی
 .در زمینه استرداد برخوردارند

عـدم   ،باشـد  یابی و تعقیـب جـرائم سـایبري مـی     پی  روي جرم که هاي اصلی اما یكی از  ال 
                            ً   شده است. هر ند این مشكل اصـولا     اي اســت که جرم در آن واق  اییسهولت در تعیین حوزه قض

توانـد در   صـورت کـه فـرد بـا اسـتفاده از رایانـه و اینترنـت مـی         در جرائم سایبري وجود دارد، بدین
فعـــل مجرمانـه در یـك حـوزه      ،دیگـر  عبـارت  سوي کره زمین مرتكب جـرم شـود. بـه     اي آن نرقه

یابد. این امر تحقیـق و تفحـص، تحصـیل     در حوزهاي دیگر تحقق می داده و نتیجه جرم  قضایی رخ
تشــخیص دادگاه صالح جهت رســیدگی به جرم را بـا مشـكلات جـدي مواجـه      ،نهایت دلیل و در

هاي مـالی مشـكو  بـه پولشـویی و یـا       منظور حل این معضل، با توجه به اینكه تراکن  سازد. به می
یـابی   خارا از قلمـرو کشـــوري باشـــد کـه در حـال جـرم      در  ستدلایل و شواهد موجود ممكن ا

 ،                                          ً                 ناپذیر است. رویكرد جهانی به بیت کوین لزومـا  منفـی نبـوده    المللی اجتناب باشد، همكاري بین می
هایی که در ســرح ملی براي یـك   اما محدودیت ؛دانند بلكه آن را داراي فواید اقتصادي زیادي می

المللی را در جهت کاه  استفاده از بیـت کـوین    از به همكاري بینتنهایی وجود دارد، نی کشــور به
ها نباید محدودیتی در مسـیر اسـتفاده    این همكاري .سازد عنوان ابزاري براي پولشویی ضروري می به

توانـد از مجـاري گونـاگونی صـورت      المللی مـی  هاي بین مشروا از این ارزها ایجاد نماید. همكاري
هـاي   پیروي از  ار وب ،طور المللی و همین ا معاهدات دو یا  ندجانبه بینه پذیرد کــه ازجمله آن

منظور ایجاد هماهنگی و ایجاد وحدت رویه در امر مبـارزه بـا    الملل به پیشــنهادي توســط پلیس بین
 باشد. پولشویی از طریق بیت کوین می

 

 تدوین قوانین لازم برای بیت کوین -4-4
اهكارهاي مقابله با پولشویی از طریـق بیـت کـوین و پـذیرش ایـن نـوا       رسد که یكی از ر به نظر می

  منــد ســاختن مبــادلات آن اســت. کـــانادا یـــكی از اولــین تــدوین قــوانین لازم بــراي قاعــده ،ارزهــا
 .معرفی کرد «هاي پولی معامله»عنوان  را به «هاي رمـز ارز مـعامله»، ۲014  سال  کشورهایی بود که در

ــر  ــه  ، م۲017در اکتب ــترالیا لایح ــناي اس ــس س ــ جل ــنامه  اي را موردبح ــه در آن اساس ــرارداد ک ث ق
ي اتـهامات جنایی بـراي مبـادلاتی کـه بــدون      شویی بـراي مبادلات ارز رمز و نیز مـحاکمه پول ضد

برابـري بیـت   ماه، مسئولان مالیـات، مالیـات دو   مـجوز عمل کرده بودند، به کار گرفته شد. در همان
بـراي تــلقی کــردن ارز     ۲014ي یــك تــصمیم در سـال     . این مسئله نـتیجه ندکرد  کوین را حذف
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،  ۲017جاي یك ارز یا منبـ  مـالی بـود. در پایـان سـال       به «اي کـالاي مبادله»عنوان یـك  دیجیتال به
کننـده و مــلزومات    ارز دیجیتال در آژانس اطـلاعات مـالی استرالیا ثبت و با تأیید مصرف  مبادلات
 (.77 :۲016، 1پوپر)ـابقه، مـرابقت داده شـد حفظ س

جهت اهمیت دو نـدان دارد کـه بیـت     مند ساختن مبادلات ازاین تدوین قوانین لازم براي قاعده
                              ا عمـال ســـازوکار دریافـت     ،عنوان نمونـه  هاي حقوق را درگیر ساخته اســت. به کوین تمامی شاخه

هـاي مجـازي    تصـور اســـت کـه پـول     ورتی قابـل مالیات و یا جلوگیري از فرارهـاي مالیـاتی در ص ـ  
موضـوا   بیـت کـوین   ،جهـت  همچون بیت کوین، توســط مقنن به رسمیت شناخته شــوند و ازایـن 

رسمیت بخشـیدن بـه بیـت     ،به هر صورت(. 3۸: ۲014، ۲پ  وبوهم ) گیرند حقوق عمومی قرار می
یـابی کمـك    نحـو بـه جـرم   کوین در کنار ترسیم  هار وبی جام  در جهت نظـارت بـر آن، بـدین    

عـلاوه بـر ایجـاد     ،هـا پیشـگیري کـرده و درنتیجـه     گونـه فعالیـت   نماید که از زیرزمینی شدن ایـن  می
کنــد.  بازدارنـدگی از طریــق ایجــاد شــــفافیت، مســـیر کنتــرل و کشــف جــرم را نیـز همــوارتر مــی   

راندیشـــی در میـان   هاي مجازي مانند بیـت کـوین، نبـود دو    از دلایل عدم توجه به پول ،طورکلی به
 ،البتـه  باشد که ایـن مسـئله باعـث بلاتكلیـف مانـدن ایـن حـوزه شـده اسـت.          نویســندگان قانون می

صـورت بسـیار جـدي در جریـان بـوده و       گـذاري بـه   گفتگوها در میان حقوقدانان و نهادهاي قـانون 
عـلاوه بـر   نظر نیز فراوان است. به رسمیت شـناختن و تحـت کنتـرل درآوردن بیـت کـوین       اختلاف

سازي سازوکارهاي دیگري که در امر مبـارزه   ها اشاره شد، زمینه پیاده کارکردها و مزایایی که بدان
شـود.   استفاده قرار گیرد نیـز فـراهم مـی    تواند مورد با پولشــویی در حوزه بانكداري الكترونیك می

د پولشـویی هوشـمند   توان به سیستم پشتیبانی تشخیص پولشـویی و سیسـتم ض ـ   ازجمله این موارد می
هـاي مشـكو     ها و تراکن  شده در زمینه شناسایی فعالیت هاي تعریف اشاره داشت که با الگوریتم

                  ً               ون بیت کوین نسبتا  جدید اسـت و   ؛(۲1۲:1391)انصاري، گیرند لشویی مورداستفاده قرار میبه پو
توانـد بـه کـار رود،     ي میهاي جدیدي را که تكنولوژ طور پیوسته، راه و روش کاربران و ناهران، به

سازند، دولت کوشیده است تا راهی پیدا کند که بیت کوین متناسب بـا تعـاریف قـانونی     آشكار می
هاي اخیر،  نـد هیئـت قـانونی فـدرال، ازجملـه شـبكه اجرایـی         ارز و دیگر ابزار مالی باشد. در سال

ی، و کمیسـیون معـاملات   داري امریكا، سـرویس درآمـد داخل ـ   ( اداره خزانهFinCENجرائم مالی )
هایی دربـاره مقـررات و قـوانین ارزهـاي دیجیتـال در پاسـب بـه افـزای           قراردادهاي آتی کالا بیانیه

، سـرویس درآمـد   ۲014مـارس   ۲5انـد. در   ها صادر کـرده  هاي جزائی مربوط به بیت کوین فعالیت
تعریـف کـرده   « تبـدیل  پـول مجـازي قابـل   » عنـوان  در کرد که بیت کوین را بهاي صا داخلی اعلامیه

، اما وضـعیت پـول رایـج در    «کند عمل می« پول واقعی»و مثل « ن یك وسیله تبادلعنوا به»است، که 

                                                                                                                                                    
1 . popper 
2 . Boehm & Pesch 
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عنـوان دارایـی    هاي مجازي، به بنابراین، بیت کوین و دیگر پول «حوزه قضایی و قانونی را ندارد. هر
 ؛عنوان پول واقعی استفاده شوند كه بهجاي این به ؛روند و اموال براي اهداف مالیاتی فدرال به کار می

ها، درآمد مشمول مالیـات اسـت کـه     آمده از فروش بیت کوین دست یعنی، برخلاف ارز، هر پول به
باید در یك اههارنامه مالیاتی گـزارش شـود. بنـابراین، سـرویس درآمـد داخلـی، در حـال حاضـر         

شـته اسـت، و در حـال حاضـر، کـاربران      کند که این اعلامیه، تأثیر کمتر از حد انتظار دا تصدیق می
انـد،               ً                                        دهد که هاهرا  از بیت کوین براي کسب پول استفاده کـرده  بیت کوین را مورد بررسی قرار می

 17            ً                                  روند. مخصوصا ، سرویس درآمد داخلی درخواسـتی در   که از پرداخت مالیات طفره می درحالی
فرستاد،  ،«متحده است ت کوین در ایالاتل بیترین بازار تباد بزرگ»به کوین بیس، که  ۲016نوامبر 

، ارز مجـازي از شـرکت خریـداري    ۲015تـا   ۲013و اسناد و مدار  همه مشتریانی را که از سـال  
تـرین مشـتریان بـازار تبـادل بیـت کـوین تقاضـاي         درخواست کرد، تا حتـی از بـزرگ   ،کرده بودند

 ،«گـزارش کـافی، مهـم اسـت    احتمـال عـدم   »ویس درآمد داخلی مشاهده کرد کـه  مالیات کند. سر
یعنی، راه و روشی واقعی  ؛دهد  ون معاملات بیت کوین، یك شخص ثالث را موردبحث قرار نمی

براي گزارش معاملات وجود ندارد و بنـابراین، طفـره رفـتن از پرداخـت مالیـات را بـراي هرکسـی        
سـرویس درآمـد    زیـاد،  احتمـال  سازد. این کشف اخیر توسط سرویس درآمد داخلی، به تر می آسان

دارد تــا فاصــله  مــی  هــاي مجــازي وا داخلــی را بــه تعریــف بهتــر و بیشــتر بیــت کــوین و دیگــر پــول
 هاي غیرقانونی را پر کند. فعالیت

، کمیسیون معاملات قراردادهاي آتی کالا حكمی صادر کرد که بیت کوین و ۲015در سپتامبر 
ند. مفاهیم این حكم این است کـه کمیسـیون   عنوان کالا تعریف شو هاي مجازي مشابه، به دیگر پول

معاملات قراردادهاي آتی کالا اکنون این اختیار و صلاحیت را دارد که نظارت کند و قراردادهـاي  
بی  سلف و عقد خیاري بیت کوین را تحت کنترل مقررات کمیسـیون معـاملات قراردادهـاي آتـی     

معاملات قراردادهاي آتی کالا تنظـیم شـد،    زمان با رف  اتهام کمیسیون کالا درآورد. این حكم، هم
که یك پلتفرم تجارت امتیاز بیت کـوین اسـت کـه خریـداران و فروشـندگان قـرارداد امتیـاز بیـت         

سازد و اکنون تحت کنتـرل و مـدیریت کمیسـیون معـاملات قراردادهـاي       کوین را به هم مرتبط می
سـیون معـاملات قراردادهـاي آتـی کـالا      آتی کالا است و مرابق با قانون تبادل کالا و مقررات کمی

 عنوان یك وسیله امتیازات کالاي قانونی باقی بماند.  باقی خواهد ماند تا به
هـاي کـلان بانـك مرکـزي جمهـوري       سیاست شرکت خدمات انفورماتیك همگام با ،در ایران
اي مختلف ارز ه ، گونه هاي فنی اندازي آزمـایشگاه هاي تخصصی و راه کارگروه  تشكیل  اسلامی، با
مورد تحلیـل و بررسـی قـرار داده اسـت.       آزمایشی  هاي آن را در مقیاس و کاربري  تولید  دیجیتال را

هـاي ایـن    سـنجی و ارزیـابی قابلیـت    ، امكان ریال  ي زیرساخت ارز دیجیتال ملی پایه هدف از توسعه
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  در  خـدمات مـالی و پرداخـت    ي و تــوسعه   شـفافیت  مبادلات اقتصادي، افـزای   تسهیل  در  فناوري
هـاي   نظام بــانكی کــشور اســت. بـر اسـاس گـزارش شـرکت خـدمات انفورماتیـك، ایـن بانـك           

  و در فـاز اول در   کـرده   صـادر   ملی کشـور   پول  ي ارز دیجیتال ملی را به پشتوانه  تواند می  زیرساخت
بـزار پرداخـت بــراي تــبادلات،     عنـوان رکـن و ا   تجاري کـشور قرار دهد تـا از آن بـه   اخـتیار امـور

  بـا   قـادر خواهنـد بـود     ها ترتیب، بانك این . به ي خدمات خود بهره گیرند بانكی و توسعه بین  ي تسویه
هاي هـوشمند در ایـن بستر، بـه توسـعه و بهبـود زیرسـاخت خـدمات مـالی و        تعریف انواا قـرارداد
  نهـایی   ي . نسـخه  هاي خرد اقدام کنند رداختمبتنی بر کیف پول و پ  خدمات  پرداخت خود، ازجمله

شود، به شـكل یـك اکـوسیستم باز طـی   هایی که روي آن انجام می از آزمای   پس  زیرساخت  این
  هاي حوزه فناوري و فـعالان نــظام پـولی و بـانكی قـرار     ها، شرکت ي آینده در اختیار بانك ماهه سه
ر ارتباطات نیز از آماده شدن مدل آزمایشـی ایـن ارز رمـز    وزی ،1397ماه  گیرد. اوایل اردیبهشت می

مثل بیـت    ي بانك مرکزي، استفاده از بیت کوین بر اساس مصوبه ، پایـه خـبر داده بـود. در آن زمان
کـارگیري ارز دیجیتـال در    کوین، مـمنوا، امـا اعـلام شد که این تصمیم بدین منظور نیست کـه بـه  

 مـحدودیت دارد. ي داخلی ممنوعیت یـا توسعه
هـاي مجـازي،    هـاي مجرمانـه بـالقوه در محـیط     هاي مقرراتی براي کنترل فعالیـت  البته که تلاش

هـاي   منظـور نظـارت و کنتـرل مـؤثر ریسـك      مسیري سخت پـر از موانـ  خواهـد بـود. در واقـ ، بـه      
ورت ص ـ گـران بایـد بـه    هـاي ارز مجـازي، قـوانین افشـاي هویـت معاملـه       شویی بالقوه در سیستم پول
، 1آجلـو ) ي نهادهاي اجـراي قـانون تضـمین شـود    المللی اجرا شود تا هویت مشتریان موجود برا بین

هـایی را از سـوي کـاربران بیـت کـوین و فعـالان        بنابراین، این کار، احتمال مخالفـت (. 446: ۲013
 حقوق محرمانه ایجاد خواهد کرد.

 

 گیری نتیجه
                                                          در پولشویی و راهكارهـاي مقابلـه بـا آن پرداختـه شـد.                            به بررسی نق  بیت کوین    ،             در مقاله حاضر

              هـاي خـاص و                                             عنـوان یـك ارز دیجیتـال داراي وی گـی                                                   نتایج تحقیق نشـان داد کـه بیـت کـوین بـه     
                                                                                            فردي همانند محدود نبودن به مرزهـاي جغرافیـایی، عـدم نیـاز بـه ارائـه اطلاعـات هـویتی                  منحصربه

                      هـاي آلـوده نمـوده                                ب براي پنهان کردن منشأ پول                                    باشد که آن را تبدیل به یك ابزار مناس         صحیح می
هـاي دولتـی و    پیچیدگی فضاي تبادلات اقتصادي ارزهاي دیجیتال، مجهز نبودن کـلیه بانـك      است. 

پیـشرفته مـتناسب بـا تغییرات فضاي تبـادلات ارز دیجیتـال بـه ایـن       امنیتی  خصوصی به مكانیزم هاي 
ها در ارتكاب جرائم  ن و دیجیتال بیت کوین و نق  آنوضعیت دامن زده است. به دلیل ماهیت نوی

کـه   کـرده اســـت. درصـورتی    اي در میان تمامی علـوم جنـایی پیـدا    یابی جایگاه وی ه مختلف، جرم

                                                                                                                                                    
1 . Ajello 
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یافته و پیچیده مانند پولشــویی قـرار دهـیم،    پیچیدگی جرائم ســایبري را در کنار یك جرم سازمان
یابی پولشویی از طریق بیـت   کند. باوجوداینكه در مسیر جرم یدا میمراتب بالاتر پ یابی اهمیتی به جرم

باشـد، و   هاي بسیار زیادي از ابعاد مختلف وجود دارد و نیازمند دان  فنی خاصی مـی  کوین  ال 
هنوز پلیس و سایر نیروهاي امنیتی امكانات و تجربـه کـافی بـراي مبـارزه بـا جـرائم        ،از سوي دیگر
هـاي بشـــر    ندارنـد، بیـت کـوین و سـاختار ویـ ه آن ماننـد ســـایر سـاخته         طور کامل ارتكابی را به

توان در حال حاضـر جهـت مقابلـه بـا جـرائم ناشـی از        ها می نقص نبوده و از همین اند  فرصت بی
هاي مجازي استفاده نمود. با توجه به توسـعه فضــاي مجـازي و کــارکردهاي آن در زنــدگی      پول

ـــزي   ـــاید گری ـــر ش ـــروز بش ـــتفاده از  ام ــول  از اس ــا     پ ــت ت ـــباشد و ضــروري اس ـــجازي ن ــاي م ه
مجازي مواجـه صـحیحی در تنظـیم و تـدوین       پـول  بـه  بینی نسبت گذاران اقتصادي با روشن سیاست

هـاي مـجــازي مـاننــد مشــكلات      هـاي پـول   عنایت به  ـال    مقررات این پدیـده داشـته باشـند. با
نظـام پـولی،   واسـره ایــن    شـویی و تهدیـد اقتصـاد واقعـی بـه      و پـول   تـی اینترن  امنیتـی، تسهیل جرائم

دولت در راستاي ساماندهی قانونی این نوا ارز دسـت بـه تـدوین قـوانین       تـا    کند مصلحت اقتضا می
شـویی و   در سرح جهانی انرباق، متابعـت و اجـراي مقـررات فعلـی ضـد پـول       ،ارزي بزند. از طرفی

اندازه کافی بـه   هاي ارز مجازي به هاي آنلاین و سیستم مشتري در پلتفرم استانداردهاي امنیت هویت
توانند از کنترل هویت طفـره رونـد    هاي تكنولوژیكی می روند. درنتیجه، مجرمین با مهارت کار نمی

لازم است مقررات جهانی کارآمـدتري   ،و بدون آشكار شدن هویتشان معامله کنند. بر همین اساس
 تدوین شود.

 

          و قدردانی      تشکر
   ،                                                    آرایـی ایـن مقالـه بـه نویسـندگان کمـك کردنـد                                                      از تمام اشخاصـی کـه در ویراسـتاري و صـفحه      

      کنیم.      اري می ز گ    سپاس
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