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Abstract                                                                                                                                                                          

Due to lower cost and greater flexibility, voice over internet protocol (VoIP) is widely used in 

telecommunications. A variety of VoIP terminals causes them to be vulnerable. A common way to 

secure VoIP includes intrusion detection based on machine learning. Due to the diversity of traffics and 

lack of class labels for training Intrusion detection systems (IDSs) in many situations, clustering 

approaches (unsupervised learning) have been focused on. But individual cluster systems can't cover 

the diversities of feature values well, and some traffic samples may be identified as outliers. As an 

ensemble approach, the proposed model for solving these problems focuses on using TwoStep clustering 

algorithm, and by improving it, tries to improve the clustering-based intrusion detection. Moreover, 

regarding the importance of the feature selection process, a combination of Simulated Annealing 

algorithm (SA) and Multi-Layer Perceptron (MLP) has been exploited for identifying superior features 

used for clustering VoIP packets, as Normal or involving DoS, R2L, U2R either Probe attacks. Based 

on evaluation results obtained on the dataset “Network Security Lab-Knwledge Discovery in Databases” 

(NSL-KDD) by MATLAB, the proposed feature selection reduced the training and testing times, 

averagely by 77% and 80%, respectively, by reducing the features to 10 and 8. Also, compared to 

previous works, the proposed IDS shows average improvements in Accuracy, Detection rate, and F-

Measure at 3.34 %, 14.17 %, and 32.87 %, respectively. 
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 مقاله پژوهشی

 

صدا از طریق پروتکل علیه  حملات ارائه رویکردی جدید برای تشخیص

 جمیعیت ندیبخوشه مبتنی بر اینترنت
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 در یاگسترده طور به (VoIP) نترنتیاپروتکل  قیطر صدا از انتقال شتر،یب یریپذانعطاف و کمتر به هزینهتوجه  با: چکیده

 ،VoIP یسازمنیا یراه متداول برا کیشود. یآنها م یریپذبیباعث آس VoIP یهاانهیع پاتنو شود.یم استفاده دور ارتباطات راه

آموزش  یکلاس برا عدم وجود برچسب و کیتنوع تراف توجه به است. با ماشین یریادگیمبتنی بر  تشخیص نفوذشامل 

 اند. اماشده متمرکز )یادگیری بدون ناظر( یبندخوشه یکردهایرو رب ،اقعمو از یاریبس در (IDS) تشخیص نفوذ یهاستمیس

ممکن  کیتراف یهااز نمونه یپوشش دهند و برخ یخوبرا به هایژگیو ریتنوع مقاد توانندینم منفرد بندیخوشه یهاستمیس

 استفاده ازروی  ،مسائل نیاحل  یبرا تجمیعی کردیرو کی عنوانبه ی،شنهادیپ شوند. مدل ییشناسا پرت عنوان نقاطاست به

 بندیخوشه نفوذ مبتنی بر آن، فرآیند تشخیص با ایجاد بهبودی در کندمی و سعی شده متمرکزای دومرحله بندیخوشه تمیالگور

شبکه عصبی  و (SA) تبرید سازیشبیه تمیالگور از یبیترک ،یژگیو انتخاب ندیفرآ تیاهم توجه به با ن،یا علاوه بررا بهبود دهد. 

 هایبسته قالب در، VoIP یهابسته یبندخوشه در استفادهمورد  برتر یهایژگیو ییشناسا یبرا ،(MLP) هیچندلا پرسپترون

برداری مورد بهره گرحمله پویش و (R2L(، حمله کاربر از راه دور )U2Rحمله کاربر به ریشه ) (،DoS) سرویس انکارحمله  ای یعاد

 "ایهای دادهکشف دانش در پایگاه –آزمایشگاه امنیت شبکه" داده مجموعه یرو بر یابیارز جینتا اساس بر است. گرفته قرار

(NSL-KDD)، بیترترا به شیآموزش و آزما ، زمان8 و 10 به هایژگیو کاهش با یشنهادیپ یژگیو ، انتخابمتلب افزارنرم توسط 

 معادل یبهبود متوسط یشنهادیپ IDS ی،قبل تعدادی از مطالعات با سهیمقا در نی. همچندهدمی کاهش درصد 80درصد و  77

 دهد. می نشان F معیار و نرخ تشخیص، دقت درترتیب بهرا  درصد 87/32درصد و  17/14درصد،  34/3
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  مقدمه -1 

، ابداع آنهاتاریخچه  در وقایع مهم ازیکی  و دهندمی تشکیل را اطلاعات توزیع هایاصلی سیستم هسته کامپیوتری هایشبکه

 استفاده مورد، (TCP/IP) 2ینترنتپروتکل کنترل انتقال/پروتکل ا ، با پیدایش1974 سال که از بود 1ایبسته زینیگراه روش

 کاربردهای مختلفی برترافیک شبکه،  مفهوم شدن ای و مطرحارتباطات شبکه افزایش حجمدنبال  . بهشدواقع  تریگسترده

صدا " آوری مهمواسطه فن شبکه و اینترنت، به روی تلفن بر خطوط آنها، انتقال مفیدترین از یکی که ها شکل یافتندشبکه بستر

 صورتسو، به یک در VoIP 4هایدروازه تلفنی، با استفاده از هایکاربرد، تماس در ایناست.  (VoIP) 3"روی پروتکل اینترنت

 دسترسی بودن فراگیرن و ارزاواسطه  به گیرند.می تلفن قرار خطوط روی دیگر، مجدداً بر سوی در آیند ومی ای درداده هایبسته

 هایتلفن مانندمختلفی،  ارتباطی وسایل امروزه، هاهزینه در توجه قابلجویی صرفه و یتلفنارتباطات  ، تسهیلاینترنت به

 پیام نظیر یمختلف امکانات و کنندمی را پشتیبانی VoIP سرویس ،شخصی امپیوترهایک حتی و موبایل یهاگوشی ،افزاریسخت

کاربران خارج از تماس رایگان با  برقراری، 7افزارینرم یهاتلفن، مکالمات ضبط، تصویری صوتی و یهاهمایش، 6دورنگار، 5صوتی

 د.نسازمی فراهم را نیز آسانگسترش مدیریت متمرکز و و قابلیت  سازمان

شود که این سرویس، از لحاظ امنیتی و در مقابل حملات مختلف سبب می VoIP های سرویسبا وجود همه این مزایا، تنوع پایانه

توزیع انکار سرویس ی هاحمله و (DoS) 8سرویس انکارحمله  ننده این سرویس،ک تهدید باشد. مهمترین انواع حملات پذیرآسیب

 یا تلفن، از یسگریک سرو بهسرویس و ارسال درخواست قطع  یک شامل ممانعت از دسترسی مجاز به ؛هستند( DDoS) 9شده

 11سازیسیل همگام ،10یا اسمورفینگ مانند حمله اسمورفحملاتی  .(DDOS و DoS ترتیب در)به طرف یک یا چند میزبان

(SYN Flood)، 12کاربر یتاگرامپروتکل دهای مبتنی بر بسته یلس (UDP Flood )پروتکل پیام کنترل های مبتنی بر بستهسیل  و

 14یاپو یزبانم یکربندیپروتکل پ حمله، DoSحملات مهمترین جمله  . از]1[ هستند DoSاز دسته  (ICMP Flood) 13اینترنت

(DHCP)یسگرسرو یک ی فراوان بههاطریق ارسال درخواست ، از DHCPدهد تا تمامی می را تحت فشار قرار یسگر، سرو

تعداد بسیار زیادی ( FCA) 15ناگهانی کاربرانهجوم حمله دیگر،  اینمونه عنوانبهدهد.  ممکن را تخصیص IP هایآدرس

  نماید.ارسال می سرویسگرک ی درخواست ناگهانی را به

طریق یک صفحه  از ،منظور دستیابی به اطلاعات ماشین مشتری به ، شامل اتصال به16فارمینگ حمله، DDoSحملات  ازیکی 

 از این حمله، بر روی پیام، با استفاده از یک درخواست ظاهراً قانونی است. نوع دیگری ایلحظه الکترونیک یا تبادل وب، پست

VoIPشود.می یک ناحیه خاص زیادی از مکالمات به ، شامل انحراف شمار  

طرف، توسط یک متجاوز و بدون  دوی مبادله شده بین هامیانی، شامل خواندن و تغییر پیام حملات، حملات فرد دیگری از دسته

کارانه ولگرد، شامل انجام اقدامات فریب یهادسته . حمله]2[ دهستنتکرار بسته از این دسته  ست. استراق سمع، جعل وآنها ااطلاع 

 همچنین، حمله .]2[ است VoIP دیگری از حملات علیه دیگر، نوع منابع فرد و تجهیزات مهاجمین، جهت دسترسی به توسط

 غیرمجاز از طریق منظور برقراری تماس ، بهVoIP سرویسگراز  VoIP انتهایی کاربر ، شامل استفاده یک17عوارضیکلاهبرداری 

 از نوع نیز اندیشبد کد حمله سرویس است. علیه این حملات دیگری از ، نوعسنتی( PSTN) 18یعموم ییچشبکه تلفن سوئ

دارای  هاچراکه تمام این برنامه ؛باشد بسیار مؤثر VoIP مبتنی بر کاربردی هایبرنامه تواند درمی که های ویروسی استحمله

 .]3[ یابدمی آنها افزایش در ویروس صوتی، خطر اسطه اداره مکالماتو بوده و به IP آدرس

 آتش یهادیواره توسط که استخروج محتویات غیرمجاز شبکه  و ورود ، جلوگیری ازی مقابله با حملاتراستا گام در اولین

 یهاسیستم ،است ناپذیر حاصل، اجتناب یهارغم پیشرفتآتش، علی  دیواره ازعوامل نفوذی  عبور آنجا که ازشود. کنترل می

 ،تشخیص نفوذ سیستمشوند. می استفاده آتش هایدیواره کنار در امنیتی مکمل عنوانبه ،رمزگذاری یهاسیستم و تشخیص نفوذ

 غیرمجاز گونه استفاده هر تشخیص و وظیفه شناسائی ،سیستم یا و شبکه یهافعالیتضمن پایش که  افزاری استنرم یا دستگاه

تجربه یا کاربران ی بیهامهاجم غیرمعتمد،و اعتماد  مورد هایکاربر حمله توسط و رسانی استفاده، آسیب شبکه و سوء منابع از

 میزبان مبتنی بر و شبکه بر مبتنی یهاسیستم دسته دو طورکلی، شامل ، بههاسیستمنوع این  .]4[ دارد عهده را بهمجرب 

 و ضمن دنشومی داده قرار استراتژیک نقاط یا و نقطه شبکه، در در هادستگاه تمام ترافیک 19پایش برای عموماًدسته اول،  .هستند

پاسخ  غیرعادی هایرفتار یاحملات  به ،شده شناخته هایحمله حاوی ایکتابخانهبا  ،شبکهخروجی  ورودی و ترافیکمقایسه 
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 دستگاه یک به خروجی و ورودی یهابسته فقط ،شوندمی اجرامنفرد  یهادستگاه یا و میزبان روی بر تنها که دوم دسته .دهندمی

 .]4[ ددهنمی هشدار دستگاه آن کاربر یا و مدیر به مشکوک، فعالیت یا و تشخیص نفوذ هنگام در و کرده بررسی را

با حمـلات  فعلی شبکه مـدل )با تطبیـق استفاده موارد سوء تشخیص نفوذ، شامل روش عمده تشخیص دیگر، دو اندازیک چشم از

رویکـرد  نیازدلیل  هستند. به آن( انحراف از شـبکه و تشخیص عادی رفتار ازیس)با مدل هاناهنجاری تشخیص و شـده( شـناخته

اغلب شبکهها، بیشتر از رویکرد دوم اسـتفاده میشود و تحقیقات  در ارک این نبودن صرفه داده حملات و به نگهداری پایگاه اول به

  .]4[ اندمتمایل شده هوشمند تشخیص نفوذی هاتولید سیستم اخیر، به

 کارگیری رویکردهای مبتنی بر یادگیری ماشین است؛ یادگیری بابه اغلب متکی بر ،هاسازی فرآیند شناسایی ناهنجاریهوشمند

کارایی چنین رویکردهایی، انتخاب  بر یکی از مهمترین عوامل تأثیرگذار(. یبند)خوشه ناظر یادگیری بدون و (یبند)دسته ناظر

کارایی فرآیند  سرعت، بر دقت و هم از نظر از نظرای آموزش و آزمایش است؛ چرا که هم داده هایهای نمونهمناسب ویژگی

 هایگیرد که توسط الگوریتممی مورد توجه قرار سازییک مسئله بهینه عنوانبهگذارد. این مسئله اغلب می ها اثرتفکیک نمونه

 عنوان یک مسئله فرعی مورد توجه خواهد بود. مقاله به در این قابل حل است و 20تکاملی و فراابتکاری

 با مواجهه پذیری، تواناییمقیاس برچسب، قابلیت های فاقدداده توانایی افراز مانند ، نقاط قوتیبندیخوشه بر ی مبتنیهاروش

 ترتیب به حساسیت ناقص، عدم و نادرست و نویزی یهاداده با مقابله دلخواه، توانایی شکل هر به هاخوشه ، استخراجهاداده انواع

 و اندداده خود نشان ، ازتشخیص نفوذحوزه  بالا را در ابعاد با ییهاداده پذیرشو نیز  ورودی پارامترهای به نیاز عدم، هاداده ورود

حال،  عین در. [5،6] دانشده مورد توجه واقع تشخیص نفوذبرای  بندیخوشه یهاالگوریتم زیادی ازگذشته، تعداد  هایطی دهه

مداوم عملکرد  طور اند بهمنفرد نتوانسته بندیخوشههای الگوریتمو تنوع رفتارهای حملات،  هاترافیک ذاتی یهاواسطه ویژگی به

اکثر  ن،یا علاوه برمنفرد وجود ندارد.  بندیخوشه یهادستورالعمل روشنی برای انتخاب الگوریتم علاوه، . بهشندداشته با خوبی

 ییکارا شیم، افزایحج یهاداده یبرا شتریب یسازرهیذخ یفضا به ازیمانند ن ییهابا چالش یسنت یبندخوشه یهاستمیس

 یهایژگیو نیب یقو یو همبستگ دهیچیروابط پ ،همچنیندارند.  سروکار ...بالا و  اًنسبت یزمان یدگیچیپ کاهش و یمحاسبات

 یمعمول یهارا از بسته کیتراف یهاطور مؤثر بسته نتواند به یبندخوشه ستمیس کی که شودیم باعث ینفوذ یکیتراف یهابسته

  ند.ک زیحملات مختلف متما یحاو

، هاویژگی های بینوابستگی انعکاس بندها درخوشه جبران ناکارآمدی ی اخیر، برایهاسال توجه طی رویکردهای مورد از یکی

 مستقل پایه بندخوشه توسط چندین ،ایداده یهانمونه، هاآن در که استبوده  21جمیعیت ندبخوشه یهاسیستم استفاده از

پایه است. مزیت چنین سیستمی آن  هایبندخوشه یهاخروجی بندیجمع حاصل ،نهایی سیستم خروجی و شده بندیخوشه

بند تواند توسط خوشهمی نادرست آنها(بندی نتیجه، خوشه در )و هاویژگی روابط بین توجه به در بندخوشهیک  ضعفاست که 

اکتشافی  الگوریتمی ؛است 22ایمرحله دو بندیخوشه، الگوریتم تجمیعی بندیخوشه یهاالگوریتم یکی از .[7] شود جبران دیگر

دارای الگوریتم این شوند. مین کشف طور معمول که به هاداده مجموعه طبیعی موجود در و ذاتی یهانمودن خوشه آشکار برای

ی بسیار هاکارآمد داده تحلیل، (K) هاخوشه خودکار تعداد انتخاب، کیفی و کمی یهاداده متوأ بندیخوشه نظیر ییهاقابلیت

بودن متغیرها  با فرض مستقل ،ایمرحله دو الگوریتمست. ا هاخوشه مهمترین عوامل مؤثر و مشترک بینکردن  مشخصو  بزرگ

 نمایی برایاین درست از ،هانمونهفاصله  سنجش معیاری برای عنوانبه ،نماییدرستاندازه گرفتن  نظر در و بندیخوشهمدل  در

 هربرای  نرمال و توزیع یک ،یکمّ داده هر برای اگرچه این الگوریتم .نمایدمیوشه استفاده خ حداکثرسازی مشابهت اعضای هر

 بودن، نرمال و استقلال یهافرض تغییر به نسبت ،تجربی یهاآزمون بر اساس، گیردمی نظر را در ایتوزیع چندجمله ،کیفی داده

، انتخاب تشخیص نفوذکارگیری مناسب این الگوریتم تجمیعی برای هدف هترتیب، لازمه ب این بهت. اس 23مندقدرتاندازه کافی  به

دوم، توجه  توجه به معیارهای مناسب سنجش شباهت و در وهله ها و پارامترهای آنها و نیزانواع دادهمناسب توابع توزیع حاکم بر 

ها خوشه نیبغیرمستقیم های رابطه ، توجه بههاچالش کنار این در بندی است.به معیارهای مناسب برای سنجش صحت خوشه

 . اندگرفته این مقاله مورد توجه قراراصلی  هایچالش عنوانبه ،ایداده هاینمونهی هانگاشت آنها به مجموعه ویژگیکشف و  و

  الگوریتم ،بهینه محلی گرفتاری در عدم و همگرایی سرعت واسطه مزایایی نظیر ویژگی، به مسئله انتخابحل  یراستا در

یک ابزار  رفته است و با توجه به نیاز بهگ رارق توجه مورد ،فراابتکاریی هامیان الگوریتم از ،(SA) 24تبرید سازیشبیه سازیبهینه
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در راستای حل چالش استفاده خواهد شد. همچنین،  (MLP) 25چندلایه یک شبکه عصبی پرسپترون ارزیاب، از عنوانبهجنبی 

 ای تغییرگونهبه ایدومرحله بندیخوشه لگوریتم، ابندیخوشه یندآها در فرنمونه تر روابط بیناصلی، یعنی پوشش بیشتر و متنوع

 برای تشکیل جمعیت ،پایین به مراتبی بالا سلسله بندیخوشه روش اساس بر ،ایداده یهانمونه آن، اول مرحله که در داده شده

 سیستم تشخیص نفوذ کارگیری دربه ، جهتاصلاح شده بند تجمیعیخوشهشود. پیکربندی مناسب ها استفاده میاولیه خوشه

VoIP ،رفته است.گ مورد توجه قرار نوآوری اصلی این مقاله عنوانبه  

 تحقیق، به مبانی، دوم بخش .انددهی شدهسازمان ذیلصورت  ی بعدی مقاله بهها، بخششده ذکر فاهدا نیل بهراستای  در

 حوزه تشخیص در پیشین شده کارهای انجام ،تحقیق پیشینه، سوم بخش در .پردازدمی مسئله حل مورد نیاز برای ابزارهایمعرفی 

 رویکردهایارزیابی روال  ،پنجم در بخش ویافته  نهادی اختصاصپیش رویکرد معرفی به چهارم شوند. بخشمی مرور نفوذ

 شد. دنخواه مطرح ششم بخشقالب  درتحقیق  حاصل از کلی نتایجو  شودمی معرفی پیشنهادی
 

 مبانی تحقیق -2

 بندی خوشه -2-1

 28یمراتب بندی سلسلهخوشه و 27بندی با همپوشیخوشه، 26یبندی انحصارخوشهبه  ،بندیتقسیم یک دربندی خوشه هایروش

 )مانند دوم نوع و دهدمی نسبتخوشه  یک دقیقأ بهرا  ایداده نمونه هر، (29میانگین k روش مانند) اول . نوعاندشده تقسیم

 یهابا نسبت تواندمی اینمونه داده هر ؛دهدخوشه نسبت می ازاء هر هدرجه تعلق ب یک ،اینمونه داده هر به ،فازی(بندی خوشه

 شودمی تشکیلها خوشه ازمتشکل  مراتبی ساختار سلسله یک، سوم نوع در .[8] باشد خوشه تعلق داشته چندین به ،متفاوت

 بر اساس معمولاً مراتبیسلسله بندیخوشه عملکرد .کندمی عرضهها داده رویرا  مستقل بندیخوشهیک  آن،سطح  هرکه 

مجموعه جامع و انجام تقسیمات  )شروع از 32به پائین الاب شکل دو به خود و است 31یامرحله و بهینگی 30حریصانه یهاالگوریتم

 سطح مناسب( به تجمیع آنها تا رسیدن عضوی و تک یهاخوشه از )شروع 33بالا به یا پائین خوشه دلخواه( تعداد تا رسیدن به

 پیوند و 35کامل پیوند ،34تکی پیوند یهاالگوریتم توان ازمی ،رایج مراتبیسلسله بندیخوشه یهاالگوریتم عنوانبه .شودمی انجام

 .]8[ شودمیها مربوط خوشه شباهت بین همحاسب هنحو به هااصلی این روش م برد. تفاوتنا 36میانگین
 

 ایمرحله دو بندیخوشه -2-1-1

 هاینمونه، میانگین k الگوریتم ، با اعمالگام اول درشود. انجام میمرحله  دو طی بندیخوشه، ]9[ ایدومرحله الگوریتم در

آستانه  حدگرفتن  نظر درشده تا آن لحظه و با  های اولیه تشکیلفاصله با خوشه بر اساسده و ش یک بررسی یک به ایداده

 بندیخوشه در های مهمرامتراز جمله پادهند. ادغام شده و یا خود تشکیل خوشه جدید می ی موجودهاخوشه فاصله قابل قبول، در

  نتیجه مرحله در اشاره نمود. ،T ،آستانه قابل تحمل برای فاصلهو   B،ی اولیههاخوشه حداکثر تعداد به توانمی ،اولیه

 نام بردار به تاییسه یک یک با استفاده از که هر شوندمی ها تشکیلخوشه از ایمجموعه، بندی(خوشه)پیش اول

     صورت بهکه حاوی تمام اطلاعات لازم در مورد خوشه است، ام iبرای خوشه  CF شود.می معرفی (CF) بندیخوشه ویژگی

 :تصور است ابلق( 1رابطه )
(1)                                                                                   

i i i iCF (N ,LS ,SS )=  
بیانگر  iSSخوشه و  های عضوتمام نمونه خطی جمعحاصل iLSای عضو خوشه، داده هاین تعداد نمونهمبیّ iNآن،  در که

یی روی هاتجمیع ،مراتبی روش سلسلهاساس  بر ،دوم گام در خوشه است. ی اعضایهای ویژگیهامربع جمع خطیحاصل

کاربرد  بر اساستواند تعداد می ایند. نتعداد مطلوب برس ها بهگیرد تا خوشهمی مرحله اول صورت شده در های تشکیلخوشه

اساس معیار فاصله  بر هابندی، فاصلهی خوشههاالگوریتم همانند سایر شود. عینصورت خودکار م مشخص شده باشد و یا به

 استفاده ازو با  کیفی( کمی و یها)برای داده مخلوط توزیع نمایی ویا لگاریتم تابع درست کمی( یهاداده )فقط برای اقلیدسی

  :]10[ شوندمی محاسبه (3) و (2) یهارابطه

( ) ( ) ( ) ( ) ( )( )
n 22 2 2

1 1 2 2 n n i i
i=1

d p,q = p - q + p - q +...+ p - q = p - q         )2(  
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Table (1): Descriptions of parameters in (4) and (5) 
 (5( و )4های )ی رابطهها(: شرح پارامتر1جدول )

 شرح پارامتر

in عداد اعضای خوشه تiام 

sn عداد اعضای خوشه تsام 

p ی پیوستههامتغیر تعداد 

q بندی شدهتعداد متغیرهای دسته 

jm ایها برای متغیر دسته تعداد دسته jام است 
2

ij̂  واریانسiایکل اشیاء داده بین پیوسته در امین متغیر 
2

i̂  واریانسj ای در یک خوشهدادههمه اشیاء  پیوسته برایامین متغیر 

ijl̂ خوشه بر تعداد اشیاء در خوشه شده در بندیدسته متغیر برای اینسبت تعداد اشیاء داده 

 

( ) ( )i s i,s
d i,s = ε + ε - ε               )3(   

ام هستند و با s ام وi هایخوشه های، فاصله پراکندگیl,s)(ε ام وs ام وi هایخوشه ترتیب مقادیر پراکندگی، بهsε و iε آنها، در که

 : ]10[ اند( معرفی شده1که پارامترهای آنها در جدول ) شوندمی محاسبه (6) و (5) (،4) هایاستفاده از رابطه

( ) ( )
p q mj

2 2

i i ij i ijl ijl
i=1 j=1 i=1

1
ˆ ˆ ˆ ˆε = n log σ  + σ - π log π

2

 
 
  
 
 

        (4)      

( ) ( )
p q mj

2 2

s s ij i ijl sjl
j=1 j=1 i=1

1
ˆ ˆ ˆ ˆε = -n log σ  + σ - π log π

2

 
 
  
 
 

       (5)     

( ) ( )( ) ( ) ( )( )
p q mj

2 2

(i,s) ii,s i,s j i,s jl i,s jl
j=1 j=1 i=1

1
ˆ ˆ ˆ ˆε = -n log σ + σ - π log π

2

 
 
  
 
 

      (6)      

مختلف  معیار ها است. برای این منظور، دودوم، اطمینان از صحت ادغام یا عدم ادغام خوشه های مهم در روند مرحلهیکی از لازمه

که حائز توجه  AICارزیابی  (. معیارBIC) 38و معیار اطلاعات بِیزی (AIC) 37یکهآکائاند: معیار اطلاعات مورد توجه قرار گرفته

دست مورد نظر، از  به واسطه استفاده از روش یا مدلمیزان اطلاعاتی است که  نمایانگربسیاری در مباحث نظریه اطلاعات است، 

برای محاسبه  .تر استها، بهتر و مناسبنسبت به بقیه مدل تر باشد، مدل مورد نظرکوچک معیاراین مقدار  چه هر. ]10[روند می

 : ]10[شود استفاده می (7رابطه ) این معیار، از

k k kAlC =-2l +2r               )7(  

تعداد پارامترهای  krو  شودمحاسبه می (8رابطه ) استفاده ازام است و با kنمایی برای خوشه تابع درست مقدار klآن،  در که

 . ]10[است  در مدل توزیع مورد نظر (BICاطلاعات بِیزی ) عبارتی دیگر، معیارام، یا به kمستقل خوشه 
k

k v
v=1

l = ε               )8(  

میزان . این معیار نیز بیانگر شوندمبنای استنباط آماری ایجاد می که بر شوداستفاده میهایی برای ارزیابی مدل BICمعیار 

، BICمحاسبه مقدار  که در ؛ با این تفاوتدارد AIC ارتباط نزدیکی با معیار ارزیابیو  استرفته توسط مدل  دست از اتاطلاع

قابل  (9رابطه ) بر اساس BICشود. معیار یم نیز توجه ها(ای )مشاهدههای دادهنمایی، به تعداد نمونهمقدار تابع درست بر علاوه

 :]10[ای است داده هایتعداد نمونه n در آن، محاسبه است که
BlC = -2l + r log(n)

k k k
              )9(  

 

 ویژگی  انتخاب -2-2

یکدیگر، یک  ها ازتفکیک نمونه در هامؤثرترین ویژگی ای، انتخابداده هایی نمونههاو تعداد زیاد ویژگی واسطه تنوع گاهی به

حذف  ی مهم وهاویژگی مسئله شامل شناسایی این شود.شناخته می ویژگی له انتخابئمسعنوان که اغلب به نیاز مهم استپیش
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وزش محاسباتی آم حفظ دقت و کاهش بار است؛ با ایداده هاینمونه یهاویژگی بردار تأثیر از کم یااطلاعاتی  بار فاقد یهاویژگی

عنوان یکی از بهترین رویکردها برای حل آن مورد به سازیی بهینههاسیستم یادگیر. با توجه به نوع مسئله، الگوریتم عملکرد و

 و فراابتکاری 39های ابتکاریروش،  ))جستجوی ریاضی محاسباتی و های شمارشیروش[. با وجود 12،11] اندقرار گرفته توجه

 .]13[ اندگرفته سازگاری بیشتری از خود نشان داده و مورد محبوبیت بیشتری قرار (40)جستجوی تصادفی
 

 

 تبرید سازیشبیهالگوریتم  -2-2-1

 طراحی آنها( اهش شکنندگیک )و درونی فلزات سازی انرژیحداقلفرآیند فیزیکی الهام از با  که (SA) تبرید سازیالگوریتم شبیه

جواب بهینه ) تصادفییک جواب اولیه  بااین الگوریتم  شود.می شناخته فردگرا سازیبهینه یک الگوریتم عنوانبهاست، شده 

حرکت  بهتر هایجوابسمت  به ،تکرار یک حلقهقالب  و سپس درشده شروع  T اولیه گرفتن یک دمای نظر و با در (فرضی

در فرآیند فیزیکی  جسمدرونی  انرژیمتناظر با که  شودمی مشخص، Eتابع هدف،  یک اساس برها شدن جواب بهتر ؛کندمی

آن، کمتر از تابع هدف جواب فعلی  تابع هدف برای که مقدار شودمی جواب فعلیجایگزین  صورتی درجواب جدید هر  است؛

 جواب جایگزین ،احتمال یک ر اساسبجدید  جواب، باشد( ΔE>0 اگر) تصور این غیر در؛ (تر یا برابر صفرکوچک ΔE) باشد

  :]14[ شودمی محاسبه (10) رابطه بر اساس ،P احتمال شود. اینمی فعلی
-Δ

p = exp
  
   

                       )10(   

 به تکرار دوره چند بهینه طی چنانچه جواب .پارامتر دما است T و جواب همسایه فعلی و تابع هدف جوابتفاضل  EΔ آن، در که

شد.  خواهد تکرار دمای جدید ، دربهینهی هاجواب سمت حرکت به فرآیند ویافته  کاهش T ، دماییک وضعیت پایدار برسد

   نشود. جواب بهینه ایجاد تغییری در دما نیز کاهش پارامتر آن است که با فرآیندکل  خاتمه شرط
 

  پیشینه تحقیق -3

 کاهش ی. براشدارائه  41یشرط یتصادف دانیبا استفاده از م ،شبکه تیامن یبرا ،نفوذتشخیص سیستم  کی ]15[ مرجع در

 یهاداده با استفاده از مجموعه هاآزمایششد.  شنهادیپ oneR تمیبا استفاده از الگور یژگیو روش انتخاب کی ،یدگیچیپ

 ،یشنهادیپ ستمیس در نتایج آزمایش وانجام  (KDD-NSL) 42"ایهای دادهکشف دانش در پایگاه –آزمایشگاه امنیت شبکه"

 داد. حمله نشان یهادسته شناسایی در (درصد 93) یعملکرد بهتر نیهمچن حمله و شناسایی در (درصد 98) یبالاتر دقت

 ونیکل با استفاده از ،NIDS)-(A 43یشبکه ناهنجار بر یمبتن سیستم تشخیص نفوذ یبرا دیجد یبیترک روش کی ]16[ مرجع در

 47کاذب نرخ مثبت و بالا (DR) 46صیتشخ نرخبه  دستیابی منظور به، 45آدابوست یهاتمیو الگور  (ABC) 44یمصنوع یزنبورها

(FPR) تمی. الگورارائه شد نییپا ABC یسازهی. شبشد استفاده هایژگیو یبندطبقه و یابیارز یبرا ادابوست و یژگیو ابانتخ یابر 

 حملات نشان بر یمختلف مبتن یوهایسنار را در یعملکرد بهتر ،یبیروش ترکو شده انجام  NSL-KDD داده مجموعه یرو بر

 .است افتهی بهبود ی دیگرهابا روش سهیروش در مقا نیا صیتشخ زانیدقت و م ،همچنینداد. 

  49یکانولوشن چند یشبکه عصب )ادغام( 48یجوشهم روش با استفاده از ،تشخیص نفوذ یبرا قیعم یریادگی کردیرو کی

(multi-CNN) داده مجموعهکه با  آزمایش جی. نتاشد مطرح ]17[ مرجع در NSL-KDD دهدینشان مشده است،  سازیپیاده 

 . برخوردار است پایینی یدگیچیدقت بالا و پ از multi-CNN یجوشهم روشکه 

با ابعاد  یهاداده شیاز افزا یناش تشخیص نفوذ بالا در 51کاذب و نرخ مثبت نییپا 50مشکل راندمان حل یبرا، ]18[مرجع  در

انتخاب  یبرا (KH-LNNLS) 53هیهمسا نیترکینزد خطی کمند گام بر اساس افتهی بهبود 52لیکر ازدحام تمیالگور کیبالا، 

 CMPSO ،ACO ،KH یهاتمیبا الگور سهیمقا درکه  دادند نشان هاشیآزما ارائه شد.نفوذ شبکه  صیتشخلازم در فرآیند  یژگیو

 کاهش NSL-KDD داده مجموعه نسبت به درصد32/24و  درصد 88/34 ،درصد 86/42، درصد 44 به اندازه هایژگی، وIKH و

حل سرعت از راه به LNNLS-KH تمیالگور .داشته است شیافزا درصد 39/5و  درصد 03/10 به میزان دقت همچنین .اندیافته

 کاذب نشان مثبت صیتشخ و نرخ ییهمگرا سرعت نه،یبه تناسب تکرار یمنحن را در یشود و عملکرد خوبمی خارج یمحل نهیبه
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 دهد.می

 یریادگیمدل  بر یمبتن ،54هوشمند شهر یبرا ایاش نترنتیا تشخیص نفوذو  یژگیاستخراج و تمیالگور کی ]19[ مرجع در

 تمیکه الگور دهدیم نشان آزمایش جینتا و استفاده شد هادرصد از داده 10 از ،شیدر بخش آزما .شد شنهادیپ 55قیمهاجرت عم

 دارد. یبالاتر صیتشخ ییکارا تر وکوتاه صیزمان تشخ مذکور

 56ترین همسایهنزدیک K و ییزبِ نیماش یریادگی یکردهایرو بر اساس یدیجد هیلا دو یبندطبقه یهامدل ]20[ مرجع در

 ریبا سا سهیمقا در ،نادرست هشدارو  صیتشخ را در نرخ ایکننده دواریمطلوب و ام شیافزا آزمایش، جی. نتاشدند شنهادیپ

 .کندیم فراهمرا  ینیئزمان محاسبات پا ،یژگیو انتخاب و نهیکاهش ابعاد به لیلد به ،هیلا دهد. مدل دومیموجود نشان  یهامدل

 شدند.انجام  NSL-KDD یهاتوسط مجموعه داده یابیارز یندهایرآتمام ف

مدل  کی ،یصیتشخ طول پردازش درو  (WSN) 57یمسیب حسگر هایشبکه در هاگره یکاهش مصرف انرژ یبرا ،]21[ مرجع در

 یسازهیشب جینتا .کندمی بندیخوشهبا توجه به عملکردشان  ،WSN کی را در هاکه گره مطرح شد یمراتبنفوذ سلسله صیتشخ

 یریگطور چشم به زیرا ن صیبلکه زمان تشخ کند،یم نیرا تضم ییبالا صیتشخنه تنها دقت  ستمیس نیکه ا دهدیم نشان

 .دهدیم کاهش

 داده مجموعه روی هاآزمایش بود. Siam-IDS افتهی بهبودکه ارائه شد  I-SiamIDSنام  به کردیرو کی ]22[ مرجع در

KDD-NSL نشان از برتری SiamIDS-I معیار و صحت ،بازخوانی ،دقت از نظر دارد؛ دیگر یهاروش نسبت به F58 . 

 مدل و شد پیشنهاد 59تنبل یادگیری یهاروش ، استفاده ازنفوذ سیستم تشخیص کلی عملکرد بهبود برای ]23[ مرجع در

hw-IBK هایداده مجموعه بر اساس NSL-KDD تنبل معروف یادگیری با دو الگوریتم و شده هداد موزشآ ،IBK و LWL 

ضمن  که چرا ؛انددادهواقعی نشان  شبکه در تشخیص نفوذحل پایدار راه عنوانبهی تنبل را هاالگوریتم ،حاصلنتایج  .شدمقایسه 

حدود ) شده را بهبود بخشیده است بندیطبقه ی صحیحهاتعداد نمونه ،مدت زمان لازم برای تشخیص تهاجمکاهش چشمگیر 

 (.درصد 59/97

ای پیشنهاد مرحله دو سیستم تشخیص نفوذ مدل یکو شده  پرداخته هاسیستم در ممکن نفوذهای انواع بررسی به ]24[ مرجع در

 مدلنتایج آزمایش پشتیبان.  بردار ماشین از استفاده با، تشخیص نفوذ و اطلاعاتی بهره از استفاده با ویژگی انتخاب ؛است شده

 و 61عسل زنبور کلونی ،60خفاش الگوریتمسه  به نسبت آن بودن برتر از نشان KDD-NSL ادهد مجموعه بر اساس مذکور

 .دارد 62ازدحام ذرات سازیبهینه

 و نمودندتنظیم آدابوست  بندطبقه یک صورت بهرا  RBF-SVM الگوریتم، تشخیص نفوذ دقت منظور بهبود به ،]25[ مرجع در

تشخیص یک سیستم  ، AdaBoostوزن صافی بر آموزش خطای تأثیر ارزیابی و RBF-SVM بر سیگما پارامتر تأثیر با استفاده از

تواند می IABRBFSVM-IDS که انددادهنشان  . نتایج تجربینمودندارائه  یافته بهبود  IABRBFSVM الگوریتم برمبتنی  نفوذ

 .ندک ترنزدیک آلسیستم ایده را به آن بخشد و شبکه را بهبود عملکرد

 ،پشتیبانماشین بردار استفاده از  با بردارینمونه مبتنی بر ،تشخیص نفوذسیستم  طراحیجدیدی برای  درویکر ]26[ مرجع در

 جامان KDD 99 داده پایگاه اساس بر ییهااثربخشی روش، آزمایشدادن  برای نشان و شد ارائه (SVM-LS) 63مربعاتبا حداقل 

 ی انجام شده روی تمامهاآزمایش و شدگرفته  نظر در de facto ، معیارمذکور تشخیص نفوذالگوریتم  عملکرد برای ارزیابیشد. 

 آن داشت. گرایانه کارایی واقع دقت و نشان از ایطبقه چندو  دودویی هایبندیطبقه

ی هاسیستم طراحیبرای ی، ابیرد زانیمافزایش  و اذبک هشدارکاهش میزان با همراه  هانفوذ ییهدف شناسا با[ 27[ مرجع در

 داده مجموعه با استفاده از هاآزمایش. استشده  توجهماشین  ی یادگیریهاتکنیک به ،یناهنجار بر یمبتن نفوذ صیتشخ

NSL-KDD  دقت شده، خصوصیات بهینه انتخاب در کانونی همبستگی که استفاده از اندداده نتایج نشان وشده انجام FAIS را 

 بخشد. می بهبوددرصد 3

ها، انتزاع داده یسه استراتژ وه پرداخت حجیم یهاآوری دادهجمع به ،ایرایانه یهاشبکه در تشخیص نفوذ برای، ]28[ مرجع در

 ی نمایشی از هاثر برای استخراج نمونهؤم ابتدا یک روش .شدند شنهادیپویژگی  انتزاع و هایژگیو استخراج نمونه، انتخاب یعنی

 (AP) 64نفوذ ضریب انتشار ی،بندخوشه تمیالگور دوکه از  شد پیشنهاد، تشخیص نفوذ مدل ورود بهقبل از  ،عظیم اولیه یهاداده



 محمد مصلح -محمد خیراندیش -فرد...../ فرید باوی یصتشخ یبرا یدجد یکردیارائه رو
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 ،یانتزاع یهاداده قالب در یژگیو و استخراج یژگیو انتخاب ،گرید یدو استراتژ ازسپس  .کردمی استفاده یسنتمیانگین  K و

، اندیدهبخش را بهبود صیراندمان تشخ یهر سه استراتژ اگرچهکه  اندداده نشان یتجرب جی. نتاشد استفاده یناهنجار صیتشخ یبرا

  .آورده است دستده را بهانتزاع دای هاعملکر نیبهترAP  بر یاستخراج نمونه مبتن

مناسب که  شد ارائه یمصنوع یعصب یهابا استفاده از شبکه ،مخرب ایشبکه کیتراف صیتشخ کردیرو کی ]29[ مرجع رد

به  قادر مذکور یبندطبقه کردیکه رو دادند نشان جینتا .بود هابسته یبازرس بر یمبتن ی تشخیص نفوذهاسیستم استفاده در

 .است درصد 2 کمتر از ،نادرست تعداد مثبت حداقل بالا و اریبا دقت بس 65کد پوسته ییشناسا

رابطه  که فقط آن است سیماتراین  عیب .مددست آبه همزمان وقوعرابطه  ،ارتباط متقابل سیبا ارائه مفهوم ماتر ،]30[ مرجع رد

واقع،  در .استتجمیع  در میرمستقیغ رتباطاتاز ا یگرفتن اطلاعات غن نظر در ییتوانا ، اما فاقدردیگمی نظر در را عیوقا میمستق

 ف رابطهکش و سطح خوشه( )در گیری از ارتباطات سطح بالاتربهبود رابطه شیءگرا با بهره؛ جنبه دارد دو چالش روش مذکور

 .یکنواختمدل  کی در میرمستقیو غ میمستق ساختار

عنوان زیرخوشه که به) ایداده از قطعات ایروی مجموعه 66تصادفی برداریگام با استفاده از ،ارتباطات تجمیعی ،[31] مرجع در

 یمحاسبات ییکارا ستتوانمی یاصل ایداده هاینمونه یجاداده به استفاده از قطعات اگرچه. شدند بررسی شوند(میشناخته 

به  منجر ،(هیپا یهاتعداد خوشه ،مثال عنوانبه) تجمیعاندازه افزایش  ؛بود تیمحدود دو همچنان دارای اما ،را فراهم کند یبهتر

 نیچند دادن تلاقی ،همچنین شود.می یمحاسبات پیچیدگی عیسر شیافزا ،تینها در و شده دیتعداد قطعات تولافزایش چشمگیر 

 .شودمی نامتعادل اریبس یهاشده با اندازه دیقطعات تول ایجاد وابستگی بین به منجر ،هیپا بندخوشه

  یهاسریع شباهت جهت انتشار ،تصادفی برداریبرگام مبتنی رویکردی ،تجمیعی بندیخوشه کارایی بهبود برای، ]32[ مرجع در

 .است تمتفاو] 31[ قطعهسطح  و ]30[ شیءسطح  در با کار کهدادند  هئارا گراخوشه

 شدندشیء بررسی -خوشه نگاشت سه وایمق چند 67بندیبا جمع ،خوشه سطح در ،تجمیع غنی اطلاعات فکش ]32[ مرجع در 

جادهی ارتباطات  ،(تجمیعی سطح بالاتر انعکاس اطلاعات قادر به) گراخوشه شباهت استنتاج یک معیار شامل ،هاوآوریو ن

 ترسیم شباهت بر اساس(، ECA) 68همبستگی بهبود یافته خوشه و ایجاد یک ماتریستصادفی  برداریگاموسیله  غیرمستقیم به

 بود. ایهای دادهشیء از گراخوشه جدید

. از مزایای این الگوریتم، ندنمود ارائه خوشه متا تمیالگور بهبود یبرا را وندیبر پ یمبتن تجمیعی بندیخوشه روش ،]33[ مرجع در

خوشه امت تمیالگوربود.  هاخوشه بین میرمستقیغ روابطکشف  و شیء خوشه و سطح سطح مربوط به اطلاعات نظرگرفتن در

 کشف روابط غیر و ایخوشه شباهت برای ساخت ماتریس (WCT) 70داروزن تائیسه اتصال از MCLA)-(L 69وندیپ بر مبتنی

 ،کندمی جادیا یبهتر بندیخوشهنتیجه تنها نه آنها، تمیکه الگور دادند نشان هاشیآزما جینتانمود. میمستقیم پنهان استفاده 

  گیرد.می قرار ی مختلف تجمیعهااندازه تحت تأثیر کمتر بلکه

. ارائه شد هاخوشه بین گرفتن روابط موجود نظر در برای (LCE) 71وندیپ بر یمبتن تجمیعی بندیخوشه روش ]34[ مرجع در

 کندمی عمل منفرد یهاآزمون در ودموج یتجمیع بندیخوشه یهاتمیالگور ازبهتر معمولاً  LCE که دهدمی نتایج آزمایش نشان

 کی و کندمی جادیانواع مختلف داده ا را در یو قو یعال یعملکرد، و نامتعادل یزینو یهادادهدارای  یهابا وجود خوشهو 

 نیز، یاز نظر محاسباتو  بودهقابل استفاده  یعدد بندیخوشه یهاکیتکن از یاریبس یکه برا دهدمیارائه  سطح بالا سیماتر

 .کارآمد است بزرگ یهامجموعه داده یبرا

های ویژگی ،طور موثر که به شدپیشنهاد  تجمیعی بندییک طبقه باهمراه  (HFS) 72ترکیبی یک انتخاب ویژگی ]35[ مرجع در

ژنتیکی ، جستجوی CfsSubsetEval ابتدا، از نقاط قوت مختلف . دراددحمله منسجم را ارائه می بندیطبقه مربوطه را انتخاب و

پیچیدگی مدل  که ردکمی استفاده ،ها با همبستگی بالاهای ویژگیبرای انتخاب مؤثر زیرمجموعه، 73یک موتور مبتنی بر قانون و

گیری رأی روش این، با استفاده از بر . علاوهدادمی یادگیری را افزایش هایو تعمیم الگوریتمداده طور قابل توجهی کاهش  را به

، 74ماشین بردار پشتیبان تک کلاسه ،میانگین K الگوریتم ازترکیبی ه ک نمود ارائه تجمیعی یبندطبقه میانگین احتمالات، یک و

 KODE اختصار ، به(EM) 76انتظار تابع سازیبیشینه و (DBSCAN) 75بندی فضایی مبتنی بر چگالی کاربردهای نویزیخوشه

 یبندطبقه ی مخرب و عادیهانمونه احتمال نامتقارن را بین یهاتوزیع ،پیوسته طوربه ،پیشرفته بندطبقه یک عنوانبهاست و 
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 در ،هاخوشه ینمشترک ب برای جادهی اطلاعات ماتریس همسایگیرا  داروزن تائیسه روش اتصال[ 36] مرجع در کرد.می

ناتوان غیرمستقیم در پوشش روابط اما  ؛دادمی مستقیم را پوشش نمودند. این ماتریس رابطه ارائه ،همزمانارتباطات  ماتریس

 اما را مورد توجه قرار دادند؛برای پوشش ارتباط غیرمستقیم در ماتریس  (SRS) 77از شباهت برداریهبهر[ 37] مرجع دربود. 

 بزرگ بود. هایداده زمانی بالا و غیرعملیاتی برای مجموعهعیب آن پیچیدگی 

 

  پیشنهادی رویکرد رفیمع -4

 نسخه بهبود مبتنی بر سیستم تشخیص نفوذ طراحی یکشده در بخش مقدمه،  مطرح چالش نظرگرفتن دو با درمقاله،  در این

رویکرد  اساس، این بر گرفته است. توجه قرار مورد VoIP حملات شناسایی جهت ای،مرحله دو بندیخوشه الگوریتم از اییافته

 :شده است داده نشان (1) شکل ، درکلی مرحله چهاردر قالب پیشنهادی 

 . بعدی فرآیندهای پردازشی برای موجود دادگان مجموعه سازیآماده: پردازشیشپ -

 .VoIP حملات مختص برتر یهاویژگی انتخاب :ویژگی انتخاب -

 مجموعه تشکیل و آنها استخراج مقادیر و شده شناسایی برتر یهاویژگی یهاشاخص به توجه :یافته کاهش دادگان تشکیل -

  .یافته کاهش یهانمونه دادگانی با

 . یافتهبهبود ایدو مرحله تجمیعی بندیهیکرد خوشرو بر اساسبند هخوش : تشکیلبندیخوشه -

 

 پردازش مرحله پیش -4-1

پردازش پیش دادگان اولیه، مرحله یهامجموعه ، در[78 متنی )اسمی( یهاویژگی] غیرعددی با ماهیت ییهابه دلیل وجود ویژگی

مقاله،  این منظور، در این عددی است. برای مقادیر ، بهایهای دادهتبدیل مقادیر آنها در نمونه و هاشناسایی این نوع ویژگی شامل

ی ورودی آموزش هاکدگذاری، داده شد. در این خواهد استفادهتبدیل این مقادیر به مقادیر عددی  یک الگوریتم کدگذاری برای از

ی کاراکتری، یک عدد صحیح منحصر هایک از برچسب آیند و به هرو آزمایش از فایل فراخوانی شده و به فرم ماتریسی در می

 شود. می فرد اختصاص داده به
 

 انتخاب ویژگی  مرحله -4-2

سازی شبیهسازی بهینه محلی، الگوریتم بهینه گرفتاری در عدم همگرایی و سرعت ریی نظیهاواسطه مزیت مرحله، به در این

حل اولیه داده شده است. راه نشان (2مرحله در شکل ) حل مسئله انتخاب ویژگی انتخاب شده و فلوچارت این ( برایSAتبرید )

شوند. برای گرفته می نظر در برتر اولیه یهاعنوان ویژگیبهکه  ستهاویژگی یهاتصادفی از شاخصای الگوریتم، مجموعهدر این 

بر اساس  ،MLP شود. شبکهعنوان ارزیاب استفاده میچندلایه به پرسپترون شبکه عصبی یک حل، ازگذاری این راهارزش

خطای هر نمونه  شود.آموزش داده شده و آزمایش می ،ذکر شده داوطلب( ویژگی حل )قالبآنها در راه یهایی که شاخصهاویژگی

i 79آزمایش یهاخطای نمونه متوسط مربعشود و می محاسبه (11) توسط رابطه (MSE،) عنوانبهمحاسبه شده و  (21) رابطه مطابق 

 :گیردمی خروجی بلوک ارزیاب مورد توجه قرار

i i i e t y= −            )11( 
N 

2

i 
i =1 

1
MSE e

N 
=            )12( 

بلوک  آزمایشی است. یهانمونه کل تعداد Nو  MLPدسته خروجی تولید شده توسط  برچسب iy برچسب واقعی و  it که در آن،

اساس رابطه )هدف( متناظر با آن را بر  تابع هزینه داوطلب، مقدار با قالب ویژگی متناظر MSEمقدار  گذاری، با دریافتارزش

 نماید: می محاسبه (13)

fE=MSE(1+ n )              )13( 

 ی انتخابهاویژگی تعداد fn و هاتعداد ویژگی افزودن هزینه β با انرژی(، )متناظر SAدهنده تابع هدف الگوریتم نشان Eکه در آن، 

 شده است.
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 : ساختار مدل پیشنهادی(1) شکل

Figure (1): The structure of the proposed approach 

 

شود. می تکراری الگوریتم آغاز ، روال0T=Tدما،  اولیه برای پارامتر نظرگرفتن مقدار ، با در(1E) اولیه حلراه گذاریپس از ارزش

 حلراههمسایه جدید، جهت مقایسه با  حلراهیک  شود، آغازگر این روال، تشکیلمی مشاهده (2شکل ) فلوچارت در هک طورهمان

دقیقا همانند  شود ومی فعلی ایجاد حلراه ی موجود درهاشاخصتصادفی در  همسایه، با ایجاد تغییراتی حلراهفعلی است. این 

شد، با  گفته 2-2-1 بخش در آنچه بر اساس(. 2E )محاسبه شودمی گذاریارزش ،MLP بر فعلی، توسط بلوک مبتنی حلراه

 احتمال محاسبه شده در بر اساسصورت بلاشرط یا جدید به حلراهآید، دست میبه 2E و 1E که از تفاضل EΔ مقدار به توجه

 تغییر تعادل ترمودینامیک، عدم شود. شرط برقراریمی رسانی روزبه شد و بهترین پاسخ خواهد فعلی حلراه(، جایگزین 9) رابطه

 غیر خواهد شد. در گفته شده تکرار نباشد، روال شرط برقرار دمای فعلی است. چنانچه این تکرار اخیر در 5 هدف طی تابع

 شود. می خاتمه الگوریتم بررسی صورت، شرطاین

 

 
 تبرید سازیشبیه سازیالگوریتم بهینه بر اساسانتخاب ویژگی  :(2) شکل

Figure (2): Feature selection based on simulated annealing algorithm (SA) 
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حل نهایی به عنوان قالب ویژگی برتر اعلام خواهد شد. در های راهدر صورت برقرار شرط خاتمه و پایان الگوریتم، قالب ویژگی

و کل روال مجددآ به ازای دمای جدید  کاهش یافته ΔTبه اندازه  Tصورت )در صورت عدم برقرار شرط خاتمه(، دمان غیر این

 دمای اخیر است. 5حل برتر طی تکرار خواهد شد. شرط خاتمه مورد توجه در این مرحله، ثابت ماندن راه

 

 مرحله تشکیل مجموعه دادگان تقلیل یافته -4-3

 شود.تشکیل می قبل( شده در مرحلهی یافته هاویژگی یهابرتر )حاوی شاخص ویژگی قالب یافته بر اساسدادگان کاهش مجموعه

انتخاب  نهیبه یژگیقالب و موجود در یهاشاخصبا متناظر  یهایژگیو ه،یاول هایداده مجموعه نمونه در هر یهایژگیو انیم از

نمونه  انتخاب شده به یهایژگیو ریهنگام انتقال مقاد دهند. لیتشک افتهی کاهش هایداده مجموعه در را یاتا نمونه شوندیم

 هایتعداد نمونه همانشامل  افتهی کاهشداده  مجموعه ن،یشوند. بنابرامیگذاشته  کنار هایژگیو ریمقاد ریشده، سا ذکر دیجد

 است. رترب یژگینمونه برابر با بعد قالب و اما اندازه هر ؛است هیداده اول مجموعه
  

 تجمیعی بندیخوشه مرحله -4-4

مرحله  در .گیردمی توجه قرار مورد یافته بهبود ایدومرحله الگوریتم بر اساس تجمیعی بندیخوشه مرحله، انجام یک این در

 از ایمجموعه قالب درپایین،  به مراتبی بالا سلسله بندیخوشه روش بر اساس ،ایداده یهانمونه ،80بندیخوشهپیش ،اول

 تدریج طی، به)خوشه جامع( دادگان مجموعه های موجود درنمونه کل رویکرد، در اینشوند. می بندیتقسیمی اولیه هاخوشه

و  شوندمی تقسیم کمتر هاینمونه با تعداد هایی()خوشه هاییزیرمجموعه مؤثر، به کنندهتفکیک هایویژگی بر اساس چند فاز و

عنوان به [(2رابطه )] 81نمائی درست تابع مرحله، از این در یابد. ادامه عضوی نیز های تکخوشه تواند تا رسیدن بهمی این روال

 مقادیر با) کمی یهاخصوصیت سنجش فاصله برای ،اقلیدسی فاصله و گسسته( مقادیر )با کیفی هایخصوصیت بینفاصله معیار 

 بر اساس شده و گرفته نظر در هاورودی عنوانبه ،مرحله اول حاصل از یهازیرخوشه ،دوم مرحله در شود.استفاده می (پیوسته

با توجه به یابد. ادامه می هاخوشه از مناسبیتعداد  تا رسیدن بهها ادغام زیرخوشهروند  ،پایین به بالا مراتبی سلسله بندیخوشه

کاربر  حمله ،(R2L) 83کاربر از راه دور حمله ،(DoS) انکار سرویس ، حمله82عادی نوع 5قالب  ترافیکی باید در هایه بستهک این

 بود.  خواهد 5نهایی  هایخوشه شوند، لذا تعداد مناسب تقسیم 85گرپویش و حمله (U2R) 84به ریشه

 

 ارزیابی سیستم تشخیص نفوذ پیشنهادی -5 

 شده است. دهنده استفاده تشکیل یهامؤلفه سازیپیاده جهت، متلب افزارنرماین مقاله، از  ارزیابی مدل ارائه شده در برای

 مناسب تکراری، تعداد  رکوردهایوجود  عدمواسطه مزایایی نظیر  به ،همچنین

 NSL-KDDده دا مجموعه ،شبکه ترافیک یهاالگو در هاناهنجاری مناسب تشخیصقابلیت و  رکوردهای آموزشی و آزمایشی

ویژگی  41 شامل اینمونه داده دادگان، هر مجموعه در ایناست.  گرفته قرار توجه مورد پیشنهادی ارزیابی مدل آموزش و برای

 پایه یهاویژگیقالب  در ،مذکور یها. ویژگیاست متناظر رافیکیت بسته حمله نهفته در دهنده نوع نشان یک برچسب و

قابل تقسیم  (41 تا 23 هایویژگی) ترافیکی یهاویژگی و (22 تا 10یهاویژگی) محتوایی یهاویژگی ،(9 تا 1 یهاویژگی)

 .اندشده یبندطبقه (2) جدول در آنهاو انواع  هستند

 یهانموده و برچسب تقسیم غیرعادی عادی و کلی دسته قالب دو را در هر نمونه، آنها داده شده به ی نسبتهابرچسب

در مجموعه داده  گرپویشو کاربر به ریشه ، راه دورکاربر از ، سرویس انکار دهنده حملاتنشان ،نوع( 22) های غیرعادینمونه

KDD-NSL  ی مجموعه هانمونه ]38[هستند. مرجعKDD-NSL  بی)به ترت شیآزما آموزش و بخش دو بهرا + KDDTrain  و
+(KDDTest  کاربر از راه دور، کاربر به ، انکار سرویس حملات به تفکیک) عادی و غیرعادی یهاتعداد نمونهد. کر یبندمیتقس

 نشان (4، در جدول )حملهنوع به تفکیک  NSL-KDDداده  حملات در مجموعه و همچنین (3)در جدول  (گرپویشو ریشه 

 داده شده است.
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Table (2): Types of features in the dataset “Network Security Lab-Knowledge Discovery in Databases” (NSL-KDD) [38] 

 ] 38[ ایهای دادهکشف دانش در پایگاه –آزمایشگاه امنیت شبکه هایداده مجموعه در ها(: نوع ویژگی2) جدول

 
Table (3): The number of normal and abnormal samples, in the training and testing subsets [38] 

 ]38 [آزمایش غیرعادی در مجموعه آموزش و ی عادی وها(: تعداد نمونه3) جدول

 
Table (4): Attacks in NSL-KDD discriminated by attack types [38] 

 ]38[ حمله نوعتفکیک  به ایهای دادهکشف دانش در پایگاه –آزمایشگاه امنیت شبکه هایداده مجموعه حملات در(: 4)جدول 

 

 هیافت رترب یژگیو قالب بر اساسو  رفتهگ مورد توجه قرار انتخاب ویژگی ورودی فرآیند عنوانبه NSL-KDD دادگان مجموعه

 کاهش داده مجموعه . سپسیابدیاهش مک ترکوچک یهاداده با نمونه مجموعه یکبه  داده مجموعه یند،فرآ ینشده توسط ا

  .شودیاستفاده م بندیخوشه یندفرآ در و شودیم یمتقس یشده قبل ذکر یهابخش مجدداً به ،یافته

پیشنهادی، معیارهای خارجی  تشخیص نفوذ ارزیابی سیستم منظور بهتحقیق،  در اینها نمونه برچسب دسترسی به توجه به با

 ،(TN) 87درست منفی ،(TP) 86درست مثبت تحلیل نتایج، معیارهایمنظور،  این اند. برایگرفتهر قرا توجه مورد بندخوشه ارزیابی

بر  و شوندمی شده، محاسبه داده آموزش بندخوشه آزمایش به یهاداده با اعمال (FN) 89نادرست منفی و (FP) 88مثبت نادرست

 با استفاده از 94نادرست مثبت نرخ و  F معیار ،93صحت ،92بازخوانی ،91تشخیص نرخ ،90دقت نظیر تر،جامع آنها، معیارهای اساس

 :]39[ شوندمی یب( ارزیا19)الی  (14) یهارابطه
TP+TN

Accuracy =
TP+FP+TN+FN

          )14( 

TP
Detection Rate =

TP+FP+TN+FN
          )15(

TP
Recall=

TP+FN
            )16( 

TP
Precision =

TP+FP
           )17( 

( )Precision×Recall
F-Measure = 2 × 

Precision+Recall
         )18( 

 هاویژگی نوع

)متنی( اسمی  Protocol_type (2), Service (3), Flag (4) 

 Land (7), logged_in (12), root_shell (14), su_attempted (15), is_host_login (21), is_guest_login (22) دودوئی

 عددی

Duration (1), src_bytes (5), dst_bytes(6), wrong_fragment(8), urgent(9), hot(10), num_failed_logins(11), 

num_compromised(13), num_root(16), num_file_creations(17), num_shells(18), num_access_files(19), 

num_outbound_cmds(20), count(23) srv_count(24), serror_rate(25), srv_serror_rate(26), rerror_rate(27), 
srv_rerror_rate(28), same_srv_rate(29) diff_srv_rate(30), srv_diff_host_rate(31), dst_host_count(32), 

dst_host_srv_count(33), dst_host_same_srv_rate(34), dst_host_diff_srv_rate(35), dst_host_same_src_port_rate(36), 

dst_host_srv_diff_host_rate(37), dst_host_serror_rate(38), dst_host_srv_serror_rate(39), dst_host_rerror_rate(40), 
dst_host_srv_rerror_rate(41) 

گرپویش هاتعداد کل نمونه نرمال انکار سرویس کاربر از راه دور کاربر به ریشه    

 مجموعه آموزش  125973  67343 45927 955  52 11656

 مجموعه آزمایش 22544 9711 7458 2754 200 2421

 گروه حمله حملات

Back, Land, Neptune, Teardrop, Apache2, Processtable, Udpstorm, POD (Ping of Death), Mailbomb, 

Fraglle, Smurf 
 انکار سرویس

Guess_Passwd, Imap, Multihop, phf, Warezmastor, SPY, Warezclient, Named, Xlock, FTP_Write, 
Dictionary, Sendmail, SNMPguess, Imap, Spy, Xsnoop, Httptunnel 

 کاربر از راه دور

Buffer_Overflow, Loodmodule, Perl, Rootkit, Fdfornat, Xterm, Sqlattack کاربر به ریشه 

IPsweep, Portsweep, Satan, Nmap, Saint, MScan گرپویش 
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FP
False Alarm Rate =

FP+TN
          )19( 

 

 ارزیابی نقش فرآیند انتخاب ویژگی -5-1

گرفته است.  قرار مورد توجه تشخیص نفوذارایی سیستم ک پارامترهای ویژگی بر انتخاب آزمایش، نحوه تأثیرگذاری فرآیند در این

 بازخوانی ،صحت ،دقت نظر از ،ویژگی انتخاب بعد از بندیخوشه و ویژگی بدون انجام فرآیند انتخاب بندیخوشه ،(5) جدول در

 . شودمی مقایسه Fمعیار و

مدت زمان لازم برای  نظر از ویژگی( با انتخاب ویژگی و )بدون انتخاب حالت فوق یک مقایسه بین دو ،(3شکل ) همچنین، در

 اهشک اندک آن است که با وجود تأثیر حاکی از (3) شکل و (5) جدول داده شده در گرفته است. نتایج نشان آموزش، صورت

ختلف، بهبود م ابزارهای مبتنی بر بندخوشهویژگی، سرعت فرآیند آموزش  واسطه انتخاب بندی، بهدقت فرآیند خوشه ابعاد بر

 قالب مقایسه ، درتشخیص نفوذ مدت زمان عملکرد سیستم ویژگی بر انتخاب این، تأثیر یافته است. علاوه بر ایملاحظه قابل

 ایی آزمایش، تأثیر قابل ملاحظههاابعاد نمونه کاهش که دندهمی نشانمشاهده است. این نتایج  (، قابل6) جدول شده در انجام

 دارد.  اهش زمان پردازشک سرعت آزمایش و بر

 

 تبرید  سازیشبیه ارزیابی نقش الگوریتم -5-2

 های برترانتخاب ویژگی جهت سازیالگوریتم بهینه عنوان( بهSAتبرید )سازی شبیه الگوریتم کارگیریبه در این آزمایش، تأثیر

 ،تبرید سازیالگوریتم شبیه دهند،می نشان (7) در جدول آزمایش نتایج طور کهگیرد. همانقرار می ارزیابی مورد ابعاد،کاهش  و

. است ی با ابعاد بالاهاداده و مجموعه فضاهای جستجوی بزرگ در سازیمسائل بهینه اثر بخش در حل تم فراابتکاریالگوری یک

 SA مالگوریت جایگشت، ترکیبی مبتنی بر با استفاده از روش سازیمسائل بهینه حل رکه د دهندمی نتایج نشان مچنین، اینه

 است. نموده کسبی توفیق عمل قابل قبول کارایی و ،فراابتکاری هایالگوریتم سایر به نسبت
 

Table (5): Comparing clustering before and after feature selection (in terms of Accuracy, Precision, Recall, and F-Measure) 
 (Fمعیار و بازخوانی ،صحت ،دقت )از نظر ویژگی قبل و بعد از انتخاب بندیخوشه(: مقایسه 5) جدول

 روش خوشه بندی هاتعداد ویژگی )درصد( دقت )درصد(صحت  )درصد(بازخوانی  )درصد( Fمعیار 

80/79 50/76 39/83 25/77  41  

 

 

K میانگین 

53/80 25/77 12/84 32/76 21 

07/80 61/76 86/83 10/77 13 

71/80 36/77 37/84 81/76 10 

09/81 55/77 98/84 13/77 8  

80/95 44/96 17/95 37/96 41  

 

K واسط  
90/95 15/96 66/95 14/96 21 

48/96 08/97 89/95 05/96 13 

84/96 29/97 41/96 19/96 10 

12/97  52/97  73/96  91/95  8 

27/98  13/98  42/98  18/98  41  

 
 

  دهشبکه عصبی خود سازمان

22/98  29/98  17/98  92/97  21 

02/98  02/98  02/98  66/97  13 

91/98  86/98  98/98  04/98  10 

32/98  31/98  35/98  33/97  8 

 

https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%B1%D8%A7%D8%A7%D8%A8%D8%AA%DA%A9%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%B1%D8%A7%D8%A7%D8%A8%D8%AA%DA%A9%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%B1%D8%A7%D8%A7%D8%A8%D8%AA%DA%A9%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C_(%D8%B1%DB%8C%D8%A7%D8%B6%DB%8C%D8%A7%D8%AA)
https://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C_(%D8%B1%DB%8C%D8%A7%D8%B6%DB%8C%D8%A7%D8%AA)
https://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C_(%D8%B1%DB%8C%D8%A7%D8%B6%DB%8C%D8%A7%D8%AA)
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 ویژگی قبل و بعد از انتخاب بندیخوشهآموزش  مقایسه زمان: نموار (3) شکل

Figure (3): Diagram for the comparison on clustering training time before and after feature selection 

 
Table (6): A comparison based on test duration, without feature selection, and after it 

 قبل و بعد از انتخاب ویژگی بندیخوشهآزمون  (: مقایسه زمان6) دولج

 زمان آزمایش )ثانیه(
 هاتعداد ویژگی

 K میانگین Kواسط  دهشبکه عصبی خودسازمان

14/0 21/0 42/0 41 

03/0 06/0 16/0 21 

02/0 05/0 13/0 13 

02/0 04/0 11/0 10 

02/0 04/0 10/0 8 

 

 
 پیشنهادی ویژگی انتخاب الگوریتمدقت  انحراف از معیار میانگین و مقایسه(: 4) شکل

Figure (4): Comparison on the mean and standard deviation of the accuracy criterion, for the proposed feature selection algorithm 
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  پیشنهادی ویژگی انتخاب الگوریتم آموزش در مدت زمان معیار انحراف از میانگین و مقایسه (:5) شکل

Figure (5): Comparison on the mean and standard deviation of training duration for the proposed feature selection algorithm 
 

است  محلی در بهینه SAگرفتاری الگوریتم  عدم همگرایی و آزمایش، سرعت شده در این داده ی نشانهااز موفقیت یکی دیگر

 مدت زمان آموزش و آزمون الگوریتم دقت و میانگین و انحراف معیار همچنین، نمودار .شودحل نهایی میبهبود راه به که منجر

، (4) یهاشکل صورت تفکیک شده، در به و (7) جدول دیگر، در سازیالگوریتم بهینه مقایسه با دو ویژگی پیشنهادی، در انتخاب

 ( قابل مشاهده است.6) و (5)

 

 
 

 پیشنهادی ویژگی انتخاب الگوریتممدت زمان آزمون در معیار انحراف از میانگین و مقایسه(: 6) شکل
Figure (6): Comparison on the mean and standard deviation of test duration for the proposed feature selection algorithm 

 
Table (7): Comparison of optimization algorithms, in terms of feature selection, accuracy and speed 

 از نظر انتخاب ویژگی، دقت و سرعت سازیی بهینهها(: مقایسه الگوریتم7جدول )

مدت زمان آزمایش 

 )ثانیه(

مدت زمان آموزش 

 )ثانیه(

 دقت

 )درصد(
 الگوریتم بهینه سازی انتخاب شدهی هاویژگی

49/0 (± 12/0 ) 11/233 (± 43/45 ) 89/96 (± 90/0  تبرید سازیشبیه 13،16،24،25،28،35،36،37،39،41 (

64/0 (± 12/0 ) 79/296 (± 56/46 ) 74/95 (± 37/1  ازدحام ذرات 1،3،4،13،14،16،21،22،35،36،37،39 (

71/0 (± 12/0 ) 99/315 (± 78/49 ) 12/93 (± 14/2  کلونی مورچگان 3،4،5،6،8،9،10،13،14،25،36،37،41 (
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Table (8):  Combination of the SA algorithm with the evaluation algorithms and comparing them 

 ی ارزیاب و مقایسه آنهاهاسازی تبرید با الگوریتم(: ترکیب الگوریتم شبیه8جدول )

 ارزیاب دقت )درصد( زمان آموزش )ثانیه(مدت  مدت زمان آزمایش )ثانیه(

  لایهچند پرسپترون  89/96 11/233 49/0

 ماشین بردار پشتیبان 53/97 97/268 66/0

 بِیز ساده 42/96 81/342 82/0

 

مقایسه  ارزیابی، درمقادیر معیارهای  که الگوریتم انتخاب ویژگی پیشنهادی دارای پراکندگی کمتری در دهندمی نتایج نشان این

 مجموعه ایداده هایی نمونههاکاهش تعداد ویژگی (، با7جدول ) مقایسه است. همچنین بر اساس مورد یهابا الگوریتم

 NSL-KDD  رقم زده است. ویژگی، کاهش بیشتری را در مقایسه با دو الگوریتم دیگر 10به  41از 
 

 سازی تبریدشبیه ترکیب با در پرسپترون چندلایه ارزیابی نقش -5-3

 بنددسته و (SVM) 95پشتیبان بردار ماشین مقایسه با در ،(MLP ) چندلایه پرسپترون عصبی شبکهکارگیری هآزمایش، ب در این

گیرد. می قرار مورد ارزیابی، SA الگوریتم هدف محاسبه تابع ویژگی و بردار قالب با خطای متناظر تعیین میزان برای ،96ساده یزبِ

 SVM یهاالگوریتم تر ازکوتاه MLP آزمایش و لازم برای آموزش زمان که دهندمی نشان (8) جدولقالب  در آزمایش این نتایج

حکایت از برتری نتایج حاصل  این .گذاردمی پشت سررا  یادگیری مرحله ،مذکور یهاروشاز  ترسریع بسیار MLP و است یزبِ و

 .دارد تبرید سازیشبیهالگوریتم  و لایهچند پرسپترون از مدل ترکیبی شبکه

 

  بندیخوشه ارزیابی تأثیر -5-4

  بندی برخوشه رفته و ضمن انجام آزمایش، برتری نسبیگ بندی مورد توجه قرارخوشه ، فلسفه استفاده ازدر این آزمایش

که  آن دارند حکایت از و اندشده گزارش (9) جدول در این آزمایشنتایج شده است.  فرضیه آزمایش بررسی عنوانبه ،بندیدسته

 )آزمایش( پردازش یادگیری و سرعت فرآیند نظر ، این رویکرد از دقت معیار بندی، از نظرعلاوه بر برتری نسبی رویکرد خوشه

عملکرد بهتری  ناشناخته نیزهای قبال نمونه بندی، درخوشه این، رویکرد بر کرده است. علاوه بندی عملنیز برتر از رویکرد دسته

 داده است. خود نشان از

 

 ایارزیابی تأثیر الگوریتم دومرحله -5-5

  مقایسه بهبود یافته در فرآیند تشخیص نفوذ، در ایبندی تجمیعی دومرحلهخوشه کارگیری الگوریتم، بهدر این آزمایش

، انکار سرویس حمله چهار نوع راستا، با در نظر گرفتن منفرد، مورد ارزیابی قرار گرفته است. در این بندیهای خوشهالگوریتم با

ای دومرحله بندآزمایش خوشه های عادی(، آموزش وحمله )نمونه حالت عدم و گرپویشو کاربر به ریشه ، کاربر از راه دور

 .اندشده ( گزارش10در جدول ) بند منفرد شناخته شده، نتایج حاصلآزمایش چند خوشه آموزش وانجام شده و طی  پیشنهادی

 

 بررسی تأثیر تابع توزیع  -5-6

 98ایچندجمله ،97نرمال احتمال هایآزمایشی، تأثیر توزیع ای، با انجامالگوریتم دومرحله توزیع در به واسطه اهمیت نقش توابع

های های عادی و نمونهیعنی نمونه ،هاگروه از نمونه 5در این آزمایش بر روی  .ی دقتی ارزیابی شدروی پارامترها 99مخلوط و

تعداد تکرار الگوریتم بر معیارهای کارایی  گر، اثرپویشو کاربر از راه دور، کاربر به ریشه ، حمله مختلف انکار سرویس 4حاوی 

نوع ترافیک، پس  5طور تفکیک شده برای منظور، مقادیر معیارهای مذکور، بهگرفت. برای این  توجه قرار مورد F و معیار دقت

نوع ترافیک  5حاصل برای  شده و میانگین مقادیر ثبت تکرار الگوریتم 50000 و 20000، 10000، 1000، 500، 200، 100از 

خلوط نسبت به دو توزیع نرمال و از برتری توزیع م حاکی (8و ) (7) هایمحاسبه شدند. نمودارهای نشان داده شده در شکل

 است.ای جملهچند
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 مقایسه  -5-7

ی تشخیص هاای بهبود یافته، با سایر سیستمبندی دومرحلهمقایسه الگوریتم پیشنهادی مبتنی بر خوشه آزمایش، با رویکرد در این

گر، از پویشو کاربر از راه دور، کاربر به ریشه ، سرویس انکار، گروه عادی 5حاصل برای  انجام شده و نتایج هاییسازیپیاده نفوذ،

ترتیب ، بهFمعیار  بازخوانی و ،صحت یهامعیار نظر از و (12) و (11های )جدول در تشخیص، به ترتیب نرخ و معیارهای دقت نظر

 هستند. قابل مشاهده (11( و )10) ،(9ی )هادر شکل
 

 
، 200، 100 از پس گر(پویشو کاربر از راه دور، کاربر به ریشه ، سرویس انکار، عادی گروهپنج دقت )برای  معیار نیانگیم مقایسه: (7) شکل

 ی مختلفهاالگوریتم، به ازای توزیع تکرار بار 50000 و 2000، 10000، 1000، 500

Figure (7): Comparison of the mean Accuracy criterion (for five classes normal, DoS, R2L, U2R, and Probe) after 100, 200, 500, 1000, 

10000, 20000, and 50000 repetitions of the algorithm, for different distributions. 

 
Table (9): Comparing the clustering with classification 

 بندیبا دسته بندیخوشه: مقایسه (9)جدول 

 
Table (10): Comparing Two-Step clustering with individual clustering 

 های منفردبندخوشهبا  ایدومرحله تجمیعی بندیخوشه(: مقایسه 10جدول )

 

 الگوریتم هاتعداد ویژگی )درصد( دقت مدت زمان آموزش )ثانیه( )ثانیه(مدت زمان آزمایش 

 دهشبکه خودسازمان 41 18/98 20/13 14/0

 ماشین بردار پشتیبان 41 82/97 18/54 25/0

 Fمعیار 

 (درصد)

 صحت

 (درصد)

 بازخوانی

 (درصد)

 نرخ اعلام نادرست

 (درصد)

 نرخ تشخیص

 (درصد)

 دقت

 (درصد)
 بندیروش خوشه

80/79  50/76  39/83  21/5  35/82  25/77  K میانگین 

99/84  12/85  88/84  24/4  67/84  13/82  میانگین Cی زفا 

05/89  05/89  05/89  91/3  32/86  15/87  Y میانگین 

80/95  17/95  44/96  22/3  28/91  38/96  K واسط 

63/97  06/98  21/97  37/4  62/95  39/97  ژنتیک 

27/98  42/98  13/98  13/3  09/97  18/98  دهسازمانشبکه عصبی خود 

55/99  67/99  44/99  05/1  73/99  87/99  روش پیشنهادی 
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، 500، 200، 100 پس از (گرپویش وکاربر به ریشه ، کاربر از راه دور، سرویس انکار، عادیگروه  پنجبرای ) Fمعیار نیانگیم مقایسه: (8) شکل

 مختلف یهاعازای توزی ه، بالگوریتم تکرار بار 50000و  20000  ،10000، 1000
Figure (8): Comparison of the mean F-Measure criterion (for five classes Normal, DoS, R2L, U2R, and Probe) after 100, 200, 500, 1000, 

10000, 20000, and 50000 repetitions of the algorithm, for different distributions 

 تشخیص نفوذ یهاروش پیشنهادی با سایر روش دقت ارزیابی معیار مقایسه (:11) جدول
Table (11): Comparing the Accuracy of the proposed method with other intrusion detection methods 

 دقت برحسب درصد
 رویکردها

 عادی انکار سرویس کاربر از راه دور کاربر به ریشه گرپویش

57/96 30/92 11/96 02/98 58/98 [15] oneR و الگوریتم CRF 

18/99 86/98 90/97 86/99 71/98 ABC  [16یقی ]تطب یتتقوو الگوریتم 

 ]17[شبکه عصبی چند کانولوشنی  62/84 69/92 32/91 97/97 06/96

 ]18[ هیهمسا نیترکینزد خطی کمند گام 14/97 01/97 56/93 67/95 24/98

 تجمیعی( بندیخوشهپیشنهادی )روش  85/99 86/99 24/98 87/98 33/99

Table (12): Comparing the Detection Rate of the proposed method with other intrusion detection methods 
 ذنفو صتشخی یهاروش ریبا سا یشنهادپی روش تشخیص نرخ یابارزی اریمع سهی: مقا(12)جدول 

 نرخ تشخیص برحسب درصد
 رویکردها

 نرمال سرویس انکار کاربر از راه دور کاربر به ریشه گرپویش

 [19] یقمهاجرت عم یادگیری 68/98 91/99 33/83 33/83 63/96

89/99 37/99 37/99 91/99 98/99 ABC  [16یقی ]تطب یتتقوو الگوریتم 

 KNN (CF-KNN) [20]و عامل قطعیت سادهز یبِ 56/94 68/84 16/67 16/67 76/79

 ]ELM)-(MK [21 ایچند هسته یافراط یریادگی نیماش 12/99 03.98 15/76 15/76 74/95

 تجمیعی( بندیخوشه) روش پیشنهادی 84/99 92/99 43/98 43/98 91/99

 
 نفوذ ی تشخیصهاپیشنهادی با سایر روش (: نمودار مقایسه معیار ارزیابی صحت روش9شکل )

Figure (9): The diagram for comparing the proposed method with other intrusion detection methods, in terms of Precision 
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 تشخیص نفوذ هاپیشنهادی با سایر روش (: نمودار مقایسه معیار ارزیابی بازخوانی روش10) شکل

Figure (10): The diagram for comparing the proposed method with other intrusion detection methods, in terms of Recall 

 

 

 تشخیص نفوذ یهاپیشنهادی با سایر روش روش F(: نمودار مقایسه ارزیابی معیار 11شکل )
Figure (11): The diagram for comparing the proposed method with other intrusion detection methods, in terms of F-Measure 

 

 گیری نتیجه -6

 و به امنیتشود میباعث ی آن هاپذیریآسیب استفاده از و افزایش سوء نترنتیاپروتکل  قیطر صدا از انتقال تکنولوژی توسعه

 یمتعدد یهاالزامات، تلاش نیا توجه به باشوند.  رفتهگ نظر موضوعات مهم در عنوانبه، هااین شبکه در تشخیص نفوذ ،ویژه

 یریادگی یکردهایبر رو یآنها مبتن شتریکه ب اندشده متمرکز VoIP یهاشبکه یبرا ی تشخیص نفوذهاسیستم یطراح جهت

 هستند. نیماش

 انتخاب و ییشناسا ،مختلف یهاهحمل یحاو یهاو بسته یعاد یهابسته جداسازی یبرا ی،کیتراف یهایژگیو تیاهم با توجه به 

 تبرید سازیهیشب تمیالگور و رفتهر گقرا مورد نظرچالش  نیاول عنوانبه ،VoIP یهاشبکه در نفوذ صیتشخ یبرا رترب یهایژگیو

 یحلراه عنوانبه. چالش پیشنهاد شده است حل این برای ،ابیارز عنوانبه ،MLP بر ی مبتنیبندطبقه مدل یکآن،  کناردر  و

 نسخه بهبود مبتنی بر تجمیعی بندخوشه مدل کی ،نقاط پرتها برای رهایی از نمونه روابط بین توجه به یعنی ،دوم چالش یبرا

 یکردهایآن با رو سهیو مقا یژگیو انتخاب یبرا یشنهادیپ کردیرو یابیارزگرفته شده است.  نظر در ایدومرحله یافته الگوریتم

را  آزمونزمان  یبرا درصد 5/18 آموزش و زمان برای درصد 91/23 متوسط بهبود ،یسازنهیبه ینظر ابزارها از ی،ارائه شده قبل

 آموزش زمان ترتیب دربه ،درصد 33 و درصد 5/22 متوسط باعث بهبود ،ابیارز عنوانبه MLP استفاده از نی. همچندهدیم نشان

، دقت بهبود نیانگیم ،یافته بهبود ایدومرحله یبندوشهخ بر یمبتن ،یشنهادیپ کردیرو سهیمقا ن،یا بر . علاوهشودمی آزمون و

 .دهدیم نشاندرصد  87/32درصد و 14 /17درصد،  34/3، معادلبیترتبهرا  Fمعیار و تشخیص نرخ
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 سپاسگزاری

سـتخرج این مقاله سـلامی واحد دزفول م شـگاه آزاد ا سـاله دوره دکتری در دان سـندگان بر از ر سـت. نوی دانند مراتب خود لازم می ا

ســلامی و داوران محترم که ما را در انجام و ارتقای شــگاه آزاد ا شــی دان صــمیمانه خود را از همکاران حوزه پژوه شــکر  کیفی  ت

 .، اعلام نماینداندمقاله یاری نموده این
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