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Abstract  

Social networks have been introduced as an attractive, low-cost and accessible environment for 

communication between users. Analyzing the information collected in these networks, as one of the 

main goals, can violate the privacy of users. For this purpose, several algorithms have been presented to 

anonymize the graph of social networks, which try to protect the privacy of social network users. 

However, no method has been proposed that considers the simultaneous improvement of graph utility 

and execution time. In this regard, the current research tries to overcome this problem by combining two 

algorithms, time Saving k-degree anonymization method (TSRAM) and NaFa4KDA. The first 

algorithm reduces the time of anonymization of the degree sequence by drawing a compact tree from 

the degree sequence of the graph, and the second algorithm uses an effective method to reduce the 

number of scans of selection edges and also increase the accuracy of the algorithm in selecting the most 

suitable edge. for editing, it simultaneously improves the execution time of the algorithm and the 

usefulness of the graph. The results of comparing the proposed algorithm with other similar algorithms 

show that the proposed combined algorithm has significantly increased and decreased the utility of the 

graph and the execution time in the process of anonymization. On average, the evaluation results show 

a 34% improvement in execution time and a 10% improvement in graph utility. 
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 هیاند. تجزشده یکاربران معرف نیارتباط ب یو قابل دسترس برا نهیجذاب، کم هز طیمح کیبعنوان  یاجتماع یهاشبکه چکیده:

کاربران را نقض  یخصوص میتواند حریاهداف، م نترییاز اصل یکیها، بعنوان شبکه نیشده در ا یآوراطلاعات جمع لیو تحل

ی ارائه شده است که سعی در حفظ حریم اجتماع هایگراف شبکه یسازگمنام یبراهای متعددی منظور، الگوریتمبه اینکند. 

گراف و زمان اجرا را  یسودمند یارهایکه بهبود همزمان مع ی، تاکنون روشخصوصی کاربران شبکه اجتماعی دارند. با این وجود

صرفه  یتصادف یسازروش ناشناس تمیدو الگور قیبا تلف یجار قیراستا، تحق نیمد نظر داشته باشند، مطرح نشده است. در ا

مشکل مذکور فائق  نی، تلاش دارد تا بر ا(NaFa4KDAسازی دنباله درجه گراف )نافا برای گمنام و (TSRAM) در زمان ییجو

دوم  تمیدنباله درجه را کاهش و الگور یسازدرخت فشرده از دنباله درجه گراف، زمان گمنام کیرسم  قیاز طر اول تمی. الگوردیآ

 نتریدر انتخاب مناسب تمیدقت الگور شیافزا نیانتخاب و همچن هایالی هایکاهش تعداد اسکن یروش موثر برا کی یریبا بکارگ

 یشنهادیپ تمیالگور سهیمقا جی. نتادهدیگراف را بهبود م یو سودمند تمیالگور یبطور همزمان زمان اجرا ش،یرایو یابر هاالی

گراف و زمان اجرا  یسودمند ،یسازگمنام ندیدر فرآ یشنهادیکه الگوریتم ترکیبی پ دهدینشان م گریمشابه د هایتمیبا الگور

درصد  10درصد بهبود در زمان اجرا و  34بطور میانگین، نتایج ارزیابی، داده است. یتوجه لو کاهش قاب شیافزا بیرا به ترت

  دهد. بهبود سومندی گراف را نشان می
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 مقدمه -1

توانند با افراد ها میشود. کاربران از طریق این شبکههای اجتماعی انجام میها از طریق شبکهامروزه اکثر ارتباطات بین انسان

ها منبع مهمی از ن، این شبکهها به اشتراک بگذارند. بنابرایدیگر در اقصی نقاط جهان در ارتباط باشند و اطلاعات خود را با آن

رسانی به کاربر توان در جهت بهبود خدمت. از این اطلاعات، میهستندکاربران در شبکه اجتماعی  اطلاعات در مورد فعالیت

برداری نمود. با این حال، این اطلاعات ممکن است منجر به استنتاج اطلاعات حساس کاربران شوند. برای مثال، جنسیت بهره

های . این در حالی است که کاربران شبکه[1]های مبتنی بر مکان مشخص شود تواند از طریق فعالیت فرد در شبکهیفرد م

درصد کاربران  90، هانجام شد 2012تحقیقی که در سال  مطابقاجتماعی تمایلی به آشکارسازی اطلاعات حساس خود ندارند. 

، یاهو نسخه گمنام 2016. همچنین در سال [2]های اجتماعی در مورد آشکارسازی اطلاعات حساس خود نگران هستند شبکه

های را منتشر کرد که نشان از اهمیت این موضوع دارد. بنابراین، لازم است که محرمانگی داده [3]ای از مجموعه داده شده

 . [1]حساس کاربر قبل از انتشار تضمین شود 

 . این[6] 3نزدیکی-t و [5] 2تنوعی-l ،[4] 1گمنامی-k مانند دارد، وجود جدولی هایداده سازیگمنام برای هامدل از خیبر

 برای هاآن از استفاده و هامدل این اصلاح برای نیز هاییتلاش و کرد اعمال گراف روی بر مستقیم طوربه تواننمی را هامدل

های کابران، ساختار گراف نیز منتشر شبکه اجتماعی، علاوه بر ویژگی در مورد گراف. است گرفته صورت سازی گرافگمنام

 ساختار هایویژگی از یکی. [7]کند  حمله اجتماعی شبکه به گراف نیز ساختار اساس بر تواندمی متخاصم بنابراین، شود.می

 شناسایی هاآن با مرتبط کاربران است ممکن دهد، رخ گراف در ندرت به هادرجه از برخی اگر. است 4گراف، دنباله درجه گراف

 تضمین مدل این در[. 9]کرد  اعمال گراف روی بر را آن بتوان تا یافت تغییر گمنامی-k مدل مشکل، این به رسیدگی برای. شوند

 .دارد وجود v گره درجه همان با گره k-1 حداقل گراف، در v گره هر برای که است شده

های حجیم مناسب نیستند که دلیل آن زیاد سازی دادهسازی دنباله درجه گراف، برای گمنامگمنامهای ارائه شده برای الگوریتم

ها باید به منظور به حداقل رساندن گمشدگی اطلاعاتی ین، این الگوریتم. علاوه بر ا[8]ها است بودن پیچیدگی زمانی این الگوریتم

 برای تواننمی را هاروش این از برخی. [10]است  گراف پویایی گرفتن نادیده رویکردها، معایب این دیگر از. [9] بهبود یابند

 نظر در گمنامی فرآیند در برانگیز چالش هایگراف عنوان به های چندلایه،گراف این، بر علاوه. کرد اعمال دارجهت هایگراف

 .[10]شوند می گرفته

ای گمنامی انجام شد که سعی در ایجاد یک گراف گمنام دارند به گونه-kمطالعاتی در مورد مدل  فوق، مشکلات حل منظور به

-ریز الگوریتم نام به را الگوریتمی ،[9] در مرجع اخیراً، [.13-4،11] ها به گراف اصلی نزدیک باشدکه این گراف از نظر ویژگی

 این هدف. کندمی ایجاد را درجه-k گمنام گراف که کردند پیشنهاد( UMGA) 5گراف یسازگمنام یبرا رهیمتغ-تک تجمع

 دوم، مرحله در. شودسازی میگمنام گراف درجه دنباله اول، مرحله در. دارد مرحله دو و است گراف سودمندی افزایش الگوریتم،

 گراف سودمندی توانندمی هاالگوریتم این اگرچه. شودمی انجام گمنام درجه دنباله با گراف مطابقت برای ویرایش گراف فرایند

استفاده از یک ساختمان داده  با این، بر علاوه. یابند بهبود اطلاعاتی گمشدگی معیار کاهش از نظر توانندمی اما کنند، حفظ را

 .داد کاهش را الگوریتم اجرا و میزان مصرف حافظه زمان توانمی سازی گراف،فشرده در فرایند گمنام

تواند چالش برانگیز باشد. برای بهبود معیار گمشدگی حال، بهبود همزمان معیار گمشدگی اطلاعاتی و زمان اجرا میبا این

سازی دنباله درجه گراف و همچنین ویرایش گراف بهبود یابد تا سازی باید در هر دو مرحله گمناماطلاعاتی، الگوریتم گمنام

تواند سازی است که میاجتماعی اعمال شود. این عملیات مستلزم دقت زیاد در فرایند گمنام کمترین تغییرات به گراف شبکه

 یتصادف یسازگمنامروش  زمان اجرای الگوریتم را افزایش دهد. به منظور پرداختن به این موضوع، این مقاله از تلفیق دو الگوریتم

که توسط نویسندگان  [12] (KDA4NaFa) 7سازی دنباله درجه گرافنافا برای گمنام و [11] (TSRAM) 6در زمان ییصرفه جو

مان هر دو معیار گمشدگی اطلاعاتی و زمان اجرا را بهبود دهد. روش تواند بطور همزکند که میارائه گردیده است، استفاده می

ها برای ویرایش، قادر است پیشنهادی با استفاده از تلفیق این دو روش و استفاده از معیارهای مناسب برای انتخاب بهترین یال

اجتماعی کاهش داده و همچنین گراف  سازی گراف شبکهطور همزمان زمان اجرا و میزان مصرف حافظ را در کل فرایند گمنامهب

های عمومی و ساختاری گراف به گراف شبکه اجتماعی بسیار نزدیک باشد. با توجه به اینکه گمنامی ایجاد نماید که از نظر ویژگی
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روشی است که  ها، مساله زمان اجرا و همچنین دقت الگوریتم همواره در مقابل یکدیگر قرار دارند، نیاز به استفاده ازدر الگوریتم

طور هب د این هدف را میسر سازد، توانبتواند این دو معیار را بصورت همزمان بهبود دهد. استفاده از تلفیق این دو الگوریتم می

برای نیل به این هدف، باید ابتدا مشخص  همزمان، زمان اجرای الگوریتم را کاهش داده و سودمندی گراف گمنام را افزایش دهد.

سازی باید استفاده شود تا بتواند بیشترین تاثیر را داشته باشد. با توجه ای از فرایند گمنامکدام الگوریتم در چه مرحلهکرد که از 

توان هر دو مرحله فرایند را سازی و همچنین افزایش سودمندی گراف گمنام میبه اینکه برای کاهش زمان اجرای فرایند گمنام

ها منجر به حذف هایی در این دو مرحله مورد استفاده قرار گیرند که تلفیق آنزم است الگوریتمبه منظور بهبود در نظر گرفت، لا

و  TSRAMهای نقاط ضعف یکدیگر شده و در نتیجه بهبود گراف گمنام حاصل گردد. استفاده مجزا از هر کدام از الگوریتم

NaFa4KDA اجرا و سودمندی گراف را منجر شود که دلیل آن تمرکز  تواند هر دو هدف بهبود زمانسازی گراف نمیبرای گمنام

سازی گراف است. به همین دلیل، در این مقاله، از تلفیقی از این فرایند گمنام هامرحلهها تنها بر روی یکی از این الگوریتم

 مقاله این شود. ساختارفاده میسازی گراف برای بهبود زمان اجرا و سودمندی گراف استها در هر دو مرحله فرایند گمنامالگوریتم

روش  چهارم بخش .کندمی توصیف را بیان مساله سومبخش . است شده ارائهدوم  بخش در پیشینه تحقیق،. است زیر شرح به

گیری را نتیجه ششم بخش در سرانجام، دهد ومی نشان را تجربی نتایج پنجم بخش. دهدمی توضیح جزئیات با را پیشنهادی

 .خواهیم داشت

 

 یشینه تحقیقپ -2

 کلی، طوربه. است شده ارائه گراف شبکه اجتماعی انتشار برای خصوصی حریم حفظ هایروش از مختصری بررسی بخش، این در

 هویت کشف به هویت افشای. 10پیوند افشای و 9ویژگی افشای ،8هویت افشای: دارد وجود تهدید نوع سه اجتماعی شبکه گراف در

 حساس ویژگی که دهدمی رخ هنگامی ویژگی افشای. است اجتماعی شبکه گراف در گره یک به مربوط که شودمی مربوط کاربر

 مقاله، این در. است اجتماعی شبکه گراف در کاربر دو بین حساس رابطه کشف به مربوط پیوند افشای و شود آشکار گره یک

 در کاربر هویت اگر. دارد ویژگی سازیگمنام به نسبت بیشتری عمومیت زیرا است. گرفته قرار توجه مورد هویت سازیگمنام

 .شودمی پنهان نیز او هایویژگی باشد، پنهان اجتماعی شبکه گراف

بر روی دو نوع از  آثار این کلی، طوربه. است شده انجام اجتماعی هایشبکه در هویت کاربر سازیگمنام مورد در تحقیق چندین

های ساده است، کارهای انجام شده در . با توجه به اینکه تمرکز این مقاله بر روی گرافانجام شده است دارگراف ساده و برچسب

ها و سازی گراف شبکه اجتماعی، یالهای گمنامطور کلی در الگوریتمهب گیرند.این زمینه در این بخش مورد بررسی قرار می

، با [13] در مرجعشوند تا هویت و صفات حساس کاربر را در گراف شبکه اجتماعی پنهان کنند. هایی به گراف اضافه میگره

سازی گراف، تعدادی گره های جعلی لازم برای گمنامکه با محاسبه تعداد گرهشده استفاده از برنامه نویسی پویا، الگوریتمی ارائه 

شود. پس هایی اضافه میها افزایش یابد یالهایی که باید درجه آنهای جعلی و گرهرهنماید. سپس، بین این گبه گراف اضافه می

که شوند. با وجود اینها نیز گمنام میگیرد و در صورت لزوم این گرهاز آن، گمنام بودن این رئوس جعلی نیز مورد بررسی قرار می

یابد. ، زمان اجرا به سرعت افزایش می11حریم خصوصیفزایش سطح های اضافه شده به گراف کم است، با ادر این روش، تعداد یال

. در مرحله اول این الگوریتم، درجه [14]سازی دنباله درجه گراف ارائه شده است ای برای گمنامهمچنین، یک الگوریتم دو مرحله

شود. ها اضافه میها به منظور افزایش درجه آنها بین گرهشود و در مرحله دوم، برخی از یالهدف برای هر گره در گراف پیدا می

، [15] در مرجعهد شد. های آن خواهای گراف و در نتیجه عدم حفظ ویژگیها باعث افزایش تعداد یالافزایش درجه همه گره

ند و در مورد پیچیدگی اهها به گراف مورد بررسی قرار دادکردن رئوس و یالسازی دنباله درجه گراف را توسط اضافهمساله گمنام

دار که تا بتوانند یک گراف غیرجهت گرفتهها به گراف مورد بحث قرار به همراه یالافزودن رئوس همچنین . شده استآن بحث 

که ابتدا با  شدهسازی دنباله درجه گراف ارائه ، الگوریتمی برای گمنام[9] در مرجع درجه گمنامی است ایجاد کنند.-kدارای 

آورد و سپس از معیار مرکزیت همسایگی برای دست میهاستفاده از یک گراف از دنباله درجه، درجه مقصد را برای هر گره ب

سازی دنباله کند. این الگوریتم دارای دو مرحله گمنامترین یال جهت حذف، اضافه و یا جابجا شدن استفاده میب مناسبانتخا

شود که از هر . در مرحله اول این الگوریتم، دنباله درجه گراف شبکه اجتماعی طوری گمنام میاست درجه گراف و تغییر گراف
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کند که دنباله ای تغییر میگراف شبکه اجتماعی به گونه ،اشد. سپس در مرحله دومعدد وجود داشته ب kدرجه در آن حداقل 

سازی دنباله درجه گراف، ویرایش گراف شبکه اجتماعی درجه آن بر دنباله درجه گراف گمنام شده تطبیق یابد. پس از گمنام

دنباله درجه گمنام شده در مرحله قبل تطبیق یابد. این یابد که دنباله درجه آن بر شود. در واقع، گراف طوری تغییر میانجام می

تنها از ویرایش یال برای تغییر  UMGAشود. الگوریتم ها و رئوس گراف شبکه اجتماعی انجام میعملیات توسط ویرایش یال

در  شود.م میکردن یال انجایال و سوئیچکردن ه توسط سه عملیات حذف یال، اضافهکند کگراف شبکه اجتماعی استفاده می

 یخصوص میکند و حریرا حفظ م یشبکه اجتماع یکه خواص ساختار هارائه شددرجه -k سازیگمناممدل  ک، ی2017سال 

در این الگوریتم، با توجه به اینکه اگر یالی بین دو گره با فاصله زیاد ایجاد  .[16]نماید تضمین می را در شبکه اجتماعیافراد 

شوند که فاصله کمی متصل شدن به یکدیگر انتخاب می، رئوسی برای کندیم جادیرا در ساختار گراف ا یشتری، انحرافات بشود

شوند که داخل هر خوشه بیشترین اتصال و هایی تقسیم میهای گراف به خوشهاز یکدیگر داشته باشند. در این روش، ابتدا گره

رجه بالاتر به عنوان د یدارا یهاگره ابتدا ،یبندخوشه کردیرو این درها کمترین اتصال را با یکدیگر داشته باشد. بین خوشه

 شوند.ها با این نماینده به خوشه اضافه میسپس رئوس دیگر بر اساس مقدار اتصال آنوشوند در نظر گرفته میخوشه  نماینده

 kشود. سایز هر خوشه بر اساس مقدار های جدید تنها بین رئوس موجود در یک خوشه اضافه میبندی، یالپس از اتمام خوشه

شوند و سپس، ها در نظر گرفته میگره با بالاترین درجه به عنوان نماینده خوشه nشود. در ابتدا می مشخص میگمنا-k در مدل

طور تکراری بررسی ههمسایگی آن ب-1شوند. برای هر گره، ها متصل هستند به خوشه اضافه میهایی که مستقیما به این گرهگره

شود. این الگوریتم گره و خوشه بیشتر از حد آستانه بود، آن گره به خوشه اضافه می های بین آنکه تعداد یالشود و در صورتیمی

-حال دارای زمان اجرای زیاد و مصرف حافظه زیاد برای نگهداری گراف پارتیشندارای ویژگی حفظ سودمندی گراف است با این

ک ، ی[17] در مرجع دهی نماید.ها را آدرسچالش بندی است. به همین منظور باید الگوریتمی در این زمینه ارائه شود که این

زمینه کند و دانش پیشسازی کاربران استفاده میبندی برای گمنامکه از خوشه شدهگمنامی ارائه -k یافته از مدلنمونه گسترش

ها در گراف شبکه اجتماعی، گیرد. در این الگوریتم، براساس اتصالات بین گرهها به یکدیگر در نظر میمتخاصم را میزان اتصال گره

های هایی با درجه متفاوت در گرهگیرند و گرهداخل یک گروه قرار می ،هایی با درجه یکسانشود. گرها ایجاد میههایی از گرهگروه

ها حمله کند. تواند به این گرههای موجود در یک گروه وجود نداشته باشد، متخاصم میگیرند. اگر یالی بین گرهمتفاوتی قرار می

برای ویرایش  روشی، [18] در مرجع شود.ها اضافه میهایی بین آن گره، یالصوصیحریم خ حفظبه همین دلیل، به منظور 

که کند که ساختار جامعه گراف حفظ شود. با وجود اینهای گراف تغییر میکه با حفظ هسته گراف طوری یال شدهگراف ارائه 

باید الگوریتم از ابتدا  ،گراف حریم خصوصینماید، با تغییر سطح سازی حفظ میاین الگوریتم شماره هسته رئوس را بعد از گمنام

موجود را های روشو  شدهحفظ حریم خصوصی ارائه  هایروش، مروری بر [19] در مرجعبر است. اجرا شود که این مساله زمان

، [20] در مرجع ند.اهدها تقسیم کرحفظ حریم خصوصی یالهای روشها و حفظ حریم خصوصی گره هایروشبه دو دسته 

های ساختگی به گراف استفاده کردن گرهکه از اضافه شدهدار پویا ارائه سازی دنباله درجه گراف جهتالگوریتمی برای گمنام

بندی شوند که ساختار پیمانهمتصل میهایی به هم کند. سپس گرهبندی نیز میکند و همزمان با اضافه شدن گره، آن را گروهمی

دار موثر است، تعاملی نیست و با های پویای جهتسازی گرافکه این روش در گمنامدهند. با وجود اینگراف را کمتر تغییر می

، حریم خصوصی کاربران را در سطح شبکه به جای [21] در مرجع، الگوریتم باید از ابتدا اجرا شود. حریم خصوصیتغییر سطح 

ربران براساس بندی کاها و صفات را توسط خوشهها و یالکه حریم خصوصی گره شدهند و روشی ارائه اهسطح کاربر در نظر گرفت

تنوعی نیز در نظر گرفته شده است. -lگمنامی، مدل -k کند. در این روش علاوه بر مدلها با هم ترکیب میهای آنشباهت ویژگی

. در این ه استمورد بررسی قرار گرفت [22] در مرجع 2020حفظ حریم خصوصی در نشرهای ترتیبی موضوعی است که در سال 

ه طور همزمان در نظر گرفته شدهها بروش، سه نیازمندی حریم خصوصی کاربران، حریم خصوصی گروه و حریم خصوصی یال

ردند که ثابت ک 2021، در سال [24] در مرجع. شده است، روشی بر اساس حریم خصوصی تفاضلی ارائه [23] در مرجع. است

 در مرجعاست. در همان سال،  12سخت NP سازی گراف شبکه اجتماعی،حداقل تعداد چرخش یال در گراف به منظور گمنام

در  کند. سازی میجتماعی را گمنامکه توسط کمترین تعداد یال اضافه شده به گراف، گراف شبکه ا شد، الگوریتمی ارائه [25]

-k کردند که حملهند و الگوریتمی ارائه اهرا مورد بررسی قرار داد 13مدل حمله براساس دوستان 2021، در سال [26] مرجع
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، روشی سریع برای ویرایش گراف شبکه اجتماعی ارائه [12] در مرجعکند. سرانجام در همان سال، درجه را نیز پشتیبانی می

های مناسب از یک روش موثر برای شناسایی و انتخاب یالکند. در این روش گمنامی را در گراف تضمین می-k کردند که مدل

، [27] در مرجع دهد.برای ویرایش گراف بهره برده شد که همزمان با کاهش زمان اجرا، سودمندی گراف را نیز افزایش می

سازی دنباله درجه گراف اختار درخت برای گمنامند که از ساهگمنامی گراف شبکه اجتماعی ارائه کرد-k الگوریتمی برای مساله

ها که مقدار نویز اعمال شده به داده ،شدهارائه روش ، یک [28] در مرجع. یابدمیو سودمندی گراف گمنام بهبود شده استفاده 

در . ه استها و رئوس استفاده شدسازی یالاز گمنامروش دهد. در این همسایگی گراف را کاهش می-d را کاهش داده و حمله به

و موضوعاتی به عنوان  گرفته های ارائه شده برای حفظ حریم خصوصی شبکه اجتماعی مورد بررسی قرار، الگوریتم[29] مرجع

ها را در حد که سودمندی داده شدهها ارائه سازی داده، روشی برای گمنام[30] ر مرجعد. شده استکارهای آینده پیشنهاد 

ند اهارائه داد 2022را در سال  TSRAM [11] ، یک نسخه بهبود یافته از الگوریتم[27] در مرجعدارد. سرانجام می مطلوبی نگه

ای از ( خلاصه1. جدول )کندمیها در زمانی که به دنباله درجه مطلوب نرسیده باشد، استفاده کردن نویز به دادهکه از اضافه

در الگوریتم پیشنهادی، مشکل عدم وجود ویژگی تعاملی که  دهد.هایی که اخیرا در این زمینه پیشنهاد شده را ارائه میالگوریتم

دهی شده شود، آدرسهای قبلی وجود دارد و منجر به اسکن مجدد مجموعه داده در صورت تغییر سطح گمنامی میدر الگوریتم

 یابد.های قبلی بهبود میسازی شده است نیز نسبت به الگوریتماین، سودمندی گراف شبکه اجتماعی که گمناماست. علاوه بر 

 

 بیان مساله   -3

توان به زمان اجرا، میزان مصرف حافظه ها میکه از جمله آن هستندهایی های فعلی دارای چالششد، الگوریتم بیانطور که همان

شده ارائه  NaFa4KDAو  TSRAM ها دوالگوریتمدهی این چالشاشاره نمود. به منظور آدرس و کاهش سودمندی گراف گمنام

حال، این سازی گراف شبکه اجتماعی دارند. با اینفرایند گمنام هامرحلههر کدام سعی در بهبود معیارهای بالا در یکی از  که

 هستند:های زیر ها دارای چالشالگوریتم

سازی دنباله سازی گراف شبکه اجتماعی )مرحله گمنامکه برای مرحله اول فرایند گمنام TSRAMکه الگوریتم با وجود آن -الف

دهد، تا حدودی باعث کاهش سودمندی درجه گراف( ارائه گردید، زمان اجرا و میزان مصرف حافظه آن را به شدت کاهش می

 .[11]شود گراف شبکه اجتماعی می

حال، دهد. با ایندهد و سودمندی گراف گمنام را افزایش میزمان اجرای برنامه را به شدت کاهش می NaFa4KDAالگوریتم  -ب

 زیاد است. با توجه به ایجاد یک گراف بزرگ از رئوس در حافظه برای یافتن دنباله درجه گمنام، میزان مصرف حافظه آن

تلفیق این دو الگوریتم استفاده  ها، در این مقاله، ازهای ذکر شده برای هر کدام از این الگوریتمدهی چالشبه منظور آدرس

ها را برطرف نماید. به این منظور، ابتدا دنباله درجه گراف شبکه ها بتواند معایب آنای که مزایای هر کدام از آنشود به گونهمی

شود تا دنباله داده می KDA4NaFaسازی شده و سپس این دنباله درجه به الگوریتم گمنام TSRAMتوسط الگوریتم اجتماعی 

 درجه گراف شبکه اجتماعی بر این دنباله درجه تطبیق یابد.
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گردد گراف شبکه اجتماعی در مورد کاربران ذخیره میکنند، اطلاعات زیادی در از آنجاکه کاربران در شبکه اجتماعی فعالیت می

توان حریم سازی آن میهایی که با گمنامیکی از ویژگی سازی شوند.که باید به منظور حفظ حریم خصوصی کاربران گمنام

این جنبه از  بنابراین، تمرکز این مقاله بر روی سازی دنباله درجه گراف است.خصوصی کاربران را به خوبی حفظ نمود، گمنام

گردد و های گراف در یک دنباله ایجاد میسازی، دنباله درجه گراف از تجمیع درجات گرهدر این نوع از گمنام سازی است.گمنام

گیرد، گرافی شود. گرافی که در این مقاله مورد استفاده قرار میسازی میبه منظور انجام عملیات، در ابتدا این دنباله درجه مرتب

-kسازی سازی دنباله درجه گراف شبکه اجتماعی، در این مقاله از مدل گمنامدار است. به منظور گمنامرچسب و غیرجهتبدون ب

گره با آن درجه وجود دارد. به این  k-1گردد که از هر درجه در گراف حداقل گردد. در این مدل تضمین میدرجه استفاده می

 های گراف ممکن نخواهد بود.راساس درجه گرهترتیب، شناسایی کابران شبکه اجتماعی ب
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Table (1): Some recent methods in graph modification techniques 
 های پیشنهادی در زمینه حریم خصوصیای از الگوریتمخلاصه :(1جدول )

 منبع گراف÷نوع  مدل روش هاویژگی مزایا معایب

زمان اجرای زیاد و  -

 مصرف حافظه بالا

 یتعامل یژگیوجود وعدم  -

افزایش 

سودمندی 

گراف شبکه 

 اجتماعی

 ویرایش یال

ابتدا توسط الگوریتم 

حریصانه درجه مقصد را 

برای هر گره محاسبه کرده 

و سپس از معیار مرکزیت 

همسایگی برای تغییر گراف 

 کند.استفاده می

k-  دنباله درجه

 گمنامی
 ساده

 

[9] 

 

کاهش زیاد سودمندی  -

 گراف

 یتعامل یژگیوجود وعدم  -

های ویژگی

ساختاری گراف 

را به خوبی 

 کندحفظ می

ویرایش گره و 

 یال

از یک الگوریتم حریصانه 

ها برای پارتیشن بندی گره

کند. همچنین استفاده می

ها را در جوامع عضویت گره

های گراف برای تغییر یال

 گیرد.در نظر می

k- درجه گمنامی با

ویرایش رئوس و 

 گرافهای یال

 [14] ساده

زمان  kبا افزایش مقدار  -

-اجرا به سرعت افزایش می

 یابد

 یتعامل یژگیعدم وجود و -

شماره هسته 

رئوس را حفظ 

 کندمی

 ویرایش یال

-حذف و اضافه کردن یال

هایی که شماره هسته 

 دهدرئوس را تغییر نمی

k- هسته 

 
 

 [18] ساده

 یتعامل یژگیعدم وجود و -

تغییرات کمتر 

در گراف نسبت 

های به روش

 قبلی

اتصال رئوس با 

فاصله کم به 

گریکدی  

بندیخوشه  
k-  دنباله درجه

 گمنامی
[16] ساده  

 یتعامل یژگیوجود و عدم -

 شتریحفظ ب

 یسودمند

 گراف

با  ییهاگره افتنی

حمله به  سکیر

 نتضمی و هاآن

ها-آن یمحرمانگ  

یبندخوشه  
k-  دنباله درجه

 گمنامی
[17] ساده  

 یتعامل یژگیوجود و عدم -

 یمناسب برا

-مجموعه داده

بزرگ یها  

در نظر گرفتن 

 نهیزم شیدانش پ

 یبرا دیجد

 متخاصم

 یمحاسبه درجه مقصد برا

 شیرایهر نود و سپس و

گراف یهاالی  

k-  دنباله درجه

 گمنامی
دارجهت  [31]  

 یتعامل یژگیعدم وجود و -

کاهش تضاد 

بین سودمندی 

گراف و 

های نیازمندی

 محرمانگی

 ریتاثجلوگیری از 

  یبر رو نویز

گمنام هایگروه  

بندیخوشه  K-داربرچسب موقعیت گمنامی 
 

[32] 

 یتعامل یژگیعدم وجود و -

قابلیت پردازش 

های گراف

بزرگ جهتدار 

 و پویا

افزودن راس و 

 یال

های کردن گرهاضافه 

-مجازی به گراف و گروه

هابندی پویای آن  

k- دنباله درجه

 گمنامی

جهتدار و 

 غیربرچسبدار
[20] 

 

 رنک.استی روش -5

های مطرح شده در قسمت بیان مساله ارائه خواهد گردید. در این دهی به چالشدر این قسمت، روش پیشنهادی برای آدرس

مورد استفاده برای ویرایش گراف در شود. عملیات سازی استفاده میروش از یک گراف بدون جهت و بدون برچسب برای گمنام

های گراف تغییری نخواهد کرد. هدف کردن یال است. بنابراین، تعداد گرهشامل عملیات حذف و عملیات اضافه روش پیشنهادی
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(7) 

این الگوریتم بهبود همزمان زمان اجرا، میزان مصرف حافظه و همچنین سودمندی گراف گمنام است. این هدف با استفاده از 

رنک استی آید. این الگوریتم کهدست میهدر مورد گراف شبکه اجتماعی ب NaFa4KDAو  TSRAM ق دو الگوریتمتلفی

(tsRANK) سازی دنباله سازی دنباله درجه گراف )گمنامنام دارد دارای دو مرحله است. در مرحله اول از این الگوریتم، گمنام

کند که دنباله ای تغییر میگونهایش گراف(، گراف شبکه اجتماعی به )مرحله ویرگیرد و در مرحله دوم درجه گراف( صورت می

از نظر زمان اجرا و میزان مصرف حافظه بهینه است،  TSRAM درجه آن بر دنباله درجه گمنام منطبق گردد. از آنجا که الگوریتم

تواند  حال این الگوریتم میدهد. با اینکاهش میسازی گراف شبکه اجتماعی را میزان زمان اجرا و حافظه مصرفی فرایند گمنام

. با توجه به اینکه دنباله درجه گمنام ایجاد شده در مرحله اول الگوریتم [11]از نظر سودمندی گراف شبکه اجتماعی بهبود یابد 

های مناسب توان در مرحله ویرایش گراف از الگوریتمی استفاده کرد که با انتخاب یالشود، میداده میبه مرحله ویرایش گراف 

های مرحله دوم که یکی از چالشبرای ویرایش، سودمندی گراف شبکه اجتماعی را افزایش دهد. علاوه براین، با توجه به این

ید قادر به کاهش زیاد زمان اجرا باشد. به این منظور، برای ویرایش گراف از الگوریتم، زمان  اجرای زیاد است، الگوریتم انتخابی با

 در ادامه توضیح داده خواهد شد.ها مرحله گردد. هر کدام از ایناستفاده می NaFa4KDA [12]روش مورد استفاده در 

 

 سازی دنباله درجه گرافنامگم -5-1

های سازی دنباله درجه گراف است. در این مرحله، درجه گرهسازی گراف شبکه اجتماعی، گمناماولین مرحله در فرایند گمنام

کند که شناسایی گره فرد قربانی براساس درجه آن گره میسر نباشد. به این منظور، ای تغییر میگراف شبکه اجتماعی به گونه

سازی دنباله درجه گراف استفاده گردد. در این الگوریتم، از دو مرحله برای گمناماستفاده می TSRAM این مقاله از الگوریتمدر 

 گردد که عبارتند از ایجاد یک درخت از دنباله درجه گراف و رسم یک خط برش بر روی این درخت.می

 

 ایجاد درخت از دنباله درجه گراف -5-1-1

کند. این کار توسط ایجاد ه در این مرحله، یک درخت فشرده است که دنباله درجه گراف را در خود ذخیره میدرخت ایجاد شد

شود. بردار تجمعی برداری است که شامل هر درجه به همراه تعداد از دنباله درجه گراف انجام می( AV) 14تجمعییک بردار 

تعداد  |D|بیانگر بردار تجمعی است و  AVشود که در آن تعریف می( 1رابطه )صورت بهرخداد آن درجه در گراف است. این بردار 

 دهد.در دنباله درجه گراف را نشان می Dرخداد درجه 

      AV G D, C |  D  degree _sequence G  and C D                                                             )1(  

شود. عناصر صورت پایین به بالا رسم میهایجاد گردید، یک درخت دودویی بکه بردار تجمعی از دنباله درجه گراف پس از آن

های موجود در سطح بالاتر این دهند و از ادغام هر دو برگ در این درخت، گرههای این درخت را تشکیل میبردار تجمعی، برگ

شود و با یکی از ین تعداد رخداد انتخاب میای با کمترها، در هر مرحله، گرهگردند. به منظور ادغام این گرهدرخت ایجاد می

دست درجه و تعداد رخداد است. برای بهای خواهد بود که دارای دو ویژگی شود. گره ایجاد شده، گرههمسایگانش ترکیب می

شود. در این روش، یک تابع احتمال برای محاسبه درجه استفاده می [9] مرجع آوردن درجه گره جدید از روش مورد استفاده در

( مشاهده 2دست خواهد آمد. این نکته در رابطه )ههای ترکیبی بتعداد رخداد گرهرود. تعداد رخداد نیز از جمع کار میگره به

 شود.می

               i i j j i jv , v v , v ( v , v v                         (2) 

به ترتیب، درجه هر گره و تعداد رخداد آن را نشان    Cو  Dهایی هستند که قرار است با هم ادغام شوند و    گره jvو  ivکه در آن، 

به منظور انتخاب بهترین همسااایه برای ادغام شاادن، در این الگوریتم از معیار    کند.درجه گراف جدید را بیان می TD دهد.می

شود.  شود. در این معیار، از فاصله اقلیدسی بین دو گره برای محاسبه شباهت بین آنها استفاده میاستفاده می [33] 15زمان سفر

در نظر گرفته ( 3رابطه ) مطابقشود. این معیار  ای با شباهت بیشتر انتخاب شده و با آن گره ادغام می   سپس، بر اساس آن، گره  

پتانسیل بین دو نقطه   ij(rijՓ(در این رابطه،  گردد.( محاسبه می 4صورت رابطه ) بهاست و   iتانسیل نقطه  پ iΦشود که در آن  می

 گردد.( محاسبه می6فاصله اقلیدسی بین دو نقطه است و توسط رابطه ) ijrآید که در آن، دست می( به5است و توسط رابطه )
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(8) 

i j
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
                                                                                                                                              (3) 

 i ij ij
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Φ Φ r   

 

                                                                                                                                        (4) 

 ij ij
ij

1
Q r    

r
                             )5( 

   ij i jr deg p deg p                                                                                                                              )6( 

این الگوریتم،  هایمرحلهای برای ادغام شدن باقی نماند. شود که ریشه درخت تشکیل گردد و گرهاین عملیات آنقدر تکرار می

آید و سپس در خط دست میبه درجه گرافدر خط اول این شبه کد ابتدا دنباله  .[11]( نشان داده شده است 1در الگوریتم )

گردند. ایجاد میهای درخت توسط بردار تجمعی گردد. سپس، در خط سوم، برگ( آن محاسبه میAVدوم، بردار تجمعی )

دهد. پس از آن تا رسیدن به طور که قبلا توضیح داده شد، هر کدام از بردارهای تجمعی، یک برگ از درخت را تشکیل میهمان

شود. سپس، این گره با یکی از همسایگان آن ادغام می 6ای با کمترین تعداد، انتخاب شده و در خط گره 5ریشه درخت، در خط 

 شود.( محاسبه می2قصد و تعداد برای گره جدید براساس رابطه )، درجه م7در خط 

 

 رسم خط برش بر روی درخت دنباله درجه گراف -5-1-2

دست آورد. به این منظور، کافی هتوان با استفاده از آن، دنباله درجه گمنام گراف را بپس از ایجاد درخت دنباله درجه گراف، می

 دهند.های موجود بر روی این خط برش، دنباله درجه گمنام را تشکیل میرسم گردد. گرهاست که یک خط برش بر روی درخت 

برای رسم خط برش بر روی درخت دنباله درجه گراف، از ریشه درخت شروع کرده و در هر شاخه از درخت آنقدر به سمت 

آن کمتر از سطح گمنامی مورد نیاز )مقدار  ای برسیم که تعداد رخداد حداقل یکی از فرزندانکنیم که به گرهها حرکت میبرگ

k گردد.( است. خط برش بر روی این گره از درخت در آن زیرشاخه متوقف می 

 

 ویرایش گراف -5-2

ها شدن یال ف شبکه اجتماعی توسط حذف و اضافه، گراTSRAMپس از ایجاد دنباله درجه گمنام ایجاد شده توسط الگوریتم 

سازی گراف، دو عمل حذف دنباله درجه آن بر دنباله درجه گمنام تطبیق یابد. بنابراین، در این مرحله از گمنامیابد تا تغییر می

سازی گراف، کاهش زمان اجرا و همچنین که هدف در این مرحله از فرایند گمنامشود. با توجه به اینها انجام میشدن یال و اضافه

شود. ها استفاده میکردن یالبرای حذف و اضافه NaFa4KDAشنهادی در الگوریتم افزایش سودمندی گراف است، از روش پی

 شود.ها توضیح داده میکردن یالدر ادامه، روش حذف و اضافه

 

 حذف یال -5-2-1

شوند. این شدن هستند مشخص میهایی که کاندید حذفشدن از گراف، ابتدا یال ها برای حذفمنظور انتخاب بهترین یالبه

شود که ها، وزنی محاسبه میها کاهش یابد. سپس، برای هر کدام از این یالها به رئوسی متصل هستند که باید درجه آنیال

شوند که کمترین ارزش را داشته باشند. هایی برای حذف شدن انتخاب میکند. به این ترتیب، یالارزش آن یال را مشخص می

های ، شماره هسته گره[9] 16گردد که عبارتند از مرکزیت همسایگیب سه معیار استفاده میها از ترکیبه منظور محاسبه وزن یال

 کند.ین معیار را بیان می( ا7. رابطه )[11]کند ها شرکت میهایی که یال در آنو تعداد مثلث [12] 17انتهایی یال

       Remove _score e NC e coreness e PL e                                                              )7( 

هایی است که یال ، تعداد مثلثPLهای انتهایی و ، شماره هسته گرهcoreness، مرکزیت همسایگی یک یال، NCکه در آن، 

 .ستندیهر دو ن هیهمسا یهستند ول vj ای vi هیاست که همسا یتعداد رئوس ال،ی کی یگیهمسا تیمرکزکند. ها شرکت میدر آن

 هم شده است.کند که یک گره چقدر منجر به اتصال رئوس دیگر بهمشخص میهای انتهایی یال، شماره هسته گره
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(9) 

Algorithm (1): Creating a tree structure 

 (: ایجاد ساختار درختی1الگوریتم )
  Input: graph G  
  Output: the tree structure of graph G 

1. DS = degree_sequence (G); 

2. AV= aggregate_vector (DS); 

3. Init_leaves (AV); 

4. While (!root) { 

5.            NLC = node_with_lowest_count; 

6.              New_node = merge (NLC , NLC_neighbor); 

7.              Compute_TD&C (new_node); 

8. { 

9. Return the tree structure 
 

اند و بنابراین تاثیر چندانی شماره هسته کمتری داشته باشند، رئوس کمتری را به هم متصل کرده ،بنابراین، اگر رئوس انتهایی یال

ها به ترتیب صعودی براساس ارزش مرتب ، یالسپس ترین مسیرها نخواهد داشت.های گراف از جمله میانگین کوتاهدر ویژگی

شوند. علاوه بر محاسبه میزان ارزش هر یال، باید معیاری های موجود در ابتدای لیست برای حذف شدن انتخاب میشوند و یالمی

عدد اول  دهد. به این منظور، ابتدا به هر راس یکهای قابل حذف از یک راس را نشان میوجود داشته باشد که تعداد یال

شود. برای اختصاص عدد اول به برای بیان مقدار کاهش درجه هر راس استفاده می 18یابد و سپس از معیار وزناختصاص می

( دیده 8کند. این معیار در رابطه )ترتیب به رئوس اختصاص پیدا میکرده و اعداد اول بعد از آن، به شروع 2رئوس، از عدد 

 شود.می

i

n
n
i

i 1

Weight   prime



                                                                                                                                     )8( 

 nکند. پارامتر را بیان می iمقدار کاهش درجه گره  inو دهد را نشان می iعدد اول اختصاص یافته به گره  primeدر این رابطه، 

هایی که به آن راس عدد اول اختصاص یافته به یک راس به تمامی یال ها کاهش یابد.هایی است که باید درجه آنتعداد گره

گفته  19پوششهای متصل به هر راس را تشخیص داد. در این مقاله به این عدد شود تا بتوان توسط آن، یالمتصل است داده می

شوند و صورت صعودی مرتب میهها براساس ارزش بهایی برای حذف شدن از گراف، ابتدا یالنتخاب یالبه منظور ا شود.می

شود که گردند. این عملیات آنقدر تکرار میها در هم ضرب مینپوشش آها انتخاب شده و مقدار این یال ،سپس، از ابتدای لیست

دهد ( این فرایند را نشان می2یابد. الگوریتم )هنگام الگوریتم خاتمه میها با مقدار وزن مساوی گردد. در این یالپوشش ضرب 

 G'گراف شبکه اجتماعی و  Gدهد. ها را نشان میمقدار ضرب پارامتر پوشش یال 20(، پارامتر پوشش کلی2در الگوریتم ) .[12]

 گراف گمنام است.

 

 کردن یال به گرافاضافه -5-2-2

شود. سپس، به تعداد افزایش درجه ها افزایش یابد مشخص میکردن یال به گراف، ابتدا رئوسی که باید درجه آنبه منظور اضافه

شود تا رئوسی مشخص شوند سازی داده میگیرند. این بردار به عنوان ورودی به یک الگوریتم بهینهها در یک بردار قرار میآن

سازی، یک یال بین هر دو راس متوالی در دست آمده توسط الگوریتم بهینههم متصل گردند. در بردار بهکه باید توسط یال به

و  [9]گردد. برای تعریف تابع برازش، از دو معیار مرکزیت همسایگی سازی رسم میدست آمده توسط الگوریتم بهینهبردار به

 شود.( تعریف می9صورت رابطه )گردد. بنابراین، تابع برازش بهاستفاده می [11]کند ها شرکت میهایی که یال در آنتعداد مثلث

   
n

i i

i 1

Fitness _ Function   (NC e PL e )



                                                                                                        )9( 

کند. از بین بردارهای موجود، ها شرکت میهایی است که یال در آنتعداد مثلث PLمقدار مرکزیت همسایگی و  NCکه در آن 

 رین مقدار تابع برازش را داشته باشد.شود که کمتبرداری برای افزودن یال به گراف انتخاب می
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(10) 

Algorithm (2): Evaluating and deleting graph edges [12] 

 [12] های گراف: اعتبارسنجی و حذف یال(2الگوریتم )
Input: negative nodes, sorted remove-vector, mask-vector, weight, graph G 
Output: modified graph G' 

1. Sort edges in remove_vector by their score in ascending order 

2. G' = G 
3. TotalMask = 1; 

4. TempMask = 1; 

5. For (edge i in remove_vector) 
6. Find the maski value related to the edge i  in mask vector 

7. Multiply TempMask by maski; i.e. TempMask = TotalMask × maski 

8. If weight % TempMask == 0 
9.             TotalMask = TempMask; 

10.             Remove the edge from G' 

11. End 

12. End 

13. Return the modified graph G' 

 

 پیچیدگی زمانی -5-3

توان از تحلیل پیچیدگی زمانی الگوریتم استفاده نمود. الگوریتمی با پیچیدگی زمانی کمتر برای ارزیابی روش پیشنهادی می

 ها بهتر خواهد بود.ر الگوریتمنسبت به سای

های تعداد شاخه kها است. تعداد یال mتعداد رئوس و  n( است که 10پیچیدگی زمانی روش پیشنهادی مطابق با رابطه ) -تئوری

 موجود در زیر ریشه درخت است.

 O n2 mlog m km                                )10( 

زمانی الگوریتم پیشنهادی باید پیچیدگی زمانی هر دو الگوریتم مورد استفاده در دو مرحله برای تحلیل پیچیدگی  -اثبات

سازی دنباله درجه گراف که در مرحله اول فرایند گمنام TSRAMسازی در نظر گرفته شود. پیچیدگی زمانی الگوریتم گمنام

 . [11]( است 11مورد استفاده قرار گرفت مساوی رابطه )

 Time Complexity _ TSRAM O n mlogm km                         )11( 

 mتعداد رئوس و  nکه  [12]( است 12برای ویرایش گراف مساوی رابطه ) NaFa4KDAهمچنین پیچیدگی زمانی الگوریتم 

 ها است. تعداد یال

 TimeComplexity _ NaFa4KDA O n2 mlog m                         )12( 

 است. (10بنابراین، پیچیدگی زمانی الگوریتم پیشنهادی با رابطه )

 

 نتایج تجربی -6

سازی های موجود که به منظور گمنامهای موجود از روشارزیابی الگوریتم پیشنهادی با الگوریتمدر این بخش، برای مقایسه و 

 نام دارد. دومین روش )VA( 21راس-افزودن ارائه گردید و [13] در مرجعشود. اولین اند استفاده میدنباله درجه گراف ارائه شده

KDVEM (k-22های گرافدرجه گمنامی با ویرایش رئوس و یال )[14]  2022در سال  [30] در مرجعاست. سومین الگوریتم نیز 

تجمع تک  زیر) NC-UMG ارائه شد و [9] در مرجعشود و آخرین روش  مورد استفاده، نامیده می 23ایدی.کی..تیارائه شد و 

استفاده  یمجموعه داده واقع سه، TSRAM یابیارز یبرا شود.نامیده می( 24یگیهمسا تیمرکز-گراف یسازنامیب یبرا رهیمتغ

متوسط و کوچک برای  های با سایزهای بزرگ ممکن نیست، از گرافگیری معیارهای ارزیابی برای گرافاز آنجا که اندازه شود.یم

سازی دنباله طور که قبلا نیز مطرح گردید، با توجه به اینکه هدف این الگوریتم، گمنامهمان نماییم.ها استفاده میارزیابی الگوریتم

، [34] 25دلفینزها شامل مجموعه دادهدار هستند. این دار و غیربرچسبها غیرجهتدرجه گراف است، این گراف

 62 نیاست که شامل ارتباط بدار غیرجهت دادهمجموعه  کی 28دلفینز .است [35] 27کا.هپ.تی.اچو   ،[35] 26کا.جی.آر.کیو.سی

 نیا اتی. خصوصاستارائه شده  هایمقاله نیب یعلم یهمکار های، شبکهca-HepThو  CA-GrQc. استجامعه  کیدر  نیدلف

سازی از نظر زمان اجرا در زمان با توجه به اینکه کارایی الگوریتم گمنام نشان داده شده است. (2)ها در جدول مجموعه داده

، سه مجموعه پیشنهادی در این مقاله از نظر زمان اجرا الگوریتم یابیمنظور ارز بهشود، های بزرگ مشخص میاعمال بر روی گراف
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های و الگوریتم UMGAاند. به دلیل اینکه هدف الگوریتم نشان داده شده (3)جدول  در شود کهاستفاده می بزرگو  یداده واقع

های شود، از گرافیهای گراف در نظر گرفته نمهای گراف است و دیگر ویژگیسازی دنباله درجه گرهپیشنهادی تنها گمنام

 کیشبکه است که ارتباطات را در یک  29انرون-شود. ایمیلدار و بدون برچسب برای ارزیابی این الگوریتم استفاده میغیرجهت

ها یالهستند و  لیمیا یهاآدرس ،شبکه ی داخل اینهاگره. [36] دهدیپوشش م لیمیا ونیلیم میمجموعه داده با حدود ن

در  یاز مقالات پژوهش یمجموعه داده است که فهرست کی (DBLP) 30دی.بی.ال.پی .دهندمی نشانرا  لیمیا افتیارسال و در

شبکه  کیدر  یدوستروابط است و شامل  ویدیو یگذاراشتراک تیوب سا کی ،31یوتیوپ .[37] کندیرا فراهم م انهیعلوم را

عمومی  یارهاشود. معیاستفاده می tsRANKهای عمومی و ساختاری گراف برای ارزیابی همچنین، از معیار .[24] است یاجتماع

( ACC) 34بندیمیانگین ضریب خوشه ،[12]( T) 33پذیری، انتقال[12]( APL) 32ترین مسیرهامیانگین طول کوتاه گراف، شامل

ها است که در این مقاله، برای و اختلاف بین گراف اصلی و گراف گمنام شده از نظر تعداد یال [12] 35ایمعیار پیمانه ،[12]

 یبرا (13) رابطهاز  شود. همچنین،ارها استفاده مینشان دادن این معیارها از کلمات مخفف داخل پرنتز برای هر کدام از معی

 یک ATTRIBمعادله،  نی. در ا[12]گردد می تفادهاس شدهاصلی و گمنام گراف مقادیر ارزیابی شده برای نینشان دادن فاصله ب

 معیار مورد ارزیابی است.
num

i

i 1

1
Error ATTRIB ATTRIB

num


                                                                                                       )13( 

است و  kمقدار یک  یگراف برا ویژگی کمقدار ی ATTRIBiاست،  k مقادیر یک ویژگی برای یک مقدارتعداد  num، که در آن

ATTRIB  های الگوریتم یابیارز یبرا یگرید معیارهای ساختاری، معیارهای .است یگراف اصل یبرامعیار مورد ارزیابی مقدار

 ت، اطلاعاVI( [38] (36اطلاعات واریانس در این بخش عبارتند از: در نظر گرفته شده یبندخوشه یارهایمعهستند.  پیشنهادی

 نی. ا[41]40 شدهتعدیلدفی تصا اندیسو  [40] 39تصادفی اندیس، [39] 38اتصال-انفصال، فاصله NMI( [38] (37متقابل نرمال

 یاساختار خوشهباشد،  اطلاعات کمتر  واریانس مقدار هر چقدر کند.یم سهیمقا با هم را گرافدو  یبندساختار خوشه ارهایمع

خوشه منتقل یک از  باید هکند کمشخص میرا  ییهاگره اتصال، تعداد-انفصالفاصله  شاخصاست. تربه گراف اصلی نزدیکگراف 

است.  یاصل گرافبه  گمنامساختار گراف  یکیدهنده نزدنشان اتصال-انفصالکمتر  مقدارکند.  جادیاتا خوشه دیگر را  دنشو

تصادفی  اندیسو تصادفی  اندیس متقابل نرمال، تاطلاعا یبرا 0است. مقدار  0 زین اتصال-انفصالآل فاصله دهیا مقدار ن،یبنابرا

حالت ساختار  نیگراف قرار دارند. در بهتر یبندخوشهدر ساختار  یگراف به صورت تصادف یهادهد که گرهینشان م شدهتعدیل

متقابل  تاز معکوس اطلاعا ج،یدرک نتا لیهستند. به منظور تسه کسانیو ساختار دو گراف  1برابر با  ریمقاد نیا ،یبندخوشه

گراف ، باشدتر کم ارهایمع نیا ریمقاد هر چقدر ن،ی. بنابراشودمیاستفاده  شدهتصادفی تعدیل اندیسو تصادفی  اندیسنرمال، 

دهند، یم شیگراف را افزا ئوستعداد ر مواقع، یدر بعض KDVEMو  VA کهبا توجه به این .شده سودمندی بیشتری داردگمنام

کرد.  سهیتوان مقایدو بردار را نم نیا ن،یمختلف هستند. بنابرا یهاطول یدارا یو اصل گمنام یهاگراف تیعضو یبردارها

سازی گمنام نهیدر زم اریاخ الگوریتمی است که ،UMGAکه  از آنجاشوند. یگرفته م دهیها نادالگوریتمموارد،  نیدر ا ،درنتیجه

 .شود سهیبا آن مقا الگوریتم پیشنهادیاست که  یکاف ،داده شده استبهبود در این مقاله، است و  گراف ارائه شدهدرجه  دنباله

 

 رنک.اساجرای تی. نتایج ارزیابی زمان -6-1

شود. سطر آخر این جدول، مقدار میانگین زمان اجرا برای ( دیده می4نتایج ارزیابی الگوریتم ارائه شده در این مقاله در جدول )

نسبت  tsRANKطور میانگین، زمان اجرای الگوریتم شود، بهطور که در سطر آخر این جدول دیده میها است. هماناین الگوریتم

خیلی کمتر است. کاهش زمان اجرا در این الگوریتم، نتیجه استفاده از ساختار درختی فشرده در مرحله اول الگوریتم  UMGAبه 

ها به منظور اضافه یا حذف شدن است. این نتایج نشان های گراف برای انتخاب بهترین یالو همچنین کاهش تعداد پویش یال

 موثر است. UMGAهای ارائه شده در این مقاله برای کاهش زمان اجرای الگوریتم دهد که روشمی

 

 از نظر معیارهای عمومی گراف رنک .استی. نتایج ارزیابی  -6-2
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شود. مقادیر خطای نشان داده شده در ( مشاهده می1پیشنهادی بر روی مجموعه داده دلفینز  در شکل ) نتایج ارزیابی الگوریتم

طور کلی، شود، بهها دیده میطور که در این شکلاست. همان kدست آمده برای مقادیر مختلف میانگین مقادیر به این شکل،

ها دارد. این نتایج نشان از موثر بودن بر روی این مجموعه داده، مقدار خطای کمتری از سایر الگوریتم tsRANKالگوریتم 

و  NCسازی دنباله درجه گراف دارد. استفاده از پارامترهای دوم الگوریتم گمنامهای ارائه شده برای بهبود مرحله اول و روش

های گراف شبکه اجتماعی ها در هنگام انتخاب یال برای حذف و یا اضافه شدن یال، منجر به حفظ ویژگیشماره هسته گره

ر کمی در ساختار گراف داشته باشند و درنتیجه کنند که تاثیهایی را برای حذف و اضافه شدن انتخاب میشود. این معیارها یالمی

 در اثر ویرایش گراف سودمندی آن حفظ گردد. 
 

Table (2): Attributes of the Benchmark Data Sets. 
 هاهای مجموعه داده(: ویژگی2) جدول

 مشخصات

هامجموعه داده  
 هالبه هاگره

 159 62 ]34[ دلفینز

 14484 5242 [35] کا.جی.آر.کیو.سی

 25998 9877 [35] کا.هپ.تی.اچ 

 
Table (3): Attributes of the benchmark data sets 

 هاهای مجموعه داده(: ویژگی3) جدول

 مشخصات

 هامجموعه داده
 هالبه هاگره

 183831 36692 [39] انرون-ایمیل

 8660491 080317 [40دی.بی.ال.پی ]

 6249872 8901341 [24] یوتیوب

 

Table (4): Comparison of tsRANK and UMGA with Respect to Runtime. 
 از نظر زمان اجرا تی.اس.رنک و یو.ام.جی.آ (: مقایسه دو الگوریتم4)  جدول

 k مجوعه داده
UMGA 

 )ثانیه، دقیقه، ساعت(

TSRAM 
 دقیقه، ساعت()ثانیه، 

NaFa4KDA 
 )ثانیه، دقیقه، ساعت(

TKDA 
 )ثانیه، دقیقه، ساعت

tsRANK 
 )ثانیه، دقیقه، ساعت(

 انرون-ایمیل

25 00:04:20 13:01:35 10:00:40 13:01:38 00:00:19 

50 00:04:36 31:01:56 20:00:48 31:01:58 00:00:21 

100 00:05:41 32:03:02 22:00:59 32:03:05 00:00:30 

200 00:15:50 45:10:15 40:01:26 45:10:20 00:00:31 

500 00:17:56 52:15:23 45:01:54 52:15:30 00:00:46 

 دی.بی.ال.پی

25 00:00:12 10:00:08 08:00:06 10:00:18 00:00:10 

50 00:00:18 13:00:17 09:00:15 13:0015 00:00:12 

100 00:00:41 36:00:36 23:00:20 36:00:20 00:00:18 

200 00:01:42 40:00:43 37:00:32 40:00:37 00:00:31 

500 00:07:53 50:06:05 46:01:58 50:06:10 00:00:56 

 یوتیوب

25 04:12:13 10:05:01 08:18:42 10:05:11 00:10:14 

50 05:30:20 14:00:37 10:47:06 14:00:40 00:10:56 

100 06:01:34 32:01:54 28:17:18 32:02:00 00:45:12 

200 10:30:12 10:46:03 08:02:05 10:46:06 01:38:06 

 00:07:10 24:07:22 22:09:51 24:07:23 02:10:29  میانگین
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 پذیریانتقال اریمع )ب(                                      ترین مسیرها)الف( معیار میانگین طول کوتاه               

 
 ایمعیار پیمانه اریمع )د(        بندیمیانگین ضریب خوشه اریمع )ج(                        

 برای معیارهای مختلف k مختلف به ازای مقادیر دلفینز (: مقدار متوسط خطا در مجموعه داده1شکل )
Figure (1): Average value of error in the Dolphins dataset for different values of k for criteria, a) APL, b) T, c) ACC, d) Modularity  

 

بهتر  TSRAM، در همه موارد این الگوریتم از NaFa4KDAو  TSRAMبا دو الگوریتم  tsRANKهمچنین در مقایسه الگوریتم 

توان نتیجه گرفت که ترکیب است که دلیل آن، حفظ بیشتر ساختار گراف شبکه اجتماعی توسط ترکیب این الگوریتم است و می

نیز این  NaFa4kdaبا الگوریتم  tsRANKدر مقایسه الگوریتم  است. TSRAMاین دو الگوریتم بهتر از تنها استفاده از الگوریتم 

 NaFa4KDAو   TSRAMطور کلی استفاده از ترکیب دو الگوریتم هالگوریتم در اکثر مواقع بهبود بیشتری داشته است. بنابراین، ب

 نتایج ارزیابی الگوریتمشود. سبت به استفاده تنها از یکی از این دو الگوریتم منجر به بهبود بیشتر ویژگی های عمومی گراف مین

ها، ( نشان داده شده است. مقادیر خطای نشان داده شده در این شکل2در شکل ) CA-HepThپیشنهادی بر روی مجموعه داده 

 UMGAپیشنهادی، نسبت به  دهد که الگوریتماست. نتایج ارزیابی نشان می kای مقادیر مختلف دست آمده برهمیانگین مقادیر ب

هایی با درجه دارد که دلیل آن، اتصال رئوس با درجه بالا به یکدیگر است. از آنجاکه به گره APLخطای بیشتری در مورد معیار 

گردد و این های گراف اضافه میها تعداد زیادی مسیر بین گرهآنهای زیادی متصل است، در اثر برقراری یک یال بین بالا گره

حال در دهد. با اینگردد. این کاهش در مقدار این معیار خطا را در مورد آن افزایش میمی APLامر منجر به کاهش مقدار 

پیشنهادی  پیشنهادی کمتر است. در مورد سایر معیارها نیز الگوریتم برای الگوریتم APLها، خطای مقایسه با سایر الگوریتم

های تواند ویژگیپیشنهادی بر روی این مجموعه داده می طور کلی، الگوریتمه. بنابراین، باستدارای کاهش خطا  UMGAنسبت به 

 TSRAMهای ریتم پیشنهادی با الگوریتمن الگودر مقایسه بی های موجود بیشتر حفظ نماید.بت به الگوریتمعمومی گراف را نس

های طور کلی، ترکیب این دو الگوریتم منجر به بهبود ویژگیهشود، بهای زیر دیده میطور که در شکلهمان NaFa4KDAو 

سازی گراف شبکه اجتماعی نسبت به عمومی گراف گمنام شده است. بنابراین، استفاده از ترکیب این دو الگوریتم برای گمنام
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و  TSRAMنتایج ارزیابی ترکیب دو الگوریتم  دهد.های عمومی گراف را بهبود میها ویژگیاستفاده از هر کدام از این الگوریتم

NaFa4KDA  بر روی مجموعه دادهCA-GrQc ( نشان داده شده است. مقادیر خطای نشان داده شده در این شکل، 3در شکل )

شود، در مورد اکثر معیارهای ها دیده میطور که در این شکلاست. همان kیر مختلف دست آمده برای مقادهمیانگین مقادیر ب

های پیشنهادی بهینه دارد. تنها معیاری که در آن، الگوریتم UMGAپیشنهادی خطای کمتری نسبت به  عمومی گراف، الگوریتم

بندی درجه ها در گروهاستفاده از شماره جامعیت گرهطور که قبلا توضیح داده شد، این نتیجه، حاصل است. همان ACCنیست، 

ها و سطح ها است. کاهش خطای نتایج ارزیابی در الگوریتم پیشنهادی حاصل استفاده همزمان از معیارهای شماره هسته گرهگره

ارزیابی ارائه شده ( دید کلی نسبت به نتایج 4در مرحله ویرایش گراف است. شکل ) NaFaسازی مشارکت یال و الگوریتم بهینه

پیشنهادی نسبت  ، الگوریتمACCشود، در همه موارد به جز طور که در این شکل دیده میکند. هماندر این بخش را فراهم می

ها خطای کمتری دارد. این نتایج بیانگر موثر بودن روش ارائه شده برای ویرایش گراف است. معیارهای معرفی به سایر الگوریتم

 های عمومی گراف را حفظ نمایند.اند ویژگیها به منظور حذف و یا اضافه شدن توانستهتخاب بهترین یالشده برای ان
 

 از نظر معیارهای ساختاریرنک اس.نتایج الگوریتم تی. -6-3

د. این شو( مشاهده می5از نظر حفظ ساختار جامعه بر روی مجموعه داده دلفینز در شکل ) tsRANKنتایج ارزیابی الگوریتم 

دهد. مقادیر خطای نشان ها نشان میپیشنهادی نسبت به سایر الگوریتم نتایج، در اکثر موارد کاهش مقدار خطا را در الگوریتم

 است. kدست آمده برای مقادیر مختلف داده شده در این شکل، میانگین مقادیر به
 

 
 پذیریانتقال اریمع )ب(                                      ترین مسیرها)الف( معیار میانگین طول کوتاه               

 
 ایمعیار پیمانه اریمع )د(        بندیمیانگین ضریب خوشه اریمع )ج(                        

 برای معیارهای مختلف k مختلف به ازای مقادیر هپ.تی.اچ.کا مقدار متوسط خطا در مجموعه داده  :(2شکل )
Figure (2): Average value of error in the CA-HepTh dataset for different values of k for criteria, a) APL, b) T, c) ACC, d) modularity  
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 پذیریانتقال اریمع )ب(                                      ترین مسیرها)الف( معیار میانگین طول کوتاه               

 
 ایمعیار پیمانه اریمع )د(        بندیمیانگین ضریب خوشه اریمع )ج(                        

 برای معیارهای مختلف k مختلف به ازای مقادیر جی.آر.کیو.سی .کا مقدار متوسط خطا در مجموعه داده  :(3شکل )
Figure (3): Average value of error in the CA-GrQc dataset for different values of k for criteria, a) APL, b) T, c) ACC, d) Modularity  

 

های قابل برای یافتن بهترین یال NaFaها و همچنین استفاده از الگوریتم ترکیب معیارهای استفاده شده برای انتخاب بهترین یال

 NaFa4KDAنتایج ارزیابی الگوریتم  تر است.شود که از نظر ساختاری به گراف اصلی نزدیکافزایش به گراف منجر به گرافی می

شود. مقادیر خطای نشان داده شده در این شکل، میانگین مقادیر (  مشاهده می6در شکل )  CA-HepThبر روی مجموعه داده 

پیشنهادی بر روی این مجموعه داده نیز مشابه  دست آمده از ارزیابی الگوریتمت. نتایج بهاس kدست آمده برای مقادیر مختلف به

شود بندی مشاهده میز است. در این نتایج نیز کاهش مقدار خطا در معیارهای خوشهنیدلف نتایج ارزیابی بر روی مجموعه داده

بندی نتیجه تغییرات ا دارد. این کاهش خطا در معیارهای خوشههپیشنهادی نسبت به سایر الگوریتم که نشان از بهبود الگوریتم

طور که قبلا توضیح داده کم در ساختار گراف شبکه اجتماعی توسط استفاده از معیارهای پیشنهادی در این مقاله است. همان

گراف را مورد سنجش  هایهای انتهایی و سطح مشارکت یال هستند که ارزش یالشد، دو معیار پیشنهادی، شماره هسته گره

شوند که تاثیر کمی در ساختار گراف دارند، سودمندی هایی برای حذف و اضافه شدن انتخاب میدهند. از آنجا که یالقرار می

در شکل  CA-GrQcنتایج ارزیابی الگوریتم پیشنهادی در این مقاله بر روی مجموعه داده  شود.گراف شبکه اجتماعی حفظ می

است.  kده است. مقادیر خطای نشان داده شده در این شکل، میانگین مقادیر بدست آمده برای مقادیر مختلف ( نشان داده ش7)

در حفظ ساختار گراف بهتر عمل  tsRANK الگوریتم UMGAشود، در مقایسه با الگوریتم طور که در این شکل دیده میهمان

تواند پیشنهادی در این مقاله بهتر می سه شود نیز در اکثر مواقع، الگوریتمها مقایها با سایر الگوریتمکند. اگر این الگوریتممی

دست آمده در این گیری کلی از نتایج ارزیابی بهبندی گراف شبکه اجتماعی را حفظ کند. به منظور نتیجههای خوشهویژگی

 شود.ستفاده میبندی اهای خوشهبخش، از میانگین مقادیر نرمال شده  به ازای هر کدام از معیار
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 پذیریانتقال اریمع )ب(                                      ترین مسیرها)الف( معیار میانگین طول کوتاه               

 
 ایمعیار پیمانه اریمع )د(        بندیمیانگین ضریب خوشه اریمع )ج(                        

 ها همه مجموعه داده یبر رو معیارهای عمومی یخطا ریمقاد نیانگیم :(4شکل )
Figure (4): Average error values of general criteria on all data sets for criteria, a) APL, b) T, c) ACC, d) Modularity 

 

مقاله را نسبت به الگوریتم  پیشنهادی در این دهد. این نتایج بهبود الگوریتم( میانگین مقادیر نرمال شده را نشان می8شکل )

UMGA تر است.دهد و گراف گمنام از نظر ساختاری به گراف اصلی نزدیکبندی گراف نشان میهای خوشهاز نظر حفظ ویژگی 

های عمومی که ویژگیپیشنهادی علاوه بر این tsRANK دهد که الگوریتمطور کلی، نتایج ارائه شده در این بخش نشان میبه

های عمومی و ساختاری نیز به گراف اصلی شباهت بیشتری کند که از نظر ویژگیکند، گراف گمنامی ایجاد میحفظ میگراف را 

 دارد.

 

 گیرینتیجه -7

طور همزمان زمان اجرا، میزان مصرف حافظه و سودمندی گراف شبکه اجتماعی را نسبت به روش پیشنهادی در این مقاله به

و  TSRAMسازی گراف از دو الگوریتم فرایند گمنام هامرحلهدهد. در این روش برای هر کدام از میهای موجود بهبود الگوریتم

Nafa4KDA سازی بینجامد. دیگر را خنثی نماید و به بهبود کلی فرایند گمنامتواند معایب همها میاستفاده شده که مزایای آن

که در مرحله دوم، الگوریتم دهد در حالیزمان اجرا و میزان مصرف حافظه را کاهش می TSRAMدر مرحله اول فرایند، الگوریتم 

Nafa4KDA دهد. از آنجا که استفاده از زمان اجرا و سودمندی گراف گمنام را بهبود میTSRAM  تا حدود کمی سودمندی

فرایند، این اشکال جبران شده و منجر به در مرحله دوم  Nafa4KDAدهد، با استفاده از الگوریتم گراف گمنام را کاهش می

دهد که ترکیب این های مختلف نشان مینتایج ارزیابی انجام شده بر روی مجموعه دادهگردد. افزایش سودمندی گراف نیز می
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اجتماعی را  سازی گراف شبکهطور مجزا، کل فرایند گمنامها بهدو الگوریتم نسبت به استفاده از تک تک هر کدام از این الگوریتم

 دهد.از نظر زمان اجرا، میزان مصرف حافظه و سودمندی گراف بهبود می

 

 
 )ب( معیار اطلاعات متقابل نرمال    )الف( معیار واریانس اطلاعات

 
 )د( معیار اندیس تصادفی                                اتصال-انفصالفاصله )ج( معیار                                        

 
 معیار اندیس تصادفی تعدیل شده)ه( 

 مختلف معیارهایبه ازای  زنیدلف مقدار متوسط خطا در مجموعه داده :(5شکل )
Figure (5): Average value of error in Dolphins data set for different values of k for criteria, a) VI, b) NMI, c) split-join, d) Rand-index, e) 

Adjusted-Rand-Index 
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 )ب( معیار اطلاعات متقابل نرمال    )الف( معیار واریانس اطلاعات

 
 )د( معیار اندیس تصادفی                                اتصال-انفصالفاصله )ج( معیار                                        

 
 )ه( معیار اندیس تصادفی تعدیل شده

  مختلف معیارهایبه ازای  هپ.تی.اچ.کامقدار متوسط خطا در مجموعه   :(6شکل )
Figure (6): Average value of error in CA-HepTh data set for different values of k for criteria, a) VI, b) NMI, c) split-join, d) Rand-index, e) 

Adjusted-Rand-Index  
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 هازیرنویس
1. K-anonymity 

2. l-diversity 
3.t-closeness 
4. Degree sequence 

5. Univariate micro-aggregation for graph 

anonymization 

6. Time-saving random anonymization method 

(TSRAM) 

7. NaFa for k-degree anonymization 

8. Identity disclosure 

9. Attribute disclosure 

10. Link disclosure 

11. Privacy level 

12. NP-hard 
13. Friendship attack 

14. Aggregate vector 

15. Travel Time 
16. Neighborhood centrality 

17. End nodes coreness 

18. Weight 
19. Mask 
20. TotalMask 

21. Vertex Addition 

22. K-degree anonymity with vertex and edge 

modification (KDVEM) 
23. TKDA 

24. Univariate micro-aggregation for graph 

anonymization- neighbourhood centrality 

25. Dolphins 
26. CA-GrQc 
27. Ca-HepTh 
28. Dolphins 

29. Email-enron 
30. Digital bibliography and library project 
31. Youtube 
32. Dolphins 
33. Transitivity 

34. Average clustering coefficient 
35. Modularity 

36. Variance information 

37. Normalized mutual information 

38. Split join 

39. Rand index 

40. Adjusted rand index 

 

 


