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Abstract  

Intrusion into systems through network infrastructure and the Internet is one of the security challenges 

facing the world of information and communication technology and can lead to the destruction of 

systems and access to data and information. In this paper, a support vector machine model with weighted 

and parameters of SVM kernels are presented to detect the intrusion. Due to the high complexity of this 

problem, conventional optimization methods are not able to solve it. Therefore, we propose a Distributed 

Self Adaptive Genetic Algorithm (DSAGA). On the other hand, due to the high volume of data in such 

issues, Auto encoder has been used to reduce data. The proposed approach is a hybrid method based on 

Auto encoder, improved Support Vector Machine and Distributed Self Adaptive Genetic Algorithm 

(DSAGA) that it is evaluated by its execution on DARPA data set.  
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 مقاله پژوهشی

 

تطبیق  بر الگوریتم ژنتیک خودسیستم تشخیص نفوذ بهبودیافته مبتنی 

ای با صورت یادگیری چندهستهای برای حل ماشین بردار پشتیبان بهجزیره

 های خودکارکد کننده
 

 ، استادیار1مریم خیرآبادی ، استادیار،2نیفریضطباخسیدرضا کامل، دانشجوی دکتری، 1نیاالهه فقیه
 

 دانشگاه آزاد اسلامی، نیشابور، ایران ،واحد نیشابور -دانشکده مهندسی -1

 واحد مشهد، دانشگاه آزاد اسلامی، مشهد، ایران -مهندسیدانشکده  -2
faghihnia.elahe@gmail.com, DrKamel@mshdiau.ac.ir, maryam.abadi@gmail.com 

 

های امنیتی است که دنیای فناوری اطلاعات و ها از طریق زیرساخت شبکه و اینترنت یکی از چالشنفوذ به سیستمچكیده: 

ها و اطلاعات گردد. در این مقاله یک ها و دسترسی به دادهتواند منجر به تخریب سیستمبا آن روبرو کرده است و می ارتباطات را

های ماشین بردار پشتیبان برای سیستم دار شده به همراه پارامترهای هستههای آن وزنمدل ماشین بردار پشتیبان که هسته

ای پویای خود تطبیقی پیچیدگی محاسباتی این مدل، روش الگوریتم ژنتیک جزیرهتشخیص نفوذ ارائه شده است. با توجه به 

ها استفاده شده است. روش پیشنهاد شده تا پیچیدگی محاسبات را کم نماید. در این روش از اتوانکودر نیز برای کاهش حجم داده

ای پویای ان بهبودیافته با الگوریتم ژنتیک جزیرهپیشنهادی یک روش ترکیبی پیشنهادی مبتنی بر اتوانکودر و ماشین بردار پشتیب

 DARPAسازی بر روی مجموعه داده نتایج شبیه .دهدخود تطبیق است که دقت بهتری در مسائل تشخیص نفوذ را نشان می

 برای تست عملکرد مورد استفاده قرار گرفته است.
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 مقدمه -1

ستم    سی ستم   ارائه و طراحی  سی شگاهی و      های محافظتی از  شخیص حملات موردتوجه جوامع دان شبکه با ت های کامپیوتری در 

سازند. تشخیص نفوذ یک راه مؤثر    مواجههای امنیتی را با خطر تمتوانند عملکرد سیس  شده است. این حملات می   صنعتی واقع 

شخیص مجموعه   به شامل تعیین و ت ست که یکپارچگی، رازداری یا     منظور مقابله با این حملات بوده و  ضانه ا ای از عملیات مغر

. چالش اصتتلی تمامی تحقیقات  بهبود در دقت  [1] کندحالت محرمانه و دستتترستتی به منابع اطلاعاتی ستتیستتتم را تهدید می 

ست. به       شخیص نفوذ ا ستم ت شد. بنابراین پیاده    سی شته با شتباه را دا شی که    طوریکه کمترین نرخ حملات ا شد  قادرسازی رو   با

ستم         سی شد گام مهمی در آخرین خط دفاعی امنیت  شته با شخیص نفوذ دا شتباه و دقت بالایی در ت های کمترین نرخ حملات ا

های مبتنی بر های مبتنی بر امضا در تشخیص حملات جدید، روش  تواند داشته باشد. با توجه به ناکارآمدی روش  کامپیوتری می

ها از اهمیت بالایی برخوردار استتت. اند و تشتتخیص درستتت و ستتریع نفوذ در ستتیستتتمدهشتت توجه بیشتتتر واقع نابهنجاری مورد

یکی  ها بندی دادهطبقه هستند.ها استوار بندی دادههای تشخیص نفوذ بر مسئله طبقههای مبتنی بر نابهنجاری در سیستمروش

داده کاوی در زمینه تشتتخیص نفوذ صتتورت گرفته   کاوی استتت و تحقیقات زیادی مبتنی برهای مهم در فرآیند دادهاز فعالیت

ست. روش  ستفاده کرده    ا شتیبان همراه مورد توجه محققان بوده و اخیرا نیز از آن ا شین بردار پ اند. در ادامه به های مبتنی بر ما

 گردد.اشاره میها تحلیل هر یک از دسته

سادگی روش  شین با توجه به  شتیبان در عین  های ما سبت به روش های بردار پ   های جدیدتر مانندحفظ دقت لازم این روش ن

شده    یبان در تشخیص نفوذ اثبات پشت های بردار ینماش های یادگیری توسعه یافته کماکان کاربرد بیشتری دارند. کارایی   ماشین 

ابعاد بالا نگاشت کرده و   های یادگیری هستند که نقاط یادگیری را در یک فضا با   ینماش های بردار پشتیبان،  ینماش است، زیرا  

ی بندطبقهبه تعداد نقاط داده حساس نیستند. بنابراین پیچیدگی    هاآنکنند و یمی گذاربرچسب سپس هر بردار را به کلاسش   

توانند  یمی از الگوهای بزرگ با دقت بالا را دارند و امجموعهیادگیری  هاآنای که گونهبه نیست به ابعاد فضای مشخصه وابسته      

سیاری از تحقیقات صورت گرفته در زمینه تشخیص نفوذ،     ؛ ی عصبی عمل کنند هاشبکه بهتر از  ش بنابراین، در ب های بردار ینما

شتیبان، مورد  ست     پ ستفاده قرار گرفته ا شتیبان و الگوریتم پروانه     ]3[مرجع در . [2]ا شین بردار پ شخیص نفوذ از ما ای  برای ت

بخشد   های نامربوط ، عملکرد تشخیص نفوذ را بهبود می بین بردن ویژگیو از با کاهش ابعاد داده در این روش که استفاده کرده  

شدار کاذب  روش دقت  در ایندهد. بندی را کاهش میزمان طبقه و ست.   میزان ه شده ا  بهبرای  ]4[مرجع در  کمی بهبود داده 

شدار کاذب        ساندن میزان زنگ ه شخیص و به حداقل ر ساندن میزان ت شتیبان مبتنی بر الگوریتم     از حداکثر ر شین بردار پ ما

ها با حفظ کیفیت پردازش دادهکردن محتوای پیشمنظور کمبندی بهو از خوشتته (HC-IBGSA SVM) بهبود یافتههایپرکلیک 

کرده و توانستتته استتت کمی دقت  ها استتتفاده از یک تابع هدف وزنی و تعداد مطلوب ویژگی این مقاله استتت.پیشتتنهاد شتتده 

سباتی زیادی دارد.    شخیص را افزایش دهد ولی پیچیدگی محا شتیبان و ب     ]5[مرجع در ت شین بردار پ شخیص نفوذ از ما ا  برای ت

استتتفاده کرده استتت. محققان این مقاله با استتتفاده از روش پیشتتنهادی   pca1 ستتازی کلونی مورچه و برای کاهش ابعاد ازبهینه

اند. از نقاط ضعف این روش حساس   پارامترهای ماشین بردار پشتیبان را بهینه کرده و کمی کیفیت تشخیص نفوذ را بهبود داده   

 است.ها تخاب هستهبودن ماشین بردار پشتیبان به ان

ی  کاودادهقوانین وابستگی که یک ابزار  [ و استفاده از  6در مقاله ]عنوان ابزاری برای تشخیص نفوذ  روش مدل مخفی مارکوف به

 [ پیشنهاد شده است.7در مقاله ]در تشخیص نفوذ است 

-kهای بندیلیل عوامل اصلی، خوشه  تح و بندی مختلف برای یک مجموعه داده بزرگ و تجزیههای خوشه بررسی عملکرد روش 

means شه و الگوریتم شده در مرجع  های خو ست. محققان    [8]بندی فیلتر  شده ا سیون  الگوریتم [9]در مرجع  انجام  های رگر

شه  2خطی سی قرار داد  means-kبندی و خو سه  و و یک تجزیه هرا مورد برر شخیص تهاجم   ای از این روشتحلیل مقای ها برای ت

بندی کارایی بسیار بالایی در تشخیص حملات شبکه با     دهد که روش رگرسیون خطی و خوشه  اند. نتایج نشان می جام دادهنیز ان

قاط ضتتتعف آن ستتترعت پایین با افزایش کلان داده         کاوی در  های داده از روش [10]مرجع در . استتتتها  دقت بالا دارد. از ن

ستفاده   سیستم   سازی  نتایج شبیه  است. بندی و درخت تصمیم و الگوریتم ژنتیک  که بر اساس خوشه   شده های تشخیص نفوذ ا

شان می  سایر روش      ن سبت به  شخیص و نرخ آلارم غلط را ن شنهادی نرخ ت شه دهد که روش پی در اند. بندی  بهبود دادههای خو
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شخیص نفوذ کارا ارائه       [11]مرجع  ستم ت سی شخیص نوع  به 3و ژنتیک بهبودیافته means-k که از الگوریتم  شده یک  منظور ت

شان می ستفاده می حمله ا سه با الگوریتم     کند. نتایج ن شخیص حمله در مقای شنهادی در ت تر دقیق ++k-mansدهد که روش پی

اشتتاره و منطق فازی  C-meansو  k-meansهای یادگیری ماشتتین از قبیل به ارزیابی الگوریتم [12]در مرجع  استتت. محققان

شوند و   و منطق فازی تشخیص داده می  C-means بندیدهد بیشتر حملات توسط الگوریتم خوشه   نتایج نشان می اند که نموده

شنهادی   ضویت فازی        توانایی دارد که روش پی شد. از معایب این روش عدم تحلیل توابع ع شته با شخیص حمله دا بهبودی در ت

ست  ستفاده کرده        ]  13[ . مرجعا شخیص نفوذ  ا سیستم های ت شین توسعه یافته در  از الگوریتم ژنتیک که  از روش یادگیری ما

پیاده سازی روش مذکور نسبت    ولیشان داده  های آن دقت خوبی را نسازی نتایج شبیه  .است  شده برای انتخاب ویژگی استفاده  

سیار پیچیده    شتیبان ب ست تر به روش بردار پ شخیص نفوذ      [14]در مرجع . ا ستم ت سی صلاح الگوریتم ژنتیک فازی و   4یک  با ا

یابد. نتایج  ای کاهش ملاحظه طور قابلبه شتتود زمان آموزشها باعث میکه کاهش مشتتخصتته شتتدهها ارائه کاهش مشتتخصتته

یافته استتت و از معایب آن ستترعت پایین و حجم یافته و نرخ مثبت غلط کاهشدهد نرخ تشتتخیص افزایشها نشتتان میآزمایش

 کننده شتتبکه را مرتب میهای حملکه با قوانین فازی داده 5ژنتیک-از یک رویکرد فازی [15]در مرجع . استتتمحاستتبات بالا 

دهد که در روش پیشنهادی نرخ دقت تشخیص نفوذ برای   . نتایج نشان می شده است  منظور تشخیص نفوذ در شبکه استفاده    هب

 است.حملات بهتر شده لیکن از معایب آن حساسیت به تابع عضویت فازی و حجم محاسبات بالا 

ها نتایج دقت و اعتبارسنجی  سازی داده پردازش و پاکو با پیش شده از درخت رگرسیون و منطق فازی استفاده    [16]در مرجع 

شاش    ستفاده از ماتریس اغت ساس نتایج تجزیه   شده   تعیین 6با ا ست. بر ا ست هتحلیل ب و ا توان نتیجه گرفت که برای آمده می د

های مختلف اعتبارسنجی، میانگین دقت و   پیشنهادی و منطق فازی با تعداد داده  CARTیک سیستم تشخیص نفوذ، الگوریتم     

شان می   سیت به تابع   میانگین زمان اعتبارسنجی بهتری را ن ست عضویت فازی  دهد اما از معایب آن حسا از یک   [17]. مرجع ا

سب    شبکه برچ شده  مجموعه داده  ستفاده   +Kyoto 2006گذاری  ست   ا عنوان نرمال   . در این مجموعه داده هر نمونه بهشده ا

شناخته  شناس    )حمله نبودن(، حمله )حمله  ست. آن  برچسب شده( و حمله نا ( J48ها از الگوریتم درخت تصمیم ) گذاری شده ا

اند. روش پیشنهادی دقت بالایی در تشخیص های تشخیص نفوذ استفاده کردههای شبکه برای سیستمبندی بستهمنظور طبقهبه

مرجع در ی داده را دارد. شتتده و حمله ناشتتناس دارد اما ناتوانی در کار با حجم بالا  ارتباط یعنی حمله نبودن، حمله شتتناخته

ستفاده از یک روش بهینه      [18] شخیص حمله کارا را با ا ساختار ت سازی ذرات  یق، مقاوم و تطبیقی به نام بهینهسازی دق یک 

شوب با زمان متغیر  صه برای برنامه   ( بهTVCPSO) 7گروهی آ شخ و  8ریزی خطی معیار چندگانهمنظور تنظیم پارامتر و انتخاب م

شتیبان    شین بردار پ ست   ارائه  9ما شنهادی، یک تابع هدف وزنی ارائه شده ا ازی نرخ س شده که تبادل بین ماکزیمم  . در روش پی

شخیص و کمینه  شتباه در نظر گرفته می   ت صه     سازی نرخ الارم ا شخ برای همچنین گیرد. ها را در نظر میشود که تعدادی از م

در  10ستتازی اجتماع ذرات در جستتتجوی بهینه و اجتناب از افتادن در بهینه محلی، مفهوم آشتتوبتر کردن الگوریتم بهینهستتریع

ستازی اجتماع ذرات تطبیق داده شتده و معیار وزن با زمان تغییر کرده و ضتریب تغییر زمان معرفی شتده استت. عملکرد      بهینه

نظر تشخیص   دهد که روش پیشنهادی عملکرد بهتری از های صورت گرفته نشان می  های پیشنهادی با استفاده از آزمایش  روش

سه با نتایج به حمله با دقت بالا و نرخ آلارم غلط در  ست مقای صه    د شخ ستگی به  آمده از همه م ها دارد و از معایب این روش واب

سرعت پایین یادگیری   ست. مقداردهی پارامترهای اجتماع ذرات و  سب  ا گذاری کارلوس کاتانیا و همکاران یک رویکرد برای برچ

دهند. در این حالت،     ارائه می [ 19در مقاله ]   را ندارد  هایی که توزیع کلاس تعادل مورد نیاز    خودکار ترافیک نرمال برای موقعیت    

گیرد.  ، انجام می11برای یک ستتیستتتم تشتتخیص نفوذ مبتنی بر بدرفتاری ،SNORTگذاری خودکار با استتتفاده از فرایند برچستتب

شان می  شنهادی نه نتایج ن شتیبان موجود دارد     دهد که رویکرد پی شین بردار پ سبت به ما بلکه تحت برخی تنها عملکرد بهتری ن

 دستتتتبا اطلاعات به    12گیریالگوریتم رأی با  [20]در مرجع کند.  ایجاد می  SNORTهای حمله، بهبود نستتتبت به خود     از توزیع

صه   ها را بهدهندهتوزیع احتمالی این آموزش ،13آمده شخ شنهادی دارند،   منظور انتخاب م های مهم که تأثیر مثبت بر دقت مدل پی

بر  ند،اهو ستتپس الگوریتم ترکیبی روش بیزین و درخت رگرستتیون و درخت تصتتادفی و  درخت تصتتمیم را ارائه کرد شتتدهارائه 

ها نا  آمده با استفاده از مدل پیشنهادی، شاهد بهبود در دقت، نرخ منفی غلط بالا هستیم ولی در کلان داده دستاساس نتایج به

ست. کارآمد  صمیم  [21] در مرجع ا شتیبان به   و م 14از ترکیب درخت ت شین بردار پ شخیص نفوذ  ا عنوان یک روش ترکیبی در ت
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ستفاده   ست   ا ستفاده از یک روش ترکیبی   شده ا صلی این تحقیق ا شکل         . ایده ا شتیبان به  شین بردار پ ست که دقت روش ما ا

شتیبان      [7]و  [22]ی هامقالهکاررفته در به شین بردار پ صمیم و ما سط محققان  شده ارائهو روش ترکیبی درخت ت  در مرجع تو

ها توستتط فیلتر کمی  یافته مهم با انتخاب آنهای کاهشبه شتتناستتایی مشتتخصتته  [23] در مرجع را بهبود دهد. محققان [21]

 RBFهای مختلف حملات با استتتفاده از روش بیزین و درخت تصتتمیم و ها تشتتخیص کلاسپرداختند. تمرکز آن 15هامشتتخصتته

ست  سبت به طبقه . طبقها ها  بندی دارد. نتایج آزمایشازنظر دقت و خطای طبقه RBFو  J48بندهای بند بیزین عملکرد بهتری ن

شان می  صه   ن شخ شخیص نفوذ کارا می    های انتخابی عملکرد بهتری برای دهد که م ستم ت سی دهند. یرونگ یک رویکرد طراحی 

. در این رویکرد از [24]منظور تشتتخیص نفوذ ارائه کرده استتت ترکیبی مبتنی بر ماشتتین بردار پشتتتیبان و الگوریتم ژنتیک به

گیری از ها اثبات کردند بهرهمنظور پیدا کردن پارامترهای بهینه ماشتتین بردار پشتتتیبان استتتفاده شتتده و آنالگوریتم ژنتیک به

شخیص نفوذ دارد. کویتن و همکاران        شتیبان تأثیر بالایی بر ت شین بردار پ صل از الگوریتم ژنتیک در ما از  پارامترهای بهینه حا

ستفاده کردند  یک معماری سلسله مراتبی به   ها رویکردی مبتنی بر ماشین بردار پشتیبان برای   . آن[25] منظور تشخیص نفوذ ا

این منظور ارائه کردند. طرح سیستم تشخیص نفوذ سلسله مراتبی پیشنهادی از مزایای سیستم تشخیص نفوذ مبتنی بر جریان          

سته به      ستفاده می  و سیستم تشخیص نفوذ مبتنی بر ب ف این روش  نرخ مثبت کند، اما از نقاط ضع منظور تشخیص بهتر نتایج ا

[ از یک رویکرد 26. ویجایایاند و همکارانش ]استتتغلط بالا و عدم تحلیل پارامترهای تصتتمیم گیری و استتتفاده از یک هستتته  

شتیبان به    شین بردار پ سی آنها انتخاب        ترکیبی از الگوریتم ژنتیک و ما سأله مورد برر ستفاده کردند. م شخیص نفوذ ا منظور ت

ها با کمترین از دست رفتن اطلاعات و دقت حاصل از ماشین بردار پشتیبان بود که از     ت و کاهش ابعاد دادههای بااهمیمشخصه  

[ از ماشتتتین بردار پشتتتتیبان و الگوریتم ژنتیک     27] الگوریتم ژنتیک برای این کار استتتتفاده کردند. گاتاما رامان و همکارانش         

ماشین بردار پشتیبان با هسته تابع اساس شعاعی در مسئله تشخیص نفوذ        منظور انتخاب مشخصه و تنظیم بهینه پارامترهای   به

ستفاده کردند. آنها به  صه در جدول        بهره گرفتند. 16منظور تعیین جمعیت اولیه از مفهوم کلیکا صورت خلا شده به  مطالب ذکر 

ست.     (1) شده ا سته بیان  شاهده می   با توجه به جداول د شده م شین  که روش شود بندی  سئله    های ما شتیبان برای م بردار پ

سته یکی از محدودیت         سیت آن به انتخاب ه سا ست ولی ح شخیص نفوذ داری دقت بالایی ا ست. همچنین با   ت های این روش ا

 های جدیدتر مانندهای بردار پشتتتیبان در عین حفظ دقت لازم این روش نستتبت به روشهای ماشتتینتوجه به ستتادگی روش

 های دیگر از آن استفاده کردند.  فته کماکان کاربرد بیشتری دارند و در کنار روشهای یادگیری توسعه یاماشین

های سایر مراجع در بخش اول، در بخش دوم، روش پیشنهادی که حساسیت      در این مقاله پس از بیان مساله و مروری بر روش 

شد. در بخش سوم ضمن ارایه مفروضات مساله ها برتری نسبی دارد ارایه خواهد هسته در آن بهبود یافته و نسبت به سایر روش  

گیری ارایه خواهد به تحلیل و ارزیابی روش و روش پیشتتنهادی را با ستتایر مراجع مقایستته خواهیم کرد. در بخش چهارم نتیجه 

 شد.

 

 روش پیشنهادی -2

بندی را بهبود دهیم. برای طبقههای های روشطور که اشاره شد برآنیم تا دقت تشخیص نفوذ را افزایش داده و محدودیتهمان

 یهابا کد کننده یاچندهسته یریادگیصورت به بانیبردار پشت نیحل ماش یبرا یارهیجز قیخود تطب کیژنت تمیالگوراین مهم از 

به  تیحساس اما برای تشخیص نفوذ استروش کارا و متداول  کی بانیبردار پشت نیگرچه روش ماششده است. ارائه خودکار

های آن است. در روش از محدودیت هاهسته یمناسب برا بیکردن ضرا دایپو  هااز هسته کیهر  کسانی ریتاثو  اب هستهانتخ

 شود:کارهای زیر را ارائه مییت راهمحدود نیرفع ا یبراپیشنهادی 

 بانیبردار پشت نیبر روش ماش یبند مبتنمختلف در طبقه یهااز هسته یریگبهره  

  هاهسته بیمنظور ترککارا به کردیرو کیارائه  

 یبندهر هسته بر طبقه ریها به همراه تأثاز هسته کیهر  نهیبه یپارامترها نییتع 

 سازی پارامترهای ماشین بردار پشتیبان و استفاده از اتوانکودر نحوه عملکرد الگوریتم ژنتیک پویای خود تطبیق و  بهینه

 ( نشان داده شده است.1در شکل )
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Table (1): Comparison and analysis of different methods in the field of intrusion detection  

( مقایسه و تحلیل روشهای مختلف در زمینه تشخیص نفوذ1جدول)  
 ردیف رفرنس سال روش نقاط قوت نقاط ضعف

 عدم بهبود در دقت تشخیص نفوذ
 -افزایش دقت هشدار کاذب

 هاانتخاب کارا مشخصه

الگوریتم  -ماشین بردار پشتیبان

 پروانه ای
2019 ]3[ 1 

 دقت بالا پیچیدگی محاسباتی
هایپر گراف  -ماشین بردارپشتیبان

 کلیک
2020 ]4[ 2 

حساسیت به تعداد هسته و 

 انتخاب مراکز هسته اولیه
 3 ]8[ 2014 بندیخوشه عدم نیاز به فیلتر

عدم بررسی تاثیر  -سرعت پایین

 تصمیمپارامترهای 
 4 ]9[ 2016 درخت رگرسیون -بندیخوشه دقت بالا -کاهش محاسبات

حساسیت به مراکز هسته و تعداد 

 هسته

های نویزدار و قابلیت کار با داده

 پرت
 5 ]11[ 2017 الگوریتم ژنتیک -بندیخوشه

 عدم تحلیل توابع عضویت فازی
 پذیری بالا در عضویتانعطاف

 نویزدارهای توانایی کار با داده
 6 ]12[ 2017 منطق فازی -بندیخوشه

 دقت بالا پیچیدگی محاسباتی
یادگیری ماشین  -الگوریتم ژنتیک

 ELM-توسعه یافته
2020 ]13[ 7 

 حجم محاسبات بالا -سرعت پایین
نرخ مثبت  -انتخاب مشخصه کارا

 غلط پایین

 -منطق فازی -انتخاب مشخصه

 الگوریتم ژنتیک
2014 ]14[ 8 

حجم  -تابع عضویت حساسیت به

 محاسبات بالا

نیاز برای آموزش   بهبود زمان مورد

 و اختصاص کمتر حافظه
 9 ]15[ 2017 الگوریتم ژنتیک -منطق فازی

 -حساسیت به تابع عضویت فازی

-ناتوانی در کار با حجم بالای داده

 ها

 -سازیگیری از مکانیزم بهینهبهره

 دقت تشخیص بالا
 10 [16] 2015 درخت رگرسیون -منطق فازی

واستگی به مقداردهی پارامترهای 

 اجتماع ذرات

 سرعت پایین یادگیری

سازی گیری از مکانیزم بهینهبهره

 به عملکرد بالایابی منظور دستبه

سازی بهینه -انتخاب مشخصه

 اجتماع ذرات
2016 ]18[ 11 

پیچیدگی نتایج با افزایش سطح 

مشکل کار با حجم بالای  -درخت

 داده

 دقت تشخیص بالا
-گیری و برچسبدرخت تصمیم

 گزاری
2015 ]19[ 12 

 -پیچیدگی محاسبات بالا

 هاناکارامدی در کار با کلان داده
 دقت بالا

درخت تصمیم  -رگرسیوندرخت 

 بیزین گیری
2015 ]20[ 13 

ناکارامدی با افزایش سطح 

 استفاده از یک هسته -درخت

عدم تحلیل پارامترهای تصمیم 

 گیری

نرخ مثبت غلط  -سهولت استفاده

 پایین

ماشین بردار  -گیریدرخت تصمیم

 پشتیبان

2017 

2018 

]21[ 

[22] 

[23] 

14 

 هاتاثیر یکسان هر یک از هسته

در نظر نگرفتن مقدار پارامترهای 

 گیریتصمیم

 گیری از چندهستهبهره
 -الگوریتم ژنتیک -انتخاب مشخصه

 ماشین بردار پشتیبان
2018 ]26[ 15 

 هاتاثیر یکسان هر یک از هسته

در نظر نگرفتن مقدار پارامترهای 

 گیریتصمیم

 گیری از چندهستهبهره
ماشین بردار  -الگوریتم ژنتیک

 پشتیبان
2017 ]27] 16 
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ای خود فرایند روش ترکیبی پیشنهادی  مبتنی بر اتوانكودر و ماشین بردار پشتیبان بهبودیافته با الگوریتم ژنتیک جزیره :(1شكل)

 تطبیق
Figure (1): Process of the proposed hybrid method based on auto econcer and improved support vector 

machine with Self-Adaptive Island Genetic Algorithm  
 

 

 

 هاداده پردازششیپ
تمیز کردن داده ها 

نرمال سازی داده ها 

کاهش ابعاد توسط اتوانکودر 
 مجموعه داده ورودی 

تقسیم مجموعه داده بر 

 فولد-kاساس روش 

نرخ مهاجرت، برای هر  تشکیل موجودات اولیه، نرخ برش، نرخ جهش،

 زیرجمعیت

 تعیین تعداد زیرجمعیت ها در اکوسیستم 

 به هنگام سازی عملگرهای الگوریتم ژنتیک

 )برش ،جهش،..(اجرای عملگرهای الگوریتم ژنتیک

 

 تعیین بهترین موجود بر اساس تابع برازندگی و میانگین برازندگی هر زیرجمعیت

شرط پایان برآورده 

 است؟شده 

 طبقه بندی با استفاده از ماشین بردار پشتیبان با پارامترهای بهینه به دست آمده

 بله
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 شود.صورت زیر تشریح میبه (1)گام های شکل 

شوند. که پردازش میهای صورت گرفته پیشهای مربوط به اتصالدادهها، سازی آنها و یکپارچهآوری دادهپس از جمعگام اول: 

 پردازش عبارتند از:های پیشفعالیت

سازی با هایی که در فرم مناسب برای مدلی تکراری، دادههامشخصهها ازنظر مقادیر خارج از رفتار یا حدی، تمیزسازی داده

 ها. حذف آن

منظور تسریع فاز یادگیری و اجتناب از مسائل عددی مانند از دست دادن صحت به خاطر سرریز شدن، با ها بهسازی دادهنرمال

 و رابطه زیر: Min-Maxاستفاده از روش 

𝐟(𝐱) = {

𝐱 −  𝐱𝐦𝐢𝐧

𝐱𝐦𝐚𝐱 −  𝐱𝐦𝐢𝐧

𝐱𝐦𝐚𝐱 و    ≠ 𝐱𝐦𝐢𝐧

𝐱𝐦𝐚𝐱          و                𝟎 =  𝐱𝐦𝐢𝐧

 (1) 

منظور بازنمایش ها بهکاهش حجم داده شود.بندی میگام دوم: مجموعه داده به دو مجموعه داده آموزشی و آزمایشی تقسیم

بر  رگذاریتأثشود. تعداد لایه مخفی در اتوانکودر یک پارامتر ها با استفاده از اتوانکودر انجام میها و کاهش ابعاد دادهفشرده داده

بندی و تشخیص، را بهبود دهد. ما در تواند عملکرد طبقهاست که تعیین مقدار مناسب برای آن می هادادهحجم کیفیت کاهش 

کنیم. معیار ارزیابی هر یک از تعداد لایه مخفی بر منظور تعیین مقدار مناسب آن استفاده میاینجا از رویکرد سعی و خطا به

دهد که شود. نتایج نشان مییبان بر روی مجموعه داده حاصل محاسبه میبندی با ماشین بردار پشتاساس صحت حاصل از طبقه

 دهیم.دهند و درنتیجه ما این بازه را موردبررسی قرار مینتایج خوبی را نمی 15و بیشتر از  5تعداد لایه مخفی کمتر از 

 به صورت تصادفی تعیین می شود. ستمیها در اکوس تیرجمعیتعداد زگام سوم: 

طور مستقل تعیین به تیرجمعیهر ز ینرخ برش، نرخ جهش، نرخ مهاجرت برا شود وتشکیل می هیموجودات اولگام چهارم: 

 گردد.می

 0001/0به  ipتعیین احتمال جهش هر زیرجمعیت 

   5/0برابر  ipتعیین احتمال برش هر زیرجمعیت 

 5/0برابر  ipتعیین درصد موجودات بدون تغییر زیرجمعیت 

 برای هر زیر جمعیت و بهنگام سازی عملگرها کیژنت تمیالگور جهشو برش  یعملگرها گام پنجم: اجرای

 .شودیمحاسبه م ROC17 لیبر اساس دقت حاصل از تحل کیژنت تمیاز موجودات در الگور کیهر  یبرازندگگام ششم: 

 شود.تعیین می تیرجمعیهر زی برای برازندگ نیانگیو م یموجود بر اساس تابع برازندگ نیبهترگام هفتم: 

های ارتباطی و تولید گام هشتم: انتقال بهترین موجود هر زیر جمعیت با بهترین تابع برآزندگی به نسل بعدی با توجه به توپولوژی

 های تعیین شده.ی موجودات زیرجمعیت به کمک اعمال برش و جهش با توجه به احتمالبقیه

 شود.ی میزبهنگام سا کیژنت تمیالگور یعملگرهاگام نهم: 

 شود.گام دهم: دقت تشخیص بر روی مجموعه داده آزمایشی محاسبه می

 گیرد.ی مورد ارزیابی قرار میبندطبقهدقت عملکرد گام یازدهم: 

نسل متوالی( نرسیده بود، گام  10ها  به شرط همگرایی )مشابه بودن بهترین موجودات در که جمعیتگام دوازدهم: در صورتی

 شود.پنجم اجرا می 

 عنوان جواب نهایی.ها بهگام سیزدهم: نمایش بهترین موجود در بین زیرجمعیت

 شود.بندی میگام چهاردهم: ماشین بردار پشتیبان با پارامترهای بهینه بدست آمده طبقه

 

 هاتشریح گام -1-2

. ستتپس برای شتتوداستتتفاده می 18اتوانکودرهای داده از ها برای کاهش مشتتخصتتهآوری اطلاعات و پیش پردازش دادهپس از جمع

 svm19 رویم ولی شتتکل ستتادهبندی اطلاعات مبنی بر حمله یا نرمال بودن ستترام ماشتتین بردار پشتتتیبان میبندی و دستتتهطبقه

ست که برای رفع این محدویت دارای محدودیت سته هایی ا ستفاده می     ها از مجموع وزنی ه شتیبان ا شین بردار پ کنیم.  های ما



 ریم خیرآبادیم -طباخ فریضنی سید رضا کامل-نیا...../ الهه فقیه یافته مبتنیسیستم تشخیص نفوذ بهبود 

(84) 

شتیبان     از ژنتیک جزیره mkl20سازی پارامترهای  برای بهینه شین بردار پ ستفاده نمودیم که بتواند پارامترهای ما ای خود تطبیق ا

K که  آورده شده است.   (1) ترین توابع هسته در رابطه را بهینه نماید. متداول (xiوxj) های ماشین بردار پشتیبان هستند.     هسته

xiوxj  ، ورودیi  ام وj و  ام وp  ،γ  ،σ ،c   وk  هستند.پارامترهای توابع هسته 

(1) 

K (xiوxj) = (xi. xj+1)p ایچندجمله 

K (xiوxj) =
(xi. xj)

p

√(xi. xi)
p ∗ (xj. xj)

p
 شده ای نرمالچندجمله 

K (xiوxj) = exp (−γ‖xi − xj‖
2

) ∀γ >  21تابع بنیادی شعاعی 0

K (xiوxj) =  exp (−
‖xi − xj‖

2

2σ2
 تابع بنیادی شعاعی گاوس (

K (xiوxj) = tanh(kxi. xj + c) k و < 0 & c <  22حلقوی 0

که با توسعه آن و استفاده از توابع کرنل،   میکنیمختلف نفوذ استفاده م یهاکلاس نییتع یبرا بانیبردار پشت نیدر ادامه از ماش

ستفاده م  به عنوان طبقه سی و غیر خطی از آن ا ساختار طبقه    میکنیبندی کننده چندکال سته در  ستفاده از ه باعث   SVMبند . ا

ضایی با ابعاد بیش      یهایی که داراکه دادهشود  می شت به ف ستند با نگا پذیر تر بتوانند با مدل خطی تفکیکالگوی غیرخطی ه

شین می شوند. این کار باعث افزایش دقت تفکیک  سته     کنندگی مدل یادگیری ما ستفاده از توابع ه مختلف به دلیل  یهاشود. ا

 نیا یتوان از یک هسته عمومی برای همه کاربردها استفاده کرد. برا  د لذا نمیاینکه توابع هسته در هر کاربرد اختصاصی هستن    

ستفاده  هسته  یمنظور از مجموع وزن ش  یبهبود پارامترها یو برا شده ها ا شت  نیما  کیژنت تمیاز الگور یاچند هسته  بانیبردار پ

 شده است:جهت مدل ارایه شده در این مقاله استفاده  (2) رابطه. میکنیاستفاده م قیخود تطب یایپو

𝐊𝛈(𝐱𝐢 .  𝐱𝐣) =  𝐰𝟏(𝐱𝐢. 𝐱𝐣+𝟏)𝐩 + 𝐰𝟐

(𝐱𝐢. 𝐱𝐣)
𝐩

√(𝐱𝐢. 𝐱𝐢)
𝐩

∗ (𝐱𝐣. 𝐱𝐣)
𝐩
 

+𝐰𝟑 𝐞𝐱𝐩 (−𝛄‖𝐱𝐢 − 𝐱𝐣‖
𝟐

) + 𝐰𝟒 𝐞𝐱𝐩 (−
‖𝐱𝐢−𝐱𝐣‖

𝟐

𝟐𝛔𝟐 ) + 𝐰𝟓 𝐭𝐚𝐧𝐡(𝐤𝐱𝐢. 𝐱𝐣 + 𝐜)        (2)  

iw ها در روش ترکیبی پیشنهادی   سازی مسأله تعیین بهترین وزن و پارامتر هسته   مدل ( هستند. 1) های تابع کرنل رابطهوزنها

بندی با  ای پویای خود تطبیق ما از دقت طبقهمبتنی بر اتوانکودر و ماشتتین بردار پشتتتیبان بهبودیافته با الگوریتم ژنتیک جزیره

(  2کنیم که در جدول )عنوان دقت روش پیشتتنهادی استتتفاده میای که بیشتتترین مجموع وزنی را در کروموزوم دارد به هستتته

 آمده است.
Table (2): Different methods of combining nuclei based on the corresponding weight in chromosome genes 

 های کروموزومها بر اساس وزن متناظر در ژنهای مختلف ترکیب هستهروش :(2) جدول

 استفاده از هسته متناظر با بیشترین وزن اختصاص داده شده بیشترین وزن

 بیشترین مجموع وزنی

هر هسته برای هررکورد یک برچسب پیش بینی می کند و ترکیب هسته ها در این روش بر اساس مرتب 

سازی بر اساس برچسب و مجموع وزن هایی است که هسته های متناظر به آن برچسب طبقه بندی کرده اند 

 اب بیشترین مجموع وزنی به عنوان برچسب رکوردو انتخ

 محاسبه احتمال انتخاب یک کلاس با استفاده از قانون بیز و انتخاب کلاس با استفاده از روش چرخ رولت بیشترین احتمال

 

شمای روش پیشنهادی را    (2)بندی دارند. شکل  های مورد بررسی عملکرد متفاوتی در طبقه های ترکیب هسته هر یک از روش

ای خود تطبیق برای حل در حوزه تشتتتخیص نفوذ همراه با روند کار روش پیشتتتنهادی که استتتتفاده  از الگوریتم ژنتیک جزیره

 دهد.ماشین بردار پشتیبان است، را نشان می
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ای خود تطبیق با نرخ گوریتم ژنتیک جزیره(: شمای روش پیشنهادی مبتنی بر اتوانكودر و ماشین بردار پشتیبان بهبودیافته با ال2شكل )

 مهاجرت
Figure (2): Process of the proposed hybrid method based on autoconcer and improved support vector machine with Self-Adaptive Island 

genetic algorithm to migration rate 

 

منظور بهبود عملکرد ماشتتین بردار پشتتتیبان از طبیعت موازی بودن الگوریتم هدر روش پیشتتنهادی مبتنی بر الگوریتم ژنتیک ب

ستفاده کرده  شده و در تکامل نقش   زمان چندین جمعیت پردازششود که هم ایم. این ویژگی الگوریتم ژنتیک باعث میژنتیک ا

جای پردازش یک د. در این استراتژی به شو داشته باشند. این کار علاوه بر افزایش فضای جواب باعث افزایش قدرت اکتشاف می    

تواند  شتتود. این کار علاوه بر افزایش قدرت اکتشتتاف می های مختلف استتتفاده میجمعیت از پردازش چندین جمعیت با اندازه

نه های توزیعی مدل ها را فراهم آورد.های متفاوت را برای هر زیر جمعیت و مستتتقل از دیگر زیرجمعیتامکان اعمال استتتراتژی

سرعت می  ترین عامل در ها، مهمدارند. نگهداری تنوعی از کروموزممی ها را نگهشوند، بلکه تنوعی از کروموزم تنها باعث افزایش 

 است.ا در محاسبات تکاملی هبهبود کیفیت جواب

 

 

 

 

 

 

 
 پیشنهادیای (: یک مدل جزیره3شكل )

Figure (2): A proposed island model 
کنند و مستتتقل از یکدیگر عمل  ا هر یک مانند یک جزیره رفتار میهنمایش داده شتتده، زیرجمعیت (3) شتتکلطور که در همان

 . نیستته های دیگر وابسشوند؛ به وضعیت زیرجمعیتکرده، عملگرها و پارامترهای الگوریتم ژنتیک بر یک زیرجمعیت اعمال می

 الگوریتم ژنتیک ج یره ای پویای  ود ت  ی  با نرخ مهاجرتالگوریتم ژنتیک ج یره ای پویای  ود ت  ی  با نرخ مهاجرت

 

 

 
 

 

 

 

 

 

 بهی ه سازی پارامترهای ماشین بردار پشتی ان با است اده از الگوریتم ژنتیک ج یره
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کاهش ابعاد داده ها به م  ور تعیی  

 تعداد نرون ها در اتو انکودر

 اتوانکودر

 ن دیک ترین همسایگی

 

 

 

 تعیین تعداد زیر جمعیت ها و تشکیل موجودات اولیه

 تعیین نرخ برش و جهش به  ور مست ل برای هر زیر جمعیت

 تعیین بهترین موجود بر اساس تابع برآزندگی و میانگین برازندگی هر زیر جمعیت

لی نسل متوا   در  ورت مشابه بودن بهترین موجودات در   

    ه ب دی با است اده از ماشین بردار پشتی ان با پارامترهای بهی ه به دست آمده

 

 2رهيجز
 1رهيجز

 3رهيجز

 4رهيجز
 5رهيجز

 مهاجرت
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که جهش عملگری استتت که دهیم. با توجه به ایننرخ جهش، برش و مهاجرت پویا و مستتتقل را برای هر زیرجمعیت انجام می

شتتتود جستتتتجو به مناطق جدید از فضتتتای جواب منتقل شتتتود، نرخ جهش در ریخته و باعث می همستتتاختار کروموزوم را به

های با برازندگی بهتر کاهش یابد.  یافته و برای زیرجمعیتدگی بدتر هستتتند افزایشهایی که دارای موجودات با برازنزیرجمعیت

توان قدرت اکتشتتاف الگوریتم را بالا برد. عملگر برش در الگوریتم ژنتیک قادر به استتتفاده از  بنابراین با این نرخ جهش پویا می

که این عملگر ستتعی بر بردن الگوریتم به با توجه به این باشتتد.ها در تکامل میمنظور بهبود جوابهای موجودات قوی بهویژگی

شتر کرده و برای زیرجمعیت های بهتر دارد بنابراین ما نرخ برش در زیرجمعیتسمت جواب  ضعیف کاهش   های قوی را بی های 

ها در دیگر زیرجمعیتمنظور استفاده از موجودات  دهیم. از طرف دیگر بهبرداری را افزایش میدهیم. بدین ترتیب قدرت بهرهمی

های با بهترین   آوریم. این نرخ برای زیرجمعیت ها را فراهم می تکامل هر زیرجمعیت، امکان مهاجرت موجودات بین زیرجمعیت      

های متناستتب با میانگین برازندگی زیرجمعیت بر ها بهترین موجود را با نرخمیانگین برازندگی پایین استتت و دیگر زیرجمعیت

شتتود. این نحوه برش، جهش و  ارتباطی ارستتال کرده و بدترین موجود زیرجمعیت مقصتتد به مبدأ ارستتال می استتاس توپولوژی

شت. این کار     طور همبرداری از مناطق امیدبخش و بهمهاجرت بهبود بهره شاف از دیگر نواحی را در پی خواهد دا زمان بهبود اکت

باشتتد و امکان مهاجرت که هر جزیره یک زیر جمعیت در اکوستتیستتتم می ایم انجام داده 23ایرا به کمک الگوریتم ژنتیک جزیره

تاره    ها بر استتتاس توپولوژی  موجودات بین زیرجمعیت  باطی مختلف ستتت عداد  های ارت ای، خطی و حلقوی وجود دارد. تعیین ت

سل بعد می    شده بدون تغییر به ن شد    موجودت منتقل  شته با سزایی دا که آن را به یک چالش   تواند بر کارایی الگوریتم تأثیر به 

شنهادی با در نظر گرفتن این پارامتر،  یک نرخ پویا برای آن در طی تکامل در نظر     ست. ما در الگوریتم ژنتیک پی تبدیل کرده ا

گیریم. نرخ موجودات منتقل شتتتده بدون تغییر به نستتتل بعدی متناستتتب با متوستتتط برازندگی هر جمعیت استتتت و در     می

های با موجودات ضتتتعیف مقدار بالاتری  ت قوی این پارامتر مقدار کمتری داشتتتته و برای زیرجمعیتهای با موجودازیرجمعیت

 نرسد. شود به ساختار موجودات قوی آسیبیدارد. این کار باعث می

 

 تحلیل و ارزیابی -3

به منظور ارزیابی روش ترکیبی مبتنی بر اتوانکودر و ماشین بردار پشتیبان به عنوان روش پیشنهادی ما در این تحقیق، آن را با     

 [ با هسته تابع هسته شعاعی مورد مقایسه قرار می دهیم.  26روش ارایه شده توسط ویجایایاند و همکارانش ]

 

 فرضیات  3-1

باشتتد.  می RAMگیگابایت حافظه  8با  i5های مختلف در این مقاله دارای پردازنده اجرای روش منظورکامپیوتر مورداستتتفاده به

ستفاده در این مقاله به  شنهادی مجموعه داده    مجموعه داده مورد ا سی عملکرد روش پی ست. این داده ها    DARPAمنظور برر ا

 41د و رکور 1048576. این مجموعه داده حاوی [29]شود نیز نامیده می KDD CUP2009عنوان ( آمده اند و  به3در جدول )

ستفاده به             شتری ا ست و دارای بی صه نوع کلاس ا شخ صه به همراه یک م شخ سی در تحقیقات  م عنوان مجموعه داده موردبرر

یک برچسب کلاس است که نوع اتصالات هر نمونه را     دهندهنشان  DARPAمشخصه مجموعه داده    42باشد.  تشخیص نفوذ می 

 عنوان نوع اتصال بگیرد که عبارتند از:مقدار متفاوت به 22 تواندیمدهد. مشخصه چهل و دوم نشان می

ftp-write, imap, land, loadmodule, multihop, phf, rootkit, spy, teardrop, warezclient, warezmaster, pod, back, 

ipsweep, neptune, nmap, portsweep, satan, smurf, perl, guess_passwd,  buffer_overflow and normal. 
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Table (3): Attack categories in the dataset. KDDCUP99[29] 

 ]KDDCUP99. 29 [یحمله در مجموعه داده ها یدسته ها( 3جدول )

 نوع حمله انواع حمله

Prob ing Ipsweep, nmap, portsweep, satan 
DoS Back,land,Neptune,pod,smurf,teardrop 
U2R Rootkit,perl,loadm odule,buffer-over flow 

R2L 
ftp-write,spy,phf,guess-

passwd,imap,warezclient,warezmaster,multihop 

 

 تیجمع ریز 10روش ما تعداد  نی. در امیکنیاستتتتفاده م تیجمع کی یها به جاتیجمع ریاز ز یا رهیجز کیژنت تمیدر الگور 

برش و جهش را به طور مستقل   نرخشوند.  تشکیل می  یبه صورت تصادف   تیجمع ریموجودات هر زرفته شده است و   در نظر گ

روش پیشنهادی   در هاوزومکروم .باشد  یم یشبکه  ارتباط  نیگره از ا کی تیجمع ریهر زشود.  می نییتع تیجمع ریهر ز یبرا

 داده شده است. شینما (4)در جدول 
Table (4): Chromosome display in the proposed method 

 یشنهادیکروموزوم در روش پ شینما (4)جدول

 

 متغیرهای قابل اندازه گیری 3-2

آورده شتتده استتت، استتتفاده  (5)هایی استتتاندارد که در جدول و متریکROC 1به منظور محاستتبه دقت طبقه بندی از تحلیل 

 .شودیم
Table (5): Standard metrics to assess intrusion detection [5] 

 [5]های استاندارد برای ارزیابی تشخیص نفوذ متریک( 5جدول )

 ی استانداردهاکیمتر
 برچسب ارتباط پیشگویی شده

 حمله نرمال

 برچسب ارتباط واقعی
 (FPتشخیص اشتباه ) (TN)نرمال صحیح  نرمال

 (TPتشخیص صحیح ) (FN)نرمال اشتباه  حمله

 

 (TP) 27، تشخیص صحیح)FN( 26(، نرمال اشتباهFP) 25تشخیص اشتباه، )TN( 24نرمال صحیح

توستتط ها به یکدیگر، گیریها، به صتتورت میزان نزدیک بودن نتایج آن اندازهگیریای از اندازهدقت مجموعه: (Precision)  دقت

شتر            می تعریف (3) رابطه ستم بی سی شند، دقت آن  شته با صله کمتری با یکدیگر دا ست آمده فا شود. در واقع، هرچه نتایج به د

ها کمتر باشتتد،  ها به حستتاب آورد. هرچه انحراف معیار دادهداده انحراف معیار توان تابعی ازمی استتت. به عبارت دیگر، دقت را

  .تر استسیستم دقیق

 (3)    Precision =  
TP 

(TP + FP)
 

 .اندعبارتست از کسری از جوابهای مثبت که تشخیص داده شدهنشان داده شده  4( که در recall یاsensitivity )بازیابی 

 (4)   

 

 .است کینزد یشده چقدر به مقدار واقع یریگقدار اندازهگر آن است که م،  بیان(5) (، در رابطهaccuracy)صحت 

وزن هسته 

 ایچندجمله

وزن هسته 

ای چندجمله

 شده نرمال

وزن 

هسته تابع 

بنیادی 

 شعاعی

وزن 

هسته 

تابع 

بنیادی 

شعاعی 

 گاوس

وزن 

هسته 

 حلقوی

در  pپارامتر 

هسته 

 ایچندجمله

در  pپارامتر 

هسته 

ای چندجمله

 شده نرمال

پارامتر 

𝛄  در

هسته 

تابع 

بنیادی 

 شعاعی

 𝛔پارامتر

در تابع 

بنیادی 

شعاعی 

 گاوس

پارامتر 

k  در

هسته 

 حلقوی

پارامتر 

c  در

هسته 

 حلقوی
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https://blog.faradars.org/standard-deviation-and-variance/
https://blog.faradars.org/standard-deviation-and-variance/
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 (5) 

 

 سازیشبیه 3-3

نمایش   (4) های ترکیبی مبتنی بر اتوانکودر و ماشتتین بردار پشتتتیبان و ویجایایاند و همکارانش در شتتکلنتایج حاصتتل از روش

سبت به             شخیص ن شتیبان از نظر دقت عملکرد بهتری ت شین بردار پ شنهادی مبتنی بر اتوانکودر و ما ست. روش پی شده ا داده 

ها در روش ها در روش ویجایایاند و ترکیب مشتتخصتته تواند دلیل استتتفاده از مشتتخصتته  دارد. این بهبود دقت می ]26[مرجع 

 شود.ها را افزایش داده و منجربه بهبود دقت طبقه بندی میپیشنهادی باشد؛ چرا که این امر میزان اطلاعات داده

 

 
ارزیابی روش ترکیبی پیشنهادی مبتنی بر اتوانكودر و ماشین بردار پشتیبان با مقایسه با روش ترکیبی مبتنی بر الگوریتم  :(4شكل )

 [26ژنتیک و ماشین بردار پشتیبان ارایه شده توسط ویجایایاند و همكارانش ]
Figure (4): Evaluation of the proposed hybrid method based on support vector autowankodo machine with comparison with the combined 

method based on Genetic Algorithm and support vector machine [26] 

 

شتیبان و روش ویجایایاند و همکارانش       به شین بردار پ شنهادی مبتنی بر اتوانکودر و ما سی عملکرد روش ترکیبی پی   منظور برر

ها، دقت   کنیم. برای این منظور در مرحله آزمایش روش  [، آنها را از نظر تشتتتخیص کلاس نفوذهای مختلف مقایستتته می    26]

 ( نمایش داده شده است.6در جدول ) ، می آوریمتشخیص را برای هر کلاس نفوذ به دست 
 

Table (6): Evaluation of the proposed hybrid method based on the support vector machine autowanker based on the accuracy of different 

intrusion class detection [26] 

[ بر اساس 26ارزیابی روش ترکیبی پیشنهادی مبتنی بر اتوانكودر و ماشین بردار پشتیبان و روش ویجایایاند و همكارانش ] :(6جدول )

 دقت تشخیص کلاس نفوذهای مختلف

 کلاس

ی پیشنهادی متنی بر اتوانکودر و روش ترکیب

 ماشین بردار پشتیبان

روش ترکیبی مبتنی بر الگوریتم ژنتیک و ماشین بردار پشتیبان ارایه 

 [26شده توسط ویجایایاند و همکارانش ]

 دقت فراخوانی دقت فراخوانی

Normal 42/81 59/81 28/80 64/80 

Probe 51/88 12/88 41/86 42/83 

DOS 84/87 1/88 25/87 34/84 

U2R 25/89 84/89 01/89 74/87 

R2L 65/88 05/89 11/88 56/85 

 34/84 212/86 34/87 134/87 میانگین
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84.36

87.34
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دق

یک و روش ترکیبی مبتنی بر الگوریتم ژنت

ماشین بردار پشتیبان ارایه شده توسط

[ 26]ویجایایاند و همکارانش 

𝐴ccuracy =  
TP + TN 

(TP + FP + TN + FN)
 

روش ترکیبی پیشنهادی مبتنی بر 

 ر پشتیباناتوانکودر و ماشین بردا
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( کارایی بالای روش پیشنهادی ترکیبی مبتنی بر اتوانکودر و ماشین بردار پشتیبان را نسبت     6نتایج نشان داده شده در جدول )  

کند. استتتفاده از هستتته های مختلف منجر به نتایج عملکردی متفاوت    نفوذ اثبات می هایبرای همه کلاسویجایایاند به روش 

 شود.می

سته چندجمله     همان  شد؛ در این مقاله از مجموع وزنی پنج ه شنهادی بیان  شده،   ای، چندجملهگونه که در روش پی ای نرمال 

ها دارای از طرف دیگر هر کدام از این هستتتهکنیم. تابع استتاس شتتعاعی، تابع استتاس شتتعاعی گاوستتی و حلقوی استتتفاده می  

پارامترهای مربوط به خود هستتتند که مقداردهی اولیه به آنها نیز بر عملکرد ماشتتین بردار پشتتتیبان تأثیر دارد. بنابراین، تعیین 

هی مناسب به وزن  منظور مقداردمقدار مناسب برای این پارامترها مسأله دیگری است که در مقاله به آن پرداخته شده است. به     

سته  ستفاده، از الگوریتم ژنتیک بهره گرفته و پارامترهای ه سأله     های مورد ا سأله و پیچیدگی بالای م ضای م ایم که با توجه به ف

سی الگوریتم ژنتیک جزیره  شتیبان برای این منظور ارایه      مورد برر شین بردار پ ستفاده در بهبود ما ای پویای خود تطبیق مورد ا

صیت موازی         ای پویای خود تطبیق مورددر این الگوریتم ژنتیک جزیرهایم. داده شتیبان از خا شین بردار پ ستفاده در بهبود ما ا

ست. هر زیرجمعیت در این روش     بودن، پویا بودن عملگرها و پارامترهای با توپولوژی شده ا ستفاده  اجرا بر  قادر بههای مختلف ا

ست که با توجه به این  شان        روی یک پردازنده ا شنهادی را ن سبات روش پی صد داریم کاهش حجم محا که ما در این تحقیق ق

ها را در نظر گیریم. از طرف دیگر، در شتتکل اولیه ماکزیمم وزن هستتته ها را دریک پردازنده در نظر میدهیم، تمام زیر جمعیت

 دهیم.نوان نتیجه حاصل میای که بیشترین وزن را دارد به عبندی با هستهگیریم بدین صورت که دقت طبقهمی

ای پویای خود تطبیق پیشنهادی، به مقایسه نتایج حاصل از آن با نتایج الگوریتم    منظور بررسی کارایی الگوریتم ژنتیک جزیره به

دهد روش الگوریتم ( نمایش داده شده است. این نتایج نشان می   5ژنتیک ساده پرداخته و نتایج حاصل از این مقایسه در شکل )    

 ای پویای خود تطبیق دارای سرعت همگرایی بالاتری نسبت به الگوریتم ژنتیک است.تیک جزیرهژن

 
 ای پویای خود تطبیق با الگوریتم ژنتیک ساده( نتایج حاصل از الگوریتم ژنتیک جزیره5شكل )

Figure (5): Results of self-adaptive island genetic algorithm with simple genetic algorithm  

 

استفاده    یکردهای، ما رونینفوذ است. بنابرا  صیتشخ های ستم یس پیشنهادی در   روش  ییکارا نییتع یبرا یگریرعت عامل دس 

سپر     ساس زمان  شخ     .میکنیم لیو تحل هیشده تجز  یشده را برا سرعت ت سه  شین بردار   نتایج مقای شنهادی اول ما یص روش پی

   دهد.مینشان ( 7)جدول را در   [ با هسته تابع26چند هسته با الگوریتم ژنتیک ساده و روش مرجع ]
 

Table (7): Performance of approaches used based on time consumed 

 استفاده شده بر اساس زمان مصرف شده یكردهایعملكرد رو :(7)جدول

تنی بر اتوانکودر و بم اول پیشنهادیروش 

 ماشین بردار پشتیبان

 مرجعروش مبتنی بر الگوریتم ژنتیک و ماشین بردار پشتیبان ارایه شده 

[26] 
GA-MKL 
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الگوریتم ژنتیک ساده

الگوریتم ژنتیک جزیره ای پویای خودتطبیق با توپولوژی حلقوی

الگوریتم ژنتیک جزیره ای پویای خودتطبیق با توپولوژی خطی

الگوریتم ژنتیک جزیره ای پویای خودتطبیق با توپولوژی ستاره ای
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ست، روش پ    ( 7)طور که در جدول مانه شده ا شان داده  سبت به   یسرعت بالاتر  یشنهاد ین سعه   GA-SVMن سط   افتهیتو تو

روش مبتنی بر تر نسبت به  میلی ثانیه سریع  913و روش پیشنهادی اول تقریبا    دارد  GA-MKL روش ویجایایاند و همکاران و

 رسد.به جواب میالگوریتم ژنتیک و ماشین بردار پشتیبان ارایه شده توسط ویجایایاند 

 

 
ارزیابی سرعت تشخیص نفوذ روش پیشنهادی اول مبتنی بر اتوانكودر و ماشین بردار پشتیبان با مقایسه با روش مبتنی بر  :(6شكل )

 [26الگوریتم ژنتیک و ماشین بردار پشتیبان ارایه شده مرجع ]
Figure (6): Evaluation of intrusion detection speed of the first proposed method based on support vector atvankodro machine by comparison 

with the method based on genetic algorithm and backup vector machine [26] 

 

امر  نیاکه  شود یانجام م GA-MKLو  GA-SVM یکردهایهر نسل تکامل در رو  یبرا یژگیانتخاب و در الگوریتم ژنتیک ساده 

شتتود.  یانجام م یژگیو یبار همجوشتت کی یکه در روش پیشتتنهادی اول فقطاستتت، در حال ریگوقت یستتازنهیو به یابیارز یبرا

بررسی در این تحقیق یک مسئله تشخیص نفوذ   که مسئله مورد با توجه به این .نفوذ دارد صیتشخ  یبرا یسرعت بالاتر  نیبنابرا

شکل )    ست پس کارایی آن را در این حیطه نیز در  دهیم. برای این منظور کار تحقیقاتی گاتاما رامان و  ار می( مورد ارزیابی قر6ا

گیریم.   [ که قبلا مورد بررستتی و مقایستته قرار گرفت، در نظر می 26را در کنار روش ویجایایاند و همکارانش ] [27] همکارانش

 درصد  1/99 دقتدهد که هسته تابع شعاعی عملکرد بهتری دارد و قادر است با    نتایج حاصل از ماشین بردار پشتیبان نشان می    

که این مقدار برای روش ترکیبی پیشنهادی مبتنی بر اتوانکودر و ماشین بردار پشتیبان بهبودیافته نفوذ را تشخیص دهد درحالی

برای اعتبار  کند.جواب بهتری ایجاد میدرصتتد  7 استتت کهدرصتتد  8/99 ای پویای خود تطبیق برابربا الگوریتم ژنتیک جزیره

شتر دادن به ارز  شخیص نفوذ کلاس   بی صورت گرفته آن را از نظر ت سی قرار داده و در جدول  یابی  های مختلف حملات مورد برر

( این نتایج نمایش داده شتتده استتت. نتایج نشتتان داده شتتده نیز حاکی از عملکرد بالاتر روش ترکیبی پیشتتنهادی مبتنی بر  8)

شتیبان بهبودیافته با الگوریتم     شین بردار پ شخیص نفوذ انواع کلاس نفوذ  ژنتیک جزیرهاتوانکودر و ما ای پویای خودتطبیق در ت

شده              سط الگوریتم ژنتیک ارایه  صه تو شخ شعاعی و انتخاب م ساس  سته تابع ا سبت به روش مقداردهی بهین به پارامترهای ه ن

 است.[ 27توسط گاتاما رامان و همکارانش ]
 

 گیرینتیجه -4

مختلف  ریها و مقاداز هسته کیمتفاوت به هر  یدهزمان و وزنطور همهسته به نیصورت استفاده از چندمسئله را به در این مقاله

به شکل  یسازنهیبه یهابرخوردار است، روش ییبالا یدگیچیمسئله از پ نیا کهنیتوجه به ا با. میاکرده یسازپارامترها مدل

 ازو  کرده شنهادیحل آن پ یبرا قیخود تطب یایپو یارهیجز کیژنت تمیالگور کیما  نیبنابرا ؛ستندیمرسوم قادر به حل آن ن

با توجه به  .شدها استفاده کاهش حجم داده یبرا زیمسائل، از اتوانکودر ن گونهنیها در اداده یبا توجه به حجم بالا گریطرف د

ایم، نتایج حاصل را از دو دیدگاه ا و دقت تشخیص تمرکز کردههاین که ما در روش پیشنهادی بر مسأله کار با حجم بالای داده

های روش پیشنهادی که از کاهش ابعاد ها و بهبود دقت مورد تحلیل قرار دادیم. عملکرد کار با حجم بالای دادهکاهش ابعاد داده
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[ نتایج 26داده ارایه شده توسط مرجع ]های مختلف با روش کاهش ابعاد با اتوانکودر بهره گرفته است را بدون استفاده از هسته

دهد. دیدگاه دیگر دقت تشخیص است که ما با مقایسه روش درصد را نشان می 53/3بهبود عملکرد روش پیشنهادی تا حدود 

 درصد است. 7[ تحلیل شد و نتایج این مقایسه نیز نشان دهنده بهبود دقت به اندازه تقریبا 27پیشنهادی با مرجع ]

 

Table (8): Evaluation of the proposed hybrid method based on autowanker and improved support vector machine with Self-Adaptive Genetic 

Algorithm and reference method based on the accuracy of different intrusion class detection 

ای پویای مبتنی بر اتوانكودر و ماشین بردار پشتیبان بهبودیافته با الگوریتم ژنتیک جزیرهارزیابی روش ترکیبی پیشنهادی  :(8جدول )

 [ بر اساس دقت تشخیص کلاس نفوذهای مختلف27خودتطبیق و روش مرجع ]

 کلاس

روش ترکیبی پیشنهادی مبتنی بر اتوانکودر و ماشین 

بردار پشتیبان بهبودیافته با الگوریتم ژنتیک جزیره ای 

 خودتطبیق پویای

روش مقداردهی بهین به پارامترهای هسته تابع اساس 

شعاعی و انتخاب مشخصه توسط الگوریتم ژنتیک ارایه 

 [27شده توسط گاتاما رامان و همکارانش ]

 دقت فراخوانی دقت فراخوانی

Normal 941/99 967/99 911/99 909/99 

Probe 947/99 989/99 795/99 901/99 

DOS 942/99 987/99 854/99 931/99 

U2R 921/99 984/99 748/99 899/99 

R2L 92/99 975/99 938/99 914/99 

 9108/99 8492/99 9804/99 9342/99 میانگین
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6. Confusion matrix 

7. Time-varying chaos particle swarm optimization (TVCPSO) 

8. Multiple criteria linear programming (MCLP) 

9. Support Vector Machine (SVM) 
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12. Vote algorithm 
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19. Supported vector machine (SVM) 
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21. Radial basis function (RBF) 
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23. Island genetic algorithm (IGA) 

24. True normal 

25. False positive 

26. False normal 
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