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در این روش از . هاي متعددي تاکنون معرفی شده استسازي آنها روشنگاري اطلاعات در تصاویر دیجیتال و همچنین مقاومبه منظور نهان: خلاصه

شترین مقاومت نگاري با بیشود به طوري که نهانتبدیل گراف محور استفاده شده است و به کمک الگوریتم ژنتیک بهترین ساختار گراف استخراج می

در این تحقیق نشان . نگاري استفاده از تبدیل کسینوسی گسسته استسازي نهانهاي مرسوم در مقاومیکی از روش. در برابر حملات انجام شود

اربارا، بابون، بلنا، ایم که روش پیشنهادي بسیار قدرتمندتر از تبدیل کسینوسی گسسته است براي آزمایش روش پیشنهادي از تصاویر معروف داده

دهند که روش پیشنهادي مقاومت بیشتري نسبت به قایق و فلفل استفاده شده است و نتایج حاصل از شبیه سازي هر دو تبدیل به خوبی نشان می

و  8×8عاد بدر این شبیه سازي تصویر نهان نگار یک لوگوي تصادفی با ا. هاي مبتنی بر تبدیل کسینوسی گسسته داردهاي مشابه مانند روشروش

اهت ساختاري و نسبت دامنه سیگنال به نویز و حملات نویز گیري شبنگاري به کمک معیارهاي نرخ خطاي بیت، معیار اندازهنهان. است 16×16

 .هاي مختلف، فشرده سازي، فیلترمیانه، تاري، تغییر اندازه، چرخش و برش مورد ارزیابی قرار گرفته استگاوسی با شدت
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Abstract: Numerous methods have been introduced for digital images watermarking as well as rubosting them. 
In this method, with using Graph-based transform and extracts the best graph structure with genetic algorithm 
so that watermarking can be performed with maximum robustness. One of the common methods in 
watermarking robustness is the use of discrete cosine transform (DCT). In this study, we have shown that the 
proposed method is much more powerful than DCT. The proposed method is tested on five different color 
images such as Lena, Barbara, Boat, Baboon, Peppers. Watermark image (logo) is a random binary image with 
size 16 x 16 and 8 x 8 pixels. This simulation results show that the proposed method is more robust to similar 
methods such as discrete cosine transforms. Proposing Watermarking has been evaluated using Bit Error Rate 
(BER), Structural Similarity Index Measuring (SSIM) and Peak signal-to-noise ratio (PSNR) criteria and 
different strength Gaussian noise attacks, JPEG compression, median filter, bluring, rescaling, rotate and 
cropping attacks. 
 

Index Terms: Watermarking, digital image watermarking, robust watermark, graph-based transform (GBT), 
Genetic Algorithm, ownership protection. 
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 مقدمه -1

ها، امکان سواستفاده و تکثیر هاي دیجیتال و رسانهبا گسترش تولید داده

رشد امروزه . است اي نیز گسترش یافتهغیرقانونی محتواهاي رسانه

ي هاي کامپیوتري و عرضهروزافزون تکنولوژي ارتباطات و شبکه

اي در شبکه، باعث نگرانی تولیدکنندگان این محصولات چندرسانه

هاي غیرمجازي چون دستکاري محصولات و یا محصولات از فعالیت

هایی براي حفظ این موضوع نیاز به روش. ي مجدد آنها شده استعرضه

هاي غیرمجاز را بیش ها و یا دستکارياي دیجیتال در مقابل کپیهداده

چنین مشکلاتی براي محصولات آنالوگ مثل . سازداز پیش مطرح می

رسید، زیرا محصولات نوارهاي صوتی و یا تصویري زیاد حاد بنظر نمی

تري از محصولات اولیه ي آنالوگ کیفیت پایینکپی یا دستکاري شده

ي تجاري مجدد این محصولات ع تا حدودي مانع عرضهدارند و این موضو

  .]1[شوددر ابعاد وسیع می

در مورد محصولات دیجیتال چنین محدودیتی وجود ندارد چون کپی 

عایت لذا بررسی ر. یک محصول داراي کیفیتی برابر با محصول اولیه است

حق کپی و شرایط استفاده از این محصولات، کاري بسیار مشکل است و 

هاي غیرمجاز و یا محصولات می براي تعقیب کپی هیچ مکانیسعملاً

 هاي موجودچنین مسائلی با استفاده از روش. دستکاري شده وجود ندارد

یکی از . هاي رمزنگاري قابل حل نیستندها مثل روشبراي امنیت داده

هاي موجود براي حل چنین مسایلی، درج ساختارهاي راه حل

هاي موجود در محصولات دیجیتال جهت غیرمحسوس در درون داده

به چنین ساختارهایی . نگهداري اطلاعات در مورد مالک محصول است

توانند حاوي الگوهاي دیجیتال می. شودالگوهاي دیجیتال گفته می

وجود الگو در . اطلاعاتی همچون حق کپی و یا کد اعتبار محصول باشند

همان الگو قابل  ي مخصوصمحصول فقط و فقط توسط تشخیص دهنده

نگاري اطلاعات ها واترمارکینگ یا نهانیکی از این روش. ]1[بررسی است

در این روش، یک سري اطلاعات در محتواي دیجیتال اصلی . است

شود تا هرگاه لازم باشد، این اطلاعات مجدداً بازیابی شده و جاسازي می

  .مالکیت اثر مشخص شود

نگاري تصاویر دیجیتال، به ویژه نهان نگاريهاي اصلی نهانیکی از چالش

چرا که اعمال برخی تغییرات بر روي تصویر ممکن . سازي آن استمقاوم

همچنین ممکن . است باعث از بین رفتن اطلاعات جاسازي شده بشود

است برخی افراد سودجو از عمد فیلترهایی بر روي تصویر اعمال کنند 

 استفاده شده براي ن رو باید روشاز ای. که واترمارك تصاویر از بین برود

   ].4[ -]2[نگاري از مقاومت بالایی در برابر حملات برخوردار باشد نهان

به  (DCT) در بسیاري از مطالعات گذشته از تبدیل کسینوسی گسسته

در این مقاله تلاش . نگاري استفاده شده استسازي نهانمنظور مقاوم

محور ارائه گرافنتیک و تبدیل داریم روشی جدید مبتنی بر الگوریتم ژ

 تبدیل کسینوسی گسسته کنیم و نشان دهیم که این روش در مقایسه با

   .نگاري بدهدقادر است مقاومت بیشتري به نهان

  :ي مقاله به صورت زیر تنظیم شده استادامه

. شوددر بخش دوم برخی از مطالعات مرتبط با موضوع تحقیق معرفی می

در بخش چهارم . شده است اف محور تشریحدر بخش سوم تبدیل گر

شود و در بخش پنجم به ارائه نتایج روش پیشنهادي شرح داده می

گیري و جمع بندي ارائه درنهایت در بخش ششم نتیجه. شودپرداخته می

  .شودمی

  

  مطالعات مرتبط –2

 81تصویر نهان نگار به  9×9با استفاده از جدول سودوکو ]  5[در مقاله 

ترین بیت  در تصویر ارزشبا استفاده از کمشود و سیم میقسمت تق

ترین بیت  ارزششده است، در ادامه بجاي استفاده از کممیزبان جاسازي

از تبدیلات حوزه فرکانس یعنی تبدیل موجک گسسته و تبدیل 

شده و مقاوم بودن روش در برابر حمله کسینوسی گسسته نیز استفاده

  .است شدهدرصد محاسبه 92برش 

اي صورت دومرحلهبراي بهبود نتایج جدول سودوکو به] 6[در مقاله 

درصد رسیده   98.8شده است و مقاومت در برابر حمله برش به اعمال

  .است

تصویر نهان نگار به چهار قسمت مساوي تقسیم شده و در ] 7[در مقاله 

 زا بیت هفتم و بیت هشتم تصویر میزبان با ترتیب متفاوت، با استفاده

XOR  درصد  50نگاري شده تا در این روش تصویر نهان. قرارگرفته است

  .در برابر حمله برش مقاوم است

نگاري کور با استفاده از تبدیل موجک یک روش نهان] 8[در مقاله 

اینري رشته بدر این روش تصویر نهان نگار به یک. شده استگسسته ارائه

ه تبدیل موجک گسسته این شود و پس از اعمال سه مرحلتبدیل می

وسیله یک الگوریتم در تصویر تخمینی سومین مرحله هاي باینري بهبیت

در ادامه حملات چرخش، . شودجک گسسته جاسازي میتبدیل مو

  .ده استش، تغییر ابعاد، برش و فیلتر میانگین بررسیJPEGسازي فشرده

بدیل موجک اعداد نگاري تصاویر متنی با استفاده از تنهان] 9[در مقاله 

شده است، در این روش از صحیح و تبدیل کسینوسی گسسته انجام

یر شده و در ادامه از تصواعداد صحیح  گرفتهتصویر میزبان تبدیل موجک 

ود، در این شآمده، تبدیل کسینوسی گسسته گرفته میدستتخمینی به

ی وسشود و در ادامه تبدیل کسینمرحله تصویر نهان نگار جاسازي می

شده گسسته معکوس و سپس تبدیل موجک اعداد صحیح معکوس گرفته

مقاومت تصویر در برابر . آمده استدستنگاري شده بهو تصویر نهان

حملات برش، چرخش، فیلتر میانگین، کوانتیزاسیون هیستوگرام و نویز 

تبدیل گراف محور براي ] 10[در مقاله . شده استنمک و فلفل بررسی

ها موردبررسی قرارگرفته است که نتایج این مقاله ی دادهکاهش همبستگ

 تبدیل کسینوسیحاکی از بهینه بودن تبدیل گراف محور نسبت به 

  .گسسته است

 از تبدیل گراف محور براي فشرده کردن صوت استفاده] 11[در مقاله 

شده است و نتایج این مقاله بیانگر بازده بیشتر تبدیل گراف محور  نسبت 

وسیقی هاي مل کسینوسی گسسته در فشرده کردن صوت و فایلبه تبدی

سازي ویدیو و دهاز تبدیل گراف محور در فشر] 12[در مقاله  .است

شده که پس از مقایسه نتایج با روش تبدیل کاهش عمق آن استفاده

ونِ .ستشده اکسینوسی گسسته، بهینه بودن تبدیل گراف محور مشخص

نگاري تصاویر دیجیتال بر اساس ترکیب یک روش نهان] 13[و همکاران 

ي عصبی مصنوعی احتمالی ارائه درختی و شبکه-تبدیل موجک دو

در این روش ابتدا تصویر اصلی با تبدیل موجک تجزیه شده و . اندداده
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هاي انتخابی از تصویر میزبان هاي تصویر واترمارك به بلوكسپس بیت

هاي عصبی، بالاي شبکهبه دلیل ظرفیت و تطابق . شوندافزوده می

تایج ن. توانند تصاویر واترمارك را بازیابی کنندهاي آموزش دیده میشبکه

دهد که این روش در برابر حملات ون و همکاران نشان میتحقیق 

  . مختلف مقاومت مطلوبی دارد

، در موارد ]14[شده توسط ساچنو و همکاران  سازي پیشنهادروش مرتب

کند اما در این روش سازي میصورت صحیح مرتبها را بهبسیاري سلول

ها از ي تنتشخیص داده شده است که مواردي وجود دارد که استفاده

 در روش. سازي دقیقی را انجام دهدتواند مرتبمعیار واریانس محلی نمی

ساچنو و همکاران انتظار بر این است که یک مقدار واریانس کوچک 

سازي از اشد و عملیات مرتببینی کوچک بمعرف یک خطاي پیش

سلولی با کمترین مقدار واریانس آغاز شود اما در این روش با بررسی 

مختلف تشخیص داده شد که در بعضی موارد یک مقدار  هايحالت

   .بینی کوچک نیستي یک خطاي پیشدهندهواریانس کوچک نشان

 

  تبدیل گراف محور -3

  :به صورت زیر خلاصه کرد توانتمام مراحل تبدیل گراف محور را می

توان یک گراف پیکسل، می N با داشتن یک بلوك از تصویر با

G={V,E,s} تعریف کرد به طوري که V و E هاي گراف ها و یالگره

براي این گراف، عنصرهاي ماتریس . سیگنال تصویر است s هستند و

 :شوندمجاورت به صورت زیر تعیین می



 


otherwise.0

E)j.i(if.a
A

ij

ij
                                                     (1) 

 D ماتریس درجه. در گراف است j و i هاهاي بین گرهوزن یال aij که

 :شودنیز یک ماتریس قطري است که به صورت زیر تعریف می



 




otherwise.0

jiifa
D

.ij

ij
                                                        (2) 

لاپلاسین را به صورت زیر -ماتریس گراف D و A وان ازتسپس می

 :محاسبه کرد

L=D-A      )3(  

یک ماتریس متقارن از مقادیر حقیقی خواهد بود و بر اساس  L ماتریس

این ماتریس داراي  (EVD) ي مقادیر ویژهتئوري طیفی، تجزیه

 ي حقیقی غیرمنفی خواهد بود که بااي از مقادیر ویژهمجموعه

}......{ N1  ي مستقل از هم و اي از بردارهاي ویژهو مجموعه

V}.....{ متناظر با مقادیر ویژه که با N1  شود، خواهد می مشخص

 ].15[بود 
TVVL                                                                                   (4) 

ي متعامد استفاده کنیم تا توانیم از این بردارهاي ویژهسپس می

 .همبستگی بلوك تصویر ورودي را کاهش دهیم

c=VTS                                                                               (5) 

بلوك تصویر  s ماتریس ضرایب تبدیل گراف محور است و c به طوري که

  .ورودي است

هاي یک بعدي براي ورودي تبدیل گراف محور شودطور که دیده میهمان

هاي تصویر و تعریف شده است در حالی که ورودي در این تحقیق بلوك

را بر روي هر دو بعد  تبدیل گراف محور لازم از رو این از. دوبعدي هستند

تبدیل  بنامیم و تابع I براي این کار اگر تصویر ورودي را .اعمال نماییم

اعمال  I در نظر بگیریم که بر روي) 5(را معادل با رابطه  راف محورگ

در دو بعد را به صورت  تبدیل گراف محور توانیم، می(s) به جاي شودمی

 :زیر اجرا کنیم

C1=GBT (I)                                                                 (6) 

C2D=GBT (CT
1)                                                                     (7) 

1 که
TC ي یک بار تبدیل گراف محور بر روي تصویر ي نتیجهترانهاده

ابتدا تبدیل گراف محور بر روي ) 6(ي با استفاده از رابطه. ورودي است

) 7(ي هر کدام از سطرهاي ماتریس تصویر اعمال شده و به کمک رابطه

به این ترتیب . شودها نیز اعمال میور بر روي ستونتبدیل گراف مح

  .شودتجزیه در هر دو سمت انجام می

  

  کلیات روش -4

 .نگاري پیشنهادي از نوع نامرئی و قابل بازیابی استبه طور کلی نهان

یعنی زمانی که اطلاعات در تصویر دیجیتال میزبان جاسازي شود، نباید 

همچنین باید بتوان اطلاعات  با چشم انسان قابل مشاهده باشد و

هاي اصلی که در واژه. نگاري شده را مجدداً از تصویر به دست آوردنهان

  :گیرند به شرح زیر استروش پیشنهادي مورد استفاده قرار می

  :تصویر میزبان•

در آن جاسازي ...) تصویر، صوت و(تصویري است که قرار است اطلاعات 

  .از نوع دیجیتال رنگی استشود که در این تحقیق یک تصویر 

  :واترمارك•

همان اطلاعاتی است که قرار است در تصویر میزبان جاسازي شود که 

   .در این تحقیق یک تصویر دودویی از نوع سیاه و سفید است

  :شدهنگاريتصویر نهان•

آید پس از جاسازي واترمارك در تصویر میزبان یک تصویر به دست می

  .گوییمشده میارينگکه به آن تصویر نهان

  :شدهواترمارك بازیابی•

شده استخراج نگاريي بازیابی از تصویر نهاناطلاعاتی است که در مرحله

این مرحله در این تحقیق به منظور ارزیابی روش، معمولاً پس . شودمی

  ].16[شودشده انجام مینگارياز اعمال حمله بر روي تصویر نهان
  

  روش پیشنهادي -1-4

  :توان در چهار مرحله خلاصه کردتحقیق را می کلیات

جاسازي واترمارك در تصویر میزبان براي به دست آوردن تصویر  .1

  شدهنگارينهان

 شدهنگاريروي تصویر نهان بر )سازيفشرده یا نویز( عمدي حمله اعمال .2

 شده فشرده یا نویزي يشدهنگارينهان تصویر از واترمارك تصویر بازیابی. 3

 ارزیابی نتایج. 4

  :شودهاي زیر اجرا میي جاسازي گامدر مرحله

 انتخاب یک تصویر دیجیتال رنگی به عنوان میزبان. 1

ز علت استفاده ا(از بین سه کانال تصویر رنگی  (B) انتخاب کانال آبی. 2

هاي سبز و قرمز، کمتر کانال آبی این است که رنگ آبی نسبت به رنگ
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تشخیص است و وقتی تغییراتی روي آن انجام  توسط چشم انسان قابل

از این رو با انتخاب این کانال به غیرقابل رؤیت . شودشود کمتر دیده می

 ].17[ ایمارك کمک کردهبودن واترم

 هاي کوچکترتقسیم تصویر به بلوك. 3

  )هاي تصویر واترماركي بیتبه اندازه(ها انتخاب تعدادي از بلوك. 4

هاي انتخابی با استفاده از یک بر روي بلوك گراف محورتبدیل  اعمال. 5

 ساختار مناسب گرافی

 تبدیل گراف محور ي به دست آمده ازانتخاب تعدادي از ضرایب اولیه. 6

 بر روي ضرایب انتخابی (SVD) ي مقادیر یکهاعمال تجزیه. 7

کند کدام بیت از واترمارك به تولید یک ماتریس کلید که تعیین می. 8

   .ام بلوك انتخابی اضافه شودکد

هاي تصویر واترمارك بر اساس ماتریس کلید و اضافه انتخاب تک تک بیت

براي بلوك  SVD ها به بزرگترین مقدار به دست آمده ازکردن آن

 :انتخابی به صورت زیر










1)i(Wif.WSS

0)i(Wif.WSS
S    (8)  

نیز برابر  S رمقدا. امین بیت از تصویر واترمارك-i برابر است با W(i) که

   SVD. است با بزرگترین مقدار یکه به دست آمده از

نیز یک مقدار اختیاري است که شدت واترمارك را مشخص  WS مقدار

 .کندمی

ها ترکیب مجدد بلوك و محور گراف تبدیل عکس و SVD عکس اعمال. 1

  .شدهنگاريهاي رنگی براي به دست آوردن تصویر نهانو کانال

، ساختاري است که به 5ي ختار مناسب گرافی در مرحلهمنظور از سا

روش به . پس از بازیابی حاصل شود ازاي آن کمترین نرخ خطاي بیت

  .ي فصل شرح داده خواهد شددست آوردن این ساختار در ادامه

  :مراحل بازیابی واترمارك به صورت زیر است

 میزبان و هاي مشخص بر اساس ماتریس کلید از تصاویرانتخاب بلوك. 1

 .شدهنگارينهان

مشابه مرحله جاسازي بر  SVD و همچنین تبدیل گراف محور اعمال. 2

 روي هر دو تصویر

ي مقادیر یکه به دست آمده از دو تصویر و تشخیص بیت مقایسه. 3

 :واترمارك به صورت زیر










dwatermarkehost

dwatermarkehost

SSif.0

SSif.1
)i(W                                     (9) 

به ترتیب بزرگترین مقادیر ویژه به دست آمده  watermarkedS و hostS که

  .باشندشده مینگارياز تصاویر میزبان و نهان

  هاي به دست آمده و تشکیل تصویر واترماركالحاق بیت. 4

 ازيسبه منظور ارزیابی روش نیز سه نوع نویز گاوسی و همچنین فشرده

JPEG  ه و نتایج بر اساس نگاري شده اعمال شدبر روي تصویر نهان

گیري شباهت ساختاري، نرخ خطاي بیت، نسبت معیار اندازه معیارهاي

روابط مربوط به هرکدام . شوندبررسی و مقایسه می دامنه سیگنال به نویز

   .از معیارها در انتهاي فصل آمده است

هاي جاسازي و بازیابی را به ترتیب روش 2و  1هاي هاي شکلفلوچارت

  .نددهنمایش می
 

  
  روش جاسازي ):1( شکل

Fig. (1): Embedding stage of the proposed method. 

 

 
  روش بازیابی ):2( شکل

Fig. (2): Watermark retrieval stages in the proposed method. 
 

یافتن بهترین ساختار گراف به کمک الگوریتم ژنتیک  -2-4

)GA(  

ساختار گراف از الگوریتم  همانطور که گفته شد براي یافتن بهترین

قابل ) 3( فلوچارت الگوریتم ژنتیک در شکل. شوداستفاده می ژنتیک

  .مشاهده است
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  الگوریتم ژنتیک براي یافتن ساختار گراف بهینه): 3( شکل

Fig. (3): Flowchart of the proposed genetic algorithm for find 

best graph . 

 

ر مقادیر سازي تکاملی است که با تغییبهینه الگوریتم ژنتیک یک الگوریتم

هر راه حل . کندمتغیرهاي مسئله، یک تابع هدف را بیشینه یا کمینه می

سازي، در ژنتیک کروموزم نام دارد و هر ي بهینهممکن براي حل مسئله

کروموزوم متشکل از تعدادي ژن است که متغیرهاي مسئله را تشکیل 

عبارت است از یک ساختار ) کروموزم(ه حل در این تحقیق هر را.دهندمی

هدف این . ها در آن مشخص استها و وزن یالگراف که نحوه اتصال گره

نرخ  اي تکامل بیابند که کمتریناست که ساختارهاي ایجاد شده به گونه

شده در حضور بین تصویر واترمارك و تصویر واترمارك بازیابی خطاي بیت

شود باید هر ساختار گرافی که تولید می از این رو. حملات حاصل شود

این عملیات به کمک یک تابع هدف یا . اي تعیین صلاحیت شودبه گونه

  .شودتابع صلاحیت انجام می
  

  نحوه کدگذاري کروموزم -1-2-4

هر کروموزوم باید یک راه حل براي حل مسئله باشه و هر راه حل عبارت 

نگاري را در برابر قاومت نهاناست از ساختار مناسب گرافی که بتواند م

توان با یک ماتریس مجاورت ساختار گرافی را می. حملات بالاتر ببرد

بیان کرد از این رو هر کروموزم معادل با یک ماتریس مجاورت تشکیل 

باشد که براي هر تصویر باید محاسبه شده از اعدادي بین صفر و یک می

هاي دو بعدي مجاورت اتریسهاي ژنتیک عبارتند از مپس کروموزم .شود

هاي گراف هاي گراف است و تعداد گرهکه ابعاد آن متناسب با تعداد گره

درواقع هر گراف . هاي میکروتصویرهاستهاي بلوكهمان تعداد پیکسل

ر میکرو به عنوان مثال اگ. دهدها را نمایش میي بین پیکسلرابطه

پیکسل  256صویر داراي داشته باشند، هر میکروت 16×16تصویرها ابعاد 

 256ها لازم است گرافی با خواهد بود و براي نمایش ارتباط بین پیکسل

ها نیاز است ماتریس مجاورتی براي نمایش ارتباط گره. گره تشکیل شود

دهد بین دو ایجاد شود که هر عنصر از آن نشان می 256×256با ابعاد 

 16×16هاي تصویري از این رو براي بلوك. گره چه وزنی برقرار است

پس از یافتن بهترین . نیاز است 256×256هایی با ابعاد کروموزوم

توان از آن در تبدیل گراف محور و مراحل جاسازي و بازیابی کروموزم، می

  .استفاده کرد تا بالاترین مقاومت در برابر حملات حاصل شود
 

  )هزینه(تابع هدف -2-2-4

اف، چند نوع نویز مختلف به تصویر ي هر ساختار گربراي بررسی هزینه

شود شده پس از استفاده از ساختار گراف موردنظر اضافه مینگارينهان

ي هر مقدار هزینه. شودو در حضور هر نویز تصویر واترمارك بازیابی می

بین واترمارك  نرخ خطاي بیت ساختار گرافی عبارت است از خطاي

ترتیب الگوریتم ژنتیک ساختار به این  .اصلی و واترمارك بازیابی شده

کند که کمترین خطاي نرخ خطاي بیت را گرافی را در پایان معرفی می

دهد که به کمک آن بیشترین داشته باشد و در نتیجه روشی ارائه می

  .مقاومت را در برابر نویز داشته باشیم

  انتخاب، ترکیب و جهش-3-2-4

افی که بیشترین میزان در هر دور دو ساختار گر. انتخاب که ساده است

را دارند به عنوان والدین نسل بعدي ) کمترین نرخ خطاي بیت(صلاحیت 

هاي مجاورت براي ترکیب، وزن عنصرهاي ماتریس. شودانتخاب می

معمول در روال . شودوالدین با هم جابجا شده و دو فرزند جدید ایجاد می

. شوددر جابجا میژنتیک، نیمی از کروموزم پدر با نیمی از کروموزم ما

 :شودجابجایی انجام می% 50اما در این تحقیق براي هر ژن با احتمال 

 
for i=1:N 
    if rand>0.5 
        child(i)=best1(i); 
    else 
        child(i)=best2(i); 
    end 
end 

 

 

یک عدد تصادفی با توزیع نرمال  rand هاي کروموزم وتعداد ژن N که

والدین انتخابی در دور  best2 و best1 هايکروموزم. است 1 تا 0بین 

فرزند جدید حاصل از ترکیب والدین  child جاري از ژنتیک هستند و

. شودبر روي فرزند جدید ایجاد می% 50جهش نیز با یک احتمال . است

هاي کروموزم تصادفی از ژن% 10، گیرد در صورتی که جهش صورت

  .گیردمی قرار آنها قبلی مقادیر جاي به جدید ادفیتص مقادیر و شده انتخاب
 

  نتایج تجربی-5

 باربارا، بابون، قایقلنا، براي آزمایش روش پیشنهادي از تصاویر معروف 

 شوندهاي پردازش تصویر استفاده میو فلفل که در بیشتر آزمایش

براي واترمارك نیز تصاویر تصادفی دودویی ).4شکل (شده استاستفاده

 نعلت استفاده از این ابعاد اي. استفاده شده است 16×16یا  8×8ابعاد با 

شود و مقایسه می] 17[است که روش پیشنهادي با روش ارائه شده در 

ه گرچ. از همین ابعاد براي تصاویر واترمارك استفاده شده است] 17[در 

به شرطی که ظرفیت . محدودیتی براي انتخاب ابعاد تصویر وجود ندارد

 .ی در تصویر پوشش وجود داشته باشد، این ابعاد قابل تغییر استکاف
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 ث پ پ ب الف
  لنا، : الف(ها تصاویر دیجیتال استفاده شده در آزمایش): 1(شکل 

  )بابون: باربارا، ث:قایق، ت: فلفل، پ: ب

Fig. (4): Digital images used in experiments (Baboon, Barbara, 
Boat, Peppers, Lena) 

 

 Mathworks Matlab نویسیروش پیشنهادي در محیط برنامه

R2018b  ي اجراها توسط یک سیستم با سازي شده است و همهپیاده

 Windows 10 و سیستم عامل Intel Core i7 8800 HQ پردازنده

   .انجام شده است

رح زیر رین گراف نیز به شتنظیمات الگوریتم ژنتیک به منظور یافتن بهت

  :است

به طور کلی ثابت و همواره برابر با تعداد افراد جمعیت : جمعیت اولیه•

   .کروموزوم است 12

  دور 500: بیشترین تعداد دور•

صفر، رسیدن به بیشترین  نرخ خطاي بیت رسیدن به: شرایط توقف•

ی جواب دور متوال 50در صورتی که در (تعداد دور یا رسیدن به همگرایی 

  .)شودسازي متوقف میتکراري به دست آید، بهینه

به طوري که در هر دور بر اساس (چرخه رولت : نحوه انتخاب والدین•

هر کروموزوم، یک احتمال انتخاب به هر کروموزم  نرخ خطاي بیت مقدار

کمتري داشته  نرخ خطاي بیت شود و هر کروموزومی کهنسبت داده می

هاي در هر دور بر اساس احتمال. بالاتري داردباشد، احتمال انتخاب 

  ).دشونتخصیصی دو کروموزوم به عنوان والدین نسل بعدي انتخاب می

  %50: نرخ ترکیب•

  %10: نرخ جهش•

  %50: احتمال رخداد جهش•

 نرخ خطاي بیت در هر دور دو کروموزوم که بیشترین: نحوه جایگذاري•

الدین انتخابی پس از ترکیب را دارند از جمعیت حذف شده و فرزندان و

نرخ خطاي  کروموزومی که کمترین دو. گیرندو جهش جاي آنها قرار می

ها با بهترین دیگر کروموزوم. مانندرا دارند در جمعیت باقی می بیت

کروموزوم ترکیب شده و در صورتی که جواب بهتري حاصل شود، 

ر د. گیردرار میکروموزوم قبلی از بین رفته و کروموزوم جدید جاي آن ق

 و جاي کروموزوم قبلیغیر این صورت یک کروموزوم تصادفی تولید شده 

  .گیردقرار می

نرخ  کار الگوریتم ژنتیک یافتن بهترین گراف است به طوري که مقدار

شده نگاريپس از استخراج تصویر واترمارك از تصویر نهان خطاي بیت

آیا الگوریتم ژنتیک قادر به  کنیم کهابتدا بررسی می. حداقل یا صفر شود

  باشد یا خیر؟سازي میدر طول بهینه نرخ خطاي بیت کم کردن

یک آزمایش دیگر با تصویر میزبان لنا و یک تصویر واترمارك  5شکل 

 15شود پس از همانطور که دیده می.دهدرا نمایش می 16×16تصادفی 

برابر با صفر  بیتنرخ خطاي  دور الگوریتم ژنتیک توانسته گرافی بیابد که

  .داشته باشد

 45-35 – 25شدت (نتایج آزمایش بدون حمله و با حملات نویزگاوسی 

، فیلتر میانه، تاري، تغییر ابعاد، چرخش، JPEG، فشرده سازي )دسی بل

 .آورده شده است 3تا  1هاي برش در جدول

 

 
  .16×16واتر مارك  همگرایی الگوریتم ژنتیک با تصویر: )2(شکل 

Fig. (5): Converge Genetic Algorithm optimization 
process with 16x16 logo. 

 
در حضور ] 17[در ادامه روش پیشنهادي در مقایسه با روش ارائه شده در 

لازم به ذکر است از آنجایی . گیردحملات نویزي مورد بررسی قرار می

شود، در هر اجرا یک گراف ایجاد میکه در هر بار اجرا، یک کلید تصادفی 

شود و هر گراف متفاوت -متفاوت توسط الگوریتم ژنتیک معرفی می

ممکن است در نهایت نرخ خطاي بیت متفاوتی از دیگر اجراها داشته 

گیري از به همین دلیل نتایج ارائه شده در جداول حاصل میانگین. باشد

رخ خطاي بیت و معیار در ادامه نمودارهاي ن. اجراي متوالی است 10

هاي تبدیل گراف محور تر روشي واضحشباهت ساختاري براي مقایسه

پیشنهاد شده است، قابل ] 17[و تبدیل کسینوسی گسسته که در 

  .مشاهده است

و تعداد ضرایب  100در این آزمایش برابر با  (WS) شدت واترمارك

برابر با  حورتبدیل گراف م و تبدیل کسینوسی گسسته شده برايانتخاب

و منظور ] 17[شده در روش ارائه DCT منظور از 1در جدول . است 10

  .روش پیشنهادي این تحقیق است GBT از

نرخ خطاي بیت را براي هر کدام از تصاویر بدون حمله  9تا  6هاي شکل

دسی بل، فشرده سازي  45نویز گاوسی (و در حضور حملات مختلف 

JPEG دهندنمایش می به خوبی) و فیلتر میانه.  

  

  
  ): نرخ خطاي بیت براي تصویر باربارا در حملات مختلف3شکل (

Fig. (6): BER diagram of different attacks for Barbara 
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 نرخ خطاي بیت براي تصویر قایق در حملات مختلف: )7( شکل

Fig. (7): BER diagram of different attacks for Boat 

 

  
  ): نرخ خطاي بیت براي تصویر فلفل در حملات مختلف8شکل (

Fig. (8): BER diagram of different attacks for Peppers 

 

  
  در حملات مختلف لنا): نرخ خطاي بیت براي تصویر 9شکل (

Fig. (9): BER diagram of different attacks for Lena 

 
نگاري به روش صاویر مربوط به نهانآیند تهایی که در ادامه میشکل

براي درك بهتر . دهدحضور حملات مختلف نمایش میپیشنهادي را در 

در نظر  8×8با ابعاد  Xصورت یک کاراکتر  نرخ خطاي بیت، لوگو به

  .شده است گرفته
 

 
استخراج واترمارك در حضور نویز شدید در تصویر بابون با روش : )10( شکل

  پیشنهادي

Fig. (10): Watermark extraction in the presence of severe 
Gaussian noise in the Baboon image by the proposed method. 

 
استخراج واترمارك در حضور حمله فیلتر میانه در تصویر بابون با : )11( شکل

  روش پیشنهادي

Fig. (11): Watermark extraction in the median filter in the 
Baboon image by the proposed method. 

 

 
سازي در تصویر بابون با استخراج واترمارك در حضور حمله فشرده: )12( شکل

  روش پیشنهادي

Fig. (12): Watermark extraction in the Jpeg compression in the 
Baboon image by the proposed method. 

 
 

 
ضور حمله نویز شدید در تصویر باربارا با استخراج واترمارك در ح: )13( شکل

  پیشنهادي روش

Fig. (13): Watermark extraction in the presence of severe 
Gaussian noise in the Barbara image by the proposed method. 

 

 
استخراج واترمارك در حضور حمله فیلتر میانه در تصویر باربارا با : )14( شکل

  يروش پیشنهاد

Fig. (14): Watermark extraction in the median filter in the 
Barbara image by the proposed method. 

 

 
سازي در تصویر باربارا استخراج واترمارك در حضور حمله فشرده: )15( شکل

  با روش پیشنهادي

Fig. (15): Watermark extraction in the Jpeg compression in the 
Barbara image by the proposed method. 
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استخراج واترمارك در حضور حمله نویز شدید در تصویر قایق با : )16( شکل

  روش پیشنهادي

Fig. (16): Watermark extraction in the presence of severe 
Gaussian noise in the Boat image by the proposed method. 

 
 

 
ا قایق بمارك در حضور حمله فیلتر میانه در تصویر استخراج واتر: )17( شکل

  روش پیشنهادي

Fig. (17): Watermark extraction in the median filter in the Boat 
image by the proposed method. 

 

 

 

 
سازي در تصویر قایق با استخراج واترمارك در حضور حمله فشرده: )18( شکل

  روش پیشنهادي

Fig. (18): Watermark extraction in the Jpeg compression in the 
Boat image by the proposed method. 

 

 

 

 

 

 
 

 

Table (1): Run results of the proposed method schema [17] against different intensity of gaussian noise, JPEG compression and 
median filter 

  و فیلتر میانه JPEGدر برابر شدت مختلف نویز گاوسی و فشرده سازي ] 17[هادي و روش ارائه شده در نتایج روش پیشن: )1( جدول

 تصویر
  معیار

 ارزیابی

بلدسی 25نویز  بدون حمله بلدسی 35نویز   بلدسی 45نویز    
  سازيفشرده

JPEG  50%  
 فیلتر میانه

DCT GBT DCT GBT DCT GBT DCT GBT DCT GBT DCT GBT 

 
Baboon 

PSNR 33.48 33.48 22.86 22.86 13.84 13.84 10.21 10.21 24.81 24.81 22.16 22.17 

SSIM 0.9845 0.9845 0.846 0.846 0.467 0.467 0.2674 0.2674 0.8836 0.8836 0.748 0.75 

BER 0 0 0 0 0.0781 0.0313 0.187 0.156 0.3906 0.2813 0.578 0.421 

 
Barbara 

PSNR 34.54 434.5  22.91 22.91 13.90 13.88 10.24 10.24 30.70 30.71 26.18 26.18 

SSIM 0.968 0.968 0.742 0.742 0.332 0.332 0.167 0.168 0.943 0.943 0.838 0.838 

BER 0 0 0 0 0.109 0.0313 0.265 0.171 0.281 0.21 0.562 0.437 

 
Boats 

PSNR 34.18 34.18 23.02 23.02 13.855 13.854 0.211  10.21 33.16 33.16 30.52 30.52 

SSIM 0.942 0.942 0.588 0.588 0.229 0.228 0.113 0.113 0.944 0.944 0.928 0.928 

BER 0 0 0 0 0.0313 0 0.218 0.156 0.25 0.15 0.359 0.281 

 
Peppers 

PSNR 36.21 36.21 23.12 23.12 14.16 14.16 10.38 10.39 29.21 29.21 23.33 23.34  

SSIM 0.989 0.989 0.892 0.892 0.554 0.554 0.330 0.330 0.972 0.972 0.873 0.873 

BER 0 0 0 0 0.0625 0 0.250 0.109 0.359 0.234 0.531 0.453 

 
Lena 

PSNR 22.10 24.34 20.07 20.73 13.86 13.92 10.34 10.33 36.52 36.52 31.52 31.52 

SSIM 0.78 0.82 0.67 0.68 40.3  0.34 0.17 0.171 0.97 0.97 0.95 0.95 

BER 0 0 0.37 0 0.277 0.046 0.199 0.109 0.25 0.21 0.48 0.48 
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Table (2): Run results of the proposed method schema [17] against Re-scale and Bluring attack 

 در برابر حمله تاري و تغییر اندازه] 17[ارائه شده در نتایج روش پیشنهادي و روش : )2(جدول 

 معیار ارزیابی تصویر
 تاري تغییر اندازه

DCT GBT DCT GBT 

 
Baboon 

PSNR 23.03 23.03 19.49 19.49 

SSIM 0.8061 0.8061 0.5747 0.5747 

BER 0.250 0.125 0.4919 0.3750 

 
Barbara 

PSNR 27.88 27.89 24.90 24.88 

SSIM 0.8799 90.879  0.7965 0.7969 

BER 0.1406 0.0313 0.5156 0.3594 

 
Boats 

PSNR 30.21 30.22 26.35 26.35 

SSIM 0.9441 0.9447 0.8832 0.8832 

BER 0.1250 0.0313 0.250 0.203 

 
Peppers 

PSNR 30.449 30.456 24.70 24.70 

SSIM 0.9807 0.9808 0.9386 0.9386 

BER 0.1875 0.0313 750.43  0.2969 

 
Table (3): Run results of the proposed method schema [17] against rotate and Cropping attack 

  در برابر حمله چرخش و برش] 17[نتایج روش پیشنهادي و روش ارائه شده در : )3(جدول 

 معیار تصویر
)درجه 20(چرخش   برش 

DCT GBT DCT GBT 

 
Lena 

PSNR 22.10 24.34 22.10 24.34 

SSIM 0.78 0.82 0.78 0.82 

BER 0.42 0.48 0.54 0.49 

  

نه حساس است؛ اما نتایج روش پیشنهادي نسبت به حمله فیلتر میا

دهد که روش پیشنهادي خطاي کمتري از روش نشان می )1( جدول

قدرتمند تبدیل کسینوسی گسسته دارد؛ اما نسبت به دیگر حملات مانند 

. دکننسبتاً مطلوب عمل مینویز حتی در شدت بالا، روش پیشنهادي 

 16×16، یک واترمارك 2براي ارزیابی بیشتر روش پیشنهادي در جدول 

جاسازي  )بابون، باربارا، بوت، پپر(تصادفی در چهار تصویر پوشش مختلف 

شده و در حضور حملات تاري و تغییر ابعاد، استخراج واترمارك انجام 

نرخ خطاي بیت واترمارك نیز نتایج  3در جدول. شودشده و ارزیابی می

مایش در برابر حملات برش و چرخش را ن 8×8تصویر لنا براي واترمارك 

اي هها و همچنین بلوكدهد؛ از آنجایی که باعث تغییر آدرس پیکسلمی

. ردبشود، نرخ خطاي بیت را بسیار بالا میانتخابی در تصاویر دیجیتال می

شود، از بین مارك افزوده میهاي واترهایی که بیتواقع آدرس مکان در

سی حدس هاي واترمارك را شانرود و درواقع الگوریتم تمام بیتمی

  . زندمی

دهند روش تبدیل گراف محور جایگزین همانطور که نتایج نشان می

بسیار مناسبی براي تبدیل کسینوسی گسسته یا تبدیل کسینوسی 

ه این است ک ي اصلی یافتن ساختار مناسب گرافمسئله. گسسته است

نتایج  .مسئله نیز در این تحقیق به کمک الگوریتم ژنتیک حل شده است

دهند که در صورت وجود ساختار مناسب گراف، نتایج بی نشان میبه خو

به طور قابل توجهی بهتر از تبدیل کسینوسی گسسته خواهد بود به 

ا بطوري که در حضور حملاتی نظیر نویز بازیابی و استخراج واترمارك 

 .شودخطاي کمتري انجام می

  
 

 

 



 22-13، ص. محور و الگوریتم ژنتیکنهان نگاري مقاوم تصاویر دیجیتال به کمک تبدیل گراف

22 

References 

[1] V. Potdar, E. Chang, “A survey of digital image watermarking techniques”, Proceeding of the IEEE/INDIN, 
Perth, WA, Australia, Australia, Aug. 2005  (doi:10.1109/INDIN.2005.1560462). 

[2] S. M. Mousavi, A. Naghsh, A. A.Manaf, S. A. R. Abu-Bakar, “A robust medical image watermarking 
against salt and pepper noise for brain MRI images”, Multimedia Tools and Applications, Vol. 76, No. 7, 
pp. 10313-10342, April 2017 (doi:10.1007/s11042-016-3622-9). 

[3] S. M Mousavi, A. Naghsh, S. A. R Abu-Bakar, “A heuristic automatic and robust ROI detection method 
for medical image warermarking”, Journal of Digital Imaging Vol. 28, No. 4, pp. 417–427, Mar. 2015 (doi: 
10.1007/s10278-015-9770-z). 

[4] S. Saneie, A. Naghsh, “Introducing a new method of robust digital image watermarking against cropping 
and salt and pepper noise using sudoku”, Majlesi Journal of Multimedia Processing, Vol. 4, No. 4, pp. 9-
15, Dec. 2015. 

[5] S. Saneie, A. Naghsh, “Robust digital image watermarking against cropping using sudoku puzzle in spatial 
and transform domain”, Journal of Intelligent Procedures in Electrical Technology,Vol.٧, No.٢٧, pp. ٢۶-
١٣, Nov 2016. 

[6] M. S. Goli, A. Naghsh, “Introducing a new method robust against cropattackin digital image watermarking 
usingtwo-step sudok”, Proceeding of the IEEE/IRRIA, Shahrekord, Iran, April2017 
(doi:10.1109/PRIA.2017.7983054). 

[7]B. Behravan, A. Naghsh, “Introducing a new method of image reconstruction against crop attack using 
sudoku watermarking algorithm”, Proceeding of the IEEE/IRRIA, Shahrekord, Iran, April2017 
(doi:10.1109/PRIA.2017.7983042). 

[8] E. Najafi, “A robust embedding and blind extraction of image watermarking based on discrete wavelet 
transform”, Mathematical Sciences,Vol.11, No. 4, pp 307–318 2017. Dec2017, (doi:10.1007/s40096-017-
0233-1) 

[9] R. A. Alotaibi, L. A. Elrefaei, “Text-image watermarking based on integer wavelet transform (IWT) and 
discrete cosine transform (DCT)”, Applied Computing and Informatics vol.15 , No. 2, pp.191-202, July 
2019 (doi:10.1016/j.aci.2018.06.003) 

[10] J. Hou, H. Liu, L. Chau, “Graph-based transform for data decorrelation”, Proceeding of the IEEE/DSP, 
Beijing, China, Oct2016. (doi: 10.1109/ICDSP.2016.7868540). 

[11] M. Farzaneh, M. Asgari, R. Toroghi, “Audio compression using graph-based transform”, Proceeding of 
the IEEE/ISTEL, Dec.2018 (doi:10.1109/ISTEL.2018.8661027). 

[12] W. Kim, S. K. Narang, “Graph based transforms for depth video coding, acoustics”, Proceeding of the 
IEEE/ICASSP), Kyoto, Japan, Mar 2012 (doi:10.1109/ICASSP.2012.6288008). 

[13] X. Wen, H.Zhang, X.Xu, J.Quan, “A new watermarking approach based on probabilistic neural network 
in wavelet domain”, Soft Computing , Vol. 13, No.4  pp. 355–36, Feb 2009 (doi:10.1007/s00500-008-0331-
y). 

[14] V. Sachnev, H.J. Kim, S.Sundaram S, Y.Q. Shi., “Reversible watermarking algorithm sing sorting and 
prediction”, IEEE Trans. on Circuits and Systems for Video Technology, Vol. 19, No. 7, pp. 989 – 999, 
Apr 2009 (doi: 10.1109/TCSVT.2009.2020257). 

[15] A. Ansari, S. Hong, G. Saavedra, B. Javidi, M. Martinez-Corral, “Ownership protection of plenoptic 
images by robust and reversible watermarking”, Optics and Lasers in Engineering, Vol. ١٠٧, No. ١, pp.325-
334 Aug. 2018 (doi:10.1016/j.optlaseng.2018.03.028). 


