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 Abstract 

Background and Objective: With expansion of cyberspace, crimes in 

this area have also spread. The need for credibility, seizure and 

collection of electronic evidence has been considered in various 

criminal justice systems. The purpose of this article is to comparatively 

study and analyze the position of electronic evidence in the criminal 

justice systems of Iran and China. 

Method: The present research employs a descriptive-analytical method 

in reaching its objectives. The rules and regulations governing 

electronic evidence in China and Iran have been studied and 

comparatively examined. 

Findings: Investigating cybercrime requires the seizure, collection and 

credibility of electronic evidence in the trial process. The laws and 

regulations of Iran and China have dealt with these issues separately 

and have provided solutions for criminal prosecution by criminalizing 

cybercrime. 

Results: The criminal systems of Iran and China have adopted different 

regulations and laws with regard to collection, seizure and credibility 

of the electronic evidence according to their own needs in the society. 

The legal system of China is more developed than Iran as far as its 

technical and specialization are concerned. The legal system of Iran, in 

its turn, follows a human rights approach of the same and attempts at 

restricting the authority of the justice administration law enforcement 

agents by stating their duties and responsibilities. Both of the systems 

use police force as the responsible body for collecting, seizure and 

credibility of the electronic evidence.  
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 مطالعه تطبیقی ارزیابی ادله الکترونیکی در  نظام عدالت کیفری ایران و چین

 دکتر بابک پور قهرمانی

 دانشیار گروه حقوق کیفری و جرم شناسی، واحد مراغه، دانشگاه آزاد اسلامی، مراغه، ایران
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 قادری رضا

 گروه حقوق کیفری و جرم شناسی، واحد مراغه، دانشگاه آزاد اسلامی، مراغه، ایران دانشجوی دوره دکتری 

 1401رداد خ 18تاریخ پذیرش:                    1400اسفند  04 تاریخ دریافت:

 

 چکیده

 ی ادلهو جمع آور ، توقیف دپذیریاستنا فضای مجازی، جرایم این حوزه نیز گسترش پیدا نموده است. لزوم گسترش با همزمان زمینه و هدف:

ت کیفری ونیکی در نظام عدالهدف این مقاله مطالعه تطبیقی ادله الکتر. است شده واقع توجه مورد کیفری عدالت مختلف های نظام الکترونیکی در

مطالعه  ایران مورد وچین  لکترونیکی درایران و چین می باشد. روش: این پژوهش از نظر تدوین توصیفی تحلیلی می باشد. قوانین و مقررات ادله ا

 و به صورت تطبیقی مورد بررسی قرار گرفته است. 

و مقررات  باشد. قوانینآوری و استنادپذیری ادله الکترونیکی در فرایند دادرسی مییافته ها: رسیدگی به جرایم فضای مجازی نیازمند توقیف، جمع

نموده  یی را ارائهکارها رود کرده و با جرم انگاری جرایم سایبری در راستای رسیدگی کیفری راهایران و چین به صورت مجزا به این موضوعات و

 است.

ر چین م حقوقی کشود. نظانتایج: نظام های حقوقی ایران و چین در زمینه جمع آوری، توقیف و استنادپذیری مقرراتی به فراخور جامعه خود دارن

ظایف ود و با بیان باشد. در مقابل نظام حقوقی ایران رویکردی حقوق بشری به موضوع دارررات ایران میدر زمینه فنی و تخصصی پیشرو تر از مق

 استنادپذیری وآوری و توقیف ضابطان دادگستری سعی در تحدید حدود اختیارات ایشان است، هر دو نظام حقوقی از پلیس به عنوان مسئول جمع

 اند. استفاده نموده

 ها، نظام عدالت کیفری ایران و چینآوری دادهها ، جمعالکترونیکی، استناد پدیری ادله الکترونیکی، توقیف داده ادلهکلید واژگان: 
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 مقدمه

ای جدید به نام های مختلفی را تجربه کرده است، و هر دوره به جهت بروز و ظهور پدیدهبشر در طول دوران رشد و تکامل خود دوره

است، مانند عصر صنعتی شدن. عصر حاضر به جهت گسترش ابزارهای فناورانه دیجیتالی به عصر دیجیتال شهرت آن نام گذاری شده 

هایی، رفاه زیادی را برای زندگی مردم به ارمغان آورده است، از سویی دیگر، زندگی مردم یافته است. از یک سو پیشرفت چنین فناوری

ردی نیز دچار مشکل کرده است. چالش عصر حاضر ظهور جرایم جدید در بستر فضای هایی جدی مواجه نموده و در موارا با چالش

های جنایی از اند. با اینکه نسبت تعداد جرایم سایبری در پروندهای شهرت یافتهباشد، که به جرایم سایبری یا جرایم رایانهسایبر می

با تمام کشورها در عصر اینترنت به نوعی با جرایم سایبری درگیر کشوری به کشور دیگر متفاوت است، اما غیرقابل انکار است که تقری

های باشد و در این بین ادلههای اصلی برای کشف حقیقت بررسی ادله اثبات جرم میهای کیفری، یکی از مرحلههستند. در دادرسی

مان دادن به فضای سایبر، مقرراتی را به باشند. بیشتر کشورها برای سر و ساهای جرایم سایبری میالکترونیکی رکن اساسی پرونده

های کیفری اند. هنگام رسیدگی به پروندههای الکترونیکی، به تصویب رساندهمنظور مقابله با جرایم سایبری و ادله موجود در قالب ادله

های صوص آنها، در حوزههای الکترونیکی و بررسی مقررات موجود در خهای جرایم سایبری، تاکید مضاعف بر ادلهبه ویژه پرونده

ها برای مسائل فعلی نظام حقوقی و تا اطمینان حاصل گردد که استناد به این ادله مختلف قضایی از اهمیت بسزایی برخوردار است

ل توان گفت: دلیجامعه مناسب هستند. نظام حقوقی ایران ادله اثبات دعوا را در قانون مدنی تعریف نموده است، که به طور خلاصه می

عبارت از هر وسیله قانونی است که مقامات قضایی را در کشف حقیقت و حصول اقناع وجدانی و اتخاذ تصمیم یاری بخشد. با ابتنا بر 

با توجه به  این ادله الکترونیکی عبارت است از هر گونه داده الکترونیکی که در راستای اثبات دعوا در محاکم قضایی به آن استناد گردد.

بایست تحقیقات علمی در راستای شناخت ابعاد آن صورت گیرد تا با استفاده از مطالعات ادله الکترونیکی در دنیا میجدید بودن 

های چینی های کشورهای پیش رو در این زمینه استفاده کرد. از زمانی که کشور چین به اینترنت متصل گردید مقامتطبیقی بتوان از یافته

های جنایی مند نمودن آن و همچنین استفاده از ادله الکترونیک در پروندهوع نشان دادند و سعی بر نظامهای فعالی به این موضواکنش

 2018تا  2016های چین بین سالهای پرونده با موضعات جرایم سایبری در دادگاه 48000داشتند. در جمهوری خلق چین بیش ا 

ادله الکترونیکی مطرح شده است. موضوع مهمی که در قوانین کشور چین نیز  ها نیز موضوع مهمتشکیل گردیده است که در این پرونده

باشد. بر همین اساس کشور چین به جهت های ادله الکترونیکی میخورد عدم تکافوی قوانین موجود در خصوص چالشبه چشم می

ظرفیت بالایی برای مطالعه در این خصوص  پیشرفت فزاینده در زمینه فضای سایبر و ابزارهای فناورانه مر تبط با این فضا دارای

 به توجه باشد به همین جهت نگارندگان این کشور را برای بررسی تطبیقی در خصوص ادله الکترونیکی انتخاب نمودند. بامی

 این اجرایی امهنآیین و ایرایانه جرایم قانون و کیفری عدالت نظام در الکترونیکی هایداده گنجاندن برای ایران مسئولان هایتلاش

 به و داشته تمرکز چین و ایران در الکترونیکی ادله حاوی مقررات بر مقاله این آنها، به رسیدگی لزوم و ایرایانه جرایم گسترش و قانون

   چیست؟ چین و ایران کیفری عدالت نظام در الکترونیکی ادله تطبیقی، مطالعه حیث از که است سوال این به پاسخ دنبال

 شناسیوممفه – 1

دهیم. نخست ادله الکترونیکی را های الکترونیک را در دو بخش مورد بررسی قرار میدر این بخش ابتدا مفاهیم ادله الکترونیکی و داده

های الکترونیکی را دهیم. در بخش بعدی دادهبا تعریف ادله در نظام حقوقی ایران و الکترونیک به صورت جداگانه مورد تبیین قرار می

 ریف نموده و به نظر قانونگذار را در این زمینه خواهیم پرداخت.تع

 ادله الکترونیکی - 1 – 1

( در زبان و ادب فارسی دلیل به معنای 65: 1380باشد )معین، ها میها و برهانادله در لغت جمع دلیل به معنای راهنمایان، حجت

شود که امری را اثبات ( در اصطلاح عرفی به چیزی گفته می28: 1390راهنما و رهنمون و نشان و علامت آمده است )شمس، 

گویند: دلیل در اصطلاح عرف به چیزی نماید. برخی حقوقدانان با مد نظر قرار دادن اصطلاح عرفی در تعریف دلیل چنین می

حاب دعوی و انکار دیگری شود که امر مجهولی را ثابت نماید یا عامل اثبات حقیقت امری است که مورد ادعا یکی از اصاطلاق می

اند )امامی، (. علمای حقوق، با عنایت به ماهیت و ارزش اثباتی دلایل، آنها را به اقسام مختلفی تقسیم نموده7: 1372باشد )مدنی، 
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 دلیل امری است که اصحاب دعوا برای اثبات یا دفاع از« قانون آیین دادرسی مدنی این طور آمده است 194( در ماده 12: 1370

قسم یعنی اقرار،  5ادله اثبات دعوی را در  1258(. همچنین قانون مدنی طی ماده 42: 1388کنند )کاتوزیان، ادعا به آن استناد می

سند را چنین تعریف کرده است: سند عبارت است از هر  1284اسناد کتبی، شهادت، امارات و قسم بر شمرده است. و در ماده 

قانون  160اع قابل استناد باشد. در حقوق کیفری تعریفی از دلیل ارائه نشده است و تنها در ماده نوشته که در مقام دعوی یا دف

قانون گذار به احصای ادله پرداخته است: ادله اثبات جرم عبارت از اقرار، شهادت، قسامه و  1392مجازات اسلامی مصوب سال 

در رویه قضایی ایران اگر چه در خصوص پذیرش ادله الکترونیکی  سوگند در موارد مقرر قانونی و علم قاضی است. با این وجود

ارزش اثباتی آن به عنوان دلیل مورد تایید  1382تردیدهای فراوان وجود داشت. با تصویب قانون تجارت الکترونیک در سال 

باتی ادله الکترونیک در قالب ادله به جایگاه و ارزش اث 12تا 6قانونگذار ایران قرار گرفت. قانون تجارت الکترونیکی نیز در مواد 

اینگونه تعریف نموده است: هر نمادی از واقعه، اطلاعات یا مفهوم است که با وسایل الکترونیکی، نوری  4پیام، پرداخته و در ماده 

دارد: اسناد و ادله به طور کلی بیان می 12شود. ماده های جدید اطلاعات تولید، ارسال، دریافت، ذخیره یا پردازش میآوریو یا فن

این نقیصه از لحاظ کیفری تا  1388ای در سال ممکن است به صورت ادله پیام باشد، سر انجام با تصویب قانون جرایم رایانه

توان آن را مجموعه کاملی جهت رفع مشکلات استناد به ادله الکترونیکی در ایران حدودی در کشور ما بر طرف شده است اما نمی

ای نیز بدون آنکه وصف خاصی برای محتوای حافظه رایانه در نظر بگیرد آن را با وجود قانون جرایم رایانه 50 دانست. ماده

 شرایطی قابل استناد شناخته است.

ده یا اند که بر روی یک وسیله الکترونیکی ذخیره شهای ارزشمند تحقیقاتی معنی شدهدر اصطلاح، ادله الکترونیک، اطلاعات و ادله

قوقی یا تواند مثبت امر حشوند. بنابراین ادله الکترونیک در برگیرنده هر نوع ادله الکترونیکی است که میآن انتقال ادله میتوسط 

ف صورت کننده ارتباط بین جرم و قربانی آن یا جرم و عامل ارتکابی آن باشد. با عنایت به تعاریکننده وقوع جرم و یا فراهماثبات

دله یا ات: هرگونه توان گفترونیک ، تعریف از دلیل الکترونیکی با ترکیب این دو کار سختی نیست، بنابراین میگرفته از دلیل و الک

یی به افزار الکترونیکی که بتواند اطلاعات ارزشمندی در راستای اثبات ادعا، دفاع ، کشف جرم، یا استدلال قضاافزار یا سختنرم

ک توان گفت: ادله الکترونیکی عبارت است از اسناد و مدارتر میود. بنا به تعریف جامعشدست دهد، دلیل الکترونیکی محسوب می

های اداری به عبارت دیگر، به اسناد و مدارک موجود در دنیای مجازی، ادله ای، اینترنت و اتوماسیونهای رایانهثبت شده در سامانه

ی از جمله های الکترونیکشوند و همه اطلاعات قابل کسب از دستگاهه ختم نمیشود. البته ادله الکترونیک به رایانالکترونیکی گفته می

های ای و سایر دستگاهگردد اسناد و مدارک ثبت شده در سامانه رایانهشود، ملاحظه میتلفن همراه، دورنگار و غیره را شامل می

لکترونیکی در معنی رایج و مصطلح عبارت است از هر ادله لیل ا( د5: 1394نامند )شیرین زاده، الکترونیکی را ادله الکترونیکی می

 (208: 1389نیا، کنند )شهبازیپیامی که اصحاب دعوا برای اثبات یا دفاع از مدعای خود به آن استناد می

 های الکترونیکی ادهد -2  - 1

ری خلق چین برای رسیدگی به جرایم رخ داد و از آن زمان، قانون کیفری جمهو 1997سال   در جرایم سایبری برای اولین بار

های الکترونیکی اختصاص سایبری مورد استفاده قرار گرفت. در همان زمان، محققان چینی وقت و توجه زیادی را برای مطالعه ادله

ونیکی گفته های الکتردادند. در ابتدا، اصطلاح حقوقی مشخصی برای تبیین این ادله وجود نداشت تا آنکه امروز به این ادله، ادله

ای، ادله دیجیتالی و ادله الکترونیکی به جای یکدیگر استفاده های الکترونیکی، ادله رایانهشود ، محققان از اصطلاحات ادلهمی

اند که های الکترونیکی، بعضی از محققان اینگونه استدلال کردههای ادلهبا در نظر گرفتن ویژگی (40: 2016کردند )لانگ و پی، می

های عنوان بخشی از ادله فیزیکی و مستند یا ادله صوتی و تصویری در نظر گرفت، زیرا ادلهبایست بههای الکترونیکی را میادله

( در مقابل، 51: 2007گیرند )کویی، مورد استفاده قرار می سازی یا استنادپذیری این ادلهعنوان ابزاری برای ذخیرهالکترونیکی فقط به

عنوان نوعی مستقل از ادله سنتی در نظر گرفته شوند و قوانین جدید های الکترونیکی باید به دند که ادلهمحققان دیگری معتق

های قبلی و سنتی هایی هستند که ادلههای الکترونیکی ذاتاً دارای ویژگیهای الکترونیکی باید وضع شود زیرا ادلهمتناسب با ادله

عنوان یک پدیده نوظهور، نظر محققان علمی این های الکترونیکی، به ن دریافت که ادلهتوا( می40: 2007فاقد آنها هستند)هاو، 
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های الکترونیکی، در یک تعریف محدودی خلاصه شد. دوره را به خود جلب کرده بود، اما به علت عدم درک عمیق محققان از ادله

های منحصر به فردی دارند که آیند، ولی ویژگیفیزیکی به شمار میها تنها انعکاس متفاوتی از نظایر خود در دنیای با اینکه این ادله

 شود.های الکترونیکی اشاره میمستلزم قواعد و تدابیر جدیدی هستند. در زیر به بعضی از نقاط قوت و نقاط ضعف ادله

اند از)کپسی، زیکی برشمرد، عبارتهای الکترونیکی نسبت به اطلاعات فیهایی که شاید بتوان آنها را نقاط قوت ادلهاز جمله ویژگی

1386 :19) 

 ثبت هایداده سری یک به مراجعه کپی، از اصل تفکیک راه تنها که نحوی به کرد، برداریکپی توانمی الکترونیکی هایداده از -1

  ت.اس نظر مورد ایهنرایا سیستم در خاص شدة

 توانمی راحتی به آنها، از دقیق برداریکپی امکان همچنین و الکترونیکی پذیرانعطاف قالب در هاادله داشتن قرار لحاظ به -2

 .داشت محفوظ را سند اصل و داد انجام اصل نسخة همانند کپی، هاینسخه در را اصلاح و تغییر هرگونه

 ابزار کارگیری به با توانمی دلیل، همین به رسد؛می ثبت به ایجداگانه هایفایل در ها،داده در شده انجام اصلاح و تغییر هرگونه -3

  . برد پی تغییریافته موارد به اند،شدهولید ت و طراحی کار این برای که متنوعی بسیار هایبرنامه و

 آنها بردن بین از دهیم،می انجام هاادلهپاک کردن  هنگام به امر واقع در ما که آنچه .است مشکل الکترونیکی هایداده بردن بین از -4

 کارگیری به با که مانند،می باقی ذخیره هایدیسک راکد فضاهای در آنها .سترس کردن آنهاستد قابل غیر بلکه نیست،

 .کرد بازیابی را آنها از بسیاری توانمی ویژه  افزارهاینرم

 رهذخی نقاط از بسیاری در آنها هایکپی شوند، رها سایبر فضای در و خارج ایهرایان سیستم یک از ایهرایان های ادله چنانچه -5

 سوابق به استناد با دیگر سوی از و برسد حداقل به ادله رفتن بین از امکان سو یک از شود،می باعث وضعیت این . شد خواهند

 .یابدمی افزایش آنها بودن پسند محکمه امکان تر،متنوع و بیشتر الکترونیکی

 :جمله از دارند، انکارناپذیری ضعف نقاط هاادله این مقابل، در

شان است. چنانچه هویت پدیدآوردنده احراز نشود، ن ایراد این نوع اطلاعات، دشواری نسبت دادن آنها به پدیدآورندهتریمهم -1

 ها صحیحی و دقیق هم باشند، استنادپذیر نخواهند بود.هر اندازه ادله

 ر آسان است.شناسایی هرگونه تغییر در ادله ها وجود دارد، امام تغییر در آنها نیز بسیابا اینکه امکان -2

توان با نصب یک برنامه نه چندان پیشرفته بر روی رایانه، تنظیم آن و زدن چند دکمه ها بسیار آسان است. میاز بین بردن ادله -3

 های مورد نظر را از بین برد. از صفحه کلید، تمامی ادله

های الکترونیکی با اسناد و های اصلی ادلهفاوتها تاثیر گذارد. یکی از تتواند بر تمامیت ادلهنقص سیستم یا رسانه ذخیره می -4

اند. بنابراین مدارک فیزیکی در این است که به تنهایی در دنیای خارج وجود ندارد و همواره به یک سیستم یا رسانه وابسته

 گذارد.ها تاثیر میادله هرگونه تغییر در وضعیت سیستم، بر وضعیت

شود، نوعی پردازش بر ای وارد میهای که به یک سیستم رایانهزند. هر ادلهوق را دامن میای هم ایراد فهای رایانهنقص برنامه -5

ها در سیستم یا انتقال آنها بر روی یک رسانه نیز پردازش تلقی شود. حتی صرف نگهداری و ذخیره ادلهروی آن انجام می

برنامه، وابستگی کامل دارند. در نتیجه اگر آن برنامه ها  ها به یک یا چندترین حالت نیز ادلهشود. بنابراین حتی در سادهمی

 ها تاثیر مستقیم خواهند گذاشت.دچار نقص باشند، بر خروجی ادله

نسبت به اطلاعات فیزیکی، بیشتر در دسترس افراد غیرمجاز قرار دارند در حالی که دستیابی به یک سند یا مدرک فیزیکی برای  -6

 (158: 1999)گابتان، پذیر است افراد محدودی امکان

 سیر سیاستگذاری ادله الکترونیکی  -2

سرآغاز مشخصی برای پیدایش جرایم در فضای سایبر وجود ندارد. بسیاری اعتقاد دارند منشأ پیدایش جرایم فضای سایبر، به 

لات متحده آمریکا و کانادا از گردد. اما آنچه مسلم است ایامیلادی در ایالات متحده آمریکا بر می 1963الدون رویس در سال قضیه

میلادی اقدام به تدوین قوانین و مقرراتی برای مبارزه و مقابله با جرم در فضای سایبر  80نخستین کشورهایی بودند که در اوایل دهه

در سال (. پس از آن در هفتمین کنگره پیشگیری از جرم و بسط عدالت کیفری سازمان ملل متحد که 105: 2007نمودند )گاویگان، 
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المللی علیه های هماهنگ بینمیلادی برگزار شد، دبیر کل سازمان، برای نخستین بار گزارشی با عنوان پیشنهادهایی برای اقدام 1985

های به رسمیت شناخته شده جرایم ارائه کرد که در آن، درباره جرایم سایبری بحث مفصلی شد و کمیته پیشگیری از جرایم شکل

المللی برای ارتقا و تعمیم چارچوبی جامع از خطوط راهنما و های بیندار سازماندهی کوششرل آن، عهدهفضای سایبر و کنت

المللی طبق تعریف انجمن بین(. 97: 1997های عضو در برخورد با جرایم سایبری کمک کند )لیند، استانداردهایی شد تا به دولت

های حاصل از فناوری اطلاعات ارتکاب که در محیطی غیرفیزیکی علیه ادلهشود (، جرایم سایبر به جرایمی گفته میAIDPجزا )

توانند (. سازمان ملل متحد در تعریفی که از این نوع جرایم نموده، معتقد است جرایم فضای سایبر می97: 2001یابد)سیگل، می

دهنده مانند رایانه، شبکه و همه ابزارهای تشکیلای باشند که ماهیتی سنتی دارند، اما با ابزار مدرنی ههای مجرمانهشامل فعالیت

ای آمده است، این گونه جرایم ( در کشور ما نیز در تعاریفی که در قانون جرایم رایانه86: 2007گیرد)کرو، فضای سایبر صورت می

تغییر، محو، متوقف سازی، ملاحظه ای)ای، سابوتاژ رایانهای، جاسوسی رایانهای، جعل رایانهبه مواردی از قبیل: کلاهبرداری رایانه

: 1392یابی غیرمجاز، شنود غیر قانونی و... تقسیم شده است )باباغیبی ازغندی، ای، دستدر خطوط ارتباطی و...( تخریب رایانه

149) 

 نیکی در قوانین ایران ادله الکترو -1 -2

نشده بود.  رایم مرتبط با آنجایبر محدود بود، توجه چندانی به خورشیدی که استفاده از رایانه و فضای س 70در ایران نیز تا آغاز دهه 

ه با پیشرفت روز خورشیدی بود ک 80اگر جرمی هم در این خصوص واقع شده باشد، گزارشی از آن منتشر نشده است. از آغاز دهه 

رانی، ی شرکت اتوبوسهاافزون محبوبیت و کارایی فضای سایبر، جرایم مختلف دیگری چون: جعل اسکناس، اسناد و بلیط

ها و تصاویر و مطالب خلاف عفت نامه، کارت پایان خدمت، مدرک تحصیلی، چک، اشاعه فحشا و منکرات با انتشار عکسگئاهی

دل محرمانه، سناد و مساتشار اعمومی، ایجاد اختلاف میان اقشار جامعه از راه طرح مسائل قومی و نژادی، انتشار مطالب نژادپرستانه، ان

. مطرح ی و...نت به مقدسات مذهبی و دینی، اهانت و افترا نسبت به مقامات دولتی و اشخاص حقیقی و حقوقی، سرقت ادباها

ن اتفاق های گوناگون در کشور ایرا(. از آن زمان تا کنون موارد متعددی از جرایم مختلف سایبر در حوزه82: 1385گردید)فضلی، 

یل ه عنوان دلبونیکی رش جرایم قوانین متعددی هم وضع شده است که در این بین ادله الکترافتاده است. بنابراین در راستای گست

 کشف حقیقت مورد تاکید قانونگذار بوده است که در جدول زیر به صورت خلاصه به آنها اشاره شده است:

 های الکترونیکی در ایرانادله - 1جدول شماره 

 سال سند یا پرونده مفهوم

ر نمادی از مورد تعریف قرار گرفته است. ه 2ام در این قانون در مادهمفهوم ادله پی

های ریواقعه، اطلاعات یا مفهوم است که با وسایل الکترونیکی، نوری و یا فناو

 شود.جدید اطلاعات، تولید، ارسال، دریافت، ذخیره یا پردازش می

 1382 قانون تجارت الکترونیکی

صل به طور ادله  و همچنین مبحث چهارم این فآوری فصل دوم این قانون به جمع

های الکترونیکی مشخص به تفتیش و توقیف و فصل چهرام به استنادپذیری ادله

 تصریح دارد.

 1388 ایقانون جرایم رایانه

ای به آیین دادرسی جرایم رایانه 687تا   664بخش دهم این قانون از ماده

های آوری ادلهتفتیش و توقیف و جمعاختصاص یافته است. در این قانون نیز به 

 الکترونیکی تصریح شده است.

 1392 آیین دادرسی کیفری

تصویب  1388ای مصوب قانون جرایم رایانه 54نامه در خصوص مادهاین آیین

های الکترونیکی تعریف و آوری، توقیف و تفتیش ادلهشده است که در آن جمع

 .نحوه اقدام در این زمینه شفاف شده است

آوری و استنادپذیری نامه جمعآیین

 ادله الکترونیکی

1393 
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 ادله الکترونیکی در قوانین چین – 2 -2

های کیفری در چین، دارای سابقه کوتاهی بوده است. بر اساس بعضی از نکات عنوان ادله در دادرسیهای الکترونیکی بهاستفاده از ادله

های کیفری های الکترونیکی در پروندهونیکی در چین، در این بخش به تاریخچه حقوقی ادلههای الکترقابل توجه در زمان توسعه ادله

، قانون 2012سال های الکترونیکی را به سه دوره تقسیم کرد. تا قبل از توان توسعه ادلهدر چین پرداخته شده است. به طور کلی، می

عنوان ادله در نظر ترونیکی و تاثیر آنها بر مناسبات قضایی، آنها را بههای الکآیین دادرسی جمهوری خلق چین، علی رغم ظهور ادله

هایی باید داشته های الکترونیکی چه ویژگیکند، محققان در اینکه ادلههای قضایی تبعیت نمیگرفت. از انجا که این قانون از رویهنمی

اند. قانون آیین قرار داد؟ بحث و تبادل نظرهای جدی انجام دادههای کیفری را مورد پذیرش باشند؟ و آیا باید تاثیر آنها در پرونده

های الکترونیکی، مورد تجدیدنظر قرارگرفت و در این اصلاحیه تاکید گردید که ادله 2012دادرسی کیفری جمهوری خلق چین در سال 

 (3: 2021شوند )یانگ و فینگ، ته میهای رایج، شناخادله فیزیکی و مبتنی بر مدرک و سند نیستند، بلکه نوع مستقلی از ادله

 2های الکترونیکی در چین، برخی از نکات اساسی با جزئیات بیشتر در جدول شماره برای درک بهتر سیر سیاستگذاری حقوقی ادله 

 شرح ادله شده است.

 های الکترونیکی در چینادله - 2جدول شماره 

 سال سند یا پرونده مفهوم

سند یک  نیکی اولین بار در های الکترواصطلاح ادله

 قید گردید.رسمی 

های مقررات مربوط به مراحل رسیدگی به پرونده

 کیفری

1998 

های ذخیره شده، عنوان: ادلههای الکترونیکی بهداده

پردازش شده و انتقال یافته به شکل دیجیتال تعریف شده 

 است.

 شناسایی الکترونیکی مقررات

 های امنیت عمومی ارگان 

2005 

های الکترونیکی به یک طبقه مستقل از ادله رایج داده

 تبدیل شدند

 2012 (2012 هی)اصلاح یفریکقانون آیین دادرسی 

هایی هستند که در های الکترونیکی: ادلهتعریف دقیق ادله

جریان وقوع یک پرونده، ایجاد، ذخیره، پردازش و منتقل 

بت کنند. در های پرونده را ثاتوانند واقعیتشوند و میمی

عین حال شهادت شهود، اظهارت قربانی، اعتراف مظنون 

های یا متهم در فرم دیجیتالی و سایر ادله ثبت شده، ادله

 الکترونیکی نیستند.

آوری، نگهداری، بررسی و مقررات مربوط به جمع

های های الکترونیکی در رسیدگیادله قضاوت

 های کیفریپرونده

2016 

ای محدود شد و همچنین توجه ویژهآوری های جمعروش

 به حمایت از حقوق حریم خصوصی اعمال گردید.

عنوان ادله برای های الکترونیکی بهمقررات ادله

های مقامات امنیت عمومی در رسیدگی به پرونده

 جنایی

2019 
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 های الکترونیکی در امور کیفریررسی تطبیقی مقررات ایران و چین در خصوص دادهب -3

 آوری، توقیف و استنادپذیری است.های الکترونیکی به طور کلی شامل سه ویژگی ، جمعت فعلی ایران و چین در خصوص ادلهمقررا

، قانون 1382های الکترونیکی در ایران قوانین تجارت الکترونیکی مصوب سال به طور خلاصه مقررات اصلی حاکم در زمینه ادله

آوری و استنادپذیری ادله الکترونیکی نامه جمعو نیز آیین  1392ن دادرسی کیفری مصوب و آیی1388ای مصوب سال جرایم رایانه

باشند. این مبنای اصلی ادله الکترونیکی در چین می  2019و قوانین  2016، مقررات2014باشد. مقررات شمارهمی 1393مصوب سال 

در مورد  های الکترونیکی، مقررات جامع و منظمی رادلهمقررات، ضمن تبیین و روشن نمودن برخی از مفاهیم مهم مربوط به ا

آوری، توقیف و های جمعاند. در بخش زیر به صورت جداگانه مرحلههای الکترونیکی و کل روند رسیدگی قضایی بیان نمودهادله

 دهیم.استنادپذیری را در دو کشور ایران و چین به صورت تطبیقی مورد مطالعه قرار می

 های الکترونیکی آوری و توقیف ادلهجمع – 1 -3  

کننده، اشیاء آوری و توقیفهای الکترونیکی باید بر اساس قوانین و مقررات زیر در مورد، اشخاص جمعآوری و توقیف ادلهجمع

های آوری و توقیف مطابقت داشته باشد. در مواردی که این مقررات نقض شوند، ادلههای جمعآوری و توقیف شده و روشجمع

آوری ادله الکترونیکی تعریف دقیقی از جمع 1388ای مصوب سال باشند. قانون جرایم رایانهالکترونیکی در دادگاه قابل پذیرش نمی

آوری نامه تعریفی از جمعهمین قانون مرتفع شده و این آیین 54نامه مربوط به ماده آیین 1نکرده است ولی این نقص در بند د از ماده 

ای یا های رایانهامانهمراه سهرونیکی به شرح زیر ارائه کرده است: فرایندی است که طی آن ادله الکترونیکی به تنهایی یا به ادله الکت

ها، ها یا سامانهشوند. همچنین منظور از توقیف ادلههای ادله، نگهداری، حفظ فوری، تفتیش و توقیف و شنود میمخابراتی یا حامل

 حفاظت از آنهاست.

 آوری و توقیف ادله الکترونیکین جمعمتصدیا 3-1-1

نامه این قانون و همچنین ای و آیینهای الکترونیکی که در قانون جرایم رایانهآوری ادلهقوانین و مقررات ایران در خصوص جمع

درسی کیفری مصوب آیین دا 670قانون آیین دادرسی کیفری، این وظیفه را بر عهده ضابطان دادگستری محول کرده است. ماده 

های حفاظت شده را در اختیار دهندگان خدمات دسترسی موظف هستند بر اساس دستور قضایی دادهتصریح دارد که ارائه 1392

آوری اداه الکترونیکی توسط ضابطان دادگستری ضابطان دادگستری قرار دهند. در حقیقت این قانون اشاره صریح دارد که جمع

قانون پیش گفته به ضابطان قضایی این اختیار را داده است در شرایط فوری نظیر خطر آسیب دیدن یا  669گیرد. ماده انجام می

این قانون اشاره دارد ضابطان با دستور  679ها، بتوانند دستور حفاظت را هم صادر نمایند. همچنین ماده تغییر یا از بین رفتن داده

کنند. در های مورد نظر را تفتیش یا توقیف میدهند و دادههای دیگر گسترش میانهمقام قضایی دامنه تفتیش و توقیف را به سام

آوری و استنادپذیری ادله الکترونیکی، از ضابطان یاد نامه جمعآیین 43و ماده  20و ماده  13و ماده  11ماده  2و1همین راستا تبصره

ادگستری را به عام و خاص تقسیم نموده است که در بند الف ضابطان د 29در ماده  1392کرده است. آیین دادرسی کیفری مصوب 

فرماندهان، افسران و درجه داران نیروی انتظامی را ضابطان معرفی کرده است. با توجه به تخصصی بودن این حوزه، در نیروی 

شود تاسیس فتا نامیده میپلیس فضای تولید و تبادل اطلاعات که به اختصار پلیس  1391انتظامی جمهوری اسلامی ایران در سال 

گردید تا به جرایم در حوزه جرایم سایبری اعم از پیشگیری و تحقیقات مقدماتی بپردازد. پلیس فضای تولید و تبادل اطلاعات 

نماید، هایی که در راستای ادله الکترونیکی به صورت تخصصی فعالیت میباشد که یکی از معاونتهای متعددی میدارای معاونت

آوری و توقیف ادله الکترونیکی باشد کارکنان و کارشناسان این باشد. در مواردی که نیاز به جمعت فنی و ادله دیجیتال میمعاون

آوری نامه جمعآوری ادله الکترونیکی اشاره آییننمایند. نکته حائز اهمیت در خصوص جمعمعاونت با دستور مقام قضایی اقدام می

دارد: در موارد مقتضی، اجرای دستور نامه اشعار میآین آیین 13باشد. ماده نیکی به اشخاص خبره میو استنادپذیری ادله الکترو

شود. در حفاظت با نظارت ضابطان قضایی متخصص یا اشخاص خبره مورد وثوق به نمایندگی از طرف مرجع قضایی انجام می

اشخاص خبره را به رسمیت شناخته است. در مقررات کشور  آوری ادله الکترونیکی، جایگاهحقیقت قانون ایران در خصوص جمع

های الکترونیکی به آوری شود. با این حال، وقتی صحبت از ادلهچین، در یک پرونده کیفری عادی، ادله باید توسط محققان جمع

های الکترونیکی باید وری ادلهآکند، جمععنوان می 2014آید، این فرایند ممکن است متفاوت باشد. در ابتدا، قانون شمارهمیان می
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، الزامی بودن داشتن دانش فنی مربوط را 2016مقررات  7توسط دو یا چند محقق با دانش فنی مربوط انجام گیرد. با این حال، ماده 

دارند؟، های الکترونیکی آوری ادلهحذف کرده است. به عبارت دیگر، اینکه آیا این دو محقق دانش فنی لازم را در رابطه با جمع

های الکترونیکی توسط دو یا چند محقق ، جمع آوری ادله2019قوانین 6گیرد. با این وجود، طبق ماده دیگر مورد توجه قرار نمی

های الکترونیکی به آوری ادلهتواند به دستور محققان برای جمعشود و در صورت لزوم، یک کارشناس متخصص میانجام می

آوری ادله الکترونیکی، از طرفی مقامات امنیت ر مقررات کشور چین در خصوص متصدیان جمعکارگیری شود. بنابراین کشو

ای را نیز تحت نظارت مقامات آوری ادله الکترونیکی دانسته است و از سویی دیگر افراد متخصص حرفهعمومی را صالح به جمع

کنندگان ادله آوریام حقوقی ایران و چین در خصوص جمعذکر شده به رسمیت شناخته است. با ابتنا بر این وجه مشترک هر دو نظ

الکترونیکی، صالح دانستن ضابطان دادگستری در ایران با محوریت معاونت فنی و ادله دیجیتال پلیس فتا و مقامات امنیت عمومی 

 باشد. در چین و افراد خبره و متخصص در امر ادله الکترونیکی می

ترین مشکل رویه قضایی چین، کمبود بازرسان با آوری ادله الکترونیکی، برجستهچین برای جمع با وجود مقامات امنیت عمومی در

ای به عنوان افراد واجد شرایط های شخص ثالث، به طور فزایندهباشد. علاوه بر این، موسسهکننده میهای تحقیقدانش فنی در دستگاه

کنند. برای مثال، سه شرکت غول پیکر اینترنت چین، علی بابا، تنسنت و باید می های الکترونیکی، اعلام موجودیتآوری ادلهبرای جمع

آوری ادله شوند، اجازه جمعهای الکترونیکی هستند. از آنجایی که آنها در این زمینه  متخصص قلمداد میآوری ادلهو مجاز به جمع

آوری شده های الکترونیکی جمع، ادله2019قوانین  5طابق ماده الکترونیکی را از طرف محققان دارند. همچنین لازم به ذکر است که م

آوری شده باشد، توسط آزانس دولتی دیگر، در جریان اجرای مقررات اداری، تا زمانی که این کار مطابق با مقررات اداری مربوط جمع

های خصوصی یا دولتی را ات کشور ایران، شرکتهای کیفری مورد استناد قرار گیرد. در مقابل مقررتواند به عنوان ادله در پروندهمی

آوری و توقیف ادله الکترونیکی به رسمیت نشناخته است، این مورد از وجوه تمایز این صالح به اجرای دستورهای قضایی مبنی بر جمع

 باشد.دو نظام حقوقی می

 آوری و توقیف ادله الکترونیکیهای جمعروش3-1-2

های کیفری باید به صورت جامع، علمی و بدون اعمال سلیقه شخصی و به موقع مربوط به پروندههای الکترونیکی کلیه ادله

قانون آیین دادرسی کیفری  674باشد. برابر ماده های الکترونیکی، با محتوای اصلی میآوری ادلهآوری شوند. اولویت جمعجمع

های دسترسی به تمام یا بخشی از سامانه -باشد: الفقدامات زیر میهای مخابراتی شامل اها یا سامانهتفتیش ادله 1392مصوب سال 

دستیابی به  -های حافظه جهای فشرده یا کارتها یا لوحهای ادله از قبیل دیسکتدسترسی به حامل -ای یا مخابراتی برایانه

دارد که با توجه به گستردگی ادله  های حذف یا رمزنگاری شده. بنابراین مقررات ایران در این ماده به سه روش اشارهادله

های ، روش2019قوانین  7شود. در مقابل مقررات کشور چین در ماده های دیگر را شامل نمیالکترونیکی، محدود بوده و روش

 هایسازی اصلی، ب( به دست آوردن ادلهکند: الف( توقیف یا پلمپ کردن منبع ذخیرهآوری را به پنج دسته خاص تقسیم میجمع

های الکترونیکی و ث( های الکترونیکی به صورت برخط )آنلاین(، ت( انسداد ادلهها، پ( به دست آوردن ادلهالکترونیکی از وبگاه

های آوری ادلهدهندگان خدمات دسترسی. در عمل، به طور معمول از چهار روش برای جمعهای الکترونیکی از ارائهدرخواست ادله

آوری از مسیر آنلاین، استخراج از محتوای اصلی، درخواست از شخص ثالث و تهیه توسط شود: جمعالکترونیکی استفاده می

توان اینگونه استنباط نمود که به های جاری در محاکم و پلیس فتا میهای ذیربط. با توجه به مقررات نظام حقوقی ایران و رویهطرف

به صورت ضمنی مورد اشاره قرار گرفته است.  674رت برخط در بند الف ماده ها و نیز به صودست آوردن ادله الکترونیکی از وبگاه

آوری ادله الکترونیکی مورد استفاده قرار داده است، با این تفاوت که های مشابهی را برای جمعبا ابتنا بر این هر دو نظام حقوقی روش

آوری به های عملی در مقررات ایران نیز جمعاین رویهتر بیان نموده است. با وجود آوری را جزئیهای جمعمقررات چین روش

آوری در عرف قضایی استفاده کنند تا ترین روش جمع، محققان باید از مناسب2019های دیگر را نیز در خود دارد. طبق قوانین روش

های الکترونیکی را ری ادلهآوهای کاربردی مفید جمعآوری، موثر و منطقی انجام پذیرد. علی رغم اینکه چین روشفرایند جمع

مقررات  10باشند. به عنوان مثال، هم ماده آوری فعلی ، دارای نواقص بالقوه میگسترش ادله است، با این وجود، پنج روش جمع

ن اطلاعات الکترونیکی انجام آوری یا گرفتکنند که در مواردی که به هر دلیل عینی جمعتجویز می 2019قوانین  8و هم ماده 2016

های الکترونیکی مطابق با سایر مقررات نامناسب باشد، ادله مربوط ممکن است با چاپ، آوری یا گرفتن ادلهنشود، یا جمع
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ها و بهبود آوری و مورد استناد قرار گیرند. هدف این دو ماده به وضوح، تسهیل رسیدگی به پروندهعکسبرداری یا ضبط فیلم جمع

اند، در نتیجه باعث اطاله دادرسی ایی قضایی است. با این حال، این مواد چگونگی مخفی ماندن اطلاعات الکترونیکی را بیان نکردهکار

های اصلی، برای وکیل مدافع مشکل است که اشکالات احتمالی شود. علاوه بر این، به علت کمبود ادلههای کیفری میدر پرونده

شناسایی کند در نتیجه این موضوع، موقعیت آنها در دادگاه را با مشکل روبرو نموده و امکان نادیده گرفته های الکترونیکی را ادله

باشد. این موضوع نیز حائز اهمیت است که زمان مصاحبه، تعدادی از قضات اظهار داشتند که آنها ترجیح شدن ادله مخفی متصور می

های الکترونیکی ارسالی را برای آنها آسان رائه شوند زیرا ارزیابی ارزش اثباتی ادلههای الکترونیکی به صورت چاپی ادهند ادلهمی

 (.22: 2020کند )فینگ، می

 آوری و توقیف ادله الکترونیکیملاحظات قانونی در جمع 3-1-3

ی افراد مورد استناد قرار گناهبا عنایت به اینکه استفاده از ادله الکترونیکی در دستگاه قضایی در راستای اثبات مجرمیت یا بی

آوری ادله آوری و توقیف شوند. هر دو نظام حقوقی ایران و چین در راستای جمعبایست این ادله با اصول قانونی جمعگیرد، میمی

دله آوری و توقیف ارائه نموده است. در مقررات ایران ادله الکترونیکی مانند دیگر اهایی برای متصدیان جمعالکترونیکی توصیه

آوری و توقیف آوری و توقیف شود، در حقیقت بدون دستور مقام قضایی جمعبایست با دستور مقام قضایی جمعاثبات دعوی می

به این موضوع  1392قانون آیین دادرسی کیفری مصوب  671و  669گردد. ماده های الکترونیکی افراد جرم محسوب میداده

ها، ضابطان قضایی را مجاز دانسته است که خطر آسیب دیدن یا تغییر یا از بین رفتن دادهتصریح دارد، فقط در شرایط فوری نظیر 

آوری و حفاظت از ادله نمایند، البته این اقدام نیز حداکثر تا بیست و چهار ساعت به اطلاع بدون اخذ دستور قضایی اقدام به جمع

گیرد که ظن ی، تفتیش و توقیف ادله الکترونیکی زمانی انجام میآورمقام قضایی خواهد رسید. نکته مهم دیگر این است که جمع

آیین نامه جمع آوری و استنادپذیری ادله  28قوی به کشف جرم یا شناسایی متهم یا ادله جرم صورت می گیرد. همچنین ماده 

انونی یا شخصی که داده یا در مواردی که تفتیش یا توقیف طبق دستور قضایی بدون حضور متصرف قالکترونیکی اشعار می دارد: 

آیین  676همچنین بند پ ماده  .سامانه را تحت اختیار دارد، انجام پذیرد، مراتب پس از انجام فوراً به ذینفع ابلاغ خواهد شد

دادرسی کیفری رضایت متصرف قانونی را شرط توقیف سامانه های رایانه ای و مخابراتی دانسته است.در حقیقت قانونگذار ایران 

کید دارد که هرگونه جمع آوری، تفتیش و توقیف می بایست در حضور متصرف قانونی داده های الکترونیکی صورت گیرد تا تا

آیین نامه جمع اوری و استنادپذیری ادله الکرتونیکی بیان می دارد  32حق و حقوقی از وی ضایع نگردد. در همین راستا ماده 

همین آیین نامه اشخاصی را که داده ها یا  31و با امضای وی باشد. از سویی دیگر ماده رضای ت متصرف قانونی سامانه باید کتبی 

سامانه های رایانه ای را یا مخابراتی را تحت کنترل و یا تصرف دارند را موظف نموده است با ضابطان دادگستری در خصوص 

نماید زمانی که ادله الکترونیکی به عنوان مدرک در کشور چین، اشاره می  2019قوانین  1تفتیش و توقیف همکاری نمایند ماده 

محاکم کیفری قرار است مورد استناد قرار گیرند، دستگاه قضایی باید از کیفیت دستیابی به این ادله اطمینان حاصل نماید. همچنین 

رونده های کیفری، از رویه این قانون به صورت کلی بیان شده است که مقامات امنیت عمومی باید هنگام رسیدگی به پ 2در ماده 

های قانونی پیروی کنند، در این راستا می بایست استانداردها فنی مربوط لحاظ شود و ادله های الکترونیکی به طور جامع، عینی و 

به موقع جمع آوری شوند تا از صحت و درستی آنها اطمینان حاصل شود. بر اساس این می توان گفت که نظام حقوقی چین به 

کلی مقامات جمع آوری ادله الکترونیکی را ملزم به رعایت قوانین جاری کشور چین و رعایت استانداردهای فنی نموده صورت 

است. با نگاه به مقررات ایران و چین در خصوص رعایت حقوق شهروندی به نظر می رسد که مقررات ایران با حساسیت زیادی 

نموده است و سعی داشته است با تحدید آزادی های ضابطان دادگستری در نسبت به جمع آوری، تفتیش و توقیف قانونگذاری 

خصوص حریم خصوصی افراد مقابله نماید و این اجازه را ندهد که ضابطان دادگستری به بهانه اقدام های قضایی در خصوص ادله 

ایران نسبت به مقررات چین باشد.  های الکترونیکی، حریم خصوص افراد را نقض نمایند. این مورد می تواند نقطه قوت مقررات

قانون آیین دادرسی کیفری در موارد ضروری به ضابطان با دستور مقام قضایی اجازه داده است تا دامنه تفتیش و  678البته ماده 

ن را در آیین نامه جمع اوری و استنادپذیری ادله الکترونیکی هم ضابطا 34توقیف را به سامانه های دیگر هم گسترش دهند. ماده 

ساعت مراتب را  24حدود دستور قاضیی مجاز به اقدام می داند مگر اینکه بیم امحا باشد که مجاز به اقدام هستند و باید حداکثر تا 
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آیین دادرسی کیفری می باشد که در مقررات چین  679به مقام قضایی گزارش نمایند. یکی دیگر از نقاط قوت مقررات ایران ماده 

د ماده مذکور بیان می دارد، توقیف داده ها یا سامانه های رایانه ای یا مخابراتی که موجب ایراد لطمه جانی یا به چشم نمی خور

خسارات مالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی شود، ممنوع است مگر اینکه توقیف برای اجرای موضوع اهم 

ماده نیز حقوق شهروندی تا حد امکان رعایت شده است تا به واسطه اقدام  نظیر حفظ امنیت کشور ضرورت داشته باشد. در این

های ضابطان دادگستری ضررهای جانی و مالی به کسی وارد نگردد مگر در جایی که حقوق شهروندی و حفظ امنیت در تقابل هم 

 باشند که قانونگذار حفظ امنیت را ارجح تشخیص داده است. 

ایران اشاره می کند که تفتیش و توقیف و جمع آوری داده ها یا سامانه های رایانه  1392کیفری مصوب قانون آیین دادرسی  672ماده

ای یا مخابراتی در حضور متصرفان قانونی یا اشخاصی که به نحوی آنها را تحت کنترل قانونی دارند، نظیر متصدیان سامانه ها انجام 

نان چنانچه تفتیش یا توقیف ضرورت داشته باشد یا فوریت امر اقتضا کند، شود. در صورت عدم حضور یا امتناع از حضور آمی

قاضی با ذکر دلایل دستور تفتیش و توقیف بدون حضور اشخاص مذکور را صادر می کند. بنابراین می بایست هر گونه اقدام روی 

رورت بدون آنها نیز این اقدام صورت ادله الکترونیکی با حضور متصرف قانونی و افراد واجد شرایط صورت گیرد و در صورت ض

چین نیز تصریح دارد که رسانه های ذخیره اصلی باید با حضور شاهد و دارنده  2019قوانین  12می پذیرد. در این خصوص ماده 

د که جمع این قانون اشاره دار 13اصلی انجام شود. در مواردی که به دارنده اصلی یا شاهد در دسترس نبوده یا شناخته نشوند ماده 

اوری و توقیف اجرا می شود و مراتب صورت جلسه شده و از روند کار فیلم برداری صورت گیرد. این مورد می تواند یکی از وجوه 

 اشتراک هر دو نظام حقوقی ایران و چین باشد.

قانون آیین دادرسی  673اده مورد دیگری که باید به آن اشاره کنیم این است که جمع آوری و توقیف شامل چه اطلاعاتی می شوند؟ م

بیان می کند، دستور تفتیش و توقیف باید شامل اطلاعاتی از جمله اجرای دستور در محل یا خارج از آن،  1392کیفری مصوب 

مشخصات مکان و محدوده تفتیش و توقیف، نوع و میزان داده های مورد نظر، نوع و تعداد سخت افزارها و نرم افزارها، نحوه دستیابی 

ه داده های رمزنگاری یا حذف شده و زمان تقریبی انجام تفتیش و توقیف باشد که به اجرای صحیح آن کمک می کند. در حقیقت ب

قانونگذار ایران در این ماده حدود و ثغور عملکرد ضابطان دادگستری را مشخص می کند و دستور باید شامل تمام جوانبی باشد که 

می رسد این ماده در راستای رعایت حقوق شهروندی می باشد تا ضابطان دادگستری نتوانند از حدود ماده اشاره نموده است، به نظر 

آیین نامه جمع آوری و استنادپذیری ادله الکترونیکی نیز در همین راستا اشعار می دارد، ضابطان  24اختیارات قانونی فراتر روند. ماده 

موارد زیر را وقیف را ایجاب می نماید را در درخواست خود اعلام نمایند، همچنین قضایی باید کلیه اطلاعاتی که ضرورت تفتیش و ت

ب ـ حتی الامکان نوع و میزان داده ها . الف ـ دلایل ضرورت تفتیش و توقیف:حسب مورد در درخواست تفتیش یا توقیف ذکر نمایند

هـ ـ زمان تقریبی لازم برای  ری و بررسی در خارج از محلد ـ دلایل لازم برای تصویربردا ج ـ محل تفتیش یا توقیف و سخت افزارها

ـ در 25ماده این آیین نامه به مشخصات دستور قضایی نیز می پردازد و بیان می دارد،  27و  26، 25در ادامه مواد .تفتیش و توقیف

ـ 26ماده  .ل استقرار سامانه انجام پذیرددستور تفتیش یا توقیف داده یا سامانه باید محل تفتیش یا توقیف تعیین و حتی الامکان در مح

مدت توقیف و فرصت اجرای تفتیش باید در دستور قضایی تصریح و کمترین فرصت ممکن منظور شود. در صورت نیاز به زمان 

ی که ـ تفتیش و توقیف در موارد27ماده  .بیشتر، به درخواست مجری تفتیش یا توقیف و ذکر علت آن، این مدت قابل تمدید می باشد

 .مستلزم ورود به منازل و اماکن خصوصی باشد، مطابق مقررات مندرج در آیین دادرسی کیفری خواهد بود

 ملاحظات فنی جمع آوری و توقیف ادله الکترونیکی  3-1-4

یست در از آنجایی که ادله الکترونیکی جز ابزارهای فناورانه می باشند و از وجهه تخصصی و فنی بالایی برخودار هستند می با

 2019جمع آموری و توقیف آنها، رعایت استانداردهای فنی و تخصصی الزامی می باشد. در همین راستا مقررات چینی در قوانین 

آیین نامه جمع  36بیان نموده است. شایان توجه است که ماده  2به صراحت رعایت استانداردهای فنی و تخصصی را در ماده 

رونیکی هم به علاوه بر داشتن شرایط لازم از قبیل تخصص و توانایی فنی و آموزش کافی، تجهیزات آوری و استنادپذیری ادله الکت

و وسایل لازم در اختیار را ضروری می داند. یکی از وجوه اشتراک دیگر هر دو نظام حقوقی ایران و چین تاکید روی داشتن 

ت چین به نظر می رسد نقطه قوت مقررات این کشور در تخصص متصدیان جمع آوری و توقیف می باشد. اما با دقت در مقررا

موارد عدیده فنی و تخصصی را بیان کرده است که در  2019مقابل مقررات ایران، نگاه تخصصی و فنی قانونگذار می باشد. قوانین 



 

 
 1401ر بها |شماره اول |سال اول 

 

  

70 

   
ل

او
ل 

سا
|

   
   

ل
او

ه 
ار

شم
|  

ر 
ها

ب
14

01
 

قرار دادن مهر و موم مطابق با  این قانون اشاره دارد، وسیله ذخیره سازی توقیف شده باید با 11زیر به آنها اشاره نموده ایم. ماده 

الزامات زیر نگهداری شود: الف( تجهیزات الکترونیکی با قابلیت ذخیره سازی داده ها و اطلاعات و تجهیزات ذخیره ساز داخلی 

مانند هارد دیسک ها و کارت های حافظه را باید جداگانه نگهداری نمود. ب( در حین جمع آوری و توقیف می بایست از محل 

های الکترونیکی مورد جمع اوری و توقیف عکس برداری و فیلم برداری نمود و این داری و حالت و وضعیت ادله و سامانهنگه

مستند سازی باید به وضوح مکان و نحوه قرار گیری را نشان دهد. پ( هنگامی که یک وسیله ذخیره ساز اصلی قابلیت ارتباط بی 

سینگنال های ورودی و خروجی را مسدود نمود و برق را قطع نمود. با توجه به این ماده  سیم داشته باشد مانند تلفن همراه باید

معلوم می گردد که قانونگذار چینی در صدد حفظ ادله الکترونیکی از طریق عکس برداری و فیلم برداری می باشد و در خصوص 

قصد دارد تا ادله از راه دور امحا یا تغییر نیابد. شایان  ابزارهای فناورانه ای چون گوشی تلفن همراه با خارج کردن گوشی از شبکه

توجه است که در رویه های پلیس فتا نیز این موضوع به صورت یک قانون نانوشته در حال اجرا می باشد، به این ترتیب که 

روجی آن را مسدود می ضابطان به محض توقیف گوشی های همراه با قرار دادن ارتباط آن در حالت هواپیما کلیه ورودی ها و خ

اشاره دارد که در جمع   2019قوانین 15نمایند تا ادله الکترونیکی از طریق فضای سایبر و اینترنت امحا یا پاکسازی نگردد. ماده 

اوری و توقیف ادله الکترونیکی الف( باید مدیر اصلی ذخیره ساز اصلی و سیستم برنامه، معماری شبکه مشخص شود و اینکه آیا 

از یک کاربر و مدیر وجود دارد یا خیر؟ هویت کاربران چیست؟ ب( نام کاربری و رمز عبور مدیریت ذخیره ساز اصلی و بیش 

سیستم برنامه ها چیست؟ پ( آیا عملکرد خود تخریبی وجود دارد؟ آیا پشتیبان گیری از داده های ذخیره ساز اصلی صورت گرفته 

ن نظر در این ماده مشخص می شود که قانونگذار چینی در صدد طرح ریزی برای یک است؟ مکان پشتیبان گیری کجاست؟. با امعا

جمع آوری و توقیف کارآمد است، چرا که ادله الکترونیک با توجه به ویژگی های خود در آن واحد قابل تحریف و حذف و تغییر 

نها سامانه های رایانه ای و مخابراتی که حاوی قانون آیین دادرسی کیفری شرایطی را برشمرده است که با وجود ا 676است. ماده 

ادله الکترونیکی هستند توقیف می شود، آن شرایط به قرار زیر می باشند: الف( داده های ذخیره شده به سهولت در دسترس نباشند 

شد. پ( متصرف یا حجم زیادی داشته باشند. ب( تفتیش و تجزیه و تحلیل داده ها بدون سامانه سخت افزاری امکان پذیر نبا

قانونی سامانه رضایت داده باشد ت( تصویربرداری از داده ها به لحاظ فنی امکان پذیر نباشد. ث( تفتیش در محل باعث آسیب به 

شرایطی را بیان می کند که نمی توان در آن شرایط سامانه ذخیره سازی اصلی که حاوی  2019قوانین  16داد ها شود. در مقابل ماده 

ونیکی می باشد را توقیف کرد، بلکه می بایست سر صحنه ادله را دریافت نمود، آن شرایط به شرح زیر می باشند: الف( ادله الکتر

محیطی که ذخیره ساز اصلی در آن قرار دارد، مناسب مهر و موم کردن نیست. ب( داده های حافظه رایانه، داده های انتقال شبکه یا 

ک حافظه ذخیره ساز تجمیع نمی شودند. پ( رسیدگی به پرونده فوریت دارد و عدم دریافت سایر داده های الکترونیکی که در ی

فوری ادله الکرتونیکی ممکن است منجر به از بین رفتن ادله الکترونیکی شود که عواقب جدی را با خود به همراه داشته باشد. ت( 

یستم اطلاعات مهم شود. ث( غربالگری محیط ذخیره خاموش کردن تجهیزات الکترونیکی ممکن است باعث توقف عملکرد یک س

ساز مشکوک با توقیف  داده های الکترونیکی در صحنه ضرورت داشته باشد. ج( زمانی که سیستم اطلاعات رایانه یا برنامه 

که  خاموش شود و دریافت ادله بدون رمز عبور غیر ممکن شود. این موارد که بیان گردید، اموری فنی و تخصصی می باشد

متصدیان مجرب جمع آوری و توقیف باید ضرورت آن را در صحنه اقدام تشخیص دهند و با صورتمجلس برای درج در پرونده 

 نگهداری نمایند.

بایست زمانی که ادله این قانون نیز شرایطی برای عملیاتی نمودن ماده قبل بیان نموده است، به عبارت دیگر موارد زیر می 17ماده 

در صحنه دریافت و توقیف می شوند باید رعایت گردد: الف( در اسرع وقت فرد متهم باید از تجهیزات الکترونیکی که الکترونیکی 

ادله الکرتونیکی در آن ذخیره شده است را دور گردد. ب( اگر آسیب جدی به داده های الکترونیکی وارد نمی شود، سیستم نباید 

رایانه ای از راه دور متصور است، اقداماتی مانند ارسال سیگنال پارازیت، مسدود کردن خاموش گردد. پ( اگر  امکان کنترل سیستم 

سیگنال و قطع شبکه باید صورت گیرد. ج( حفاظت از منبع تغذیه برق سیستم باید در اولویت باشد. در راستای جمع آوری و توقیف 

جمع آوری و استنادپذیری ادله الکترونیکی موارد زیر را بیان  آیین نامه 37فنی و تخصصی ادله الکترونیکی مقررات ایران در ماده 

کرده است: الف( شیوه اقدام نباید موجب تغییر، امحا یا جابجایی داده های مورد نظر در سامانه رایانه ای باشد. ب( تفتیش صرافًا در 

کلیه فرایندهای انجام شده بر روی داده های محدوده دستور قضایی و داده های مرتبط با جرم موضوع دستور، انجام می پذیرد. پ( 
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آیین نامه پیش گفته بیان می  38مورد تفتیش یا توقیف با استفاده از روش های قابل تشخیص، ثبت و محافظت شود. همچنین ماده 

ژه ها یا رمزنگاری و هایی از قبیل تغییر گذر واها، غیر قابل دسترس کردن داده ها به روشدارد: توقیف داده ها از طریق چاپ داده

 گیرد. های داده صورت میضبط حامل

های ای برای اطمینان از صحت و اصالت ادلهنامههای آیینهای فنی در مورد موضوعتوان دریافت که اقداماز بررسی مقررات فوق، می

های الکترونیکی بیشتر یک که توقیف ادلهگیرند الکترونیکی، مورد تاکید هستند. با این حال، این مقررات این موضوع را نادیده می

های الکترونیکی ایجاد ای( است. در چین، محدودیت توقیف به اندازه کافی برای اطمینان از همخوانی ادلهای)رویهنامهموضوع آیین

ن مدرک، تغییر، دستکاری یا توانند بین زمان ایجاد و ارائه آن در دادگاه به عنواهای الکترونیکی مینشده است، به این معنی که ادله

های الکترونیکی برای استفاده در دفاع، مورد خدشه قرار در نتیجه این موضوع، دادگاه این امکان را دارد که اصالت ادله آسیب ببینند.

علاوه بر این، از (  196: 2017کند.)ماسون و سینگ، های الکترونیکی را نیز  تشدید میدهد، در عین حال، عدم قابل استناد بودن ادله

های خاصی را برای نگهداری ادله برای آنجا که ظرفیت و منابع در نقاط مختلف چین متفاوت است، برخی از مناطق چین حتی اتاق

های های خاص در روند توقیف ادلهاند. بنابراین، قبل از استفاده از فناوریهای الکترونیکی تعیین نکردهاطمینان از یکپارپگی ادله

 گیرد.ای مورد توجه قرار میکترونیکی، نیازهای عملی و مسائل رویهال

 های الکترونیکیاستنادپذیری ادله  - 3 – 3 

حتی با عمل ساده روشن یا خاموش کردن  -توانند به راحتی تغییر کنندهای الکترونیکی غیرملموس هستند، میاز آنجایی که ادله

ونیکی همیشه یک مسئله اصلی در دادگاه های کیفری بوده است. آنچه در بحث استنادپذیری ادله های الکترکامپیوتر. استنادپذیری ادله

ران با اینکه قانون گیرند. در حقوق کیفری ایبندی ادله سنتی جای نمیالکترونیکی حائز اهمیت است، این است که این ادله در طبقه

آوری ادله الکترونیکی عنوان آیین دادرسی فصل دوم را به جمع به طور خاص در بخش دوم تحت 1388ای مصوب جرایم رایانه

هایی که قانون تجارت اختصاص ادله است. امام بحثی از ارزش اثباتی این ادله به میان نیاورده است. با این حال یکی از نواوری

باشد)موذن کرتونیکی در مراجع قضایی مییل الدر نظام حقوقی ایران به وجود اورد اعتبار بخشیدن به دلا 1382الکترونیکی در سال 

بر  12(. در خصوص ارزش اثباتی دلایل الکرتونیکی در حقوق ایران قانون تجارت الکترونیکی در ماده 83: 1388زادگان و شایگان، 

ممکن است به  دارد: اسناد و ادله اثبات دعویاصل لزوم پذیرش دلایل الکرتونیکی از سوی محاکم و ادارت تصریح کرده و مقرر می

تواند بر اساس قواعد ادله موجود، ارزش اثباتی ادله پیام را صرفاً به دلیل شکل و صورت ادله پیام بوده و هیچ محکمه یا اداره دولتی نمی

دله قانون تجارت الکترونیک ا 14تواند معتبر باشد بلکه مطابق ماده قالب آن رد کند. شایان توجه است که هر نوع ادله پیامی نمی

 باشند.اند در حکم اسناد معتبر و قابل استناد در مراجع قضایی و حقوقی میهایی که به طریق مطمئن ایجاد و نگهداری شدهپیام

های الکترونیکی در سه مقررات ذکر شده در بالا مورد تاکید قرار گرفته است، در حالی که مواد در کشور چین اصالت و یکپارچگی ادله

و  2014است.در مقایسه شماره   2016و مقررات  2014های باشد و اصولی در شمارههای الکترونیکی کم میاعتبار ادله مربوط به تایید

 های الکترونیکی است.های فنی اعمال شده برای اطمینان از صحت ادلهروش 2019و قوانین  2016مقررات 

های خواهد بدون ذکر جزئیات روشردازد و از نهاد امنیت عمومی میپفقط به طور خلاصه به این موضوع می 17، ماده 2014در شماره

ای در مورد شامل مواد پیچیده 2016مقررات 29ها و اصالت آنها را ارائه نماید.خاص تایید صحت، اطلاعات مربوط به آمار ادله

مربوط، سوابق فعالیت شبکه، انتساب  ipهای تایید آدرس، روش2016مقررات 25های الکترونیکی است. طبق ماده استنادپذیری ادله

توانند برای قضاوت جامع در مورد یکسان بودن های متهم میهای اینترنتی، شهادت شهود مربوط و همچنین اقرار و استدلالپایانه

، به ویژه به 2016های الکترونیکی در مقرراتهای استنادپذیری ادلههویت آنلاین و هویت واقعی متهم کمک کنند. با این وجود، روش

شود. به های منحصر به فرد دادهای الکترونیکی نادیده گرفته میهای اعمال شده بر ادله متعارف شباهت دارد، به طوری که ویژگیروش

بر این موضوع تاکید می کند که آیا هویت آنلاین و هویت واقعی متهم یکسان است؟  2016عنوان مثال، از نظر یکسان بودن، مقررات 

حالی که دشواری هایی را که هنگام قضاوت درباره شخص واقعی پنهان در پشت هویت آنلاین وجود دارد، نادیده می گیرد. علاوه در 
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 2016کنند. با این حال مواد مقررات بر این، برای اینکه انواع ادله معتبر باشند، باید ثابت شود که ادله همان چیزی است که ادعا می

 های الکترونیکی پاسخگو باشد.وال درباره ادلهتوانند به این سنمی

، 2019ین قوان 50اده مهای الکترونیکی متمرکز شده است. مطابق ، به بررسی و بازخوانی تحقیقات درباره ادله2019قوانین  3فصل 

ر مورد دتحقیق  توان یکدر صورت لزوم، با تایید فردی که مسئول امنیت عمومی در سطح شهرستان یا بالاتر از آن است، می

ها یا تغییر ناهنجاری د برخیهای الکترونیکی، معمولا برای تاییهای الکترونیکی انجام داد. اقدامات مکرر تحقیقاتی درباره ادلهادله

مان ت زتوانند در مدمی های الکترونیکیهای الکترونیکی انجام می شود، بررسی اینکه آیا برخی اقدامات عملیاتی روی ادلهدر ادله

واقب کرد؟ یا ع ستفادهتوان برای انجام عملی خاص اافزار خاصی میافزار یا سختمشخصی به اتمام برسند، بررسی اینکه آیا از نرم

در  30د؟لاح کنهای الکترونیکی خاص را اصتواند ادلهای میخاص و تعیین اینکه آیا یک برنامه خاص سیستم اطلاعات رایانه

های فنی برای محافظت از ز اقداما  - 1های الکترونیکی باید شرایط زیر را داشته باشند: ددبرروی  ادلههمان زمان، اقدامات مج

های د شرایط، باز آزمایی تحقیقاتی ادلهدر صورت وجو -2شود. سازی اصلی استفاده میها در یک  منبع ذخیرهیکپارچگی ادله

های تحقیقاتی ات الکترونیکی، محیط شبکه و موارد مشابهی که در بازجویییزتجه -3الکترونیکی باید دو یا بیشتر انجام شود.

سازی یا انجام های فنی مربوط برای شبیهتوان از روششود باید با صحنه جرم سازگار باشد. در صورت لزوم، میاستفاده می

شا کند یا بر عملکرد طبیعی ندان را اففتاری که ممکن است اطلاعات شهرور -4آزمایش کنترل شده در محیط مناسب استفاده کرد.

 های غیرآزمایشی تاثیر بگذارد، ممنوع است.ای در محیطهای اطلاعات رایانهسیستم

 گیرینتیجه

آنچه تلاش شد در این نوشتار تبیین گردد، مطالعه تطبیقی ارزیابی ادله الکترونیکی در نظام حقوقی ایران و چین به منظور درک 

عف نظام های حقوقی برای رفع خلاهای موجود در قوانین کشور ایران بر اساس تجارب کشور چین است. بهتر نقاط قوت و ض

اند. با این های گذشته انجام دادههای الکترونیکی در دههمقامات چینی و ایرانی تلاش زیادی برای افزایش مقررات مربوط به ادله

توان نتیجه گرفت که نظام د. با نگاهی هر دو نظام مورد مطالعه میوصف، هنوز جای توسعه بیشتر مقررات مربوط وجود دار

آوری و توقیف و تر از نظام حقوقی چین در زمینه جمعیت حقوق متهمان و شهروندان پیشروحقوقی ایران در زمینه رعا

د اختیارات ضابطان قضایی را باشد، در این راستا هر اقدامی را منوط به کسب اجازه از مقام قضایی نموده و حدواستنادپذیری می

ای اعم از قانون توان به انسجام قوانین جرایم رایانهتشخیص و تحدید نموده است. از نقاط قوت دیگر نظام حقوقی ایران می

باشد. آوری ادله الکترونیکی و استنادپذیری مینامه جمعو آیین دادرسی کیفری این جرایم و آیین 1388ای مصوب جرایم رایانه

باشد و حدود اختیارات توان بیان نمود که از نقاط ضعف مقررات چینی، نگاه کلی از منظر قانونی به موضوع میدر مقابل می

های امنیت عمومی رسیدگی کننده با قوانین کلی گسترده بوده و امکان نقض حقوق شهروندی متصور می باشد. همچنین از مقام

بیشتر از ایران بوده است ولی قوانین پراکنده ای در این زمینه وضع شده است. از نقاط  آنجایی که ضریب نفوذ اینترنت در چین

توان به نگاه تخصصی به جمع آوری و توقیف ادله الکترونیکی قوت نظام حقوقی چین در زمینه موضوع مورد مطالعه می

آن شرایط بهترین عملکرد حاصل گردد را بیان باشد. در حقیقت قانونگذار چینی با رویکرد فنی مواردی که امکان دارد در می

نموده و شرایطی که در آن امکان محو، تغییر و امحا ادله الکترونیکی وجود دارد را بیان نموده و راهکارهای تخصصی به محققان 

یران موارد فنی و افراد خبره خود نشان داده است. در مقابل این ضعف در قوانین ایران مشهود است، درست است که قانونگذار ا

صورت فنی این  را به صورت کلی بیان نموده است، ولی در عرصه عمل معاونت فنی و ادله دیجیتال پلیس فتا به عنوان ضابط به

آوری و توقیف و نماید. از دیگر نقاط قوت مقررات چینی استفاده از افراد خبره و متخصص در زمینه جمعموارد را رعایت می

ه نمایندگی امور مربطو به نماید که بهای خصوصی نیز در این زمینه استفاده میشد تا جایی که از شرکتبااستنادپذیری می

دهند. این موضوع در قوانین ایران دیده نشده است ولی شاید بتوان با عمومات های کیفری با ادله الکترونیکی را انجام میپرونده

تواند با ارجاع امر ه کارشناس این خلا را جبران نمود. در حقیقت مقام قضایی میقانون آیین دادرسی کیفری در بخش ارجاع امر ب

آوری و توقیف و مورد استناد به کارشناس با شرایطی که در قانون آیین دادرسی کیفری دیده شده است، ادله الکترونیکی را جمع
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و توقیف اشاره نمود که در هر دو نظام این اقدام آوری توان به متصدیان جمعقرار دهد. از مشترکات هر دو نظام حقوقی می

پذیرد، در کشور چین مقامات امنیت عمومی و محققان پلیس با کمک افراد فنی و متخصص و در توسط نیروی پلیس صورت می

اد تحصیلکرده ایران ضابطان دادگستری که به طور خاص کارکنان پلیس فتا و معاونت فنی و ادله دیجیتال این پلیس که از میان افر

توان به پذیرد. بر همین اساس میباشند، صورت میشوند و افراد متخصصی میدر زمینه رایانه و ابزارهای فناورانه انتخاب می

مواردی برای تحقیقات آینده، محققان و پژوهشگران اشاره نمود. تقویت مقررات در آینده شامل ایده حمایت از حقوق و تعامل 

جدید و نظریه ادله است. از یک طرف، تقویت ایده حمایت از حقوق این افراد در برابر تحقیقات غیرقانونی، به های آوریبین فن

ویژه حق آنها برای دانستن، حفظ حریم خصوصی و حقوق مالکیت ضروری است. اهمیت پیشگیری از افشا اطلاعات در روند 

های الکترونیکی به رفته شود. علاوه بر این، از منظر قانونگذار، ادلههای الکترونیکی باید در مقررات در نظر گآوری ادلهجمع

دست آمده غیرقانونی، بلافاصله باید در محدوده استثنا ادله به دست آمده غیرقانونی قرار گیرند. در واقع استنادناپذیری ادله 

مانت اجرای حداقلی در راستای صیانت از توانند به عنوان ضاند میآوری شدهالکترونیکی که از طریق نامشروع کسب و جمع

حقوق افراد در برابر اقدامات غیرقانونی کنشگران نظام عدالت کیفری در حوزه مبارزه با جرائم الکترونیکی مورد توجه باشد مگر 

توان از می در موارد مهم و دارای ابعاد امنیتی که ادله تحصیلی مرتبط با مصالح عمومی مردم است. فقط با انجام این مراحل

های آوریکی کاملاً محافظت کرد. از سوی دیگر، توسعه فنیآوری اطلاعات الکترونحقوق محرمانه مظنون در طی فرایند جمع

تواند به عنوان ابزاری برای آوری بلاکچین که میها و قوانین ادله موجود را به چالش کشیده است. علاوه بر فنجدید نظریه

های اینترنتی مورد ها توسط دادگاهالکترونیکی با توجه به چندین موضوع در مورد رسیدگی به پرونده هایاستنادپذیری ادله

هایی های الکترونیکی نظام حقوقی ایران با چالشآوری، استنادپذیری و توقیف ادلهاستفاده قرار گیرد. با این حال در زمینه جمع

آوری، توقیف و استنادپذیری در مراجع های جمعطح دانش فنی در شیوهها ارتقا سروبرو است .در راستای رفع این چالش

باشد. از طرفی با توجه به قضایی و ضابطان دادگستری به ویژه پلیس فضای تولید و تبادل اطلاعات)فتا( از ضروریات می

و تجدیدنظر در قانون جرایم گسترش وپیچیده شدن فضای سایبر و مهاجرت خیلی از جرایم به فضای سایبر، نیازمند بروزرسانی 
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