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نظام در مدیریت و ساماندهی   ی سیاست هااقدامات و  آسیب شناسی 

 فضای مجازی 
 چکیده

،  آنهای  تهدیدات و آسیبجلوگیری از  ها و  گیری از ظرفیتبهره  به منظور  ساماندهی فضای مجازی   در راستای

قابل    اقدامات  و  تشکیل، بودجه های زیادی تخصیص  قانونی مختلفیساختارهای    ،وضع  متعددیقوانین و اسناد  

نیز نتیجه    لیکن  ،استصورت گرفته    توجهی  انتظار محقق نشده و  اثربخشی مطلوب  در مجموع، هدف مورد  و 

این سوال  پاسخ توصیفی با روش گردآوری کتابخانه ای به دنبال   –این مقاله از نوع تحلیلی ؛ لذا مشاهده نمی شود

اقدامات  قوانین و  ثمر ماندن  ثمر و یا حتی بیکم که باعث    وجود داردهایی  نقیصه یا  و    مشکلخلأ،  چه  که    است

 است؟  به بار آوردهرا  آن نظمی و آشفتگی بی فضای مجازی و تداومو سامان نیافتن  شده مربوطه

  بوده کردها  ها و هزینهاولویت  ، رویکردها،قوانین  ،ها برنامه  شناسانهآسیب  وجود این تحقیق، گامی در جهت بازبینی

بازآرایی   ظرفیت و  را  اثربخشِ  شد ها  متولی  موجب خواهد  و  مسئول  عوامل  مجموعه  در  را  انگیزه  و  امید  نیز  ؛ 

تداوم هدررفت منابع مالی و انسانی و انجام  فقدان چنین پژوهشی، مسیر را برای    تقویت خواهد نمود همچنانکه 

 ثمر باز خواهد گذاشت. اقدامات بی 

مییافته نشان  تحقیق  که  های  اطلاعات»های:  چالشدهد  ملی  شبکه  نشدن  از »  ،« ساماندهی  گیری  بهره  عدم 

هوشمند  پیام»،  «فیلترینگ  داخلیرسانضعف  شاهکار» ،  «های  سامانه  اثربخشی  موانع  و  بودن  »،  «مشکلات  رها 

نگری نسبت به معضلات شماره  فقدان آینده»، «های متخلفها و عدم برخورد موثر با وبلاگها و وبسایت فیلترشکن

مجازی کنترل  »،  «های  شده    ییدئویو  هایبرنامهعدم  اجرنا »،  «داخلیضبط  و  تقنین  در  دستگاهها  و    اهماهنگی 

،  ، باعث تداوم نابسامانی«غلبه رویکردهای سلبی بر ایجابی در ساماندهی فضای مجازی»  و  «فقدان راهبری ستادی 

 شده است. های اجتماعی و گسترش آن کنترل نشدن آسیب 

تحقیق   این  فعلیراهکارهای  در  وضعیت  از  رفت  برون  برای  کاربردی  و  عملیاتی  قرار پیشنهادی  تبیین  مورد   ،

 اند. گرفته

  .فضای مجازیساماندهی،  حکمرانی،  ،شناسیآسیب کلیدی: واژگان
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Pathology of the Measures and Policies Adopted by the 

Government of Iran in Management and Organization 

of the Cyberspace 

 
Abstract 
In order to organize the cyberspace with the puspose of taking advantage of its 

capabilities and preventing its threats and damages, numerous laws and documents 

have been enacted, various legal structures have been formed, many budgets have 

been allocated and significant measures have been taken, but overall, the expected 

goals have not been realized and the desired result and effectiveness are not 

observed. The present analytical-descriptive article employs the method of library 

collection to find the answer to the question: What loopholes, problems, or defects 

are there that have caused the laws and measures to remain ineffective or even 

ineffective, and have caused the virtual space to be unorganized and continue to be 

disorderly and chaotic?  

The existence of this research is a step towards the pathological review of programs, 

laws, approaches, priorities and costs and will lead to the effective reorganization of 

capacities. It will also strengthen hope and motivation in the group of responsible 

and responsible agents, as the lack of such research will open the way for the 

continuation of wasting financial and human resources and carrying out fruitless 

actions. 

The findings of the research show that the challenges of: "not organizing the 

national information network", "not using smart filtering", "weakness of the internal 

media message", "problems and obstacles to the effectiveness of the masterpiece 

system", "abandonment of filter breakers and lack of contact effective with 

offending blogs and websites", "Lack of foresight regarding the problems of virtual 

numbers", "Weakness in the implementation of Shamad code plan", "Lack of control 

of internal VODs", "Inconsistency of devices in legislation and implementation and 

lack of headquarters management" and "The predominance of negative over positive 

approaches in the organization of virtual space" has caused the continuation of 

disorder and the failure to control social harm and its spread . 

In this research, the suggested operational and practical solutions to get out of the 

current situation have been explained. 
Keywords: pathology, governance, organization, virtual space. 
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 مقدمه  

قتلگاه  مجازی، حقیقتا  »فضای  فرمودند:  انقلاب  فرهنگی  مسؤولان جبهه  در جمع  انقلاب  معظم  رهبر 

نوجوانان و جوانان شده است. منطقه عظیمی از این فضا اکنون در دست دشمن است. باید دشمن را از  

 ( 8/1395/ 9 ای:خامنه) «فضای مجازی برانید و بتارانید. 

ها آسیب  از گسترش  با هدف جلوگیری  راستا  این  مجازی،    در  مجرای فضای  از  از  های  آسیب)اعم 

...(اجتماعی  فرهنگی، و  امنیتی  اقتصادی،  اسناد    ،،  و  قوانین  و  گرفته  زیادی صورت    متعددی اقدامات 

شده است ،  وضع  گرفته  شکل  زیادی  ساختارهای  و  صرف  زیادی  های  هزینه  در    1همانطورکه  ولی 

، طوریکه  گرددمحقق نشده و نتیجه و اثربخشی مطلوب مشاهده نمی  از آنها  مجموع، هدف مورد انتظار  

از فضای حقیقی به مجازی، غالب مشکلاتی که  با کوچ کردن تخلفات و آسیبدر چند سال اخیر   ها 

گیری از این بستر بوده و اکثریت قریب به  برای افراد و کشور در سطح خرد و کلان ایجاد شده با بهره

 ... امیتی و  اقتصادی،  با فضای مجازی نابسامان    اتفاق مسائل و معضلات فرهنگی، اجتماعی،  به نوعی 

شان از  و ساختارها و قوانین و اقدامات فعلی، با اذعان به تاثیرگذاری و جلوگیریکنند!  ارتباط پیدا می

 ضای مجازی رقم بزنند. اند وضع مطلوبی را برای فعالیت در فبار، نتوانستهوضع فاجعه

چالش یا چالش های  با اذعان به زحمات کشیده شده، سوال اساسی این است که  بنابراین در این تحقیق

  توفیق عدم  باعث  بی توجهی یا کم توجهی به آنها  کجاست که    های کارو گلوگاه  کدامندرو    پیشِاصلی  

 ؟ شده است  ی مجازیفضا دهیساماندر  قوانین

معنی چشم به  تنها  نه  از ظرفیتها و فرصتآنچه گفته شد  نیست پوشی  بالای فضای مجازی  بسیار  ،  های 

و ظهور ظرفیت بروز  در جهت  دقیقا  به  بلکه  است  فضا  این  بالای  پتانسیل  از  استفاده حداکثری  و  ها 

برای   گسترده  و  برخط  ارائه خدمات  در  تسریع  برای  مناسبی  بسیار  بستر  مجازی  فضای  نمونه  عنوان 

برای   فضا  بودن  فراهم  در صورت  لیکن  است  دولتی  دستگاههای  مؤسسات،  شرکتها،  توسط  کاربران 

  . اطلاعات کاربران، چنین امکان و تمهیدی با خطر مواجه خواهد شد   و سارقانِ  ههای کلاهبردارانفعالیت

نظم و نسق داشتن فضای  های اجتماعی،  ضمن توجه به معضل آسیب،  بحثغایت و هدف این    بنابراین

های فرهنگی، اجتماعی، اقتصادی، سیاسی، امنیتی  مجازی به منظور استفاده بهینه از ظرفیت آن در حوزه

 و ... است. 

 
ساختارهای عظیمی همچون شورای عالی فضای مجازی و مرکز ملی فضای مجازی و بودجه های هنگفتی همچون: مصوبه    1

از طریق صندوق حمایت از    14۰۰میلیارد تومان به فعالان فضای مجازی در سال    15۰۰مجلس شورای اسلامی بر تخصیص  

 دستگاه فرهنگی.   ۲۷تولید محتوا در فضای مجازی با عاملیت 
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است؛   ذکر  قابل  تحقیق  نوآوری  و  پیشینه  خصوص  فضای  در  حوزه  در  تحقیقات  کثرت  رغم  علی 

به   آنها  عمده  از موضوع  مجازی،  برخی  کارکرد  یا  و  مجازی  فضای  تهدیدهای  و  فرصتها  بررسی 

نگاه   که  تحقیقاتی  و  دارد  اختصاص  اجتماعی  های  شبکه  مانند  مجازی  فضای  در  موجود  ابزارهای 

های مربوطه و قوانین موضوعه را مورد بررسی قرار  حاکمیتی داشته باشند و عملکرد حاکمیت و دستگاه

ارائه  مقاله: » :  موارد ذیل اشاره داشت  می توان به  تحقیقات  از این دست  دهند بسیار نادر و اندک هستند

  ، شماره 11دوره  فصلنامه امنیت ملی،    « مندرج درمدل اجرای خط مشی های فضای مجازی در ایران

ابعاد و مؤلفه های  که  باشد  می  افتهی ساختار  مهیمصاحبه ن  با روش  یفیک  ق یتحقاز نوع    14۰۰، بهار  39

چهار مقوله شایسته  را تحت    روابط بین ابعاد و مؤلفه ها و  های فضای مجازی    الگوی اجرای خط مشی

  ( یبه منزله شرایط علّ)سالاری، اهداف و راهبردهای سازمان، مدیریت مشارکتی و حمایت مدیران ارشد 

است داده  قرار  بررسی  »؛  مورد  مقاله:  سیاست  همچنین  در  مجازی  فضای  عالی  شورای  راهبردهای 

،  38سال دهم شماره  مجله راهبرد اجتماعی فرهنگی    « چاپ شده درگذاری رسانه های نوین ارتباطی

راشورا  های استیس،  14۰۰بهار   مجازی  فضای  عالی  کمّ  ی  روش  از  استفاده    س ی ماتر  یفیک-یبا 

طرSWOTیلیتحل از  هدفمند    قی ،  داده   یبررسمورد  مصاحبه  مجموع،  و    قرار  و    15در  قوت  نقطه 

مز عنوان  به  تعداد    ت ی فرصت  تهد  16و  و  محدود  دی ضعف  عنوان  شناسا  نی ا  تی به   نموده   ییشورا 

مجله پژوهشهای  در  که  «  تبیین سیاست گذاری فضای مجازی در جمهوری اسلامی ایرانمقاله: »است.  

 هایی گذار   استیسدهد  نشان می  است،، منتشر شده  1398، پاییز  3۰، شماره  8دوره  انقلاب اسلامی،  

 یسلب  هاییگذار  استی. سیجاب ی داشته و هم ا  یسلب  تیخصوص، هم ماه  نی کلان صورت گرفته در ا

)مشتمل بر    یمجاز  یفضا  شی پالا  ،یقانون گذار  زهبازدارنده در حو   یزری چون، برنامه   ییبا سازوکارها

ف  یمسدودساز سنگی لتریو  و  سازوکارها  یجابی ا  هایی گذار  استی(  قب  ییبا  مد  دیتول  ل،یاز   ت ی ری و 

 شده   ییدر کشور اجرا  یساز  یبر بوم  یمبتن  یمجاز  یفضا  یسازو امن    ای سواد رسانه  شی محتوا، افزا

درج شده   «آسیب شناسی سیاست گذاری تولید محتوای فضای مجازی در ایرانمقاله: »  ،مورد بعدی .اند

 کردی با استفاده از رواست، این پژوهش    139۷، تابستان  ۲، شماره   1۰دوره  مجله مدیریت دولتی،  در  

شده است.    یآورجمع  افتهی ساختار  مهین  یهامصاحبه  یبرگزار  قی آن از طر   یهااجرا شده و داده   یفیک

یافته تحقیق،  مطابق  در هفت   هفت   در   هاب یآسهای  و    ی هابیآس  هستند:  یبنددستهقابل  طبقه    مورد 

عوامل    ،یخصوص  می و حر  تیمحتوا، امن   دیاز تول  هایتی محتوا، حما  دیتول  یهااستیس  ،ینظارت  ستمیس

ز تصم  ،یفرهنگ  یهارساختی و  در  ز  یریگم یضعف  به  یفن  یهارساخت ی و  مربوطه  پیشینه  آخرین   .

ایران»  مقاله: اساسی  قانون  منظر  از  مجازی  فضای  مدیریت  در  دولت  درنقش  شده  چاپ  فصلنامه    « 

 نی ا  انگریب  قیتحق  جی نتا باشد؛  می  139۷، زمستان  3۷اره  ، شم9دوره  پژوهشهای سیاسی و بین المللی،  

و ضد    یبی تخر  یهاخصلت   از اشاعه یریو جلوگ  ی ارتباط جمع  لی رسالت وسا  انیاست که با توجه به ب
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اساس  یاسلام قانون  مد  ، یدر  فضا  تی ری لزوم  بر  نظارت  عنا   یمجاز  یو  رسانه  تی با  نقش  آن   یابه 

م همچنشودیاستنباط  اصول    نی.  اساس  ۲4و    9،    8از   یمبان  توانی م  رانی ا  یاسلام  یجمهور   یقانون 

 را استنباط کرد.   یمجاز یو نظارت دولت بر فضا تی ری مد یحقوق

های  عمیق به چالش  جدی در پرداخت حاکی از نقصان  ،  ی صورت گرفتههاگاهی به محتوای پژوهشن

مجازی    بُعداین   فضای  راهکار  است از  ارائه  در  اینکه  بر  برونمضاف  کار خاصی صورت  رفت،  های 

 شود. خود نوآورانه و بدیع محسوب مینوع نگرفته است لذا این تحقیق در 

  ضرورت های ساماندهی فضای مجازی .1

فروردین   اول  در  رهبری  معظم  فرمودند:    14۰۰مقام  مجازی  در خصوص ضرورت ساماندهی فضای 

مجازی بر فضای  دنیا،  کشورهای  می   ،»همه  مدیریت  بودن  اِعمال  رها  به  برخی  ما،  در کشور  اما  کنند 

 ( 1/14۰۰/ 1ای: )خامنهوجه افتخار ندارد« هیچکه این شیوه به کنند، درحالیفضای مجازی افتخار می

کلی، ضرورت ساماندهی فضای مجازی، همان ضرورت ساماندهی فضای واقعی است و به    استدلالدر  

ها  نظمیمخاطرات فضای واقعی در حوزه های مختلف کاست و بیها و  آسیبهمان دلایلی که باید از  

جو  طلب و مخاطرهای فرصتسر و سامان و نظم و نسق داد تا عدهبا قوانین مورد نیاز ها را بازارو آشفته

حق اکثریت را پایمال نکنند، به همان دلایل لازم است امورات فضای مجازی نیز تحت قواعد و ضوابط  

فضا   این  از  استفاده  گرنه شاهد سوء  و  گیرد  قرار  قانونی  و  آسیبمنطقی  افزایش  اجتماعی  در  و  های 

ق عده  و  بود  خواهیم  بزرگ  تهدیدی  به  مجازی  فضای  بزرگ  فرصت  شدن  و  زیاده  لیلِتبدیل  خواه 

گریز، منافع سایر ذینفعان را به مخاطره خواهند انداخت، منافعی که اعم است و شامل همه منافع قانون

 شود. فرهنگی، اجتماعی، اقتصادی، سیاسی، امنیتی، بهداشتی، آموزشی، ... می

اصل    نی طبق ااست.    یمجاز  یو نظارت بر فضا   تی ری مد  یمبنا  یقانون اساس   8اصل    ، در بیان تفصیلی

نظارت    ی مجاز  ی بر فضا  دی باو بر عهده دارد    ی ا  فه یاز باب دفع منکر وظ  رانی ا  یاسلام  ی دولت جمهور

شود.    یتلق  ی مجاز  یو نظارت بر فضا  تی ری جهت لزوم مد  ییمبنا  تواند یم  زین  یقانون اساس  9  اصل کند. 

با آن    یو ... صدمه بزند با جرم انگار  یاسیبه استقلال س  ی مجاز  ی استفاده از فضا  ی هرگاه آزاد  یعنی 

صرف غیر قانونی با غیر اخلاقی بودن    البته  (3۲6-3۲5  : 139۷  ،یو افشار  های )رضائمقابله خواهد شد.  

یک رفتار نمی تواند مجوزی برای جرم انگاری آن باشد و اگر قرار باشد عناوین مجرمانه موجود مانند 

یا کلاهبرداری مثلا در خصوص داده ها و سامانه های رایانه ای صدق کند لازم است ارکان    ،سرقت 

مادی و روانی تعریف شده برای جرائم مذکور به طور دقیق با تعرض نسبت به داده با سامانه منطبق  

 ( 8 :14۰۲شود. )یوسفی و فرزانه،  

بر مبنای این .  باشد  یمجاز  یو نظارت بر فضا   تی ری مد  یمبنا  نی مهمتر  یقانون اساس  ۲4  اصلشاید  اما  

خواه  آنها شکسته نشود    می شده و حر  تی رعا  ینی د  ی مسائل ضرور  دی کشور با  یمجاز  یدر فضااصل،  
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اعتقاد قوان  نی باشد و خواه در فروع د  یدر مسائل  احکام و  اخلاق  نیو  و    یاسلام و خواه در مسائل 

تر    قیتر و دق  ت یس با اهمبآن    یکاربران و نظارت بر حسن اجرا   ی آن از سو  تی و لزوم رعا  ؛یاجتماع

 (  38 :1381  ،ی)اعراف .ردیصورت گ دی از نظارت بر مطبوعات با

و    یاسلام  نی مواز  تی و نشر افکار منوط به رعا  انیب  یکه در آن حدود آزادنیز    یقانون اساس  1۷5  اصل

و   یدر اطلاع رسان  یمجاز  یو فضا  مایصداوس  یمصالح کشور شده است با توجه به تشابهات کارکرد

  . باشد   کشور  یو مصالح عموم  یاسلام   نی مواز  حسب فضا    نی نظارت بر ا  مبنایی برای  د توانیم  ،نشر افکار

 (  3۲8  :139۷ها و افشاری، رضایی)

موضوع  )  تهدیدهای امنیتی  -1های برآمده از نابسامانی فضای مجازی عبارتند از:  برخی از ابعاد آسیب

  ( ایقانون جرایم رایانه  13-1۲موضوع ماده  )  تهدیدهای اقتصادی  -۲  (  ایقانون جرایم رایانه  5-3ماده  

 (ایقانون جرایم رایانه 18-14موضوع ماده  )  اعی و فرهنگی.تهدیدهای اجتم -3

و  در حال حاضر   اینترنت  از طریق  اقتصادی  های  فعالیت  برای  دقیقی  قوانین  یافته  توسعه  کشورهای 

قابل   و  و ضبط  ثبت  شفاف  بطور  اینترنتی  اقتصادی  تراکنش  و  فروش  و  خرید  دارند.  مجازی  فضای 

پیگیری است. حتی معاملات رمز ارزها از این قاعده مستثنی نیست و نیازمند ارائه مدارک هویتی معتبر  

خرید و فروش کنندگان است. موسسات مالی، پزشکی و درمانی، و دیگر حوزه هایی که با اطلاعات 

همچنین شخصی و خصوصی کاربران سر و کار دارند با سخت گیری های مضاعف قانونی مواجهند.  

جرایم اجتماعی و فرهنگی در بستر فضای  ها و  آسیب مکانیزم های نظارتی برای پیشگیری و مقابله با  

   (5و   3  :14۰۰سمیعی،  )مجازی و اینترنت دارند.  

 و راهکارهای برون رفت حوزه فضای مجازی  ی اقدامات و قوانینچالش ها .2

و سیاستگذاری و  اقدامات  مشکل، خلأ  از  نشان  و  نرسیده  مطلوب  نتیجه  به  فعلی  گرفته  های صورت 

حوزه این  در  بررسی  نقصان  به  فرصت  این  در  لذا  دارد  اصلیهاچالشه  فضای    ی  نشدن  ساماندهی 

 : شودمجازی متاثر از ضعف عملکردها و سیاستگذاری دستگاههای مربوطه پرداخته می

 شبکه ملی اطلاعات ساماندهی نشدن . 1-2
که برای    دولتهاییاولین    وجود دارد و  1«حکمرانی فضای سایبر»ی در حوزۀ سایبر به اسم  ثبحدر دنیا  

آمریکایی کردند  ایجاد  را  حکمرانی  این  سال  ها  خودشان  فضای »بودند؛  میلادی    1998در  حکمرانی 

کنترل    «مجازی قابل  فضا  این  تا صد  اینکه صفر  مدیریت  یعنی  اروپاییو  مثلا  از سال  باشد    ۲۰13ها 

را شروع   اروپایی خودشان  اسم    کردند  اندازی  راه  به شبکۀ  به  قانونی    « استرالیا»یا    ،دارند  GDPR۲و 

دارد. اما   حکمرانی فضای مجازی را هم    3« رواندا»  ی مانندرا دارد؛ حتی کشور کوچک   NVNشبکۀ ملی  

 
1 Cyberspace governance 

 های عمومی« به معنی »مقررات محافظت از داده  General Data Protection Regulation مخفف عبارت  ۲
3 Rwanda 
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کشور   رسانه  ضعیف  یحاکمیت  ایراندر  میدر حوزه  دیده  کشور  داخل  و  شود  ای  انگاری  با سهل  که 

-چشم  آن  از آسیب های فرهنگی و اجتماعی و سیاسی و امنیتیسیاسی،    یهامواجه منفی برخی جریان

ما نه تنها فضای مجازی رهاست و حکمرانی   در کشور  تر آن باشد که شاید عبارت دقیقشود؛  پوشی می

ندارد آن وجود  بیرونی  بلکه    بر  باید حکمرانی فضای    .شود حکمرانی می  آن   بر توسط عوامل  بنابراین 

سرویس طوریکه    ،های کشور استلازمه اش داشتن یک گمرک مجازی برای دادهسایبر را داشت که  

خل  در دایا    مستقر شود و خل کشور  خارجی هم اگر بخواهد داخل کشور خدمات بدهد سرورهایش دا

تا قابل مدیریت    گیرداز طرفی کلید رمز محتوایش در اختیار قرار    ، ، نمایندگی و دفتر داشته باشدکشور

   باشد.

اندازی »شبکه ملی اطلاعات«  یکی از لوازم عمده و بسترهای اصلی تحقق حکمرانی، راه در همین راستا  

مبنا    نی بر او    شودیقلمداد م  آن  یساز  منی در جهت ا  یراهکار  فضای مجازی،  یساز  یبوم  زیرااست  

  ی شبکه ا »کند؛    یم  یریگیرا پ  یمل  نترنتی ا  ای اطلاعات    یمل  بکهش  یو راه انداز  جادی سالهاست ا  رانی ا

ا  یمبتن قرارداد  ا  ابهای ریو مس  چهایبه همراه سوئ  نترنتی بر  داده  مراکز    ی که درخواستها  یبه صورت  ی و 

هیچوجه از طریق خارج به    شوندیم  ینگهدار  یکه در مراکز داده داخل  یو اخذ اطلاعات  یداخل  یدسترس

  « . در آن فراهم شود  یو امن داخل  یو خصوص  نترانتیا  یشبکه ها  جادی نشود و امکان ا  یابی ریسکشور م

 ( 15/1۰/1389کشور:   برنامه پنجم توسعه 46اده )م

درصد رشد داشته که آن    8۰، شبکه ملی اطلاعاتفضای مجازی  ملی  اما بر اساس آخرین گزارش مرکز

، شبکه  سابقبنابر اظهارات مسئولان امر از وزارت ارتباطات    از طرفی  باشد می  هم در بخش زیرساخت

محتوا   و  زیرساخت، خدمات  لایه  سه  شامل  اطلاعات  این    و  استملی  از  یک  هر  تکمیل  مسؤولیت 

بخش لایه را  دارند؛ حسب  ها  عهده  بر  مختلف  اظهاراتهای  ملی  این  شبکه  به  مربوط  تمام وظایف   ،

بخش  در  صرفا  وزارتخانه  این  و  نیست  اطلاعات  فناوری  و  ارتباطات  وزارت  برعهده  اطلاعات 

ی  های دیگر نیز وظیفه دارد. لذا برای اجرادستگاه  ،در دو لایه دیگر ؛مسئولیت محوری دارد  ،زیرساخت

اطلاعات »کل   اقدامات لازم در هر سه لایه و توسط سایر دستگاه  «شبکه ملی  انجام  باید  های مسئول 

   (۲5 :1398تربتی،  ) شود.

شبکه ملی اطلاعات  مصوبات مربوط به  علت عدم اجرای    ،سوالی در اینجا مطرح است و آن اینکه  اما

بعدا در حین و    شودناقص چیست؟ چه اشکالی دارد که به شکل ناقص شروع    و  ضعیفولو به شکل  

ارتقاء  پیدا کند  کامل  ت  اجرا، تمام شده    ی  د؟ خصوصا که بخش لایتغیر و ثابت شبکه همین لایهیابو 

بلوغ شبکه  »اند:  گفتهوزیر ارتباطات دولت یازدهم  است و دو بخش دیگر سیال و نسبی هستند چنانکه  

هیچ  اطلاعات  نمی ملی  تمام  ایده وقت  و  محتوا  زیرا  خدمت شود،  هیچ های  مردم  به  تمام  رسانی  وقت 

اند، سایر آمده طور که شبکه ملی و دسترسی آزاد به اطلاعات به شبکه  نخواهد شد و در نهایت همان 
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باید خدمات خود را به شبکه وارد کنند.«دستگاه بیان شاید دارای    (۰5/1396/ ۰1واعظی،  )  ها نیز  این 

  ، هازیرساخت است و نه سایر لایه  ، لایهاندازی شبکهزم و کافی برای راهاین مفهوم باشد که شرط لا

 . بایستی دو لایه دیگر نیز فعال شوند ،انگیزی برای کاربرانهرچند برای بهینه بودن و رغبت

 ، کیانفورمات یعال  ی شورا  ،اطلاعات  یفناور  ی عال  یشورا  رینظ  ییسازمانها  گفتنی است؛ در حال حاضر، 

فناور توسعه  ها  یمرکز  رسانه  و  ارشاد  تالیجی د  یاطلاعات  مجازی عال  یشورا  ،وزارت  فضای    ، ی 

فناور و  ارتباطات  علم  یوزارت  معاونت  فناور  یاطلاعات،  شورا  ی، جمهور  استی ر  یو    ی مجلس 

 یی،هر کدام خود را از مناظر مختلف محتوا  گری و چند سازمان د  یا  انهی را  یسازمان نظام صنف  ،یاسلام

 یفضا  تی ری مد  یریعببه ت  ندی نمایکشور قلمداد م  نترنتی از ا  یکل با بخش  یمتول  ی، ارتباط  یا و    ینظارت

و   یطرح نگ)  .رنج می برد -یدولت  متولی آنهم– یبلکه از وفور متول ،یدر کشور، نه از نبود متول یمجاز

 ( 1۲9-1۲8  :1398همکاران،  

اجرانیز   داخل  نییآ  11ماده    یدر  جلسه    ،یمجاز   ی فضا  یعال  یشورا  ینامه  مورخ    66مصوبه 

  ی شورا  ریدب  یاطلاعات« از سو   یشبکه مل  ی با موضوع »طرح کلان و معمار یعال  یشورا   ۲5/۰6/1399

نهادها  ی برا  یمجاز  یفضا  یعال توسط  شد  یمتول  یاجرا  از  ابلاغ  موثری  برونداد  هنوز  لیکن  است  ه 

 ( ۲5/۰6/1399 : اطلاعات یشبکه مل یطرح کلان و معماراجرای آن مخابره نشده است. )

از آنجا که به لحاظ فنی، شبکه ملی اطلاعات بر مبنای    ذکر این مطلب خالی از وجه نیست،در پایان  

سازگار با اینترنت جهانی بوده و   ،دهی و دسترسیاینترنت است، در نتیجه از نظر نوع آدرس   1پروتکل 

می  را  امکان  اینترنت این  از خدمات  نیاز،  در صورت  ملی،  دریافت خدمات  بر  کاربران علاوه  تا  دهد 

این دسترسی کاملا کنترل و مدیریت شده بوده و متضمن نیازجهانی نیز بهره های مختلف  مند شوند. 

از طرفی بررسی تبادل   9۰دهد در فضای سایبری، حدود  ها نشان میکشور است.  ارتباطات و  درصد 

می صورت  کشور  داخل  در  از  اطلاعات،  کمتر  تنها  و  بین   1۰گیرد  مقیاس  در  هستند.  درصد  المللی 

و  راه  ی  نتیجهدر    (1۲-1۰،  19/۲/1394حاتمیان،  ) خدمات  از  بسیاری  اطلاعات،  ملی  شبکه  اندازی 

»تلویزیون مبتنی   های باند پهن همانند خدمات الکترونیکی عمومی در کنار خدمات دیگر چونفناوری

 ،3( HD) بالا ، ویدئو کنفرانس، بازی برخط و تحت شبکه، مشاهده فیلم با کیفیت۲(IPTV) بر اینترنت«

شد. در عین حال، توسعه این   پذیر خواهدو مانند آن در کشور امکان   4( VoIP)  تماس تلفنی اینترنتی

هزینه کاهش  باعث  و  شبکه  تجهیزاتی  توسعه  ملی،  اطلاعات  امنیت  افزایش  باند،  پهنای  خرید  های 

 
1 protocol   

2 IPTV  مخفف عبارتInternet Protocol television نترنتیبر ا یمبتن ونیزیتلو یبه معنا. 
3 HD  مخففHigh Definition است.  »وضوح بالا« به مفهوم 

 نترنت،یتا با استفاده از ا  دهدیکه اجازه م  یارتباط  یفناور  کی،  Voice over Internet Protocol  مخفف  VoIP  سیسرو  4

 . کردمنتقل  گرانیرا به د ریصدا و تصو
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شاه و  هاب  به  شدن  تبدیل  نرم اطلاعاتی،  توسعه  منطقه،  اطلاعات  انتقال  نیز راه  آن  امثال  و  افزاری 

طرفی چون  شود.  می تمامی  از  بود،  خواهد  مردم  به  الکترونیکی  دولت  ارائه خدمات  بستر  شبکه  این 

ها و امثال آن،  ها، کنترل ترافیک، بیمارستانها( همچون اینترانت مدارس، بانک های ملی )اینترانت شبکه

  1به هم متصل شده و به صورت یکپارچه عمل خواهند کرد. 

 فیلترینگ هوشمندعدم بهره گیری از  .2-2
ایران   اجتماعی  در شبکه کشور  ندارهای  هوشمند  فیلترینگ  تنها  و    دنه  فیلترینگ حبابی  در  بلکه خود 

داعش را چه  »که    پرسیده شودآمریکا راجع به داعش    از مردمبه عنوان مثال اگر  ؛  استهوشمند دشمن  

ایر  ؟«کسی ساخت افراد  فیلترینگ حبابی  ،اینان!  میگویند  که  ای  را در یک حباب    است  قرار  اندیشه 

در  .  کند و مدیریت می  دهدراساس هوش مصنوعی تغییر میدنیا را ب  ۲(،AR)هوش مصنوعی   .  دهد می

کند چنانکه در فیلترینگ  تر عمل میهوش مصنوعی از فیلترینگ رایج خیلی پیشرفته  ،موضوع فیلترینگ

شود، آنگاه هر پیامی، حاوی یکی از این کلمات رایج مثلا یکسری کلمات و عبارات به سیستم داده می

می حذف  مصنوعیبود  هوش  استفاده  با  اما  توهین  ،شود  کلمات  که  محتوای  کامنتی  ولی  ندارد  آمیز 

نیز درک می دارد  آمیز  داده نمیتوهین  از آن  استفاده  اجازه  متن هیچ  شود و  اگر در آن  لذا حتی  شود 

گونه فحاشی صورت نگرفته و هیچ کلمه توهین آمیزی دیده نشود، هوش مصنوعی بار معنایی آن جمله  

در کشور ما  البته    جراست.اهداف خودش در حال ا  و برای  3را درک می کند. این کار توسط اینستاگرام

مصنوعی   هم  هوش  نظم حریم خصوصی  از  رفته  اینستاگرام  می  عملاو  فراتر    چنانکه   4کند حکمرانی 

داری متناوب( را  )رژیم روزه  5کند، در ماه رمضان واژه فستینگکند، پست حذف میصفحه حذف می 

برنامه از    6شود یا گوگل کاربر منجر  دهد که ممکن است این هشتک به مرگ  کند و هشدار میاسکن می

می حذف  مخاطبان  توییتر،  یا  کند؛ گوشی  هشتک  ۷در  می  یدشمن  یک  توییت  آزادی  به  منجر  و  کند 

زندان  از  ایران زندانی  هماهنگ،شودمی  های  اقدامی  در  که  صورت  بدین  می  ،  بشر  طبق  حقوق  گوید 

های  اگر جمهوری اسلامی آزادش نکند تحت تحریم  و  توییتر محبوبیت فلان را دارد  قوانین بین المللی!

   !آورده می شودمحتوای کاملا هدفمند برای افراد در جستجوی اینستاگرام یا گیرد! قرار می فلان

 
 1۰/139۲/ ۰3، "ه ملی اطلاعات تعریف و الزامات حاکم بر تحقق شبک"ر. ک: قوانین شورای عالی فضای مجازی:  1
 Artificial Intelligenceمخفف  ۲

3 Instagram 
لازم به ذکر است که این مداخلات صرفا با الگوریتم های هوش مصنوعی نیست و بر اساس گزارشات کاربران و لیستهای    4

 سیاه و سفید نیز بعضا عمل می شود.
5 intermittent fasting diet 
6 Google 
7 Twitter 
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بلحاظ قانونی   ایرانکشور  در  مهم است؛  یلی  خ  (Fake news « )داده های جعلی »بحث  به هر حال  

بیانیۀ اتحادیۀ   درحالیکه  ؛فضای مجازی نیستچون حکمرانی    ،شودگرفته نمی  داده های جعلیجلوی  

  139۷در سال    توییتر  ، چنانکهحمکرانی کشورها را سرد کند  تواندمی«  داده های جعلی»گوید  اروپا می

های جعلی»شناسایی  برای  موتوری   البته«  داده  استانداردهای خودش    و  انداخت  طبق  سال  تا  که  راه 

کاربری    1398 هزار حساب  دویست  و  میلیون  »یک  جعلی با  های  و«  داده  شده  داده  بسته    تشخیص 

بینند  شد این  ایرانیپر مخاطب    1نزدیک سه تا چهار هزار اکانت   و در  ان  مذهبی  کاربران  در    قلابیو 

مثلا    تاهجوم آورده شود  به این فضا  راه حل این نیست که  لذا از حیث فرهنگی،    .ند شد  مسدودتوییتر  

مناسب محتوای  حبابی    شوداشغال    با  فیلترینگ  با  با  و  چون  و  مصنوعی  از  قبلا  که    ۲دیتاهاییهوش 

وزارت  حسب اذعان  متاسفانه    کند.در لحظه حذف می  آنها را شناسایی نموده ودقیقا    ،گرفته  کاربرانش

  ی در مورد فیلترینگ هوشمند به دلیل هزینه بالای آن! صورت نگرفته است. موثر  اقدام  ،سابقارتباطات  

 ( ۲۷  :1398تربتی، )

است؛ ذکر  به  پ»  ،کشور  یمجاز  یفضا  یعال  یشورا  لازم  اطلاعات،   یر یشگیالزامات  نشر  با  مقابله  و 

 انتیشورا را با هدف ص  نی ا  68مصوب جلسه    ی« مجاز  یخلاف واقع در فضا  یخبر   یاخبار و محتوا 

و مقابله با نشر    یریشگیالزامات پ)  .ه است ابلاغ کرد  ۰4/1۲/1399در  جامعه    یروان  تیاز سلامت و امن

محتوا و  اخبار  فضا  یخبر   یاطلاعات،  در  واقع  اجرایی  11/1399/ ۲1  :یمجاز  یخلاف  تاثیر  لیکن   )

 شدن آن ملموس نبوده است. 

 های داخلیرسانپیامضعف . 3-2
و  است  پائین  امکان ردیابی و نظارت بر آن    ،شودهای خارجی منتشر میرساناز طریق پیام  یی کهمحتوا

، خصوصا که  می رسددرصد    ۲۰-1۰  ودحد  بهبر آن  اشراف    ،ها و متخصصین زبدهبا تمام توان دستگاه

فرهنگی خارجی هستند که    اتموسس  به مانند  ،خارجی  هایرسانو در حال حاضر پیام  ایراندر کشور  

دار مجوز  نه  ولی  می  و  دنتأسیس شده  اجرا  را  وقتی  نکننه ضوابط  و  موضوعمی  خواستهد  را   یشود 

ها نیز نشان می دهد »تمرکز محتوای تولید داخل بر بستر  چنانکه بررسید.  شونمی  یاقدام  دنکنحذف  

کانال های رسانه ای بیگانه و اقبال مخاطبان داخلی به سمت شبکه های مجازی خارجی و گرایش به  

سمت فرهنگ بیگانه و بی توجهی به فرهنگ ملی، از مهمترین تهدیدهای شورای عالی فضای مجازی  

 (  145 :14۰۰در سیاست گذاری رسانه های نوین ارتباطی است.« )محمدی و نصرالهی، 

کنند اعلام می رسان های داخلی  پیامضعف    ،را  تحقق شبکه ملی اطلاعاتعدم    لعلیکی از  جالب اینکه  

سال  در  درحالیکه   مجازی  1395مصوبه  فضای  ملی  اصلی   ،مرکز  متولی  عنوان  به  ارتباطات  وزارت 

 
1 account 
2 Data  )به معنی داده(  
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اطلاعات   ملی  شبکه  و  اجرای  گردیده  می مشخص  پیگیری  انتظار  موضوع  این  زمان  آن  از  که  رفت 

در جلسات کمیته    هچنانکه  ،عملیاتی شود و در اولین فرصت با تمهید بسترهای لازم به سرانجام برسد

تأکید جدی    ،مطرح بوده  های اجتماعی خارجیشبکهکه موضوع    139۲تعیین مصادیق مجرمانه، از سال  

که   بوده  این  بر  اولیه  ارتباطات  و  را  رسانپیاموزارت  داخلی  که  به حدی  های  کند  تقویت  و  حمایت 

   د. نبتوانند حجم درخواست های داخلی را پوشش ده

های داخلی حمایت شود و درثانی  رسانقرار شد اولا از پیام  ،1با تصویب فیلتر تلگرام در همین راستا  

کمک حال کوچ کاربران از تلگرام به    ،طلاگرام و هاتگرام به عنوان دو پوسته ایرانی برای دوران گذار

تلگرام فیلتر شد و  139۷اردیبهشت   1۲چنانکه  ،ولی عملا چنین نشد ،های اجتماعی داخلی باشندشبکه

هات و  طلایی  تلگرام  خرداد  آخر  تا  بود  سمت    ۲گرام قرار  مردم  که  کنند  بازی  را  فیلترشکن  نقش 

تمدید    1398از آذر تا خرداد    و  از شهریور به آذر  ،نروند اما از خرداد به شهریور  3( VPN)فیلترشکن  

گذاری    )درواقع دورانِ  فضا را دست بگیریم گوگل ما را حذف کرد!  نتیجه آن شد که قبل از اینکهشد،  

تلگرام   و  برای گوگل  کردند  کهشد  تقویت  و  بروزرسانی  را  فیلترشکنو    آنها خود  دیدند  های وقتی 

  (تصمیم به حذف پوسته گرفتند. ،مورد نیاز فراهم شده و در دسترس مردم قرار گرفته

ای که صورت  در ارزیابیو    داشتها  سرور برای ایرانی  3۰۰۰تلگرام   139۷در سال    آنکه؛بیشتر  توضیح  

حداقل  ،  آن زمانمطابق ارزش پول  گرفت برای آن که سرویسی بتواند مانند تلگرام پاسخگو باشد باید  

سرور برای    1۰صرفا  اولا،  این در حالی است که    ،داشتمیمیلیارد تومان بودجه و امکانات    3۰۰معادل  

آمد و  رسانپیام فراهم  وام  ثانیا،  های داخلی  پیام  -میلیاردی    5تنها  را دریافت رسانکه همه  آن  ها هم 

پیام  –نکردند   از  تعدادی  شد!  رسانبه  پرداخت  اعطای  ها  وام،  پرداخت  جای  به  کار  بهترین  البته 

امکانات سخت  پیامزیرساخت، سرور و  از  میزان رشد هر یک  بر اساس  انجام  رسانافزاری  که  بود  ها 

   (1۰ :1399عبدالهی، )  نشد.

مجاب   مردم  پیام  نشدنداگر  کنند  یداخل  هایرساناز  از    ،استفاده  اصلیدلایکی  فراهم  مشکل    یل  در 

اقبال  ن  اشود مردم خودشاینکه گفته    لذا ه بودشدتهیه ن  های مردم نیازمندی  و   بود  ساختن زیرساخت فنی

حرف درستی نیست؛  کلیت ندارد و  ند  یدترسحریم خصوصی میمخدوش شدن  ند یا از  شتتمایل نداو  

و گویای   دکندفع این استدلال می   ،مدندآمیلیون نفر روی طلاگرام و هاتگرام    35همین که نزدیک  زیرا  

که است  مطلب  خودِعمده    این  نیازمند  و    مردم  هستند  بهره خدمات  و اولویتشان  امکانات  از   مندی 

های داخلی با بسته رسان)هرچند این موضوع و هجوم مردم به پیام  های اجتماعی است.خدمات شبکه

رسان های اجتماعی  لازم است سند حمایت از پیام  لذا  تواند باشد.(شدن تلگرام، نشانه اعتماد نیز نمی

 
1 Telegram 
2 Hotgram 

 Virtual Private Networkمخفف کلمه  3
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  نموده و   مصوب  ، 1396شهریور  شورای عالی فضای مجازی در    رااین سند    ؛ اجرا شود  بطور همه جانبه

اما    بودهای مختلف، وظایف متنوعی در نظر گرفته شده  . در این سند برای دستگاهاست  مطلوبیسند  

 1نیامدند!پای کار بعد از تصویب  هابرخی دستگاه

راستا   همین  پیامدر  برای  آنچه  است  ذکر  به  دارد  رسانلازم  اولویت  نیز  مادیانمهای خارجی   شان فع 

آوری اطلاعات کاربران  جمع  بافعی که  نام  ،شودمی  حاصلاست که از طریق فعالیت کاربران در آن فضا  

دیتا بیگ  فروش  تراکنش  ۲هاو  پیامتا  یک  توسط  که  مالی  میهای  صورت  و  رسان  استخراج  یا  گیرد 

ارزهای مجازی توسط یک ارز دیجیتالی گرام(  رسانپیام  فروش رمز  لذا  ، حاصل می شود)مانند  در  ؛ 

های  رسانبدون اینکه نیازی به بستن پیام،  نهمنفعلامواجهه  با اتخاذ رویکرد فعال و دوری از  اینجا نیز  

باشد،   موازنه قدرت  توان  میخارجی  برقراری  کاربران،  ی از طربا  با کاهش  آنها  منافع  بر  تاثیرگذاری  ق 

همراهی با سیاستهای  و ، رعایتمجاب به تبعیت آنها را ملزم و  افزارهای رقیب، ...ها، تولید نرمتراکنش

  ی اسلام  یجمهور  یسند راهبرد)ر. ک.:    شود. دنیا پیموده میتمام  این مسیری است که در    خود نمود و

 ( 8/6/14۰1  :ی )بخش اهداف(مجاز یدر فضا رانی ا

است   قوی  که  دشمنی  یا  رقیب  با  درمواجهه  راهی درواقع،  هیچ    هیچ  و  ندارد  وجود  شدن  قوی  جز 

تر  بهتر و کارسازتر از قوی  ،مخاطرات رقیب و دشمنآسیبها و  ضمانت اجرایی برای در امان بودن از  

باشد؛ با بستن ومحروم کردن و محدود کردن  شدن نیست؛ در حوزه فناوری نیز موضوع غیر از این نمی

توان  و مانند این موارد که البته در جای خود )در مواقع ضروری و به میزان حداقلی( لازم است، نمی

و آن  ورود  آیندههجمه   جلو  در  همچنانکه  گرفت  را  آن  از  ناشی  ماهوارههای  با  نزدیک،  ای شدن  ای 

مگر    معنی خواهد بودبینیز  ای در فضا(، بحث از شبکه ملی اطلاعات  اینترنت )با تکمیل شبکه ماهواره

اند و در این میدان بازی، بازیگر فعال هستند و رقیب و دشمن از ترس ضربه  برای آنهایی که قوی شده

   پرهیزد.میو شبکه ملی اطلاعات آنها خوردن، از ضربه زدن به آنها 

 که در نظام طبیعت ضعیف  پامال است                                راحت جهان  طلبیشو  اگر  برو قوی 

 سامانه شاهکار مشکلات و موانع اثربخشی . 4-2
یا همان  مسیر    ،یکی از ابزارهای کنترلی موثر هاست؛ چون هرمحتوایی و هر  کارتسیمارتباطات سیار 

سیمناچار  ارتباطی   مسیر  می از  فراهم  سیمکارت  اگر  و  و  کارتآید  شناسایی  محتواها  به  مربوط  های 

از   مقداری  شوند  کلاسیک    وضعیتنظارت  نه  و  هوشمند  مدیریت  البته  بود؛  خواهد  مدیریت  قابل 

 
مصوب    1 اجتماعی«،  های  رسان  پیام  ساماندهی  اقدامات  و  ها  »سیاست  موضوع  با  مجازی  فضای  عالی  شورای  مصوبه 

11/5/1396 

2 Big Data )به معنی کلان داده(  
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تعیین مصادیق مجرمانه    139۷  در سالانسانی، همچنانکه   ادمین   6در کمیته  پیج کانال  1هزار  های  ها و 

به  مسئله امنیتیدستگاهدار  انتظامی و  آنها صورت نگرفت  ولی  اعلام شد  های  دلیل    ؛عملا کاری روی 

تشکیل پرونده  اقدام موردی و    حقیقت آن استکه اما  .  ذکر شده عمدتا بحث احراز نشدن هویت آنها بود

های فساد از این طریق  و بستن آب باریکه  دیگر منسوخ شده نیز  حتی فیلترینگ رایج  قضائی و پلیسی و  

جریان پمپاژ  برابر  است  در  امکانات  و  وقت  دادن  هدر  فساد،  قوی  هوش  های  طریق  از  فضا  باید 

طوری مدیریت شود که اساسا این همه محتوای فاسد در آن امکان بروز و ظهور نداشته باشد   ،مصنوعی

 و دسترسی به محتوای فساد به حداقل برسد.  

ست زیرا  االهویه  وله مج  هایکارتها و بستن سیمکارت به معنی لزوم احراز هویت همه سیم  مطلب   این

در    توجه است کهجالب    حتی لازمه مدیریت هوشمند و اقدامات ایجابی نیز همین احراز هویت است.

درصد    5  که اگر صرفاشد  منتشر می  1398در سال  میلیون محتوا    ۲5۰  حدود  روزانه  ،فضای اینستاگرام

شناسایی و  شد؛ در چنین شرایطی،  میمحتوای مجرمانه  میلیون    1۲.5  حدود  ودبمحتوای مجرمانه    ،آن

 با مفروض گرفتن امکان شناسایی هویت   همه اینها به منزله عدم برخورد است!  مورد،   هزار  6 برخورد با

از سیم یک شماره تلفن    فقط  اوقاتبرخی  همین هم میسر نیست و  زیرا    !کاربر متخلف استهزار    6

هزار سیم    6مجموع    ازناجا    ؛ لذااشتباهیآدرسی    باکد ملی طرف  صرفا  یا  ،  کارت مربوطه وجود دارد

ارتباطات، از سوی وزارت  معرفی شده  متخلف  فیزیکی  توانست  کارت    ا ر   مورد  نصداپ  حدود  آدرس 

عبدالهی،  )  شد. یک تعداد قلیلی منجر به تشکیل پرونده و شناسایی کاملفقط تعداد هم باز  آناز بیابد و 

1399: 11-1۲)   

راستا، این  منظور   در  ارتباطات  ها سامانه شاهکار  کارت احراز هویت سیم  به    اندازی شد راهدر وزارت 

و    یخصوص  می حفظ حر  یبرا  یاسامانه  ، کاربران(  تی شبکه احراز هومخفف:  شناسه شاهکار )  سی سرو

فضا  تیامن در  کاربران  تصو  بود  یمجاز  یاطلاعات  به  به    .دیرس  یمجاز  یفضا  یعال  ی شورا  بی که 

طر از  ابتدا،  اپراتورها  آن  هو  سی سرو  قی موجب  احراز  به  در صورت    تی شاهکار  و  پرداخته  کاربران 

و    ی اپراتور مخابرات  نیب  یشاهکار واسط  سی . سروکنندی ها اقدام به ارائه خدمات ماطلاعات آن   یدرست

هو ا  تی مراجع  از  کاربران  عبور  صورت  در  که  سرو  لتر،یف  نی است  دسترس  ارائه  یهاسی به   یشده 

یکپارچه و بر خط شده  صفحات    سامانه شاهکار  ضمنا  (1394)شورای عالی فضای مجازی،    .ابندی یم

کارت  سیم صاحب  کنند که  فراهم آمد تا استعلام    امکان اینقرار گرفت و    ی مربوطههادر اختیار دستگا

هایی که قبلا فروخته شده  کارتالبته سیم  .و درلحظه، پاسخ دریافت کنند  و مشخصاتش چه کسی است

اند تحت کنترل نیستند. گرچه وزارت ارتباطات برای شناسایی ارتقاء نیافته  g4یا     g3بودند و به نوع  

 کارتهای قبلی غیرفعال نیز اقداماتی انجام داد.  سیم

 
1 Admin  )به معنی مدیر( 
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 ها، چند ملاحظه وجود دارد: فارغ از واقعی نبودن بخشی از احراز هویتدر خصوص آنچه ذکر شد، 

مانند اینستاگرام بدون ثبت شماره از افراد و بدون احراز هویت واقعی،  های اجتماعی  برخی از شبکه  .1

دهند؛ در چنین مواردی طبیعی است که سامانه شاهکار نتواند پاسخگو باشد امکان فعالیت را به آنها می

 و احراز هویت محتواها در این موارد صرفا از طریق شبکه ملی اطلاعات قابل انجام است و لاغیر.  

ل آنکه در حال  افتد و حا های ثابت و اینترنتی و مانند آن اتفاق می. بخشی از تخلفات از طریق تلفن ۲

-به   118همچنانکه اکثر آنها در سامانه    یست های ثابت ندقیقی در خصوص تلفن  حاضر بانک اطلاعات 

 . باشدمیشان موجود ناند و اطلاعات کاربری روز ثبت نشده

3« فضا  تی نظام هو. سند  در  در سال  کشور   یمجاز  یمعتبر  و    1398«  ها، وزارتخانه   هیکلبه  تصویب 

و شرکت  نهادها  یدولت  یهامؤسسات  و  مؤسسات  غ  یعموم  یو  برایردولتیو  ابلاغ    ی ،    . گردیداجرا 

  ی و ادار  یاسیس  ،یاجتماع  ،ی(، فرهنگ یو مال   ی)پول  یاقتصاد  ،یهر نوع تعامل فن  ی برامطابق این سند،  

نظام    یرگیبوده و شکل    ازیمعتبر ن تهوی   به   ها خدمات، محتواها و مکان  اء،یها، اشاشخاص، گروه  انیم

اطم   ی معتبر در فضا   تی نظام هو)سند  است.    یکشور ضرور   یمجاز  ی در فضا  تی هو  یبرا  نانیقابل 

 ( 15/۰۷/1398  :کشور یمجاز

 های متخلف و عدم برخورد موثر با وبسایت هافیلترشکنرها بودن . 5-2

بلحاظ اخلاقی، فیلترشکن ناامن  از فضای  دنیایی  اولا مجرای ورود در  دارند  اهمیت  از چند جهت  ها 

کاربر برای  که  ... هستند  و  امنیتی  ثانیا شناسایی هویت    ؛به شدت مضر و خطرناک است  اناقتصادی، 

نظامی و   هایپی خارجی دارد برای دستگاه)شناسایی هویتی که آی  سازندکاربر را تقریبا غیرممکن می

کاربران   باارزشمجرای دستیابی دشمن به اطلاعات  ثالثا    ؛ است(و در حد غیرممکن  امنیتی خیلی سخت  

... بر علیه  و ساماندهی آنها در حوزه رابعا ترافیک قاچاق    کشور است  منافع های اقتصادی و امنیتی و 

 زمینه افزایش هرگونه جرمی است.   ،دهد و خود اینکشور را افزایش می

وزارت ارتباطات مسئول  »  :139۷در سال  دادستانی کشور  وقت  حسب اظهارات معاون فضای مجازی  

فیلترشکن با  نکرد  هامقابله  عمل  آن  به  اما  وظیفه  بود  بنابراین  مجازی    ،  فضای  عالی  شورای  مصوبه 

هزار    183  ،1398در سال    کمیته تعیین مصادیق مجرمانهدر این راستا    (18/1۲/139۷  :جاویدنیا).  «است

اعلام کرده بود  و فناوری اطلاعات  ان و پروکسی به وزارت ارتباطات  پیپی ویان و آیپی آدرس وی

صرفا   اینها  مجموع  از  شد   مورد  1۰۰۰که  با  همچنین    !مسدود  وب  1ها وبلاگبرخورد   ۲هایسایتو 

 بر عهده وزارت ارتباطات است.  متخلف 

 
1 weblog 
2 website 
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در    ،اند لیکن بازهای اجتماعی خیلی کمتر شدههرچند با رونق شبکه-های متخلف  ها و وبسایتوبلاگ 

دار نبودن آنها،  آنها و شاسنامه  های1«گنهاستی»فعال هستند و متاسفانه به دلیل عدم شناسایی    ،بحث فیلم

می  سایت  ۲« دامینِ»  ،سایت  « هاستِ» بجای   لذا  فیلتر  شکلی    چونشود  به  دوباره  نیست  فیلتر  هاستش 

کند ولی اگر هاستش شناسنامه داشت به او رسما ابلاغ  استفاده میدامین جدید  با  دیگر و در قالبی دیگر  

-ها داخل کشور است و اگر شبکه ملی اطلاعات راهبخشی از سایت  )در حال حاضر هاستِشد.  می

هاست  همه  فضا  آن  در  بوداندازی شود  داخل کشور خواهند  و  دسترس  در  اخیر    3( .ها  در چند سال 

-آن سایت  ، یرندگمی  را دربرها  سایتد ضمن اینکه درصد پائینی از  نوشفیلتر می  های متخلفی که سایت

جدید از فعال  تا دوباره گزارشی    کنند و در قالب سایت جدید فعالیت می  ها هاستینگ خود را عوض و

... کار    سایت متخلف  بیاید   جدیدمتخلفِ  بودن سایت یا  با عوض کردن سایت  دوباره و برای مدتی 

   (34  :1398تربتی، ) .دهد می ادامهخودش را 

  وضع شده فیلترینگ بدون توجه به نیاز و رده بندی مخاطبان،    ، قوانینلازم به ذکر است در کشور ایران

اجرای یکسان یکپارچه و سراسری پالایش برای همه کاربران و بدون توجه به نیازها  بااست. حال آنکه 

در کشورهای پیشرو در زمینه فضای مجازی،    مضافاًو توانمندیهای آنها خلاف عدالت عمل شده است.  

شود، بلکه هم حاکمیت و هم مردم در  فیلترینگ اساساً توسط یک نهاد و ساختار مشخص اعمال نمی

این باره مسئول شناخته می شوند. اما این مهم در ایران صرفا از سوی نهاد حاکمیت و توسط کارگروه  

مردم  »   دارد:تصریح    بر مسئولیت همگانیقانون اساسی    8اصل   درحالیکهگردد.  تعیین مصادیق اعمال می

یکدیگر به  می  ،نسبت  مسئول  دولت  به  نسبت  مردم  و  مردم  به  نسبت  و «باشند  دولت  نگی  )طرح   .

 ( 1۲4  :1398همکاران،  

  MVNO4 مجازی یا  شماره های نگری نسبت به معضلاتفقدان آینده. 2-6

 
1  Host    بر روی یک سرور برای یک سایت تدارک دیده شده به معنی میزبان است و به محیط مجازی اطلاق می شود که 

است درواقع فضایی است که به یک حساب کاربری در یک سرور امن و مطمئن روی شبکه اینترنت در مراکز داده اختصاص 

 شود. که میتوان در این حساب کاربری سرویس های مختلفی از میزبانی وبسایت تا ایمیل و ... دریافت کرد. داده می

۲   Domain  آدرس وب سایت در دنیای اینترنت است. همان آدرسی که در مرورگر خود برای ورود به هر سایتی وارد می ،

و     com   ،.net.پسوندهای بین الملی رایج عبارتند از  است: نام دامنه و پسوند آن.  شود. دامین از دو بخش اصلی تشکیل شده 

.org     که دارای مصارف عمومی می باشند و هر یک به ترتیب معرف سایتهای تجاری، شبکه و سازمانی یا غیر انتفاعی می

 دامین نشان دهنده برند و نوع فعالیت  فرد است. .باشند

در حال حاضر غالب سایتهای مسئله دار هاستینگ خارجی دارند زیرا در صورت وجود هاست در داخل کشور، کاملا قابل    3

 رصد و شناسایی اند.
 Mobile Virtual Network Operator مخفف 4



16 
 

های رواج و استفاده از شماره  -خصوصا در آینده نه چندان دور-یکی از طرق ایجاد معضل و مشکل  

ردیابی و احراز هویت  است.    آن برای    متقنمجازی است که نیازمند ضابطه مند شدن و قانون گذاری  

این شماره کار    هادارنده  زیرا شیوه  بدین صورت است که هر شخصی ممکن است  آمشکل است.  ن 

این شماره ها به راحتی قابل انتقال به شخص یا    چون  فقط یک بار از یک شماره مجازی استفاده کند

هک شماره مجازی و ردیابی این شماره ها هر   شرکتی دیگر هستند. با این اوصاف می توان گفت که

ها از  معمولا ردگیری این شماره    .چند کار غیر ممکنی نیست ولی بسیار سخت و زمان بر خواهد بود 

صورت می گیرد که البته برای گرفتن اطلاعات در   1ISP طریق ارائه دهنگان خدمات اینترنتی یا همان

وارد عمل شد   قانونی  به صورت  باید  زمینه  زمان  واین  پر زحمت،  بسیار  کار  پرهزینهطبیعتا  و    ای بر 

 ( 14  :1399عبدالهی،  ) .است

هایی  های ارائه دهنده اکانت مجازی خارج از کشور هستند! شرکتست که غالب شرکت جانکته مهم آن

کرده تهیه  را  مربوطه  اپلیکیشن  میکه  مخاطب  به  را  نظر  مورد  کد  و  کشور  اند  از  خارج  بخشی  دهند 

ها و اقدامات لازم در جهت  که لازم است سیاست   ۲، اند همچون آسیاتلهستند اما بخشی نیز در داخل

-های داخلی و حذف هرگونه جولان سیم های تولیدی شرکتکارتحمایت و فراگیری استفاده از سیم

آیندهکارت در  گرنه  و  گیرد  قرار  کار  دستور  در  خارجی  مجازی  بر  های  دیگر  مشکلی  نزدیک  ای 

پیچیده و  بزرگتر  نوع  از  و  این حوزه  افزوده خواهد شد.مشکلات  آن،  مجازی    تر  »در فضای  درواقع 

مشمول    -همانند دنیای واقعی هر عمل یا حادثه ای از تعامل و قرارداد گرفته تا تقلب و دروغ پردازی  

قواعد حقوقی است. فضایی که عنوان آن کنایه از یک دنیا یا فضای متفاوت با عرضه مادی دارد، فنون  

آ کردن  مند  قاعده  فضا و  این  برای شناختن  و حقوق  دارد  را  به  و شگردهای مخصوص خود  باید  ن 

)اسلامی و   همان فنونی مسلح شود که در آن مجری و هر روز در حال تحول پیچیده تر شدن است.«

و ساماندهی سیم  (11-1۲  :1391عصاره،   مدیریت  برای  اختصاصی  و  مجزا  قانونی  -در حال حاضر 

 های مجازی وجود ندارد. کارت

  3(ها VODداخلی )های ویدئویی ضبط شده برنامهکنترل عدم . 2-7
در  محتوایی که    بخش قابل توجهی از  ورها هستند    ،ند آپاراتمان  های ویدئویی ضبط شده داخلیبرنامه

   !قابل رؤیت استاینجا هم کنند و متخلف بارگذاری می  فضاهای مجازی غیرقانونی

 
 Internet Service Providerمخفف  1

2 AsiaTel 
 است. «برنامه ویدئویی درخواستی ضبط شده»به معنی   On Demand  Videoمخفف 3
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شده برنامه» ضبط  ویدئویی  طریق  «های  از  ارایه  قابل  خدمات  مجموعه  از  بر  یکی  مبتنی  »تلویزیون 

در  اینترنت« شده  ییدئوی و  هایبرنامه » است.  فیلم  «ضبط  که  دارد  وجود  امکان  سینمایی،  این  های 

 های تلویزیونی، مستندهای جذاب، برنامه های آموزشی و... در اختیار کاربران قرار بگیرد.  سریال

اقتصادی است و نه فرهنگی و در    «های ویدئویی ضبط شدهبرنامه»با این ملاحظه که عمده نگاه در  

نگاه اقتصادی به منظور سودآوری و جلب مخاطب، محتوای زرد و حتی بازی با خطوط قرمز فرهنگی  

   :گیرد، قابل ذکر استفاده قرار مییابد و به عنوان ابزاری مورد استاولویت می

های داخلی گفته شد و در تمام این مباحث ساری وجاری رسانفارغ از آنچه در انتهای بحث پیام.  1

نیاز،  باید  است،   های ویدئویی ضبط شده  برنامهبه رقبای خارجی    نیز  نگاهینیمدر وضع قوانین مورد 

  انداخته شود، از کار    «آپارات »دهند؛ یعنی اگر  انجام می  رقبا  داشت خصوصا با دامپینگی که این  داخلی

 نشیند!می ۲« آمازون » به جایش  شودتعطیل  «دیوار»گیرد، اگر می 1« یوتیوب»جای آن را  

اقتصادی.  ۲ کار  مجازی  فضای  در  مهم  اقتصادی  ،چون  و    ،خدمات  دست فعالیتهایی  تبلیغات  این  از 

است و فعالان اقتصادی لزوما در داخل کشورند شاید بتوان با اعمال جریمه برای فعالان اقتصادی که 

وار بستر داخلی را آنها به سرورهای داخلی، اتوماتیک  سوق دادنکنند و با  در بستر خارجی فعالیت می

بستر خارجی و  داد  جانب    را   رونق  از  تبلیغات  سفارش  ثبت  با  برخورد  طریق  )از  انداخت.  رونق  از 

 شرکتها و موسسات داخلی در بستر خارجی(

می3 کسی  روی  متاسفانه  فشارها  قانون،  اعمال  در  می.  عمل  قانونی  و  دارد  مجوز  که  و  رود  کند 

بیش از پیش میدان در   ،بر علیه مجوزدارها  حاکمیتغیرمجوزدار همواره در حاشیه امن است و با اقدام  

غیرمجوزدارهاست.افتدمی  غیرمجوزدارها  دست توسط  تخلفات  عمده  اینکه  جالب  این    .  منظور  البته 

با تخلفات مجوزدارها برخورد نشود   با مجوزدارها و احراز هویت شده-نیست که  ها نیز کار هرچند 

تمهیدی    -گیردچندانی صورت نمی باید  برنامه،  این  به سرانجام رسیدن  برای  که  این است  بلکه مراد 

 امکان فعالیت وجود نداشته باشد.  ،اندیشید که اساسا بدون مجوز

. باید رویکردها در اعمال جرائم متخلفان بازنگری شود؛ با این توضیح که در حال حاضر جهتگیری  4

  سمت صرفا به سمت اپراتورهاست، برخی نیز بر آنند که باید سمت و سوی جرائم به    ،قانونی  جرائم

، فعالان و کاربران متخلف را مشمول جرائم  ی متخلفکاربران متخلف باشد و جرائم به جای اپراتورها

ها قرار دهند و گرنه جریمه اپراتور به جای کاربر، سبب کوچ دادن آنها به خارج از کشور  و محرومیت 

آنها می دادن  از دست  مانند جریمه بلاگفاو  به خارج شد و جریمه    3شود  اپراتور  این  رفتن  باعث  که 

می تداعی  را  بیمی  چنین  نیز  میآپارات  بنظر  اعمسازد.  آن  و  باشد  تصور  قابل  نیز  سومی  راه  ل  ا رسد 

 
1 Youtube 
2 Amazon 
3 Blogfa 
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برای هر دوی کاربر و اپراتورها با رویکرد حفظ و   معقول  در حدی متناسب و  هاجرائم و محرومیت

لزوم قوی  نه منفعلانه و    اصلاح آنها باشد. همچنانکه لازم است ملاحظات مربوط به برخورد فعالانه و

 تمرکز بر اقدامات ایجابی را مورد توجه قرار داد.  شدن و 

 و فقدان راهبری ستادی دستگاهها در تقنین و اجراناهماهنگی . 8-2

وظیفه   که  نهادهایی  کنونی،  شرایط  مجازی  در  فضای  ساماندهی  خصوص  در  عهده ای  با   بر  دارند، 

ها نیازمند  هایی در خصوص مدیریت یکپارچه و منسجم فضای مجازی مواجه هستند که رفع آن چالش

 ها به شرح زیر می باشد: برخی از این چالش  اقدام متقن، هماهنگ و مجدانه است. 

بعضاً    -1 و  متنوع  دارای شرح وظایف  نهادها،  این  مجازی،  فراگیر شدن فضای  و  دلیل گستردگی  به 

 های یکسان و تعاریف استاندارد بومی در مفاهیم پایه نیستند. اند. لیکن دارای برداشت مشابهی شده 

کننده مناسب نیست نفعان و متولیان در این حوزه، روابط حمایت شونده / حمایتبه علت تعدد ذی   -۲

های خاص خود را دارند  ها و محدودیتو مسئولان و کارشناسان باید چندین رابطه را که هریک آزادی 

 درک و مدیریت کنند. 

جهت   -3 مسئولین  فقدان  شده  موجب  سایبر  فضای  در  کنندگان  اقدام  اصولی  مواضع  و  واحد  گیری 

سلیقه اقدامات  انجام  فرآیند  ضمن  در  چالش  آمدن  پدید  مسبب  ناخواسته  موازی،  حرکات  و  ای 

   (9/14۰۰/ 4 :بخشی پور)حکمرانی فضای مجازی شوند.  

اکنون بعد  همآنچه  .نیست ی راهبریهاشورای عالی فضای مجازی رافع نیازمندیدر چنین وضعیتی  -4

 : شود عملا مشاهده می از تاسیس این شورا  سال 1۰از گذشت 

قانون مراجع  تعدد  استاولا؛  مجازی  در حوزه فضای  و    صلاحی ذ  ینهادها »:  گذاری  مربوطه مشخص 

بازدارنده در    ی زی مقررات و برنامه ر  میعهده دار تنظ  ی که چه نهاد  ست یباشند و مشخص ن  ینم  نیمع

و    ارات یحدود اخت  نو مشخص نبود  یدر مراجع قانون گذار  تیاست. عدم شفاف  یمجاز  یحوزه فضا

زم  فی وظا مرجع  قوان  نهیهر  که  است  آن شده  فضا  ینیساز  در حوزه  تاکنون    یمجاز  یکه  کشور  در 

 ( 1۲۰  :1398« )طرح نگی و همکاران، همراه باشد. ییها و خلاها شده است با نقصان میتنظ

به نگاه علمی، فرهنگی و اجتماعی در سیاست گذاری ها،   امنیتی و سیاسی  در همین راستا غلبه نگاه 

نداشتن حساسیت و دانش روز برخی اعضا، بی توجهی به ابعاد اقتصادی و اشتغال زایی در این حوزه، 

نقاط ضعف شورای   مهمترین  از  دیر هنگام  اتخاذ تصمیم های  نبودن و  پیشرو  اندک،  اعتبار  بودجه و 

  : 14۰۰  ،یو نصراله  یمحمدعالی فضای مجازی در سیاست گذاری رسانه های نوین ارتباطی است. )

143 ) 

شود و  های فراوان مشاهده میناهماهنگی  تشتت وجود دارد و  ،در حوزه اجرابه مانند حوزه تقنین  ثانیا؛  

ضمانت فقدان  هر  ضمن  مجازی،  فضای  ملی  مرکز  قرارگاهی  جایگاه  از  تبعیت  برای  اجرائی  های 
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انسجام    های اجرا اتصال ودهد و حلقهدستگاهی عملا کار خود را حسب تشخیص خویش انجام می

 مورد انتظار را ندارند.  

از  »در حال حاضر   با توجه به هدررفتِ مقدار قابل توجهی  از دستگاهها و  به دلیل ناکارآمدی بعضی 

نیازمند    ،زمان شورای عالی فضای مجازی بنا به دلایل بوروکراتیک و ضعف در نظارت و تصمیم گیری

دستگاه کارکردهای  و[  ]ماموریتها  در  دقیق  بازتعریف  و  فضای  بازنگری  عالی  شورای  و  مربوطه  های 

   (194 :14۰۰، و همکاران نرگسیان)  «مجازی هستیم.

ها و  در دستگاه  و فقدان عزم و اراده لازم برای اجرا  ی وضع شده به قوانین و سیاستها  نشدن عمل    -5

اراده  نیز   تا حصول  نقصان  قوانین  ثمربخش مصوبات و  پیگیری  در شورای عالی فضای مجازی برای 

اینها همه در حالی است که »برخورداری از بالاترین قدرت سیاست گذاری تصمیم    نتیجه مورد انتظار. 

گیری نظارت و اجرا در حوزه فضای مجازی در کشور و امکان استفاده حداکثری از ظرفیتهای قوای  

  ی محمد سه گانه نظام در سیاست گذاریها از مهم ترین نقاط قوت شورای عالی فضای مجازی هستند« )

 ( 143  :14۰۰ ،یو نصراله

 . غلبه رویکردهای سلبی بر ایجابی در ساماندهی فضای مجازی9-2

سلبی بر ایجابی غلبه ها در فضای مجازی با رویکرد سلبی بوده و قوانین  سیاستگذاریقوانین و  عمده  

آنکه بیشتر  روز در جامعه، همواره موافقان و مخالفانی های بهآوری با بروز و ظهور فن »   دارد؛ توضیح 

اند. بودند که به تناسب مواضعشان با ذکر مزایا و معایب آنها، رویکردهای سلبی و ایجابی مختلفی داشته

های بالنسبه های جدید ندارد بلکه در مورد فناوریو این رویکرد و جریان، اختصاص به ورود فناروی

تلویزیون و ویدیو. رادیو،  تلفن،  تلگراف،  مانند ورود  نیز صادق است.  منطقی،  )  « قدیمی  حسنوندی و 

و برنامه    یگذار  استیدولتها در حوزه سجوامع و    یسلب  یاستهایس قوانین و    فیدر ط  (14-15  :139۰

داد که عبارتند از:    یبتوان چهار گروه عمده از اقدامات را جا  دی شا  یمجاز  ی در خصوص فضا  یزی ر

و    ی نظارت  یاستفاده از سامانه ها  رد،سطح خ  ی و مسدودساز  ینظارت  یبه استفاده از سامانه ها  قی تشو

ر  ی مسدودساز برنامه  کلان،  قانونگذار  یزی سطح  حوزه  در  جلوگ  یبازدارنده  از    ی ریو  استفاده  از 

 ( 11۷-116  :1398و همکاران،  ی. )طرح نگنترنتی ا

زمینه   در  متفاوت  برخوردی  از  و غرب، حکایت  ایران  فرهنگی جوامع  اولیای  مواضع  تطبیقی  بررسی 

های جدید دارد. به این معنا که مسئولان و اولیای امور فرهنگی و اجتماعی در ایران، بیشتر از  آوری فن

با فرصت و تهدید فن  برنامهآوری آن که ترکیب توام  ریزی و بسترسازی برای  ها را پذیرفته، در صدد 

ها باشند، بیشتر متوجه مقابله با تهدیدهای احتمالی  ها و کاهش تهدید آن آوری های فن افزایش فرصت 

شدهآوری فن فرصتها  از  جامعه  استفاده  برای  بسترسازی  جای  به  امر،  این  و  فناند  های  آوری های 

به فرصت  تبدیل شده است.  ارتباطی جدید، عملاً  یکجانبهو    (1۲5  :)الف(  1386منطقی،  )سوزی  -با 
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ابزار این  از  زمان خود  در  و  مطلوب  نحو  به  تنها  نه  نشدهبهره    هانگری  به    برده  ندادن  اجازه  با  بلکه 

 ها نیز از خود گرفتهنظران در جهت بررسی جوانب موضوع، فرصت کاهش آسیبکارشناسان و صاحب

منطقی،  )  در عمل هم که نتوانسته ایم در برابر ورود و گسترش آن برای همیشه موفق باشیم!  ،شده است

   (8۷   :)ب(   1386

شناخت نقاط ضعف و    برای تلاش وافری  مواجهه به شکل دیگری بوده است؛ در غرب    ،اما در غرب

کوشش   و  آن  منظور قوت  بسترسازی   به  آن گسترش  تهدیدهای  کاهش  و  فرصت  افزایش  برای  از    ها 

است. بر همین اساس با سمت و سو دادن به پژوهش ها و    شده،  طریق وضع قوانین و چارچوبگذاری 

پژوهش سو،  بدین  غرب  در  اجتماعی  در  تحقیقات  پژوهش  کلان  محور  سه  حاوی  شده،  انجام  های 

کاهش آسیب و تلاش در   راستایزمینه: شناخت فرصتها و تهدیدهای ناشی از فضای مجازی، تلاش در  

 باشد.  های فضای مجازی، میجهت گسترش فرصت 

انتخاب نبوده، بلکه یک تحمیل  بنابراین فن آوری  ایران بلکه در جهان حاضر یک  ارتباطی نه در  های 

اند با گرایانه، کوشیدهها با اتکا به رویکردی مداخله بوده است، ولی برای مقابله با تهدیدهای آن، غربی

فرصت  فن  گسترش  ایران،  در  متولیان  متفاوت  دید  سبب  به  اما  بکاهند.  آن  تهدیدهای  میزان  از  ها 

برخورد آوری  و  نگاه  در  هستند،  نیز  تهدید  متضمن  که  آن  سبب  به  پیشرفته،  ارتباطی  ی سلب  های 

 ( ۷1  :139۰حسنوندی و منطقی،  )  اند.گرایانه، به کنار نهاده شدهآرمان 

برای تاخت و تاز انکار، علاوه بر خالی گذاشتن عرصه  بر نفی و  دشمن،    رقیب و  رویکردهای مبتنی 

باید با تلاش مبتکرانه به مقابله  : » فرمایند می مقام معظم رهبری    چنانکه سوزی خواهد انجامید.  تنها به فرصت 

مقوله  این  پدیده با  دقیق  شناخت  و  رصد  پرداخت،  ایران  ها  به  ورود  از  قبل  فرهنگی  تهاجم  نوظهور  های 

ضروری است، دیر فهمیدن و دیر جنبیدن مشکل آفرین است بنابراین باید به موقع و حکیمانه برخورد کرد.«  

 ( 9/139۲/ 19  ای:خامنه)

 نتیجه گیری

عدم بهره گیری »،  «ساماندهی نشدن شبکه ملی اطلاعات»های:  دهد که چالشهای تحقیق نشان مییافته

هوشمند فیلترینگ  پیام»،  «از  داخلیرسانضعف  شاهکار»،  «های  سامانه  اثربخشی  موانع  و  ،  « مشکلات 

فیلترشکن» بودن  وبسایترها  و  وبلاگها  با  موثر  برخورد  عدم  و  متخلفها  آینده»،  «های  نگری  فقدان 

مجازی های  شماره  معضلات  به  کنترل  »،  «نسبت  شدهبرنامهعدم  ضبط  ویدئویی  ،  «داخلی  های 

غلبه رویکردهای سلبی بر ایجابی  »و    «ناهماهنگی دستگاهها در تقنین و اجرا و فقدان راهبری ستادی»

 شده است.  و آسیبها ، باعث تداوم نابسامانی «در ساماندهی فضای مجازی

 به شرح ذیل می باشد: مذکورهای ی برای رفع چالشپیشنهاد راهکارهای
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ها قانون برای تحقق این امر نیاز است،  وضع قوانین مورد نیاز برای ساماندهی فضای مجازی: به ده .  1

و روسیه قوانین  عربستان سعودیچنانکه در بسیاری از کشورهای همسایه مانند ترکیه، پاکستان، هند،  

به   موضوع  این  و  دارند  مجازی  به فضای  نسبت  دقیق  و  که  اندازهمشخص  است  اتحادیه ای حساس 

ی مجازی قوانین خاص  پیمان است اما در فضابا وجود اینکه در بسیاری از جهات با آمریکا هم  اروپا

 قانون برای فضای مجازی دارد.   ۲۰۰. آمریکا بیش از خودش را دارد 

داده .  ۲ برای  مجازی  گمرک  داشتن  و  مجازی  فضای  حکمرانی  سرویس  اعمال  طوریکه  کشور،  های 

خارجی هم اگر بخواهد داخل کشور خدمات بدهد سرورهایش داخل کشور مستقر شود و یا در داخل  

ر گیرد تا قابل مدیریت  کشور، نمایندگی و دفتر داشته باشد، از طرفی کلید رمز محتوایش در اختیار قرا

   باشد.

مدیریت و مسئولیت کار در هر سه لایه به وزارت  قانونی  ساماندهی شبکه ملی اطلاعات با تفویض  .  3

جستوجگر قوی    ،لوازم شبکه ملی اطلاعات ازجمله  تمهید  توجه به  و نیزارتباطات و فناوری اطلاعات  

سازی داده مانند میزبانی و ذخیره  داخلی، پیام رسان داخلی قدرتمند، ایمیل داخلی، خدمات مراکز داده

گذاری با تأکید بر خط و زبان فارسی، مراکز تبادل پیام و یا همان خدمات ابری، خدمات نام و نشانه

 های ارسالی(، ... . اطلاعات، بحث روتینگ )انتخاب شدن مسیر مناسب داخلی برای بسته 

و  فیلترشکنقانونی  مدیریت  .  4 هوشمندها  فیلترینگ  از  گیری  خصوصی  بهره  حریم  به  احترام  با   ،

ها و علتهای  باید سراغ ریشه   هرچند) کاربران و تفسیر حداکثری از مصادیق و قلمرو حریم خصوصی.  

اقدامات سلبی،  اولویتدار رفت و گرنه   بر  بیتمرکز  به  نظام   اعتمادی ومنجر  اجتماعی  کاهش سرمایه 

 ( شود.می

کارت شخصی که سیم  ، از جنبه قانونی  و اینکه  های فعالکارتاحراز هویت دقیق و واقعی تمام سیم.  5

را    دیگران  کارتهیچ کس حق نداشته باشد سیم  و  به اسمش هست مسئول محتوای آن شناخته شود

 کارت هر دو مسئول خواهند بود. ، شخص استفاده کننده و صاحب سیماستفاده کند و گرنه

ضعیف    فعلی  قوانینوضع قوانین محکم، شفاف و به روز برای برخورد با تخلفات فضای مجازی:  .  6

دارند را  تفسیرهای مختلف  قابلیت  اینکه  .بوده و  مثلا    یا  نیستند  الکترونیکی  به روز    در قانون تجارت 

قانون جریمه  138۲سال   اند  1388  سال  درای  های رسانهو  آنهادر حالیکه    تصویب شده  از  پنج    بعد 

 انقلاب در فضای مجازی رخ داده است!  

 

 فهرست منابع 
 ها کتابالف( 

 کمیسیون اجتماعی دبیرخانه شورای عالی انقلاب فرهنگی.   ،. تهرانفضای مجازی(. 1398) .تربتی، عبدالله −

 نشر عابد.  ،. تهران فراز و فرود چتروم ها(. 139۰) .حسنوندی، صبا و منطقی، مرتضی −

https://www.farsnews.ir/special/عربستان%20سعودی
https://www.farsnews.ir/special/اتحادیه%20اروپا
https://www.farsnews.ir/special/اتحادیه%20اروپا
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 . ویرگول ،. تهرانضرورت های ساماندهی به فضای مجازی(. 14۰۰) .سپهر −

 دبیرخانه شورای عالی انقلاب فرهنگی.  ،. تهرانشناسی فضای سایبرآسیب(. 1399) .عبدالهی، غلامعلی −

 نشر عابد.  ،. تهرانراهنمای اولیا در استفاده فرزندان از تلفن همراه)الف((،  1386) .منطقی، مرتضی −

 نشر عابد.  ،. تهرانهای ویدیوییراهنمای اولیا در استفاده فرزندان از بازی)ب((،  1386) .منطقی، مرتضی −

 

 مقالات ب( 

− ( عبداله.  رضا و عصاره  از  1391اسلامی،  تقویت مشارکت  ابزار  اینترنت  در  اطلاعات  به  دسترسی  (. »حق 

 . 151شهروندی«، فصلنامه تحقیقات حقوقی، شماره 

علیرضا.   − فرهنگ،   .(1381)اعرافی،  نامه  مجله  اسلام«.  دیدگاه  از  مطبوعات  و  بیان  آزادی  حدود  و  »مبانی 

 . 44شماره 

آمنهرضایی − مریم  و  ها،  اساسی  »(.  139۷)  .افشاری،  قانون  منظر  از  مدیریت فضای مجازی  در  دولت  نقش 

 .3۷، شماره 9و بین المللی، سال  . مجله پژوهش های سیاسی«ایران

آسیب شناسی سیاست گذاری تولید محتوای فضای  »  (.139۷. )هیسم  ی،لباف  و  تای ب   ،مرزبان  ی؛مهد   ی،فیشر −

 . ۲شماره  ،1۰مجله مدیریت دولتی، دوره ،  «مجازی در ایران

تبیین سیاست گذاری فضای مجازی  »(.  1398)  .گلشنی، علیرضا  و  طرح نگی، محمد مهدی؛ میرترابی، سعید  −

 .3۰. مجله پژوهش های انقلاب اسلامی، شماره «در جمهوری اسلامی ایران

)اکبر  ی،نصرالهو    دی حم  ی،محمد − گذاری »  (.14۰۰.  سیاست  در  مجازی  فضای  عالی  شورای  راهبردهای 

 .38شماره  ،سال دهم ،مجله راهبرد اجتماعی فرهنگی  ،«رسانه های نوین ارتباطی

پیران نژاد، علی؛ حاجی ملا میرزایی، حامد − ارائه مدل اجرای  »(.  14۰۰)  .قربیان، عباس  و  نرگسیان، عباس؛ 

 .39، شماره 11، مجله امنیت ملی، سال « های فضای مجازی در ایرانخط مشی

−  ( عبدالحمید.  فرزانه،  و  سعید  جمهوری  14۰۲یوسفی،  قانون  منظر  از  مجازی  فضای  حقوق  »بررسی   .)

 ی.فقه و حقوق و علوم اجتماع یروانشناس تی ترب  م،یدر تعل نینو یپژوهشها  یکنفرانس مل نیدهماسلامی«، 

 

 ها اسناد و آرای دادگاهج( 

پ  − محتوا   یر یشگیالزامات  و  اخبار  اطلاعات،  نشر  با  مقابله  فضا  یخبر  یو  در  واقع  ی. مجاز   یخلاف 

 (. شورای عالی فضای مجازی.۲1/11/1399)

 .شورای عالی فضای مجازی (.۰3/1۰/139۲. )تعریف و الزامات حاکم بر تحقق شبکه ملی اطلاعات −

 . 1/1/14۰۰، 9/8/1395، 19/9/139۲  های: در تاریخ ای، سید علی. بیاناتخامنه −

 (. شورای عالی فضای مجازی.14۰1/ 6/ 8سند راهبردی جمهوری اسلامی ایران در فضای مجازی. )  −

 (. شورای عالی فضای مجازی. 15/۰۷/1398) .کشور  یمجاز یمعتبر در فضا تی نظام هوسند  −

   .شورای عالی فضای مجازی (.11/5/1396. )سیاست ها و اقدامات ساماندهی پیام رسان های اجتماعی −

 (. شورای عالی فضای مجازی. ۲5/۰6/1399) .اطلاعات یشبکه مل یطرح کلان و معمار −

 انتشارات دوران.  .۲4/۰8/1358قانون اساسی جمهوری اسلامی ایران.  −
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 (. مجلس شورای اسلامی.3/4/1388) .ایقانون جرائم رایانه −

 (. مجلس شورای اسلامی. 15/1۰/1389کشور. ) برنامه پنجم توسعهقانون  −

 

 های اینترنتی  سایتد( 

(. خلاء مصوبات شورای عالی فضای مجازی در مدیریت راهبردی فضای  4/9/14۰۰)  .بخشی پور، معصومه −

 . https://www.mehrnews.com/news/5360119 .536۰119سایبر. خبرگزاری مهر، کد خبر 

جواد − فیلترشکن18/1۲/139۷)  .جاویدنیا،  با  مقابله  مصوبه  اجرای  عدم  ارتباطات.  (.  وزارت  توسط  ها 

 . https://www.mashreghnews.ir/news/942939 .94۲939خبرگزاری مشرق، کد خبر 

مهدی − سید  اطلاعات19/۲/1394)  .حاتمیان،  ملی  شبکه  سیاستی  سند  سیاستگذاری  .  (.  تخصصی  وبسایت 

 .http://www.ippra.com/.htmlعمومی. 

محمود − شد۰۲/۰5/1396).  واعظی،  تصویب  نامحدود  اینترنت  ارائه  سالار) (.  مردم  سایت  روزنامه  ی(. 

 . https://www.pishkhan.com/news/30867پیشخوان. 
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