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Abstract 

Cybercrimes have become a growing concern for human society. Healthcare systems 

have experienced increased types, impacts, and frequency of cybercrime in recent 

years. These attacks have negatively impacted patients' privacy, healthcare providers' 

ability to deliver care, and the overall security of healthcare organizations. Nurses are 

uniquely positioned to help protect against cybercrimes and report them, as they are 

among the largest workforces in the healthcare system. Nurses are on the frontline of 

patient care and the use of healthcare technology. Considering this issue, the present 

study aims to explain the role of forensic nurses in cybersecurity and preventing 

crimes in cyberspace within the healthcare system. It employs a descriptive-analytical 

research method and through the documentary methodology by using library and 

internet data. The findings indicate that forensic nurses can act highly successfully in 

detecting misconducts resulting from cybercrimes against individuals, as with their 

command of legal concepts they can construct a framework for strengthening 

evidence. Additionally, with appropriate interventions, they will provide necessary 

care for these victims. Conversely, as frontline users and liaisons between the clinical 

world and information technology, they can significantly help prevent crimes and 

maintain cybersecurity in the healthcare system by being aware of cyber threats, early 

identification and reporting of unusual activities as well as documenting the details. 
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 رائمجبررسی نقش پرستاران قانونی در امنیت سایبری و پیشگیری از 

 در فضای مجازی

 4زادهدهقان شادی ،3لرکجوری عاطفه ،2محمودی امیررضا ،1ثابت صدقی میترا

 چکیده

ام های اخیر، جرائم سایبری در نظشده است. در سالای برای جامعه بشری تبدیلجرائم سایبری به نگرانی فزاینده

یافته است. این حملات بر حریم خصوصی بیمار، توانایی شدت افزایشسلامت ازنظر نوع، تأثیر و فراوانی به

 های بهداشتی تأثیر منفی گذاشته است. پرستارانهای مراقبتدهندگان مراقبت در ارائه مراقبت و امنیت سازمانارائه

کی از ها یها قرار دارند، زیرا آنم سایبری و گزارش آنفردی برای کمک به محافظت در برابر جرائطور منحصربهبه

های ترین جمعیت شاغل در نظام سلامت هستند و در خط مقدم مراقبت از بیمار و استفاده از فناوری مراقبتبزرگ

بری و نقش پرستاران قانونی در امنیت سای با توجه به این مسئله پژوهش حاضر باهدف تبیین بهداشتی قرار دارند.

با رویکرد توصیفی و تحلیلی و با روش اسنادی از طریق  ،در نظام سلامت پیشگیری از جرائم در فضای مجازی

و سها حاکی از این بود که در این عرصه پرستاران قانونی از یکیافته ای انجام شد.های کتابخانهگردآوری داده

ان با کنند زیرا آنتوانند در تشخیص سوء رفتارهای حاصل از جرائم سایبری علیه اشخاص بسیار موفق عمل می

لازم  تتسلط بر مفاهیم قانونی قادر به ساخت چارچوبی برای تقویت شواهد بوده و با مداخلات مناسب خود مراقب

عنوان کاربران خط مقدم و رابطین را از این قربانیان به عمل خواهند آورد و از سویی دیگر نیز قادر خواهند بود به

های عالیترسانی زودهنگام فبین دنیای بالینی و فناوری اطلاعات، با آگاهی از تهدیدهای سایبری با شناسایی و اطلاع

 مککو برقراری امنیت سایبری در حوزه نظام سلامت شگیری از جرائم غیرعادی و مستند نمودن جزئیات در پی

 .نمایند شایانی
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 مقدمه  

 مانز از واست  داده قرار تأثیر تحت ارتباطات اقتصاد و تاها گرفته دولت از را امروزی جامعه فناوری،

در  (.Nurse, 2018: 2) است شده ترپیشرفته و کارآمدتر جامعه وب، جهانی شبکه و اینترنت ظهور

دگی که این فضا بخشی از زننحویبسیاری از موارد مردم ناگزیر به استفاده از فضای سایبر هستند به

 هایفناوری واسطهبه .(121: 1331است )صبوری و ثقفی،  شدهواقعی مردم و مراودات اجتماعی آنان 

 و موبایل از رایانه، استفاده گسترش است. قرارگرفته بسیاری تغییرات در معرض بشر زندگی جدید،

 ارتباط در نحوه وسیعی انقلاب که شده سبب اینترنت نفوذ ضریب افزایش کنار در الکترونیکی وسایل

 (.11: 1442،  ، پاک نهاد و ایروانیانفر )دهقان دهد رخ یکدیگر با افراد

 مثبت آثار منشأ که خود شماربی مزایای و محاسن کنار در جدید عصر رسانه ترینمهم عنوانبه اینترنت

 کند. ایفا بشری جامعه برای تواندمی نیز ایکنندهتخریب نقش ،باشدمی انسان تعالی برای ایبالنده و

 ترینمهم عنوانبه نیز مخابرات و بوده اطلاعات پردازش تسهیل و تسریع رایانه، اختراع از هدف هرچند

 با تدریجبه اخیر، قرننیم طی اما است داشته سزایی به نقش شده،پردازش اطلاعات در نشر ارتباطی، ابزار

 شدهدگرگون ارتباطات و اطلاعات فناوری عرصه فناوری، دو این تلفیق از شگرف ناشی هایقابلیت کشف

 نود دهه از که دانست جهانی ایرایانه رسانیاطلاع هایشبکه در ظهور توانمی را انقلاب این اوج است.

 ایرایانه هایسامانه بسیاری از که هاشبکه این زده است.رقم حوزه این در را بنیادین تحولی بعد، به میلادی

 که اندآورده وجود به فیزیکی دنیای از کاملاً جدا هایویژگی با فضایی اند،شدهتشکیل یکدیگر به متصل

 (.146: 1333، زاده، عطازاده و قیومحسین زاده) شودمی شناخته «سایبر فضای» عنوان با

خود؛  برای کاربران هاای از دانش و فرصتطیف گسترده اینترنت علاوه بر گسترش ارتباطات و عرضه

اهم کرده و افرادی را را فر های خاص فضای مجازی موجبات انجام رفتارهای مجرمانهویژگی به دلیل

 فضای مجازی هایویژگی (.Hammer et al, 2013: 306)دهد می قرار شدن قربانینیز در معرض خطر 

 سهولت و گمنامی گوناگون، هایهویت تحصیل امکان خاص، مکان و زمان به وابستگی عدم قبیل از

، ترمتنوع را این نوع جرائم ارتکاب هایشیوه که هستند عواملی سایبری؛ جرائم ماهیت همراه به انجام،

 (.3:1442 است )امیریان فارسانی، کرده دشوارتر را مجرمان انداختن دام بهو  جرائم کشف



است. در این نوع بزه،  انحصاری آن هایتمایز جرائم سایبری در مقایسه با جرائم سنتی در ویژگی

ت به اعمال دس اوری نوین و وسایل پیشرفتهمرتکبان ناشناس در فضایی ناشناخته با برخورداری از فن

که اثری همانند جرم سنتی از خود برجای گذارند. رسند بدون آنمجرمانه زده و به اهداف شوم خود می

های تشخیص درست طیف بزه دیدگان است؛ زیرا افراد و سازمانویژگی دیگر این دسته از جرائم عدم

دهد مجرمان سایبر فارغ از زمان گیرند. این موضوع نشان می توانند هدف این مجرمان قرارمتعددی می

 (.331: 1331سرزمینی به خود گرفته است )کرمی،  و مکان بوده و این نوع از جرائم، جنبه فراملی و فرا

عنوان هر جرمی )سنتی یا توان آن را بهشده، اما اساساً میهای مختلفی تعریفجرائم سایبری به روش

چنین  های دیجیتال انجام یا فعال شود.تواند از طریق یا با استفاده از فناوریگرفت که میجدید( در نظر 

های هوشمند هستند، اما دامنه های همراه و دستگاهتاپ، تلفنهای شخصی، لپهایی شامل رایانهفناوری

سرعت به ،1ءهای هوشمند و هدایت آن توسط اینترنت اشیاها و زیرساختبرای دربرگرفتن دستگاهآن 

 (.Nurse, 2018: 3) در حال گسترش است

ی گذارهای بیماران، سرمایهبا طوفان سایبری مواجه است که از افزایش داده خدمات سلامت نیزامروزه، 

 .استها منشأ گرفته های ناسازگار مربوط به حریم خصوصی دادهها و سیاستناکافی در امنیت داده

و جهت محافظت از محرمانگی  2قوانینی مانند قانون انتقال و پاسخگویی بیمه سلامت باوجوداینکه

 ,Luh & Yen) های سلامت شدت گرفته استحملات سایبری به دادهاما ، شدهوضعها یکپارچگی داده

2020: 1.) 

پرستاران هستند گیرند، این در مواردی که ذینفعان نظام سلامت آماج حملات مجرمان سایبری قرار می

اقدام  ایبریهای سپذیریکه در مواجهه اولیه با قربانیان بوده و باید برای شناسایی و مقابله با انواع آسیب

مانند جرائم سایبری علیه اشخاص بزه دیدگان از قربانیان  ،مواردبرخی (. Lee, 2020: 64)نمایند 

های برداری مراقبتو کلاه 6ری کودکاننگاهرزه، 4قلدری سایبری، 3برخوردهای جنسی غیرقانونی

آموزش  رصتفپرستاران قانونی به دلیل ارتباط نزدیک با قربانیان  هاییموقعیتچنین در ، هستند 1بهداشتی

                                                           
1.Internet of Things (IOT) 
2. Health insurance portability and accountability act (HIPPA) 
3. Illegal Sexual Encounters 
4. Cyberbullying 
5. Child Pornography 
6. Healthcare Fraud 



 Hammer) نمایندمیمساعدت پیشگیری و مقابله با این نوع جرائم  جهت و از این طریق داشتهآنان به 

et al, 2013: 306.) های دادههای الکترونیک سلامت، برخی موارد نیز اطلاعات مربوط به پرونده

بری سای مجرمان رمجازیغدر دسترسی  پوشیدنی هایفناوری و پزشکی هایدستگاه ژنومی، تحقیقات

ا بدر این مواقع پرستاران  .شودامنیت سایبری در حوزه سلامت تهدید می از این طریق و قرارگرفته

ایند نمحوادث مشکوک نقش مهم خود را در برقراری امنیت سایبری در این حوزه ایفا می موقعبهگزارش 

(Lee, 2020: 64.) 

های تواند با استفاده از شکاف موجود بین نظامعلیه اشخاص، می جرائمسایبری همانند سایر  جرائم

 مندی از خدماتزمان نیازمند بهرهحقوق قربانیانی شود که هم گرفتن نادیدهعدالت و سلامت منجر به 

ای یکدیگر و از دانش محدود کارکنان دو نظام مذکور از مبانی حرفه خلأباشند. این دو نظام فوق می

کارگزاران این دو نظام را  مساعیتشریکشود که رفع آن تداخل روندهای عدالت و سلامت ناشی می

 طلبد.می

جلب همکاری  صورتبهدر مراکز درمانی  حلیراها جهت رفع این معضل مبادرت به طرح برخی کشوره

ای بین دو نظام سلامت و واسطه منزلهبهآنان  اینکهمپرستاران متخصص در علوم قانونی نمودند و 

کنند. پیشگیری از نقض حقوق قربانیان، افزایش دقت و سرعت در رسیدگی عدالت با موفقیت عمل می

پزشکی قانونی، شناسایی و گردآوری مناسب شواهد، مدیریت خطر و آمادگی برای ادای  هایندهپرو

 از حضور پرستاران قانونی در توانمیمطلوبی هستند که  تأثیرات ازجملهشهادت تخصصی در دادگاه 

 (.6: 1441نظام عدالت کیفری برشمرد )صدقی ثابت و همکاران، 

 ریأثتآن دسته که نظام سلامت و ذینفعان آن را تحت  ژهیوبهسایبری  مجرائبه رواج روزافزون  با توجه

ی هاتیظرفی از کلیه مندبهرهو لزوم  سوکبرای جامعه در پی دارد از ی را یاگستردهقرار داده و پیامدهای 

به  عنایت باپیشگیری و مقابله با این دسته جرائم از سویی دیگر و همچنین  منظوربهموجود در جامعه 

در  به نقش مؤثر پرستاران قانونی است لازم این دسته از جرائم، دستاوردهای ارزنده پیشگیری و مقابله با

 انتظار توانمی پژوهش، سوابق نتایج و هایافته باملاحظهای مبذول گردد زیرا این حوزه توجه ویژه

منیت سایبری و پیشگیری از اپرستاران قانونی راهکار مناسبی جهت  که استقرار و جلب همکاری داشت

 در حوزه نظام سلامت باشد. در فضای مجازی جرائم



 ضای مجازیدر ف جرائمنقش پرستاران قانونی در امنیت سایبری و پیشگیری از هدف از پژوهش حاضر تبیین 

 نقش پرستاران قانونی در امنیتتا از این طریق به این پرسش پاسخ داده شود که در نظام سلامت است 

این  ای که در پاسخ بهفرضیهدر نظام سلامت چیست؟  در فضای مجازی جرائمسایبری و پیشگیری از 

 رائمجگیرد این است که پرستاران قانونی در امنیت سایبری و پیشگیری از پرسش مورد تحلیل قرار می

بنابراین، در پژوهش حاضر بامطالعه اسناد و  ؛نقش مؤثری دارنددر حوزه نظام سلامت  در فضای مجازی

این روش  گرفت. درای و استفاده از روش توصیفی و تحلیلی فرضیه مورد کنکاش قرار منابع کتابخانه

 ترینهمماز است.  قرارگرفته موردبررسیمقالات و مستندات حقوقی و پرستاری کتب، منابعی نظیر 

 ایبریس اقدامات صورت گرفته در این پژوهش شناسایی نقش پرستاران قانونی در پیشگیری از جرائم

یشگیری پ ،های بهداشتینگاری علیه کودکان و تقلب در مراقبتقلدری سایبری، هرزه علیه اشخاص مانند

رستاران پ ی برایجایگاه بینیپیشضرورت شناخت م علیه امنیت سایبری در حوزه نظام سلامت و ئجرااز 

نیانی حقوق قربا تضییع در ممانعت ازهای عدالت و سلامت شکاف موجود بین نظامپر کردن قانونی جهت 

 هستند.مندی از خدمات دو نظام فوق زمان نیازمند بهرهکه هم است

 پیشینه پژوهش .1

صص    ستاری قانونی از تخ سوب می   پر شور مح  مورد نقش وشود و تحقیقات اندکی در  های نوین در ک

از کشورها جایگاه خود را در هر دو  برخیاین رشته در   .جایگاه این رشته در ایران صورت گرفته است   

 و ای به بررسی اطلاعات ( در مطالعه2411برن و همکاران )جمله، از .نظام سلامت و عدالت یافته است  

ها آن خانواده و اجتماعی هایرستتانه و ستتایبری قربانیان زورگویی با در مواجهه پرستتتاران مداخلات

  شده دیلتب سایبری  اذیت و آزار برای اصلی  فرم پلت به اجتماعی هایرسانه  پرداخته و اظهار داشتند که 

ستقیماً  که کنندمی تجربه را منفی سلامتی  پیامدهای اغلب قربانیان و   مرتبط یسایبر  اذیت و آزار با م

  یانقربان هشداردهنده  علائم و اجتماعی هایرسانه  از پرستاران  که است  مهم بسیار  دلیل، همین به. است 

 (.Byrne et al, 2017: 1) باشند و نحوه پیشگیری از این نوع خشونت مطلع سایبری اذیت و آزار

 و پیشگیری  مقدم خط در پرستاران : سایبری  امنیت»ای تحت عنوان در مطالعهنیز ( 2424مک درموت )

 و ثیرتأ نوع، ازنظر بهداشتی  هایمراقبت در سایبری  جرائم اخیر، هایسال  در کهاینبا اشاره به  « آموزش

 یتوانای بیمار، خصتتوصتتی حریم بر حملات این استتت، اظهار داشتتتند یافتهافزایش شتتدتبه فراوانی

شتی  هایمراقبت هایسازمان  امنیت و خدمات ارائه در مراقبت دهندگانارائه شت  منفی تأثیر بهدا  هگذا



  هاآن ارشگز و سایبری  جرائم برابر در محافظت به کمک برای فردیمنحصربه  طوربه پرستاران  است و 

 و بیمار از مراقبت مقدم خط در و بوده سلامت  های نظامگروه ترینبزرگ از یکی هاآن زیرا دارند، قرار

 (.Kamerer & McDermott, 2020: 48) دارند قرار بهداشتی هایدر مراقبت فناوری از استفاده

ضوع در  صوص  وجه تمایز این مطالعه علاوه بر بدیع بودن مو ستاران قانونی در نظام   تبیین خ نقش پر

ستتایبری در حوزه نظام ستتلامت؛  جرائمشتتناستتایی قربانیان و بازماندگان  راستتتای در ستتلامت کشتتور

ین اساس  اند. بر ارویکردی است که نویسندگان به نقش پیشگیرانه این متخصصان در حوزه فوق داشته      

ستتایبری در نظام ستتلامت توستتط  جرائمدر مطالعه حاضتتر با تأکید بر شتتناستتایی قربانیان و پیامدهای 

از این جرائم و برقراری امنیت ستتایبری  پرستتتاران قانونی، به بیان نقش این پرستتتاران در پیشتتگیری  

 شده است.پرداخته

 مفاهیم نظری .2

ضای مجازی  سایبری 1در این بخش ف شگیری از جرم 3سایبری  جرائم 2، امنیت  ستاری قانونی  4، پی   6و پر

 عنوان مفاهیم اصلی پژوهش مورد تحلیل و بررسی قرارگرفته است.به

 فضای مجازی .2.1

 ها در اینای که مراودات انسانگونهرا در برگرفته به بشرامروزه محیط مجازی بخش مهمی از زندگی 

نجا که بدون یافته تا آناپذیر توسعهمحیط بر مراودات فیزیکی و سنتی غالب گردیده و با سرعتی وصف

های مختلف دنیای ه. اینترنت، تلفن همراه و سایر رساننخواهد بودپذیر زندگی اجتماعی امکان ،آن

ها از دیدگاه ها به لحاظ وسعت مطالب، وجوه مشترک همه آناند که هریک از آنجدیدی را فراهم نموده

 (.331: 1334گردد )محسنی، بیان می« فضای مجازی»شناسی تحت عنوان جرم

 استفاده فزایشا است که با ایگسترده پیوستههمبه دیجیتال فناوری توصیف برای مفهومی مجازی، فضای

( 34:1442 باشد )نوروزیان و همکاران،می رشد حال در سرعتبه مخابرات دیجیتال و شبکه اینترنت، از

به »و همانند دنیای واقعی در کیفیت زندگی افراد جامعه تأثیرگذار است. فضای مجازی در این معنا 
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وسایل مخابراتی بدون در نظر گرفتن ها از طریق کامپیوتر و هایی از ارتباط درونی انسانمجموعه

شود و دیگر شود. در این فضا مرز بین دنیای درون و بیرون تقریباً ناپدید میجغرافیای فیزیکی گفته می

تواند تمامی ای از ذهن است که میتوان گفت فضای مجازی گسترهزمان معنایی ندارد. درواقع می

 .(216: 1444روزی و افراخته، )نو« اشکال زندگی واقعی را بسط و معنا دهد

های زیادی چون محصور بودن شخص در زمان و مکان برخلاف فضای فیزیکی که دارای محدودیت

زمان در قلمروهای مجازی مختلفی در یک قادر هستندای است که اشخاص گونهاست، فضای مجازی به

 های جعلی نسبتازی و اتخاذ نامحضورداشته و فعالیت کنند. علاوه بر این، گمنام ماندن در فضای مج

ب جرم، شود سرعت، کثرت، سهولت ارتکاروست که گفته میتر است. ازاینبه فضای فیزیکی بسیار ساده

به مرزهای جغرافیایی، ناشناختگی باعث بروز جرائمی شده است که از سایر  عدم محدودیت، هزینگیکم

 (.66:1331 مند،جرائم متمایز است )بهره

 یبریامنیت سا .2.2

 اججواع جادیو ا کاربران بیفر سببوجود آورده که  خود به کاربرانی برا جذاب یطیمح فضای مجازی

 ،شودمی هدینام یبریسا تیفضا که امن نیدر ا تیامن تیلزوم رعا نیبنابرا ،آنان شده است یهادر نگرش

ه ب یاجتماع یدوام زندگ یترین عامل براجامعه و مهم نیاز هر نیتریادیبن ت،یامن. گرددیاحساس م

شروع ا ب شده و رییدستخوش تغ المللنین بسطح کلا لاتتحو ریتأث تحت تیمفهوم امن .رودیشمار م

)حیدری،  است افتهی یچندبعدی و ارتباطات مفهوم اطلاعات یفناور ریو تحت تأث شدنیروند جهان

1441 :43.) 

 باوجود ست.ا سایبری حملات به پاسخ و شناسایی پیشگیری، با اطلاعات از حفاظت شامل سایبری امنیت

 هاادهد خصوصی حریم حفظ اقدامات و مجوز هویت، احراز ممیزی، مانند فناوری پیشرفته بسیار تدابیر

 ولویتا از سایبری امنیت بنابراین، شود؛ امنیت در نقص باعث تواندمی انسانی خطای رمزگذاری، مانند

 (.Kamerer & McDermott, 2020: 48) برخوردار است بالایی

 خصوصی یی مواجه ساخته و حریمهاچالشحوزه سلامت را با  همگام ایجاد تحول در پزشکی، فناوری

 لاعاتاط یکپارچگی و ایمنی بیمار؛ یهاداده مقیاس افزایش با .قرار داده است در معرض تهدید را بیماران



 در خصوصی حریم و امنیت سایبری امروزه مسائل کهیطور. بهاستدرخطر  یاندهیطور فزابه پزشکی

 هایادهد مداوم طوربه کههای پوشیدنی و فناوری سازهاژنومی، تجهیزات پزشکی مانند ضربان تحقیقات

کنند یمها را از طریق اینترنت مبادله داده و ضبط هوشمند الکترونیکی گرهایحس طریق از را بیومتریک

 (.Luh & Yen, 2020: 3) قرار گیرند موردتوجهپذیر و باید یبآسدر برابر حملات سایبری 

 ی از حملات سایبری و نقض حریم خصوصی بیماران است.اهشداردهندهمتأسفانه، جامعه شاهد نرخ 

 تشکیل را جهان سراسر در سایبری امنیت نقض کل از درصد 21 بهداشتی اطلاعات امنیت نقض نرخ

با توسعه فناوری اطلاعات الکترونیک، استفاده از پرونده  مثالعنوانبه (.Heald, 2017: 270) دهدمی

شود. این اطلاعات رایج برای ثبت اطلاعات پزشکی بیماران محسوب می یرویکرد 1کسلامت الکترونی

کنترلی  گونهشود و بیماران هیچهای پزشکی ثبت و ذخیره میها و نهادهای اطلاعاتی بیمارستاندر پایگاه

هایی جدی در خصوص امنیت و حفظ حریم به اطلاعات پزشکی خود ندارند، بنابراین، نگرانی نسبت

ی پزشکی هاداده، زیرا ت وجود داردهای پزشکی و چگونگی دسترسی به این اطلاعاخصوصی داده

ر د ریتأخ امر موجبکامل حذف شوند که این  طوربهی و یا حتی کاردستی سرقت، راحتبه تواندیم

: 1333، ، بیات و فرجامییپور نق)ند درمان و یا حتی به خطر انداختن زندگی بیمار خواهد شد فرآی

142). 

 جرائم سایبری .2.3

 از مجرمانه رفتارهای ارتکاب که است شده سبب مجرمانه هایفرصت ایجاد و جدید هایفناوری ظهور

 زوایای شناخت و سایبری جرائم بررسی دلیل همین به شود. روروبه ایکنندهخیره رشد با بستر این طریق

 (.11: 1442، نهاد و ایروانیان ، پاکفردهقان) است برخوردار ایویژه اهمیت از آن گوناگون

 تعریف جرائم سایبری .2.3.1

شود و ماهیت متغیر آن ناشی از پیشرفت ای از افعال مجرمانه را شامل میجرائم سایبری، طیف گسترده

های سوءاستفاده از آن است. در تعریف جرائم سایبری دو معنی لحظه فناوری اطلاعات و شیوهبهلحظه

ر ر فضای سایبو مفهوم وجود دارد. در تعریف مضیق، جرم سایبری عبارت از جرائمی است که فقط د
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 جرائمی که در. نگاری، افترا، آزار و اذیت و سوءاستفاده از پست الکترونیکیدهد، مانند هرزهرخ می

قرار  م سایبریائشود، در زمره جرعنوان ابزار و وسیله ارتکاب جرم به کار گرفته میها کامپیوتر بهآن

« ه کمکب»یا « از طریق»یا « در»است که گیرد. در تعریف موسع، جرم سایبری هر فعل و ترک فعلی نمی

برای  دهد و توسط قانون ممنوع وطور مستقیم یا غیرمستقیم رخ میاز طریق اتصال به اینترنتت، چه به

 توان به سه دسته تقسیم کرد:شده است. بر این اساس جرائم سایبری را میآن مجازات در نظر گرفته

شوند مانند ایانه و تجهیزات جانبی آن موضوع جرم واقع میها رآن دسته اول، جرائمی هستند که در

عنوان ابزاری برای مجرم در ارتکاب ها رایانه بهسرقت و تخریب. دسته دوم، جرائمی هستند که در آن

ها را جرائم سایبری محض نامید. توان آنشود. دسته سوم، جرائمی هستند که میجرم به کار گرفته می

د اما پیوندناملاً با جرائم کلاسیک تفاوت دارند و تنها در دنیای مجازی به وقوع میاین نوع از جرائم ک

: 1331ای )کرمی، های رایانهشود؛ مانند دسترسی غیرمجاز به دستگاهها در دنیای واقعی ظاهر میآثار آن

331-331.) 

 پدیده این که است لیلد این به احتمالاً و این امر ندارد وجود سایبری جرائم از واحدی تعریف هیچ

 هایفعالیت» عنوانبه را سایبری جرائم 1لودر و توماس. است گسترش و تکامل حال در مداوم طوربه

 از انندتومی و شوندمی گرفته نظر در غیرقانونی خاص هایطرف توسط یا بوده غیرقانونی که ایرایانه

 جنایتی هر» 2فورد و گوردون کهدرحالی کنند،می تعریف «شوند انجام جهانی الکترونیکی هایشبکه طریق

 نامندمی ایبریس را جرائم« یابدمی ارتکاب یا تسهیل افزاریسخت دستگاه یا شبکه رایانه، از استفاده با که

(Phillips et al, 2022: 382). 

رد قانون رویک ترین تعریفی که با توجه بهنظرها در این مقوله کاملنظر از اختلافرسد صرفبه نظر می

صراحت گذار بههر جرمی که قانون» صورت باشد:، بتوان ارائه کرد بدین1311ای مصوب جرائم رایانه

وع منزله موضمنزله موضوع یا وسیله جرم جزء رکن مادی آن اعلام کرده باشد، یا عمل رایانه بهرایانه را به

ای رایانه ، جرم«یا وسیله ارتکاب یا وسیله ذخیره یا پردازش یا انتقال دلایل جرم در آن نقش داشته باشد

 (.331: 1331)کرمی،  شودمیتلقی 

 انواع جرائم سایبری .2.3.2
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توان به دو گروه تقسیم کرد. ها میگذاری و قوانین حاکم بر آنجرائم سایبری را ازلحاظ فلسفه قانون

ب و تعقیای است که با قوانین مربوط به جرائم کلاسیک قابلگروه اول شامل طیفی از جرائم رایانه

ها را به جرائم علیه اشخاص، اموال، توان آنمیو  گذاری جدید ندارندمجازات هستند و نیاز به قانون

بندی نمود. گروه دوم شامل طیفی از امنیت و آسایش عمومی، اخلاق، عفت عمومی و خانواده دسته

ها قبل از پیدایش فناوری ای از آن، جرائم جدیدی هستند که ارتکاب آنای است که دستهجرائم رایانه

وده است، مانند دستیابی غیرمجاز، شنود غیرمجاز، اخلال درداده و پذیر نبوجه امکانهیچاطلاعات به

 (.161: 1444، ابراهیم پوراخلال در سیستم )

 دوگانه، جرائم بندیدر طبقه .کنندمی بندینیز طبقه 2گانهو سه 1دوگانه هایبه سیستم را سایبری جرائم

مبتنی » ئمجرا بین و تفکیک کند،می ایفا عمل یا جرم ارتکاب در فناوری که نقشی اساس سایبری را بر

 با که هستند جرائمی سایبری به وابسته جرائم گردند.می قائل تمایز «سایبری به وابسته» و «بر سایبری

 ل،مقاب در کردن. هک مانند واقع گردند دیجیتال دنیای از خارج توانندنمی و آمده وجود به فناوری ظهور

 فناوری وسطت اکنون و بوده فناوری این ظهور از پیش که هستند سنتی جرائم سایبری، بر مبتنی جرائم

 فراتر و تروریسم آنلاین، اذیت و آزار مخدر، مواد قاچاق تا سفیدهایقه جرائم از اند وشده تسهیل سایبری

 .(Phillips et al, 2022: 383) شودمی شامل را آن از

ست. در رویکرد اول،   ارائه متفاوت رویکرد ؛ دوگانهسه  هایبندیطبقه در  عاملی سه  بندیطبقه شده ا

 اب جرائم دستگاه،  در جرائم صورت به مجرمانه عمل در فناوری نقش اساس  بر سایبری  جرائم از جدید

ستفاده  شد. در رویکرد دومی تلاشی     علیه جرائم و دستگاه  از ا بندی طبقه گسترش  برای دستگاه مطرح 

سته  یک با فوق دوگانه سایبری و جرائم به       د سته به  سایبری، جرائم واب ضافی )جرائم مبتنی بر  مک ک ا

 (.Nurse, 2018: 3) سایبری( صورت پذیرفت

 پیشگیری از جرم .2.4

های جدی مواجه ترین معضلاتی است که در طول تاریخ، امنیت جوامع انسانی را با چالشجرم از بزرگ

د مشغول داشته است. پیشگیری از جرم، موضوعی و پیشگیری از آن همواره ذهن بشر را به خو ساخته
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ا و جامعه انسانی دارد، نهادی زنده و پویا، ب ای است که به دلیل ارتباط تنگاتنگی که با انسانرشتهمیان

 (.61: 1334عناصر متغیر در جوامع مختلف و نیازمند روزآمد شدن مداوم است )محسنی، 

نای گیرد و در معاقدامات کیفری و غیر کیفری را در برمیپیشگیری در معنای عام، گستره وسیعی از 

ترین کاری را مهم، پیشگیری از بزه1شود. ریموند گسنمضیق، فقط تدابیر غیر کیفری را شامل می

دن بین براز هش یا های غیر قهرآمیز درصدد کااقدامه تل بتا توسته بیی دانسته کتاتت جنتسیاسزوکار اتس

طبق متن ماده  (.32: 1336، پور ازینست )کاری ازهیش به بزا و گرامجروضعی  طی ومحیدی، مل فراعو

 و شناسایی بینی،پیش از است عبارت جرم وقوع از (، پیشگیری1334قانون پیشگیری از وقوع جرم ) 1

در الگوهای علمی  .آن کاهش یا بردن میان از برای لازم و اقدامات تدابیر اتخاذ و جرم وقوع خطر ارزیابی

ی هاحلشناسی علل جرم، ارائه راهگذاری، آسیبپیشگیری از جرم مراحل شناسایی مسئله جرم و هدف

 شود.کارهای پیشگیرانه و ارزیابی نتایج دیده میکاربردی، اجرای راه

 پیشگیری از جرم در فضای مجازی .2.4.1

 زیادی هایینگران و هااما چالش شیده نیست،بر کسی پو دیجیتال هایفناوری و اینترنت از استفاده مزایای

 آمادگی و تمایل فراوانی سایبری مجرمان که است این نکته مهم. جامعه بشری قرار داده است را فراروی

ر، یکدیگ به کمک و اعتماد به آنان ذاتی تمایل مانند انسان روانی هایضعف و نیازها از برداریبهره به

ان در گیری انستصمیم بر هااین ویژگی و این در حالی است که متأسفانهمحبت دارند  و عشق به نیاز

 بسیار تأثیرگذار هستند. مورد امنیت

ی و قربانیان که بر پیچیدگ روانی هایضعف و نیازها از مجرمان سایبری در سوءاستفاده سابقه به دلیل

باید  زنی هارفتارهای مجرمانه آن از بازدارندگی و شناسایی پیشگیری، رویکردهای ها افزوده،توانمندی آن

 هک است جدید ابزارهای و هادستگاه ها،مدل از وسیعی طیف دارای سایبری امنیت حوزه. یابد توسعه

 در و است کلیدی حوزه یک نیز شناسیجرم است. افراد علیه حملات شناسایی و جلوگیری هاآن هدف

 همحاکم و آنلاین جرائم از جلوگیری دنبال به که دارد وجود جهان سراسر در متعددی قوانین حاضر حال

 ماهنگه هایتدوین برنامه در فضای مجازی، جرائم از پیشگیری در اتخاذ رویکردهای. هستند آن مرتکبان

                                                           
1. Raymond Gassin 



 درستیبه را حوزه هر بینش توانمی که است طریق این از تنها است زیرا ای الزامیرشتهمیان و

 .((Nurse, 2018: 24 طور کامل و جامع پرداختبه سایبری جرائم وضوعم به تا کرد وتحلیلتجزیه

 نقش نظام سلامت در پیشگیری از جرم .2.4.2

 هقو به ازحدبیش فشار آن حاصل که است شده تخلفات و جرائم کثرت مزمن بیماری دچار ما جامعه

 اصلاح و حقوقی سلامت قضایی، بهداشت رویکرد با باید چالش این از رفتبرون برای. است قضائیه

 فادهاست دنیا روز پیشرفته هایفن و ساختارها اصلاح از و جلوگیری جرم وقوع از جرائم، ورودی مبادی

 یقوه همکاری بدون قضاییه قوه که اندبوده معتقد ایعده اساسی، قانون تدوین ابتدای همان از. کرد

 (.33: 1331 ،)صبح دل دهد انجام توجهیقابل حرکت جرم وقوع از پیشگیری امر در تواندنمی مجریه

 خویش گیرانهپیش نقش غیرمستقیم یا مستقیم طوربه توانندمی دولتی تشکیلات و هاوزارتخانه ها،سازمان

 رماند بهداشت، وزارت نقش به توانمی ازجمله. کنندمی ایفاء وضعی یا اجتماعی پیشگیری قالب در را

 و سلامت حوزه گذاریسیاست در وزارتخانه این نقش. کرد اشاره رابطه این در پزشکی آموزش و

 برخی به ابتلای دلیل به که مجرمان به موارد برخی در و قربانیان به سلامت خدمات ارائه همچنین

 کاهش و پیشگیری در وزارتخانه این برای را یمؤثر و حساسی موقعیت گردند،می جرم مرتکب هابیماری

 .زندمی رقم جرائم

گیری و مقابله توانند در پیشپرستاران متخصصانی هستند که به دلیل ارتباط نزدیک با قربانیان جرائم می

در رابطه با مراقبت از قربانیان جرائم سایبری علیه اشخاص مانند با جرم نقش مؤثری ایفا نمایند و 

ی نگارهرزه، سایبری زورگوییبرخوردهای جنسی غیرقانونی، های بهداشتی، برداری در مراقبتکلاه

 (.Hammer et al, 2013: 306) بهره جستتوان از تخصص پرستاری قانونی می کودکان

 پرستاری قانونی .2.6

تحول در علوم بهداشتی انگیزه مطالعات متعددی را در زمینه عملکرد و نقش پرستاران برانگیخته است. 

ق و به ی را با فرآیندهای قانونی تلفیهای تخصصی است که علوم پرستارپرستاری قانونی یکی از رشته

 Özdena et) پردازدزا یا سایر وقایع جنایی میبررسی مرتکبان یا قربانیان خشونت، رویدادهای آسیب

al, 2019: 86). به  ادرق حمایت از بازماندگانشان شناسایی و مراقبت از قربانیان و پرستاران قانونی با



ان زده کنونی ازجمله زنومرج دنیای بحرانشدگان هرجاز این فراموشتصویری علمی و بشردوستانه ارائه 

 (.Scannell, 2018: 12) پذیر هستندو کودکان آسیب

واند تمی هاآناین فرض را در نظر دارند که مددجوی تحت مراقبت  پرستتتاران قبل از ارزیابی و مراقبت

بیمارانی که علاوه بر دریافت خدمات بهداشتی و درمانی نیازمند خدمات سیستم  .یک بیمار قانونی باشد

ضایی هم  ستند را بیمار قانونی می ق آنان باهدف قرار دادن افراد  (.Erkan et al, 2017: 1) نامندزمان ه

های پیشگیرانه رسانی و آموزش، فعالیتدر معرض خطر و مشارکت در مداخلات کلیدی همچون اطلاع

 د را گسترش دهند.خو

 تعریف و پیشینه پرستاری قانونی  .2.5.1

های نبهدیگر استتتفاده از جعبارتیپرستتتاری قانونی تلفیقی از پرستتتاری و فرآیندهای قانونی استتت؛ به 

های زیستی، روانی و اجتماعی پرستاری در روند تحقیقات   های سلامتی همراه با آموزش قانونی مراقبت

های  ومیر قربانیان و مرتکبان ستتتوء رفتار، خشتتتونت، حوادث و فعالیت        گعلمی، درمان تروما و یا مر   

 .(Hammer et al, 2013: 3) جنایی است

ت و ای بین دو نظام سلامواسطه از دیرباز، پرستاران وظیفه مراقبت از قربانیان خشونت را بر عهده داشته و

ها، آنان به بیمارستانافزایش مراجعه مشکلات موجود در شناسایی قربانیان و عدالت کیفری بودند. 

آشکار کرد. پرستاری قانونی برای اولین بار از امریکا منشأ  1314ضرورت پرستاری قانونی را در دهه 

ستاران متحده و کانادا، پرگرفت و سپس به سایر کشورها گسترش یافت. در برخی کشورها همچون ایالات

ای نظیر مشاغل کارآگاهی، های مستقل حرفهتشکیل نقشقانونی مرزهای عملیاتی خود را به سمت 

 .تحقیقات پلیسی، وکالت، حوادث و بیمه گسترش داده است

 های پرستاری قانونینقش  .2.5.2

یاتی کند، بسیار حای را دنبال میای که سیر جرم و خشونت روند فزایندهوجود پرستاران قانونی در برهه

ی ریارگکبهرفع نیازهای بهداشتی و قانونی قربانیان، مظنونان و عاملان خشونت ضرورت معرفی و  است.

در هر دو حوزه پرستاری و قانونی دریافت داشته و  های لازم را پرستارانی را ایجاب نمود که آموزش

ن قانونی برای حمایت پرستارا .(Berishaj et al, 2020: 286) های جامع و قانونی باشندقادر به مراقبت

پرستار قانونی محقق  ،1های متنوعی مانند پرستار قانونی بالینینقشاز حقوق قانونی مددجویان در قالب 

                                                           
1. Forensic Clinical Nurse 



، روان پرستار 4، مدیران خطر3، پرستار قانونی معاینه گر تجاوز جنسی2، بازرس پرستار قانونی1مرگ

در  3و پرستار پزشکی قانونی 1پرستار مشاور حقوقی، 1، وکیل پرستار1، پرستار قانونی اصلاحی6قانونی

 (.1-1441:11، و همکاران کنند )صدقی ثابتبسیاری از کشورها فعالیت می

، آوری و مستندسازی شواهدها، با جمعپرستاران قانونی ضمن مراقبت از قربانیان و بازماندگان خشونت

 Amar and).دهندشهادت تخصصی می رتضروبهاز حقوق قانونی مددجویان خود دفاع نموده و بنا 

Sekula, 2015: 8) پزشکان قانونی و یا مجریان قانون اشتباه  قانونی را نباید با نقش نقش پرستاران

که جاییاند ولی ازآندیدهها بیش از هر چیز پرستارانی هستند که برای مراقبت از بیماران آموزشگرفت. آن

وقت نزد قربانیان خشونت در مراکز درمانی حضور ندارند، نیاز به وجود متخصصینی پزشکان قانونی تمام

اس ازپیش احسطور دائم در مراکز درمانی مستقر باشند، بیشلازم قانونی، به که علاوه بر انجام اقدامات

ضرورت وجود پرستاران متخصص در علوم قانونی برای پیشگیری از  .(Aravani, 2020: 17)گردد می

شده که برای حل مشکل خشونت، قرارگرفته و توصیه خشونت مورد تأکید سازمان بهداشت جهانی

ی باکیفیت، مؤثر و مبتنی بر نیازهای قربانیان و امنیت آنان توسط متخصصان هاخدمات و مراقبت

است که خدمات این دسته از  پرواضح .(Donaldson, 2020: 2)دیده نظام سلامت ارائه شود آموزش

 پرستاران شامل حال قربانیان خشونت سایبری نیز خواهد بود.

 های عملی پرستاری قانونیجنبه .2.5.3

های پزشکی قانونی ارجاع شده مواجه اورژانس نخستین افرادی هستند که با پرونده هایپرستاران بخش

مهارت  .کنندشده، وسایل و بدن قربانی را در حین معاینه بررسی نموده و با بستگان وی ارتباط برقرار می

دانش  زاندیشیدن به مسائل حقوقی پیرامون مددجویان و برخورداری ا تفکر انتقادی، توجه به جزئیات،

پزشکی قانونی آنان را قادر به ارائه رویکردی فعال در پیشگیری از جرم با شناسایی قربانیان، جلوگیری 
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 های بالقوه عاملان سوءای، تشخیص زودهنگام موقعیتاز آسیب بیشتر یا مرگ ناشی از خشونت دوره

 نماید.رفتار و مستندسازی شواهد می

وری شواهد جرم بر نتیجه تصمیمات قانونی تأثیر بسزایی دارد زیرا آتوانایی پرستاران در کشف و جمع 

آوری الشعاع جمعهای جنایی تحتهمواره این احتمال وجود دارد که نتایج حاصل از رسیدگی پرونده

پرستاران مسئول هدایت تحقیقات  .های پیچیده قرار گیردنادرست یا ناقص شواهد قانونی در موقعیت

تواند برای تحقیقات آوری و حفظ شواهدی که میاما موقعیت آنان در شناسایی، جمع قانونی نیستند

 .توان نادیده گرفتقانونی ضروری باشد را نمی

 سایبری جرائمنقش پرستاران قانونی در پیشگیری از  .3

ی ایبرسایبری و کمک در برقراری امنیت س جرائمبررسی نقش پرستاران قانونی در پیشگیری از  منظوربه

 امنیت علیهم جرائسایبری علیه اشخاص و  جرائمدو مقوله پیشگیری از  دربه تفکیک به بیان نقش آنان 

 شود.سلامت پرداخته می نظام حوزه در سایبری

 اشخاص علیه سایبریجرائم  از پیشگیری در قانونی پرستاران نقش .3.1

های جرائم علیه ترین مصداقمهمدر جرائم سایبری علیه اشخاص، رایانه وسیله ارتکاب جرم است. 

های توان از رهگذر دستیابی به دستگاهاشخاص یعنی قتل و ایراد آسیب بدنی عمدی و غیرعمدی را می

های یک بیمار مرتکب شد. همچنین جرائم قذف، ها و نسخهها و تغییر دادن علامتای بیمارستانرایانه

می علیه جس است و سایر جرائم غیر افرادرا و نشر اکاذیب که از جرائم علیه شخصیت معنوی تتوهین، اف

: 1333تر از گذشته با رایانه مرتکب شد )رحیق اغصان، توان در مقیاسی بسیار گستردهاشخاص را می

دهای توان به مواردی مانند برخورگیرد می(. از انواع جرائم سایبری که علیه اشخاص صورت می143

اره های بهداشتی اشبرداری در مراقبتنگاری کودکان و کلاهجنسی غیرقانونی، زورگویی سایبری، هرزه

 کرد.

 برخوردهای جنسی غیرقانونی و اینترنت .3.1.1



نوجوانان به . تمایل هستند در فضای مجازیجنسی ناخواسته  انهمچنان قربانی و نوجوانان کودکان

 که گاهتبدیل نموده پذیر جمعیت آسیببه  آنان رادر رایانه،  یهای فنپذیری همراه با مهارتریسک

 همرروز هایفضای مجازی ضمن بحث راجع به فعالیتها در . آنرا تجربه خواهند کرد یزیانگعواقب غم

 دکه نبای چیزهایی راپردازند و در برخی از این موارد و ابراز احساسات خود میاطلاعات به تبادل خود، 

به اشتراک  را های نامناسب یا اطلاعات شخصی خودعکسد عموم قرار گیرد، مانند معرض دیدر 

نگرانی اصلی این است که نوجوانان ی و اخاذی از آنان گردد. کشبهره منجر بهتواند یمکه  گذارندمی

 بینند.ینم این اقدامهیچ مشکلی در 

نترنت استفاده از ای جهتبرای ارتقای ایمنی کودکان و نوجوانان  توانندیمدر این موارد پرستاران قانونی 

ی بهداشتی در مواردی هامراقبتمدارس و متخصصان  کارکناناز طریق آموزش و کمک به والدین، 

همچون نظارت بر استفاده صحیح از فضاهای مجازی و توجه به تغییرات رفتاری که ممکن است نشانه 

 ین پرستارانسایبری ایفا نمایند. ا جرائمی را در پیشگیری از مؤثرباشد نقش  یک رابطه اینترنتی نامناسب

 ارددبین نظارت بر فعالیت یک نوجوان و تجاوز به حریم خصوصی او مرز باریکی وجود که  دانندیم

 وصیحریم خص حفظ ها بهنیاز آن به پذیر بایداین گروه آسیب یایمن جهت هایییاستراتژ اتخاذ و در

 لاشتواند منجر به تمی هرگونه اقدام نامناسب مدنظر قرار دهند.را آنان و استقلال متناسب با سن توجه 

 (.Hammer et al, 2013: 315)هایش از بقیه اعضای خانواده شود نوجوان برای پنهان کردن فعالیت

سالان نیز ممکن است قربانی این جرائم شوند، لذا باید در حین یادآوری این نکته مهم است که بزرگ

رنت برای ای از اینتطور فزایندهسالان بهاستفاده از اینترنت نکات ایمنی را رعایت کنند. ازآنجاکه بزرگ

تمالی برای یافتن قربانیان احرا ت اینترن اندازهکنند، متجاوزان نیز به همان برقراری ارتباط استفاده می

اینترنت با دسترسی مجرمان به قربانیان در یک دوره زمانی طولانی به مجرمان این امکان  .گیرندکار میبه

دهد تا با جلب اعتماد، کنترل آنان را به دست آورده و احتمالاً ملاقاتی را در دنیای فیزیکی با آنان را می

 .ترتیب دهند

 قلدری سایبری .3.1.2

 روهیگ یا فرد توسط که رفتار پرخاشگرانه و سوء رفتار مکرر و هدفمند است شکل خاصی از قلدری،

 و رنوعی آزا سایبری قلدری. کند دفاع خود از راحتیبه تواندنمی اغلب که شودمی اعمال قربانی علیه



 ددهمی رخ هوشمند هایتلفن یا اینترنت مانند مدرن فنّاورانه ابزارهای طریق از که است آنلاین اذیت

(Nurse, 2018: 9.) و  صورت تهدید، تحقیر، اتهامات صریح جنسیحمله آنلاین ممکن است به

شود. یمی نظرات وحشتناکی باشد که متوجه قربانی شده و برای دیدن عموم به اشتراک گذاشته طورکلبه

خودکشی، مشکلات روانی، احساس خشم و خصومت نوجوانان را به پیامدهایی مانند  قلدری سایبری

گردد همین قربانیان خود به مرتکبان بعدی آزار و اذیت سایبری همراه دارد که در برخی موارد سبب می

 (.Simsek et al, 2019: 202)تبدیل گردند 

درصد نوجوانان  34 که بیش ازطوریهای اجتماعی در زندگی جوانان رایج شده، بهحضور در رسانه

 های اجتماعی به یک پلت فرم اصلی برایرسانه و متأسفانه در برخی مواردکاربران فضای مجازی هستند 

له سلامت و ایمنی جوانان، ازجم ین، لازم است که مسئولبنابراین است؛ شدهتبدیلآزار و اذیت سایبری 

 ها ارتباطکه پرستاران در مواجهه با قربانیان، با آنازآنجایی پرستاران، بیشتر به این مشکل فراگیر بپردازند.

کنند، در موقعیت خوبی قرار دارند تا علائم و پیامدهای اولیه آزار اینترنتی مانند مشکلات برقرار می

 ,Byrne et al) جویندجسمی، روانی، اجتماعی و عاطفی را شناسایی و در فرآیندهای پیشگیری شرکت 

2017: 1.) 

های شیوهوجود ندارد، اما همه موافق آموزش متناسب که اجماع جهانی در مورد مداخلات قانونی یالدرح

رستار پی اجتماعی جهت مقابله با پدیده قلدری سایبری هستند. هاشبکهدر  صحیح هنگام حضور یرفتار

آنان  (.Hammer et al, 2013: 316) یی ایفا کندهابرنامهنقش کلیدی در توسعه چنین  تواندیمقانونی 

اولین شاهدان عواقب آزار و اذیت اینترنتی در زندگی روزمره قربانیان هستند، زیرا قربانیان اغلب با 

ضمن ارائه خدمات  آنان .کنندهای جسمی و روانی ثانویه به قلدری به مراکز درمانی مراجعه میناراحتی

نان ترویج فرهنگ مثبت به قربانیان و همراهان آ بهداشتی به قربانیان از موقعیت خوبی نیز برای آموزش و

 .برخوردارند

 نگاری کودکانهرزه .3.1.3

 رفتار آشکار نمایش است که طی آن عمومی عفت و اخلاق جرائم علیه ترینمهم از یکی نگاری،هرزه

 ،پویانمایی عکس، کتاب، ازجمله مختلف هایشکل جنسی در ارضای یا تحریک هیجان، باهدف جنسی

 که سنتّی نگاریهرزه نو، هایفنّاوری گسترش با .شودمی مجله ارائه و بازی فیلم، نقّاشی، متن، مجسمه،



پیدا  گسترش گیریچشم سرعتبا و  راه یافت مجازی فضای به دادمی نشان را خود یفیزیک اشیاء در

 (.113: 1333، تبار فیروزجائی، اسماعیلی و حاجی)جواهری کرد

 حقوق کنوانسیون اختیاری قانون الحاق دولت جمهوری اسلامی ایران به پروتکل 2در بند پ ماده  

 هرگونه به کودک نگاریهرزه است: آمده کودکان نگاریهرزهدر خصوص فروش، فحشاء و  کودک

 نمایش هرگونه یا وسیله هر با جنسی آشکاره شدسازیمشابه یا های واقعیفعّالیتّ در درگیر کودکِ نمایش

 .شودمی اطلاق جنسی عمدتاً برای اهداف کودک جنسی اندام

ر قالب کودکان د نگاریهرزهو تردد  رهیذخ جاد،یا ییتوانابه دلیل افزایش  تالیجید ریتصاومتأسفانه  

 نیز بانبوه آن مطالب ا عیو توز دیتول یقانون و تدارکات را برا یاجرا یاز موانع سنت یاریبس تال،یجید

 از یکی نگاریهرزه برای کودک از سوءاستفاده ه است.کودکان را متحول کرد نگاریهرزهتجارت و برده 

مخرّب آن،  آثار ازجمله است که جنسی مجرمانه هایفعّالیّت کودکان در از سوءاستفاده اشکال جدیدترین

ای برای جرائم به مقدمهتواند که در برخی موارد می باشدروانی می و جنسی اختلالات آمدن وجود به

 (.112: 1333تبار فیروزجائی، )جواهری، اسماعیلی و حاجیجنسی تبدیل گردد 

ار ای برخوردهاز اهمیت ویژپیشگیری از این جرم در فضای مجازی، هوشیاری و نظارت والدین  منظوربه

پرستاران قانونی در کنار سایر مسئولان و مراجع  ؛ کهو آموزش است بخشیو این امر نیازمند آگاهی است

و جامعه، مدافع  نیمشاوره و آموزش والد ،یابیارزانجام  بانگاری؛ ربط، ضمن تسهیل گزارش هرزهذی

 .خواهند بود جرائمدر برابر این نوع از از کودکان  تیحما

 های بهداشتیتقلب در مراقبت .3.1.4

 داممهستند. نوجوانان  یبهداشت یهادر معرض خطر تقلب در مراقبت از همه شینوجوانان و سالمندان ب

 و ورزش کیپلاست یجراح ،یمانند وزن، آکنه، افسردگموضوعاتی مشاوره در مورد  ایحل به دنبال راه

ب به دنبال ، اغلدهندرا تشکیل می مزمن هاییماریب مبتلایان بهاز  یبخش بزرگ نیز کهو سالمندان هستند 

 ها داروها ویتساوب. برخی هستند نترنتیخود در ا هاییماریدرمان ب یبرا یو محصولاتاطلاعات 

 یهاتیجمع یبرا توانندیمو در برخی موارد  بودهی ارزش درمانفاقد که  کنندیم غیرا تبل یمحصولات

 (.Hammer et al, 2013: 322) باشند نیز بارفاجعه ریپذبیآس



ی هاتیعموقچنین نسبت به  ی خودگرمدافعهی در ایفای نقش پرستاران قانونتوان گفت بنابراین می

ایی به شناس ی قادرقانون پزشکیلنز  قیاز طر مددجویان یابیمشاهده و ارز با بوده و اریهوش مشکوک

خواهند ر قاد یآموزش ینارهایو سم هارگاهکا، با برگزاری روینازای نیز هستند. بردارکلاهقربانیان این نوع 

 نترنتیار د یمرتبط با سلامت شخص یهاتیاز فعال یخطرات ناش زمینهدر را  ریپذبیآس یهاتیجمع بود

 یبرا یگذاراستیدر ستوانند میبالقوه خطرناک  یهاتیسااز وببا اطلاع  آنانچنین آگاه سازند. هم

 شرکت فعال داشته باشند. یبهداشت یهامحدود کردن تقلب در مراقبت

 علیه امنیت سایبری در حوزه نظام سلامت جرائم .3.2

 جامعه بشری برای اییندهفزا نگرانی در حوزه نظام سلامت به علیه امنیت سایبری جرائم

 تمام زا و است بیمار ایمنی و مراقبت برای المللیبین تهدید یک سایبری حملهاست.  شدهیلتبد

 هایبکهش سلامت، الکترونیک پرونده از گسترده استفاده. کندمی عبور بهداشتی هایمراقبت هایعرصه

 هاییالشچ فناوری، بر مبتنی تجهیزات و اطلاعاتی هایتراکنش بهداشتی، هایمراقبت اطلاعات سیستم

 عنوانهب. کندمی ایجاد کنند،می مدیریت خود روزانه شغلی کارکردهای در را فناوری که پرستارانی برای را

 یبریو مدیریت امنیت سا بهداشتی اطلاعات حفظ در حیاتی نقشی همچنین پرستاران ،مقدم خط کاربران

 (.Kamerer & McDermott, 2020: 48) کنندمی ایفا

 مهه حیاتی هایاولویت از سلامت اطلاعات خصوصی حریم حفظ و سلامت الکترونیک پرونده امنیت

 دانیکارمن ناراضی، کارمندان سوی از است ممکن داخلی سایبری درمانی است. تهدیدات بهداشتی مراکز

. دهد رخ ،شوندمی شناخته هکر عنوانبه که خارجی مهاجمان یا ندارند مناسبی سایبری امنیت آموزش که

 یک هب تواندمی حملات این کننده علیه نظام سلامت است. عواقبسایبری تهدیدی جدی و نگران جرائم

 که شد زده تخمین ،2413 سال در. شود تبدیل هاخانواده و بیماران برای شخصی و مالی کابوس

 ردندک هزینه خود افتاده خطر به پزشکی هایپرونده عواقب با مقابله برای دلار میلیارد 12 هاآمریکایی

 است هسوءاستفاد و کلاهبرداری سرقت، شامل بیمار سلامتی اطلاعات افتادن خطر به پیامدهای از برخی

(Luna et al, 2016: 2). 

 و هابدافزار استقرار کردن، هک طریق از را بهداشتی هایمراقبت سازمان یک توانندمی سایبری مجرمان

 عقط با است ممکن خطر معرض در سلامت الکترونیک پرونده. کنند فلج هاداده سرقت و افزارها باج



 رقتس. شود مرگ یا آسیب به منجر تواندمی بالقوه طوربه که کند وارد بیماران به جدی آسیب درمان،

م نظا کارکنان و بیماران برای نجومی شخصی هایهزینه به منجر تواندمی نیز هاداده کاریدست و هویت

 حیرو عوارض همچنین و برداشت اضافه هایهزینه و قانونی هایهزینه اعتباری، تقلب قالب در سلامت

 (.Kamerer & McDermott, 2020: 48-49) شود پیامدها این با برخورد از ناشی استرس و

 تاطلاعات در نظام سلام که حفظ امنیت کندمیایجاب  امنیت سایبری در نظام سلامت تهدیدات فزاینده

 کاریدست خطر از باید پرستاران امروزی، دیجیتال دنیای در باشد. پرستاری در ضروری موضوع یک

 کپارچگیی با مرتبط بالقوه مشکلات و تهدیدات ندبتوان تاباشند  آگاه بیمار هایسیستم و هاداده عمدی

 هستند تاطلاعا فناوری و بالینی دنیای بین رابط آنان کنند، زیرا شناسایی را هاسیستم و هاداده امنیت و

 هایفعالیت سایر یا مشکوک داخلی تهدید از پرستار اگر .دارند داخلی تهدیدات کاهش در مهمی و نقش

 ,Lee) کند مستند را جزئیات و داده اطلاع سازمان در مسئولین مربوطه به فوراً باید شود، آگاه غیرعادی

2020: 63.) 

 سایبری ملاتح از توانندمی قانونی پرستاران کشور، در سلامت الکترونیک پرونده از استفاده گسترش با

عدم  ندمان حفاظتی نکات .دهند پاسخ هاآن به مناسب طوربه و کرده جلوگیریدر مراکز بهداشتی درمانی 

، پرستاری هاییستگاها در ناشناس یا ناامن هایینکل گذاری رمزهای عبور، عدم کلیک رویبه اشتراک

 و ریسایب تهدیدات گزارش و پیشگیری منظوربه صلاحجع ذیامشکوک به مر هایگزارش فوری ایمیل

 حیاتی تامنی نقض و سایبری تهدیدات توقف در کمک آنان است زیرا شدهتوصیه سایبری امنیت حفظ

 (.Kamerer & McDermott, 2020: 50) است

گاه به مدد آ پرستاران بنابراین، باشد تأثیرگذار بیمار از مراقبت بر تواندمی سایبری حملات ازآنجاکه

و اقدامات صحیح به ها تهدیدموقع به و گزارش شناسایی اقداماتی مانند باتوانند می هوشیاری خود

 کمک نمایند. تهدیدات سایبریجلوگیری از مخاطرات و پیامدهای ناگوار ناشی از 

 گیرینتیجه

 یراخ یهادر سال نظرانصاحبرا به همراه داشته است.  یبزرگ یهاچالش نیو همچن ایمزا نترنتیعصر ا

نیت سایبری و نقض ام جرائمی چالش امدهایهمه در تلاش هستند تا پداشته و قرار  یاآشفته تیدر وضع

های کنند. تلاش اتخاذ آنمقابله با  یرا برا ییهاروشهای مناسب، واکنشو ضمن  ییرا شناسا سایبری



 ارتکاب و سایبری جرائمخاص  ماهیت دلیلپذیرد، ولی به بهبود وضعیت موجود صورت می یبرا زیادی

حاکم  در فضای سایبری همچنان یزیگرقانون؛ جرم کشف مسیر هایپیچیدگی نیز و مجازی فضای در آن

های ها مصون نبوده و متحمل آسیبحوزه نظام سلامت و ذینفعان آن نیز از این آشفتگی ان،یماین است. در 

 شوند.فراوانی می

ت سایبری قربانیان خشون ژهیوبهسایبری علیه اشخاص و آمار فزاینده قربانیان  جرائمبا افزایش چشمگیر 

 که نیازمند خدمات درمانی و مراقبتی هستند، مسئولیت خطیری بر عهده نظام سلامت نهاده شده است.

ه بدهند، نقشی مهم در کمک به این قربانیان دارند. پرستاران که ستون فقرات نظام سلامت را تشکیل می

وان تختیارات برگرفته از آن در وضعیت کنونی میو به مدد ا (1334پیشگیری از وقوع جرم )استناد قانون 

با استمداد از نهادهای مختلف اجتماعی تا حدی از قربانیان خشونت حمایت و از بروز مجدد بزه دیدگی 

ز گردد و اهای نظام سلامت یکی از این راهکارها محسوب میمندی از ظرفیتآنان پیشگیری نمود. بهره

 ن نظام، پرستاران هستند که در خط مقدم مواجهه با قربانیان قرار دارند.تأثیرگذارترین متخصصان در ای

 ایقهساببی هاینگرانیقرار دارد که  نظام سلامتدر سمت دیگر این طیف، وضعیت امنیت سایبری در 

 رنج سایبری امنیت نقض و تهدیدات از نظام سلامت کارکنان و هامددجویان، سازمان. کندمی ایجاد را

 هایمراقبت فناوری دارند، بیمار اطلاعات از حفاظت در مهمی نقش پرستاران کهازآنجایی. برندمی

 درک ری،سایب تهدیدات با مقابله در گام اولین. است هاآن ایحرفه نقش از ناپذیرجدایی بخشی بهداشتی

نظام  رد سایبری امنیت تضمین. حوزه نظام سلامت است در هاداده امنیت برای ما کنونی رویکرد موضوع

 ماهنگه مشارکت نیازمند ،هاداده گذاریاشتراک به و شدن دیجیتالی افزایش با مواجهه در ویژهبه سلامت،

 جامعه طورکلیبه و بیماران نظارتی، نهادهای مداران، اخلاق خدمات سلامت، دهندگانارائه متخصصان،

 است.

شگیری از در امنیت سایبری و پینقش پرستاران قانونی  کهدر پاسخ به پرسش پژوهش حاضر مبنی بر این

ا های سایبری اغلب بقربانیان خشونتها حاکی از این بودند که چیست؟ یافته در فضای مجازی جرائم

طیف گوناگونی از شکایات جسمی و روانی و در برخی موارد حتی با قصد و اقدام به خودکشی و 

نگر و ابراز کنند. در آنجا پرستاران با رویکردی کلهای اورژانس مراجعه میسوءمصرف مواد به بخش

ی و رفع نیازهای جسمی، عاطفی و روانی این ارزیاببه های این نوع خشونت؛ همدلی و درک پیچیدگی

در برخی کشورها جهت رفع این معضل مبادرت به جلب همکاری پرستاران قانونی  پردازند.قربانیان می



با اندیشیدن به مسائل حقوقی پیرامون ها هنگام ارائه مراقبتپرستاران قانونی  در مراکز درمانی کردند.

زشکی قانونی قادر به ارائه رویکردی فعال در پیشگیری از جرم از مددجویان و برخورداری از دانش پ

طریق شناسایی قربانیان، جلوگیری از آسیب بیشتر یا خودکشی ناشی از خشونت، تشخیص زودهنگام 

مسئولیت همکاری با مجریان قانون های بالقوه عاملان سوء رفتارها و مستندسازی شواهد بوده و موقعیت

 .پذیرندقربانیان تحت مراقبت را نیز می برای حفاظت از حقوق

 طلاعاتا سیستم هایشبکه سلامت، الکترونیک پرونده از گسترده استفادهاز سویی دیگر، به دلیل 

فناوری در نظام سلامت، پرستاران  بر مبتنی تجهیزات و اطلاعاتی هایتراکنش بهداشتی، هایمراقبت

 یفاا و مدیریت امنیت سایبری بهداشتی اطلاعات حفظ در حیاتی نقشی مقدم، خط کاربران عنوانبه

 جرائمری از در امنیت سایبری و پیشگیکه پرستاران قانونی بنابراین فرضیه پژوهش مبنی بر این ؛کنندمی

 نتایج حاصل از پژوهشرود که نقش مؤثری دارند، مورد تائید قرار گرفت. امید آن میدر فضای مجازی 

نظران را به نقش پرستاران قانونی که فراتر از نقش سنتی پرستاران و و صاحبسو توجه مسئولین از یک

آشکارساز این واقعیت باشد که با های زمانه ما است، جلب نماید و از سویی دیگر سازگار با چالش

افزایش ارتباط مستقیم بین ارائه خدمات بهداشتی و قضایی، نقش پرستاران قانونی در شناسایی و پیشگیری 

 ،یمرب کیعنوان به تواندیم یپرستار قانون علاوه بر این های مجرمانه در حال گسترش است.ز فعالیتا

 .کند کمکمناسب و مؤثر  یگذارقانون یفعال برا کیو  ینترنتیجرائم ا انیمدافع قربانیک 

 هایشنهادپ

شدن   منظوربه سلامت و کمک به   خلأپر  شگیری از  موجود بین دو نظام عدالت و  ضای  جرائمپی  در ف

جلب همکاری پرستاران متخصص در علوم   آموزش و مسئولین امر مبادرت به   شود می پیشنهاد مجازی 

صان حرفه   قانونی نموده و با بهره ص شر در جهت  ایمندی از توانمندی این متخ ساعی یکت ز ادو نظام  م

هر چه بیشتتتر امنیت ستتایبری کمک  به برقراریستتایبری  جرائمشتتناستتایی قربانیان و پیامدهای  طریق

 .نمایند
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