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Abstract 

Cyber space is a space similar to other competitive areas such as sea, land, air, but with 

the difference that it is fabricated and intangible. With its expansion, it has challenged human 

life and threatens global and regional security. In this context, the reaction of international and 

regional organizations is significant and they have been able to take steps to reduce and 

minimize the resulting damages. Therefore, this article examines the role of international and 

regional organizations in facing cyber-attacks using descriptive-analytical method. Since 

governments have increasingly focused on unilateral policies and initiatives to deal with cyber 

threats, international and regional organizations should play an active role in shaping 

cooperation among members in the form of approaches focused on international and regional 

cooperation in the field of cyber security and prevention of cyber threats and the development 

of the global cyber security system. The findings and results of the research show that 

international and regional organizations such as the United Nations, the International 

Telecommunication Organization, NATO, the European Union, Shanghai, ASEAN, 

ECOWAS, the Organization of American States and the Organization for Security and 

Cooperation in Europe have taken measures that have reduced the damages caused by 

cybercrimes and countered cyber-attacks, including increasing knowledge and establishing 

cyber laws, regional cooperation, sharing information, strengthening infrastructure and 

building trust. 
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 65 الی 50صفحات مقاله 

 حملات با مواجهه در ایمنطقه و المللیبین هایسازمان راهبرد

 سایبری
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 چکیده

انسان و  هساختدست که این محیط اما با این تفاوت رقابتی مانند دریا، زمین، هوا است فضای سایبری در اصل، فضایی شبیه سایر سطوح

کند. در این زمینه، واکنش را تهدید می ایامنیت جهانی و منطقه چالش کشیده است وزندگی انسان را به  با گسترش آن، ناملموس است.

. ناشی از آن انجام دهند خسارات را برای کاهش و به حداقل رساندن هاییاند راحلتوجه است و توانستهقابل ای،المللی و منطقهبین هایسازمان

 ریای در مواجهه با حملات سایبمنطقه المللی وبین هایسازمان بررسی نقش تحلیلی به–رو مقاله حاضر با استفاده از روش توصیفی ازاین

 هایاند سازمانمتمرکزشده سایبری برای مقابله با تهدیدات جانبهیک ها و ابتکاراتبه سیاست ایطور فزایندهها بهکه دولتازآنجایی پردازد.می

در  ایهالمللی و منطقبین متمرکز بر همکاری اعضا در قالب رویکردهای میان همکاری کل دادن بهباید نقش فعالی در ش ایالمللی و منطقهبین

دهد که حقیق نشان میت های و نتایجکنند. یافته سایبری و توسعه سیستم امنیت سایبری جهانی ایفا زمینه امنیت سایبری و پیشگیری از تهدیدات

 ازمانس المللی مخابرات، ناتو، اتحادیه اروپا، شانگهای، آ سه آن، اکوواس،بین سازمان ملل متحد، سازماننظیر  ایالمللی و منطقهبین هایسازمان

 اریگز ای، اشتراکمنطقه قوانین سایبری، همکاری افزایی و وضعاقداماتی مانند دانش امنیت و همکاری اروپا آمریکایی و سازمان کشورهای

 اند.دسازی در راستای مقابله و کاهش خطرات ناشی از حملات سایبری انجام دادهها و اعتمااطلاعات، تقویت زیرساخت

 های سایبریالمللی، جنگهای بینسازمان ای،های منطقهحملات سایبری، سازمان: واژگان کلیدی
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 مقدمه 

 اقدامات این. شودگفته می هاداده تخریب یا اطلاعات دزدی کامپیوتری، هایاند از حمله به زیرساختعبارت های سایبریجنگ

 هاسازمان کهنحویبه هاداده تغییر یا ارتقا برای نفوذ و نفوذ سرقت، تخریب،: شوند هدفمند زیر اهداف چهار از یکی به است ممکن

ای هو نهاد هاگریبان سازمان تهدیدات اینببینند.  درخطر ایدانه عنوانبه را هاآن اطلاعات یا کنند اعتماد هاآن به نتوانند افراد یا

 آن ای مختلف اقدام به مقابله باالمللی به شیوهبین هایسازمان با افزایش حملات سایبری، بطوری که را گرفته است ایمنطقه

 گروهی حدمت ملل سازمان طلبد،را می المللیبین همکاری که است ایگونهبه سایبری تهدیدات فرامرزی ماهیت و مقیاس اند.گرفته

 از یجلوگیر و سایبری امنیت مسائل با برخورد برای را متحد کشورهای هایسلاح آزادسازی امور دفتر و دولتی کارشناسان از

 فزایشا و المللیبین همکاری همچنین متحد ملل سازمان. است نموده تأسیس ارتباطات و اطلاعات هایفناوری از صحیح استفاده

 سایبری امنیت ظرفیت افزایش برنامه» و «سایبر تخصص جهانی انجمن» مانند ابتکارهایی طریق از را سایبری امنیت زمینه در ظرفیت

 سایبری منیتا بهبود برای را ظرفیت افزایش هایفرصت و منابع ایمنطقه ارتباطات المللیبین کند. سازمانمی ترویج «ملل سازمان

 برای انونیق پایه و ایمنطقه نظارتی مکانیزم یک ایجاد بر تأکید بر آفریقا غرب کشورهای اقتصادی جامعه همچنین آورد.می فراهم

 و هاسیاست ایمنطقه و المللیبین هایسازمان دارد. تأکید هاراهنما با انطباق عدم صورت در عضو کشورهای مسئولیت

 سایبری حملات از جلوگیری برای المللیبین همکاری و اطلاعات تبادل در و کنندمی تعیین را زمینه این در مشترک هایاستراتژی

برای  ایمنطقه المللی وبین هایسازمان مقاله این است که با توجه به اهمیت این موضوع سؤال اصلیهستند.  فعالیت به مشغول

 شودمیمطرح ونه گتحقیق اینفرضیه  پردازند؟ در پاسخ به این سؤال،پیشگیری و مقابله با تهدیدات سایبری به چه راهکارهایی می

 هایسازمان ،کنندتکیه میجانبه برای تضمین حفاظت سایبری ها و منابع یکای بر سیاستطور فزایندهها بهکه دولتازآنجایی که

 مبتنی بر المللیدر شکل دادن به همکاری بین اعضای خود در قالب رویکردهای متمرکز بین بهترینقش ای المللی و منطقهبین

 ایمنطقه و همکاری در زمینه امنیت سایبری و پیشگیری از تهدیدات سایبری و همچنین توسعه یک سیستم امنیت سایبری جهانی

 :شوندمی مطرح موردبحث، سؤالات فرعی زیر تر موضوعبهتر و کامل فهم ایفا کنند. در کنار این سؤال اصلی، برای

های کنند؟ و چالشسایبری مقابله می ای چگونه با تهدیداتالمللی و منطقهبین هایمانمنظور از حملات سایبری چیست و ساز

حلیلی و ت–در این مقاله با روش توصیفی  در پیشگیری از حملات سایبری چیست؟ ایالمللی و منطقهبین هایپیش رو سازمان

ا ر هدیدات و حملات سایبری و ابعاد رویکردهای نسبت به آنت ای و اینترنتی، ابتدا تحلیلی از مفاهیماستفاده از منابع کتابخانه

تأمینی مجازی و فیزیکی  هنجارها و اقدامات وضع ازجمله ایو منطقه المللیبین هایتمرکز روی اقدامات سازمان شود،بررسی می

ه قبل از اینکه ب شود.را مطرح می ایالمللی و منطقهبین هایهای پیش رو سازمانشود و چالشدر مقابل حملات سایبری ارائه می

 شود لازم است مفاهیم کلیدی در پیشگیری از حملات سایبری پرداخته ایالمللی منطقهبین هایهای سازماناقدامات و مکانیسم

 پرداخته شود. ایالمللی و منطقهبین هایزیر اصطلاح حملات سایبری تبیین شود سپس به اقدامات سازمان

 حملات سایبری .1

ور سنتی طتری نسبت به آنچه بهسایبری است. حملات سایبری در زمینه وسیع یکی از ابعاد گسترده جرایم سایبری، حملات

 های اصلی جنگاند از استفاده یکپارچه از قابلیتاطلاعاتی عبارت گیرند. عملیاتشود قرار میاطلاعاتی نامیده می عملیات

ترفند نظامی و امنیتی، عملیات در هماهنگی یا پشتیبانی ویژه و مربوط به توانایی و نفوذ، الکترونیک، روانی، شبکه کامپیوتری، 
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ل حمله، شبکه کامپیوتری شام گیری ملی است. عملیاتتصمیم تصمیمات انسانی و یکی از فرآیندهای توقف، تخریب یا ربودن

 هاست.کارگیری و استفاده از آندفاع و توانمندسازی به

 آینده؛ آوری اطلاعات برای حملات سایبریدولت باهدف جمع سایبری تحت حمایتجاسوسی  -

 ناآرامی و آشوب مردمی؛ سازی هرگونهیک حمله سایبری باهدف ایجاد زمینه -

 فیزیکی مردم؛ هایحمله سایبری باهدف از کار انداختن تجهیزات و تسهیل آشوب -

 عنوان مکمل تهاجم فیزیکی؛حمله سایبری به -

اص خ به موارد جنگ سایبری( حملات سایبری محدود) عنوان هدف نهاییحمله سایبری باهدف تخریب یا اختلال گسترده به -

های رادیو و تلویزیون، آشفتگی بازار و سهام... و ای مانند مختل کردن شبکهتوانند شامل حملات مختلف و گستردهنیستند و می

انصاری .)ترین نوع حملات سایبری استهای حیاتی مهمند. هدف قراردادن زیرساختحیاتی باش هایزیرساخت هدف قرار دادن

 (22-21: 1401مهیا ری و سادات حسینی،

 های سایبریتعریف جنگ-1-1

توان آید میزیر می شده به شرحنظران مطرحسایبری از دیدگاه فنی و حقوقی که از طرف متخصصان و صاحب هایتعریف جنگ

 مع و کاملی از حملات سایبری رسید.به یک تعریف جا

های هها یا شبکمجموعه از اقدامات هستند که توسط کشورها برای نفوذ به رایانه ریچارد کلارک: معتقد است که حملات سایبری

 شود.ای یک کشور یا سازمان برای ایجاد آسیب یا اختلال انجام میرایانه

های کامپیوتری یک کشور به کشور عمدی جهت ایجاد اختلال یا تخریب شبکهمایکل هایدن: حملات سایبری را هرگونه کوشش 

 یا سازمان دیگر.

رار گیرند ای موردحمله قهای رایانهسیستم شودای موجب میهای رایانهمارتین لی بیکی: اعتقاد دارد که حملات دیجیتالی به سیستم

 کند.تولید و صادر میهای غیرواقعی تا عادی به نظر برسند اما درواقع پاسخ

تواند موجب جراحت یا مرگ عنوان یک عملیات سایبری تهاجمی یا تدافعی است که میگروه راهنما: معتقدند حمله سایبری به

جنگ  .کندگونه تعریف میجنگ سایبری را این« رند»موسسه  .(Li and Liu, 2021: 8179افراد و یا آسیب و تخریب اموال گردد )

ها باهدف ایجاد تخریب در شبکه اطلاعات و کامپیوتر المللی علیه سایر دولتهای بینها و سازمانبا محوریت دولت سایبری جنگی

، حمله سایبری متحدهایالاتشورای ملی تحقیقات  .گیردمیصورت  بدافزارهاها و سایر ها، تروجاناست. این حملات با ویروس

 هایرنامهبای یا اطلاعات و/یا های رایانهها یا شبکهاخلال، فریب، تخریب، یا تخریب سیستم اقدامات عمدی برای تغییر،»عنوان را به

کند. رویکرد تعاریف مبتنی بر هدف اتخاذ شده توسط تعریف می« هاها یا در حال انتقال آنها یا شبکهساکن در این سیستم

تر جنگ سایبری درواقع یک جنگ دانش است و ک سطح عمیقدر ی . )Hathaway, 2011: 9(شودمتحده ترجیح داده میایالات

کاری شامل موارد زیر باشد: خراب توانجنگی مبتنی بر رایانه و اطلاعات، جنگ سایبری جدیدترین شکل جنگ اطلاعاتی است و می

 (26-1401:25انصاری مهیا ری و محمودی،.)دهی، اخلال در تجهیزاتاینترنتی، اخلال در سرویس
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 حملات سایبری، جنایات سایبری و جنگ سایبری-2-1

 هیچ ایبری،س حمله مفهوم مانند کهدرحالی. است متمایز سایبری حمله از تحلیلی ازلحاظ که است گسترده مفهومی، سایبری جرایم

 میترس به گسترده طوربه که دارد وجود سایبری جرایم از هاییندارد جنبه وجود سایبری جرایم از جهانی شده شناخته تعریف

 وزارت هایتاولوی ازجمله. گیردبرمی در را غیرقانونی هایفعالیت از ایگسترده طیف سایبری جرایم ترتیب،اینبه. اندشدهشناخته

 به و ذخیره آنلاین، دریایی دزدی اینترنت، در متقلبّانه هایروش سایبری، جرایم به رسیدگی برای FBI واحدهای و دادگستری

 جرایم یشترب کنندمی تضعیف را هدف کامپیوتری هایشبکه. است ایرایانه نفوذهای و رایانه در کودکان گرافی پورنو گذاریاشتراک

 غیردولتی ربازیگ یک که است سایبری جرم زمانی فقط عمل یک. شوندنمی محسوب نیز سایبری جنگ یا سایبری حمله سایبری،

 یردولتیغ بازیگر یک اول،: وجود دارد سناریو سه. است شده انگاری جرم المللیبین یا دولتی قوانین طبق که شود عملی مرتکب

 تضعیف ار شبکه آن اما شودمی غیرقانونی عمل یک مرتکب کامپیوتری شبکه یک طریق از و ملی امنیت یا سیاسی اهداف برای

 این که یجای شود، سایبری جنایت مرتکب اینترنت طریق از سیاسی مخالفت ابراز با فردی است ممکن مثال،عنوانبه. کندنمی

 امنیتی اهدفب بزرگ بانک یک سوابق کردن هک با است ممکن فرد یک مشابه، طوربه. است غیرقانونی ایالتی قوانین طبق مخالفت

 یک طریق از یغیردولت بازیگر یک دوم،. شود سایبری جرم مرتکب فرآیند، این در بانک سیستم تضعیف بدون اما سیاسی، یا ملی

 امنیت یا یاسیس اهداف برای نه اما کندمی تضعیف را کامپیوتری شبکه یک و شودمی غیرقانونی عمل یک مرتکب کامپیوتری شبکه

 تنها اما ندک تضعیف را بانک آنلاین حساب سیستم است شده موفق اکنون که بگیرید نظر در را بانکی هایداده هکر دوباره. ملی

 غیردولتی ازیگرب یک ثالثاً،. سایبری جنگ یا سایبری حمله یک نه اما است، سایبری جنایت یک نیز این. است اقتصادی سود هدفش

 امنیت یا یاسیس باهدف و کندنمی تضعیف را ایرایانه شبکه عملکرد اما پردازدمی غیرقانونی فعالیت به شبکه یا رایانه از استفاده با

 ملهح اما شودمی سایبری جنایت مرتکب دهد،می انتقال را کودکان گرافی پورنو که شخصی مثال،عنوانبه. کندنمی عمل ملی

 نگیزها اینکه دلیل به هم و کندنمی تضعیف را ایرایانه شبکه یک عملکرد او اقدامات که دلیل این به هم دهد،نمی انجام سایبری

 هستند سایبری حمله نه سایبری جرایم از برخی که طورهمان (Hathaway, 2012: 19) نیست. ملی امنیت یا سیاسی هدف یک او

 ت کهمورد اس این در سناریو دو. سایبری جنگ نه و هستند سایبری جرایم نه نیز سایبری حملات از برخی سایبری، جنگ نه و

 کی چارچوب از خارج دولتی بازیگر یک توسط که است حملاتی شامل اول سناریوی. گیرندمی قرار سایبری در حملات فقط

 ینچ دولت حمله این، از اینمونه. نرسد مسلحانه حمله یک سطح به آن اثرات اینکه بر مشروط شود،می انجام مسلحانه درگیری

 سیاسی هدف الزامات خودکار طوربه دولتی بازیگر یک توسط اقدامی هر حال،بااین. است 2011 سال در گونگ فالون سایتوب به

 یک سطح هب که است غیردولتی بازیگران سوی از حملاتی شامل سایبری حمله فقط دوم سناریوی .کندمی برآورده را ملی امنیت یا

 شدهن انگاری جرم المللیبین یا ملی قوانین طبق که دلیل این به چه شود،نمی محسوب سایبری جرم و رسدنمی مسلحانه حمله

 یک لکردعم هدفمند طوربه خصوصی بازیگر یک که است بعید عملی، ازنظر. کنندنمی استفاده کامپیوتری وسایل از هاآن. است

 کهدرحالی. تاس پذیرامکان مفهومی ازنظر کیفری قوانین در هاییشکاف چنین اما کند، تضعیف قانون نقض بدون را ایرایانه شبکه

 حملات نیز ریسایب جرایم از توجهیقابل بخش باشد، سایبری حمله فقط یا سایبری جنایت فقط است ممکن سایبری هایفعالیت

 یک از تفادهاس با غیردولتی بازیگر یک که دهدمی رخ سایبری زمانی حمله و سایبری جرایم بین همپوشانی حوزه. هستند سایبری

. باشد تهداش ملی امنیت یا سیاسی هدف یک و کند تضعیف را ایرایانه شبکه یک شود، غیرقانونی عمل مرتکب ایرایانه شبکه

 اشتهد توجه همچنین. بود خواهد سایبری جنگ منزلهبه فعالیت این یا و رسدنمی مسلحانه حمله یک سطح به عمل این پیامدهای

 مرتکب واندتمی غیردولتی بازیگر یک فقط زیرا گیرد،نمی قرار همپوشانی این در شود،می عمل همین مرتکب که دولتی که باشید

 یراز است، متمایز اینجا در شدهگرفته نظر در سایبری مقوله سه میان در سایبری جنگ (Hathaway, 2012: 20). شود سایبری جرم
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 دو( ایبریس جنایات نه اما) سایبری جنگ و سایبری حمله بین همپوشانی منطقه. باشد نیز سایبری حمله یک باید سایبری جنگ

 مشروط شود،می انجام مسلحانه درگیری یک چارچوب در بازیگری هر توسط که است حملاتی شامل اول نوع. است حمله نوع

 زارهایاب از یا شوند،نمی محسوب جنگی جنایات که دلیل این به چه کرد، تلقی سایبری جنایات نتوان را اقدامات آن اینکه بر

 عادلم اثراتی که شودمی انجام دولتی بازیگر یک توسط که است حملاتی شامل دوم نوع. دو هر یا کنند،نمی استفاده ایرایانه

 کهازآنجایی .باشد غیرقانونی یا قانونی است ممکن زور از استفاده این که باشید داشته توجه. کندمی ایجاد معمولی مسلحانه حملات

ت . یک حمله سایبری ممکن اسشودنمی محسوب «سایبری جرم» نیز غیرقانونی اقدامات حتی است، دولتی کنش گر یک بازیگر

توسط بازیگران دولتی یا غیردولتی انجام شود، باید شامل رفتار فعال باشد، باید هدف آن تضعیف عملکرد یک شبکه کامپیوتری 

ی، رباشد و باید هدف سیاسی یا امنیت ملی داشته باشد. برخی از حملات سایبری نیز جرایم سایبری هستند، اما همه جرایم سایب

همه  اما (Hathaway, 2012:22)حملات سایبری نیستند. از سوی دیگر، جنگ سایبری همیشه شرایط یک حمله سایبری را دارد. 

ب متعارف، یا در چارچو« حمله مسلحانه»حملات سایبری جنگ سایبری نیستند. فقط حملات سایبری با اثراتی معادل حملات 

 .رسندی میهای مسلحانه، به سطح جنگ سایبردرگیری

 های سایبریانواع جنگ-3-1

بر  بندی دومهای سایبری کلان و در تقسیمهای سایبری خرد و جنگکه به جنگ بندی اول بر اساس مقیاس حملاتتقسیم در

اخته ها پرداند. در زیر به شرح آنشدهبندیمختلفی از تجاوز را شامل شود طبقه تواند انواعاساس ماهیت حملات سایبری که می

 شود؛می

های ایمیل حسابشود که شامل حمله بههای سایبری خرد: به حملاتی سایبری با اهداف فردی و محدود گفته میالف (جنگ

 ها اشاره دارد؛اتومبیل

تانی بیمارسهای های حیاتی و مهمی مانند دستگاهای که به زیرساختجانبههای سایبری کلان: به حملاتی گسترده و همهب( جنگ

 ای که به تأسیسات دولتی کشور استونی اشاره کرد.توان به حملات گستردهو کنترل ترافیک هوایی در این مورد می

توان یک جنگ سایبری گسترده و کیفیتی است نظیر هک کردن اطلاعات، ماهیت که می بندی حملات سایبری بر اساسطبقه

ار حملات انک اختلال در ادارات دولتی از طریق تری، تبلیغات، جاسوسی، خرابکار وهای کامپیوغیرقابل استفاده نمودن سیستم

تواند منجر به تروریسم سایبری هم شود که یک جنگ مجازی است و باعث تخریب بر این جنگ سایبری می سرویس؛ علاوه

 شود.مشابه جنگ فیزیکی می

 های سایبریپیامدهای جنگ-4-1

ای ههای فیزیکی معمول و متعارف شده است و هرروز کشورها و سازمانسایبری بیشتر از جنگهای در قرن بیست یکم جنگ

پذیری ناشی از این حملات بسیار گسترده است. این حملات پیامدهای گیرند وسعت آسیبمختلفی موردحمله سایبری قرار می

 شود:قب آن اشاره میآورد که در زیر به برخی از عوازیادی برای کشورها و سازمان به بار می

یزیکی در جنگ ف زمان جنگ فیزیکی یا مهیاکردن شرایط برایبار امنیت ملی، شروع همسرنگونی نظام حکومتی یا تهدیدات فاجعه

هداشت ب بار به روابط سیاسی و اقتصادی کشور، تلفات گسترده انسانی یا تهدیدات برای سلامت وآینده، تخریب یا آسیب فاجعه

ملی قومی، –در اداره امور کشور، از بین بردن اعتماد عمومی یا باورهای مذهبی  ه، هرج مرج داخلی، اختلال گستردهعمومی جامع
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له ناآرامی و آشوب مردمی، حم سازیهای سایبری ملی، ایجاد زمینهآسیب شدید به اقتصاد ملی، اختلال گسترده در عملکرد دارایی

 .(Li and Liu, 2021: 8177)جنگ سایبری( ) عنوان هدف نهاییتخریب یا اختلال گسترده بهعنوان مکمل تهاجم فیزیکی، سایبری به

 المللی در برابر حملات سایبریهای بیناقدامات سازمان .2

المللی در ایجاد و گسترش بین هایای نسبت به کارکرد سازمانبینانهاز دیدگاه نهادگرایان لیبرال نیز معمولاً دیدگاه خوش

تثبیت  توان برای افزایش یاها میالمللی و توانایی آنبین هایالمللی و درنتیجه امنیت دارند و معتقدند که از سازمانبین هایهمکاری

 (.59: 1388های جنگ از طریق تنبیه متجاوز استفاده کرد )مشیرزاده،مزایای صلح مانند وابستگی متقابل اقتصادی و کاهش هزینه

و گسترش آن به سراسر جهان میدان نبرد پنجمی  فضای مجازی میان کشورها یست یکم با ظهور اینترنت و توسعهدر اوایل قرن ب

المللی ینب مؤسسات دولتی و غیردولتی، نهاد به نبردهای سنتی )جنگ هوایی، زمینی، دریایی، فضا سایبری( اضافه شد و کشورها،

های اینترنتی نظم جهانی اخلال ایجادشده است. مختلف سیستم هایرود ویروسبا حملات پیاپی به مراکز مهم صنعتی و نظامی، و

 شدهتبدیلداده  هایپایگاهمربوط به جاسوسی، ورود غیرمجاز و کنترل  هایدرگیریبرای  ایعرصهشبکه جهانی وب اکنون به 

 هایو سازمانها ین تحولات، اکثر دولتاست که ممکن است امنیت ملی برخی از کشورها را تحت تأثیر قرار دهد. با توجه به ا

یازمند یک اند و نکردههای اقدام پیشگیرانه تمرکز و بر توسعه مکانیسم اندداده قرارضوع فضای مجازی را در اولویت المللی موبین

ا در فزایش اعتماد رسازی، تقویت گفتگو و اباید ظرفیت ایمنطقه هایباشد. سازماناقدام جمعی برای مقابله با این حملات می

استای المللی در رها و نهادهای بینالمللی در سطح سازمانهای ملی، اقدامات بینبرنامه پیشگیری خود داشته باشند. جدای از تلاش

 المللی فعال در حوزه سایبری، مبتنی بر معاهداتبین هایپرداختن به تهدیدات سایبری صورت گرفته است. درواقع اکثر سازمان

ر مقابل المللی دهای بینسازمان باشند. در این زمینه، به اقداماتی برخیهای تأسیس کننده آنان میدجانبه و تحت تأثیر دولتچن

 شود:حملات سایبری اشاره می

 1سازمان ملل متحد -1-2

 تحدم ملل سازمان. دهدمی انجام سایبری امنیت افزایش و سایبری حملات با مقابله برای را مختلفی اقدامات متحد ملل سازمان

 برای المللیبین امنیت زمینه در دور راه از ارتباطات و اطلاعات زمینه در تحولات زمینه در را (GGE) دولتی کارشناسان از گروهی

 2004125 مجمع عمومی سازمان ملل در قطعنامه. است کرده ایجاد سایبری فضای با مرتبط موضوعات مورد نظر، درتبادل و بحث

و  کندهای اطلاعات حیاتی تأکید میهای ملی برای حفاظت از زیرساختبر ایجاد فرهنگ جهانی امنیت سایبری و بررسی تلاش

شود و باید منشور قلمداد می 42المللی بر اساس ماده کند که یک حمله سایبری، تهدید یا نقض صلح و امنیت بینمشخص می

 2022 اکتبر 29مبارزه با تروریسم سازمان ملل متحد در بیانیه دهلی در  کمیته. (Aphrodite, 2010: 34)اقدامات لازم صورت گیرد 

های حیاتی و های ارتباطی و حمله به زیر ساختهها از اینترنت و سایر فناوریبا نگرانی به افزایش استفاده تروریست و حامیان آن

 خواهد از طریق اجرای کامل قطعنامهعضو میو از همه کشورهای  کندهای عمومی کشورها، اشاره میمکان

( اقدام فوری را برای جلوگیری و مقابله با تروریسم در همه اشکال آن 2017)2391(،2014)2178(،2005)1622(2001)1373

 متحد ملل سازمان سلاح خلع امور دفتر ملل سازمان این، بر (. علاوهThe counter Committee, 2022: 1-2صورت گیرد )

(UNODA) کندمی کار مخرب اهداف برای ارتباطات و اطلاعات فناوری از استفاده از جلوگیری راستای در که است کرده ایجاد را .

 تخصص جهانی مجمع مانند هاییطرح طریق از را سایبری امنیت در سازیظرفیت و المللیبین همکاری همچنین ملل سازمان

                                                           
1 Unite Nation 
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 ی،سایبر امنیت تقویت هاتلاش این هدف. کندمی ترویج ملل سازمان سایبری امنیت سازیظرفیت برنامه و (GFCE) سایبری

 دینچن ملل سازمان عمومی است. مجمع سایبری فضای از ایمن و آمیزصلح استفاده تضمین و حیاتی هایزیرساخت از حفاظت

 حمایت ژنو در کارشناسان المللیبین نشست یک از متحد ملل سازمان ،1999 آگوست در. است کرده تصویب را مرتبط قطعنامه

 مورد رد جدیدی مطالعه خواستار همچنین قطعنامه این. کنند درک بهتر را ظهور حال در اطلاعاتی هایفناوری امنیتی مفاهیم تا کرد

ملل سلسله شورای امنیت سازمان  (Hathaway, 2012: 48-49) شد حاصل اندکی اقدام اما شد، المللیبین اطلاعات امنیت مسائل

اولین نشست رسمی شورا در مورد تهدیدات سایبری  2021 های مختلفی در مورد حملات سایبری تشکیل داد در ژانویهنشست

ها در فضای سایبری و اقدامات اعتماد ساز برگزار نمود که اعضا توافق کردند که اجرای هنجارهای موجود، رفتار مسئولانه دولت

شورا  2020شود. در مارس اعتمادی بین کشورهای عضو و کمک به ثبات سایبری میقل رساندن بیسازی باعث به حداو ظرفیت

را متوجه  این حملات درباره حملات سایبری علیه کشور گرجستان تشکیل جلسه داد و در این نشست انگلیس، امریکا و استونی

سمی با موضوع ثبات سایبری، پیشگیری از درگیری و شورا دو نشست غیرر 2020 مه 22 روسیه نمودند که روسیه رد نمود. در

سازی و اعتمادسازی در فضای سایبری تشکیل داد در این جلسه اوکراین کشور روسیه را به ارتکاب تجاوز ترکیبی ایجاد ظرفیت

هند حمایت کرد. ددهی و انجام میمتهم نمود و از مکانیسم پاسخگویی برای محاکمه کسانی که عمداً حملات سایبری را سازمان

های حیاتی ترتیب داده شد تا از این به ابتکار اندونزی در مورد حملات سایبری علیه زیرساخت جلسه شورا 2020 اکتبر 26در 

های حیاتی در برابر حملات سایبری افزایش دهد. اعضای پذیری و نیاز به حفاظت از زیرساختطریق آگاهی را در مورد آسیب

ها لاشت المللی تشکیل دادند که در آن بهنوظهور بر صلح و امنیت بین با عنوان تأثیر فناوری 2021مه  17شورا سه نشست در 

یک جلسه  2021 اکتبر 28 برای کاهش خطرات احتمالی ناشی از استفاده از فناوری نوین موردبررسی قرار گرفت، کشور کنیا در

های یز و جلوگیری از تحریک به تبعیض، خصومت، خشونت در رسانهانگشورا را با موضوع بررسی و مقابله با سخنان نفرت

های مخرب سایبری به ابتکار استونی و انگلیس در مورد فعالیت جلسه شورا 2021 دسامبر 20دهی نمود، در اجتماعی را سازمان

ای های امنیتی فضلح و جنبهرا به دلیل مشارکت فزاینده آن در زمینه ص تشکیل شد و نماینده عالی خلع سلاح، شورای امنیت

. انبوه جلسات شورا در مورد تهدیدات سایبری به افزایش آگاهی بین (Www-securitycouncilreport-org)سایبری تحسین نمود 

 کند.اعضای شورا کمک می

 1المللسازمان پلیس بین-2-2

را قادر سازد تا برای جنایات علیه کودکان، کشور عضو  190مجری قانون در  هایمأموریت اصلی اینترپل این است که آژانس

گذاری عنوان مرکزی برای تبادل اطلاعات و اشتراکمبارزه با جرایم فراملی ازجمله جرایم سایبری با یکدیگر همکاری کنند و به

 ورهایکش همکاری با سازمان دیگر اینعبارتیعنوان خدمتی نیز ارئه دهد. بهسازی را بهاطلاعات، تخصص فنی، آموزش و ظرفیت

 تحقیق هاییمت ایجاد شامل سازمان این اقدامات. کند تقویت را سایبری امنیت و کند مبارزه سایبری با جرائم تا کندمی تلاش عضو،

 نیروهای سازیآماده و آموزشی هایدوره برگزاری اطلاعات، اشتراک و هاداده پایگاه ایجاد سایبری، جرائم زمینه در پیگیری و

 سازمان ینا. است سایبری امنیت به مربوط هاینشست و هااجلاس تشکیل و دیگر هایسازمان با همکاری سایبری، زمینه در پلیس

از دیدگاه ( 120: 1396)تقی زاد و دوستان، .دهدمی ترویج سایبری جرائم با مبارزه برای را المللیبین همکاری هایبرنامه همچنین

زمینه کاهش از دانش و تجربیات اینترپل در زمینه مقابله با حملات سایبری استفاده نمایند که پیشتوانند نگارنده کشورها می

 های جرایم سایبری است.آسیب

                                                           
International Criminal Police Organization 1 
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 1المللی مخابراتسازمان بین-3-2

و مخابراتی را ترویج  ITUهای فنی برای فناوری سازی استانداردهاییک آژانس تخصصی سازمان ملل متحد است که هماهنگ

المللی را برای بهبود امنیت سایبری از طریق دستور کار جهانی در مورد مواد مخدر، مشارکت خود با بین هایکند و همکاریمی

مشارکت  از کودکان با یونیسف برای انتشار راهنماهایی در موردحمایت آنلاین و کندمی دفتر سازمان ملل و امنیت سایبری تقویت

 باهدف سازمان این. دهدمی انجام را متعددی اقدامات (ITU) مخابرات المللیبین سازمان سایبری، تحملا با مواجهه دارند. برای

 کندمی یتفعال سایبری امنیت در استانداردها سازیپیاده و توسعه ارتباطات، و اطلاعات فناوری از استفاده در امنیت و اعتمادسازی

 اطلاعات فناوری حوزه در تروریسم و سایبری جرایم با مبارزه جهت در را کشورها بین همکاری تا کندمی تلاش ITU همچنین،

 امنیت بهبود برای را لازم سازیظرفیت و امکانات ITU آموزشی، هایبرنامه و هاکارگاه ها،کنفرانس برگزاری طریق کند. از تقویت

در  اقدامات فوق علاوه بر (248: 1400چی و قهرمانی،دهد. )کتان می قرار مختلف هایسازمان و کشورها دسترس در سایبری

هایی در خصوص مبارزه با جرایم سایبری به تصویب رسانده اخیر با شدت گرفتن حملات سایبری، این اتحادیه قطعنامه هایسال

ن مقررات ونمند کردالمللی ارتباطات با کشورهای عضو در راستای کاهش جرایم سایبری و قاناست که نشان از جدیت اتحادیه بین

 مندی از فضای امن سایبری است.در بهره

 ای در برابر حملات سایبریهای منطقه. اقدامات سازمان3

به  اند که ذیلمواجهه با این حملات انجام داده اقدامات مؤثری در ایهای منطقهدر دهه اخیر با تشدید حملات سایبری، سازمان

 شود.ها اشاره میای از آنپاره

 2اتحادیه اروپا -1-3

در این زمینه یک مرکز اروپایی جرایم سایبری  ؛ وروی آورده است آورالزاماتحادیه اروپا در یک رویکرد جدی به ایجاد اسناد 

 اند از:ی استراتژیک اتحادیه اروپا در مقابل تهدیدات سایبری عبارتهاتیاولونموده است.  سیتأس

مرتبط با آن،  هایکاهش شدید جرایم سایبری، توسعه و تقویت سیاست دفاع سایبری و قابلیتی سایبری، آورتابدستیابی به 

المللی ینب تقویت سیاست مشترک دفاعی و امنیتی، توسعه منابع صنعتی و فناوری برای امنیت سایبری، ایجاد یک سیاست منسجم

ی هاتیاولوسازش سایبری اتحادیه ازجمله  ی،سازتیظرفی اصلی اتحادیه و هاارزشفضای مجازی برای اتحادیه اروپا و ترویج 

بیشتر با  همکاری مقابله با تهدیدات سایبری اتحادیه اروپایی، ی مهم برنامههابخشبرنامه سایبری اتحادیه اروپا هستند. یکی از 

زمان نظامی ناتو، آ سه آن، فعال در مقابل با حملات سایبری است به همین منظور اتحادیه با سا و کشورهای خاص و هاسازمان

مینه ی دوجانبه در زهانامهموافقتاتحادیه افریقا، سازمان کشورهای آمریکایی روابط نزدیکی دارد و با کشور امریکا اقدام به ایجاد 

ی اولین رنموده است. در زمینه تدوین مقررات سایبها سازمانگونه کشورها و مقابله با تهدیدات سایبری و توسعه روابط با این

است که یک سند مهم و یک الگویی برای تدوین قانون ملی جرایم سایبری و مبنایی برای « بوداپست»اجلاس اقدام آن تدوین 

 گیرد وی سایبری مورد اعمال قرار میهاپروندهحقوق بشردوستانه و در صورت اقتضا قانون حقوق بشر خواهد بود و در مورد 

در زمینه حفاظت  .Cyber security Strategy of the European Union, 2013:91-94.(آن ملحق شوندبه  توانندهای ثالث میدولت

یی را برای تضمین فضای باز، امن و هاتیاولواصول و  2013از اطلاعات و امنیت شخصی سایبری، کمیسیون اروپا در سال 

                                                           
International Telecommunication Union 1 

2 European Union 
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، کشورها و صنعت دانشگاه در اروپا هاآژانسیی را برای نهادها، هاتیمسئولو  فو وظای ی در اتحادیه شناسایی نمودسازمنیا

که این هدف با توسعه  ی سایبریریپذانعطافاند از: مشخص نمود. در این چارچوب پنج هدف اصلی را طراحی نمود که عبارت

ورالعمل آن تصویب دستو نقطه عطف  ابدییمتحقق  ی و افزایش آگاهی و ایجاد همکاری بین دولتی و بخش خصوصیسازتیظرف

 تیمأموری تقویت برا 2019سال انجام گرفت و علاوه بر آن قانون امنیت سایبری خود را در  2016امنیت شبکه اطلاعات در سال 

که مسئول واکنش به حوادث سایبری در مقیاس بزرگ به تصویب رساند. این آژانس با توجه به مسئولیت  آژانس امنیت سایبری

ی عمومی و خصوصی را خصوص آی سی تی ارائه نمود. کاهش جرایم هامشاورهو  هاکارگاه بر عهده داشته،که  آگاهی بخشی

ود هماهنگی قابلیت عملیاتی و بهب مؤثراز اهداف امنیت سایبری اتحادیه اروپاست که با استفاده از قوانین قوی و  گریکدسایبری ی

را تصویب نمایند و مقدرات آن را با قواعد داخلی  بوداپستکنوانسیون  شدهخواستهاست که از کشورهای عضو  در سطح منطقه

المللی در مورد جرایم سایبری با عنوان کنوانسیون جرایم شورای اروپا اولین معاهده بین .(Bennincasa,2020: 5)هماهنگ نمایند 

 المللی در برابراز آحاد جامعه بین تصویب نمود در این کنوانسیون یک سیاست مشترک باهدف حمایت 2001سایبری در سال 

ارائه نمود. حملات سایبری شامل جرایم ذیل کنوانسیون جرایم سایبری  المللیجرایم سایبری از طریق وضع قوانین و همکاری بین

 هاتمها و سیسگونه دادهای و اخلال در اینهای رایانهها و سیستمبه داده دسترسی غیرقانونی مربوط به محرمانه بودن، یکپارچگی

ی هاها و سیستمخواهد که هرگونه دسترسی عمدی و غیرقانونی به دادههای عضو میکنوانسیون از دولت 2مثال ماده عنواناست. به

 ها ضرورتعنوان جرم سایبر در قوانین داخلی خود لحاظ نمایند و هرگونه تهدید سایبری حق دفاع را برای دولتبه ای رارایانه

 کرد که بر بهبود ارائهدیپلماسی سایبری را  ابزارجعبهچارچوبی به نام  2017اروپا در سال  شورای. علاوه بر اقدامات فوق، داندمی

 Hathaway) گذاری رفتار متجاوزان احتمالی تأکید داشتهمکاری، جلوگیری از درگیری، کاهش تهدیدات احتمالی سایبری و تأثیر

and others, 2012: 864). را  المللیادیه اروپا در راستای مقابله با حملات سایبری از همه شرکای خودخواسته تا همکاری بیناتح

ا بکار خود و نهادهای تابع ر هااتحادیه اروپا همه ظرفیت طورکلیبرای ارتقای امنیت و ثبات در فضای سایبری تقویت کنند. به

 .گرفته است

 1ناتو -2-3

تالین  2008های خود را شروع کرد. این سازمان ابتدا در سال است که در زمینه حملات سایبری فعالیت ایناتو اولین سازمان منطقه

از گروه کارشناسان مستقل جهت نگارش  2009عنوان مرکز عالی همکاری جهت دفاع سایبری ایجاد نمود و در سال استونی را به

سایبری دعوت به عمل آورد. این  هایویژه جنگهای نوین بهدستورالعملی در خصوص ایجاد هنجارهای حقوقی حاکم بر جنگ

ترین سند حقوقی سازمان ناتو دربرگیرنده حقوق بر جنگ و حقوق عنوان مهمپروژه حقوقی به دستورالعمل تالین معروف شد و به

حوزه سایبر قرار گیرد،  ترین عواملی که زمینه توجه سران ناتو در بابمهم از (Schmitt,2013: 16-19).در جنگ سایبری است

پذیری کشورهای عضو ناتو در برابر تهدیدات سایبری و دیگری حملات سایبری روسیه و چین علیه برخی از کشورهای آسیب

در  سال پس از حمله سایبری به استونی اروپایی ازجمله، حمله سایبری روسیه به مراکز حیاتی کشور استونی و گرجستان، یک

طرح شد و م ناتو در بوداپست مجارستان پیشنهاد تدوین سند راهبرد سیاست دفاع سایبری ناتو توسط سراندر نشست  2008سال 

سران ناتو خواهان آن شدند که امنیت سایبری جزء وظایف ناتو قرار گیرد و سپس سند راهبرد دفاع سایبری تهیه و به تصویب 

های عضو ناتو در معرض حمله سایبری قرار بگیرد که منجر به چنانچه یکی از کشور( 146: 1394سران قرار گرفت. )ترابی،

حمله به هر  تواندمی، ناتو 52بند  . بر اساسشوددفاع جمعی پیمان آتلانتیک شمالی فعال می 5شود، ماده  ناپذیرجبرانخسارات 

ساله اهداف و  10 اندازچشمکه « 2030ناتو »یک از اعضای عضو پیمان آتلانتیک شمالی را حمله به همه اعضا تلقی کند. در سند 

                                                           
North Atlantic Treaty Organization 1 

 زند.برخیکشورهای عضو تلقی کنند و به مقابله آن  یتمامعنوان حمله بهاند حمله نظامی علیه یک یا چند کشور عضو را بهکه در آن کشورهای امضاکننده توافق کرده - 2



 

 
 

 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

س
 

|      
ییز   پا

140
3  

|   
پی   پیا

ره
شما

11 

 

60 
 

تغییر در این زمینه پذیرش  ترین. مهمشد 5، حملات سایبری هم مشمول بند کندمیپیمان آتلانتیک شمالی را ارائه  رویکردهای

، کشورها عضو حملات سایبری را در حکم 2011. در اجلاس سران ناتو در سال باشدمیسطح حمله نظامی حمله سایبری در 

مجوز دفاع سایبری و نظامی، شامل استفاده از نیروهای هوایی، دریایی و زمینی را برای خود  درنتیجهحمله نظامی ارزیابی کردند و 

نی در مقابل حملات سایبری ایجاد کرده که سازمان و کشورهای عضو در برابر ای و ف. ناتو تغییرات ساختاری، رویهمحفوظ داشتند

ی خود های سایبرها و تخصصپذیرتر باشند. با توجه به رشد تعداد و شدت حملات، اتحادیه باید تواناییاین تهاجمات انعطاف

ناتو، روی دفاع مشترک در مقابل حملات  رسد استراتژی قرن بیست یکم(. به نظر میDims, 2019: 71را تطبیق و گسترش دهد )

 سایبری و همکاری بیشتر با کشور روسیه است و حتی در اظهارات دبیر کل این سازمان، تأکید فراوانی بر این موضوع شده است.

 1اکوواس -3-3

 مربوط یهانامهنییآ و قوانین اتخاذ با اکوواس. آوردیم عمل به را اقداماتی سایبری حملات با مبارزه حوزه در اکوواس سازمان 

 تا،راس این در. دارد سایبری امنیت هاینگرانی به دادن آدرس در سعی سایبری، جرم با مبارزه و شخصی یهاداده از محافظت به

 دستورالعمل. است نموده تصویب را سایبری جرم با مبارزه درباره C/DIR.1/08/11 عنوان با دستورالعملی اکوواس وزیران شورای

 ایجاد به یازن در این سند همچنین، .کندمی تعیین منطقه در آن با مقابله برای اقداماتی ایجاد و سایبری جرم کردن کیفری منظوربه

 ورتص در عضو کشورهای مسئولیت برای اساس، بر این و کندمی تأکید را اکوواس چارچوب در ایمنطقه پیگیری مکانیزم یک

 مستلزم و،عض کشورهای بین هماهنگ اقتصادی توسعه ارتقای همچنین بر طبق اساسنامه .کندمی تأکید دستورالعمل این اجرای عدم

 ات،ارتباط ازجمله هاییزمینه در ادغام یهابرنامه ارتقای و ملی هایسیاست. است مؤثر ایمنطقه اقتصادی یکپارچگی و همکاری

 اداری و نظارتی قانونی، اقدامات عضو که کشورهای داردیمجرایم سایبری مقرر  لدستورالعم 35ماده حقوقی. بند یک  و فناوری

( دستورالعمل 1)16ماده کرد. ماده فوق مشابه  خواهند اتخاذ 2014 ژانویه اول تا حداکثر دستورالعمل این با انطباقمنظور به را لازم

را به کشورها منتقل کنند  لبا وضع قوانین از این دستورالعم خواهدیماست که از کشورهای عضو  2013سال اتحادیه اروپا در 

(Jerome Orji,2019 .) 

 2سازمان کشورهای آمریکایی -4-3

طور فعال به موضوع حملات سایبری در منطقه پرداخته است. این سازمان ی گذشته بههادههسازمان کشورهای آمریکایی در 

تری وزیران دادگس قبلاًی کل قاره امریکا برگزار نموده است هادادستانجلسات متعددی را در محدوده وظایف وزیران دادگستری یا 

ال سدر زمینه حملات سایبری نمودند و همچنین در توصیه به تشکیل یک کار گروهی از کارشناسان بین دولتی  (REMJA)قاره 

دند این به توافق رسی هاهیتوصی تعدادی از بر روو  اندپرداختهوزرای دادگستری کل قاره امریکا به موضوع جرایم سایبری  2000

 انجام در OAS یبریسا امنیت برنامه (Sanou, 2012:22)جلسه با موضوع حملات سایبری برگزار نموده است.  7 تاکنون کارگروه

 به پاسخگویی یهاگروه مداخله، طریق از. است بوده مؤثر بسیار 2000 دهه اوایل از سایبری جرایم از جلوگیری برای اقداماتی

 به همچنین. است جادشدهیا غیره و کاستاریکا شیلی، ازجمله آن، عضو کشورهای اکثر در (CSIRT) ایرایانه امنیتی حوادث

سازمان کشورهای آمریکایی  کارگروه 2006نشست . در (Neethu, 2020: 12)است  کرده کمک ترینیداد جامائیکا، مانند کشورهایی

توصیه نمود که کشورهای عضو باید همکاری را با شورای اروپا تقویت نمایند بطوری که بتوانند اصول کنوانسیون حملات سایبری 

 هانسازمال اطلاعات همچنان ادامه داشته باشد و علاوه بر آن شورای اروپا با سایر های تبادشورای اروپا را اجرا نمایند و مکانیسم

المللی همچون سازمان ملل متحد، اتحادیه اروپا، مجمع همکاری اقتصادی آسیا اقیانوسیه و جی هشت در زمینه ی بینهاآژانسو 
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مان کشورهای آمریکایی خواهان الحاق اعضا به ساز (REMJA) کارگروه 2008سال جرایم سایبری همکاری داشته باشند. در 

تواند با استفاده از تجربیات دیگر (. این همکاری میSanou, 2012: 23کنوانسیون شورای اروپا در مورد حملات سایبری شد )

 المللی سطح دفاعی سازمان را نسبت به حملات سایبری تقویت نماید.ی بینهاآژانس

 1سازمان همکاری شانگهای -5-3

المللی امضا حفاظت از امنیت اطلاعات بین جهت 2007سال سندی تحت عنوان برنامه اقدام کشورهای عضو در  اعضای شانگهای 

و تهدیدات جدید در زمینه امنیت اطلاعات با یکدیگر  هاچالشنمودند که در این سند مقرر کردند که کشورهای عضو در مواجهه با 

سران کشورهای عضو  2008اوت ی با تهدیدات رو به رشد سایبری مقابله کنند. در جمعدستهطور مشترک و همکاری نمایند تا به

شورهای ک یت اطلاعاتایجاد یک چارچوب قانونی برای همکاری در زمینه امن منظوربهدر شهر دوشنبه تاجیکستان یک بیانیه دیگر 

روسیه، سران  «یکاترینبورگ»عضو صادر نمودند که در این بیانیه به اصل حاکمیت ملی در فضای سایبری تأکید نمودند. در بیانیه 

قلمداد نمودند و  یجمعدستهعنوان یک عنصر کلیدی در امنیت کشورهای عضو سازمان همکاری شانگهای امنیت اطلاعات را به

ی را انامهتفاهمدر چین، یک  2009سال کردند. سازمان در جهت تقویت سیستم سایبری کشورهای عضو در نشست تأکید  بر آن

 و در راستای تقویت سیستم امنیت که اعضا را مکلف نمودند همکاری علمی و فناوری با یکدیگر داشته به امضا سران رساندند

های اعضای های سایبری ایمن شوند. در تمام نشستل تهدیدات و چالشبه یکدیگر کمک و مساعدت نمایند تا در مقاب اطلاعات

سازمان معروف است که در  2030سازمان بر مبارزه با تهدیدات سایبری تأکید شده است. در برنامه آینده سازمان که به دستور کار 

ضای پرداخته است در آن به امنیت ف لیاطمینان بخشی فضای دیجیتا هایآن به اهداف توسعه فناوری دیجیتالی، بهبود زیرساخت

رداشته ب ی زیادی در جهت مقابله با تهدیدات سایبریهاگامی شده است. سازمان اژهیوهای سایبری تأکید مجازی و مبارزه با چالش

را  «ایبریبرنامه مانور مبارزه با تروریسم س»ی مبارزه با تروریسم سایبری برا 2015سال است در نشست تاشکند ازبکستان در 

 (.Hathaway and others, 2012: 865-6گیری نمودند )تصمیم

 2اتحادیه جنوب شرق آسیا -6-3

ه در پیش رو داشته است. در چند سال گذشت مختلفی در راستای مقابله با تهدیدات سایبری هایاتحادیه جنوب شرق آسیا برنامه

ر رابطه ای جدید دسیاست امنیت سایبری را شتاب داده و منجر به ایجاد نهادهتوجهی بوده چراکه های پایدار و قابلشاهد پیشرفت

در  2004ژانویه  8(. در اولین نشست خود با موضوع تهدیدات سایبری در Benincasa, 2020:5با امنیت سایبری شده است )

قابله با تهدیدات سایبری و افزایش مبارزه ترین عامل در مبانکوک بیانیه را منتشر نمودند که در آن همکاری نزدیک اعضا را مهم

برای صلح و رفاه به امضا رساند که در آن طرح،  با کشور چین یک طرح اقدام مشترک« آسه آن»علیه جرایم فراملی اعلام نمودند. 

تأکید  یهای همکاری و واکنش اضطراری، حفظ و افزایش امنیت سایبری و همچنین پیشگیری و مبارزه با حملات سایبربهروش

به حملات  موقعتواند بهبیشتر از طریق به اشتراک گذاشتن سریع اطلاعات تهدیدی می علاوه بر آن، آسه آن به همکاری شده است.

به  2006 سایبری واکنش نشان دهد و تأثیر یا گسترش بالقوه یک حمله سایبری را کاهش دهد. در بیانیه مجمع آ سه آن در ژوئیه

و های عضر تمام اشکال در مبارزه با تهدیدات سایبری با سرعت و عملکرد مناسب تأکید نمودند و از دولتجانبه دهمکاری همه

در مورد  55/66 های مجمع عمومی سازمان ملل متحد وفق قطعنامهبخصوص توصیه المللیخواسته شد قوانین و مقررات بین

یک قطعنامه روسای پلیس کشورهای عضو آ سه آن در  روی نمایند وها پیحملات سایبری را با قوانین ملی هماهنگ کنند و از آن

                                                           
izationShanghai Cooperation Organ 1 
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شده در تدوین قوانین مبارزه با حملات های حاصلدر مورد جرایم سایبری تصویب نمودند. آسه آن باوجود پیشرفت 2008سال 

ی ساختار امنیت سایبر مشخصی ندارد و منجر به یک سایبری و اقدامات عملیاتی، در چند سال اخیر هنوز مسیر و استراتژیک

ای دیگری نظیر اتحادیه اروپا و ناتو با اتخاذ که یک های منطقه(. برخلاف سازمانBenincasa, 2020: 34معیوب شده است )

راهم آوری سایبری خود را فهای دستیابی به اهداف مهم برای افزایش تاباند زمینهای، توانستهاستراتژیک منسجم و کارآمد منطقه

 اند.های مهمی را برداشتهاند و گامنموده

 1سازمان امنیت و همکاری اروپا -7-3

ساز سازمان برای  در مورد اقدامات اعتمادتدابیری را  خود 1202تصمیم شماره  سازمان امنیت و همکاری اروپا در شورای دائمی

اتخاذ نمود. بر اساس این تصمیم سازمان از اعضا خواسته  کاهش خطرات درگیری ناشی از استفاده از فناوری اطلاعات و ارتباطات

ه های سبک و سنگین داشته باشند و هرگونهای مربوط به کنترل سلاحاست که یک نوع شفافیت در اطلاعات نظامی و یا فعالیت

مادسازی در فضای مجازی سازمان امنیت و همکاری اروپا اقدامات اعت. شود تحرک و مانور نظامی را به اطلاع دیگر اعضا رسانده

را در فرانسه و سایر کشورهای عضو اجرا نموده است این سازمان با تهدیدات سایبری مختلف ازجمله جرایم سایبری و استفاده 

کند و تمرکز خود را بر توسعه اقدامات اعتمادسازی برای کاهش خطرات سوءبرداشت از اینترنت برای اهداف تروریستی مقابله می

و توقف  های احتمالیتواند به خنثی کردن تنشهای عضو میبا تبادل اطلاعات و ارتباطات بین دولت تهدیدات سایبریو تشدید 

سازمان امنیت و همکاری  ز(. اقدامات اعتماد ساhttps://www-osce-orgیا کند کردن پیوسته یک درگیری غیرعمدی را متوقف کند )

منظور تقویت ثبات و امنیت در فضای سایبری کشورهای عضو از طریق گفتگو مستمر و به دهداروپا توسط دبیرخانه خود انجام می

 .کندمیان کشورها تأکید می

 گیرینتیجه

و  المللیبین هایای در مواجهه با حملات سایبری متمرکزشده است. سازمانالمللی و منطقهبین هایاین مقاله به نقش سازمان 

ای المللی و منطقههای بینسازمان کنند.ها در فضای مجازی ایفا میدر ایجاد ثبات در روابط دولتای نقش بسیار مهمی منطقه

ای در جهت موضوع صلح با تهدیدات سایبری مواجهه بوده و در مقابل حملات عنوان یکی از کنش گران عرصه جهانی و منطقهبه

ایند. آوری و توانمندی سازمان و اعضا را تقویت نماز این طریق بتوانند تاب ای اتخاذ نماینداقدامات پیشگیرانه اندتوانسته سایبری

طور ویژه ها بهای در مقابل تهدیدات سایبری متفاوت بوده برخی سازمانمنطقه المللی وهای بیناقدامات و تدابیر پیشگیرانه سازمان

وضع قوانین بازدارندگی و تنبیهی در مقابل تهدیدات سایبری  المللی اقدام بهجانبه و با ایجاد معاهدات بیناقداماتی عملی همه

 نیجها مجمع مانند هاییطرح طریق از را سایبری امنیت در سازیظرفیت و المللیبین اند مثلاً سازمان ملل متحد، همکارینموده

 اهدفالمللی ارتباطات بیه بینکند و اتحادمی ترویج ملل سازمان سایبری امنیت سازیظرفیت برنامه و( GFCE) سایبری تخصص

کند می یتفعال سایبری امنیت در استانداردها سازیپیاده و توسعه ارتباطات، و اطلاعات فناوری از استفاده در امنیت و اعتمادسازی

مقابل  ای، با توجه به ماهیت ذاتی نظامیش اقدامات خاصی درعنوان اولین سازمان منطقهو همچنین سازمان نظامی ناتو که به

اساسنامه خود  5سطح جنگ نظامی ارزیابی نموده است و بر اساس ماده هم تهدیدات سایبری انجام داده است و جنگ سایبری را

حق دفاع سایبری را برای خود قائل شده است. اتحادیه اروپایی هم اقدام به ایجاد منشور حقوقی در قابل تهدیدات سایبری کرده 

می در برابر تهدیدات سایبری اتخاذ نموده است. آسه آن هرچند اقدامات زیادی در رابطه با تهدیدات است و یک استراتژیک منسج

پا به سازمان امنیت و همکاری ارو سایبری داشته اما همچنان برنامه منسجمی تاکنون در برابر تهدیدات سایبری تدوین نکرده است.
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 به مربوط هاینامهآیین و قوانین اتخاذایبری تأکید نموده است. اکوواس با های ساستراتژی اعتمادسازی برای جلوگیری از درگیری

سازمان کشورهای  امنیت سایبری، هاینگرانی به دادن آدرس در سعی سایبری، جرم با مبارزه و شخصی هایداده از محافظت

ای جهت جلوگیری و کاهش خطرات رایانه امنیتی حوادث به پاسخگویی هایگروه مداخله، طریق امریکای هم اقداماتی مانند از

توان فضای سایبری را برای میلیاردها انسان ای میهای منطقهبا اجرای اقدامات مناسب و همکاری حملات سایبری انجام دادند.

 اعتماد تبدیل کرد.فضایی امن و قابل
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