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 چکیده

علاوه بر رقابت در ورود به دنیای دیجیتال و استفاده از تکنولوژی های مدرن که از دغدغه . دنیای امروز، دنیای دیجیتال است

حوزه های صنایع مختلف می باشد، سرمایه گذاری دیجیتالی و عملیات دیجیتالی از اهم دغدغه های سهامداران یانک و مشتریان 

تکنولوژی به عنوان تکنولوژی های تحول آفرین در تحول  8در این عرصه، می توان از . می باشد هاحوزه رمزارزدر ورود به  رمزارز

رسانه های اجتماعی، واقعیت مجازی و افزوده، : دیجیتال که موجبات تغییرات و کسب مزیت رقابتی را فراهم نموده اند نام برد

به عنوان بیت کوین تکنولوژی  .بلاک چینت اشیاء، رایانش موبایلی و تحلیل داده و بیگ دیتا، هوش مصنوعی، رایانش ابری، اینترن

یک راه حل برای ایجاد و حفظ سوابق دیجیتال قابل اعتماد، با درنظر گیری محدودیت ها، خطرات، معماری امنیت مناسب، 

ت و در جهت آسیب شناسی و کنترل مدیریت زیرساخت، و فرصت ها می باشد ولی فعالیتهای غیر قانونی را نیز باید مدنظر داش

معماری نرم افزارهای کاربردی جهت تشخیص معاملات غیر قانونی و مشکوک .کشف تخلفات  دیجیتالی در این حوزه برآمد

امداران و ، راه گشایی در امنیت عملیات مالی و رضایت سهحوزه مدیریت سبزد تحول دیجیتال در میتواند در این تغییر و رویکر

بوده که با  بیت کوینمدرن جهت تشخیص هویت کاربران  سبزهدف از این مقاله بررسی تکنولوژی زه باشد؛ مشتریان این حو

به شناسایی  سبزبا تکنولوژی بیت کوین استفاده از تکنیک های یادگیری ماشین  به یادگیری نحوه رفتار خاصی از شبکه 

و نحوه رفتار بیت کوین و نحوه معاملات آن در  پروتکلیک کاربر، در این تحقیق، شناسایی هویت . معاملات غیرقانونی می پردازد

  .از نقطه اتصال تا آخرین بلوک زنجیره ای بر روی شبکه بررسی می گردد

 .مدیریت سبز ،، تحول دیجیتالبلاک چین: واژگان کلیدی
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 مقدمه

یكی از كاربردهای آن ایجاد زیرساختهای . كاربردهای زیادی دارد بلاک چینفناوری   در دنیال دیجیتال؛

ر فناوری گبه بیان دی. كوین است یكی از زیرساختهای اساسی بیت بلاک چینایه است و فناوری پارزهای رمز 

عنوان فناوری زیرساخت  ر نیز بهگهای كاربردی مالی و غیرمالی دی در دامنه بسیار وسیعی از برنامه بلاک چین

بتهای اقهای اعتبارسنجی تراكنشهای مر كار گرفته شده است و اختراعات متعددی در حوزه خوبی به به

ذاری گانونقانتخابات و رایانشی به ثبت رسیده است و به همین دلیل دولتها و مراكز  ،مسائل بانكی ،بهداشتی

ندمنلی) اند رار دادهقگیری از آن را در دستوركار خود  مطالعه پیرامون بهره

وجود آمده بود ولی  ارزهای دیجیتالی به لاولین بار فقط برای تباد بلاک چینفناوری  .(112 و همكاران،  1

صورت عمومی و غیرمتمركز بودن آن باعث  ن بودن امكان ثبت اسناد بهگاباز بودن رای ویژگیهایی مانند متن

 .رار گیردقشد تا برای ارائه خدمات مختلفی مورد استفاده 

امروزه پیشرفت سریع فناوری و تغییرات محیطی وسیع، شتاب فزاینده ای به اقتصاد بخشیده و رقابت روز افزون 

 مؤسسات، دستیابی به سود را محدود و احتمال وقوع بحران مالی و نهایتاً ورشكستگی را افزایش داده است

یكی از راه هایی كه می . ردی تر شده استبدین ترتیب تصمیم گیری مالی نسبت به گذشته راهب. (112 ،  تایلور)

توان با استفاده از آن به بهره گیری مناسب از فرصت های سرمایه گذاری و تخصیص بهتر منابع كمک كرد، 

 (.112 و همكاران،   كوهن) است معاملات مالی مشكوکیریت ریسک در مد

 
 دبیات موضوعا

حوزه مبتنی بر شبكه  تكنولوژی بلاک چین محورمطالعه تحلیلی معاملات غیرمتمركز در تاكنون تحقیقی درباره 

اما تحقیق های زیر تا حدودی با این پژوهش مرتبط می باشند . به صورت مشخص انجام نشده است یرمزارز

 دكه با بررسی این تحقیقات می توان به نوعی فضای بیشتری را پیش روی این مفهوم شناسی ایجاد كر

  غیرقانونی معاملات دیجیتال شناسایی: بیت كوین معاملاتدر تحقیقی به ( 112 )ترنر و همكاران 

بیت كوین  معاملات آیا كه است این تعیین مقاله این از هدفپرداختند،  بلاک چین در( مشكوک)

 و گراف تحلیل و تجزیه این، بر علاوه. شود حذف كوین بیت های بلوک تحلیل و تجزیه با تواند می

 می چگونه شود مشخص تا گرفت قرار بررسی مورد مدرن اجتماعی های رسانه تكنولوژی از استفاده

 اكتشافات و ماشین یادگیری های تكنیک بررسی. دهند تشخیص رابیت كوین  كاربران هویت توانند

 سایر و اجتماعی های رسانه تكنولوژی بابیت كوین  شبكه از خاصی رفتار نحوه یادگیری منظور به

 .یافت افزایش مشكوک معاملات شناسایی برای ها داده

                                                 
1. Lindman  

2. Taylor  
3. Cohen  
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 (112 ، 1یو)  پرداخت« براساس تجزیه و تحلیل مالی و كاربردهای آن بلاک چینبررسی »در پژوهشی به .

. پردازد یم یدر بخش مال بلاک چیناستفاده از  یمقاله به بررس نیدر كره و در خارج از كشور، ا

 طیو نحوه پاسخ به شرا یبخش مال یبرا بلاک چیناستفاده از  یچگونگ یمطالعه با هدف بررس نیا

توان  یم ،یو خارج یموارد داخلیافته های تحقیق حاكی از آن است كه  .انجام شده است یكره ا

شوند، در حال گسترش  یبه كار گرفته م یفعالانه در بخش مال شتریب یكه بلوک ها یكه مناطق دید

 یاز روش ها یاریدر كره، بس ن،یهمچن. هوشمند هستند یپرداخت، انتقال، اوراق بهادار و قراردادها

 .روند یدارند، به كار م اریكه توسط مصرف كنندگان در اخت یزاتیتجهبراساس  تیهو دییتأ

 (112 ،و همكاران   لی)  و خدمات متقابل بر اساس تبادل دانش  ی جهتچارچوب»در پژوهشی به ارائه

 یچارچوب متقابل شركتها برا کی شنهادیمقاله پ نیهدف از ا. پرداخت« بلاک چین محاسبات

یافته های تحقیق . است دیتول یها ستمیدانش و خدمات در اكوس میاز تقس ییبه سطح بالا یابیدست

 یها ستمیو متمركز به س كپارچهی یها ستمیاز س رییدر حال تغ دیتول ستمیاكوسحاكی از آن است كه 

است  بلاک چیندر محاسبات  ریشامل توسعه اخ یشنهادیچارچوب پ. شده است عیمشترک و توز

 ستمیبه اشتراک گذاشتن دانش و خدمات در اكوس یشده برا عیو توز منیتواند الزامات ا یكه م

 .را برآورده سازد دیتول یها

  بر بلاک چینكارگیری قراردادهای مبتنی بر  بهدر خصوص  (110 ،و همكاران   هارلند)در مطالعه ای كه 

انجام داده اند به نتیجه ای رسیدن  گذاران  گران و سرمایه حساب بین بیمه پردازش تراكنش و تصفیه

اوراق قرضه حوادث در  افزایش توان تجاری توانند باعث ایجاد می بلاک چینكه با استفاده از 

اوراق  زیرا  شود  در معاملات بیمه ای بیشتر برای كاربرد این فناوریهای  آمیز و ایجاد فرصت فاجعه

بین بیمه گذار و سرمایگذاران در آمیز، ابزارهایی مالی هستند كه معمولا قرضه حوادث فاجعه

های حوادث طبیعی ازجمله توفان و گردباد  های خاص مانند ریسک یی از ریسک مجموعه خصوص 

 .می باشد

 (112 ،و همكاران  0یو)  در تحقیقی كه در زمینه داده های بهداشت و در زمینه خدمات بهداشتی انجام شده

آن   و كنترل بلاک چیناست به بررسی و تبیین هوش خدمات بهداشتی با شناخت از ریسک های 

پرداخته است، در این تحقیق كه به شیوه ای تحلیلی انجام شده است، بر لزوم شناخت و كنترل 

 .تاكید شده است ک چینبلاریسک های 

  در زمینه ارز مجازی بیت كوین پرداخته  بلاک چیندر تحقیقی به بررسی ریسک های ( 112 )واچ

است، در این تحقیق كه به شیوه تحلیلی و توصیفی و مروری به انجام رسیده است، ریسک 

                                                 
1 Yoo 

2 Li  

3 Harland  
4 Yue 
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ود، مطرح شده زیرساختی به عنوان یكی از ریسک های موثری كه در زمینه بازار اثرگذار خواهد ب

 .است

 
 روش تحقیق 

داشته است كه با مطالعه پیشینه تحقیقات انجام شده و بررسی تحلیلی آنها  مروریتحقیق حاضر دارای رویكرد 

 به انجام رسیده است

 

 یافته ها و نتایج

 بلاک چین سازی مفهوم

در درون این بلوكها، دادههای مربوط به . به زبان ساده، زنجیرهای از بلوكهای داده است بلاک چینفناوری 

گیرند و پس از  در زمان پردازش تراكنشها، این دادهها درون یک بلوک قرار می. تراكنشها نگهداری میشود

در واقع . میشوداتمام تراكنش و در صورت تأیید سایر اعضای شبكه، این بلوک به انتهای زنجیره افزوده 

بلوكیچین، پایگاه دادهای است كه در آن بخشهای مختلف داده در بلوكهایی ذخیره شدهاند و این بلوكها به 

مكانیزم اجرایی بلوكیچین به این صورت است كه كلیه تراكنشها روی . ترتیب رخداد به زنجیره افزوده میشوند

ل به شبكه، یک كپی از این دفتركل را روی دستگاه شوند و تمامی كاربران پس از اتصا یک دفتركلثبت می

میان تمام كاربران  شده به این جهت گفته میشود كه بلوكیچین مبتنی بر یک دفتركل توزیع. خود ذخیره میكنند

سایر كاربران . هر یک از كاربران پس از انجام تراكنش روی دفتركل خود، آن را روی شبكه میفرستند .است

شاهده و در صورت صحت، تأیید میكنند و به این ترتیب عملیات فوق بر اساس مكانیزم اجماع این تغییرات را م

به عبارت دیگر، فرایند پردازش تراكنشها به صورت . شود سایر اعضای شبكه، نهایی شده و اجرا می عمومی

ط اعضا شود و پس از آن كه صحت یک تراكنش توس كچین انجام میلاغیرمتمركز و توسط تمام اعضای ب

از این زمان به بعد، یعنی پس از افزوده . شود تأیید شد، بلوک مربوط به آن به انتهای زنجیره بلوكها افزوده می

عات را با تأیید لاشدن این بلوک به كل زنجیره، دیگر امكان حذف یا تغییر آن وجود ندارد و تنها میتوان این اط

ز آنجایی كه اعمال این تغییرات در دفتركل، به تأیید سایر بنابراین ا. سایر اعضای شبكه بهروزرسانی كرد

تواند بدون تأیید سایر اعضا اقدام به تغییر دفتركل كند و به این ترتیب  اعضای شبكه نیاز دارد، هیچ كاربری نمی

 (.112 ، 1لی و همكاران) شود عات دفتركل تضمین میلابدون نیاز به هیچ مرجع ناظر متمركزی، صحت اط

 بلاک چینی مزایا

یكی از . ی آن استورت هماهنگسازی و چالش های فنالابیش از مشك بلاک چینمزایای استفاده از فناوری 

راردادهای هوشمند در ق. است« قراردادهای هوشمند» بلاک چینموارد كلیدی نوظهور در استفاده از فناوری 

های فتی طرقو. رارداد را اجرا كنندقتوانند به شكل خودكار شرایط  ای هستند كه می های رایانه اصل برنامه

                                                 
1 Lee et al 
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طور خودكار و  توانند به می ،شوند رارداد هوشمند مواجه میقبل تعیین شده در قمعامله با یک وضعیت از 

 .(112 و همكاران،  1بیک) دهند مانجا فصاورت شفا رارداد مورد توافق پرداختها را بهق سبراسا

وكار سنتی  بهای كسدلعنوان تهدیدی برای م را به بلاک چینر فناوری گها دیحوزه رمزارز مؤسسات مالی و

های جهان با تحقیق و مطالعه درخصوص برنامه های حوزه رمزارزع بزرگترین قوا در. آورند حساب نمی خود به

زمینه  عدبسه  در تواند می بلاک چین. فرصتهای جدید هستند لدنبا به بلاک چینبر  كاربردی نوآورانه مبتنی

 :كاهش هزینه را فراهم سازد

 حكمرانی و نظارت به نیاز و شه افزایپیچید فرآیندهای در را دقت دمیتوان بلاک چین: فرآیندها تركارآیی بیش

تواند با از بین بردن نیاز به  از بخشهای زنجیرهی بلوكی میبه عنوان یكی  دمنقراردادهای هوش. كاهش دهد ار

ن بردن نیاز به قراردادهای كاغذی، در مجموع، بی از همچنین و فعلی متعارف ایر قراردادهد ثالث خصتأیید ش

 .ت قراردادهای این حوزه را كاهش دهدلاها و مشك هزینه

كمک  یارت و داراییها بسلاتوانند در ردگیری محصو تغییر تراكنشها می ی غیرقابلركوردها و ادادهه: انطباق

 و ولاتی محصویژگیها و مشخصات می تواند نادو اس تراكنشها از شده توزیع دادهی گاهایک پی. باشد كننده

ل مثا. بدهد را اطلاعات به یی اجازه دسترسشده ا مشخص و خاص افراد به اد و تنهكن ضبط و ثبت را داراییها

 كانیها ریسک از را ودو خ كند تهیه مطمئن محل یک از را ودرتواند مواد معدنی مورد نیاز خ یک شركت می

و تراكنشها كه بر  قراردادها اركان بودن مشخص و تند داشدی منظر این از. دهد نجات بنامناس اولیه مواد و

ی كارها و كسب و ركتهای هرچه بهتر شتصمیم گیر به می تواند گرفتهاند، كلاعتماد ش های قابل اساس داده

 .تجاری كمک كند

 از اهای یكت تواند در ردگیری داده می بلاک چین: دادههای مربوط به انتقال از سنسورهای اینترنت اشیاء

ی توزیع شده كه داده پایگاه در دهداده های ثبت ش. ه باشدكمک كنند نیز خاص یلهک تجهیز یا وسی تاریخچه

ن نشا را خاص ابزار و تجهیز آن لكام تاریخچه می تواند به نوعی دهبر اساس سنسورهای چندگانه فراهم آم

یعقوبی ) حفاظت شود بلاک چینص اخ ویژگیهای اساس بر دتوان عات در تجهیزات و وسایل میلاایمنی اط. دهد

 (. 3 1،  و همكاران
 و کاهش هزینه های مالی بلاک چین

 :زمینه كاهش هزینه را فراهم سازد عبسه  در تواند می بلاک چین

 و نظارت به نیاز و شه افزایپیچید فرآیندهای در را دقت دتوان ی میبلوك زنجیرهی :فرآیندها ترکارآیی بیش

یكی از بخشهای زنجیرهی بلوكی میتواند با از بین بردن به عنوان  دمنقراردادهای هوش. كاهش دهد ار حكمرانی

اردادهای كاغذی، در ن بردن نیاز به قربی از همچنین و فعلی متعارف ایر قراردادهد ثالث خصنیاز به تأیید ش

  .ها و مشكالت قراردادهای این حوزه را كاهش دهد مجموع، هزینه

                                                 
1. Beck  
2 Yaghoubi et al 
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كمک  یارت و داراییها بسلار تراكنشها میتوانند در ردگیری محصوغیرقابل تغیی ركوردهای و ادادهه :انطباق

 و ولاتی محصویژگیها و مشخصات می تواند نادو اس تراكنشها از شده توزیع داده گاهک پایی. باشد كننده

مثال . عات را بدهداطلا به یی اجازه دسترسشده ا مشخص و خاص افراد به اد و تنهكن ضبط و ثبت را داراییها

 كانیها ریسک از را ودو خ كند تهیه مطمئن محل یک از را ودرتواند مواد معدنی مورد نیاز خ یک شركت می

و تراكنشها كه بر  قراردادها اركان بودن مشخص و تند داشدی منظر این از. دهد نجات بنامناس اولیه مواد و

ی كارها و كسب و ركتهای هرچه بهتر شگیر تصمیم به میتواند اند، گرفته كلاعتماد ش اساس دادههای قابل

 .تجاری كمک كند

زنجیرهی بلوكی میتواند در ردگیری دادههای  :ای مربوط به انتقال از سنسورهای اینترنت اشیاء دادهه

توزیع  داده پایگاه در دهداده های ثبت ش. ه باشدكمک كنند نیز خاص یلهک تجهیز یا وسی تاریخچه از ایكت

 را خاص ابزار و تجهیز آن لكام تاریخچه می تواند به نوعی دهشده كه بر اساس سنسورهای چندگانه فراهم آم

 حفاظت شود بلاک چینص اخ ویژگیهای اساس بر دتوان در تجهیزات و وسایل می اطلاعاتایمنی . ن دهدنشا
 .(112  و همكاران، 1دوری)

 معاملات مالی مشكوکدر فناوری  های استفاده ازریسك

عبارت است از عدم وجود سیستم های خود كار ، شبكه یا منابع اصلی دیگر فناوری اطلاعات كه روی 

 . فرآیندهای كسب و كار تاثیر منفی می گذارد

 تقسیم دسته دو شود به می دربازده پراكندگی و تغییر باعث كه را ریسک منابع مدرن تحلیل گران و تجزیه (د

 زیر صورت به می گویند غیرسیستماتیک و سیستماتیک ریسک آنها به را كه ریسک نوع دو این . می كنند

 :داد نشان می توان

 كل ریسک =غیرسیستماتیک ریسک + سیستماتیک ریسک

 غیرسیستماتیك ریسك .1

قسمت از تغییرپذیری در بازده كلی محصولات مالی كه به تغییرپذیری كلی بازار بستگی ندارد، ریسک به آن 

این نوع ریسک منحصر به محصول خاصی نیست وبه عواملی همچون ریسک   .غیرسیستماتیک می گویند

 .هش داداین نوع ریسک را میتوان با ایجاد پرتفلیو كا . تجاری، مالی و ریسک نقدینگی بستگی دارد

 سیستماتیكریسك  . 

آن قسمت از تغییرپذیری در بازده كلی محصولات مالی را كه مستقیما به تغییرات بازار یا اقتصاد بستگی دارد 

معمولا تمامی اوراق بهادار تا حدودی از ریسک سیستماتیک برخوردارند و  . ریسک سیستماتیک گویند

،  كرافت)این نوع ریسک غیرقابل كاهش است  .نرخ بهره استدربرگیرنده عواملی همچون ریسک تورم ، بازار و 

 112). 

                                                 
1 Dorri 
2. Kraft  
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 در معاملات بلاک چینریسكهای استفاده از 

. ها به برخی از موردهای استفاده نامربوط هستندهایی دارد، اما این محدودیتمحدودیت بلاک چینفناوری 

عمومی، سخت است، چون هر  چینبلاک بودن و قابلیت اعتماد روی یک ( محرمانه)برقرار كردن شخصی 

ها را به دست آورد و بدون كاملی از كل سابقه تراكنش( كپی)تواند رونوشت می( اجتماع)عضو عمومی 

ها سعی كنند از اسامی مستعار استفاده كنند، مندرجات تراكنش حتی اگر طرف. محدودیت از آن استفاده كند

تواند ها از طریق انتقال وجه رایج دیجیتال مییا اتصال آدرس برای عموم قابل مشاهده هستند و استفاده مجدد

و  1پینتادو-لوپز)برای بازشناسی شركت كنندگان فراهم آورد ( اتصال)هایی برای حملات پیوندی فرصت

 (. 112 همكاران، 

 (Big Data)عدم ذخیره سازی داده های بزرگ  -1

-ها یا دادههای زیاد دادههای بزرگ یعنی حجمخیره دادههای بلوكی این است كه آنها برای ذمحدویت زنجیره

به خاطر تكرار . های بلوكی استزنجیره( لاینفک)این یک محدودیت ذاتی . های سرعت بالا مناسب نیستند

 . عظیم از تعداد زیاد نودهای پردازشی دارنده كپی كاملی از دفتر كل توزیع شده است( بردارینسخه)

 بلاک چینفاده از هزینه بالای است -2

ها را شوند و یكپارچگی دادهتوزیع می( اضافی)های بلوكی به طور عظیمی با نودهای پردازشی تكراری زنجیره

ناپذیری بر هزینه استفاده از این به طور اجتناب. دهندكامل تراكنش خود ارائه می( سابقه)در مورد تاریخچه 

ابر )مدل هزینه متفاوتی نسبت به زیرساخت مرسوم  بلاک چینگذارد و به این معنیست كه تأثیر می بلاک چین

 . دارد( درون زمانی)یا داخلی 

ای به صورت یک به شكل دوره بلاک چینتر از ابر است، اما زمان نگهداری ذخیره دو مرتبه گران بلاک چین

در حالی كه ذخیره در ابر . شودپرداخت می های رویدادمبلغ تراكنش برای قطعات كوچک تراكنش و داده

تواند مبالغ بسیار می بلاک چینبرای انتقال مالی، وجه رایج دیجیتال مبتنی بر . نیازمند مبالغ مداوم ماهانه است

ها را ایجاد كرد، اغلب با توان در آن بلوکنرخی كه می.  تری نسبت به انتقالات مرسوم پول داشته باشدپایین

تواند با نشان دادن این كه كار نشانه كار كه به موجب آن یک نود پردازشی فقط می)از مكانیسم دلیل استفاده 

 . شودسختی انجام شده است یک بلوک جدید اضافه كند، محدود می

 تأخیر در خواندن  -3

ای های سابقهداده اند، تأخیر خواندن زمان پاسخ برای دسترسینوشته شده بلاک چینها قبلاً روی زمانی كه داده

تر از تواند خیلی سریعمی بلاک چینتأخیر خواندن روی . است بلاک چیناز یک مراجعه كننده ( ایتاریخچه)

محلی كاملی از پایگاه داده نگه دارند و به ( كپی)توانند رونوشت های مرسوم باشد، زیرا مراجعین میفناوری

 . این ترتیب تأخیرهای شبكه وجود ندارند

                                                 
1. López-Pintado  
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 تأخیر در نوشتن -4

تأخیر نوشتن یک . شودبا ارسال یک تراكنش به شبكه انجام می بلاک چینها در درخواست برای نوشتن داده

های بلوكی تأخیرهای شبكه همه زنجیره. متعددی وجود دارند( عدم قطعیت)اطمینانی احتمال است و منابع بی

تواند خیلی مطمئن رأیی ناكاموتو، شخص نمیی با همهای بلوكهمچنین برای زنجیره. كوچكی خواهند داشت

ها با مان به این كه دادهبرای افزایش اطمینان. ترین بلوک گنجانده شده بعداً باز هم در آن هستباشد كه تازه

منتظر ماندن برای . های تأیی بمانیمتوانیم منتظر یک تعداد از بلوکاند، میسپرده شده بلاک چینموفقیت به 

خوانیم كه در را زمانی می« گنجاندن)زمان شمول »ما . های تأیید بیشتر تأخیر نوشتن را افزایش خواهد دادکبلو

خوانیم كه در آن تعداد را زمانی می« زمان سپردن»بینیم كه یک تراكنش در یک بلوک گنجانده شده و آن می

 . ایمهای تأیید را دیدهای از بلوکپیش تعریف شده

 (رازداری)لیت اعتماد عدم قاب -5

برقراری این معمولاً در . افتداطلاعات، اتفاق نمی( بدون اجازه)قابلیت اعتماد، یعنی این كه افشای غیرمجاز 

تر است، چون پیش فرض اینست كه اطلاعات برای هر كسی در شبكه سخت بلاک چینهای مبتنی بر سیستم

به صورت نامتقارن با كلید عمومی یک طرف خاص، به : كردتوان اطلاعات را رمزدار می. قابل مشاهده است

ای كه فقط این طرف بتواند آن را رمزگشایی كند یا به صورت متقارن با یک كلید سرّی به اشتراک گونه

. هایی با دسترسی به كلید سرّی بتوانند آن را رمزگشایی كنندای كه یک گروه از طرفگذاشته شده، به گونه

 . ند یک وسیله تضمین تبادل كلید سرّی خارج از زنجیره استمورد آخر نیازم

های قرارداد هوشمند پردازش شوند، لازم است این اما به محض این كه لازم باشد، اطلاعات توسط روش

شود این به این خاطر است كه كد قرارداد هوشمند روی همه نودهای شبكه اجرا می. اطلاعات رمزگشایی شوند

این برای رسیدن به اجماع . های ورودی باشندلازم است هر یک از آنها قادر به پردازش داده و به این ترتیب

جاسازی كلیدها در یک قرارداد هوشمند، كلید را . كلی در مورد نتایج اجرای قراردادهای هوشمند لازم است

 . كنندگان آشكار خواهد ساختبرای همه شركت

 عدم قابلیت دسترسی  -6

ی، آمادگی برای خدمات صحیح است، در حالی كه قابلیت اطمینان، مداوم بودن خدمات صحیح قابلیت دسترس

، قابلیت دسترسی به توانایی احضار كاركردهای بلاک چینهای مبتنی بر تر در زمینه سیستمبه طور خاص. است

ناقض از آن احضار شود، در حالی كه قابلیت اطمینان به دریافت نتایج درست به طور نامتسیستم مربوط می

 .شودها اطلاق می(درخواست)

هر نود . پردازشی مستقل باشد( گره)تواند شامل صدها یا هزاران نود های بلوكی عمومی میعملكرد زنجیره

تواند برای كاربران به دارد و میرا نگه می بلاک چینتراكنش ( سابقه)نمونه تكرار شده كاملی از تاریخچه 

( برداری، حشونسخه)به خاطر این تكرار . عمل كند بلاک چینتراكنش به شبكه ( اسطهو)عنوان یک میانجی 
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نهایت بالایی قابلیت دسترسی بی بلاک چینعظیم ممكن است از روی سادگی انتظار داشته باشیم كه سیستم 

ت اطمینان و وجود دارند كه در آن تمایز بین قابلی( مقتضیاتی)های بلوكی شرایط برای زنجیره. داشته باشد

وجود ندارد كه ( جهانی)باشد، چون زمان مشخص شده سراسری ( تیره و تار)تواند محو قابلیت دسترسی می

 . باید تراكنش تا آن زمان تكمیل شود

 (پذیرینگهداشت)عدم قابلیت تعمیر -7

-در سیستم. گرددبه پاسخگویی سیستم به تحمل اصلاحات و تعمیرات برمی( پذیرینگهداشت)قابلیت تعمیر 

كنند، استقرار آن برای قراردادهای هوشمند كه از قراردادهای هوشمند استفاده می بلاک چینهای مبتنی بر 

این به این خاطر است كه قراردادهای هوشمند، كدی را در . های توزیع شده منظم استتر از سیستمسخت

شود كه كند، اعتماد از این واقعیت مشتق میتنظیم می های بدون اعتماد متقابل رابردارند كه تعاملات بین طرف

  (.112 و همكاران،  1ژینگ)توان كد را به آسانی تغییر داد نمی

 

 و ریسك معاملات مشكوک بلاک چیناهمیت 

معاملات مالی در این شرایط  .در محیط پیچیده و متغیری فعالیت می كنند  معاملات مالی مشكوکامروزه 

برای دستیابی به اهداف خود و كاهش اثر نامطلوب نوسانات، برای مدیریت ریسک هایی كه با آن  مشكوک

ماهیت كسب و كار خدمات مالی، پذیرش ریسک است و بدون پذیرش . مواجهند، اهمیت زیادی قائل هستند

یسک برای با توجه به ماهیت كسب و كار خدمات مالی، مدیریت ر. ریسک قادر به سودآوری و رشد نیستند

در واقع، این موسسات باید ریسک هایی را كه می . هستنداز اهمیت ویژه ای برخوردار موسسات این نوع 

ها، با ریسک های بزرگی  حوزه رمزارزشركت های ارائه دهنده خدمات مالی مانند .دپذیرند، مدیریت كنن

ک نقدینگی، ریسک اعتباری و ریس (مانند ریسک نرخ ارز، نرخ بهره و قیمت سهام)همچون ریسک بازار 

 (.112 ،  رایمرز و اسچیپرز)مواجه هستند ( ،نیروی انسانی و قوانین IT مانند ریسک)ریسک عملیاتی 

 یرقابت یایدر دن. است بلاک چینیكی از روشهایی كه در مدیریت ریسک مورد استفاده قرار میگیرد مدیریت 

 یتهایفعال یروی بنگاههای اقتصادی است كه تمام یشپ یاز مسائل اساس یكی بلاک چین یریتمد یكنون

 یرتحت تأث یانمشتر یازمحصولات و ارائه خدمات مورد ن یدرا به منظور تول معاملات مالی مشكوکسازمان هاو 

توان سازمان در  یابیو ارز یعرصه تجارت جهان رموجود د یدهایرو توجه به فرصتها و تهد یناز ا. یدهدقرار م

 یبلوك یرةدر زنج یسکر یریتمد. برخوردار است  یریانكارناپذ یتعرصه از اهم ینا سكهاییبا ر یاروییرو

در چرخه های  یسكهار یشكنترل و پا یی،ارائه راهكارهای مناسب جهت پاسخگو یل،تحل یی،شناسا یفۀوظ

 یاز حالــت نامحسوس و فرع بلاک چین یریت، مــد یــردر دهــه اخ.داردرا بر عهده  یدیاقتصادی و تول

 یتمثبت و محسـوس روی فعال یرتواند تأث یگشته است كه م یلتبد یکعنصـر اسـتراتژ یـکخارج شده و به 

                                                 
1. Zheng  
2. Reimers & Scheepers  
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 ار،های كسـب و كـ یوهشكل ش ییربازار، تغ یطاز فنـاوری در شرا یتحـولات ناشـ. های سازمان ها بگذارد

از  یشترب یجادشدهو سـرانجام تقاضا برای ارزش ا ک چینبلاشركای موجود در  یدتوقعـات و انتظارات جد

و  1لی) است بلاک چین یریتمـد یتوضـع ییـرازجمله عوامـل موجـود در تغ یی،طـرف مصـرف كننـده نها

هماهنـگ  یكردهایو استفاده از رو معاملات مالی مشكوکدرون  یها یسکر یریتو مد ییشناسا(. 112  همكاران،

 یــف، تعربلاک چین یسـکر یریتبـه عنـوان مـد بلاک چینكـل  یریپـذ یبكننـده ای برای كـاهش آسـ

 .شــود یمــ

و نحوه رفتار از نقطه اتصال تا  ینکو یتکاربر، پروتكل و نحوه معاملات آن در ب یك یتهو ییشناسا

 شبكه یبر رو یا یرهبلوک زنج ینآخر
نوان یک راه حل برای ایجاد و حفظ سوابق دیجیتال قابل اعتماد، با درنظر گیری به ع بلاک چینتكنولوژی 

محدودیت ها، خطرات، معماری امنیت مناسب، كنترل مدیریت زیرساخت، و فرصت ها می باشد ولی فعالیتهای 

غیر قانونی را نیز باید مدنظر داشت و در جهت آسیب شناسی و كشف تخلفات  دیجیتالی در این حوزه 

معماری نرم افزارهای كاربردی جهت تشخیص معاملات غیر قانونی و مشكوک میتواند در این تغییر و .رآمدب

، راه گشایی در امنیت عملیات مالی و رضایت سهامداران و  حوزه مدیریت سبزرویكرد تحول دیجیتال در 

مشتریان این حوزه باشد؛ هدف از این مقاله بررسی تكنولوژی رسانه های اجتماعی مدرن جهت تشخیص هویت 

كاربران بیت كوین بوده كه با استفاده از تكنیک های یادگیری ماشین  به یادگیری نحوه رفتار خاصی از شبكه 

، شناسایی بخشدر این . ا تكنولوژی رسانه های اجتماعی به شناسایی معاملات غیرقانونی می پردازدبیت كوین ب

هویت یک كاربر، پروتكل و نحوه معاملات آن در بیت كوین و نحوه رفتار از نقطه اتصال تا آخرین بلوک 

  .زنجیره ای بر روی شبكه بررسی می گردد

 کیف پول بیت کوین 

 یها یژگیشكل، و یندر ساده تر. است یمشتر یاطلاعات خصوصحقیقت همان، در پول  یفعملكرد ك

مربوط  و معاملات ینكو یتب در كه ییاست؛ حساب ها یعموم ی وخصوص شامل بخشپول  كیف موجود در

به آن هستند، شامل بخش های عمومی و خصوصی می شوند كه اطلاعات كاربران را تحت الشعاع قرار می 

استخر كلید نیز می باشد كه ، این كیف دارای یک بخش وع فرآیند بیت كوین می باشددهند، كیف پول شر

 :كه در شكل زیر نمایش داده شده است این بخش بخش خصوصی این كیف بصورت اخص می باشد،
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 (112 ، ترنر و همكاران، 110 ، 1بررا: برگرفته از )كیف پول بیت كوین : 1شكل 

 
 استخراج بیت کوین

در آن قابلیت است كه  های بیت كوین به بلوک یاعتبار یاضافه كردن تراكنش ها یندفرا ینكو یتاستخراج ب

كه برق  یسودآور باشد به شرط یارتواند بس یم ینكو یتاستخراج ب، صحت سنجی این اضافه شدن بدست آید

. است یرقابت ینكو یته استخراج بك یدبه خاطر داشته باش. یدكار را داشته باش ینارزان و سخت افزار مناسب ا

 (.111 ،  آنتوپولوس) .دارد یارجهان را در اخت ینكو یتبرق ارزان تر غالب استخراج ب یلبه دل ینكشور چ

بلوک های سرور و از آن آزاد شدن بیت كوین از بخش استخراج بیت كوین به این استخراج شامل اتصال 

 (.112 ،  ترنر و همكاران)است 
  

                                                 
1 Barrera 

2 Antonopoulos 
3 Turner et al 
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 (112 و ترنر و همكاران،  110 بررا، : برگرفته از ) استخراج بیت كوین:  شكل 

 
 (بلاک چینگره کامل ) بیت کوین اتصالات و هم افزایی های

 بلاک چین ی،عمومهای  یركتورینسخه كامل و كاملا هماهنگ شده از دا یک یحاو بلاک چینگره كامل 

 .است

از  ، همچنین مستقلهر معامله را انجام دهد ییدتواند تا یگره بلوک كامل است كه م یکبه عنوان  یاتیعمل سود

 :كه در ادامه نمایش داده شده است (112 ترنر و همكاران، )می باشد  در شبكه یگریهر نهاد د
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 (112 و ترنر و همكاران،  110 بررا، : برگرفته از )اتصالات بیت كوین :  شكل 

 
 (بیت کوین)شبكه  شناسایی

شبكه را  یت كوین، هر گره بروی آن اجرا می شود یت كوینكه ب peer-to-peerشبكه  یتبا توجه به ماه

ین، انجام ا یبرا. شود شناساییدر شبكه  یگرد یاناز همتا یكیحداقل  یدگره، با یبرا ؛ مسیریابیكند یاجرا م

 و كنند یپروتكل را اجرا م یک    2پورت  یقطر از( TCP)از پروتكل كنترل انتقال  بیت كوین یها گره

 :، نحوه این شناسایی در شكل زیر نمایش داده شده استكند یها م یامشروع به تبادل پ
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 (112 ترنر و همكاران،  110 بررا، : برگرفته از )شناسایی و كشف شبكه بیت كوین : 0شكل 

 
 بیت کوین معاملاتکالبد 

همراه با مبلغ معامله،  ؛ آدرس،شود یم یافتارسال و در ینكو یتب یامضا شده حاو یجیتالید یغاممعامله با پ

قادر به  بیت كوین یگره هاهمچنین شود،  یپخش م بیت كوین ارسال و كاربر به شبكه  یکاز  ،پس از آن

و سپاس  همچنین این معاملات در حافظه ذخیره می شوند، درخواست، مجوز و اعتبار هستند یافت،ارسال و در

 :شكل زیر این كالبد را نمایش می دهد  (.112 ترنر و همكاران، ) اعتبار آنها قابل رصد شدن است
 (112 و ترنر و همكاران،  110 بررا، : برگرفته از ) كالبد معاملات بیت كوین: 2شكل 
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 شناسایی هویت کاربر و ساختار معاملات

 تواند یمعاملات م. وجود دارد 'ها یخروج یستل'و  'ها یورود یستل'، بیت كوینمهم در معامله  یاردو مع

هش معامله و شاخص  یقها از طر خروجی. شده باشد یلچندگانه تشك یها یمتعدد و خروج یها یورود از

 یداز كل یبی، كه تركscriptSig معامله، مهمتر از همه، شامل امضاء است. یردمورد استفاده قرار گ یخروج

است بوسیله این عناصر آدرس  یعموم یدو كل معامله هش از یکاست،  ECDSAشده  یرمزگذار یخصوص

نسخه در خصوص هویت كاربران یا هویت كاربران شناسایی می شود،  IDهم ساختار معاملات شناسایی و هم 

در  (112 ترنر و همكاران، ) بلاک اهمیت خواهد داشتو زمان لاک شدن پروتكل، ورودی و خروجی ها 

 :هر دوی این موارد نشان داده شده است ادامه
 (112 ترنر و همكاران، : برگرفته از )بد معاملات بیت كوین كال: 2شكل 
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(112 ترنر و همكاران، : برگرفته از ) هویت كاربران در بیت كوین: 2شكل   

  
 جمع بندی

بلاک یســک ر یریتهــدف مــدمعاملات مشكوک می باشد، دارای ریسک بالاخص در زمینه  بلاک چین

و اثر واقعه  دبـرای كـاهش احتمال رخدا هایی اسـتراتژی یـههـای پرمخـاطره و ته یـتموقع ییشناســا ،چین

، روبه های اینترنتی، الكترونیكی فناوریچون . باشد یمدر زمینه معاملات مشكوک این حوزه های پرمخاطره 

ها و  داری از بابت ریسکحوزه رمزارزصنعت بازار پول و  هستند و به همین دلیل یكی از نگرانی های گسترش

در ارائه  بلاک چیناز استفاده  مربوط به این ریسک ها  در  این موسسات می باشند،به همین دلیل خطرات

 به مردمی حوزه رمزارزو نظام پولی و  معاملات مالی مشكوکو علی الخصوص  ها  ها و شركت خدمات دولت

هوشمند كردن   بلاک چینرا لازم میدانند،  چون در استفاده از های سنگین  خسارتین اجلوگیری از از باب 

میگیرند كه، در دستور كار قرار  ها بروز خطرات و خسارتجلوگیری از ها و خدمات مختلف نسبت به  سیستم

ها،  از ظهور ویروس دهند، پس با این اوصاف توسعه  راكیفیت خدمات و رضایت و رفاه مردم و زندگی بشر 

دهندگان به صورت مستمر  كند و در نتیجه خدماتمی جلوگیری ... های اینترنتی و ها، سرقت هكرها، خسارت

 (. 11 و همكاران،  1هارلند) افزارهای خود باشند روز كردن خدمات و نرم باید در جریان به
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A review of the impact of green decentralized transactions on China-based blockchain 

technology 

 

Ali Ghaffari *, Gholamreza Taleghani 

Abstract 
The world today is the digital world. In addition to competing in the digital world and the use of 

modern technologies, which are the concerns of various industries, digital investment and 

digital operations are one of the important concerns of Yank's shareholders and customers of 

the bank in entering digital banking. In this area, we can mention eight technologies as 

transformational technologies in digital evolution that have brought about changes and gaining 

competitive advantage: social media, virtual reality and augmentation, data analysis and data 

mining, artificial intelligence, Cloud computing, Internet of Things, Mobile Computing and 

Block chain. Bitcoin technology is a solution to create and maintain reliable digital records, 

taking into account constraints, risks, appropriate security architecture, infrastructure 

management control, and opportunities, but illegal activities should also be considered and in 

the direction Pathology and the discovery of digital violations in this area. The architecture of 

application software for detecting illegal and suspicious transactions can be in this change and 

the approach of digital evolution in the field of banking, opening up the security of financial 

operations and the satisfaction of shareholders and customers in this field; the purpose of this 

paper is to examine the technology of modern social media for diagnosis. Identity of Bitcoin 

users, which uses machine learning techniques to learn how specific behavior of the Bitcoin 

network, is with social media technology to detect illegal transactions. In this research, the 

identification of a user, the protocol and how it trades in bitcoin, and the behavior of the 

connection point to the last block chain on the network is examined. 

 

Key Words: Block chain, Digital Transformation, Green Management. 

 


