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  پیشگیري از آن يها راهنقش تروریسم سایبري در تهدید علیه امنیت ایران و 

  
  

  2**هادي خشنوديدکتر 1/*یفاطمه عظیم          

 
  

  

  دهیچک
 يهـا  زهی ـانگ بـا تروریسم پدیده جدیدي نیست، تاریخ مشحون از اقدامات شوم تروریستی است کـه       

هـا و امنیـت   شماري را سلب نموده و حقوق، آزاديگناه بیهاي بیگوناگون ارتکاب یافته و حیات انسان
تبدیل شده  یالملل نیبمردم را به مخاطره افکنده است. امروز اما تروریسم از تهدیدي ملی به یک تهدید 

بـا ورود بـه عصـر     بـه مخـاطره افتـد.    یالملل نیبو خوف آن وجود دارد که با گسترش آن صلح و امنیت 
از پیچیـدگی مفهـومی و روشـی بسـیار زیـادي برخـوردار شـده و         هـا  جنـگ اطلاعات، کیفیت و شرایط 

 آنکـه  دلیل به نیز ایران یاسلام است. جمهوري گرفته شکلنوینی از درگیري در فضاي سایبر  يها جنبه
 کشـور  هـر  هماننـد  دربردارد را يشمار یب تهدیدهاي باشد، فرصت داراي آنکه از بیش آن محیط امنیتی

 منـافع  به دستیابی و امنیت تضمین جهت در لهامس این با مقابله براي جامعی استراتژي نیازمند دیگري
  .باشد یماز  خود حیاتی

  
  ها واژه دیکل

  تهدید، پیشگیري.امنیت ملی، ، يتروریسم سایبر
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  مقدمه
تروریسم پدیده جدیدي نیست. تاریخ مشحون از اقـدامات تروریسـتی اسـت؛ اقـداماتی کـه           

هاي شماري را سلب نموده، بسیاري از افراد بشر را از حقوق و آزادي گناه بی ي بی هاحیات انسان
ها را در معرض خطر قـرار داده و تمامیـت   تدول نیماب یفاساسی محروم ساخته، روابط دوستانه 

در عصر جدید، تروریسم از تهدیدي ملـی بـه    ها را به مخاطره افکنده است.ارضی و امنیت دولت
مبدل گشته و هراس آن وجـود دارد کـه بـا گسـترش آن صـلح و امنیـت        یالملل نیبیک تهدید 

یشـرفته، دیگـر تروریسـم در    و تکنولـوژي پ  شـدن  یجهـان به مخاطره افتـد. در عصـر    یالملل نیب
پیشـرفت   شـدن  یجهـان ها همگام بـا رونـد   ماند. تروریستاي محصور نمیمرزهاي ملی یا منطقه

 که تروریسـت  آنجااند. از ناشی از آن گرفتار نشده یالملل نیباند اما هرگز در قید و بندهاي کرده
هر جا که بخواهند اقدامات تروریستی  توانند تقریباًاند، میتبدیل شده یالملل نیبها به بازیگرانی 

رو هـیچ منطقـه، دولـت یـا ملّتـی از اقـدامات آن       خود را ساماندهی کرده، به اجرا گذارند، از این
  ماند. مصون نمی

ي متفاوت ممکن است دست به اقدامات تروریستی بزنند. خطر آنگاه  ها ها با انگیزه تروریست     
هاي هاي تروریست و استفادة آنان از سلاحتیابی گروهکند که امکان دستر جلوه میجدي

شیمیایی و میکروبی مورد توجه قرار گیرد، چنان که مجمع عمومی سازمان ملل متحد در سال 
  ).U.N.G.A/Resolution/50/53, 1995(اي آن را مورد توجه قرار داد با صدور قطعنامه ١٩٩٥

براي مقابله با ایـن پدیـدة    یالملل نیبهاي ازمانها و سجهانی توسط دولت در سطحاقداماتی      
ها نسبت به پدیدة نامیمون تـرور اغلـب ناهماهنـگ و    گیرد ولی واکنش حکومتشوم صورت می

هـاي  ها و سازمان ملـل متحـد بـراي مقابلـه بـا تروریسـم کنوانسـیون       دولت متشتت بوده است.
هـا و تبـدیل شـدن    یشرفت تروریستاند، اما حق این است که به موازات پمتعددي تصویب کرده

هـاي هماهنـگ، جامعـه    هـا و مجموعـه  و فعالیـت در قالـب سـازمان    یالملل نیبآنان به بازیگران 
تـر و  باید اقدامات ضد تروریستی مؤثري را توسعه دهد که تجلّیـات هـر چـه پیچیـده     یالملل نیب

اقـدامات یـک جانبـه یـا      رسـد  جهانی تهدیدهاي تروریستی را مورد توجه قرار دهد. به نظر نمی
حتی دو جانبه، براي مقابله با تهدیدي کـه جهـانی اسـت کـافی باشـد. بـراي محـدود سـاختن         

ضـروري اسـت. اگـر همچـون رزالـین       یالملل نیب، همکاري و هماهنگی یالملل نیبهاي تروریست
 ملـل ال نیب ـتروریسم را چالشی براي حقوق « یالملل نیبهیگینز قاضی معروف دیوان دادگستري 

منـد  بدانیم براي مواجهه بـا آن بایـد از ابزارهـاي مختلـف بهـره      )Higgins , :1999 32(» معاصر



 ...سایبري در تهدید علیه امنیت تروریسم  نقش  ــــــــــــــــــــــــــــــــــــــــــــــــــ

161 

مقابله با این  يها راهدر این مقاله ضمن تعریفی از مفهوم تروریسم، تروریسم سایبري، به  گردیم.
  پرداخته می شود.پدیده که ممکن است علیه جمهوري اسلامی ایران به وقوع بپیوندد، 

  
  تروریسم . مفهوم شناسی 1

هاي مختلف این پدیـده را کـه در    شاید نتوان هیچ تعریفی از تروریسم به دست داد که گونه     
کـاربرد سیسـتماتیک   «دانشنامۀ بریتانیکا تروریسـم را بـه    طول تاریخ تحقق یافته، پوشش دهد.

یابی بـه یـک هـدف    و افـراد بـراي دسـت    هـا ، بر ضـد حکومـت  ریناپذ ینیب شیپارعاب یا خشونت 
اگـر چـه   . )New The Encyclopedia Britannica, 1986: 213 ( کنـد  یم ـتعریـف  » سیاسـی 

ها در طـول تـاریخ هـدف سیاسـی بـوده اسـت، امـا بـه نظـر          ترین هدف و انگیزه تروریست مهم
تـرور ممکـن اسـت بـا اهـداف و      کـه امـروزه   در تعریف لحاظ کرد؛ چـه آن  آن رارسد بتوان  نمی

هـاي ایـدئولوژیک یکـی از    تغییر یافته است. انگیزه ها زهیانگارتکاب یابد،  یاسیرسیغی های انگیزه
ها اقدامات تروریستی خود را براي کسب اعتبـار و جلـب توجـه    اي از تروریستهاست. پارهانگیزه

گري مـذهبی، ممکـن اسـت،    هاي متأثر از افراطدهند. تروریستدیگران به آرمان خود نشان می
  کسب شهرت و قدرت سیاسی نداشته باشند. توجهی به

شریف بسیونی تعریفی دیگر از تروریسم ارائه نموده است. بـه اعتقـاد وي تروریسـم عبـارت          
هـاي خشـونت، آمیختـه بـا     است از رفتار اجبار آفرین فردي یا جمعی با به کـارگیري اسـتراتژي  

ده ضد یک آماج تحت حمایت بین ش يریگ هدفیا  یالملل نیبارعاب که در برگیرندة یک عنصر 
 :Bassioni, 1975( اي قـدرت طلبانـه  المللی است و هدف آن عبارت است از رسیدن به نتیجـه 

از تعریف بسیونی سه عنصر که به ماهیت رفتار، قلمرو اعمال و هدف آن مربـوط اسـت بـه     ).45
با انگیزة سیاسی. روشن و هدفی  یالملل نیب، عنصر بار خشونتآید: رفتار اجبار آفرین و دست می

است که رفتار اجبار آفرین اگر به شکل قانونی انجام پـذیرد، مـثلاً بـه قصـد مقابلـه بـا حرکـات        
که هـدف  آمیز و تروریستی صورت پذیرد عنوان تروریسم را به خود نخواهد گرفت. چنانخشونت

  ده نشوند.شود جرایم سازمان یافته، تروریسم نامیدستیابی به قدرت سیاسی، باعث می
که در جرایم سازمان یافته، مرتکبان، گاه به شکل دهشتناکی مرتکب آدم کشی و به رغم آن     

هـاي جهـانی چنـین    شـوند و بـا گسـترش شـبکه    و اجبار آفرین دیگر مـی  بار خشونترفتارهاي 
پیوندند، اما چون ملاحظـات مـادي انگیـزه اصـلی ایـن      به وقوع می یالملل نیب در سطحجرائمی 
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رایم است و در پشت این ارعاب و رفتارهاي اجبار آفرین هدف سیاسی وجود نـدارد، آن را بـه   ج
  شناسیم.عنوان تروریسم نمی

  
  تروریسم سایبري. 1- 1

 ي زورمندانه پیشبرد براي ها گروه یا ها دولت اشخاص، علیه خشونت کارگیري به تروریسم،
 تفاوت این با دارد را تعریف همان واقع در نیز تروریسم عمومی است. سایبر یا سیاسی اهداف

 تروریسم سایبر است. امروزه مجازي متمرکز فضاي در موجود منابع روي هدف، بار این که
 خدمات و اقتصادي ساختار روزافزون رشد دلیل به امر این است، سنتی تروریسم از تر خطرناك

 اقدامات . سایبرباشد یم تباطیار و اطلاعاتی يها يفناور بر مبتنی کشورها از رسانی بسیاري
 گونه این توان یم را تروریسم« که: غیرشخصی و اغراض سیاسی با هدفمند و شده يزیر برنامه
 شبکه طریق از ها آندرون  در شده ذخیره يها برنامه و امکانات ،ها انهیرا علیه کرد تعریف
 اینترنتی، يها بیآس از امنیتی مصداق یک بررسی چنین از هدف و ردیگ یم صورت جهانی
 مجازي تروریسم یا تروریسم هاست آن به جدي يها بیآس آوردن وارد یا نابودي اقدامی». سایبر

 سال در باري کالین سوي از بار نخستین سایبر تروریسم واژه .)31: 1380است (صدوقی، 
 دانشگاه يا انهیرا استاد علوم دنینگ، دوروتی خانم سوي از يتر جامع تعریف و شد مطرح 1980
 ،ها انهیرا علیه تهدید یا حمله معناي به بیشتر تروریسم سایبر«است:  شده تاون ارائه جرج

 کردن مجبور یا ترساندن منظور به که است ها آن در شده اطلاعات ذخیره و يا انهیرا يها شبکه
 یسمترور . درشود یم اعمال خاص اجتماعی سیاسی یا اهداف پیشبرد براي آن اتباع یا دولت

هستند. به گفته کانوي  تروریسم ابزار نیتر یاصل گرم يها سلاح و منفجره مواد کلاسیک،
سیاسی به وسیله  يها زهیانگتروریسم سایبري عبارت است از حمله عمدي و آگاهانه با 

و  يا انهیرا يها برنامه، يا انهیرا يها ستمیسیا عوامل پنهانی علیه اطلاعات،  یفرو مل يها گروه
      ).Seddon, 2004: 20( که منتهی به خشونت علیه افراد غیرنظامی و سایر اهداف شود ها داده

 از بمب جاي به دهند یم ترجیح ها آن واقع، است. در رایانه ها ستیترور سایبر ابزار نیتر مهم اما
  کنند. استفاده بایت
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  تروریسم سایبري يها یژگیو. 2- 1
گسـتره   تهدیـدها  ایـن  سـو،  یـک  دارنـد. از  فردي به صرمنح يها یژگیو سایبري تهدیدهاي

هزینـه   دیگـر،  سوي از و شوند یم شامل را فرهنگی و سازمانی فنی، قانونی، موانع از اعم وسیعی
 بازیگران زیـادي  شده موجب سایبري، فضاي در عمومی شفافیت عدم و شگرف تأثیرگذاري کم،

 زیـر خلاصـه   يهـا  مؤلفـه  در سـایبري  یـدهاي تهد يها یژگیو نیتر مهمشوند.  وارد عرصه این به
  :شود یم
به  گسترده اتصال ،يا انهیرا يآور فن کم تعدد بازیگران در فضاي سایبري: هزینه .2-1- 1

هر  تقریباً که معناست این به مخرب يافزارها نرم آوردن دست به یا ایجاد سهولت و اینترنت
جنایی،  افتهی سازمان يها گروه افراد، شامل بازیگران این شود. وارد فضا این به تواند یم کسی
  ).Charney, 2009: 5-6( هستند ملت - دولت و خصوصی يها شرکت تروریستی، يها گروه

 حمله سایبري انجام براي فرد هر اقدام: بالاي سرعت و کم زمان صرف ورود، کم هزینه. 2-2- 1
دارد.  سایبري نیاز فضاي زمینه رد محدود فنی دانش و اینترنتی ارتباط یک رایانه، یک به تنها
 خطرناکی اقدامات توان یم پایین هزینه با که کرده فراهم را شرایطی سایبري فضاي نتیجه، در
 صرف نیازمند سایبري تر دهیچیپحملات  داد. انجام انجام بالایی سرعت با و کم زمان مدت در را

  .),Lord, 2011: Sharp 20( است بالاتري يها نهیهز
نامتمرکز  سیستم عنوان به اینترنت ردیابی: قابلیت عدم و بازیگران ماندن ناشناس .2-3- 1

هیچ  شود یم باعث ناشناختگی همین .نیستند شده شناخته غالباً آن، کاربران و شده طراحی
 از اقصی توانند یم اینترنت عرصه در فعال افراد .نماند باقی سایبري يها حمله از برخی از اثري
 جاي بگذارند، بر خود از نامی یا اثر آنکه بدون و ثانیه چند عرض در و هشدار بدون دنیا، نقاط

  .),Lord, 2011: Sharp 22( دهند قرار هدف مورد را دیجیتالی اهداف
 که آورده است وجود به را شرایطی سایبري فضاي خاص شگرف: ماهیت تأثیرگذاري. 2-4- 1

 پی در حادثه اولیه از بیشتري مراتب به پیامدهاي و تأثیرات تواند یم وقفه یا اختلال هر بروز
 موجب تواند یم ها شبکه در اختلال بروز آن، نتیجه در و سایبري يها حمله باشد. وقوع داشته
 جان دادن دست از حتی و اطلاعات حساس اعتبار، محصولات، زمان، اموال، به خسارت ایجاد
 22( شوند یم آسیب دچار مهم يها سامانهو  ها اخترسیز مواقع، گونه این در زیرا شود، ها انسان

Lord, 2011: Sharp,(.    
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 در لحظه را جهان سراسر به انتقال سرعت سایبري فضاي جغرافیا: نقش شدن کمرنگ. 2-5- 1
 جغرافیایی محدوده از فراتر رفتن به قادر تهدیدکنندگان است. بنابراین، کرده فراهم کوتاهی

 .)Starr, 2009: 18( هستند شان يدیلک اهداف به رسیدن و خود
 این فضا از است. استفاده یکپارچه و مشترك دامنه اینترنت: اینترنت، فضاي ساختار. 2-6- 1

است.  بسیار دشوار ها آن جداسازي که است يا وهیش به ها دولت و ها شرکت شهروندان، توسط
 دیگر، سوي به از مناسب پاسخ ها، آن يها تیفعال و بازیگران جدا کردن براي محدود توانایی
  ).Charney, 2009: 5-6( است کرده دشوارتر بسیار را تهدید ساختار

 احتمال: سایبري فضاي در مجرمانه يها اقدام بازخواست یا تنبیه احتمال بودن پایین. 2-7- 1
 افراد و نتیجه، است. در پایین سایبري فضاي در مجرمانه يها اقدام بازخواست یا تنبیه
داراي  و تر مطمئن يبریسا ریغ جایگزین يها نهیگز با مقایسه در را فضا این نیز ها انسازم

  ).171: 1391آبادي، نورعلی وند،  پور رکن خلیلی( نندیب یم کمتري خطرات
  
 ایران در قبال تروریسم سایبري علیه امنیتی موانع تهدیدات. 2

 نوع چه پیگیري گرو در ایرانمی جمهوري اسلا امنیت تأمین نکهیا مورد در اکنون هم     
 گرا درون دیدگاه سه دیدگاه، پنج دست کم زمینه این در دارد. وجود نظر اختلاف است، اهدافی

 تعقیب گرو در را ملی امنیت حفظ و تأمین ها دگاهید این از هرکدام است. گرا برون دیدگاه دو و
 :داند یم زیر اهداف از یکی تحقق و

 توسـعه  ادعاي تقابل .داند یم ایران استراتژیک هدف نیتر مهم را اقتصادي هتوسع اول نظریه     
 1368 يها سال از طلبان اصلاح سیاسی توسعه مقابل در مدرن و سنتی راست سوي از اقتصادي

 به نزدیک وکارگزاران سنتی راست به نزدیک آبادگران استدلال است. نظر این به معطوف بعد به
 شـدت  بـا  و شـده  مـردم  نارضایتی موجب تواند یم اقتصادي مشکلات که است این مدرن راست
 شد. خواهد مواجه اقتصادي انفجار با حکومتی نظام آن یافتن
 از پـس  اسـت.  گذاشـته  مـدنی  يهـا  يو آزاد سیاسـی  توسـعه  بـر  را خود تأکید دوم نظریه     

 اصـلاح  1376 سـال  از ،1376 تـا  1368 يهـا  سـال  در مدرن راست صنعتی نوسازي يها برنامه
 فعالیـت  و سیاسی يها يآزاد اساس، براین دادند. قرار خود اقدام مبناي را سیاسی توسعه طلبان
 .باشـد  یم ـ استراتژیک اهمیت داراي سیاسی و اجتماعی فرهنگی، يها عرصه در ها گروه و احزاب

 کشـور  شدیدتر بسیار لذا و کند یم بیتوان و مقدار کم را ها انسان خفقان ایجاد گروه، این نظر به
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 خواسته را مردم اقتصادي، مشکلات از تر عیسر بسیار بدین لحاظ و کرده التهاب و ضعف دچار را
 .شوراند یم نظام ضد بر ناخواسته یا

 تـرین  اسـتراتژیک  را الملـل  نیب ـ نظام در تجدیدنظرطلبی و انقلابی ویژگی حفظ سوم نظریه
 نظـام  فروپاشـیدن  و رفـتن  دسـت  از باعث یانقلاب اصول در تعدیل است معتقد و داند یم هدف

 را انقـلاب  و جدا یکدیگر از را ملی نظام و انقلاب گروه، این شد. خواهد اسلامی انقلاب از برآمده
 روحانیـان  از گروهـی  .انگـارد  یم ضروري قیمتی هر به را انقلاب اصول این حفظ و داند یم اصل

  هستند.  هدف این خواهان نظامی -انقلابی نهادهاي از بخشی با همراه سنتی،
 خـارجی  پیامـدهاي  سوم نظریه نامید. البته» گرا درون«به نوعی  توان یم را فوق دیدگاه سه     

 درونـی  تواناسـازي  ینـوع  به توان یم گرا درون بر تأکید با اول نظریه دو که یدر حال دارد، فراوانی
 نظریـه  سه گیرد. برخلاف کار به و کرده بسیج داخلی اهداف جهت در را بیرونی محیط تواند یم

  پرداخته می شود: ها آن به که است اشاره قابل نیز» گرا برون«نظریه  فوق، دو
 قـرار  امنیـت  از سـنتی  تعریـف  قالـب  در کـه  است خارجی مسائل محور حول چهارم هینظر     

 لهامس ـ نیتـر  مهـم  نظـامی،  لحـاظ  از را ایران اسلامی جمهوري امنیت حفظ نظریه این .ردیگ یم
 طلبید. یاري به را ها برنامه و منابع تمام باید آن تأمین براي که است مدعی و داند یم نظام براي
 و دارد وجود جنگ خطر همیشه که است معتقد ایران، به عراق رژیم حمله بر تکیه با نظریه این
 و توجـه  بـل قا باشـیم. بخـش   داشته بالایی نظامی آمادگی خارجی، تجاوز هرگونه رفع براي باید

 .کنند یم حمایت نظر این از انقلابی ویژه به نظامی نیروهاي اکثریت
 چـون  منطقـه  در آن عوامـل  و آمریکـا  ایران، دشمن بزرگترین که است معتقد پنجم نظریه     

 فقـط  نـه  و ایران در تنها نه نمود سعی باید بنابراین است. کانادا چون جهان سطح در و اسرائیل
 نظریـه  ایـن  کـه  است آشکار شد. درگیر آمریکا با دنیا تمام در بلکه اسلامی، کشورهاي داخل در
 محـدودتري  دایره چهارم نظریه به نسبت ولی گنجد یم امنیت از سنتی تعریف چارچوب در نیز
 پیـروي  نظـر  ایـن  از پیگیـر  مبـارزه  خواهـانِ  و گـرا  نظامی انقلابیون از برخی .سازد یم نمایان را
 .کنند یم

 فضـایی  در اکنـون  که است این است مانده مغفول که يا نکته فوق يها دگاهید به نایتع با     
 .میباش ـ یم ـ جدیـد  دنیـاي  در امنیـت  به نگاه نوع تغییر شاهد آن تبع به و ابزارها که داریم قرار

 خطـر  در هـا  انسـان  جـانی  و ملـی  امنیـت  فوق، تهدیدهاي رغم یعل که رسد یم نظر به بنابراین
 يا رهی ـزنج بـا  ها ملت و ها دولت حاضر، شرایط در که گفت توان یم ملی امنیت منظر از .باشد یم
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 و کشـیده  چـالش  بـه  را هـا  آن امنیت که مواجهند مجازي يها طیمح در نامشخص تهدیدات از
 بیگـی،  (حسـن  ندارنـد  را هـا  آن بـا  مقابلـه  توان دیگر ملی امنیت کننده سنتی تأمین ابزارهاي

1384 :278(. 
 حصول براي که صنعتی که است کنونی عصر نکات طنزآلود از یکی این گفت باید براین،بنا     

 شـود. بـراي   تهدیـدآفرین  تواند یم که است شده ابزاري اینک هم است شده طراحی ملی امنیت
 2000 سـال  در Love Bug يا انهیرا ویروس: «سازد یم خاطرنشان فریدمن که گونه همان نمونه،

 را رایانـه  میلیـون  10 سـاعت  24 ظـرف  شـد،  ریخته اینترنت در ناراضی نیفیلیپی دو توسط که
 بـه  معطـوف  کوبـا  موشـکی  بحران برد. بین از قاره هفت در را اطلاعات دلار میلیارد 10 و خراب
 ایـن  اسـت.  کنـونی  شـدن  یجهـان سیسـتم   کل به معطوف فوق ویروس اما بود، سرد جنگ نظام

 شـدن  یجهـان  بنـابراین،  .)341: 1382(کالدول،  ماست پرخطر يریپذ بیآس دهندة نشان حادثه
 سرمنشـأ  اسـت،  داده خـارجی  امنیت بازي قواعد و بازیگران امنیتی، محیط که جدیدي شکل با

 در کلیـدي  مفهـوم  .انـد  نداشته وجود پیش دهۀ تا که است ایران براي جدیدي کاملاً تهدیدهاي
 متفـاوت  کاملاً کلاسیک يها جنگ با که است مجازي و الکترونیکی فضاي در تهدید رابطه، این

 نمـود  اشاره ایرانبه » نت استاکس« يا انهیرا کرم شدید هجوم به توان یم نمونه براي .باشند یم
 ،يا هسـته  تأسیسـات  يا انـه یرا و نیروگـاهی  و صنعتی کنترل يها ستمیس بر اطلاعات علاوه که

 آلـوده  را ایرانـی  يهـا  انهیرا درصد 60 حدود و برد سرقت به نیز را خانگی يها ستمیس اطلاعات
 ویـژه  سـانتریفیوژهاي  که شده طراحی منظور این براي کرم این که داد نشان تحقیقات ساخت.

 کـه  بـود  حـدي  بـه  »نـت  استاکس« يافزار نرم کرم کند. پیچیدگی مختل را اورانیوم يساز یغن
 ـ  یاد »سایبري تروریسم«عنوان  به آن از متخصصان از برخی  یـا  گـروه  دیگـر،  بیـانی  هکردنـد. ب

 فعـال  و نوشـته  را مخـرب  افـزار  نـرم  این کشور یک حیاتی ساختارهاي تخریب هدف با کشوري
 اطلاعات تا شد اعلام ایران علیه الکترونیکی جنگ راستاي در ویروس این يریگ هدف که کردند
 ویـروس  اولـین  ایـن  شـد  گفتـه  حتـی  منتقل کنـد.  کشور از خارج به را تولید خطوط به مربوط

 ایـن  در اسـت.  شـده  سـاخته  واقعـی  جهـان  در فیزیـک  تغییرات ایجاد هدف با که بود يا انهیرا
 اوبامـا،  باراك کرد فاش گزارشی در 1391 خرداد 13 جمعه روز تایمز نیویورك روزنامه خصوص

 یـک  دستور مخفیانه طور به خود، جمهوري ریاست يها ماه اولین در مریکاآوقت  جمهور رئیس
 در عملیـات  ایـن  اسـت.  صـادرکرده  ایران علیه را نت استاکس يا انهیرا ویروس با یبريسا حمله
 ياز کـدها  اسـتفاده  بـا  که است دیگر کشور یک علیه آمریکا پایدار سایبري حمله نخستین واقع
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 کودتـاي  عملیـات  ماننـد  درست است. گرفته انجام شده، طراحی اسرائیل همکاري با که مخربی
 را مصدق قانونی دولت يمرز برون تجربه یک در بار اولین براي سیا سازمان که 1332 مرداد 28

(بهشـتی   نمـود  تحمیل ایران مردم به دیگر بار را شاه محمدرضا وابسته حکومت و کرد سرنگون
 سـرقت  بـراي  را» دوکـو « نـام  بـه  اطلاعـات  سـارق  ویـروس  همچنین ها ییکایآمر .)1391پور، 

 در کـه  بودنـد  کـرده  طراحی ایران گاز و نفت انرژي و صنعتی حیاتی يها رساختیز از اطلاعات
 ).1391 پور، یبهشت( نمود بود داده قرار هدف را ایران صنعت از بخشی شد گزارش 2011 سال
 وجـود  بـه  هـا  دولـت  بـراي  امنیتی يها چالش اساساً، اینترنت ساختار گفت توان یم رو نیااز      

 شـده  شـناخته  غالبـاً  آن کاربران و شده طراحی نامتمرکز سیستم یک عنوان به اینترنت .آورد یم
 این نماند. باقی سایبري حملات از برخی از اثري هیچ شود یم باعث ناشناختگی همین نیستند.
 یـک  بـودن  ناشـناخته  کـه  چـرا  ؛شـود  یم ضعیف و قوي بازیگران شدن قدرتمندتر باعث چالش
 بیشـتري  يهـا  فرصت نوآوري این تداوم که الیدرح بنابراین، .دیآ یم حساب به ها آن براي مزیت
 سـایبري  حمـلات  بـراي  مزیـت  همـین  از نیز برخی ،کند یم ارائه اینترنت از مؤثر استفاده براي

 عرضـه  بـراي  يا انـه یرا يهـا  شـرکت  و است پرهزینه و بر زمان سایبري، امنیت .کنند یم استفاده
 بازار وارد ییها يفناور شود یم باعث امر همین و دارند قرار فشار تحت خود يها ينوآور تر عیسر

 تهدیـدات  از را سـایبري  تهدیـدات  نکتـه،  همـین  هسـتند.  برخوردار کمتري امنیت از که شوند
ملت  -دولت را آن بازیگران و برخوردارند شفافی ماهیت از زیادي حدود تا که ملی امنیت سنتی
 متمـایز  هسـتند،  شناسـایی  لقاب ـ جغرافیـایی  مشخص قلمرو یک در که دهند یم تشکیل هایی
 و شده کشیده چالش به فضا این در آن سنتی مفهوم به ملی امنیت که است شده سبب و کرده

  آید. حساب به ناکارآمد
  
  پیشگیري از تروریسم سایبري يها راه. 3
 از راهکارهایى دنبال به همان ابتدا از تقریب صلاح يذ مراجع سایبرى، تهدیدهاى خصوص در   

 آن برابر در اجرایى يها ضمانت بر جرم را وقوع از پیشگیرى حقوقدانان بودند؛ زشآمو جنس
 ها آن از بسیارى خصوص در ،کنند یم دنبال ها ستیترور که اهدافى به توجه با .دانند یم مقدم

 حتى و نیست تأثیرگذار اعدام، حتى سنگین کیفرى، اجراهاى ضمانت انواع به هیچ وجه
 بر حاکم خاص شرایط به توجه با گردد. لذا شان تحریک همراهان و تشجیع موجب تواند یم

 وقوع از پیشگیرانه تدابیر اتخاذ منطقى، و عاقلانه کاملاً اولین گزینۀ مجرمانه، پدیدة این
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 الشعاع تحت را کیفرى اجراهاى ضمانت جایگاه نباید لهامس این هرچند اهمیت است؛ تروریسم
  .)10: 1385(جلالی فراهانی، دهد قرار
 پدیدة مجرمانه این اصلى رکن سه سایبرى، تروریسم علیه پیشگیرانه اقدامات با ارتباط در     
 به عنوان فضاى سایبرى، و متخصص يها ستیترور اقدامات متخصص، قربانیان يها ستیترور
 مذکور، ارکان به عنایت سایبرى با فضاى در است. پیشگیرى تروریستى اقدامات ارتکاب بستر

 پیشگیرى«و » وضعی پیشگیرى« اخیر، نیم قرن طى به ویژه ها، آن میان از که دارد گوهایىال
(نجفی اند گرفته قرار توجه مورد جرم از زیآم تیموفق راهکارهاى نیتر جامع عنوان به» اجتماعى

 .)748: 1380ابرندآبادي، 
 سازمان یافته فراملى یاتجنا نظیر مهمى جرائم وقوع در پیشگیرى نیز، یالملل نیب عرصه در     

 شده تأکید ها آن بر متحد ملل پالرمو و مریداي سازمان يها ونیکنوانس در ترتیب به نیز فساد و
  است.
 به است و» مجرمانه انگیزة«بردن  بین از هدف، اجتماعى، پیشگیرى در خلاصه، طور به     

 اجتماعى، راهکارهاى نجاای . درشود یم گفته» محور بزهکار پیشگیرى«آن  به دلیل، همین
 شوند یم قتل و حتى مالى مجرمانۀ يها زهیانگ يریگ شکل ساز نهیزم که فقر و بیکارى رفع مانند

 سنى، گروه نیرتریپذ بیآس عنوان به کودکان، براى» آموزشى و تربیتى راهکارهاى«همچنین  و
: 1382(نیازپور،  رندیگ یم کار قرار دستور در دیدگى، بزه از لحاظ هم و بزهکارى از لحاظ هم

138(. 
و یا » فرصت«سلب  طریق از بالقوه بزه دیدگى از صیانت هدف، وضعى، پیشگیرى در اما     

 ،ها ساختمان در که امنیتى تدابیر از بسیارى .)Shinder, 2002: 353( است جرم ارتکاب» ابزار«
 سرد و گرم يها سلاح انواع فروشخرید و  از یا اینکه دیآ یمدر  اجرا به آن نظایر و ها لیاتومب

  است. جرائم وقوع از پیشگیرى وضعى در واقع ،شود یم جلوگیرى
پیشگیرانۀ  تدابیر يساز ادهیپ نحوة رسد یم نظر به اجمالى، توضیحات این به توجه با     

 خاص شرایط و واقعیات باشد. اگر نشده نروش ي ایران کاملاسایبر فضاى در وضعى و اجتماعى
 هستند، جامعه نوجوان و جوان قشر عمدتاً که آن، کاربران به به خوبى فضا این برحاکم 

دیدگى  بزه درعین حال و مجرمانه يها زهیانگ از بسیارى تحقق و يریگ شکل از منعکس شود،
مباحث  که قرارگرفته مورد توجه حدى تا لهامس این شد. هم اکنون خواهد پیشگیرى ها آن
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مطرح  »سایبرى اخلاق«عنوان  تحت حوزه این گذاران استیس و اننظر صاحب سوى تخصصى از
 .)65: 1385فراهانى،  است(جلالى شده
اجراى  دنبال به بیشتر دست اندرکاران دارد، فنى ماهیتى فضا این ازآنجا که با این حال،     

و » لترهافی«انواع  به توان یم آن بارز يها نمونه از که هستند» فنى وضعى پیشگیرانۀ تدابیر«
به  اما شده، محرز همگان بر ابزارها این گونه يها ییناکارا البته که کرد اشاره» نظارتى تدابیر«

 این خصوص کارآیى در اما .)133: 1384(جلالی فراهانی،  است ریناپذ اجتناب ها آن کارگیرى
 ماهیت اعىپیشگیرانۀ اجتم تدابیر که است روشن سایبرى، تروریستى اقدامات مورد در تدابیر

 ابزار یک به عنوان فضاى سایبر از توانند یم جهت این در و دهند یم قرار هدف را تروریسم
 سایبر فضاى در اقدامات بر این يا ژهیو تأکید البته و کنند استفاده نیز تبلیغاتى و یرسان اطلاع
. روند یم کار هب مجرمان هویت به بدون توجه عمدتاً نیز وضعی پیشگیرانۀ باشند. تدابیر داشته
 مستهجن محتواهاى یا ها روسیو انواع به ها ستمیسنشدن  آلوده از پیشگیرى هدف، مثال، براى
زیرساخت  در که ها ستمیس برخى براى البته است. کسى آنچه مرتکب کند ینم تفاوتى و است
 ارند،را د ها آن به تعرض قصد ها ستیترور نظیر مجرمانى و عمدتاً هستند مستقر حیاتى هاى

 به کاربران دسترس از اینکه براى گیرد. همچنین صورت ویژه ییها يزیر برنامه ستیبا یم
 و تحریک کننده يها امیپ انواع مانند شود، جلوگیرى ها ستیترورسوى  از ارسالى محتواهاى

 که شود تنظیم نحوى به فیلترها» سفید یا سیاه يها فهرست« ستیبا یمعمومى،  آسایش مخل
  .)10: 1385 فراهانى، (جلالى کنند ریناپذ دسترس و شناسایى را مربوط يها زهحوتمامى 

  
 گیري یجهنت

 و اقتصادي مناسبات شدن تر دهیچیپ و اطلاعاتی و تکنولوژیک يها انقلاب گسترش با
 دیگر سوي از و است شده مطرح قلمروزدایی مفهوم سو از یک شدن، جهانی عصر در تولیدي

 ساخته بدل حیاتی يا لهامس به آن را از حراست و مرز مفهوم و امنیت تهدیدهاي ماهیت تغییر
 اطلاعات، امنیت فناوري به توسل با فضا این بودن مرز بدون و جهانی ویژگی بنابراین، .است
 گفت توان یم کلی يریگ جهینت یک عنوان به بنابراین، است. کرده مواجه جدي چالشی با را ملی

 تأثیرگذاري جغرافیایی تهدیدکننده، قلمرو نبودن مشخص ودن،ب ناشناس ورود، کم هزینه
، ها دولت از اعم بازیگران تا شده موجب سایبري فضاي در عمومی شفافیت عدم و شگرف

 همچون تهدیدهایی و شده وارد فضا این به افراد حتی و تروریستی و افتهی سازمان يها گروه
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 آورند. وجود به ... را و سایبري جاسوسی سایبري، تروریسم جرایم سایبري، سایبري، جنگ
 باشد، فرصت داراي آنکه از بیش آن محیط امنیتی آنکه دلیل به نیز ایران اسلامی جمهوري

 براي استراتژي جامعی نیازمند دیگري کشور هر همانند دارد دربر را يشمار یب تهدیدهاي
 انرژي جمله از خود حیاتی منافع به دستیابی و امنیت تضمین جهت در لهامس این با مقابله
 و تهدیدها نیتر مهم از یکی عنوان به لهامس این با مقابله و يزیر برنامه و لزوم باشد یم يا هسته

 با لذا .دینما یم و ... ناگزیر» استاکس نت«آن نظیر  علیه تخریبی اقدامات به توجه با ها بیآس
 ویژه کار نیتر مهمو  نمود معکوس را روند این توان یم مناسب يزیر برنامه و روش یک اتخاذ

  داد. صورت را ها فرصت به تهدیدها تبدیل یعنی نظام، یک امنیتی
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