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 چکیده

همچنین ها برای پشتیبانی موثر از اهداف ضروری است. که تامین امنیت آن اصلی کتابخانه زیرساخت فناوری اطلاعات هستند هایفرایندها یک از پایه

های هوشمندانه جهت حلهای نوآورانه و ارائه راهتحلیل و تامین برنامه را فراهم کرده است.ها امکان گسترش آنپیشرفت سریع اینترنت اشیاء در تمامی زمینه

تجزیه و تحلیل روابط  .هستندیکی از ارکان این تحقیق  هانالا بردن کیفیت تامین امنیت از طریق هماهنگ کردن اهداف با وضعیت روز و اصلاح و بهبود آب

چهار حوزه و  را برآورده کند. هاها و روشل، ابزارها، مدIoT ،ITILهای امنیتی نیازمندی دیکی از عوامل مهم برای امنیت فرآیندها است تا بدین وسیله بتوان

حملات، پارامترها، معادلات و رخداد حمله، سطوح، احتمال  یوهایبا سنار یو سازمان یو انتشار در سه دسته آزاد، دانشگاه اختصاصی ،یعموم تیسه فاز امن

در  کند.های دستی را تحلیل و تایید میشبیه سازی و مدلآزمایش تغییر پارامتر  مدل  شده است. هارائ یساز هیکه در مدل شبشده در نظر گرفته  انینرخ جر

 یساز هیدر مدل شب با توجه به تغییرات احتمالی  نهیبه ریو مقاد گرددمیانجام  یخروج ریپارامترها با مقاد قیتطب یبرا ونیبراسیکال شیمرحله بعد، آزما

  .شوندمیگنجانده 

 یندها، مدل شبیه سازیامدیریت فر، ناوری اطلاعاتفخت کتابخانه زیرسا، اینترنت اشیاء :های اصلیواژه

 مقدمه -1

های موجود در اینترنت اشیاء نیاز به یندها با توجه به محرکاامنیت فر

های هوشمندانه برای پیشبرد اهداف و جلوگیری از طرح و ارائه راه حل

های متصل به از تجمع طیف وسیعی از داده IoTها دارد. پذیریآسیب

تشکیل شده است در نتیجه با انجام خدمات جدید خطرات  اینترنت

های مشترک)اشیاء( وجودیتبدون شک م .[31]یابندامنیتی افزایش می

ها و یندها، سیستماای برای ایفای یک نقش فعال در فرزمینه IoTدر 

حملات امنیتی  IoTکنار توسعه در  .[15]های انسانی هستندفعالیت

شود، بنابراین  به یک مکانیسم دفاعی روز به روز به تعداد آن افزوده می

. [12] نیاز است  IoTبرای شناسایی و مقابله با حملات و تهدیدات در 

هم است که در انجام تمامی مراحل تحقیق ارتباط مدیریت از موارد م

های نوینی حمایت بین دو فاکتور مورد نظر را ایجاد و از آن به شیوه

که با کاهش و به حداقل  این استیکی از کارهای مدیریت  کند.می

ها، هزینه حفاظت را به کمترین حمله و پیچیدگی آن هایرساندن مسیر

به بالاترین سطح را ب سطوح امنیتی سطح ممکن برساند و بدین ترتی

پذیر ممکن افزایش دهد که این مهم با تجزیه و تحلیل درست امکان

 و معیارها ها،مدل ابزارها، با توانمی را امنیتى موارد. [00] شودمی

 که یابیممی در داد، همچنین قرار بررسى مورد هاروش نهمچنی

دهد که مى کاهش چشمگیرى طور به را تاخیر زمان امنیت افزایش

با . [00, 14]داد  توان تاخیر را کاهشهایی میاغلب با صرف هزینه

ای فرآیندها و افرادی که در نوآوری شرکت تجزیه و تحلیل دو مرحله

و بصورت  شوددارند، بیشترین تاثیر  در استراتژی  تعیین می

-بینی عملکرد فرآیندهای تازه طراحی شده انجام میسیستماتیک پیش

-های امنیتی اطلاعات فرایندها را نیز شامل میسیستم .[32]شود

ها و به تبع آن انباشت ها تامین شوند.است امنیت آن که لازم [5]شوند

گذارند شناسایی و مورد توجه قرار ستم اثر میسی هایی که برجریان

  ها و فاکتورهای متعددی نیاز بهگزینه که در پی آن [14]گیرندمی
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یک رویکرد   3از همین منظر رز و همکاران تحلیل و بازنگری دارند.

-انتخاب فرایندهای بهینهاین رویکرد  .ئه دادندارا مبتنی بر شبیه سازی

برای  ITتواند به مدیران می هابا در نظر گرفتن استراتژی ای است که

های بهینه را با استفاده از شبیه حلها راهکند. آنافزایش کارایی کمک 

تواند به مدیران چگونه این رویکرد می دادندسازی ارائه دادند و نشان 

IT ها نشان دادند راه آن های با کیفیت کمک کند.حلئه راهبرای ارا

از به بهینه سازی چندین یهای بهینه با استفاده از مدیریت تغییر نحل

ضرورت دارد که امنیت  ITILبررسی امنیت  در .[17]هدف دارد

، مدل مرجع ITILیندها تامین شود به عبارت دیگر از آنجایی که افر

 ITIL یند است یکی از بیشترین عواملی  که بر موفقیت امبتنی بر فر

 IoTدر مبحث امنیت . [21] یندهاستانقش دارد مدیریت مناسب فر

مدیریت امری مهم و حیاتی است و در حقیقت چون پلی بین   ITILو

کند. یندها و ساختار در راستای دستیابی به استراتژی ایفای نقش میافر

شود ها انجام میپذیرییندها و آسیبادر مرحله اول بررسی وضعیت فر

دوم ورودی  ها درمرحلهپذیرییندها و آسیباو اطلاعات پیرامون فر

ها ها و چشم اندازها و ماموریتدر تعریف بیانیهتجزیه و تحلیل هستند. 

در گام سوم با عنوان  تحلیل موقعیت  ITILیندهای اپیاده سازی فر

برای تامین  .[0]است یکی از کارهای مهم انجام مطالعات موردی 

و رسیدن به یک سیستم یکپارچه امن  IOTدر  ITILامنیت فرایندهای 

 بندی واطلاعات و فرایندها، طبقه لازم است که ارزیابی دقیق و کامل

بطوریکه بدانیم عوامل تعیین کننده   ام شود.ندها انجایمدیریت فر

کدامند و  هاآن امنیت هر کدام از فاکتورها، ترکیبی از فاکتورها و تحلیل

بدین منظور ساختار و اقدامات مهم در اولویت  یابند.چگونه بهبود می

گیرند تا مشکلات امنیتی حداقل شده و به حداکثر رشد امنیتی قرار می

در محیط  ITILامنیت فرآیندهای تامین  ن تحقیقهدف ایدست یابیم. 

IoT  سازیبا ارائه مدل شبیهبا توجه به عوامل موثر و تهدیدات امنیتی 

های دستی و ترکیب مدلدر تحلیل، با نوآوری  مدلاین  .است

وهای یو سناردر حالات مختلف  سیستماتیک با دو فاکتور مذکور

برای  یهایحلدر ارائه راه بدین منظور سعیارائه شده است.  احتمالی

هدف اصلی این تحقیق بالا بردن کیفیت از طریق تامین امنیت دارد. 

های گیریمدیران را جهت تصمیم که است یهایها و مدلتحلیلارائه 

 . کندرییا مقایسه عملکردها، زمان با بهینه بدون ریسک، هزینه
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کیب تر ، تحلیل وIoT ،ITILمبانی نظری پیرامون امنیت  -2

 دو فاکتور 

یندهایی ایندها ایجاد یک محیط ایمن برای فراهدف از تامین امنیت فر

شوند و تحت الزامات و مشخصات از پیش تعیین است که انجام می

بسیاری از مطالعات پیرامون ای انتظار داریم به موفقیت برسند. شده

IoT ا و ههای در حال ظهور، معماریها، ادغام فناوریبر تکنولوژی

-منجر به بروز چالش IoTاتصالات فراوان در . [0] دها تمرکز دارنبرنامه

های امنیتی بسیاری شده است، که دارای فرمول کلاسیک و راه حل 

 IoTالزامات امنیتی . [15] خاصی برای مسائل و مشکلات نیستند

های توان گفت بزرگترین چالشاست و می IoTبخشی از امواج نوآوری 

مربوط به روابط، قابلیت تعامل و همکاری بین اجزاء و  IoTامنیتی در 

ی تشخیص تهدید بودن وقایع برا .[12] است IoTیندهای موجود در افر

-ریزیبا توجه به سطح تهدید برنامه .شوداز تجزیه و تحلیل استفاده می

شود و بدین ترتیب ساختار و اقدامات مهم در های مربوط انجام می

شود و طرح اقدامات متقابل انجام می سپسگیرد. میاولویت قرار 

سیستم  پذیریمناسب برای سطح امنیت پیشنهاد و درجه آسیب

 را اعتبارسنجی فرآیندها مشکل امنیت .[00, 10, 1] مشخص خواهد شد

 IoT امنیت براى حل امن راه یک توانمى طریق بدین و کندمی حل

حملات امنیتی روز به روز  IoTهمچنین در کنار توسعه  .[01]داد ارائه

شوند، بنابراین  به یک مکانیسم دفاعی برای ه میبه تعداد آن افزود

. در [12]نیاز است  IoTشناسایی و مقابله با حملات و تهدیدات در 

با بهره بردن از تحلیل  IOTتحقیقات انجام شده پیرامون امنیت 

دست یافت. در  IOTتوان به کنترل پایدار در می های امنیتیریسک

این تحقیقات از سناریوهای چندگانه برای نشان دادن خطرات و در پی 

در  .[04, 12, 21, 37, 30]اندتر حملات بهره بردهآن تشخیص سریع

ها مورد بررسی ت رفتاری آنادامه لازم است نوع حملات از لحاظ ماهی

قرار گیرند. این حملات از نظر ماهیت رفتاری به دو بخش حملات فعال 

شوند. حملات فعال شامل حملات مسیریابی و غیرفعال تقسیم بندی می

، 7، فقدان همکاری0، جعل1های انکار، سرویس2های حسگردر شبکه

ملات غیرفعال است و ح 1و استراق سمع 5، جعل هویت0تغییر و تبدیل

و مخفی سازی  34، تجزیه و تحلیل ترافیک9شامل نظارت و استراق سمع
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10 Traffic Analysis 
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این تقسیم بندی، انواع و  .[02, 29, 25, 27, 9]است 33حمله کننده

ارائه شده  1 در شکل عمومی تعداد حملات در تعداد انشعابات حملات

 برگرفته از احتمال رخداد حملات تعداد انشعاباتاین شکل  در است.

 .است

قرار  IoTهای تحت تاثیر محرک که ITIL فریندهای تشریح در ادامه

مدیریت دارند لازم است مبانی نظری پیرامون آن را از نظر بگذرانیم. 

از طریق اختلاط مناسب  ITبوسیله ارائه دهنده خدمت  ITخدمت در 

مدیریت یک مبحث  .شودا و فناوری اطلاعات انجام میافراد، فرآینده

وسیع و دارای ابعاد مختلف است لذا یک مدیر برای انجام بهینه مدیریت 

های های مختلف است. لازم است فناورینیازمند استفاده از فناوری

مختلف با هم در ارتباط باشند و بصورت یکپارچه عمل کنند تا مدیریت 

بر پایه چرخه حیات  ITILمعماری هسته . [10] عالی اتفاق بیفتد

شامل راهبرد خدمت، طراحی خدمت،  ITILخدمت است. هر دوره 

عملیات خدمت و بهبود مداوم خدمات است که بر انتقال خدمت، 

یندها و ااهمیت هماهنگی و کنترل میان عملکردهای مختلف فر

 ITها برای مدیریت کامل چرخه حیات خدمات در ملزومات سامانه

اطلاعات شامل:  ITILفرآیندهای همچنین  .[0, 3]تاکید دارد

استراتژی، مدیریت کاتالوگ خدمت، مدیریت دانش، مدیریت حوادث و 

برای مدیریت درست فرایندها و  .[20, 2]مدیریت درخواست است

سازی با مطالعه یک مورد استفاده توان از شبیهدستیابی به موفقیت می

ا برای چگونگی دستیابی به روش جدیدی ر 32ارتا و رز  .[21]کرد

سازی و مطالعه موفقیت با مدیریت درست فرایندها با استفاده از شبیه

دهند. این روش جدید کمک شایانی به مدیران در یک مورد ارائه می

-ها ارائه میگیری پیرامون فرآیندها و بهبود پیوسته آنتصمیم

مدیریت امنیت تمام فرایندها را برای یافتن ریشه وقایع و  .[21]دهند

گیرد، روندها و بهبودها را در زمینه پایش نظاره کرده اشکالات بکار می

های امنیت نتایج دلخواه را فراهم که استراتژیو همچنین در مورد این

 . [1]کندنموده است مراقبت می

شرح دو  ،بررسی IoTدر محیط  ITILلازمه تامین امنیت فرایندهای 

شناسایی عوامل حیاتی آنها، ارتباطات بین دو فاکتور،  ،فاکتور مذکور

-هر کدام از موارد موجود در دو فاکتور میها است. یح و تحلیل آنتشر

تواند یک محرک برای فرایندها بوده و از لحاظ امنیتی فرایندها را دچار 

لذا انجام تجزیه و تحلیل و شناسایی فرایندها، عوامل مشکل کند. 

ها و فاکتورها و روابطی که برای تامین امنیت نیاز است محرک آن

های تفکر تحلیلی از نظر کارشناسان مدیریت سیستمنماید. ضروری می

                                                            
11 Camouflages Adversaries 
12 Orta & ruiz 

بر اندیشیدن از خارج به داخل دلالت دارد، این درحالی است که تفکر 

ترکیبی بر اندیشیدن از داخل به خارج دلالت دارد و هیچ کدام ارزش 

تفکر داخل  ITILو  IoTترکیب دو فاکتور  .[11]کنددیگری را نفی نمی

به خارج و تحلیل هر کدام از موارد نامبرده بر تفکر خارج به داخل اشاره 

ها امنیت یک جزء کلیدی و افزایش آن IoTهای با استقرار سیستم دارد.

 . [11]شودبرای حفاظت در دنیای فیزیکی و مجازی می

های های کاربردی مدلبا تحلیل  IoTاکثر تحقیقات پیرامون امنیت 

ها، حملات و توصیف مختلف همراه است. در این تحقیقات به ضعف

پردازند. در برخی از این های مختلف امنیتی میبندیچگونگی  دسته

, 33]شودسازی ارائه میتحقیقات برای تامین و بهبود امنیت مدل شبیه

در ادامه برای  بررسی سطوح امنیتی با   .[07, 03, 20, 24-22, 31

های حمله قابل تشخیص و مشخص شدن وضعیت فرآیندها، گراف

های موثر برای های حمله یکی از راهبررسی است. استفاده از گراف

بررسی  اتتحقیقدر . [01, 19, 11, 39, 35, 34]است IOTمسائل 

های موجود، پارامترها و متغیرهای شده پیرامون هر دو فاکتور شکاف

ه ارتباطات و سلسله لبدین وسی شود.می ها کنکاشمورد بررسی در آن

-این مدل که شودمیهای دستی ارائه مراتب امنیتی فرایندها در مدل

ر تعیین اولین قدم د .است سازیای برای مدل شبیههای دستی زمینه

پشتیبانی فرآیندها از طریق مدیریت  .[1]ساختار، طراحی فرایند است

پشتیبانی با پنج فاکتور: مدیریت حادثه، مدیریت مسئله، مدیریت تغییر، 

به همین دلیل . [20]شود مدیریت انتشار و مدیریت پیکربندی انجام می

است که در پی ارتباطات و عواملی هستیم که بتواند فاکتورهای مرتبط 

ترین مواردی هستند که در اجرای فرایندها از مهم د.نرا پوشش ده

سه  30و کاتر استیل 31نقش دارند بطوریکه پولارد ITILموفقیت آمیز 

 هاترین آنشناسایی کردند که یکی از مهم ITILعامل برای موفقیت 

 توجه به این نکته ضروری است که .[13]اولویت دادن به فرایندهاست

امل آگاهی از فرایند، مالکیت فرایند، سنجش اصول مدیریت فرایند ش

مدیریت و  ITILباید توجه کنیم با   .[21]یند استایند و بهبود فرافر

در این راستا سعی  این بدان معناست کهیابد فرهنگ سازمانی تغییر می

در این بین  .[0]دستیابی به بهبود مستمر مدل با فرآیندها است در

نقش اصلی استراتژی بروز رسانی لیست خدمات با خدمات جدید مرتب با 

ها های توسعه سطوح خدمات و کاهش هزینهکسب کار وهمچنین یافتن راه

                                                            
13 Pollard 
14 Cater-Steel 
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و مسئولیت بروز رسانی و حفظ تمامی پیکربندی  در ارائه این خدمات است

  . [7, 1]های برنامه را برعهده دارد

 
)مدل  پایه دستی  ITILو  IoTمنیتی . تشریح  و انشعابات روابط ا1شکل

 توضیحات  ترکیبی(

، تامین کنیم IoTهای سیستم را برای امنیتکه قرار است به جهت این

در ادامه را به ظهور برسانیم.  IoTسیستم  مدل ازتوانیم در ابتدا یک می

سپس  کنیم. های سیستم امنیتی و سطوح امنیتی را مشخصنیازمندی

های سیستم را بررسی و توصیف کنیم و پذیریآسیباجزاء، مکانیزم و 

تکنولوژی امنیتی در . [30]یک مدل برای طراحی و اجرا ارائه دهیم

IoT های امنیتی های امنیتی است. سرویسها و سرویسشامل سیستم

-سیستم .های مشاوره، ارزیابی و عملیات سرویس هستندشامل سرویس

ها و های کنترل دسترسی، آنتی ویروسامنیتی  شامل سیستم های

های ها هستند که شامل ایجاد محیط امن از طریق تحلیلفایروال

 .[31]های امنیتی استمدیریت مداوم برای امنیت سیستمو  چندگانه

ها)ایجاد شود: پردازش دادهپیشنهاد می IoT پنج فاز برای تامین امنیت

یند(، پردازش مدل امنیتی ، مجازی سازی امنیتی، تجزیه و تحلیل افر

بر اساس  3ارائه مدل دستی شکل  . [34]امنیتی، بروزرسانی مدل

-بین اجزای مختلف دو فاکتور را نشان میارتباطات  ذکرشدهمطالب 

 .دهد

 

 روش پژوهش -3

ای با مطالعه یک تجزیه و تحلیل چندگانه و دو مرحله با این تحقیق

)نوعی سازیدر مدل شبیه مورد در سه دسته آزاد، دانشگاهی و سازمانی

  .ارائه شده است مسان با محیط واقعی( آزمایش یا تجربه در محیطی ه

سازی شده ساختار پایه در تحقیق برای ارائه مدل شبیهبه عبارت دیگر 

توابع و بخش اجرایی مدل، منطق مدل  :از سه بخش تشکیل شده است

سازی شامل تجزیه و تحلیل دقیق و سازمان بخش اجرایی شبیهمدل. 

ترکیب و  است.  ITILو  IoTدو فاکتور  ییافته عوامل مهم  امنیت

در های امنیتی تحلیل دو فاکتور، گراف حملات، تعیین نواحی و ماژول

. در این قسمت اطمینان حاصل شد که تمامی این بخش قرار دارند

سازی به درستی درگیر باشند. بخش دوم منطق در شبیه موثر عوامل

د مدل است که شامل معادلات، سطوح، نرخ جریانات و احتمال رخدا

حملات است. این قسمت با بخش اجرایی در ارتباط است. بخش سوم 

آزاد، دانشگاهی و سازمانی، مدل  هایاست که شامل دسته مدل توابع

لازم به  شبیه سازی، آزمایش تغییر پارامتر و آزمایش کالیبراسیون است.

های اطلاعاتی، ول، بانکاجدو ابزار گردآوری اطلاعات ذکر است که 

ها ها، ارگانکامپیوتری، مشاهده و افراد متخصص در سازمانهای شبکه

  و نهادها است.

مدل های تحلیل امنیتی، ماژولگراف حملات،  -4

 فشرده، مسیر حملات

های ممکن برای اقدامات مهاجمان برای به گراف حملات تمام توالی

های مورد مخاطره انداختن امنیت و اهداف آنان است. نشانه گذاری

ارائه شده  3جدول در گراف، اشکال و مسیرهای حملات در استفاده 

-در گراف را  نظر می APتمام مجموعه مسیرهای حملات است. 

دارای یک  AP ap(. برای یک هدف مشخص از سطح 2گیریم)شکل

 Pپذیری است. هر فرایندی که زیر مجموعه فرایندها است.یا چند آسیب

p :بنابراین 

{Gat, IoTs, ITILs, Ps, Cs, Pco}Atg, P AP, APap 

 گذاری عناصر مورد استفاده. معرفی و نشانه1جدول

The 

elements 

used 

Markin

g 

The elements 

used 

Markin

g 

The 

elements 

used 

Markin

g 

General 

attacks 

Gat Active 

attacks 

Aat Conferen

ce 

Co 
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IoT 

Security 

IoTs Passive 

attacks 

Iat Journal Jo 

Security 

system 

Ss Security 

phases 

Sph Processe

s 

P 

ITIL 

Security 

ITILs Free research Fre Total 

processes 

Tp 

Support 

manageme

nt 

Spm IoT contents IoTc Case 

study 

time 

Cst 

Transfer 

manageme

nt 

Tm Process 

management 

Pm Research 

time 

Ret 

Process 

contents 

Pco IoT contents IoTc Research Re 

Case study Cs Process 

security 

Ps Organiza

tional 

research 

Ore 

Security 

manageme

nt 

Sm Rate (*) Each of 

the 

items 

used 

(*) r 

The 

number 

of total 

researche

s 

Tre 

University 

research 

Ure Release cost Rec Total 

Security 

Ts 

 

 
 گراف حملات. 2شکل 

این تحقیق شامل سه ماژول عمومی، اختصاصی، انتشار است . ماژول 

عمومی حملات سطوح مختلف و چگونگی تاثیر ارتباطات بر سایر 

عمومی در ها تحت تاثیر ماژول ها است چرا که تمامی ماژولماژول

امنیتی  ماژول (.Cو  Bو  A هستند)ناحیه امنیتی ITILو  IoT محیط

اختصاصی در سه دسته آزاد، دانشگاهی و سازمانی مورد مطالعه مورد 

 (.Dگیرد)ناحیه امنیتی توجه قرار می

 

 
 هامدل فشرده شده دستی از نحوه ارتباط موارد تاثیرگذار بر ماژول. 3شکل 

در نظر  34و  21، 30به عبارت برای سه دسته مذکور حداکثر سطوح 

امنیتی انتشار )ژورنال و کنفرانس( مورد بررسی  گرفته شده است. ماژول

(. حداکثر سطوح برای ژورنال و D)ناحیه امنیتی یرندگمیقرار  

عمومی  تحملا در نظر گرفته شده است. 1و  20کنفرانس یه ترتیب 

، ارتباط بین فاکتورهای Aها در ناحیه امنیتی تاثیر گذار بر تمامی ماژول

IoT  وITIL  امنیتی  احیهن در ، محتوای فرآیندها 1برگرفته از شکلC 

اعداد کنار هریک (. 1و0)شکل Dو مطالعه موردی ناحیه امنیتی 

هر فرایندی که زیر مجموعه بطور کلی . استنمایانگر تعداد انشعابات 

شده در گراف حمله  مسیر حملات مشخص APو  P pفرآیندها است.

   بنابراین:

 1 حملات مسیرهای 

Ss,Sph),IoTsr}Re, ({PIOTsAtg,  AP AP,ap 

Tsr)oI()Sph, Ss ) (Re )= IoTs  

Tm,Spm,Pm),ITILsr}P, ({Atg, PITILs AP, APap 
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∩(ITILsr) (Spm,Pm Tm,) P) )= ITILs  

Cst,(Fre,Ure,Ore),Csc,Csr)}Pco, ({CsAtg, PAp, APap 

(Csc)(Csr),Ore)Fre, Ure((Cst)Cs=(Pco) 

), Pcor}ITILc, IoTc{Ps, (PcoAtg, PAP, APap 

(Pcor))IoTc, ITILc(Pco=(Ps) 

IoTs,ITILs), Psr}Gat, ({PsAtg, PAP, APap 

(Psr))IoTs, ITILs(Ps=(Gat) 

),Gatr}Aat, Iat{(GatAtg, PAP, APap 

(Gatr)Gat=(Aat,Iat) 

,Co,Ret}ITILs, Jo{Cs, IoTs, Atg, PTs AP, APap 

   )Ret∩ ( (Jo, Co) (ITILs )(IoTs ))Cs( = Ts 

های پویا برای ارائه مدل شبیه که از سیستمبه دلیل ایندر این بین 

شود لازم است یادآور شویم که تاخیرها از خصوصیات سازی استفاده می

های پویا هستند که هر دو  جریان مواد و اطلاعات را تحت تاثیر سیستم

توانند تاثیر عمیقی بر دهند. تاخیرها از هر نوعی که باشند مییقرار م

 . [14]سیستم بازخوردی داشته باشند

 

 امنیتی عمومی فرایندها تشریح ماژول .4شکل 

 دهاینتشریح روابط و فرآ 1-4

-بدانیم در آن SGPRرا مجموعه فرایندهای موجود در مدل  SGPRPاگر 

سازی شده شبیه در فرآیندهای تحقیق و مدل 1تا  3روابط  صورت

 صادق است.

 فرآیندهای هم راستا:

 3 فرایندها و روابط 

 

فرایندهای هم راستا به تشکیل فرایند بزرگتر کمک کرده و در صورت 

ایجاد امنیت هر کدام از فرایندهای هم راستا، امنیت فرآیند تشکیل 

هایی که برای تامین امنیت عمومی و گردد. فرایندشده تامین می

 اختصاصی ممکن است بطور همزمان و هم راستا اجرا شوند. 

 توالی فرآیندها:

 2 فرایندها و روابط 

 

 

 فوقتوالی فرایندها، یک رابطه منظم دقیق بین دو فرایند که به صورت 

بطور کامل  p2قبل از  p1معنی است که شود. . بدین نمایش داده می

انجام تحقیق بطور کامل به عنوان مثال فرایند  .اجرا شده است

اختصاصی قبل از فرایند انتشار است و لازم است توالی فرایندها رعایت 

 شود.

 تعویض پذیری فرایندها:

 3 فرایندها و روابط 

 

توان برای تامین امنیت بطور موقت و یا دائم در هر ی که میفرایندهای

ها استفاده سازی به صورت جایگزین از آندو محیط در جریان مدل

را کرد. نتیجه در نهایت همان چیزی خواهد بود که انتظار انجام آن

 داشتیم. 

 پذیری در فرایندها:شرکت

 4 ندهایفرا و روابط 
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با توجه به موارد ذکر شده در فوق هر کدام از فرایندهایی که به نحوی 

توان بر حسب ضرورت با اختلال در سیستم امنیتی را ایجاد کند می

توجه به روابط تعریف شده از فرایندهای جایگزین و یا ترکیبی از 

 فرایندها استفاده کرد.

 :عملگر چرخه در فرایندها

 5 ندهایفرا و روابط 

 

              

بار تکرار شود  به  nتعدادی از فرایندها در یک چرخه به تعداد اگر 

ای از شود. در پارهسازی نمایش داده میصورت حلقه در مدل شبیه

های بازخوردی در مدل ایجاد شده ضروری است. موارد ایجاد حلقه

ا ممکن است بین دو یا چند فعالیت قرار گیرند این امر در انجام هحلقه

 های تقویتی و تعادلی هستند.سازی به صورت حلقهشبیه

 زمان و هزینه فرایندها:

SGPRA ها در مدل را مجموعه فعالیتSGPR  بدانیم و⁺R  را مجموعه

به  Aکنیم. مدت زمان انجام یک فعالیت اعداد حقیقی مثبت فرض می

 شود:ت زیر تعریف میصور

 6 ندهایفرا و روابط 

 

( از تفاضل آخرین نقطه زمانی dtدر مدل پویایی سیستم بازه زمانی )

 شود.تاکنون استفاده می

 7 ندهایفرا و روابط 

mind-maxDt=d 

 شود:از این بازه زمانی در معادله سطح استفاده میبه عنوان مثال 

 8 ندهایفرا و روابط 

CL15=PL16+dt*(Ic17-Oc18) 

                                                            
15 Current level 
16 Previous level 
17 Input currents 
18 Output currents 

بنابراین، در نقطه زمانی فعلی، مقدار سطح یا انباره به سادگی برابر است 

دی و های وروبا مقدار آن در نقطه زمانی پیشین بعلاوه خالص جریان

( که از آخرین نقطه زمانی تا کنون از سطح عبور dtخروجی در بازه )

 کرده است.

 های تحقیقیافته -5

 معیارهای سنجش 1-5

برای ارائه مدل شبیه سازی شده لازم است مواردی که در اجرای شبیه 

موارد یاد شده با توجه به سازی نیاز است را محاسبه و مشخص نماییم. 

-ئه شده و مسیرهای حمله که پیشتر مشخص شدهارتباطات، اشکال ارا

های پویا برای سازی سیستممراحل اجرای شبیهشوند. اند ارائه می

 شود:مطالعه موردی در چهار بخش انجام می

 تعیین معادلات  .3

تعیین احتمال رخداد حمله در هریک از سطوح  و نرخ  .2

 جریانات

 مشخص نمودن سطوح و نرخ جریانات .1

 یستم پویاسازی سارائه مدل .0

 معادلات 2-5

سازی یک سیستم از پویایی سیستم استفاده شود، اگر برای شبیه

های نرخ امری حیاتی است. طریقه محاسبه و شناختن ماهیت معادله

 های جریان تاثیرگذار بر سطوح بدین ترتیب است:معادلات نرخ

 1 تاثیرگذار جریان های نرخ 

(Gat)r=Aat*Iat 
(ITILs)r=(Ms)r= Pm *Spm *Tm*P*Gatr/TP 
(IoTs)r= Sph *Ss*Re*Gatr/TRE 

Sm)*GatITILs ((Ps)r= IoTs* 

(Pco)r= ITILc * IoTc*Ps 

(Cs)r =Fre *Ure*Ore*Cst*Csc*Pco 

(Ts)r=IoTs*ITILs*Jo*Co*Ret*Rec*Cs 

 یاناتاحتمالات رخداد هریک از سطوح و نرخ جر 3-5

در این قسمت احتمال رخداد حملات حداکثری و حداقلی بر سطوح 

 و محاسبه گردید و احتمال رخداد حملاتی که نردیک به صفر بودند

احتمال رخداد حمله  ، حذف شدند.قابل اغماض و چشم پوشی هستند

 قابل مشاهده است.  2 بر سطوح در جدول

 
 شبیه سازی شده پارامترها و مقادیر لحاظ شده در مدل. 2جدول
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 پارامترها= مقادیر
Ret=6 IoTc=0.33 Spm=0.5 Tm=0.1 Ss=0.37 

Tp=20000 TRE=10000 Fre=0.297 Sph=0.625 Pm=0.4 

Cst=24 ITILc=0.66 Aat=0.7 Ore=0.21 Ure=0.489 

Csc=1500 Rec=600 Co=0.125 Jo=0.041 Iat=0.3 

 
 مشخص نمودن سطوح و نرخ جریانات 4-5

 .ITILsو  Re ،IoTs ،Gat ،Ps ،Pco ،Cs ،Ts ،Pهای : مسطوح با نا

 .IoTsr ،Gat ،Psr ،Pcor ،Csr ،Tsr ،ITILsrهای : جریانات با نام

، TRE ،Ss ،Sph ،Aat ،Iat ،ITILc ،IoTc ،Cstهای: پارارمترها با نام

Fre ،Ure ،Ore ،Jo ،Co ،Ret ،Tp ،Pm ،Spm ،Tm ،Rec ،Cst. 

 

 های پویاتمسازی سیسارائه مدل 5-5

های پیشین درج و بدان ها در قستتمامی ارتباطات، معادلات و فرمول

دهد. تنها های افقی جریان بین سطوح را نشان میپرداخته شد. لوله

توان جریان سطوح را ایجاد کرد و یا از بین برد ها مینقاطی که در آن

بعی را ترک شوند. از زمانی که یک جریان منتوسط ابرها نشان داده می

کند تا زمانی که به سطح دیگری برسد تحت تاثیر قوانین بقا قرار می

اند جریان های دیگر که به صورت خطی نمایش داده شدهدارد. پیکان

کند. سطوح به ها صدق نمیاطلاعات هستند که قوانین بقا در مورد آن

 ها پر یا خالیصورت مستطیل نمایش داده شده است که توسط جریان

های علی را بررسی ما در این سیستم پویا قرار است وابستگیشوند. می

توانیم استفاده کنیم. با دور زدن کنیم. و از دو نوع حلقه بازخورد می

یابیم نیاز به حلقه به دلیل مغایرت با سازی درمیحلقه در سیستم شبیه

شود با افزایش امنیت مشاهده می Csطور که در فرض اولیه همان

یابد به همین دلیل از حلقه ها کاهش میرایندها، امنیت در آنف

 کنیم. بازخوردی متعادل کننده استفاده می
 

 
 ها و پالت زمانیسازی بعد از اضافه کردن حلقهاجرای شبیه. 5شکل 

امنیت فرآیندها  Gatبا کاهش  Csتعداد پیوندهای منفی ناموزون در 

به حلقه تقویت کننده داریم از یک حلقه یابد بنابراین نیاز افزایش می

-قرار می  Psrکنیم. حلقه تقویت کننده را در تقویت کننده استفاده می

ملاحظه  7طور که در شکل همان کنیم.دهیم و سپس مدل را اجرا می

یابد، همچنین در در طول زمان افزایش میIoT(IoTs )شود امنیت می

پیدا کرده هر چند میزان این  فزایشITIL (ITILs )منیت اطول زمان 

که هدف ما کاهش ( Gat)افزایش کم است. در مورد حملات عمومی

 در مورد حملات در. شودمقدار آن است کاهش و مقدار صفر نزدیک می
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میزان بسیار کم)نزدیک به صفر( است و تقریبا ( Pco)محتوای فرایندها

افزایش یافته، ( Ps )ماند. امنیت فرایندهادر طول اجرا ثابت باقی می

تقریبا در ( Cs)دهد و مطالعه موردیسپس مسیر ثابتی را ادامه می

همان میزان محاسبه شده باقی مانده و افزایش ناچیزی را دارد. در کل 

محدوده قابل قبول و در حد  ITILو امنیت  IoTمیزان افزایش امنیت 

  یابد.میدهد و در نهایت امنیت کل نیز افزایش انتظاری را به ما می

 

 آزمایش تغییر پارامتر 5-6
توانیم آزمایش به راحتی می Anylogic cloudدر این مرحله بوسیله 

ام آزمایش نتایج هر اجرا در یک پس از اتمتغییر پارامتر را انجام دهیم. 

شود تا به ما کمک کند درک بهتری از تاثیر نمودار نشان داده می

که در این تحقیق یم. به دلیل اینپارامترهای مختلف بر نتایج داشته باش

تغییر عوامل و احتمال رخداد حمله مهم است بنابراین با تغییر 

این آزمایش با تغییر  احتمالات پارامترها نتایج را مشاهده خواهیم نمود.

محدوده پارامترها در نواحی امنیتی و برای مدیریت تغییر استفاده 

 کاربردی دارد.

، اختصاصی و اهده نتایج فاز امنیتی عمومیمتغیر نمودن و مش  1-6-5

 انتشار

شود تغییرات انجام مشاهده می  0ی شکل طور که در نمودارهاهمان

تاثیر همه جانبه ( Gat)شده در مرحله اول و پارامترهای حملات عمومی

 IoTsدر مرحله دوم پارامترهای مربوط به  امنیت دارد. سطوحتمامی بر 

که در  کهچنانکنیم. و نتایج را مشاهده میرا متغیر نموده  ITILsو 

مرحله شود تغییر محدوده پنج پارامتر در مشاهده می 5ی شکل نموارها

شود. بدین ترتیب این بررسی و مشاهده می امنیتی عمومی فاز دوم

تغییرات بر سه از سطح از سطوح مورد نظر تاثیرگذار است. این سه 

( و مطالعه ITILs)ITILمنیت (، اIoTs)IoTسطح عبارتند از امنیت 

مانند. احتمال بقیه موارد تقریبا بدون تغییر باقی می ( است.Cs)موردی

تغییر حمله، تغییر احتمال رخداد پارامترها را در پی دارد و در نهایت بر 

در   1ی شکل در نمودارها  سه سطح مذکور در این فاز تاثیرگذار است.

-فاز امنیتی عمومی مشاهده می مرحله سوم متغیر نمودن پارامترهای

تمامی  بر،  ITILcو  Aat ،Iat،IoTcتغییر محدوده پارامترها شود. 

مشاهده  9شکل ارهای دگونه که در نموهمان فاکتورها تاثیرگذار است.

(، مدت Csc)هزینه مطالعه موردی شود تغییر محدوده پنج پارامترمی

 دسته(، Ure)شگاهیداندسته  (،Fre)آزاد دسته(، Cst)مطالعه موردی

-( بر سطوح مختلف در فاز امنیتی اختصاصی مشاهده میOre)سازمانی

( Pco)تمامی سطوح بجز محتوای فرآیندهابا اعمال تغییرات شود. 

با توجه به شکل   در فاز امنیتی انتشار مانند.تقریبا بدون تغییر باقی می

(، انتشار Rec)یبعد از تغییر محدوده  چهار  پارامتر هزینه مطالعه مورد

( بیشترین تغییر در Co)( کنفرانسJo)( ژورنالRet)مدت تحقیق

شود. در بقیه موارد تقریبا ( مشاهده میstudyCase)مطالعه موردی

شود. این تغییرات ابتدا افزایشی و سپس روند تغییری مشاهده نمی

در این مرحله  قابل مشاهده است. 34که در شکل کاهشی را در پی دارد

بعد از تغییر محدوده پارامترهای زمان و هزینه،   33توجه به شکل  و با

(، هزینه Cst)(، مدت مطالعه موردیRet)شامل مدت انتشار

(در دو فاز امنیتی اختصاصی Csc)( و هزینه مطالعه موردیRec)انتشار

شود. ( مشاهده میPco)و انتشار بیشترین تاثیر در محتوای فرایندها

شود نیز به طور که مشاهده می( همانCs)ردیهمچنین در مطالعه مو

-میزان کمی تاثیرگذار است. در بقیه موارد تقریبا تغییری مشاهده نمی

 شود.

 
 

 

مشاهده نتایج بعد از متغیر نمودن پارامترهای فاز امنیتی عمومی  .6شکل 

 مرحله اول
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مومی مشاهده نتایج بعد از متغیر نمودن پارامترهای فاز امنیتی ع .7شکل 

 دوممرحله 

 

 

مشاهده خروجی بعد از متغیر نمودن محدوده پارامترها فاز امنیتی . 8شکل

 عمومی مرحله سوم

 
. مشاهده خروجی بعد از تعیین محدوده تغییر پارامترهای فاز 9شکل 

 اختصاصی

 

مشاهده خروجی بعد از تعیین محدوده پارامترهای فاز امنیتی . 11شکل 

 انتشار
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 هده خروجی بعد از تغییر محدوده پارمترهای زمان و هزینهمشا. 11شکل 

 آزمایش کالیبراسیون -6

های دستی و سیستماتیک فاکتور و عوامل بصورت مدل دوبا ترکیب 

-سازی شده نیاز است تا با میزانی صحت و بهینه بودن آن اندازهشبیه

گیری شود. بدین ترتیب مقادیری را که بیشترین مطابقت را با مدل 

کنیم. با میها دارند جایگزین سازی و همچنین تناسب با دادههشبی

استفاده از ماکزیمم و مینیمم سازی از طریق چندین تابع هدف به 

 زمایشآ یابیم.بهترین سناریو برای مدل پیشنهادی دست می
کند، خروجی مدل را با کالیبراسیون به صورت تکراری مدل را اجرا می

-کند و سپس مقادیر پارامتر را تغییر میه میهای تاریخی مقایسداده

شود که مقادیر کدام دهد. بعد از انجام یکسری آزمایش مشخص می

آزمایش  .پارامترها با نتایج و الگوی تاریخی مطابقت بیشتری دارد

کالیبراسیون را برای سه فاز عمومی، اختصاصی و انتشار  و همچنین 

یک پایگاه داده با نام  دهیم.هزینه و زمان بطور جداگانه انجام می

”TsDS“ (Ts data setایجاد می )های تاریخی را با ایجاد داده و کنیم

کنیم. که با فراخوانی تابع ذخیره می TsHistoryیک تابع جدولی با نام 

این  .گرداندمقداری را به آرگومان تابع منتقل و یک مقدار تابع را برمی

ی، اختصاصی، انتشار و زمان و هزینه با آزمایش را در چهار مرحله عموم

دهیم. تغییر پارامترهایی که در ساختار فرآِیندها مهم هستند انجام می

(، Sph(، فازهای امنیتی)Ssپنج پارامتر از فاز عمومی امنیت سیستم)

(و مدیریت Pm(، مدیریت فرآیندها)Tmمدیریت انتقال)

 (،Fre)آزاد هایهدست(، سه پارامتر از فاز اختصاصی Spmپشتیبانی)

 (Jo)و دو پارامتر از فاز انتشار ژورنال( Ore)و سازمانی (Ure)دانشگاهی

، مدت (Rec)هزینه انتشار (،Ret)(  و مدت انتشارCo)کنفرانسو 

در بخش زمان و ( Cs)و هزینه مطالعه موردی (Cst)مطالعه موردی

به  ixedFهزینه در آزمایش کالیبراسیون در سه فاز نامبرده را از حالت 

دهیم. اطلاعات مورد نیاز برای اجرای تغییر می Continuousحالت 

  کنیم.ها قرار داده و آزمایش را اجرا میدستور کالیبراسیون را در جعبه

توانیم با کلیک بر پس از انجام و کامل شده آزمایش کالیبراسیون می

زمایش روی بهترین گزینه بهترین مقدار پارامتر را کپی کرده و در آ

 کنیم.جایگذاری کرده و با مقادیر پارامتر جدید کالیبره شده  اجرا می

 قابل مشاهده است. 32بهترین مقادیر بدست آمده در شکل 

 

 

  . بهترین مقادیر پارمترها بعد از انجام آزمایش کالیبراسیون12شکل 

 

 مقایسه، بحث و نتیجه گیری -7

 با حملات و تهدیدها ها،ریسک بین روابط تحقیقاتی، کارهای اکثر در

 همچنین،. شود می گرفته نظر در متریک صورت به تحقیق اصلی عناصر

. است شده گرفته نظر در موردی خاصی مطالعه برای فقط روابط این

 عناصر بین احتمالات گرفتن نظر در با و دستی صورت به حاضر پژوهش

 و بطروا این. است شده سازی شبیه سطوح از یک هر در تأثیرگذار

 بنا که است شده انجام دسته سه در موردی مطالعه اساس بر احتمالات

 و محاسبه تنظیم، تغییر، قابل آن احتمالات و روابط عناصر، ضرورت به

 هایسازیشبیه و احتمالات روابط، نهایت در. است جایگزینی

 ترمهم هایگیریتصمیم و بهتر تحلیل برای را هاییپتانسیل پیشنهادی

  بدین ترتیب است: های خام به نتایجتبدیل داده روند .کنندمی ایجاد
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دو فاکتور مذکور  را با توجه به امنیت فرآیندها در تعداد انشعابات  ابتدا 

با تجزیه و تحلیل را مقادیر احتمال حملات  سپس  . آوریمبدست می

کنیم. محاسبه می با توجه به گراف حملات و روابط بین سطوح مختلف

احتمالات و سطوح   کنیم ورا حذف می مقادیر نزدیک به صفر  ادامهدر 

مقادیر  با آزمایش تغییر پارامتر  نماییم.لحاظ می سازیشبیه در مدل

میزان و نحوه تاثیر بر سطوح  کنیم تاجایگزین میو  را تغییر پارامترها

همچنین احتمال حملات در مدل ارائه شده در  مشخص گردد. امنیتی

بطور جداگانه قابل تغییر و تاثیر  ITILو  IOTام از فاکتورهای هر کد

آن بر سطوح هر کدام از فاکتورها و ترکیبی از دو فاکتور قابل مشاهده و 

حت اطمینان از صبرای  آزمایش کالیبراسیون در  انجام پذیر است.

-های دستی و سیستماتیک انجام میدرستی روابط و احتمالات در مدل

های را برای تحلیل بهتر و موارد ارائه شده در واقع پتانسیل  است. شود. 

در راستای تامین  پیشنهاداتکند. تر ارائه میهای مهمگیرتصمیم

 امنیت:

تر مسائل اقتصادی و زمانی در تامین امنیت و تر و عمیقبررسی دقیق .3

این بررسی بر تکمیل و محاسبه احتمال  ارائه دستاوردهای پژوهشی.

سازی شده نتایج قابل توجهی را به دنبال مله و ارائه مدل شبیهرخداد ح

 خواهند داشت.

 ها و تهدیدات امنیتیبررسی کیفی و کمی آسیب .2

 های ارتباطی و سطوحکاهش درگاه .1

امنیتی بر سطوح غیر ضروری به دلیل کوچک بودن گذاری عدم سرمایه .0

 عدد احتمال رخداد حمله

 سازیهای شبیهورت استفاده از مدلبهره بردن از مدیریت تغییر در ص .7

 جهت در نظر گرفتن تمامی جوانب مختلف پیرامون فرایندها
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