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 چىیذُ:

ػشم ولاّجشداسی ثِ لحبٍ گؼششؽ داهٌِ ٍ دیچیذگی آى دس فوبی هؼبصی )ػبیجش( هَػت 

ش گشدیذُ  سحَلار گؼششدُ اَع ای دس صًذگی ثـ ّبی  سٍؽ اػز. ّشچٌذ سذاثیش ولی دس همبثلِ ثب اً

ًَبگَى ولاُّبی  ّبی هَػَد دس ؿیَُ ولاّجشداسی سمشیجب هـبثِ اػز، اهب ثب سفبٍر شُ ثشداسی گ -ثْ

ّبی همبثلِ ًیبصهٌذ ایؼبد فشٌّگ  ّبی هشٌبػت هشٍسٍر هیبثذ. ثخـی اص ؿیَُ گیشی اص سٍؽ

ای اػز  ّبی سایبًِ ػیؼشنگیشی اص سایبًِ ٍ آگبُ ػبخشي افشاد ٍ ػبصهبى دس هَسد هخبًشار  ثْشُ

 ای ٍ سذاثیش اهٌیشی اػز.  ّب ثشسٍی ػیؼشن سایبًِ ٍ ًجیؼشب دغ اص آگبّی ًظبسر دائوی ػبصهبى

 ّذف اص سحمیك هَسدًظش، ثشسػی سبطیشار ٍ سبطشار ػشم ولاّجشداسی دس اهٌیز اػشوبػیٍ 

ى ػشائن سایبًِ ثبؿذ. سٍؽ سحمیك حبهش ثِ كَسر سَكیفی ٍ سحلیلی ثَدُ  ای دس ػبهؼِ هی لبًَ

اَعٍ  سفىیه ولاُ  ی سحلیلی دشداخشِ ؿذُ ثشداسی سایبًٍِ دس آى ثِ سؼشیف، اً گبّ ْبیِ اػزٍ   ای ثبً الٌ

ىبسّبیی هٌبػت ثشای همبثلِ ثب آى اسائِ گشدیذُ اػز.   ساّ

جّشداس ،یاػشوبػ زیاهٌ ،یا بًِیسا ػشائن اٍطگبى ولیذی: اَع ،یابًِیسا یولا  یولاّجشداس هیسفى ٍ اً

 یابًِیسا
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 همذهِ

-ّن سٍد ٍلیام ثِ ؿوبس هی 20فٌبٍسی دس لشى اص ثضسگششیي سحَلار   دیذایؾ سایبًِ )ػبیجش(

یض ثِ چـن هیصهبى ثب گؼششدگی ایي دذیذُ چبلؾ خلَكی  خَسد.ً من حشین صًذگیبّی ػذیذً 

ّب اص ػولِ هـىلار ػذیذ ثشای حمَق ویفشی ًَیي ػْز فشاد ٍ دػشجشد ثِ هحشَیبر سایبًِا

ذیذُ ثِ ػٌَاى دای اػز. آًچِ وِ هْن اػز ایي اػز وِ ایي ن ٍ هؼشهبى سایبًِهجبسصُ ثب ػشای

سؼییي دلیك اٍلیي  (2013، 2ٍ یبس 1ثبؿذ )ػَوغگزاس دس اهٌیز اػشوبػی هیاطشی سبطیش

لیي  1963دس ػبل آهشیىبیی « آلذٍى سٍیغ»ای دؿَاسی اػز، ثشخی لویِ ػشم سایبًِ سا اٍ

ذ وِ دس ایيای هیػشم سایبًِ اَىكَسر هی داًٌ اَى  س اٍلیي ػشم ػشم ولاّجشداسی سا ثِ ػٌ

د؛ ٍی ثِ ػلز ای ًبم ثشد. ػَاػشفبدُ هبلی سایبًِ الذٍى سٍیغ حؼبثذاس یه ؿشوز دس آهشیىب ثَ

  ایسایبًِّبی ّبی ػیؼشنّبی اهبفی دس ثشًبهِاخشلافؾ ثب ؿشوز، ثب گٌؼبًذى دػشَسالؼول

د  ّبی ٍ هجبلغ ثِ دػز آهذُ سا ثِ حؼبةؿشوز، دس لیوز وبلاّب سغییشاسی سا ایؼبد وشدُ ثَ

اٍسیض هی ثشداؿز وٌذ. اهب ػبل ثیؾ اص یه هیلیَى دلاس  6وشد. اٍ سَاًؼز دس هذر هخلَكی 

اًَؼز ػولىشد ػیؼشن سا هشَلف وٌذ دس ًْبیز خَد سا ثِ هشاػغ لوبیی هؼشفی وشد ٍ  چَى ًش

ی ای ػبثمِ ایبًِاهب دس ایشاى ػشم س، (39:1383)دصیبًی،ثِ دُ ػبل حجغ هحىَم ؿذ ًذاسد چٌذاً

ّبی غیشدلیؼی ٍ غیشلوبیی حىبیز اص سغییشار ًوشار دسػی، سغییش ثشخی اػبهی لیىي گضاسؽ

لیي ػشم  1364دزیشفشِ ؿذگبى وٌىَس دس یبل  ػبیجشی ًبظش داسد. ّوچٌیي ثیبى ؿذُ وِ اٍ

-هی 1381ثِ ػول داًـؼَیبى یضدی ثشای اػىي اػىٌبع ٍ دشیٌز سًگی اص آى دس ػبل 

اَى سفشبسی هَطش دس اهٌیز   دس همبلِ حبهش، ثبؿذ. اػشوبػی ػؼی گشدیذُ ػشم ولاّجشداسی ثِ ػٌ

 هَسد ًمذ ٍ ثشسػی لشاس گیشد. 

 ای ػٌشی ٍ سایبًِ ولاّجشداسیػشم سؼشیف 

ى ش آى لذس دیچیذُ ؿذُ وِ لبًَ گزاساى هؼجَسًذ سحَلار حَصُ ػشاین دس صًذگی اهشٍص ثـ

اًَیيػشم سا ثِ كَسر  م صیش ًظش داؿشِ ثبؿٌذ ٍ ثِ سذٍیي ل ثشداسًذ، اهب دس كحیح گبم  هذاٍ

-صًذگی اػشوبػی ثـش سحَلاسی كَسر گشفشِ وِ هشؼبلت آى، ػشاین ًیض اؿىبل هشفبٍسی گشفشِ

صًذگی ای هلذاق ثبسص ایي سحَلار دس اًذ. ػشاین ایٌششًشی ٍ دس كذس آى ولاّجشداسی سایبًِ

ؼبى سی ٍ دیگشاى، . ّب اػزاػشوبػی اً اهَال  آًچِ ولاّجشداسی سا اص ػبیش ػشاین ػلیِ (1383)ًَ
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سٌَع ّبی هبدی ٍ سَػؼِ ٍ وٌذ، ثِ وبس ثشدى حیلِ ٍ فشیت اػز وِ ّوشاُ ثب دیـشفزهشوبیض هی

ُ هی ػی ػلَ اٍثي ّش سٍص ثِ ًَ سش ٍ ثِ  ای سا هشٌَعبّی اسسىبة ػشم ولاّجشداسی سایبًِوٌذ ٍ ؿیَُس

 (1999، 1)ثبوش .سش وشدُ اػزاًذاخشي هؼشهبى سا ػخزدام 

دى ػمل اص ؿخق اػز ٍ ثذیي اػشجبس ولاُ وؼی سا ثشداؿشي ثِ ولاّجشداسی  ثِ هفَْم سثَ

بٌی فشیت دادى ٍ هبل وؼی سا سلشف وشدى یب ثِ للذ ػذم دشداخز، اص دیگشی لشم  گشفشي هؼ

 اػز.

اَى احشیبل ٍ اص ولاّجشداس سحز ػٌَاى هحشبل ًبم  دس هشَى فمْی اص ولاّجشداسی سحز ػٌ

وَد وشدى ثشدُ هی اًٍ بٌی ثِ وبس ثشدى حیلِ اػز وِ هشسىت آى للذ  خلاف ؿَد. احشیبل ثِ هؼ

ش سا داسدٍ  وـف حمیمز هؼشلضم سیضَّؿی اػز ؼِ (181:1382)ؿبهجیبًی،. ظبّ  دس صثبى فشاً

Fraude بٌی ولاّجشداسی اص ٍاطُ  ثِ هؼٌبی حیلِ ٍ سملت ٍ سذلیغ اػز. دس اكٌلاح حمَلی، هؼ

Escroguerie  ٍ اػزFraudel  گلیؼی اٍطُ اً ثِ هؼٌبی هششادف اػز  Fraud  ٍDeceptionوِ ثب 

 (1381)اٍلشیؾ،  .حیلِ ٍ فشیت آهذُ ٍ اص ػٌبكش لاصهِ ثشای سحمك ولاّجشداسی اػز

بصار هشسىجیي اسسـب ٍ اخشلاع ٍ ولاّجشداسی وِ دس حبل حبهش لبًَى سـذیذ هؼ 1هبدُ 

ًَی ػشم ولاّجشداس ّشوغ اص »داسد: ، اؿؼبس هیدّذی سا دس حمَق ایشاى سـىیل هیػٌلش لبً

ّب یب هَػؼبر هََّم یب ّب یب وبسخبًِّب یب سؼبسسخبًِساُ حیلِ ٍ سملت هشدم سا ثِ ٍػَد ؿشوز

اَل ٍ اخشیبسار ٍاّ اٍس ًوبیذ یب ثِ داؿشي اه اٍلغ اهیذ اص حَادص ٍ ی فشیت دّذ یب ثِ اهَس غیش

اَى هؼؼَل اخشیبس وٌذ ٍ ثِ یىی اص ٍػبیلدیؾ اٍلغ ثششػبًذ ٍ یب اػن ٍ یب ػٌ بّی غیش هزوَس  آهذ

اَلؼبر یب لجَم یب هفبكب  حؼبة ٍ ٍ یب ٍػبیل سملجی دیگش، ٍػَُ ٍ یب اهَال ٍ یب اػٌبد یب ح

ْب سا سحلیل وشدُ ٍ اص ایي ساُ هبل دیگشی سا ثجشد ولاّجشداس هحؼَة ٍ ػلاٍُ ثش سد اهظبل آً

لی وِ هباكل هبل ثِ كبحجؾ ثِ حجغ اص یه سب ّفز ػبل ٍ دشداخز ػضای ًمذی هؼبدل 

 .«ؿَداخز وشدُ اػز هحىَم هی

ِ هی ى سؼشیفی اص ػشم ولاّجشداسی اسائِ ًىشدُ اػز.ثذیي سشسیت، هلاحظ ػجبسر  ثِ ؿَد وِ لبًَ

ًَگزاس ثِ روش ثشخی اص هلبدیك آى دشداخشِ اػز. ثب سَػِ  دیگش، دس ثیبى ػشم ولاّجشداسی، لبً

اَى سؼشیف صیش سا اص ػشم ولاّجشداسی اسائِ داد:ثِ ّویي هلبدیك، هی  س

اَم ثب ػَءًیز ثِ»  ٍػبیل یب ولاّجشداسی ػجبسر اػز اص ثشدى هبل دیگشی اص ًشیك سَػل س

كبف ػشم ولاّجشداسی سایبًِ (56:1394)هیشهحوذ كبدلی،. «هشملجبًِػولیبر   ای ًیض ّویياٍ

                                                           
1

- Baker  
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ًَِ اػز.   گ

گزاس هبدُ  ى ػشاین سایبًِ 13لبًَ ولاّجشداسی  سا ثذٍى سؼشیف، اخشلبف ث1388ِای هلَة لبًَ

 :ِ ّبی هؼبص اص ػبهبًِّش وغ ثِ ًَس غیش »هشسجي ثب سایبًِ دادُ اػز. هبدُ هزوَس همشس داؿش

اٍسد وشدى، سغییش، هحَ، ایؼبد یب هشَلف وشدى سایبًِ ای یب هخبثشاسی ثب اسسىبة اػوبلی اص لجیل 

ثشای خَد یب ّب یب هخشل وشدى ػبهبًِ، ٍػِ یب هبل یب هٌفؼز یب خذهبر یب اهشیبصار هبلی دادُ

 دیگشی سحلیل وٌذ ػلاٍُ ثش سد هبل ثِ كبحت آى ثِ حجغ اص یه سب دٌغ ػبل یب ػضای ًمذی

اَّذ ؿذ  «.اص ثیؼز هیلیَى سیبل سب یىلذ هیلیَى سیبل یب ّش دٍ هؼبصار هحىَم خ

َس وِ هلاحظِ هی اًَیي ٍ همشسار ثیيؿَد هبدُ هزوَس وبهّوبًٌ -الوللی هیلا هشأطش اص ل

هـششن ای، ایي ًىشِ الوللی ساػغ ثِ ولاّجشداسی سایبًِثبؿذ. ٍلی دس همشسار داخلی ٍ ثیي

ّب اًؼبم دّذ یب ػبهبًِ سا هخشل ؿخق ثذٍى هؼَص اػوبل هشملجبًِ سٍی دادُ ٍػَد داسد وِ اٍلا

بثشایي هلاحظِ هی ِ، هبل یب هضایبی هبلی سا سحلیل وٌذ. ثٌ -ؿَد وِ یىی اص سفبٍروٌذ. طبًیب ٍػ

ولاّجشداسی  ای ٍ ولاّجشداسی ولاػیه ایي اػز وِ سحمكّبی اػبػی ثیي ولاّجشداسی سایبًِ

فشیت  ای ثذٍىفبل ٍ فشیت لشثبًی ػشم اػز. دس حبلی وِ ولاّجشداسی سایبًِولاػیه هؼشلضم اغ

اٍ دس دادُ ای هحمك ای یب ػولىشد ػیؼشن سایبًِّبی سایبًِلشثبًی ػشم، ٍ اص ًشیك هذاخلِ ًبس

اَى ولاّجشداسی سایبًِثذیي سشسیت هی( 92:1386،)خشم آثبدی. ؿَدهی حمَلذاًبى  ای سا اص ًظشس

ًَِ سؼشیف وشد:  سؼشیف هزوَس دس ّشچٌذ «. سحلیل هبل غیش ثب اػشفبدُ هشملجبًِ اص سایبًِ»ایٌگ

ًٍیه اسائِ ؿذُ اهب هی ى سؼبسر الىشش ى ػشاین سایبًِصهبى لبًَ اًَذ ثب لبًَ ای هٌٌجك ثبؿذ ٍ ثِ س

ششیي ٍ هخشلش سَاى هیدس ًشیؼِ  ثبؿذ.ای هیسشیي سؼشیف ثشای ولاّجشداسی سایبًِػجبسسی ثْ

اَسدی وِ سایبًِ ثِ ػٌَاى ٍػیلِ دس ولاّجشداسی اػشفبدُ هی ؿَد ثب سوبم ؿشایي گفز دس ه

اَسدی وِ ولاّجشداسی ثب  اػشفبدُ هشملجبًِ اص سؼشیف ولاّجشداسی ػٌشی هٌٌجك اػز ٍلی دس ه

 ؿَد.گیشد سؼشیف فَق ؿبهل ایي هَاسد ًویسایبًِ كَسر هی

دادؼز س ای الوللی وِ ثِ همشسار هبَّی ٍ ؿىلی ػشاین سایبًٌِْب ػٌذ ثیيوٌَاًؼیَى ثَ

ًَِ سؼشیف وشدُ اػز: ّجشداسی هشسجي ثب سایبًِ سا ایٌولا 8دشداصد دس هبدُ هی ًَِ»گ الذاهبر  ّشگ

اٍ دس ساػشبی ػلت هٌفؼز الشلبدی  ػوذی ٍ غیش حك سا وِ ثِ للذ فشیت یب دیگش همبكذ ًبس

 دزیشد. وِ ایي الذاهبر غیش حك ػجبسسٌذ اص:كَسر هیغیش حك ثشای خَد یب دیگشی 

اٍسد وشدى، سغییش، حزف یب هشَلف ػبصی دادُ  ًَِ  ایّبی سایبًِالف( ّشگ

ًَِ ایؼبد اخشلال دس ػولىشد یه ػیؼشن سایبًِة(   «.ایّشگ
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ًَِ 8ًحَُ ًگبسؽ هبدُ  ؼیَى ثِ گ اًَ سحلیل ای سا كشفب ٍػیلِ ای اػز وِ ػیؼشن سایبًِوٌ

بٌف ذ ٍ گَیب اص ایي هَهَع غبفل هبًذُ اػز وِ اگش افؼبل فیضیىی غ الشلبدی هیه وشدى، اٍسد »داً

افضاسّبی ، هٌؼش ثِ سحلیل دادُ یب ًشم«ایّبی سایبًِسغییش دادُ، حزف یب هشَلف ػبصی دادُ

ؿىل ولاّجشداسی  افضاسّبی خبكی ؿَد آیب ثبص ّنای یب اػشفبدُ اص ػولىشد سایبًِ یب ًشمسایبًِ

 گیشد یب خیش؟هی

بٌفغ الشلبدی»الجشِ ؿبیذ اص  دُ « ه اَى اػشفبدُ وشد ٍ گفز وِ اگش دادُ داسای اسصؽ هبلی ثَ ثش

جّشداسی سایبًِ ٍ لؼن اص ولا ِ ثبؿذ، د فؼز الشلبدی داؿش ُ اػز. ٍ هٌ ی وشد ولاّجشداسی ای سا دیؾ ثیٌ

ًِ ّن ٍػیلِ اسسىبة ػشم وِ سایبًِ دس آى ٍػیلِ اسسىبة ػشم اػز ٍ ولاّجشداسی وِ سایب

 (224-223: 1383)ػبلی دَس، . ٍ ّن هَهَع اسسىبة ػشم اػز

اَع ولاّجشداسی سایبًِ  ای ٍ سفىیه آى اص ػٌبٍیي هـبثِاً

اَع ولاّجشداسی سایبًِ  ایاً

اَّی ولاّجشداسی ایٌششًشی اهشیىب دغ اص یه ػبل هٌبلؼِ ٍ ثشسػی هؼشوش دس  هشوض دادخ

ذی وشد وِ دس ریل ّش ولاّجشداسی سایبًِدس هؼوَع،  2001ػبل  لؼن ای سا ثش ًِ لؼن دػشِ ثٌ

 گیشًذ:اًَاع دیگشی اص هلبدیك ػشم لشاس هی

ای، هشسىت اص ًشیك الف( ولاّجشداسی اص هؤػؼبر هبلی: دس ایي لؼن اص ولاّجشداسی سایبًِ

َّیز ػؼلی ه ّبی اػشجبسی یب ثذّی یب ػشلز َّیز دیگشی ٍ اسخبر یػَء اػشفبدُ اص وبسر

ًوبیذ. ایي لؼن وٌذ ٍ ػشهبیِ آى سا سلبحت هیهجبدسر ثِ فشیت یه سؼبسسخبًِ یب ػبصهبى هی

 ای اص حیض سؼذاد ؿىبیز دس ساع ػبیش الؼبم لشاس داسد.اص ولاّجشداسی سایبًِ

ثٌذی اص ًشیك سجبًی ٍسصؿی یب ادػبّبی دسٍغیي یب ة( ولاّجشداسی دس ثبصی: سملت دس ؿشى

 ای اػز.ولاّجشداسی سایبًِغیشُ ثشای ثشدى یه ػبیضُ یب ثشًذُ ؿذى دس هؼبثمِ اص دیگش الؼبم 

لاػبر ٍ اسسجبًبر  ع( ولاّجشداسی دس اسسجبًبر: دس ایي لؼن، ولاّجشداس دس فشایٌذ هجبدلِ اً

 ؿَد.هشَػل ثِ سملت هی

س د( ولاّجشداسی دس ؼب ؿخق حمیمی یب حمَلی ثب ثِ وبس ثشدى هبًَ بّی وؼت هٌفؼز: دس ایٌ

هغ ؿذُ اػز سا صیش دب یيٍ  همشسار هَػَد وِ ثشای اػشفبدُ اص خذهبر،ٍ  اًَ ِ، ل گزاؿشِ ٍ ثِ  هشملجبً

 اػشفبدُای اداسُ آة ٍ ثشق ٍ وٌذ. هظل ًفَر ثِ ػیؼشن سایبًِكَسر غیشهؼبص اص آًْب اػشفبدُ هی

 آى.هؼبًی اص 

اٍسد اٍلؼی  ِ: هشسىت دس ایي لؼن اص ولاّجشداسی دس هیضاى خؼبسر   ُ( ولاّجشداسی اص ثیو
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وٌذ. حشی هوىي اػز هشسىت ػبصی یب ادػبی دسٍغیي سملت هیؿذُ ثش خَد، اص ًشیك كحٌِ

اَػشبس ػجشاى آى ثبؿذ.دچبس ّیچ ًَِ خؼبسسی ًـذُ ثبؿذ اهب ثب هبًَسّبی هشملجبًِ خ  گ

ص دٍلز: ولاّجشداسی اص دٍلز ػجبسر اػز اص للت ػوذی حمیمز یب دٌْبى ٍ( ولاّجشداسی ا

هشس ٍاسد هـشٍى ثش ایٌىِ  ،ػبخشي حمیمز یه هَهَع ثِ للذ اًؼبم ػولی ثِ هشس دٍلز

اًٍوَد وشدى هجٌی ثش دشداخز هبلیبر یب سملت دس اهَس خیشیِ سا  ؿَد. فشاس اص دشداخز هبلیبر یب 

 لاّجشداسی لشاس داد.سَاى اص ریل ایي لؼن اص وهی

آهیض دس ساػشبی گزاسی: ػجبسر اػز اص ثِ وبس ثشدى اػوبل خذػِص( ولاّجشداسی دس ػشهبیِ

ًَضی ٍ ّشهی ػشهبیِ گزاسی ثشای سحلیل دَل یب ػَد ثیـشش. ًشح سشیي لؼن ثشػؼشِّبی د

 گزاسی ّؼشٌذ.اص الؼبم ػَء اػشفبدُ اص ػشهبیِ

ولاّجشداسی ػجبسر اػز اص سَػل ثِ ایٌششًز ثشای للت  ح( ولاّجشداسی سؼبسی: ایي لؼن اص

 اٍلؼیز اص ًشیك اػوبلی چَى ٍسؿىؼشگی ثِ سملت یب ًمن حك هؤلف یب هششػن.

ػل ثِ للت حمیمز یب  ع اص ولاّجشداسی ثب سَ وشوبى ى( ولاّجشداسی اص اػشوبد دیگشاى: ایي ًَ

ذ هٌؼش ثِ هشس دیگشی ؿَد. حشی اگش للت حمیمز دزیشد وِ هیهَهَع كَسر هی اًَ هَػت س

اػز. ؿَد وِ دیگشی ؿخلب ثِ خَد هشسی ٍاسد ػبصد، دس صهشُ ّویي لؼن اص ولاّجشداسی 

بْی وبلای دسیبفز ؿذُ سا هی یَل ث ششًشی یب ػذم سح اَى دس ؿوبس سملت دس حشاع ایٌ ولاّجشداسی س

 ( 258:1386)ػبلاسی، .اص اػشوبد دیگشاى روش وشد

ششًز سا داسًذ، اهب هحذٍدُ  الؼبم گفشِ ؿذُ دس ولاّجشداسی ّوگی لبثلیز اسسىبة دس ؿجىِ ایٌ

لشثبًی ػشم یب ّش ای فشاسش اص ایي الؼبم اػز ٍ ؿبهل هَاسدی وِ هشسىت یب ولاّجشداسی سایبًِ

ای وِ ؿَد. هـَْسسشیي ولاّجشداسی سایبًِدٍ آًلایي یب داخل ؿجىِ ایٌششًز ًیؼشٌذ، ًیض هی

 اكٌلاح ثِ ّبیلضٍهی ثِ اسسىبة اص ًشیك ؿجىِ ایٌششًز ًذاسد، ولاّجشداسی اص ًشیك وبسر

 ؿًَذ:وِ ثِ ػِ گشٍُ سمؼین هی ثبؿذهیدلاػشیىی 

ل، وبسر ٍُ اٍ ؼشٌذ وِ اسصؽ هَسگش الىششًٍیىی دً ظش ثِ كَسر بّی داسای اسصؽ رخیشُ ؿذُّ 

ؼبم سٍی آً  وٌٌذ.هؼبهلار اص آى اػشفبدُ هیْب طجز ؿذُ ٍ هـششیبى ثشای اً

ؼبم ؿَدٍ بّی ثذّی ّؼشٌذ وِ اهىبى هیگشٍُ دٍم، وبسر  حؼبة دٌّذ ػولیبرٍ  هؼبهلار اً

 خَدوبس ٍ سحَیلذاسّبی ثبًىی ثلافبكلِ اص ًشیك اسسجبًبر دیَػشِ ایؼبد ؿذُ ثیي هبؿیيّبی 

 طجز ؿَد.ّب ّبی اًشمبل ٍػَُ الىششًٍیىی دس هحل فشٍؽ ٍ ثبًهدبیبًِ

 ّبی اػشجبسی وِ ثشای خشیذاسی وبلا یب اػشفبدُ اص خذهبر، هَسد اػشفبدُگشٍُ ػَم، وبسر
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 (1387)لٌبد،  .ؿَدْب هَوَل ثِ صهبى آیٌذُ هیًگیشًذ وِ دشداخز آلشاس هی

 ای اص ػٌبٍیي هـبثِسفىیه ولاّجشداسی سایبًِ

لاػبر سٌَع ػشاین سایبًِ ّب یب دػشىبسی سایبًِ كَسر یب دادُای وِ اوظشا اص ًشیك سغییش اً

اػز؛ ٍ چَى ای هخشلف اص ػْز ػٌلش هبدی ثِ یىذیگش گیشد، هَػت ؿجبّز ػشاین سایبًِهی

اَى ًوبیٌذُ اهَال هبدی دس ػیؼشن دشداصؽ دادُای دادُهَهَع ولاّجشداسی سایبًِ ّب ّب ثِ ػٌ

ّذف هشسىت  وٌذ. اص آًؼب وِدیذا هیای اسسجبى ، لزا ثب ػبیش ػشاین سایبًِ(20:1381اػز )صثیش،

ای ثشای ػلت ای ػَء اػشفبدُ اص سایبًِ ثب اخشلال دس ػیؼشن سایبًِػشم ولاّجشداسی سایبًِ

هبل، هٌفؼز، خذهبر یب اهشیبصار هبلی ثشای خَد یب دیگشی اػز ایي اهش ثبػض سوبیض ثیي 

-هیثشسػی ثشخی اص ػٌبٍیي هـبثِ  ؿَد. دس اداهِ ثِای ثب ػٌبٍیي هـبثِ هیولاّجشداسی سایبًِ

 ( 265:2001ٍ ّوىبساى، 1)ؿبسلَر. دشداصین

 ای:ای ٍ ػشلز سایبًِالف( ولاّجشداسی سایبًِ

ؿَد. اهب اص آًؼب وِ ػشلز ای ًیض هیولاّجشداسی دس هفَْم ػبم خَد ؿبهل ػشلز سایبًِ

هحؼَة  ای هحنیه ػشم سایبًِّب اػز، ػلاٍُ ثش ایٌىِ ّب ٍ فبیلای ًبظش ثِ ػشلز دادُسایبًِ

ای وِ هٌشغ ثِ ؿَد، هَهَع آى ًیض كشفب هبل ًیؼز ٍ اص ّویي هؼشا ثیي ولاّجشداسی سایبًِهی

بٌفغ هبلی اػز ٍ ػشلز سایبًِ دى دادُسحلیل هبل یب ه ای سایبًِ ّبیّب ٍ فبیلای وِ هٌؼش ثِ سثَ

اٍلغ سایبًِ دس ؿَد، سفبٍر حبكل هیهی ػشم اػز ای ٍػیلِ اسسىبة ولاّجشداسی سایبًِؿَد. دس 

 ای هَهَع اسسىبة ػشم.ٍ دس ػشلز سایبًِ

 ای:ای ٍ ػبػَػی سایبًِة( ولاّجشداسی سایبًِ

لاػبر ًجمِػبػَػی سایبًِ ذی ؿذُ ػشیٍ  هحشهبًِ ٍای دػشیبثی غیشهؼبص ثِ اً ّوچٌیي  ثٌ

ؿَد سلمی ًویػشم ػلیِ اهٌیز ای كشفب یه اػشاس كٌؼشی ٍ سؼبسسی اػز. ػبػَػی سایبًِ

لاػبر هبلی ثلىِ هحذٍدُ آى گؼششدُ سش ثَدُ ٍ ؿبهل دػششػی غیشهؼبص ثِ اػشاس سؼبسی یب اً

ذ همذهِ ٍلَع ولاّجشداسی سایبًِؿَد؛ ٍ اص ایي هؼشا هییه ؿشوز ًیض هی ثبؿذ، اهب ای سَاً

اهَال ثِ  هشُ ػشاین ػلیِؿَد دس صای هبل یب هٌفؼز هبلی سحلیل ًویچَى دس ػبػَػی سایبًِ

ای ًؼجز ثِ ػشم ًفَر غیشهؼبص)ّه( هؤخش ٍ ًؼجز ثِ سٍد. غبلجب ػبػَػی سایبًِؿوبس ًوی

 ای همذم اػز.ولاّجشداسی سایبًِ

 

                                                           
1
- Charlotte 
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 ای ٍ حولار هٌْذػی اػشوبػی:ع( ولاّجشداسی سایبًِ

ًٍذ ًفَر ثِ ػیؼشن وبسثشد  ًشیكای اص ّبی سایبًِحولار هٌْذػی اػشوبػی ػجبسر اػز اص س

ى حیلِ لاػبر هشثَ ثِ هَاسد ّبی گًَبگَى دس خلَف افشاد ػْز افـبی ولوبر ػجَس ٍ اً

سٍد وِ دزیش ؿجىِ؛ هٌْذػی اػشوبػی ًَػی ًفَر غیش هؼبص یب ّه ؿفبّی ثِ ؿوبس هیآػیت

ثب هؼشفی خَد صًی ٍ دس آى هشسىت ثب سوبع سلفٌی ٍ یب اسسجبى اص ًشیك دؼز الىششًٍیه یب گخ

اَى یىی اص وبسوٌبى ؿشو ثِ لاػبر هخبًت خَد  ؿخقیب یه  زػٌ هؼشجش، ػؼی دس سخلیِ اً

ى، هیٍ دیشاهَى ػیؼشن سایبًِ ایٌىِ ثِ وٌذ. دس هٌْذػی اػشوبػی، هشسىت دیؾ اص ای هشثَ

ى ثِ ًفَر ثِ ػیؼشن سایبًِ سفشبسی  ای هشىی ثبؿذ، هشىی ثِ هیضاى ًفَر ولاهی یبداًؾ فٌی هشثَ

 خَیؾ اػز.

ای اػز ٍلی اص همذهبر ثؼیذُ ثِ ؿوبس ٌْذع اػشوبػی ّشچٌذ همذهِ ولاّجشداسی سایبًِه

ؼز. الجشِسٍد ٍ هیهی اَى آى سا هؼبدل سَػل ثِ ٍػبیل هشملجبًِ دس ولاّجشداسی ػٌشی داً لبثل  س

آٍسدى اًلاػبر هبلی روش اػز وِ ًشاح حولِ هٌْذػی اػشوبػی ّوَاسُ ثِ دًجبل ثذػز 

لاعًیؼز ٍ هحشول  لاػبر اهٌیشی ؿشوز یب ػیؼشن یب اكَلا ًَػی اً یبثی اػز وِ ثِ دًجبل اً

 ّذف ثبؿذ.

لاػبر هبلی:د( ولاّجشداسی سایبًِ  ای ٍ وؼت اً

لاػبر هبلی ًَػی هٌْذػی اػشوبػی ثِ ؿوبس هی سٍد. اهب ایي هبًغ اص آى ًیؼز سب وؼت اً

لاػبر هبلی سا وؼت وٌذ؛ « ّه»ای ؿخق اص ًشیك ًفَر ثِ ػیؼشن سایبًِ وِ الجشِ سفبٍر اً

لاػبر هبلی ثب ػبػَػی سایبًِ لاػبر هبلی غبلجب ثب ًفَروؼت اً ِ وؼت اً ؿفبّی  ای دس ایي اػز و

وؼت اًلاػبر هبلی ای ثب ًفَر فٌی ّوشاُ اػز. اص ایي گزؿشِ، ثِ ػیؼشن ٍ ػبػَػی سایبًِ

اَسُ ثشای اسسىبة ػشم ًیؼز ٍ هی ذّو دس ساػشبی سلبثز سؼبسی ثیي دٍ ؿشوز كَسر  سَاً

فٌی ّؼشٌذ ثگیشد. حولِ هٌْذػی اػشوبػی ٍ وؼت اًلاػبر هبلی، غیش اص ایٌىِ دٍ اكٌلاح 

اَى هؼشهبًِ هؼضایی سب حمَلی، چَى ثب ػبیش ػٌبٍیي هؼشهبًِ دَؿؾ دادُ هی ؿًَذ، سحز ػٌ

ؼىبع ًیبفشِ یي ویفشی اً  اًذ.دس لَاً

 ای:ای ٍ دػششػی غیشهؼبص ثِ ػیؼشن سایبًُِ( ولاّجشداسی سایبًِ

 ایسایبًِ ؿَد ٍ ًؼجز ثِ ولاّجشداسیای هحؼَة هیًفَر غیشهؼبص همذهِ اوظش ػشاین سایبًِ

اَلغ دس سَػل ثِ الذاهبر همذهبسی ثشای سحلیل هبل یب هٌبفغ دیگشی ظبّش هی -دس ثشخی ه

 ای چٌذ لؼن ّؼشٌذ.ؿَد. ًفَر وٌٌذگبى ثِ ػیؼشن سایبًِ
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ی ّؼشٌذ وِ اص سٍی وٌؼىبٍی یب همشویبر فؼبلیز ای خَیؾ ّبی سایبًِّىشّب وبٍؿگشاً

 سٍد.وٌٌذ. ّه هبّیشب ًَػی داًؾ فٌی اػز ٍ ػشم ثِ ؿوبس ًویثِ ػیؼشن ًفَر هی

بّ اَُ ّؼشٌذ وِ اص سٍی ػَءًیز ثِ ػیؼشن وشاوش خشاثىبسی  وٌٌذ سببّ سخٌِ هیًفَرگشاى ثذخ

یٍشٍع ػشاین  بّ سا دبن وٌٌذ یب هشسىت ػبیشوٌٌذ، فبیلای سا هٌشـش هیبّی سایبًِبّ ٍ وشموٌٌذ، 

 ؿَد.ّب ًیض یبد هیای ؿًَذ. اص وشاوشّب ثِ ولاُ ػیبُسایبًِ

ًشیك  ّب ًفَرگشاى ثِ خٌَى سلفي دس فوبی ػبیجش سا گَیٌذ. ایي دػشِ اص ًفَرگشاى اصفشیه

-یبثٌذ ٍ آى سا هَسد اػشفبدُ لشاس هیهخبثشاسی دػز هیای ثِ ػیؼشن اسسجبًی ٍ ػیؼشن سایبًِ

 دٌّذ.

ای ًفَر دیذا ای، ایي دػشِ اص ًفَرگشاى ثِ دٍ دػشِ ثِ ػیؼشن سایبًًِفَرگشاى غیش حشفِ

ًذاسد ٍ ثِ ؿًَذ وِ ًیبصی ثِ داًؾ فٌی لبثل سَػِ ّبیی اص ػیؼشن هیوٌٌذ؛ یب ٍاسد لؼوزهی

ای ثِ خَاس دغ اص ًفَر یه ّىش حشفِذ یب ایٌىِ دس همبم لاؿِوٌٌدشداصؽ ػبدُ ٍ آػبى اسىب هی

اٍسد ػیؼشن هی  (1383)ػبلی دَس،  .ػبصًذؿًَذ ٍ اّذاف ٍ اغشام خَد سا هحمك هیدًجبل ٍی 

ًٍیىی ًبهشثَى:ای ٍ اسػبل ًبهٍِ( ولاّجشداسی سایبًِ  ّبی الىشش

اَػشِ یب اػذنًبهِ ًٍیىی ًبخ وٌٌذ ػلَُ هی ثِ ظبّش ون اّویز سغن ایٌىِّب، ػلیّبی الىشش

دُ ٍ ثِ سؼذاد صیبدی اص وبسثشاى اسػبل هی ى ثَ اَی ًبهشثَ ؿَد ٍ اص اهب چَى اص یه ػَ داسای هحش

سػبًی آٍسد، اهٌیز اًلاعّب هَػجبر ػلجبًیز وبسثشاى سا فشاّن هیػَی دیگش ػیل ایي دیبم

وٌذ؛ ٍ ثِ ّویي دلیل وـَسّبی یذ هیٍ ایٌششًز ٍ ثِ ٍیظُ حشین خلَكی افشاد سا سْذ سایبًِ

گبسی آى الذاهبر ػذی ثِ ػول آٍسدُ  اًذ.اسٍدبیی دس لجبل ػشم اً

اػشٌب ّؼشٌذ، اهب چَى ّبی الىششًٍیىی ًبخَاػشِ، ثیّشچٌذ اوظش وبسثشاى ًؼجز ثِ ًبهِ

-هیاػز ّب ػوذسب دسخَاػز ووه اهٌشاسی یب ٍػذُ هؼبثمِ یب ػبیضُ وبرة غبلت ایي ًبهِ

ذ هَػجبر سحمك ولاّجشداسی سایبًِسَ ن ػبصد؛ ٍ اكَلا یىی اص ًشق كیذ لشثبًیبى اً ای سا فشاّ

ى ثِ ػبیزًبؿٌبخشِ ثشای ولاّجشداسی دس فوبی ػبیجش اسػبل ًبهِ ّبی ٍة فشیت ّبی ًبهشثَ

ّب ثبسگزاسی وٌٌذ، دٌّذُ اػز سب كذّب ًؼخِ دٌْبى اص ولوبر ولیذی هشذاٍل سا ثِ ػبیز

ی ثِ ػبیز ٍة ًذاؿشِ ثبؿٌذحشی اگش ول  .وبر سثٌ

 ًشیؼِ گیشی ٍ دیـٌْبدار

لاػبر ٍ اخشلبكب فوبی ػبیجش صهیٌِ سا ثشای اسسىبة ثشخی ا ص ػشائن ثِ ًَس ولی، فٌبٍسی اً

آى داسای هشس سش ػبخشِ اػز. ایي ػشم ثِ سغن اسسىبة آػبى ای ػبدُهبًٌذ ولاّجشداسی سایبًِ



 1399 سبثؼشبى، ًبهِ ُیبصدّن، ؿوبسُ ٍیظالوللی، ػبل ّبی ػیبػی ٍ ثیي فللٌبهِ دظٍّؾ
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دُ ٍ الشلبدی ثیـششی ًؼجز ثِ ػبهؼِ  ٍ افشاد اػز وِ دس ایٌلَسر هؼبصار فؼلی آى ػجه ثَ

اَهغ ثب  ساُ ّبی دیـگیشی اص ایي ػشائن وبفی ثِ ًظش ًویشػذ. ع ػشم دس ٍلَّوبى ًَس وِ ػ

ىبسّبی هٌبػت دس ػْز همبثلِ ٍ ػلَگیشی اص ٍلَع وٌٌذدًیبی فیضیىی همبثلِ هی ، اسائِ ساّ

كبف ٍ ٍیظگی ػشم دس اٍلؼیّهحیي هؼبصی وِ اص اٍ ثشخَسداس  بی هشفبٍسی ًؼجز ثِ هحیي 

ی ایشاى ٍ ای دس حمَق داخلسغن ػشم اًگبسی ؿذى ػشاین سایبًِ. ػلی اػز، اهشی هشٍسی اػز

دادؼز دس ایي ّوچٌیي ٍػَد اػٌبد ثیي اًَؼیَى ثَ ، اهب اسائِ صهیٌِالوللی هخشلف اص ػولِ وٌ

ىبسّبی همبثلِ ثب ػشاین سایبًِس اًَیي ٍ اػٌبد ثِ ای ّجشداسی سایبًِولاای ثبلاخق ػشم اّ دس ایي ل

ظین یه هؼبّذُ ثیيخَسدچـن ًوی بثشایي، سٌ دیـٌْبد الوللی ثب اػشفبدُ اص سؼبسة هلی هَسد . ثٌ

اَى یه هشٍسر هَسد َسر اسادُ ػیبػی لَی ٍ اػوبع ثیيگشدد ٍ دس ایي كهی ًیبص الوللی ثِ ػٌ

د. اَّذ ثَ   خ
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