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 ّب زض حولار ؾبیجطیزض اهَض زاذلی زٍلز انل ٖسم هساذلِوبضثطز 

 4ٌّدیؾیس ٖلی زوشط  -3زوشط ؾیس لبؾن ظهبًی -2زوشط ّوبیَى حجیجی -1ًبظًیي ثطازضاى

:ـ -14/4/1396سبضید زضیبفز:  2/5/1396سبضید دصیط

             چىیسُ:                                                                  

لاٖبر،  ٔ خسیسی اظ سَؾل ثِ ظٍض ّؿشٌس ٍ، حولار ؾبیجطیزض ٖهط اَ -هی ًوبیبًگط ًَ

ٌس ثبٖث زٍلز،  ّبی حیبسی یهایدبز آثبضی اظ لجیل نسهبر ٖٓین ٍ ٍؾیٕ ثِ ظیط ؾبذز سَاً

اَل ٍ  س  قًَس ٍ ثِ ایي سطسیت ثباًؿبًْب  وكشِ قسىسرطیت اه ؾبظهبى  هٌكَض 2هبزُ  4ًمى ثٌ

اَى سَؾلِ ث هشحس هلل ًَی ٌٖ ط گطفشِ قًَس غیط لبً  اهطٍظُ آى اؾز وِ هؿألِاهب  .ثِ ظٍض زض ًٓ

 حَظُ گطزز ٍ هحممیي ایيهكطٍٖیز حولار ؾبیجطی اظ ضٍیىطز ٖسم سَؾل ثِ ظٍض، اضظیبثی هی

ًَی زض هٗشمسًس زاذلی اهَض  وِ حولار ؾبیجطی نَضر گطفشِ، ظهبًی ثِ هٌعلِ هساذلِ غیط لبً

زیسگبُ ثب ایي  قًَس وِ هٌدط ثِ ایدبز نسهبر فیعیىی قسُ ثبقٌس، اهب ایيهحؿَة هیزٍلشْب 

هٌدط ، ّبی اذیطؾبلچبلف هَاخِ اؾز وِ ثؿیبضی اظ حولار ؾبیجطی نَضر گطفشِ زض 

 2هبزُ  4 اًس ٍ زض ًشیدِ زض چبضچَة هوٌَٖیز همطض زض ثٌسثِ ایدبز نسهبر فیعیىی ًكسُ

ؾبیجطی حولار  ي همبلِ زضنسز آى اؾز وِ ًكبى زّس، آى زؾشِ اظای گیطًس،هٌكَض لطاض ًوی

دبم الساهبسی هی یه زٍلز ، هلی قًَس وِ انَلا َجك انل حبوویزوِ ثبٖث اخجبض زٍلشْب ثِ اً

ب سهوین ثگیطز، فی شاسِ هٌدط ثِ ًمى ِ ضاخٕ ثِ آًْ هساذلِ زض انل ٖسم  حك زاضز، ذَز آظازاً

زض همبثل  هشمبثل ًشیدِ ثطای زٍلز لطثبًی حك اسربش الساهبر اهَض زاذلی زٍلشْب گطزیسُ ٍ زض

 گطزز.ایدبز هیچٌیي سْسیساسی 

 انل ٖسم هساذلِ، انل حبوویز هلی سَؾل ثِ ظٍض، حولار ؾبیجطی، :ولیسی اٍغگبى
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 :همسهِ

 قٌبذز هَئَ

غی ٍ ا لاٖبر، سىٌَلَ ؿبًْب ضا زض ثط گطفشِاهطٍظُ اَ ز ٍ اؾ ضسجبَبر ثرف هْوی اظ ظًسگی اً

 ًیبظهٌس ،ّبی ذَز ثِ سىٌَلَغی ٍ اؾشفبزُ اظ وبهذیَسط ثِ قسرفٗبلیزْب خْز اًدبم زٍلش

اقربل آثبض هفیس ثؿیبضی ثطای  ایٌىِ  ٍ فًبی ؾبیجط ٍ اضسجبَبر زیدیشبل، زض ٖیي ّؿشٌس

ًیع  ّبثؿیبضی اظ سْسیسار ٍ آؾیت ّوعهبى هٌكب ، اهب ثِ ثبض آٍضزُ اؾزْب ذهَنی ٍ زٍلش

ای ذهوبًِ ٌّگبهی وِ ًیبر، ٍاثؿشگیثب سكریم ایي  ،ٍ ثبظیگطاى زٍلشی ٍ غیط زٍلشی ثبقسهی

اَلاٖبر  ثب اخطای حولاسی ٖلیِ ؾطٍضّبی وبهذیَسطی ٍٖلیِ ؾبیط ثبظیگطاى زاقشِ ثبقٌس، 

حفّ  اهطٍظُ ثِ ّویي زلیل ًوبیٌس،هی زؾشیبثی ثِ همبنس ذَز ؾٗی زضهَخَز زض آًْب، 

یز ثِ یىی اظ ،اهٌیز زض فًبی ؾبیجط لَ  رّیأ ٍ ثٌب ثِ گعاضـ ْب سجسیل قسُ اؾزّبی زٍلشاٍ

یِ ًفطُ هشرههبى ؾبظهبى هلل وِ  15 زض  زٍلز 40اهطٍظُ  1سْیِ قسُ اؾز 2013زض غاًَ

 ، آى ازٖب ّبی ٖولی ایيًكبًِاًس. اظ ّبی ؾبیجطی سْبخوی سدْیع وطزُزًیب، ذَز ضا ثطای خٌگ

زُْب هیبى زٍلش ؾبیجطی، س ثطٍظ هَاضز هشٗسز حولارقبّ ،ّبی اذیطاؾز وِ زض ؾبل این، ثَ

قَز اظ وِ ازٖب هی اؾز ثطای هثبل وكَض آهطیىب ّسف حولار هشٗسز ؾبیجطی لطاض گطفشِ

 ثِ هَضز هٗطٍف زیگط حولِ( Shacketford,2009.204)..اًسَطف وكَض چیي نَضر گطفشِ

یي وكَض ّسف ا سر ؾِ ّفشِ،هیلازی اؾز وِ ثِ ه 2007ؾبل اؾشًَی زض آٍضیل  وكَض

ّبی ایؿشگبُ ّبی ضؾوی زٍلشی،حولار ؾبیجطی لطاض گطفز وِ ثبٖث اظ وبضافشبزى ٍة ؾبیز

ًَی، ًَی هسٖی اؾز ّب ٍ... گطزیس ٍثبًه سلَیعی فسضاؾیَى  اظ ؾَی ایي حولار وِ زٍلز اؾش

اَضز ضٍؾیِ نَضر گطفشِ اؾز.  وكَض  ِٖلی ، حولار نَضر گطفشِحولار ؾبیجطیاظ زیگط ه

ئٍیِ ٍ آگَؾز ؾبل گطخؿشبى ز خطیبى  لجل اظ زضگیطی ٍ ًیع زضاؾز وِ  هیلازی 2008ض غ

ّبی ؾبیز هؿلحبًِ ایي وكَض ثب فسضاؾیَى ضٍؾیِ اسفبق افشبز ٍ ثبٖث قس وِ ٍة هربنوبر

زٍلشی اظ قجىِ ذبضج قسُ ٍ سغییط قىل زٌّس ٍ هحشَای آًْب ثب سجلیغبر ضٍؾیِ خبیگعیي 

                                                           
1
 . “On the Developments in the Field of Information and Telecommunications in the 

Context of International Security”.  
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اَضز  (. ؾبیطMarkoff,2008. ).گطزز  اًگلؿشبى، اظ خولِ ییوكَضّب ، ٖلیِؾبیجطیحولار ه

 ( Roscini,2010.89) ًس.لعالؿشبى، ؾَیؽ ٍ.. ضخ زازُ ای، خٌَث ،وطُسبیَاى

ّسف  1هیلازی اظ َطیك وطم اؾشبوؽ ًز 2010خوَْضی اؾلاهی ایطاى ًیع زض ؾبل 

اظ  ای لطاض گطفز ٍ ثِ سٗسازیشِّبی ّؿی ثب ّسف ایدبز اذشلال زض فٗبلیزحولار ؾبیجط

اٍضز گطزیس ٍ آهطیىب ٍ اؾطاییلؾبًشطیفیَغّبی فٗبل زض هطوع ّؿشِ هًٌَٓیي  ای ًٌُع آؾیت 

 انلی اخطای حولِ اؾشبوؽ ًز ّؿشٌس. 

اَضز حولار ؾبیجطی ثؿی زُ ٍ اقبضُ ثِ ّوِبه ی اظ اهب یى ،آًْب زض ایي همبل ًویگٌدس ض هشٗسز ثَ

اَض -هیهیلازی   2016آهطیىب زض ؾبل اًشربثبر ضیبؾز خوَْضی، ز اذیطثحث ثطاًگیعسطیي ه

لاٖبسی ضٍؾیِ ضا ثِ ّه ٍیؽؾط ایي وكَض ثبقس وِ  هلی وویشِ وبهذیَسطّبی وطزى ّبی اَ

شربثبر، هساذلِ ٍّب زهَوطار   (tnews.ir/news/48d767754311.html) هشْن ًوَزُ اؾز. زض اً

بْ ضا اظ بّی فٌی ٍ سحولار ؾبیجطی ثب دیچیسگی حولار ىٌیىی ذبنی ّوطاُ ّؿشٌس وِ آً

ًیع  ؾبظز هبًٌس گوٌبهی ٍ هكرم ًجَزى َّیز اخطا وٌٌسگبى حولار ٍ ولاؾیه هشوبیع هی

ًَِ ؾلاح آثبض هرطة هؿشمین یب غیط هؿشمین گؿشطزُ ٌس ایدبز وٌٌس. ّب هی ای وِ ایٌگ ثِ  سَاً

ثطذی ٖجبضار اظ خولِ فًبی سَيیح ، الصوط ّبی فَق ّویي زلیل خْز زضن ثْشط ٍیػگی

 ؾبیجط ٍ حولار ؾبیجطی يطٍضیؿز.

بًی ؾبیجط بًهلوَؼ اؾز وِ سَؾٍ ضایبًِفًبیی غیط هب ،ف ای ثِ ّبی ضایبًِّب ٍ قجىِزی ٍ 

بٌضٍخَز آهس اٍلٗی ایدبز ًوَزُ اؾز ُ اؾز ٍ زًیبیی هدبظی ضا زض و  ،(17:1389فًلی،) .زًیبی 

ای ضا زض ثط زیدیشبل قجىِ ّبیفشِ اؾز ٍ سوبهی فٗبلیزسَؾِٗ یب ایي فًب فطاسط اظ ایٌشطًز

زُ ٍ ای خْبًی ٍ ثسٍى هطظ،ی هصوَض زاضای گؿشطُفًب. گیطزهی هبّیشب  دَقیسُ ٍ دٌْبى ثَ

بٖر قىل گطفشِ ٍ لا بٌ ًساضز. ثطای آظازی گطزـ اَ  (216:1389،دبوعاز)هحسٍزیز زض ایي فًب هٗ

اّساف  ،ثَُض ؾٌشی، ؾِ ّسفثبیس گفز وِ ٖولىطز حولار ؾبیجطی  زض اضسجبٌ ثب ًحَُ

ٍ زض  3یىذبضچگی ،2هحطهبًِ ثَزى :زٌّسسكىیل هیضا هشٗبضف اهٌیز زض هحیٍ اَلاٖبسی 

                                                           
1
. Stux net 

2
 .Confidentiality 

3
 .Integrity 
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زى شطیي ضٍـ خْز َجمِ ثٌسی حولار ایي اؾز وِ ثجیٌین 1زؾشطؼ ثَ . ثِ ایي سطسیت ثْ

اٍلٕ قسُ ،وسام یه اظ ایي اّساف زى ضا هَضز ّسف اًس. حولاسی وِ زض زؾشطؼ هَضز سْسیس  ثَ

اَُ ثب دیبزُ ؾبظی حولِزٌّس، ؾٗی هیلطاض هی 2 وٌٌس وِ اظ زؾشطؾی ثِ قجىِ )ذ
DoS ، ُذَا

ٍ...( خلَگیطی وٌٌس.آثب آفلایي وطزى یب ذبهَـ وطزى فیعیىی فط   یٌسّبی هدبظی 

زى ضا هَضز ّسف لطاض هی - قجىِ وٌٌس سب ٍضٍز ثِزٌّس، سلاـ هیحولاسی وِ هحطهبًِ ثَ

بضر ثط فٗبلیزّبی  لاٖبر ؾیؿشن وبهذیَسطی ضا ثِ هٌَٓض ًٓ ّبی  زازُ ّب ٍّب ٍ اؾشرطاج اَ

لاٖبر اؾشرطاج قسُ ٍ ّن ثِ ٔ حولِ، ّن ثِ اَ همیبؼ  وبضثطاى، ثسؾز آٍضًس. اضظیبثی ایي ًَ

اٍلٗی ایي حولار ٌّگبهی ضخ هی لاٖبر زض سلاـ ثؿشگی زاضز. چبلف  زّس وِ اؾشرطاج اَ

  شِ ٍ ٖٓین اسفبق ثیفشس.یه ضٍـ ؾبظهبى یبف

ٍضٍز  زٌّس قبهلّب ضا هَضز ّسف لطاض هی زض ًْبیز، حولاسی وِ یىذبضچگی ٍ نحز زازُ

لاٖبر ثِ خبی اؾشرطاج آى هی زض  ّبیی ضا ثبقٌس. ایي حولار، زازُثِ ؾیؿشن ثطای سغییط اَ

اٍلٗی ثِ آى زازُزًیبی هدبظی زؾشىبضی هی ثیكشط  زاضًس. زض ًیبظّب  وٌٌس وِ افطاز زض زًیبی 

اَضز، ایي حولار لهس زاضًس وِ یب ازضان وبضثط زاقشِ  ضا سغییط زٌّس یب قٌبذز ٍيٗی اظ اٍ ه

لاٖبسی ضا ذطاثىبضی یب یٌسّبی ّسایز قسُ یب ؾیؿشنآّبی فیعیىی، فطثبقٌس یب زؾشگبُ ّبی اَ

 ثطاًساظی وٌٌس.

 قَز، ًحَُر هُطح هیِ ضاخٕ ثِ ایٌگًَِ حولایىی اظ ثحث ثطاًگیعسطیي ؾَالاسی و

اَى یىی اظ انَل هْن  اٍوٌف زض ثطاثط ایي لجیل الساهبر اؾز. انل ٖسم سَؾل ثِ ظٍض ثِ ٌٖ

 ،ّن ثبقس ٍ هوٌَٖیز هُطح قسُ زض آىهٌكَض هی 2هبزُ  4ظهبى هلل هشحس هَئَ ثٌس ؾب

هٌَٓض اظ  يّوچٌی گیطز.ضا ًیع زض ثط هی ثلىِ سْسیس ثِ وبضثطز آى ،فمٍ قبهل وبضثطز آى ًیؿز

-هی بضّبی ؾیبؾی یب الشهبزی اظ حَظُ آى ذبضجًٓبهی اؾز ٍ ثٌبثطایي فك ظٍض، سَؾل ثِ ظٍض

ثٌبثطایي  گطزز. هٌكَض هلل هشحس هحهَل گفشوبى حمَلی ثیف اظ قهز ؾبل دیف اؾز.

اؾشفبزُ اظ  هٌكَض ثِ ٌَٖاى هٌٕ اؾشفبزُ اظ ظٍض ًٓبهی هُطح قسُ، 2هبزُ  4آًچِ وِ زض ثٌس 

یيّباهب اهطٍظُ ثب ضٍـ .ّبی ولاؾیه ٍ قٌبذشِ قسُ اؾزِ ٍؾیلِ ؾلاحظٍض ث سَؾل ثِ  ی ًَ

                                                           
1
 .Availability. 

2
. Denial of Service .  
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ثطذَضزاضًس وِ  سَاًبیی . حولار ؾبیجطی اظ ایيظٍض یٌٗی حولار ؾبیجطی هَاخِ ّؿشین

ی ثِ ثبض آٍضًس آثبض اً اَى سبؾیؿبر ٍ ظیط ؾبذزهثلا ثب حولار ؾبیجطی هی ،هرطة فطاٍ  ّبیس

لِلجیل قجىِ ثطق، سبؾیؿبر آة آقبهیسًی، ضاُ آّي حیبسی یه وكَض ضا اظ ًفز،  ، ذٌَُ لَ

، ثِ ایي سطسیت ظاضّبی هبلی ٍ.... اظ وبض اًساذز، ثبّبی حول ًٍملذٌَُ َّایی، ؾیؿشن

ظٍض  سَؾل ثِ ،هٌكَض 2هبزُ  4ٌس آٍضًس، ثب ًمى ثؾبیجطی وِ چٌیي آثبضی ثِ ثبض هی حولار

ًَی هحؿَة هی ًَس ٍ زض نَغیط لبً هؿلحبًِ  یه حولِلاظم ثطای ایدبز  ضسی وِ ثِ آؾشبًِق

 51 هبزُ ، َجك چبضچَة همطض زضاظ ذَز زض همبثل ثطای زٍلز لطثبًی حك زفبٔ هكطٍٔ ،ثطؾٌس

 هَيَٖی ایي همبلِ ذبضج اؾز. آیس وِ ثطضؾی ایي هَاضز اظ حَظُثِ ٍخَز هی هٌكَض
این وِ حولار ؾبیجطی ثَزُ قبّس ٍلَٔ هَاضز هشٗسز ّبی اذیطاهب زض همبثل زض ؾبل

لبثل َطح ایي هؿبلِ ، زض هَضز ایي لجیل حولار، اًسثِ ثبض ًیبٍضزُنسهبر فیعیىی هؿشمین 

دبم حولار ؾبیجطیاظ خولِ اؾشفبزُ اظ فً ،وِ آیب ایي اثعاضّبی خسیس اؾز  ،بی ؾبیجط خْز اً

اًٌَس هی، ٌدط ثِ ایدبز نسهبر فیعیىی ًكًَسزض نَضسی وِ ه یه هساذلِ غیط ى ثِ ٌَٖاس

ًَی وِ هٌدط ث ثطای زٍلز  زض همبثل، اضظیبثی قسُ ٍ ِ ًمى حبوویز یه زٍلز گطزیسُ اؾزلبً

 اسربش الساهبر هشمبثل ایدبز گطزز؟حك ، لطثبًی

اؾز،  چٌس ٌَّظ زض حَظُ حولار ؾبیجطی ایي هؿبلِ ًعز هطاخٕ لًبیی هُطح ًكسُ ّط

اَى ثیي ٍلی هی اَى اظ آًچِ زی ئَِ ثیبى وطزُ اؾز زض لًیِ گؿشطیالوللی زاز س ًشیدِ  ًیىبضاگ

اٍيح ٍیػُ اظ هساذلِ»سَؾل ثِ ظٍض گطفز وِ  ًَی اؾز یه هثبل   Nicaragua)«. غیط لبً

Case,op.cit.205) َض ؾٌشی، اضظیبثی حمَلی اظ هٌٓط  ،زٍلشْبزاذلی  هساذلِ زض اهَض هؿبلِ ثُ

  (Damrosch,1989.3) .گیطز.هَضز اضظیبثی لطاض هی، اؾشفبزُ اظ ظٍض

اَٖس ٖطفی حمَق ثیي ٌ ثِ هساذلِثٌبثطایي، ثب ٍخَز ایٌىِ ل هیعاى لبثل  اوٌَى ثِ ،الولل هطثَ

هساذلِ ٌَّظ یه هفَْم  گیطًس، اهب ای زض وٌبض هوٌَٖیز ٖوَهی سَؾل ثِ ظٍض لطاض هیهلاحِٓ

ئَِ  Jennings and A watts,1999.429)ز.هشفبٍر اؾ -یٌگع هیلبيی خٌ( زض لًیِ ًیىبضاگ

 . هؿشمل حمَلی ٖطفی اؾز ّیچ قىی ٍخَز ًساضز وِ انل ٖسم هساذلِ یه انلگَیس: 

( Nicaragua Case, op. cit.534) 
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 ًس ٍااظ الگَی هكبثْی دیطٍی وطزًُیع  ؾبیجطی حولار هحممیي حَظُزض ایي اضسجبٌ، 

حهبضاً ثط ثٌسی، ثؿیبضی اظ هفؿطخْز اضظیبثی هكطٍٖیز ایٌگًَِ حولار  ،هٌكَض 2هبزُ 4 ي اً

شط ٖسم ٍؾیٍٗ  ثسٍى ایٌىِ انل ٖطفی ،اًسسأویس وطزُ خْز هوٌَٖیز ایي لجیل حولار،

ط ثگیطًس یؿٌسگبًی ًیع وِ ْطفیز (Kodar, 2009) .هساذلِ ضا زض ًٓ اخطای ایي انل  ؾبیط ًَ

یؿٌسگاًس، هْووطزُ نَضسی ثؿیبض هًیك سفؿیطِ ثاًس، آى ضا قٌبذشِضا   ایي ثِبى شط آًىِ ایي ًَ

س وِهؿئلِ ًذطزاذشِ ًَِ انل ٖسم هساذلِ هوىي اؾز زض هَضز حولار ؾبیجطی ثِ وبض  اً چگ

سِ آؾشبًِ لاظم ثطای ایدبز حولِ هؿلحبًِ ًطؾیسُوِ ثضٍز    (Waxman,2011 ) .اً

اَضز فَق الصوط ّسف زض ایي همبلِ،  ًَِ ٍ سحز  ایي هُلت اؾز وِ  سَيیحثب سَخِ ثِ ه چگ

ًَی هفیس یه ٍؾیلِ، ثِ ٌَٖاى ل ٖسم هساذلِان چِ قطایُی سَاًس اظ ، هیزض زؾشطؼ ٍ لبً

، اهب ثب ایي اًسثِ ثبض ًیبٍضزُ ّبی فیعیىیوِ آؾیت ،زض همبثل حولار ؾبیجطی زفبٔ وٌس زٍلشْب

ساذشِ، ٍخَز  اًس.اهٌیز آًْب ضا ثِ ذُط اً

 حبوویز زٍلز ٍ انل ٖسم هساذلِ.  1

ٖسم  قَز وِ چطا سبوٌَى سَخِ اًسوی ثِ انلهیلِ دطزاذشِ زض ایٌدب اثشسا ثِ ایي هؿئ

اَٖس حمَق ثیيّبی زض دػٍّف هساذلِ ٌ ثِ ل وبل، زض حَظُهطثَ ؾبیجطی حولار  الولل لبثل اٖ

ط هی قسُ َض ؾٌشی اظ هفَْم  ،ضؾساؾز. سَيیح ایي هؿئلِ ثِ ًٓ هشىی ثِ سٗطیفی اؾز وِ ثُ

َض . ثِ ذهگطززاضایِ هیحمَلی حبوویز زٍلز  هٗوَل ثب َل انُلاح حبوویز زٍلز وِ ثُ

حبوویز "ّب اغلت ثب قَز. زض ایي هفَْم، زٍلز اضخبٔ ثِ للوطٍ فیعیىی یه زٍلز سٗطیف هی

"ؾطظهیٌی
ط گطفشِ هی 1 ثَزُ  حبوویشی وِ ّویكِ (Corfu Channel,1949). قًَس ذَز زض ًٓ

حبوویز  ُهحسٍز، ثط اؾبؼ ایي سٗطیف .ثط سئَضی ؾطظهیي اؾز، ثَزُ ٍ اؾبؼ آى

 (wristion,1992.843) ز.قَ بی خغطافیبیی زض ًٓط گطفشِ هیهطظّ زض چبضچَةهٗوَلاً 

اَى ثیي زیسگبُِ ٌب ثث  الوللحمَلی حبوویز زٍلز زض حمَق ثیيگؿشطُ الوللی زازگؿشطی: زی

ٌ ثِ  ٖطفی...  َّایی للوطٍ ٍ ًیعؾطظهیٌی  آثْبی زاذلی ٍ زضیبیی زض چبضچَة هطظّبی هطثَ

وبل  ؾطظهیيفطاظ   (Nicaragua,op .cit.212). زگطز هی یه زٍلز اٖ

                                                           
1
. Territorial Sovereignty. 
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، هفبّین هْوی ؾطظهیي آى زٍلز للوطٍ فیعیىیزض چبضچَة  سٗطیف حبوویز زٍلز

انل  ًشیدِوِ ثِ ٌَٖاى ًوبیس ، اضایِ هیانل ٖسم هساذلِ قوَل  ثطای سَنیف زاهٌِ

 (Ibid.202) .قَز حبوویز زٍلز زض ًٓط گطفشِ هی

ًَی فمٍ خبیی اسفبق چٌیي سٗطیفی آى اؾز وِ هساذلِ ، ًشیدِتثِ ایي سطسی - هی غیط لبً

خِ  ثب (Lotus Case,1927) .هَضز سدبٍظ لطاض گطفشِ ثبقس، افشس وِ للوطٍ فیعیىی یه زٍلز سَ

قًَس وِ زض ، فًبّبی ؾبیجطی اغلت ثٌَٗاى یه للوطٍ هدبظی زض ًٓط گطفشِ هیثِ ایي سٗطیف

ط هؤؾؿِاؾبؼ  . ثطثبقسًویشی لبزض ثِ اخطای وٌشطل ؾطظهیٌی ذَز آًْب ّیچ زٍل هحسٍزُ ًٓ 

ّبی هشفبٍر فًبی ؾبیجط آى اؾز وِ یه : یىی اظ ٍیػگی1الوللی حمَق ثكطزٍؾشبًِثیي

 (Handbook ,2009.15) ًوبیس.زٍلشی اؾز ضا ایدبز هیٍضای نلاحیز ّط  وِهحیٍ هدبظی 

هكشطن  للوطٍ"وِ فًبی ؾبیجط لؿوشی اظ ز زیسگبُ لبثل َطح اؾزض ایي اضسجبٌ، ایي 

"خْبًی
ط. خْز سبییس ایي زیسگبُ هیاؾز 2 اَى ثِ ًٓ ًوَز وِ  اؾشٌبزٍظاضر زفبٔ آهطیىب ًیع  س

اَ فًبی ثیيی الوللی ٍ للوطٍ اظ آثْبی ثیي "ًیللوطٍ هكشطن خْب": اٖلام ًوَزُ اؾز الوللی ّ

"گطززهیفًبی ؾبیجط سكىیل  ًیع  ٍ
3 

ًی زض یب هساذلِآلبثل َطح اؾز وِ ، ایي هؿئلِ َاضز شوط قسُثب سَخِ ثِ ه للوطٍ  غیط لبًَ

اَى هساذلِ ز زیگط، هیهدبظی زٍل ٌ س ثٗ ط سَاً ًی زض للوطٍ زٍلز زیگط زض ًٓ گطفشِ  غیط لبًَ

ِ:  قَز؟ ثطای هثبل، زض ظهیٌِ ًَِ حولار گفشِ قسُ اؾز و لجَل ثِ ایي ثِ ؾرشی لبثل "ایٌگ

ط هی فی  ،الىشطیؿیشِ یب 4 ی ًبهحؿَؼ هبًٌس سبثفیه زٍلز ثب یه حبزثِ ذلِضؾس وِ هسآً

 (Kanuck,op. cit.288) "زگطزلبًًَی ٖلیِ زٍلز ذبنی هحؿَة  همطضار ًفؿِ ًمى

فمٍ هحسٍز ثِ للوطٍ هبزی  ،حبوویز زٍلز حمَلی گؿشطُ زض دبؾد ثبیس گفز وِ

اٍلٕ هفَْم حمَلی ،ًیؿز یه زٍلز ٍ  بّین وٌشطل ؾطظهیٌی اؾزهبفَق هف، حبوویز زض 

َض اضایِ هی ،سط اظ انُلاح حبوویز زٍلزٍؾیٕ ی الولل ٖطفی سٗطیفحمَق ثیي ولی  زّس. ثُ

ّبی ثطای سسٍیي ؾیبؾز، گیطی یه زٍلزاؾز اظ ْطفیز سهوینحبوویز زٍلز ٖجبضر 
                                                           
1
. International Humanitarian law Institute. 

2
.Global Common.  

3
.US  Department of  Defense, The Strategy for Home Land Defense and Civil  Support (June 

2005). 
4

 .  Radiation. 
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ذَز زض ضاثُِ ثب هَيَٖبر زاذلی ٍ ذبضخی وِ اظ ایي زٍلز زض همبثل هساذلار ذبضخی، 

زیَاى  زض ضٍیِزٍلز اظ حبوویز  ثطزاقزایي  (R Buchnan,op.cit:223)ًوبیس. حوبیز هی

هساذلِ ٍ  یز ٖطفی انل ٖسمزض سٗییي ٍيٗز ٍ زیَاى قَ الوللی زازگؿشطی ّن زیسُ هیثیي

 وِ:وٌس اٖلام هیآى زض لًیِ ًیىبضاگَئِ  زاهٌِ

ًَی زض هَيَٖبسی  هساذلِ" زٍلشی  ّط ضاثُِ ثب آى هَيَٖبر، وِ زض لبثل َطح اؾزغیط لبً

ِذَز ، هلی انل حبوویز َجكهدبظ اؾز   خولِ . اظگیطی ًوبیسسهوین ْب  ضاخٕ ثِ آً آظازاً

سسٍیي  ٍ ًیع ذبل ایي هَيَٖبر اًشربة یه ؾیؿشن ؾیبؾی، الشهبزی، اخشوبٖی، فطٌّگی

ًَ( Kanuck,op.cit:288)س. ثبق ؾیبؾز ذبضخی وكَض هی ی اؾز وِ اظ هساذلِ ظهبًی غیط لبً

شربةایي ضٍـ وبل اخجبض زض خْز ایي اً ّبیی وِ ثبیس آظازاًِ ّب اؾشفبزُ قَز، اًشربةّب ثطای اٖ

ًَی  هساذلِیه ایدبز نَضر ثگیطًس... ٌٖهط اخجبض... قطٌ   ,Nicaragua  Case) اؾز.غیط لبً

op. cit.205)  ز. اؾ اخجبض  هساذلِ،  خَّطُ ثٌبثطایي(Jamnejad and  Wood, 2009. 348) 

گیطز وِ ٍاخس قطایٍ اخجبض قَز ٍ هٗوَلاً ثِ هساذلِ ظهبًی نَضر هی ثِ ایي سطسیت،

ایي سَخِ ثِ  حبل طّ ثِ .گطززاٖوبل هی ،ّبی زٍلز ّسفدبز سغییط زض ؾیبؾزهٌَٓض ای

غیط لبًًَی وبفی ًیؿز. ایي  ثِ سٌْبیی ثطای ایدبز یه هساذلِاخجبض  هؿئلِ هْن اؾز وِ

ِ ثب هَيَٖی نَضراخجبض ث ِ حك زاضز، ِ وِ زٍلز لطثبًی ثگطفشِ ثبقس  بیس زض ضاثُ ََض آظازاً

 "زازگؿشطی الوللیزیَاى ثیي زیسگبُ ٌِب ث، ثگیطی ًوبیسثِ آى هَئَ سهوین ذَز ضاخٕ

هساذلِ ضا  انل ٖسم سَاًس حَظُ ّب هیزٍلز ََض ولی ضٍیِِ ث "ّب، ثبیس آظاز ثبلی ثوبًٌساًشربة

زیَاى  م هساذلِ ثِ ٍخَز آهسُ ثِ ٍؾیلِانل ٖس زض حمیمز، سغییطاسی وِ زض حَظُ وٌس.سٗییي 

ئَِ زض لًیِ  وطز وِ آیبزیَاى ثبیس سٗییي هیزض ایي لًیِ  .اًسسَؾِٗ زازُ قسُی ًیىبضاگ

، هحفَِ ی زٍلشْبوِ گَیبی آى ثبقس وِ یه حك ولی ثطا زیسُ قسُْب ّبیی زض ضٍیِ زٍلشًكبًِ

ثهَضر غیط  ًٓبهی ٍ چِ زض لبلت الساهبر ََض هؿشمین یب غیط هؿشمین، چِِ ثوِ  اؾز

-وٌٌس؟ گطٍُزٍلز زیگط هساذلِ اهَض زاذلی زض ، ٓبهی خْز حوبیز اظ هربلفبى زاذلیً

  ز.قَهیّبی اذلالی یب ؾیبؾی، حوبیز اظ آًْب هْن سلمی ّبیی وِ ثِ زلیل اضظـ

(Nicaragua  Case ,op.cit.206) 
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اَى  زض ایي لًیِالٌْبیِ  ّبی  گطٍُاظ ْب وِ حشی زض هَاضز هحسٍز وِ زٍلش ًوَز اٖلامزی

اَى یه حك هساذلِِ هربلف زاذلی حوبیز وطزُ ثَزًس، ضفشبض ذَز ضا ث خسیس یب اؾشثٌبیی  ٌٖ

 (Ibid.207) اًس.ثط انل ٖسم هساذلِ سَخیِ ًىطزُ

هربلفبى  لِ خْز حوبیز اظثٌبثطایي زیَاى ًشیدِ گیطی ًوَز وِ ّیچ حك ولی ثطای هساذ

 ،ایي ًشیدِ گیطی ثب ٍخَز (Ibid.2.9) الولل هٗبنط ٍخَز ًساضز.زض زٍلز زیگط زض حمَق ثیي

اَى ثیيزض اّویز ایي حىن  هؿئلِ ووه  الوللی زازگؿشطی ثِ قٌبؾبیی ایيآى اؾز وِ زی

ّب ّوطاُ قسُ  وبفی اظ زٍلز ضٍیِثب سَاًس زض خبیی وِ  ًوَز وِ للوطٍ انل ٖسم هساذلِ هی

 ، سحَل یبثس.قسثب

ًشیدِ  ٍ زض ًمى انل ٖسم هساذلِحولار ؾبیجطی ٍ  زض اضسجبٌ ثب هؿبلِ ،ثِ ایي سطسیت

ًی اَلثبیس ، ٍلَٔ یه هساذلِ غیط لبًَ ایي  اخطای اٍلاً ایٌىِ آیب  .دبؾد زازُ قَزهْن  ثِ زٍ ؾ

 یه سغییط ثِلطثبًی  زٍلز ، ثب لهس اخجبضنَضر گطفشِ هساذلِلجیل حولار ٍ زض ًشیدِ 

دبم قسُ اؾزؾیبؾز  وِ  اؾزوبضگیطی ٖوسی اٖوبل ظٍض زض همبثل نطف ًفَش ِ ؟ ایي ثاً

ی هی ثبًیبً وٌس ٍ ًیبظهٌس اضظیبثی اثط هساذلِ ثط زٍلز لطثبًی اؾز.  انل ٖسم هساذلِ آى ضا ًْ

اظ اخجبض  خطایدؽ اظ آى ثبیس دطؾیسُ قَز وِ آیب ا ،اخجبض ٍخَز زاضزٍ ایٌىِ اگط لهس سحویل 

زُ زض هَضز هَيَٖبسی ، َطیك حولار نَضر گطفشِ َجك اؾز وِ یه زٍلز هحك اؾز ثَ

 ؾَال ًیع دبؾد ثِ ایي  ؟گیطی ًوبیسآًْب سهوین  اضسجبٌ ثب ذَز آظازاًِ زض ، حبوویز هلیانل 

حمَق  ثطضؾیًیبظهٌس قٌبؾبیی آى ّسفی اؾز وِ اخجبض ثربَط آى نَضر گطفشِ اؾز. اگط 

زض ایي نَضر زّس وِ اخطای چٌیي اخجبضی هدبظ اؾز،  ًكبى  ّبزٍلز ضٍیٍِ ولل ٖطفیالثیي

ًی ، ز وِ هساذلِ نَضر گطفشِسَاى گفًوی زُ غیط لبًَ  .اؾز ثَ

 حولار ؾبیجطی اى ٍ قسر ذؿبضار ٍ نسهبر ثبًَیِيبثُِ هیع .2

حولار  ، انل ٖسم هساذلِ ٍ اضسجبٌ آى ثبؿوز لجلی زض اضسجبٌ هفَْم حبوویززض ل

ًَس، سَيیحبسی اضایِ گطزیسؾبیجطی وِ هٌدط ثِ ًمى انل ٖسم هساذلِ هی لؿوز  . زض ایيق

سفهیل ثیكشطی هَضز هَئَ ثب  ثِ لحبِ يطٍضر سجییي زلیمشط آثبض حولار ؾبیجطی، ایي

 گیطز.ثطضؾی لطاض هی
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 سَاى ّط فٗلثِ حسی ٍؾیٕ ٍ گؿشطزُ اؾز وِ هی قوَل انل ٖسم هساذلِ حَظُ

قًَس، زض لبلت ایي انل لطاض زاز ای ضا وِ زٍلشْب ٖلیِ یىسیگط هطسىت هیفبًِهشرل

 حمَق ثیي اضسىبثی، هكوَل زیگط سٗبضیف ٍ ٌٖبٍیي هَخَز زض كطٌٍ ثط ایٌىِ افٗبل هشرلفبًِه

ّبی اذیط ثِ آؾشبًِ لاظم حولار ؾبیجطی نَضر گطفشِ زض ؾبل الولل ًگطزًس. زض ٖول اوثط

اَى گفز خع حولِاًس ٍ هیِ هؿلحبًِ ًطؾیسُثطای ایدبز یه حول ؾبیجطی ٍیطٍؼ اؾشبوؽ  س

اَضز حولاهیلازی ثِ سبؾیؿبر ّؿشِ 2010ؾبل ًز زض  ٌع، ؾبیط ه ر ؾبیجطی سبوٌَى ثِ ای ًُ

اَى حولِ هؿلحبًِ اضظیبثی ًكسُ سٌٖ  1 .اً

ْز هوٌَٖیز ایي لجیل  هٌبؾجی خ ت سَؾل ثِ انل ٖسم هساذلِ ٍؾیلِثِ ایي سطسی

 ثبقس.ساهبر هیال

گصاضز. ایي ؾبیجطی، آثبض ٍ سجٗبر ؾَء ٍ هرطثی ضا اظ ذَز ثِ خبی هی ثسٍى قه ّط حولِ

یِ ثِ ًب ثِ نَضر هؿشمین ٍ غبلجب ثِ نَضر غیط هؿشمین ٍ ثبًَ ّسف  آثبض ٍ سجٗبر هٌفی ثٗ

ط )لطثبًی( ٌَاى هثبل ٍلشی وِ حولِوٌٌس. آؾیت ضؾبًسُ ٍ ذؿبضر ٍاضز هی هَضز ًٓ جطی ؾبی ثٗ

اَیی یب ضاوشَضّبی اسوی نَضر ثگیطز ٍ آؾیت اًؿبًی ٍ  ّبیثط ضٍی ؾیؿشن وٌشطل سطافیه ّ

حولِ  ٍ آثبض هرطة قَز هؿلحبًِ هحؿَة هی یه حولِ  هبلی ٍؾیٗی ثِ ثبض آٍضز، ثِ هثبثِ

زض  ؾبیجطی گطزز اهب ذؿبضار ٍ نسهبر ًبقی اظ حولارؾبیجطی ثِ نَضر هؿشمین ایدبز هی

عاى ٍ سَاى ثط اؾبؼ هیقٌس، زض ًشیدِ هجٌبی لًبٍر ضا هیثبسجٗی ٍ ثبًَیِ هیغبلت هَاضز 

اٍضزُ، ثبٖث  هَضز اضظیبثی لطاض زاز، ثِ ایي ًحَ وِ اگط ذؿبضار ٍاضزُ قسر ذؿبضار ٍ نسهبر 

ًَِطثبًی ًكَزّبی حیبسی وكَض لّبی خسی ثِ  ظیط ؾبذزسرطیت ٍ  ٍضٍز آؾیت ای وِ ، ثِ گ

اَى آى ضا حولِ  اَى حولِؿلحبًِ ثِ هفَْم ولاؾیه سلمی وطز، هیهًش گطفشِ  ؾبیجطی نَضر س

ٔ ذهوبًِ للوسازضا  َطح   ًوَز وِ َجیٗشب هَخجبر ههساق هساذلِ زض اهَض زاذلی زٍلشْب اظ ًَ

ٌَٖاى هثبل الوللی هطسىت یب هطسىجیي آى حولار ضا فطاّن ذَاّس ًوَز. ثِ هؿئَلیز ثیي

وِ  گطزز ثِ ًحَیبم الشهبزی یه وكَض زچبض اذشلال ًٓؾبیجطی  اگط ثِ هَخت یه حولِ

                                                           
1
 - Tallinn Manual 2.0  on the International Law Applicable to Cyber Operations,” Prepared by the 

the International Group of Experts at the Invitation of the NATO Cooperative Cyber Defence 

Center of Excellence,General Editor:Michael N.Schmitt,Cambridge University Press, New York, 

2017.Rule 1.at 26 
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ط هرشل گطزز ٍ یب هثلا ثبظاض  ذسهز ضؾبًی ثِ اقربل حمیمی ٍ حمَلی زض وكَض هَضز ًٓ

ًَِ ضؼ ٍ ؾْبم وكَض لطثبًی ثِ گ ضؼ ضاثَ دبم هٗبهلار زض ثبظاض ثَ ن ثطیعز وِ اً ثطای یه  ای ثْ

اَى ههسالی اظ حولِزض چٌیي ٍيٗیشی سلمی  ،ثبظُ ظهبًی هرشل ثؿبظز ض ثِ ٌٖ هساذلِ زض  هعثَ

ط هی هٗشمسًس وِ  ای ًیعضؾس، ّط چٌس وِ زض همبثل، ٖسُاهَض زاذلی زٍلشْب اهطی هٌُمی ثِ ًٓ

ّبی زؾشگبُیه زٍلز اخطا هی قًَس ٍ  ّبی حیبسی ظیط ؾبذز وِ ٖلیِؾبیجطی  رحولا

ب ضا هرشل هی ًوَزُزٍلشی ضا فلح  اَى حولِ، ثبیس ؾبظًسٍ ٖولىطز آًْ ًٓط  هؿلحبًِ زض ثِ ٌٖ

گطزًس. ذؿبضار هبزی یب وكشِ قسى اًؿبًْب ًهٌدط ثِ س، حشی اگط فَضاً ًگطفشِ قَ

(Jensen,2008.221-229) حولِ ثط ضٍی ؾیؿشن لا ّوبى هَضز هثساًبى ایي گطٍُ اظ حمَل

لاٖبر یب سغییط زازى  ثبوِ ضا  لزهبلی زٍ  بزی زٍلز ثِ ذُط افشبزى حیبر الشه ثبٖثسرطیت اَ

اَى حولِ قَز، هی ط   زض هؿلحبًِ ثٌٗ هبزی، ّبی سرطیت ٍ ایي ًِ ثِ زلیل ایدبز گیطًسهیًٓ

ًَِ حولار ثبٖث هی زٍلشی اظ  ّبیقًَس وِ چٌیي ظیط ؾبذزثلىِ ثِ ایي زلیل اؾز وِ ایٌگ

 .قًَس ، ًبسَاىاًساًدبم ّسفی وِ ثربَط آى ثِ ٍخَز آهسُ

ِ زض ثطثِ ایي سطسیت سٗییي هٗیبض  ٌَٖاى  قوطزى ههبزیمی اظ حولار ؾبیجطی ثِ ٍ يبثُ

ثبقس اهب سب ظهبى سٗییي  زض حبل حبيط اهطی هَضز اذشلاف هیًمى انل ٖسم هساذلِ 

ِ ٍ هٗیبضی اظ ؾَی خبهِٗ ثیيلُٗی چٌ اَى ٍيًٗوی ،الوللییي يبثُ یز حمَلی چٌیي س

ای حبيط چبضُ ضؾس وِ زض حبلِ ًٓط هیای اظ اثْبم لطاض زاز ٍ اظ ایي ضٍ ثحولاسی ضا زض ّبلِ

یِ حولار ؾبیجطی ٍخَز ًساضز ٍ اسربش  خع سَؾل ثِ ضٍیىطز ثطضؾی هَضزی آثبض ٍ سجٗبر ثبًَ

اَّس قس وِ  اظ ایي دؽ خبهِٗ ثیيایي هَيٕ هٌدط ثِ ای الوللی هَيٗی هٌفٗل ٍ ذٌثی ي ذ

 (200-201: 1395،انلاًی) زض لجبل حولار ؾبیجطی ًساقشِ ثبقس.

 حولار ؾبیجطی ثطذی اظ  . ثطضؾی هَضزی3

ثِ  ّبی لجل شوط گطزیس، زض ایي لؿوزخْز سجییي زلیمشط هفبّیوی وِ زض لؿوز

ِ، یٌٗی حولِ ّبی اذیط نَضر گطفشز هْن اظ حولار ؾبیجطی وِ زض ؾبلثطضؾی زٍ هَض

ل ؾب آهطیىب زض ؾبیجطی ثِ وكَض هیلازی ٍ حولِ 2007ًَی زض ؾبل ؾبیجطی ثِ وكَض اؾش

ٍ لبثلیز اٖوبل هفبّین شوط قسُ زض ایي هَاضز ذبل اظ  قَزهیلازی، دطزاذشِ هی 2016

اٍلٕ ّسف سحلیل ایي هؿئلِگیطر ؾبیجطی، هَضز اضظیبثی لطاض هیحولا آیب  اؾز وِ ًس. زض 
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غیط  ٌَاى هساذلِٖثِ سَاًس  هینَضر گطفشِ ٖلیِ وكَضّبی شوط قسُ،  حولار ؾبیجطی

ًَی زض اَلًًٓط گطفشِ قَ ی وكَضّبی هَضز ّسف، زضاهَض زاذل لبً ًیبظهٌس  س؟ دبؾد ثِ ایي ؾ

وكَضّب  ایي آیب حولار ؾبیجطی هٌدط ثِ اخطای اخجبض ٖلیِاٍلا  ثطضؾی ایي هؿئلِ اؾز وِ

ثِ سغییط  ایي وكَضّباخجبض  ٍ خْز ثِ ٖوس، اخطا قسُىِ حولار ؾبیجطی ٍ ثبًیب ایٌقسُ اؾز؟ 

 ؾز؟نَضر گطفشِ ا ذبل، یه ؾیبؾز

 هیلازی 2007حولِ ؾبیجطی ثِ اؾشًَی زض ؾبل  - 3-1

ایل ثْبض ؾبل  لام وطز وِ یه هدؿوِ، زٍلهیلازی 2007زض اٍ ًَی اٖ ؾطثبظ ضٍؾی  ز اؾش

1بم سبلیي، ثِ ًدبیشرز )هٗطٍف ثِ ؾطثبظ ثطًعی( ضا ثِ یه هحل خسیس زض حَهِ
وٌس.  هٌشمل هی 

ز وِ هدؿوِ ثطای یبز ایيزلیل وٌس.  هی آٍضی ؾطثبظاى اسحبز قَضٍی وِ زض السام ًیع آى ثَ

زًس، ثٌب قسُ ثَز خبىًجطز ٖلیِ آلوبى ًبظی زض ََل خٌگ خْبًی زٍم   ذَز ضا اظ زؾز زازُ ثَ

لام ثِ سٗساز ظیبز خوٗیز ضٍؼ سجبض وِ زض اؾشًَی ظًسگی هیٍ ثب سَخِ  وطزًس، ایي اٖ

اَ ٍ  اّبًز آهیع سلمی قسُ ٍ )خبثدبیی هدؿوِ( سبلیي  قْط زض ،غبضرهٌدط ثِ چٌسیي ضٍظ ثل

شطايبر ذكًَز آهیع ثب حولار ؾبیجطی ٖلیِ آغاًؽٖلاٍُ ثط آى،  .گطزیس ّبی زٍلشی ٍ ایي اٖ

ّب( ّوطاُ گطزیس. اؾبؾبً ایي حولار ای ٍ ثبًهّبی ضؾبًِ)هبًٌس ایؿشگبُذهَنی  ّبیووذبًی

 حولار ثِ قىل
2
 (DDOS) بّ وِ ثَزًس ی ظیبز ثِ یه ثِ ظثبى ؾبزُ یٌٗی ؾطاظیط وطزى سمبيب

ثِ  ،(…ثیف اظ حس اظ هٌبثٕ )دطزاظًسُ، دبیگبُ زازُ، دٌْبی ثبًس، حبفِٓ ٍاؾشفبزُ  یه ؾطٍض ٍ

ز. گطزاظ زؾشطؼ ذبضج  ؾطٍض  زچبض اذشلال قسُ یب ،ََضی وِ ؾطٍیؽ زّی ٖبزی ثِ وبضثطاى

 ٔبّی ؾطٍض(، زض ایي ًَقسى ٖولیبر overload ثبلای دطزاظـ یب ثِ انُلاحزلیل حدن  )ثِ

ثِ نَضر هساٍم اظ َطیك وبهذیَسطّبی هرشلف  ،زض یه لحِٓ یب زض َی یه ظهبى حولار، اظ

اَؾشِ هَضز اؾشفبزُ لطاض گطفشِ ثبقٌس، ثِ یه ؾطٍض )ثب آی هوىي  وِ اَؾشِ یب حشی ًبذ اؾز ذ

لاٖبر اضؾبدی هك اَؾز زضیبفز اَ  اظ ،ؾطٍض قَز وِهی قَز ٍ هَختهی لرم( زضذ

ّبی ؾبیزی ٍةّبنفحِ . زض ایي حبلز،قَز Down  انُلاح یب ثِ قسُزؾشطؼ ذبضج 

                                                           
1
.Tallina. 

2
. In Computing , a Denial- of Service (Dos) or Distributed Denial- of- Service (DDOS) 

Attack is an Attempt to Make a Machine or Network Resource Unavailable to its Intended 

Users. 
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گیطًس ٍ ایي اهط  ثؿیبض ظیبزی  لطاض هی اَلاٖبرّبی زضیبفز هَئَ زضذَاؾز ،ایٌشطًشی

ز ٍ گطز ٖولىطز ایي ٍة ؾبیشْب ثِ قسر وٌسُ قسُ یب حشی وبهلاً هشَلف  قَز وِ هی ثبٖث

ًَی ٌس. زضّزهیضا اظ زؾز ّب ِثِ آى نفحزؾشطؾی اهىبى  وبضثطاى ،زض ًشیدِ  اثشسا ،هَضز اؾش

زًس DDOSحولار  َض ًبهٌبؾجی سطویت قسُ ٍ ثِ ؾبزگی لبثل زفٕ ثَ  Tikk et) .ؾبزُ ٍ ثُ

al., 2008.19 ثبر ثِ ؾطٖز ؾبظهبى یبفشِ قسُ ٍ دیچیسُ گطزیسًس. ثِ ذهَل،  ( اهب

اظ وبهذیَسطّبی ثِ ذُط . یه ثبر ًز سطویجی لطاض گطفشٌساؾشفبزُ هَضز ثعضگی  1ّبیزً

لأ وبضثط انلی ّن اؾشفبزُ قًَس. زض هَضز ساً هوىي اؾز ثسٍى اَ  وكَض افشبزُ اؾز وِ ثٗ

ًَی وبهذیَسط هَضز ؾطلز، سمبيبّبیی  85000ایي قس وِ سمطیجبً اظ هٌدط ثِ  ایي هؿئلِ اؾش

لاٖبر زضیبفز ثطای ٍة  ىقس ٍ چَفطؾشبزُ هی ایي وكَض ّبی ایٌشطًشیٍة ؾبیزثِ  اَ

ّبی ٍة هَضز لبزض ًجَزًس وِ اظ دؽ ایي سمبيبّب ثطآیٌس، نفحِ ّبی هَضز ّسف،ؾبیز

زض ًْبیز ایي حولار سمطیجبً ؾِ ّفشِ ََل  .2ذطاة قسُ ٍ اظ ؾطٍیؽ ذبضج قسًس ،ّسف

 زض اضسىبةذَز ضا  زذبلزغٍئي(. ّط چٌس وِ زٍلز ضٍؾیِ  19آدطیل سب  26وكیسًس. )اظ 

 هحطظ ًكس،ضٍؾیِ فسضاؾیَى ثِ  ایي هؿئلِ ٍ ّطگع اًشؿبة لُٗیایي حولار اًىبض وطز 

 .3ایي حولار اؾز انلی وِ زٍلز ضٍؾیِ هؿئَل ًوَزاهب زٍلز اؾشًَی اٖلام 

اَلی وِ ّن زض ضؾبًِ جبٌ ثب حولار نَضر گطفشِزض اضس ّب ٍ ّن سفبؾیط آوبزهیه هُطح ؾ

ز وِ آیب ای ٔ اظ حولار ؾبیجطی )ثِ ذهَل حي قس، آى ثَ سَاًٌس ثِ هی( DDOSولار ًَ

ط گطفشِ قًَس ًی زض ًٓ اَى سَؾل ثِ ظٍض غیط لبًَ سرطیت  وِ ًیؿزلبثل اًىبض  ایي هؿئلِ ؟ٌٖ

ًَی ضخ زاز. ثِ ظثبى ؾرٌگَی دبضلوبىوكَض ای زض سكىیلار وبهذیَسطی گؿشطزُ اؾشًَی:  اؾش

فدبض ّؿشِ" فدبضی وِ زض وكَض هبای ًگبُ هیهي ٍلشی وِ ثِ یه اً اسفبق  ،زض هبُ هی وٌن ٍ اً

                                                           
1
. Botnet. 

2
ه:برای بازبینی حملات سایبری علیه استونی مراجعه شود ب.   

NATO‟s  Documentary Entitled „Six Colours: War in Cyberspace‟ an http://www. nato. 

int/ebookshop/video/six-colours/sixcolours. Html-accessed 19 June 2012. 
3
. „Russia Accused of Unleashing Cyberwar to Disable Estonia‟ The Guardian (London, 17 

May 2007) at http://www.guardion. co.ulc/world/2007/May/17/topstories3-russia accessed 

at 8 April 2012. 
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ًَطیعی ثیٌین... هبًٌس سكٗكٗبر ّؿشِافشبز، یه چیع هكبثِ ضا هی ای، خٌگ ؾبیجطی ثبٖث ذ

اًَس ّوِ چیع ضا سرطیت وٌس قَز  اهب هی ًوی  ." 1س

ذلاف  آى اؾز وِ ثطثبیس هَضز سَخِ لطاض ثگیطز ایي ًمل لَل زض ای وِ طحبل ًىشِّ ثِ

فدبض ّؿشِ ًَی هٌدط ثِی اای، حولار ؾبیجطیه اً فیعیىی  نسهِایدبز  ضسىبة یبفشِ ٖلیِ اؾش

حبیع ًىشِ ثؿیبض  ای ثبقٌس. ایيلبثل همبیؿِ ثب چٌبى حولِ ،ّط چٌس وِ آثبض هرطة 2، ًسًگطزیس

ثبٖث  افشس وِ یه ؾلاحهٌكَض فمٍ ٍلشی اسفبق هی 2 هبزُ 4ًمى ثٌس  ظیطا اّویز اؾز

ؾبیجطی  فمساى نسهبر فیعیىی، حولارثب ، سیتثِ ایي سطثبقس.  قسُایدبز نسهبر فیعیىی 

ًَی ًوی اَى اضسىبة یبفشِ ٖلیِ اؾش ٌ اًٌَس ثٗ س  سَؾل ثِس ًَی ثطاثط همبنس ثٌ  2هبزُ  4ظٍض غیط لبً

ٍؾیلِ  ثِ ایي دطؾف ثبیس هیعاى اذشلال ایدبز قسُ ثِ ثطای دبؾد. هٌكَض زض ًٓط گطفشِ قًَس

ًَی هكرم  DDoS 3  حولار هؿئلِ  ثبیس ثِ ایيزض ایي ظهیٌِ  .قَزنَضر گطفشِ زض اؾش

ًَی زض  سَخِ قَز زُ وِ هیلازی  2007ؾبلوِ اؾش ایٌشطًز  زض آى سٗساز وبضثطاىوكَضی ثَ

زُ اؾز  )كَضزض ایي و آى  زض ٍ (Davis,2007، ًؿجز ثِ ؾبیط وكَضّبی اضٍدبیی ثیكشط ثَ

ًَی یه خبهِٗ وكَض ظهبى  (Tikk et al., op. cit.16.)قسُ اؾزهحؿَة هیاَلاٖبسی  اؾش

قْطًٍساى ثِ  ثٌبثطایي ٍلشی وِ حولار اسفبق افشبز، ثرف زٍلشی، ثرف ذهَنی، افطاز ٍ

 ّبی ایٌشطًشی ثطای اخطای اهَض ذَز ًیبظهٌس ثَزًس. ثٌَٗاى هثبل، زضقسر ثِ ؾطٍیؽ

الىشطًٍیىی  ّبی ثبًىی زض ایي وكَض ثهَضر زضنس ٖولیبر 95حسٍز هیلازی   2007 ؾبل

دبم هی ثؿیبضی اظ ثبٖث ایدبز اذشلال زض وبض  ایي حولار زض ًشیدِ ٍ( Ibid.17) اؾز، قسُاً

ًَی ثعضگشطیي ثبًه ی ثط الشهبز قسّبی اؾش اً ًَی  وكَض ٍ آثبض ًبهُلَة فطاٍ . گطزیس سحویلاؾش

ّب ضؾبًِ زؾشطؾی ثِاظ آًدبیی وِ ای ّن ّسف ایي حولار لطاض گطفشٌس ٍ ّبی ضؾبًِایؿشگبُ

ًَی اؾبؾا وكَض زض ایدبز  ، ایي حولار هكىلار ظیبزیگیطز اظ َطیك ایٌشطًز نَضر هی بؾش

 ٍاضسجبٌ  ایٌشطًز خْزاؾشفبزُ اظ اًساذشي ٍة ؾبیز ذجطی انلی،  ثٌبثطایي ثب اظ وبض ًوَزًس.
                                                           
1
. E  Ergrna, Speaker of the Estonian  Parliament, quoted in J Davis, „the Most Wired Country in 

Europe‟ Wired Magazine (21 August, 2007). 
2
. „No Lives were Lost, no Troops Deployed  across  Borders, and no Guns were Fired…[in 

conclusion] the  Cyber – Assault on Estonia failed to Generate  Physical Damage‟: k Hinkle, 

„Countermeasures in the  Cyber  Content :One  More  thing to Worry About‟(2011) 37 Yale J Intl 

L online 11, 13-14. 

Distributed  Denial of  Service..
3
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لاٖبر اظ وبض افشبز نَضر گطفشِ  DDoSحولار  ٍ ثب احطاظ ایي هؿئلِ وِ هٌكب زضیبفز اَ

ًَی ثَزُذبضج  -ّبی ثیيّن اضسجبٌ ، ثطای وبّف حولار، ؾبیط ؾطزثیطاى ذجطاظ وكَض اؾش

ّب هؿسٍز شیدِ سوبم اضسجبَبر اظ َطیك ؾبیزالوللی ذَز ضا اظ َطیك قجىِ لُٕ وطزًس ٍ زض ً

ًَی اظ ؾبیط ًمبٌ زًیب خسا قس.ٖول وكَض  گطزیس ٍ زض  اؾش

ّبی زٍلشی ظیطا ٍة ؾبیز ّن ثؿیبض قسیس ثَز زض ثرف ٖوَهی DDoSاثط حولار 

ّبی ؾبیزٍة  حولار، شط ایٌىِ ایي. اظ ّوِ هْوگطفشِ ثَزًسّن ّسف ایي حولار لطاض 

ضا  ...زفشط ًرؿز ٍظیط ٍ گطٍُ ؾیبؾی هطثََِ، زفشط ضئیؽ خوَْض، دبضلوبى ٍ  هطثٌَ ثِ

 ّبیٍظاضسربًِ ّبی هشٗلك ثِ دلیؽ ٍ. ٖلاٍُ ثط آى، ٍة ؾبیزًیع ّسف لطاض زازُ ثَزًس

وِ  هرطة ثَزًس ثِ حسی زٍلشی ّن ّسف حولار لطاض گطفشٌس. زض ٍالٕ ایي حولار

ٍ زض ًشیدِ همبهبر زٍلشی ٍ قْطًٍساى ًیع قسُ  ّب ّنؾبیز ایي ٍةاظ وبض افشبزى ثبٖث 

ّبی ایٌشطًشی ثبظ ّب ٍ حفّ سوبؼؾبیزر اظ َطیك ٍةاظ زؾشطؾی ٍ ثِ ضٍظضؾبًی اَلاٖب

 (Woltag, op.cit.5) هبًسًس.

سَاى گفز وِ ایي هی نَضر گطفشِ حولار ؾبیجطیثِ قسر  ثِ ایي سطسیت ٍ ثب سَخِ

ی اخجبض ٖلیِ زٍلز ٍ هٌدط ثِ اخطای ٖوس فطاسط ضفشِاٖوبل ًفَش نطف  بًِحولار اظ آؾش

، ثب ایي ّسف وِ زٍلز اؾشًَی اظ سهوین ذَز ثطای خبثدبیی هدؿوِ ًسااؾشًَی گطزیسُ

 ًٓط وٌس. ضاى اسحبز خوبّیط قَضٍی نطفؾطثبظ ثطًعی یبزگبض زٍ

اَل زٍم ثبظ گطزین، آیب ایي اخجبض  حك  وِ زٍلزنَضر گطفشِ اؾز هَيَٖی  زضاگط ثِ ؾ

ِ ضاخٕ ثِ آى سهوین ثگیطز؟  َض آظازاً  ،اؾز وِ زض ایي ظهیٌِ ًیع دبؾد هثجززاقز ذَز ثُ

بّی سبضیریخبثدبیی هىبى یبزثَ زض هَاضزی چَىسهوین  ظیطا ثسیْی اؾز وِ اسربش خولِ اظ  ،ز

ِ ضاخٕ ثِ آًْب سهوین ثگیطز. ث اَضزی اؾز وِ ّط زٍلشی حك زاضز آظازاً زیگط، ایي  ٖجبضرِ ه

هَضز انل ٖسم هساذلِ  ٍ ثِ ٍؾیلِ ثبقسزٍلشْب هیللوطٍ حبوویشی  یه سهوین زض حَظُ

ٖلیِ  سَاى گفز وِ حولار ؾبیجطیلصا ثب سَخِ ثِ هطاست فَق هی ،گیطزلطاض هیحوبیز 

ًَی ًی  ٍ یه هساذلِگطزیسُ اؾشًَی زٍلز ًمى حبوویز ، هٌدط ثِ اؾش -هیهحؿَة غیط لبًَ

 قَز.
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 هیلازی  2016حولِ ؾبیجطی ثِ آهطیىب زض اًشربثبر ضیبؾز خوَْضی ؾبل  -3-2

حولِ  اًس،ّبی اذیط نَضر گطفشِاظ هیبى ثحث ثطاًگیعسطیي حولار ؾبیجطی وِ زض ؾبل

هیلازی  2016خطیبى اًشربثبر ضیبؾز خوَْضی ایي وكَض زض ؾبل ؾبیجطی ثِ آهطیىب زض 

لاٖبسی ایبلار ّبی خبهِٗ ؾبؼ گعاضـاؾز. ثط ا زض  ، هبهَضاى ضٍؾیِ 1آهطیىب هشحسُاَ

وِ  ،ًوَز اًس. زض اوشجط ّوبى ؾبل زٍلز آهطیىب اٖلامآهطیىب هساذلِ وطزُ 2016ثبر ؾبل اًشرب

هلی  ّه قسى وبهذیَسطّبی وویشِ ضٍؾیِ زض ٍلزىِ ز، هجٌی ثط ایٌَلاٖبر هَثمی زاضزا

2زهَوطاسیه
بی ؾیبؾی حعة زهَوطار زذبلز زاضز. زض ایي ضًٍس ّىطّب ثِ ّؾبیط ؾبظهبى ٍ 

لیىؽ  ْب ضا ثطای ٍة ؾبیز ٍیىیویل ایي حعة زؾز دیسا وطزًس ٍ آًّعاض ایحسٍز زُ 

ضیبؾز ّبی اًشربثبر بى ضلبثزًوَز ٍ زض ظهفطؾشبزًس ٍ ایي ٍة ؾبیز ًیع ولیِ اؾٌبز ضا هٌشكط 

ًوَز  ل وبخ ؾفیس اٖلامزؾبهجط ّوبى ؾب 29. زض ؾشطؼ ٖوَم لطاض زازز خوَْضی آهطیىب زض

اهطیىب نَضر گطفشِ ّبی ؾبیجطی زٍلز ضٍؾیِ ثِ هٌَٓض اثطگصاضی ثط اًشربثبر وِ فٗبلیز

بز شوبز هطزم ثِ ًْ اهٌیز  ٍ بهیزطیىب ضا ذسقِ زاض ًوَزُ ٍ سوّبی زهَوطاسیه آهاؾز ٍ اٖ

ٍ  یط ؾَال ثطزُ اؾز ٍ ایٌگًَِ الساهبر لبثل لجَل ًجَزُؾیؿشن اًشربثبسی ایي وكَض ضا ظ

اؾبؼ  ّوبى ضٍظ ًیع ضییؽ خوَْض، یه فطهبى اخطایی نبزض وطز وِ ثط قَز ٍ زضسحول ًوی

ذسهبر  ٍ 3، یٌٗی آغاًؽ اَلاٖبر انلیآى همطض گطزیس وِ ٖلیِ زٍ ؾطٍیؽ اَلاٖبسی ضٍؾیِ

لاٖبر انلی  ٍ 4ٌیشی فسضال اه خْز  ّبّبیی وِ ثِ ایي ًْبزٍ ًیع قطوزافؿطاى آغاًؽ اَ

یِدیكجطز همبنسقبى، ووه ًوَزُ اًس، سحطین ًیع زثیط   2017 ّبیی اٖوبل گطزز. زض قف غاًَ

ؾطٍیؽ اَلاٖبر هلی، گعاضقی ضا هٌشكط ًوَز وِ زض آى گعاضـ خعییبر الساهبر زٍلز 

 یبى قسُ اؾز.ضٍؾیِ زض ایي ظهیٌِ ث

لاٖبر هٌ ثب سَخِ ثِ لاٖبر هَضز اؾشٌبز شكط قسُاَ ّبی ؾطٍیؽ ٍ ثب ایي دیف فطو وِ اَ

ّبی وویشِ هلی ؿبة ّه نَضر گطفشِ ًؿجز ثِ ایویلاهٌیشی آهطیىب هَثك ثَزُ ٍ اًش

                                                           
1
 .U.S. Intelligence Community. 

2
 .Democratic National Committee.(DNC). 

3
 . Main Intelligence. 

3
 . Federal Security Service. Agency. 

4
 . Federal Security Service. 
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، اوٌَى ایي ؾَال لبثل َطح اؾز وِ آیب زذبلز 1ًیع ثِ زٍلز ضٍؾیِ هحطظ اؾز ّبزهَوطار

شربثبر آهطیىبی زؾبیجط زاذلی  م هساذلِ، زض اهَض، هٌدط ثِ ًمى انل ٖسٍلز ضٍؾیِ زض اً

؟ خْز دبؾد ثِ ایي دطؾف ایي هؿئلِ ثبیس هَضز اضظیبثی لطاض گیطز وِ آیب اهطیىب قسُ اؾز

شربثبر آهطیىب هٌدط ثِ اٖوبل ٖوسی اخجبض ٖلیِ ایي وكَض گطزیسُ  زذبلز ؾبیجطی ضٍؾیِ زض اً

 اؾز؟

حهبضیض لؿوزّوبى ََض وِ ز زض  ّبی لجلی سَيیح زازُ قس، حبوویز یٌٗی لسضر اً

 سهوین گیطی زض اهَض زاذلی ثسٍى ّطگًَِ زذبلز ذبضخی. زؾشَضالٗول سبلیي ًیع زض ایي

ساذلِ زض ثٌَٗاى ه ّبی ؾیبؾی یه زٍلزَیس: ّطگًَِ هساذلِ زض زض اًشربةگظهیٌِ هی

سْیِ  ، ّوطاُ ثب اخجبض ثبقس. ثِ ایي سطسیتگطزز، اگط آى هساذلِحبوویز آى زٍلز سلمی هی

ول سبلیي ًیع ، هَاضزی چَىوٌٌسگبى زؾش ًكبى  غبر ضا ثِ ذَزی ذَز،نطف اًشكبض سجلی َض الٗ

ًَی ٖلیِ حَظُ  2بوویز زٍلز زیگط اضظیبثی ًوی وٌٌس.نلاحیشی ٍ ح زٌّسُ هساذلِ غیطلبً

ٍ ّن ؾبیط وكَضّب، اؾٌبزی ب ، ّن زٍلز آهطیىی ًیعالوللزض ؾبیط هَاضز سٗبضيبر ثیي

خْز  ْب ضا لبًٕ وٌٌس وِ ثط زٍلز ذَزقبىاًس سب هطزم آى زٍلشًوَزُ زیگطوكَضّب هٌشكط ٖلیِ

نسای  ،زٍلز آهطیىب، اظ َطیك ضؾبًِ نسای آهطیىب اسربش ؾیبؾشی ذبل، اٖوبل فكبض وٌٌس.

ثَی ًهی ذَز ضا زض ؾطاؾط خْبى ثِ گَـ هربَجبى ذَز بیی ثلٌسگَّ یعضؾبًس. زٍلز وطُ خٌ

 قوبلی لطاض زازُ سب اذجبض ٍ اَلاٖبر ضا ثِ گَـ هطزم وطُ ضا ًعزیه هطظّبی ذَز ثب وطُ

 ، ثطؾبًس. زض خطیبى اًشربثبر ضیبؾزثطًسالوللی ثِ ؾط هیقوبلی وِ زض حبلز اًعٍای ثیي

آلبی  ،خوَْض فسضاؾیَى ضٍؾیِ ىِ هحطظ اؾز وِ ضییؽخوَْضی آهطیىب ًیع ثب ٍخَز ایٌ

لام ًوَز ٍ اظحوبیز ذَز ضا اظ آلبی سطاهخ، اظ َطیك ضؾبًِ ،یيدَس  ضای ّبی َطفساض ذَز اٖ

ًَِ الساهبر ضا ًویوِ ثِ اٍ ضای ثسٌّس اهب ایٌ ،زٌّسگبى آهطیىبیی ذَاؾز اَى ثِ هٌعلِ ًمى گ س

  حبوویز زٍلز آهطیىب سلمی ًوَز.

                                                           
ىبض ًوَزُ . ّط چٌس وِ ز5 ًَِ زذبلز ذَز ضا زض ایي اهط ضا اً لٍز ضٍؾیِ  ٍ لٍز ضٍؾیِ سبوٌَى ّط گ یع زذبلز ز بْز ثیي الوللیً  زض ّیچ ً

اَضز اظ حَظُ ی هَيَٖی ایي همبلِ ذبضج اؾز.   زض ایي ظهیٌِ ثِ اثجبر ًطؾیسُ اؾز ، اهب ثطضؾی ایي ه
2
 - Tallinn Manual 2.0  on the International Law Applicable to Cyber Operations,” Prepared by the 

International Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Center 

of Excellence , General Editor: Michael N.Schmitt, Cambridge University Press, New York , 

2017.Rule 1.at 26 
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ول سبخْز ًمى انل ٖسم هساذلِ زاًس ٍ ضا يطٍضی هی لیي ٍخَز ٌٖهط اخجبض، زؾشَضالٗ

وبلی ضا ثط هی ب ههساق زذبلز زض اهَضی هیلیؿشی اظ اٖ دبم آًْ وِ زض ضًٍس  ثبقٌسقوطز وِ اً

شربثبر آظاز، خع نلاحیز شربثبر اؾز هبًٌس هبًٕ ّبی شاسی زٍلزیه اً ایدبز  هدطی آى اً

سغییط یب   چَىّبی زٍلشی زض ضًٍس ثطگعاضی اًشربثبر اظ َطیك الساهبسی وطزى زض ٖولىطز ًْبز

 حصف اَلاٖبر ٍ یب ایدبز اذشلال اظ َطیك حولار ؾبیجطی زض ضًٍس قوبضـ آضا.

ّبی اَلاٖبر ذهَنی ثطذی اظ قرهیز آهطیىب، زٍلز ضٍؾیِ فمٍ 2016زض اًشربثبر 

وطزى  ؾیبؾی ضا  هٌشكط ٍ زض اذشیبض ٖوَم لطاضزاز وِ ههساق اٖوبلی چَى سغییط زازى یب دبن

لاٖبر ًوی ضًٍس  ّبی ضای ٍ یبزض ًشیدِ اگط زٍلز ضٍؾیِ زض اهَض هطثٌَ ثِ نٌسٍق ثبقس.اَ

وبل ضای ز، اظ آى خبیی وِ ایي لجیل اٖ ّبی ، خع نلاحیزگیطی الىشطًٍیه زذبلز ًوَزُ ثَ

  2016ًشربثبر زض ا گطزیس، اهبثبقس، ًمى انل ٖسم هساذلِ هحؿَة هیشاسی ّط زٍلشی هی

 اؾز. ّبیی ضخ ًسازُاهطیىب چٌیي اسفبق

اَضز فَق الصوط، هساذلِ یب  زٍلز ضٍؾیِ قبهل افكبی اَلاٖبر ذهَنی ٍ ثب سَخِ ثِ ه

ًَِ الساهبر ظیط چشط زُ اؾز وِ ایٌگ اٍلٗی زض ضًٍس اًشربثبر ثَ  سجلیغبر اًشكبض ثطذی اذجبض غیط 

گطفشِ سب  ىِ آثبض الساهبر نَضرطًس ٍ ثب سَخِ ثِ ایٌگیٍ ًمى حك ثط حطین ذهَنی لطاض هی

ًَِ الساهبر هٌدط ثِ اٖوبل اخجبض ٖلیِسَاى گفز ایٌطٍظ چٌساى ضٍقي ًیؿز، ًویاه زٍلز  گ

هَض ا آهطیىب ٍ یب ضای زٌّسگبى آهطیىبیی قسُ اؾز ٍ زض ًشیدِ ًمى انل ٖسم هساذلِ زض

ّؿشٌس  ل ثِ ایيای ًیع لبئ( ٖسOhlin,2017.15-17ُ) قَز.زاذلی زٍلز آهطیىب هحؿَة ًوی

زض  هطیىب ههساق خبؾَؾیگطفشِ سَؾٍ زٍلز ضٍؾیِ زض ضًٍس اًشربثبر آوِ الساهبر نَضر 

اٍلٗیز ایي اؾز وِثبقس وِ اگط لبئالوللی هیضٍاثٍ ثیي خبؾَؾی  ل ثِ ایي اهط ّن ثبقین 

اٍثٍ ثیي ولل الآًمسض گؿشطـ یبفشِ اؾز وِ حمَق ثیي الوللیوكَضّب زض اهَض یىسیگط زض ض

اَى ایٌالج ٖطفی آى ضا هؤٌَ ًىطزُ اؾز، ًَِ الساهبرشِ ایي اهط هبًٕ اظ ایي ًیؿز وِ ثش زٍلز  گ

زض  حك هطزم آهطیىبًمى  حك اقربل ثط حطین ذهَنی ذَز ٍ یبضٍؾیِ ضا  ثِ زلیل ًمى 

قز ذَز، ذلاف همطضار حمَق ثیي همبلِ  الولل اضظیبثی ًوَز اهب آى چِ وِ زض ایيسٗییي ؾطًَ

ط ، زٍلز سَاى زض ایي هَضز ذبلّبی شوط قسُ، ًویُاؾز، آى اؾز وِ ثِ سَخِ ثِ زاز هَضز ًٓ

 ضٍؾیِ ضا هشْن ثِ ًمى انل ٖسم هساذلِ زض اهَض زاذلی زٍلز آهطیىب ًوَز.
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 الساهبر زٍلز لطثبًی زض همبثل ًمى انل ٖسم هساذلِ. 4

ط  هٌسضج زض  گطفشي هٗیبض هًیكاظ آًدبیی وِ غبلت حولار ؾبیجطی نَضر گطفشِ ثب زض ًٓ

اَى سحمك چٌیي حولاسی ضا زضضؾٌس، لصا هیبًِ یه حولِ هؿلحبًِ ًویهٌكَض، ثِ آؾش فًبی  س

ٖی السام هشرل ًوَز  فبًِ غیط اظ سَؾل ثِ ظٍض ٍ حولِ هؿلحبًِ سلمیؾبیجط ٖلیِ ؾبیط وكَضّب ًَ

ط گط ٍ اَى ال فشي حولار هصوَض ثِزض ًشیدِ ثب زض ًٓ س حمَق ثیيٌٖ ، الوللساهی ذلاف لَاٖ

ز وِ ٖلیِ زٍلز ذُبوبض، زٍلز لطثبًی لبزض ذ اَى ذَز حوبیَاّس ثَ شی ثِ الساهبر سحز ٌٖ

 (Noortman,2005,36-37) .هشمبثل هشَؾل گطزز

ثِ آى  الوللی زٍلشی وِای اؾز وِ ثب سْٗسار ثیيالسام هشمبثل ضفشبض غیط زٍؾشبًِ ّط چٌس

الوللی ب سْٗسار ثیيبض زٍلز زض هغبیطر ثضفش ،1ٍضظز هغبیط ًیؿز، اهب همبثلِ ثِ هثلهجبزضر هی

گیطز ٍ ّوبًَُض وِ الوللی نَضر هیثیي آى زٍلز اؾز وِ زض دبؾد ثِ یه فٗل هشرلفبًِ

لام ًوَزُ اؾز –لًیِ گبثچیىٍَ الوللی زازگؿشطی زض زیَاى ثیي ، چٌیي ًبگی هبضٍؼ اٖ

ًی اؾز اهب چٌبًچِ زضِ چِ ث الساهبسی اگط ِ دبؾد ثِ یه ٖول هشرلفبً ذَزی ذَز غیط لبًَ

 2قَز.زٍلز زیگط نَضر گیطز، خبیع قوطزُ هی

سَاًس ثِ ایي الساهبر هشَؾل گطزز وِ لز لطثبًی حولار ؾبیجطی ظهبًی هیثٌبثطایي زٍ

دبم گطفشِ ٖلیِ اٍ ًَیَجك حمَق ثیي ،ٖولیبر ٍ حولار ؾبیجطی اً هحؿَة  الولل غیط لبً

زض  ثِ سغییط ضفشبض لطثبًیزٍلز اخجبض حولار ؾبیجطی نَضر گطفشِ ثب ّسف ، زض ًشیدِ قَز

ِ ضاخٕ ثِ آى سهوین ثگیطز ثبة هَيَٖی وِ هحك اؾز ذَز ثِ ََض هغبیطر ثب  ثِ زلیل ،آظازاً

ًی هحؿَة قسُ ٍ ثِ زٍلز لطثبًی حك  انل ٖسم هساذلِ زض اهَض زاذلی زٍلز زیگط، غیط لبًَ

وبل السام هشمبثل  52ٍ  50ٍ  51ز اّبی ثیبى قسُ زضهَهشٌبؾت هُبثك ثب قطٌٍ ٍ هحسٍزیز اٖ

بْ هَضخ   (Roscini, Marco, op. cit.114) زّس.ضا هی 2001زؾبهجط  12َطح هؿئَلیز زٍلش

ثبیؿز اذشلافبر ٖوَهی اؾز وِ زٍلشْب هی الساهبر اؾشثٌبیی ثط ایي لبٖسُ ایي ًَٔ

وِ زض زّس آهیع حل ٍ فهل ًوبیٌس ٍ ثِ زٍلشْب ایي اخبظُ ضا هی ذَز ضا ثِ َطق هؿبلوز

                                                           
1
 - Reprisal. 

2
 - Gabcikovo-Nagymaros (Hungary/Slovakia), Merits, ICY  Report 1997:55-56 



 1396ل ّكشن، قوبضُ ؾی ٍ ؾَم، ظهؿشبى الوللی، ؾبّبی ؾیبؾی ٍ ثیيفهلٌبهِ دػٍّف

260 

 

وٌس، ثِ الساهبر ذَز ضا زض همبثل آى زٍلز ًمى هی الوللیثل زٍلشی وِ سْٗسار ثیيهمب

 غیط هكطٍٔ هشَؾل گطزًس.

 نَضر دصیطًس: ایي ًَٔ الساهبر ثبیس هُبثك ؾِ يبثُِ

الوللی زٍلز ثبیؿز زض دبؾد ثِ السام هشرلفبًِ ثیياٍل ایي الساهبر هی زض ٍّلِ -1

 ذبَی ّسایز قَز. زیگط نَضر گطفشِ ٍ ٖلیِ زٍلز

اـ ضا لُٕ ثبیؿز اثشسا اظ زٍلز ذبَی ثرَاّس وِ السام هشرلفبًِزٍلز هشًطض هی -2

 یب زض نَضر ٍلَٔ زضنسز خجطاى آى ثطآیس.

 -Gabcikovo) اثطار چٌیي الساهبسی هی ثبیؿز هشٌبؾت ثب آؾیت ٍ يطض هشحولِ ثبقس. -3

Nagymaros, op.cit.127) 
ٔ السام هشمبثل زض لجبل حولِ ، سٗییيایٍ شوط قسُسطیي قطٌ اظ هیبى قطهْن ؾبیجطی  ًَ

ٔاؾز ٍ آًچِ وِ ثِ لحبِ ه السام  بَّی زض ایي حَظُ حبیع اّویز اؾز، هؿئلِ سٌبؾت ًَ

-ثیي َطح هؿئَلیز 51ر گطفشِ اؾز، هَيَٖی وِ زض هبزُؾبیجطی نَض هشمبثل ثب حولِ

 طٌ دصیطفشِ قسُ زض اسربش الساهبرسٌبؾت یه ق .ز سبویس لطاض گطفشِ اؾزالوللی ًیع هَض

ضز الوللی هَلًبیی ثیي ّب، زوشطیي ٍ ضٍیِای زض ضٍیِ زٍلزگؿشطزُهشمبثل اؾز وِ ثِ نَضر 

حولار   هْن زض ضٖبیز انل سٌبؾت زض السام هشمبثل زض ثطاثط اقبضُ لطاض گطفشِ اؾز. هؿئلِ

اشٖبى ثبیس  طزز ٍ زض ایي ظهیٌِگَٔ ٍ یب خٌؽ السام هشمبثل ثبظ هیثِ هَئَ سٗییي ً ؾبیجطی

ٔ السام  زاقز وِ وكَض لطثبًی زض حبل حبيط زض ثبة سهوین گیطی زض ذهَل خٌؽ ٍ یب ًَ

ٔ ٍاوٌف ضؾوی وكَضّبیی ّوبًٌس  هشمبثل وبهلا هرشبض اؾز، گَیب ٍ هثجز چٌیي ازٖبیی ًَ

سلمی  حبًِهؿل لار ؾبیجطی وِ ثِ ظٖن آًْب حولِآهطیىبؾز وِ زض ثطاثط حو ایبلار هشحسُ

 (275: یه ثطای ذَز لبیل ّؿشٌس.)انلاًی، دیكیيحك سَؾل ثِ ظٍض اظ ًَٔ ولاؾ ،قَز

 ر ثیكشط زض لبلتثبیس هشصوط قس وِ زیسگبُ ٍ هَيٕ ضؾوی آهطیىب ثِ ایي نَضالجشِ 

لام قسُ اؾز ٍ ًِ السام هٌكَض هلل هشحس ٍ زض لبلت زفبٔ هكطٍٔ  51هبزٍُفك  اٍوٌف اٖ

هَضز ًٓط اؾز ٍ خْز ضٖبیز  بیی وِ زض زفبٔ هكطٍٔ ًیع قطٌ سٌبؾتاظ آًد، ٍلی هشمبثل

 ثبقس وِ حولِ  يطٍضسی ٍخَز ًساضز وِ السام زفبٖی اظ لحبِ هبّیز هبًٌس الساهیّیچ  سٌبؾت

-لصا اقبضُ ثِ هَيٕ ایبلار هشحسُ آهطیىب زض ایي ضاثُِ هی، هؿلحبًِ ضا سكىیل زازُ اؾز
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ثَی ثطای سَيیحسَاًس ٍحسر  ٍ سجییي حمَلی همَلِ الساهبر هشمبثل ٍ ضٖبیز قطٌ  هلان ذ

 سٌبؾت ثبقس.

 ؾبیجطی وِ ثحس حولِ ذهَل حولِ ثِ ایي سطسیت ٍ ثب سَخِ ثِ هَاضز فَق الصوط زض

زاضز، اهب  ضؾس، هؿلن اؾز وِ زٍلز لطثبًی ّن حك دبؾد ؾبیجطی ّن هؿلحبًِ ضاهؿلحبًِ هی

حك سَؾل ثِ  ضؾس، زٍلز سٌْبهؿلحبًِ ًوی ِحول ؾبیجطی ثِ آؾشبًِ زض خبیی وِ حولِ

 .هبر هشمبثل غیط لْط آهیع ضا زاضزالسا

 نَضر ثگیطز ٍ حولار ؾبیجطی زض لبلت سَاًس هیزض ثطاثط حولار ؾبیجطی السام هشمبثل 

ط هی ؾبیجطی ضا  ضّب سوبیل زاقشِ ثبقٌس سب حولِضؾس وِ اوثط وكَلبٖسسب ٍ ثِ ََض ٖوَم ثِ ًٓ

ثِ  ی دبؾد زٌّس ٍ اظ ایي خْز السام هشمبثل زض ثطاثط حولار ؾبیجطی ثیكشطؾبیجط ثب حولِ

لبر هوىي اؾز زٍ ز اهب گبّی اٍ ط اظ خٌؽ ؾبیجط ٍ زض فًبی ؾبیجط ذَاّس ثَ ثِ  لشی وًِٓ

ای حولار گطزز اظ سىٌَلَغی ٍ سَاى ٖلوی ٍ فٌی لاظم خْز اخطالسام هشمبثل هشَؾل هی

اًَبیی ًجبقس ٍؾبیجطی هشمبثل ثطذَضزاض  ؾبیجطی اظ  یب زٍلز آغبظگط حولار ؾبیجطی ثِ لحبِ س

ر الساهب چٌبى لسضسی ثطذَضزاض اؾز وِ زٍلز لطثبًی لبزض ثِ اخطای حولار ؾبیجطی زض لبلت

ط ًوی ٖول  لجبلْب زض آى خبیی وِ زٍلش ، اظثبقس، زض چٌیي حبلشیهشمبثل ٖلیِ زٍلز هَضز ًٓ

هؿلحبًِ  حولِ هبزاهی وِ ثِ آؾشبًِ، ؾبیجطی لِ حولِالوللی زٍلز زیگط هي خوهشرلفبًِ ثیي

ًَُِ ثبقسسیًطؾ ٌس اظهی ًساضًس،ضا  ای وِ هغبیط هٌكَض ثبقس، حك اؾشٗوبل ظٍض ثِ گ اًَ زیگط  س

أَ الساهبر هشمبثل اظ خولِ فكبضّب وِ قبهل الساهبسی اظ لجیل  اخجبضّبی الشهبزی ٍ ؾیبؾی اً

اٍثٍٍ سحطین اَل زٍلز ذبَییذلوبسیه، هؿسٍز وطزى زاضاییز ّبی الشهبزی، لُٕ ض ، ّب ٍ اه

ًَِ اؾشفبزُ وٌٌس وِ یچ هؿئَلیشی ثطای زٍلز ایدبز وِ ّ هشمبثلی ّؿشٌس لساهبراای اظ ًو

  س.ًًساضّن  س ٍ هوٌَٖیشیٌوًٌوی

ٍ  وَزًُ ّط زٍلشی حك زاضز ٍيٗیز حمَلی ذَز ضا ًؿجز ثِ ؾبیط زٍلشْب اضظیبثیثٌبثطایي 

طـ ًمى سْٗس ثیيزض ثطاثط  ضا اظ  ، حك ذَزاؾزسَؾٍ زٍلز زیگط  ،الوللیٍيٗیشی وِ ثِ ًٓ

چِ سَؾل ثِ زفبٔ هكطٍٔ زض  اگطزض ًشیدِ  1،َطیك السام هشمبثل غیط ًٓبهی اؾشیفب ًوبیس

                                                           
1
، هدوَِٖ آضای زاٍضی، خلس 1987ضای زاٍضی سفؿیط سَافك ًبهِ هیبى فطاًؿِ ٍ ایبلار هشحسُ زض هَضز حول ٍ ًمل َّایی، - 

 417، نفح2ِخلس 
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اَ همبثل ّوِزض   السام هشمبثل ضاّىبض هٌبؾجی ثطای، ٔ حولار ؾبیجطی هدبزلِ اًگیع اؾزاً

اَى گفز وِ انل ٖسم هساذلََِض ولی هیِ ثٍ  ثبقسهكطٍٔ هی ثِ زٍض اظ چبلف زفبٔلز زٍ  س

ًَیه   فبْزْب ضا زض همبثل حولار ؾبیجطی حسَاًس زٍلش وٌس وِ هی ی ایدبز هیچبضچَة لبً

 آؾشبًِ ثِ زلیل ًطؾیسى ثِ شیدٍِ زض ًاًس س ثبٖث ایدبز ذؿبضار فیعیىی ًكسُوِ ّط چٌ ًوبیس

اهب هساذلِ غیط س، ًقَ سْسیس یب سَؾل ثِ ظٍض هحؿَة ًوی ،لاظم ثطای ایدبز یه حولِ هؿلحبًِ

ًَی زض  اهَض زاذلی زٍلز هحؿَة هی قًَس.  لبً

 ًشیدِ گیطی:

لطاض  هٌكَض، هَضز اضظیبثی 2هبزُ  4یكشط زض دطسَ ثٌس هكطٍٖیز حولار ؾبیجطی  ث ؿئلِه

اًس، ثب ًمى ٌدط ثِ ایدبز آثبض فیعیىی گطزیسًُشیدِ حولار ؾبیجطی وِ ه گیطز ٍ زضهی

ًَی هحؿَة قسُ ٍ زض نَضسی وِ ثِ آؾشبًِ 2هبزُ  4ثٌس  لاظم  هٌكَض، سَؾل ثِ ظٍض غیطلبً

ز، ثطای زٍلز لطثبًی حك زفبٔ هكطٍٔ اظ ذَحولِ هؿلحبًِ ضؾیسُ ثبقٌس، زض همبثل، ثطای یه 

 گطزز.هٌكَض ایدبز هی 51َجك هبزُ ی 

ضا  ّبی فَق الصوطاًس وِ ٍیػگیزازُر ؾبیجطی ضخ ّبی اذیط حولااهب زض همبثل زض ؾبل

 قًَس. زض ٍالٕؿَة هیهٌٗی ًیؿز وِ چٌیي حولاسی لبًًَی هحًساضًس، اهب ایي ثِ آى 

-هی ثبٖث آٍضًس وِوٌٌس، اهب آثبضی ثِ ثبض هییجطی وِ ذؿبضار فیعیىی ایدبز ًویحولار ؾب

اٖوبل  ِ زض چبضچَةز وقَ ربش سهوین زض اضسجبٌ ثب هَيَٖبسی، هدجَض ثِ اسقَز یه زٍلز

 انل ٖسم هساذلِ حك زاضز آظازاًِ زض اضسجبٌ ثب آًْب سهوین ثگیطز، ًبلى، حبوویز ذَز

ًی هحؿَة هیهحؿَة ٍ ثط اؾبؼ حمَق ثیي همبثل  قًَس ٍ زضالولل ٖطفی هساذلِ غیط لبًَ

 زز. گطسَؾل ثِ الساهبر هشمبثل ایدبز هیثطای زٍلز لطثبًی، حك 

ًَی ثیيثِ ایي سطسیت انل ٖسم  سَاًس اظ الوللی اؾز وِ هیهساذلِ، ًوبیبًگط یه ٍؾیلِ لبً

بض یه زٍلز، ثِ اسربش ؾیبؾشی اخجؾبیجطی حوبیز وٌس وِ ثب ّسف حولار  ْب زض همبثلزٍلش

 4هفَْم ثٌس  هَخَز زض اضسجبٌ ثب سَؾِٗ ّبیزیسگبُ، هربلف زیسگبُقًَس. ایي ، اخطا هیذبل

-هفَْم سَؾل ثِ ظٍض ٍ یب لعٍم سهَیت یه هٗبّسُ ثیيسفؿیط هَؾٕ اظ  هٌكَض ٍ 2هبزُ 

، اهب ّسف اظ ایي همبلِ آى اؾز وِ ًكبى حولار ؾبیجطی ًیؿزثب  الوللی ذبل زض اضسجبٌ

ط هیچبضچَة زّس، زض غیبة چٌیي ای ًعزیه هحمك ضؾس، زض آیٌسُّبیی وِ حسالل ثِ ًٓ
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اٌَّس قس ٍ ثب ضز س وِ ایي ازٖب  ًر اَٖ لطثبًی الولل خْز زفبٔ اظ زٍل حمَق ثیيهَخَز  ل

سَاًس، اثعاض حمَلی هَثطی، خْز حفبْز ساذلِ هیٖسم هانل  ،حولار ؾبیجطی وبفی ًیؿشٌس

 ْب اضایِ ًوبیس.اظ اهٌیز ؾبیجطی زٍلش
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 هٌبثٕ فبضؾی

 وشت 

سْطاى: ، چبح اٍل، اهٌیز ؾبیجطی ٍ خٌگ ؾبیجطی، (1394خٗفطی لاضی، ٖلی انغط ) - 

 اًشكبضار دٌساض دبضؼ

، ؾٗیس حبفٓی ٍ ٖجسالهوس ذطم آثبزی: ، هشطخنخطاین ؾبیجط(، 1383)زی آًدلیع، خیٌب  -

ل، سْطاى لأ ضؾبًی : زثیطذبًِچبح اٍ  قَضای ٖبلی اَ

 همبلار 

كگبُسطٍضیؿن ؾبیجطی ،(1390دبوعاز، ثشَل ) - یٍػُ  ، هدلِ سحمیمبر حمَلی، زاً كشی،  قْیس ثْ

 4ُ ًبهِ قوبض

، هدوَِٖ همبلار ّوبیف نلاحیز لًبیی زض هحیٍ هدبظی(، 1383قبّذَض ) زٍلز قبّی، -

ًٍز سَؾِٗثطضؾی خٌجِ لاٖبر ٍ هٗب  لًبئیِلًبیی لَُ  ّبی حمَلی فٌبٍضی اَ

، الولل ثكط زٍؾشبًِخٌگ ؾبیجطی اظ هٌٓط حمَق ثیي، (1393) ٍ حؿیي هطازی ٖجبؾیهدیس  -

جطز  81، قوبضُ 22ؾبل  ،هدلؽ ٍ ضاّ

 دبیبى ًبهِ 

بم هؿئَلیز ثیي (،1395قْطیَض)خجبض ،انلاًی - ضؾبلِ  ،الوللیحولار ؾبیجطی زض چبضچَة ًٓ

 ىزاًكگبُ سْطا ،زوشطی
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