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 مقدمه -1

استفاده از سرويس پست الكترونيكي تقريبا روزانه  هنگام اغلب ما
شويم كه هيچگاه  با پيام هايي در صندوق پستي خود مواجه مي

دانيم كه فرستنده ي آنها  نمي و خواهيم اين پيام ها را نمي
تجاري كيست. نوع آن پيام ها متنوعند. برخي شامل آگهي هاي 

اند، برخي ديگر شامل آگهي هاي فريبنده اند. ظاهرا زير ساخت 
ي كارآمد براي توزيع  پست اينترنتي،  به عنوان يك رسانه

راحتي براي سوءاستفاده به كار برده  مي تواند به  اطلاعات، 
سال پيش براي  30شود. به اين پيام هاي انبوه ناخواسته كه 

 مي گويند. 1تاده شد، هرزنامهاولين بار در شبكه آرپانت فرس

امروزه هرزنامه ها به يك وسيله ي ساده براي اذيت كردن 
كاربران تبديل شده اند و علت بسياري از آسيب هاي اقتصادي 

، در ] 1[ . براي مثال بر طبق آماري كه ارائه شده استهستند.
بيليون هرزنامه فرستاده شده است و  200، روزانه 2009 لسا

كه هرزنامه به سازمان هاي معروف جهان تحميل هزينه اي 
  .ميليارد دلار بوده است 50كرده است، 

راهكارهاي زيادي براي تشخيص هرزنامه ها بكاررفته است كه از 
جمله مي توان استفاده از قوانين دانش، فيلتر كردن دامنه ها و 

متاسفانه هنوز راهكار  ليست هاي سفيد و سياه نام برد.كه
موثري براي حذف هرزنامه ها وضع نشده است به  عملياتي و

همين دليل امروزه تحقيقات فراواني روي آن صورت مي گيرد . 
روشها در حال حاضر، فيلترينگ  اجرايي ترينبا اين وجود 

] 2[ اتوماتيك است كه با توجه به الگوريتم هاي يادگيري ماشين

  ، تشخيص هرزنامه صورت مي پذيرد.

بعنوان كلاس بندي  ]4[دراولين بار ار رقيب مساله يادگيري رفت
آن ها به بررسي يك بازي بين  مطرح شد.(اسپمرها)   رقيب
بندي كننده و رقيب پرداختند و نتايج آزمايشات برروي ه كلاس

با توجه به اينكه در اين روش هر  فيلترينگ هرزنامه انجام شد.
كافي  دو طرف بازي يعني كلاس بندي كننده و رقيب بايد دانش

در مورد يكديگر داشته باشند و تغييرات اندكي در هر يك از آنها 
باعث غير اجرايي بودن روش فوق مي گردد لذا عملا اين مورد 

 غير واقعي است.

                                                            
1 Spam 

رستندگان هرزنامه ابتدا با ف ]5و3[ براي حل مشكل فوق در
بندي  هكلاس پارامترهاي 2 و مهندسي معكوس  يادگيري رقيب

را بر  نمايند، سپس حملات رقيب) را شناسايي مي (فيلترها كننده
هيچ نقطه تعادلي اين مبنا پايه ريزي مي كنند، در اين روش 

  .براي رقيب و كلاسه بندي كننده وضع نگرديده است 

مدل يادگيري رقيب را بر مبناي تئوري بازي  ]6[اخيرا  در 
 ايده تئوري بازي، رسيدن به نقطه تعادل طراحي نموده اند.

رقيب و كلاسه بندي كننده است و فرض بر آن است كه رقيب و 
كلاسه بندي كننده ، شناخت كاملي از فضاي همديگر دارند و 
براي حل اين بازي در فضاي نامحدود و رسيدن به نقطه تعادل 

  استفاده شده است.  ژنتيك از الگوريتم هيوريسيتيك،

تفاده مي شود در اين مقاله از بازي جديدي به نام استكلبرگ اس
رفتار بين رقيب و كلاسه بندي كننده، مدلسازي مي و در آن 
يادگيري رقيب در بازي با توجه به اينكه فضاي مدل  شود. حال

مشخص شده ا ست لذا در اين مقاله  مقادير حقيقياستكلبرگ با 
براي رسيدن به نقطه تعادل بازي از ديگر الگوريتم اكتشافي 

آزمايشات و  استفاده شده است. (ES)ي استراتژي تكاملتحت نام 
نتايج نيز نشان مي دهند كه عمل فيلترينگ هرزنامه در اين 

  مي باشد. ]6[دقيق تر و كارآمد تر از روش    مدل

  در اين مقاله به اجمال، به بررسي بخش هاي زير مي پردازيم .

، مدل 3، بازي استكلبرگ معرفي مي شود و در بخش 2در بخش 
را براي سامانه تشخيص هرزنامه بيان مي نماييم. در   تئوري بازي

مطرح نموده، سپس در   الگوريتم استراتژي تكاملي را 4بخش
نتايج آزمايشات را بر روي چند مجموعه داده نشان مي  5بخش 

 به نتيجه گيري مقاله مي پردازيم. 6دهيم. سرانجام در بخش 

  بازي استكلبرگ -2
كلاسه بندي كننده را از نوع  بخش روابط بين رقيب و در اين

ايم، در جايي كه يكي از طرفين بازي استكلبرگ در نظر گرفته
تواند استراتژي مدنظر خود را به كند و مينقش رهبر را ايفا مي

                                                            
2
 Reverse	Engineering 
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طرف مقابل (پيرو) تحميل نمايد. ابتدا رهبر استراتژي خود را 
		.1العمل خود را در قالب بهترين تعيين نموده، سپس پيرو عكس

دهد. در فرضيات مساله، استراتژي با اطلاعات موجود انجام مي
بيان فضاي استراتژي براي اين دو بازيكن ، را پيچيده و نامحدود 

رسيدن به نقطه تعادل است كه با  نهايي بازي،. هدف مي نماييم
فرض اينكه بازيكن ها از توابع عايدي يكديگر آگاهي دارند و با 

  استفاده از توابع هدف بازيكن ها ، به اين امر مي پردازيم.

  تعريف - ١-٢
  در زير معرفي مي شود: ]7[اجزائ يك بازي دو نفره استكلبرگ

انجام مي   (F)و پيرو  (L) اين بازي بين دو بازيكن رهبر - لفا
گيرد. در مدل ما رقيب، رهبر وكلاسه بندي كننده، پيرو مي 

  باشد. رهبر هميشه حركت اول را انجام مي دهد.

هر بازيكن از مجموعه اي از استراتژي ها تشكيل شده است   - ب
  مي ناميم. Vو  U، به ترتيب  Fو  Lكه اين استراتژي ها را براي 

يدي مشتق پذير  هر بازيكن داراي يك تابع عا - ج
),(; FLiJ i       است كه به صورتRVUJi ),( 

  تعريف مي شود .

 )U  وV (.كران دار و محدب هستند  

حال ، هر بازيكن با توجه به حركت بازيكن مقابل ، استراتژي 
 خودرا بصورت زير انتخاب مي كند:

 

)1( 

  
),(maxarg

),(maxarg

vuJR

vuJR

FuF

LvL


  

	در بازي تعادلنقطه  -2- 2

در بازي استكلبرگ ، رهبر اولين حركت بازي را آغاز مي كند و 
به دنبال آن پيرو ، استراتژي را انتخاب مي كند كه عايدي خود را 
با توجه به حركت رهبر ، بيشينه نمايد. در رياضي ، يك مساله 
 بهينه سازي به صورت زير است :

))(,(maxarg uRuJu FLUu
s

 	                )2(  

  پيرو نيز به صورت زير عمل مي نمايد:

)( s
F

s uRv  		                                            )3(  

),(كه در آن ss vu .را تعادل استكلبرگ مي ناميم  

نقطه تعادلي است كه در آن ، ]7[نقطه تعادل استكلبرگ 
تغيير استراتژي انتخابي خود اي براي  هيچيك از دو بازيكن انگيزه

ندارند، مادامي كه بازيكن ديگر بر استراتژي انتخابي خود پايبند 
  باشد.

	1تعادل استكلبرگ يك مساله رام نشدني - 3- 2

در رياضي به عنوان يك مساله مشكل و رام نشدني  )2(رابطه 
  مطرح مي گردد.

),(max , vuJ Lvu به شرطي كه  

}0),();,(max{arg

),(




vuhvuJv

ovug

F

		              )4(  

hgكه در آن VUمحدوديت هايي هستند كه در فضاي , در  ,
  نظر گرفته مي شوند.

اگر تمام توابع مساله مذكور ، خطي باشند ، اين مساله را رام 
نشدني مي گوييم. همچنين اگر توابع مساله ما به صورت غير 

 .بيان مي گرددmaxargخطي باشند ، محدوديت 

باشد كه مي2 ريزي دوسطحيي فوق يك مساله برنامهمساله
و باعث مي  گرديده استارائه  ]7[ درمروري خوب در اين زمينه 

شود كه براي رسيدن به نقاط تعادل ، از مش اكتشافي استفاده 
در مورد روش حل آن به طور كامل  بخش چهارمشود  كه در 

 .توضيح داده خواهد شد

  تئوري بازي در تشخيص هرزنامه -3

                                                            
1
 Np‐	Hard 

2
 Bilevel	Programming 
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مدل بازي بين رقيب (اسپمر)و فيلتر هرزنامه، با مساله طبقه 
شود. براي سهولت، فضاي ويژگي دو كلاسه مطرح مي 1 بندي

  داده ها را به صورت يك بعدي در نظر مي گيريم.

فرض كنيم فضاي داده اي هرزنامه ها فضاي نرمال 
),(~ 11 NP  و پيام هاي درست نيز در فضاي نرمال
),(~ 22 NQ  12قرار گرفته باشند.كه در آن    .

(  آغاز مي نمايد ،u1به  1رقيب بازي خود را با حركت از 
سپس كلاسه بندي كننده، فضاي تصميم خود را  از  ).1شكل

2
21    به سمتW  2( به طرف  .سوق مي دهد (

فرض كنيم 
12   u  و

2
21

2





W .  

  

  

  ب : حركت رقيب  الف : حالت اوليه
  

 
  ده با توجه به حركت رقيبننج : جابه جايي كلاسه بندي ك

  
سه حالت سناريوي رفتار رقيب و كلاسه بندي كننده  1شكل 

  بر اساس نظريه بازي

بر روي داده  uبراي تخمين تاثير انتقال فضاي هرزنامه به اندازه 
	) KLDاز مفهومي به نام  هاي اوليه Kullback‐Leibler 

Divergence)    معرفي شده است   [8] دراستفاده شده است كه.  

),(تاثيرانتقال از  111 N  به),( 222 N  توسطKLD   به
  صورت زير محاسبه مي گردد:

                                                            
1
 Classification 

)())
det

det
((log

2

1
)\( 1

1
2

1

2
21 




 trNND eKL

      )()( 12
1

212   T      

)5(	

  رقيبعايدي سازي فرمول - 1- 3
هدف رقيب كه در اينجا رهبر ناميده مي شود، ارسال پيام 

بندي كننده) عبور  كلاسههاي هرزنامه مي باشد كه از فيلتر (
نمايد، بطوريكه تعداد ابن پيام ها را بيشينه نمايد. لذا براي آن 

(ميزان نرخ منفي  FNRمدلي را در نظر مي گيريم كه پارامتر 
نادرست) در آن لحاظ شود و بر مبناي آن تابع هدف را محاسبه 

  .مي نماييم

  

ميزان پيام هاي هرزنامه اي كه از فيلتر  = عايدي رقيب
هزينه انتقال از يك فضاي   -  نوان پيام درست عبور نمايدبع

  نرمال به فضاي نرمال ديگر

 

كه به صورت مدل رياضي به عنوان تابعي از متغيرهاي تصميم 
كننده   كلاسه بندي( شود:رقيب به شكل زير نشان داده مي

  خطي مي باشد)

),,,(),,(

),,,(),(

111111

1111





uKLDuwF

uKLDFNRwuJ L





)6( 

را نشان مي دهد.) به ارزش   KLD، قدرت پنالتي ( كه در آن پارامتر
  عايدي رهبر ، سود رقيب نيز مي گويند.

 استفاده از تابع چگالي احتمال در فضاي نرمال با

2

2

2

)(

2

1
),,( 










x

exN  تابع چگالي تجمعي ،





z

dxtNtF ),,().,(  .به دست مي آيد ،  
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  كلاسه بندي كننده عايدي سازيفرمول - 2- 3
بعد از اينكه رهبر (رقيب) حركت خود را مبني بر فريب 
فيلتر آغاز نمود، فيلتر (پيرو) بايد بر آن مبنا حركت خود را انجام 
دهد يعني درصد تشخيص درستي پيام هاي هرزنامه و پيام هاي 

گيريم درست را بيشينه نمايد. . لذا براي آن مدلي را در نظر مي 
(ميزان    TNRو   (ميزان نرخ مثبت درست) TPRكه پارامتر 

در آن لحاظ شود و بر مبناي آن تابع هدف    نرخ منفي درست)
  .را محاسبه مي نماييم 

  
ميزان پيام هاي هرزنامه اي كه =   كننده كلاسه بندي عايدي

ميزان پيام هاي +   مي دهد تشخيص  فيلتر به درستي 
  صحيح تشخيص مي دهددرستي كه فيلتر 

  

كه به صورت مدل رياضي به عنوان تابعي از متغيرهاي تصميم 
شود: (طبقه بندي كلاسه بندي كننده به شكل زير نشان داده مي

  كننده خطي مي باشد)

),,(2),,(2

)),,(1()),,(1(),,(),,(

),(
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 (7) 

F  .تابع چگالي تجمعي به مانند مدل رقيب محاسبه مي گردد.  

براي يك ويژگي از مجموعه داده ها بكار  )7(و  )6(معادلات 
مي رود حال براي محاسبه عايدي رقيب و كلاسه بندي كننده 
كل ويژگي هاي يك مجموعه داده، از روابط زير استفاده مي 

  نماييم.
(  فرض مي نماييم تمام ويژگي هاي يك مجموعه داده مستقل 

  از هم مي باشند).
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  تعداد ويژگي هاي يك مجموعه داده مي باشد. qكه 

     حال با توجه به توابع عايدي ذكر شده و همچنين 

نقطه تعادل بازي كه يك مساله بهينه سازي  )3(و  )2(معادلات 
مي باشد بيان مي گردد. در بخش بعد توضيح مي دهيم كه 

اين نقطه تعادل را بدست مي   (ES)چگونه استراتژي تكاملي 
  آورد.

  استراتژي تكاملي -4
كلاسه بندي كننده استكلبرگ - به منظور حل مدل رقيب

نوان سطح كه يك مدل دو سطحي مي باشد، بطوري كه رقيب بع
به سطح پايين تر، كلاسه بندي  uمقدار  ي  ارا ئه        بالاتر با

را محاسبه نموده و اين مقادير بهينه  wي  بهينه  كننده مقادير
را به رقيب براي محاسبه تابع هدفش ارائه مي دهد.حال براي 

 از الگورينم متا هيوريستيك u*بدست آوردن مقادير بهينه ي 
ES  استفاده نموده ايم.  

استراتژي هاي تكاملي عموما براي مسائل بهينه سازي با مقادير 
 2      نسبت به تركيب 1 روند و در آنها جهشحقيقي به كار مي

 كروموزومحالت كلي يك در .( تقاطع ) بيشتر مورد تاكيد است
  شود: زيرتعريف  ابطهرصورت  مي تواندبه

	x1,…,xn,	1,…,	n	 كه در آن xi متغيرi  ام وi جهش  اندازه
  مي باشد.

تكاملي به  يكي از عملگرهايي كه در سالهاي اخير در استراتژي
 اندازهپس از اعمال  كار گرفته شده است عملگر تركيب است كه

 بر اساس جهشعملگر  دفرزندان را توليد مي كن جهش والد،
مي شود و اندازه جهش براي هر متغير به توزيع نرمال ارايه 

  كمك روابط زير محاسيه   مي شود.
’	 		*	exp 	*	N 0,1 	

x’i	 	xi	 	’	*	N 0,1 								    																									 )10( 	

		1/	n½	

مقداري تصادفي از توزيع نرمال با ميانگين  N(0,1)كه در آن 
  مي باشد. 1صفر و انحراف معيار 

والد  فرزند، تعداد  والد و  از اجتماع در اين روش، گزينش 
شان انتخاب         مي 3 براي نسل بعد با توجه به برازندگي

  شوند.

                                                            
1 Mutation 
2
 Recombination 

3
 Fitness 
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از استراتژي تكاملي استفاده مي شود و  )2(حال براي حل معادله 
بهترين انتقال فضاي هرزنامه بعد از چند اجرا محاسبه مي شود. 

 بيان شده است. 1جزئيات در الگوريتم 
 

  
  استراتژي تكاملي براي حل تعادل بازي استكلبرگ : 1الگوريتم 

  
  در يك نسل uفرد   K:   تعدادورودي

  براي بازي استكلبرگ usنقطه تعادل   خروجي:
 
  بصورت تصادفي (تعداد جمعيت) K: انتخاب 1
  نسل اجرا نماييد M: موارد زير را براي 2
از جمعيت انتخاب مي كنيم و  uبار، مقدار انتفال   Kتعداد   :1- 2

  موارد ذيل را به ازاي هر عضو جمعيت اجرا مي نماييم.
2 -1-1 :ui  .انتقال فضاي رقيب از جمعيت مي باشد  
2 -1-2  :)( iF uR .را براي كلاسه بندي كننده محاسيه مي نماييم  

را از تابع هدف    uiعايدي رقيب به ازاي   :1-3- 2
),( iu

FiL RuJ .محاسبه مي نماييم  

2 -2: ui   با كمترين عايدي رقيب را براي جمعيت مفروض انتخاب
  مي نماييم.

د را برروي جدي و توليد نسل جهشعملگرهاي تركيب و   :3- 2
  جمعيت اجرا مي نماييم.

را نشان مي   usنسل،  Mبراي  كمترين عايدي رقيب در   uانتقال :3
 دهد.

  

  نتايج - 5
 )GA( هاي ژنتيكدر اين فصل نتايج محاسباتي الگوريتم

رقيب و كلاسه  ، كه براي مدل)ES( و استراتژي تكاملي ]6[
آزمايش ارائه گرديد را از نظر بندي كننده در فاز آموزش و 

ها مورد بررسي قرار داده و سپس دقت فيلتر كيفيت جواب
  .بيان مي نماييم مجموعه داده هاتشخيص هرزنامه  را براي انواع 

  مشخصات آزمايش - 5-1
براي رسيدن به نتايج الگوريتم ها و مدل بيان شده از مجموعه 

اول  ماهشش در  ]9[ داده هايي كه ازيك سرور پست الكترونيكي
جمع آوري شده است، استفاده مي نماييم. اين  يك سال

مجموعه داده ها عددي مي باشند و از نمونه هاي هرزنامه و پيام 
ويژگي  20هاي درست تشكيل شده اند. مجموعه داده ها داراي 

و تعداد نمونه ها نيز براي هر ماه متفاوت مي باشد. در تمام 
مي نماييم. مجموعه    استفاده2 تايي هد1 آزمايشات از ارزيابي

بار  10قسمت تقسيم كرده و آنرا  10داده ها را بطور تصادفي به 
يك قسمت آنرا براي آزمايش و هربار تكرار مي نماييم بطوريكه 

بقيه نه قسمت را براي آموزش استفاده مي كنيم. هر الگوريتم 
  .نسل اجرا مي شود 100تكاملي نيز براي 

  مرحله آموزشنتايج  - 5-2
همانطور كه در بخش سوم عنوان شد، درمرحله آموزش، مدل 
بازي بين رقيب و فيلتر، براي تك تك ويژگيهاي مجموعه داده 

نقطه تعادل بازي و در  ESمي گردد و با الگوريتم     ها اجرا 
 محاسبه مي شود. 	FPRو FNRادامه توابع عايدي و 

 3 شكل وعايدي طبقه بندي كننده (فيلترينگ)  2شكل 
مقايسه كرده است   GAو ESالگوريتم را براي دو  عايدي رقيب

استفاده شده  در اين مثال از ويژگي اول مجموعه داده ژانويه
~)31.0,15.0(كه فضاي هرزنامه آن تابع نرمال  است NP و

~)29.0,07.0(فضاي پيام درست نيز  تابع نرمال  NQ
 

مي 
. تابع طبقه بندي كننده خطي مي  باشد، متغيرهاي مساله باشد
نسل تكامل يافته اند و در هر اجرا ميانگين نسل ها را  100در 

( قدرت پنالتي        محاسبه نموده ايم . مقدار پارامتر
KLD(  ) مي باشد   0,01،  )6در معادله.  

  

  

يك ويژگي  طبقه بندي كننده (فيلترينگ) عايدي  2شكل 
 اجرا 100برحسب   GA و ESهاي  براساس الگوريتم

  
  

                                                            
1
  Cross		Validation 

2
 10‐Fold 
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  يك ويژگي براساس رقيبعايدي  3شكل 
  اجرا 100برحسب     GA و ES مالگوريت

  
دو مدل معرفي شده در همانطور كه در بخش دوم آورده شد 

بندي كننده) داراي دو طرف بازي يعني رقيب و فيلتر(كلاسه 
؛ براي مقايسه چند الگوريتم، هر چه  عايدي       مي باشند

و (فيلتر هرزنامه بيشتري تشخيص دهد) عايدي فيلتر بيشتر 
(رقيب كمتر مي تواند فيلتر را فريب  عايدي رقيب كمترهرچه 
. با توجه به اين نكته و دقت بهتري داردباشد، الگوريتم  دهد )

از الگوريتم  ESتوان نتيجه گرفت كه  مي ، 3و 2شكل هاي
  د.ژنتيك بهتر عمل مي كن

  زمايشنتايج مرحله آ - 5-3
موقعيت نهايي كلاسه بندي كننده در در اين مرحله به كمك 

كه براي هر ويژگي با داده هاي مرحله آموزش نقطه تعادل 
  تعيين گرديد، دقت فيلتر را با مراحل ذيل محاسبه مي نماييم:

  ،از داده هاي مرحله آزمايش هر مجموعه داده
يك نمونه را انتخاب و هر ويژگي از آن را به 

در مرحله آموزش،  كلاسه بندي كنندهكمك 
مشخص مي نماييم كه مقدار اين ويژگي، نمونه 

 را هرزنامه و يا پيام درست تشخيص مي دهد.

  برچسب كلاس را براي تمام ويژگيهاي يك
 ست مي آوريم.نمونه به روش قبل بد

حال با توجه به روش راي گيري، برچسب آن نمونه بستگي به 
 .برچسبي دارد كه ويژگيها مشخص نموده اندتعداد بيشترين 

  
 و پيام هاي درست (Spam)	  دقت تشخيص هرزنامه 1جدول 

(Ham) مبر روي مجموعه داده هاي مختلف براساس الگوريتES	 و 
GA  

Data	Set	 GA	 ES	

Spam	 Ham	 Spam	 Ham

JAN	 92.6%	 94.6%	 94%	 97.5

FEB	 66%	 91.3%	 67.3%	 93%	

MAR	 64.5%	 87.3%	 64.9%	 88%	

APR	 50.8%	 95.6%	 51.7%	 96.3%	

MAY	 66.6%	 94.8%	 68.2%	 95.6%	

JUN	 67.18%	 95.7%	 69.3%	 96.2%

  

دقت تشخيص هرزنامه و پيام هاي درست را با   1جدول در 
  بيان مي نماييم.  GAو ESدو الگوريتم توجه به 

بدست آوردن نقطه مشخص مي باشد  1 جدولهمانطوري كه در 
دقت بالا در تشخيص به  رمنج ESتعادل به كمك الگوريتم 

  مي شود. الگوريتم ژنتيكهرزنامه نسبت به 

  نتيجه -6
مسابقه بين رقيب  استفاده از نظريه تئوري بازيبا در اين مقاله 

و  مورد بحث و بررسي قرار گرفته است و كلاسه بندي كننده
تشخيص هرزنامه توسط كلاسه بندي كننده در اين بازي بيان    

عايدي خود بهترين استراتژي  مي شود. ابن دو بازيكن با توجه به
را انتخاب نموده و بعد از تكرار بازي به يك نقطه تعادل مي 

تكاملي رسند. نتايج آزمايشات نشان  مي دهد كه روش استراتژي 
توانايي حل نقطه تعادل بازي را داراست. و همچنين از روشهاي 

  به مراتب دقيق تر مي باشد. ]6[ ديگر الگوريتم هاي اكتشافي 
توابع غير خطي در كلاسه براي آينده كار در نظر داريم از 

ها استفاده نموده تا بتوان عايدي و همچنين نقطه   بندي كننده
تعادل را با دقت بيشتري محاسبه نمود و منجر به عبور  كمتري 

 هرزنامه  از كلاسه بندي كننده شويم.
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