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 چكيده

ی هاهترکیب داد ربتکار ددارد با ا يو سع انجام تالیجید یهاارز یابيجرمبا هدف  قیتحق نیاهدف:      
 د. دار انیب ی مجازیارزها یابيجرم یرا برا ينینو گاهدید یمجاز یفضا اطلاعاتي موجود در فضای حقیقي و

وش تحقیق از نظر نوع تحقیق یک تحقیق کاربردی و از نظر شیوة اجرا از نوع رپژوهش حاضر روش:      
 جامعه آمیخته با دو روش تحقیق کیفي)با تکنیک تحلیل مضمون( و روش کمي)با تکنیک پیمایشي( است.

 است. ابزارِ ارزهارمز  یابيجرمو جامعه آماری بخش کميّ کارشناسان خبرگان آماری بخش کیفي نخبگان و 
ن به في برای رسیددر بخش کیفي مصاحبه نیمه ساختار یافته با روش نمونه گیری گلوله بر هاهگرد آوری داد

 فایی و آلاشباع نظری و ابزار گرد آوری بخش کمي پرسشنامه است که قبل از اجرا از طریق اعتبار صور
های هذاری و دادی تحقیق تحلیل مضمون به روش کد گهاهداد شده است. تأییدکرونباخ اعتبار و پایایي آن 
 مورد تجزیه و تحلیل قرار گرفتند.  spssافزار بخش کمي با استفاده از نرم

بسته وا ریمتغ یعات بر روو اطلا یریگ میتصم، ساختار يد سه مقوله اصلدهمينشان  قیتحق یهاهافت: یهاهیافت
 موثر است. ارزهای مجازی یابيجرم يعنی قیتحق
 نیتدو ،ی دیجیتالارزها یابيجرمنظام جامع  یهاهشاخص نیترد که مهمشوميگرفته  جهینت :گیرینتیجه     

 الی دیجیتارزها یيِ از طریقِاز پولشو یيهاهبوده و رگ ی دیجیتالارزها یابيجرم یهاهنام وهیدستورالعمل و ش
به وضوح قابل مشاهده است.  قیدر تحق ی مجازیارزهای زاجرماطلاعاتي و فضای مجازی عوامل  یيو شناسا

 ارزها،این  یبرا یيبوده و عدم استخراج الگو یاقتصاد تیو اختلال در امن ينظم يموارد از عوامل مهم ب نیا
 خواهد بود. ریآن جبران ناپذ یاقتصاد امدیپ

 ی اطلاعاتي.هاه، ارزهای دیجیتال، سایبر، دادبيیاجرم :هاهواژکليد 

 

                                                 
 nazari.mehdi92@gmail.com، تهران، ایران )نویسنده مسئول( گروه کشف جرایم ،دانشگاه تربیت افسری امام حسن مجتبي )ع(.  1

 yadyar@chmail.ir، تهران، ایران دانشگاه تربیت افسری امام حسن مجتبي)ع( گروه اطلاعات.  2

 moazen.r@gmail.com، تهران، ایران ( گروه کشف جرایمدانشگاه تربیت افسری امام حسن مجتبي)ع.  3
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 پيشگفتار
در طول دهه اخیر، داد و ستد ارزهای دیجیتال به مهمترین تجارت در عرصه بین المللي 

های مالي بین افراد حقیقي و حقوقي از طریق این ستد تبدیل شده و بخش مهمي از داد و

ی مالي و پرداخت نکردن هاياندن از بدهد. برخي افراد به دلیل دور مگیرميارزها صورت 

های مالي رمز تی پولشویي به فعالیهاتمالیات و همچنین داد و ستدهای نزدیک به عملیا

انگارند، لیکن اینگونه فعالیت مالي را جرم مي هاتها روی آورده و بسیاری از دولارز

ش معاملات در فضای ی فراواني روبرو است. گسترهاشی دیجیتال با چالارزها یابيجرم

آوری عامه جوامع امروزی به خریدهای اینترنتي، مجرمانِ دارای فن و مجازی و روی

تخصصِّ فعالیّت مجرمانه در این فضا را روز به روز بیشتر به سمت جرایم خاصِّ دیجیتالي 

 ی خاص مانند: گمنام بودنِ کاربران، جابجایيهايسوق داده و مجرمان سایبر به دلیل ویژگ

و پلیس، ارتکاب هر گونه اعمال مجرمانۀ در این فضا،    هاتمبالغ هنگفت بدون نظارت دول

و بدونِ داشتنِ دغدغه و نگرانيِ عبور از مرز کشورها، از مرزِ بدونِ مرز عبور و در هر جای 

یند. این در حالي است که نماميدنیا قربانیان خود را گرفتار آماج اعمال مجرمانه خود 

هان پلیس و قضات قوه قضاییه آشنایي زیادی با نحوه کارکرد ارزهای مجازی، فن کارآگا

ی نوین نداشته و این موضوع امکان شناسایي، تعقیب، کشف و دستگیری بزهکاران هایآور

ی هاياز ویژگ(. 76: 1،2016رومئو)دکنميرا سخت و پیچیده  دیجیتالمرتبط با ارزهای فضای 

 و گمنام بودن کاربران ،هاشناپذیر بودن تراکن و برگشت رمزنگاری دیجیتالارزهای 

کاهش هزینه وحریم خصوصي ، افزایش امنیت شبکه ضمنفرامرزی بودن است که 

توسط مجرمین در  ی مجرمانههاتدر فعالی دیجیتالاز ارزهای  یگیر بهره؛ موجب هاشتراکن

 خرید و فروش ارزیران های بانک مرکزی اآمار بر اساس ارتکاب جرایم مختلف شده است.

گذاری ممنوع است و به رسمیت خارج از چارچوب و برای مبادله و سرمایه دیجیتال در

در  .در کشور هنوز وجود ندارد دیجیتالقانوني برای مبادله با ارزها زیرا ، شودشناخته نمي

                                                 
1.  romeo 
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انجام  ازیمج ای را برای کساني که استخراج ارزنامه، دولت آیین1399، در سال ایرانکشور 

دهند، تعیین کرده است. با مجوز قانوني که از سمت وزارت نیرو و صمت دریافت مي

خواهند داشت و این افراد رمزارزی که استخراج  دیجیتالکنند، مزرعه استخراج ارز مي

توانند در سامانه تحت نظارت بانک مرکزی عرضه کرده و واردکنندگان از کنند را ميمي

 (.1401گزارش بانک مرکزی ایران ، د)استفاده کننآن برای واردات 

نه خرید و میلیون ایراني به صح 12با این وجود بر طبقِ آمار های بانک مرکزی بیش از    

 77 ست وای کلاني در این حوزه صورت گرفته هايفروش ارز دیجیتال وارد شدند و جابجای

 10تا  5ن آاند که معاملات روزانه درصد آنها با هدف حفظ ارزش پول پا به بازاری گذاشته

ه مردم عدم ثبات اقتصادی و وجود انتظارات تورمي سبب شده ک .هزار میلیارد تومان است

ای به گذاری، رفت و آمد عجولانهاغلب بدون دانش کافي و در نظر گرفتن مباني سرمایه

 طعمهیجاني هفتارهای رو بروز تدبیری بسیاری از آنها با بي بازارهای مختلف داشته باشند و 

یمِ با وجود مشکلات و موارد ذکر شده در خصوص جرا کلاهبرداران در این حوزه شوند.

ی مجرمین با کمترین آسیب و هزینۀ بسیار پایین برا زاجرمارزهای دیجیتال و وجود بستری 

 تالیجید یزهاار در بستر یابيجرم ي باید به این سؤال پاسخ داد که:بررسسایبری، پس از 

يِ فضای اطلاعات یهاهدادبه صورت ابتکاری از ترکیبِ  توانميد و آیا گیرميچگونه انجام 

 ارزِ مجازی بهره برد؟  یابيجرمحقیقي و مجازی در 

ی متفاوتي وجود دارد و هر کدام از هاهو شیو یکردهادر کشف جرائم مختلف، رو     

برند، اما کسب  و روش خاصي را به کار ميدر راه دستیابي به این هدف، شیوه  امرمتصدیان 

یکي از این رویکردها  .اطلاعات و آگاهي از زوایای مختلف نقش مهمي در این روند دارد

یي از قبیل مدیریت منابع، افزایش سرعت و دقت هاتمزیّ محور است که رویکرد اطلاعات

آورد.  به ارمغان مي را اجرای قانونو افزایش اعتماد عمومي نسبت به  کشف جرایمعملیات 

 ی مختلف مانند پیشگیری از جرائم، جرمهاهعلاوه بر این، رویکرد اطلاعات پایه در حوز

ی سیاسي، اقتصادی، اجتماعي، فرهنگي در سطح ملي و زاجرمبیني روندهای  یابي، پیش
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ه و کارآمد خواهد بود. جرمیابي با رویکرد اطلاعات پای مجریانِ قانونای، برای  حتي منطقه

ی اطلاعاتي اعم از دولتي، عمومي هاکو بان هاههـا، پایگا ی سیستمهاهدادترکیبِ استفاده از 

 مجری قانون و خصوصي یکي از مهمترین مسائلي است که کم و بیش مورد توجه نهادهای

یابان  ی موجود و در اختیار داشتن اطلاعات آنها برای جرمهاتاست و استفاده از ظرفی

 امری اجتناب ،میاکثر جرا یابيِ در جرم هاني دارد. لذا رویکرد اطلاعات پایاهمیت فراو

 (.1398یـاوری و رحیمي، د)شوميناپذیر محسوب 

 بررسي تأثیر رویکرد اطلاعات محوری بر جرم"( پژوهشي با عنوان1398)یاوری و رحیمي   

 عات محوری در جرمد که رویکرد اطلادهميو نتایج نشان  هاهیافتانجام  "یابي پولشویي

یابي پولشویي در چهار بعد شامل اطلاعات بانکي و مالي، اطلاعات اقدامات فني مخابراتي و 

 ی اطلاعاتي برونهاکی درون سازماني و اطلاعات بانهاکفضای مجازی، اطلاعات بان

یابي پولشویي مورد بررسي قرار گرفت که  سازماني مورد شناسایي و تأثیر آنها بر جرم

یرپذیری هر چهار بعد بر کشف و اثبات و انتساب پولشویي مورد تأیید قرار گرفت و تأث

تعیین "موضوع  اب تحقیقي بهنیز ( 1398و همکاران) پیشنهادهایي ارائه شد. یاوری بافقي

که پرداخته  "الزامات آموزشي اطلاعات محوری در نیروی انتظامي جمهوری اسلامي ایران

گیرنده، محیط مجرمانه و اطلاعات جرم هرکدام نیازمند  لفۀ تصمیمنتایج آن نشان داد سه مؤ

(، 1398)و همکاران نظری منظم .هستندی آموزشي در محیط این تحقیق هالتعریف سرفص

 پرداخته "یابي کلاهبرداری در فضای سایبر عوامل مؤثر بر جرم"به بررسي  پژوهش خود در

یس با مقامات قضایي، تجهیزات مدرن، علم د همکاری پلدهمينتایج ایـن پژوهش نشان که 

ای توسط کارآگاهان سایبری و آشنایي مقامات قضایي با مباني فني  و آگاهي از علوم رایانه

یابي کلاهبرداری سایبری تأثیر دارد. همچنین،  و حقوقي کلاهبرداری سایبری در جرم

جویي  عات در پيتأثیر مدیریت فناوری اطلا" تحقیقيدر (، 1397)محمدی توکلي و شاه

نتایج این پژوهش نشان داد که با توجه به حجم گستردة  را بررسي، "جرائم سایبری

جویي جرائم سایبری، افزایش  ، مدیریت فناوری اطلاعات بر بهبود پيپلیسی هاتمأموری
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جویي جرائم سایبری تأثیر دارد کـه  سرعت، افزایش نقش اطلاعات و افزایش دقت پي

جویي جرائم سایبری ارائه شده  ز برای افزایش نقش فناوری اطلاعات در پيپیشنهادهایي نی

نقش مدیریت تبادل " (، پژوهشي با عنوان1393و همکاران) همچنین، یادگارنژاد. است

نتایج این پژوهش انجام،  "اطلاعات بر فرآیند کشف جرم در فرماندهي انتظامي استان کرمان

به ترتیب اولویت، تبادل و دسترسي مناسب به منابع  نظر د که از عوامل مورددهمينشان 

اطلاعاتي برون سازماني، تبادل و دسترسي مناسب به منابع اطلاعاتي فضای مجازی، تبادل و 

دسترسي مناسب به اطلاعات ادارات پلیس کشف جرائم، تبادل و دسترسي مناسب به منابع 

بادل و دسترسي مناسب به هـای تخصصي همردة پلیس کشف جرائم و ت اطلاعاتي پلیس

با  (1399پژوهش نبوی و صابر) نتایج .هستنداطلاعات مردمي بر فرآیند کشف جرم مؤثر 

ی نظام عدالت کیفری ایران در دادرسي جرایمِ مرتبط با هاشمطالعۀ تطبیقي چال"عنوانِ 

 انونيق وضعیت در ابهام همراه به دیجیتال ارزهای یهايویژگ ددهمي نشان "ارزهای مجازی

 جرایم، دادرسي حوزه در کیفری عدالت نظام برای یيهاشچال مجرمانه، یهاتقلمرو فعالی و

کارکردهای "( با موضوعِ 1399است. نتایجِ پژوهش صفاری و همکاران ) بوجود آورده

د: گستره دهمينشان  "دیجیتال: تحلیل جرم شناختي و راهکارهای پیشگیرانه مجرمانۀ ارزهای

با استفاده از ارزهای دیجیتال، علل جذابیت و بررسي جرم شناسي کارکردهای ارتکاب جرم 

مجرمانه آن در چارچوب برخي نظریات جرم شناسي، بیانگر آن است که در اتخاذ هر مدلي 

توجه به ابعاد فراملي آن اجتناب ناپذیر برای پیشگیری از مخاطرات مجرمانه این فن آوری، 

ی مربوط، هالی اقدام خود با بومي سازی مدهاهوب برناماست. و کشورها باید در چارچ

ی مثبت ارزهای مجازی، امکان مقابله کیفری و پیشگیری از هاتافزون بر استفاده از ظرفی

نتیجه پژوهش ایزدی و  جرائم ارتکابي با استفاده از جذابیت ارزهای مجازی را فراهم نمایند.

ایم پولشویي و کلاهبرداری در بستر استفاده از رمز پیشگیری از جر"( با عنوان 1398ارزانیان)

مصادیق متعددی از جرائم کلاهبرداری و پولشویي در بستر عبارتست از:  "ارزهای جهاني

های پیشگیری وضعي و بنابراین شیوه ،قابلیت ارتکاب دارند ی دیجیتالارزها استفاده از
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قابل  ی دیجیتالدر مبادلات ارزها اجتماعي، برای مقابله با جرائم کلاهبرداری و پولشویي

 .طرح است

پولشویي مجازی: پیامدهای "( در پژوهش خود با عنوان 2022)1لوپرشت و همکاران   

ند که: بیت کویین گیرمينتیجه  "سیاست گسترش در استفاده غیر قانوني از ارزهای دیجیتال

ت کویین نیز استفاده ی رمزنگاری رایج است و اکثر آنها از نوعي آلهايدر بین پولشوی

ند و استفاده از مبادلات ارزی شخص ثالث روشي رایج برای ایجاد وجوه غیر قانوني و کنمي

رفتار  يبررس"با عنوان  مقاله خود در(، 2018)2پنهان کردن عواید حاصل از جرم است. راجا

است که  ای همبادل تال،یجیارز د کی :که ي داردم انیب "تالیجید یارزهابشر در استفاده از 

 کیبر اساس  تالیجید یاست. ارزها يکیو انتقال به صورت الکترون ینگهدار د،یدر آن تول

 یهستند، افراد کهشب نیکه در ا يانکاربرند. کنميعمل  ریبه نظ رینظ متمرکز، ریشبکه غ

 ند؛دهمي لیشبکه را تشک شانیهاهانیند و راکنميشرکت  تالیجیهستند که در معاملات ارز د

 تیب توانديم يراحت مبادله به کیکه در  يتالیجید یارزها يتمام یبرا دیبرنامه جد کی با

 نییکه کو ندهینسل آ یبرنامه برا نی. امیخود را مورد تبادل قراردهد مواجه هست یها نیکو

پژوهشي با  ي درل و انچی (.2018راجا،خواهد بود) دیمف اریدارد و بس يمختلف یها

 هالپو نیکه با گسترش ا نتیجه گرفتند "شده یرمزنگار یهالپو یریاگخطرات فر"عنوان

و آسان شده  رهموا یبریو سا ينترنتیا جرائم ،ياتیمال فرار ،یيراه تخلفات از جمله پولشو

به خصوص در  شده، یرمزنگار یهالکه پو دهديپژوهش نشان م نیاست. شواهد ا

  .(3،2016يو ل انیچکرده است)ء افیا ینقش موثر یبریسا میجرا حیگسترش و تصح

                                                 
1.  Leuprecht & el 
2.  raja 

3. chian&li 
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 ی انجام شدههاشخلاصۀ نتایج پژوه .1 جدول

 نتیجه پژوهش موضوع پژوهش پژوهش گر ردیف

یاوری و  1

 (1398رحیمي)

بررسي تأثیر رویکرد 

 اطلاعات محوری بر جرم

 یابي پولشویي

اتي و اطلاعات بانکي و مالي، اطلاعات اقدامات فني مخابر چهار بعدِ

ی درون سازماني و اطلاعات هاکازی، اطلاعات بانفضای مج

 بر کشف و اثبات و انتساب، سازماني ی اطلاعاتي برونهاکبان

 مؤثر هستند. پولشویي

یاوری و  2

 (1398همکاران)

 تعیین الزامات آموزشي

اطلاعات محوری در 

نیروی انتظامي جمهوری 

 اسلامي ایران

اطلاعات جرم هرکدام گیرنده، محیط مجرمانه و  سه مؤلفۀ تصمیم

 .هستندی آموزشي در محیط این تحقیق هالنیازمند تعریف سرفص

و  نظری منظم 3

 (1398)همکاران

بررسي عوامل مؤثر بر 

یابي کلاهبرداری در  جرم

 فضای سایبر

 همکاری پلیس با مقامات قضایي، تجهیزات مدرن، علم و آگاهي از

ي با شنایي مقامات قضایای توسط کارآگاهان سایبری و آ علوم رایانه

ی یابي کلاهبردار مباني فني و حقوقي کلاهبرداری سایبری در جرم

 .سایبری تأثیر دارد

 توکلي و شاه 4

 (1397)محمدی

تأثیر مدیریت فناوری 

جویي  اطلاعات در پي

 جرائم سایبری

یش جویي جرائم سایبری، افزا مدیریت فناوری اطلاعات بر بهبود پي

جویي جرائم  اطلاعات و افزایش دقت پيسرعت، افزایش نقش 

 .سایبری تأثیر دارد

و  یادگارنژاد 5

 (1393همکاران)

نقش مدیریت تبادل 

اطلاعات بر فرآیند کشف 

جرم در فرماندهي انتظامي 

 استان کرمان

ي، تبادل و دسترسي مناسب به منابع اطلاعاتي برون سازمان عواملِ

 وي فضای مجازی، تبادل تبادل و دسترسي مناسب به منابع اطلاعات

دسترسي مناسب به اطلاعات ادارات پلیس کشف جرائم، تبادل و 

 هـای تخصصي همردة پلیس دسترسي مناسب به منابع اطلاعاتي پلیس

ند کشف جرائم و تبادل و دسترسي مناسب به اطلاعات مردمي بر فرآی

 .هستندکشف جرم مؤثر 

پژوهش نبوی  نتایج 6

 (1399و صابر)

ی هاشطبیقي چالمطالعۀ ت

نظام عدالت کیفری ایران 

در دادرسي جرایمِ مرتبط 

 با ارزهای مجازی

قلمرو  و قانوني وضعیت در ابهام همراه به دیجیتال ارزهای یهايویژگ

 حوزه در کیفری عدالت نظام برای یيهاشچال مجرمانه، یهاتفعالی

 است. بوجود آورده جرایم، دادرسي

صفاری و  7

 (1399همکاران)

کارکردهای مجرمانۀ 

دیجیتال: تحلیل  ارزهای

جرم شناختي و 

 راهکارهای پیشگیرانه

ی ارزهادر  توجه به جذابیت و مخاطرات مجرمانۀ در ابعاد فراملي،

ی مربوط، افزون بر استفاده از هالبومي سازی مددیجیتال، 

ری از ی مثبت ارزهای مجازی، امکان مقابله کیفری و پیشگیهاتظرفی

 رتکابي با استفاده از جذابیت ارزهای مجازی.جرائم ا

ایزدی و  8

 (1398ارزانیان)

پیشگیری از جرم 

پولشویي و کلاهبرداری 

در بستراستفاده از رمز 

های پیشگیری وضعي و اجتماعي، برای مقابله با جرائم شیوهاستفاده از 

طرح  قابل ی دیجیتالکلاهبرداری و پولشویي در مبادلات ارزها

 هستند.
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 ارزهای جهاني

لوپرشت و  9

 (2022همکاران )

پولشویي مجازی: 

پیامدهای سیاست 

گسترش در استفاده غیر 

 قانوني از ارزهای دیجیتال

نها از ی رمزنگاری رایج است و اکثر آهايبیت کویین در بین پولشوی

ارزی  ند و استفاده از مبادلاتکنمينوعي آلت کویین نیز استفاده 

ن برای ایجاد وجوه غیر قانوني و پنهان کردشخص ثالث روشي رایج 

 هستند. عواید حاصل از جرم

رفتار بشر در  يبررس (2018راجا) 10

 یارزهااستفاده از 

 تالیجید

ارد د يمختلف یها نییکه کو ندهینسل آ یبرا تالیجید یارزهاۀ برنام

خواهد  دیمف اریبسکردن عمل  ریبه نظ رینظبودن و  متمرکز ریغبه دلیل 

 .بود

 یریخطرات فراگ (2016ي)ل و انچی 11

 شده یرمزنگار یهالپو

 و ينترنتیا جرائم ،ياتیمال فرار ،یيپولشو ارز دیجیتال در  تأثیرِاثباتِ

 به خصوص گسترشِو  مجاز ریغ یو فروش کالاها دیدر خر یبریسا

 ی.بریسا میجرا

 

با توجه به آنچه در  یجیتالدجرایم مبتني بر ارزهای  یابيجرمدر این مقاله سعي شده که    

ی اطلاعاتي هاهبا تأکید بر ترکیب داد استدر پلیس ایران رایج  یابيجرمی هاهقوانین و شیو

آشنایي بیشترِ  -1و فضای مجازی، برای دستیابي به دو هدف مورد بررسي قرار گیرد: 

که در بسترِ ی الکترونیکي و جرم هایي  هالبا مفاهیم پو یابيجرمواحدهای تخصصي 

ی نوین هاهپي جویي برای یافتن شیو -2ارزهای دیجیتال در حال وقوع و گسترش است، 

ی اطلاعاتي و فضای هاهمبارزه با جرایم حاصل از ارزهای دیجیتال با تاکید بر ترکیب داد

 مجازی.

ه توان هرگون ی را ميرم سایبرگفت: ج توانميسایبری نیز  یابيجرمدر تعریف  :یابيجرم

ا رر بالقوه یدیده متحمل ض د بزهشوميرخداد توأم و انجام شده با فناوری رایانه که موجب 

د بالفعل شود و مرتکب عامداً توانسته یا خواهد توانست چیزی کسب کند، تعریف کر

 (.1389فتحیان و مهدوی نور، )

 يازبرخ با استفاده توانميرا  فضای مجازی اگر چه جرایم ی:مجاز یفضا یهاهینظر

دند که بر این اعتقاجرم شناسان  يبرخ يولکرد،  لیتحل يجرم شناس يسنت یهاهیازنظر

رخي با همگام با ر ينترنتیا میجرای سنتي توان تحلیل جرایم مجازی را نداشته و باید هاهنظری

 ی مجازی بررسي و تجزیه و تحلیل کرد.هاهمفاهیم و نظری
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 هینظر تنها دیشاو  نیاول هینظر نیا ظاهراً (:فضای مجازینظریه خاص )فضا انتقالِ یۀنظر -الف

 در شانکاریمطرح شده است. ج یمجاز یفضا ارتکاب جرم در لیاست که درخصوص دل یا

 يجرم شناس رشته شبردیپ یرا برا یا هیمن نظر» د:کنمياذعان  هینظر نیطرح ا خصوص

 :1،2016شانکاریج)دشومي دهیامن« انتقال فضا هینظر» ه،ینظر نیام ا کرده يطراح یمجازی فضا

 يرفتارمتفاوت ند،شومي وارد گرید یفضا به فضا کیاز يانسان ها وقت ه،ینظر نیا طبق. (18

 هاهآنچه بیش از سایر مؤلف نظریه انتقال فضایي برای ارزهای دیجیتال در .ندگیرمي شیدرپ

ایل و ارتکاب به اهمیت دارد، تمایل و کشش برای ارتکاب جرم است. شخص اگرچه تم

د، اما شوميجرم دارد موقعیت خانوادگي و اجتماعي و... مانع از انجام جرم در فضای حقیقي 

د. با این شوميورود بدون هویت به فضای مجازی، موجب محقق شدن کشش بزهکارانه 

استدلال ارزهای مجازی که به دلیل داشتن ویژگي ناشناس بودن، زمینه را برای انجام عمل 

هکاری مساعد و تمایلات مجرمانه خود را به دور از کنترل و نظارت محیطي بروز داده و بز

از اینکه با بزه دیدگان مواجهه حضوری ندارند در ماهیت این فضا، آزادانه تر مرتکب جرم 

 ند.شومي

 :(Crime opportunity Theory) نظریه فرصت جرم -ب

تدوین و ارایه  (1981)2کلوگل و لندکه ابتدا توسط کوهن،  فرصت جرم اصول نظریه

تکمیل شده است. در این نظریه فلسون و  (1998)3گردیده بود، توسط فلسون و کلارک

از مجموع این اصول که  برشمرده اند جرم را به عنوان اصول نظریه فرصت وليکلارک اص

دیده،  که تفکر حاکم بر این نظریه آن است که به صرف وجود بزهکار و بزه گفت توانمي

د؛ بلکه باید فرصت و موقعیت مناسب برای ارتکاب نیز فراهم باشد. شوميجرم واقع ن

نقش مثبت شرایط زمینه ساز وقوع جرم و نقش منفي عوامل مانع  از بنابراین، نظریه فرصت

ی ارتکاب جرم احتمال هاتافزایش فرصدر صورتِ و مدعي است که  نمودهجرم صحبت 

                                                 
1   . jeishankar 
2 .  klogel & Land 

3 . Felson & Clark 
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، احتمال وقوع جرم ی ارتکابهاتفرص ایش داده و برعکس، کاهشِافز نیزوقوع جرایم را 

 (.293  :1386محمد نسل، د)دهمي کاهشجرایم را 

از  یاریبس نینو یهایآزاد اطلاعات و امکانات فناور انیجر یهاتیجذاب فضای سایبر:

 ،يفرهنگ یهاهرا در حوز يبزرگ یهاششکند و چال يرا در هم م هیاول یهاتمقاوم

 لزکاستِ .(19: 1،2000ناندیفرد) ددهميقرار  هاتدول یرو شیپ ي و اقتصادیاجتماع ي،سایس

لفه مؤ 5محصول  ،یبشر يرا در حوزه معرفت و زندگ سایبر یدر فضا نیادیبن يدگرگون نیا

 ،یاارتباطات، منطق شبکه یریاطلاعات، شمول و فراگ افتنی تیداند: محور يم رییتغ

 یهاهلفؤبه م بریسا ینگرش فناورانه به فضا .(93-94: 1380 ،2لزکاستِعام) یيانعطاف و همگرا

 پردازديو تعامل در شبکه م هاهانتقال داد تیو کم تیفیچون سخت افزار، نرم افزار، ک

و  انهیرا قیانسان از طر یهالبه عنوان مجموعه تعام بریسا یفضا .(74: 3:2005رلِ)سو

 سندهیسون نو امیلینظر گرفتن زمان و مکان توسط و ارتباطات بدون در نینو یهایفناور

 دیبود شا بسونیکه مورد نظر گ يبه کار برده شد. مفهوم 1984 سال در يلیتخ يداستان علم

شناخته  «بریسا یفضا»تا آنچه اکنون به نام ي باشد صنوعهوش مو  کیربات مانندِ يبه نوع

 بریسا یاست، اما فضا بریسا یفضا دروازه نترنتیا در واقع،(. 14: 4،1387ریبرد)شومي

و  يبالندگ ،يابیاطلاع  تیفعال ،یراهبر ،يدسترس يو چگونگ زانیچون م یيهايژگیو

 (. 35: 2006فولسون،د)شومياعتماد شناخته 

« نسبتاً جامع و مانع» یارائه که به نظر و بریسا یاز فضا يسه جزئ فیتعر وران،دُ     

 لهیاست که توسط افراد در ارتباط، و به وس شهیاز اند يحالت .1:(23: 5،1381تلیواست)

که از نظر زمان  ید. افرادشوميبه اشتراک گذاشته  يزبان و تجربه حس تالیجید یهایيبازنما

 .2.متصل اند گریکدیبه  يکیزیاز ابزار ف یيهاهشبک لهیبه وس يول گرندیکدیو مکان جدا از 

                                                 
1. Ferdinand  

2. castels 

3. Soler 
4. Barir 

5. Witel 
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تعاملات  يمفهوم یایدن .3 .ندشوميب توهم که در آن افکار مجذو يالیخ يروان یفضا

  .(36-35: 2006،يهانها و تعاملات)شبکه نیهمراه با ا زیافراد و هرچ نیشده ب یشبکه ا

: از عبارتند مجازی ارزهای اروپا، اتحادیه مرکزی بانک طبق تعریف ارزهای دیجیتال: 

 و است نشده منتشر يعموم نهاد یا مرکزی بانک یک توسط که ارزش دیجیتالي بازنمایي

 نوانع به حقوقي یا حقیقي اشخاص بوسیله اما نیست اعتباری پول یک بر مبتني ضرورتاً

ذخیره و  منتقل، الکترونیکي به صورت ندتوانمي و ندگیرمي قرار استفاده مورد وسیله مبادله

 (. EBA, 2015یا مبادله شوند)

 مرکزی نهاد فاقد الکترونیکي پول خلاف بر مجازی ارزهای :دیجیتالروش کار ارزهای  

 بوده و ارز دیجیتال که غیرملموس ماهیت به توجه با دیگر طرف از(. 77: 1،2016کیمهستند)

 دوباره پرداخت آن به که دارد وجود آنها از مجدد استفاده امکان است، شماره تعدادی

 مجازی ارز دریافت یا و پرداخت به اقدام صورت گمنام به شبکه کاربران. گویندمي

 سامانه عملکرد صحت تضمین کاربران، میان اعتماد ایجاد جهت(. 86: 2،2017هویریند)نمامي

 د.شومياستفاده  بلوک زنجیره نوین فناوری از دوباره، پرداخت از جلوگیری و هاشو تراکن

 (.264: 3،1397درشراست) شده توزیع دفترکل از ای گونه فناوری این

ها وجود دارد. اما به کلاهبرداری در تمام زمینه اینترنتي با ارز دیجیتال:ی کلاهبرداری هالمد

های بیشتری دلیل ماهیت تقریبا ناشناس افراد در حوزه ارزهای دیجیتال، هر سال کلاهبرداری

، و ی مجازیها و ارزهاافتد. با وجود پیشرفت تکنولوژی و افزایش امنیت پلتفرماتفاق مي

نیز دانش خود را  عمومي نسبت به رمز ارزها و امنیت، اسکمرهاهمچنین افزایش دانش 

های اجتماعي، باید مراقب این در شبکه .شوندهای جدیدی وارد ميدهند و از راهافزایش مي

های کاربری مورد علاقه هایي شبیه به حسابها توسط اکانت. ممکن است پیامودها بنوع پیام

خود را یک اینفلوئنسر سرشناس یا کارمند شرکتي بسیار  کننده،شما فرستاده شده و ارسال

                                                 
1 . kim 
2 . hovier 

3 . Dersher 
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های طرح. معتبر خطاب کند، اما این کار بخشي از حقه برای کلاهبرداری با ارز دیجیتال است

های کلاهبرداری با ارز ترین روشجزو متداولهرمي و پانزی برای کلاهبرداری با ارز دیجیتال 

 (.www.bankavl.comسایت: )روند.دیجیتال به شمار مي

 :ارزهارمز های شناسایي کلاهبرداری روش

 هستند پیپرهایي وایت های کلاهبردار دارایبسیاری از پروژه :وایت پیپرهایي با کیفیت پایین-1 

ر این د مورد آنها تحقیق نشده و کیفیت بیش از حد پاییني دارند. معمولاً در خوبي به که

شود، که پروژه قصد اجرای آنها نکردني گفته مي وایت پیپرها از کارهای بسیار بزرگ و باور

ک پروژه پانزی است، که با استفاده از کلمات ثقیل و ی 1اکو اسمارت را دارد؛ مثلاً

اصطلاحات سنگین، قصد گول زدن افراد ساده لوح و ناآشنا با حوزه بلاک چین و رمز ارزها 

 .را دارد

مخرب،  هایاین برنامه به شکل خاصي طراحي شده که لینک: افزار ضد فیشینگنصب نرم-2

های غیرواقعي و لغو دسترسي را شناسایي کند. این نرم افزارها های خطرناک، وبسایتایمیل

افزار نرمبه طور مثال  .کنندهای قانوني را نیز مشخص ميو وبسایت در بعضي از موارد، لینک

ها در مقیاس زیاد را داراست و توانایي بازبیني آدرس وبسایت 2متاسرت شینگفی ضد

 .کندکاربران را در برابر حملات فیشینگ شناخته شده و ناشناس محافظت مي

دو نوع کیف پول سرد و گرم برای استفاده در  :استفاده از کيف پول سخت افزاری-3

( به اینترنت وصل نیست؛ بنابراین نسبت آفلاینپول سرد)ارز دیجیتال وجود دارد. یک کیف

های گرم ارزان و گیرد. اگرچه کیف پولپول گرم کمتر در دسترس هکرها قرار ميبه کیف

 در دستگاه یک تر و به شکلامن افزاریسخت پول کیف اما تر است،استفاده از آن مرسوم

 (.www.bankavl.com: سایت)اختیار کاربر قرار دارد

 

                                                 
1 . EcoSmart 

2 . Metacert 

http://www.bankavl.com/
http://www.bankavl.com/
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 پژوهش روش 

از نظر نوع تحقیق یک تحقیق کاربردی و از نظر شیوة اجرا از نوع روش پژوهش حاضر 

تحقیق آمیخته با دو روش تحقیق کیفي)با تکنیک تحلیل مضمون ( و روش کمي)با تکنیک 

بخش کمّي  پیمایشي( است. جامعه آماری بخش کیفي نخبگان و خبرگان و و جامعه آماری

در بخش کیفي مصاحبه  هاهاست. ابزارِ گرد آوری داد ارزهارمز  یابيجرمافسران کارشناس 

نفر( و  14نیمه ساختار یافته با روش نمونه گیری گلوله برفي برای رسیدن به اشباع نظری)

ابزار گرد آوری بخش کمي پرسشنامه است که قبل از اجرا از طریق اعتبار صوری و آلفای 

ی تحقیق تحلیل مضمون به روش کد هاهداد شده است. تأییدنباخ اعتبار و پایایي آن کرو

مورد تجزیه و تحلیل قرار  spssی بخش کمي با استفاده از نرم افزار هاهگذاری و داد

 :صاحبه عبارتند ازالات مؤبا این وجود س گرفتند.
 های مصاحبهپرسش .2جدول

 پرسش ردیف

 ی دیجیتال چیست؟برداشت شما از ارزها 1

 یابي ترکیبِ داده اطلاعاتي و کشف علمي جرم در ارز دیجیتال چگونه است؟به نظر شما جرم 2

 هایي دارد؟ی اطلاعاتي ارزهای دیجیتال چه ویژگيهاهیابي دادبه نظر شما جرم 3

 ال اطلاعات محور موثر است؟یابي ارزهای دیجیتاز دیدگاه شما، چه عواملي در جرم 4

 یابي در ارزهای دیجیتال چیست؟ی اطلاعاتي ومجازی جرمهاهاز دیدگاه شما، ملزومات داد 5

 ی دیجیتال چیست؟ارزهایابي های جرمها و شاخص، مؤلفهبه نظر شما ابعاد 6

7 
قیقي و ی اطلاعاتي حهاهیابي ارزهای دیجیتال بر اساس  ابتکار در ترکیبِ دادبه نظر شما وضعیت موجود کشف و جرم

 یابي چگونه است؟مجازی جرم

 ی اطلاعاتي کدام است؟هاهر اساس دادیابي ارزهای دیجیتال ببه نظر شما در حال حاضر محیط تعاملي جرم 8

 

 

 ی پژوهشهاهیافت

 احبههای حاصل از مصتحلیل مضمون داده -1
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وسـیلۀ  بمحتـوا  های کیفي پژوهش با استفاده از روش تحلیـل مضـمون و تحلیـل    تحلیل داده   

گـردآوری و از   هـای کیفـي  انجام شده است. ابتدا داده 12.3.1نسخه  «ودایمکس ک» افزارنرم

 و کدگذاری محوری تحلیل مضمون و سپس تحلیل محتوا شدند. طریق کدگذاری باز
 مفاهیم استخراجي از تحلیل اسناد و پرسشنامه .3جدول 

 مفاهیم استخراجي 

هستند.غیر قانوني  ارزهای دیجیتال فعالیت  

د.کنميایجاد  جامعهاقتصادی  تیو اختلال در امن ينظميب ارزهای دیجیتال   

ی اطلاعاتي وجود دارد.هاهیي از پولشویي در ارزهای دیجیتال مبتني بر دادهاهرگ  

د.شوميدر ارزهای دیجیتال دیده  زیخجرم یهاتیموقع  

هستند. خت سارز دیجیتال  یابياطلاعاتي ومجازی جرم یهاهبر اساس داد زاعوامل جرم یيشناسا  

هستند.شناسان خبره نیازمند کار ياطلاعات یهاهداد بیبر ابتکار در ترک يمبتنارزهای دیجیتال  یابيجرم  

هستند.هیزات پیشرفته ي نیازمند تجاطلاعات یهاهداد بیبر ابتکار در ترک يمبتن ارزهای دیجیتال یابيجرم  

یابي ارزهای دیجیتال مبتني بر داده اطلاعاتي در دسترس پلیس نیستجرم ازیو فنون مورد ن زاتیتجه  

هستند.یابي ارزهای دیجیتال زیاد جرممدنظر از  انتظارات  

ستند.هی اطلاعاتي نیازمند حمایت جامعه هاهارزهای دیجیتال مبتني بر ترکیب داد یابيجرم  

.ثر گذشتهؤم یهاهیرو يبررس  

  هستند.ارزهای دیجیتالِ اطلاعات محور ضعیف  یابيجرمبین نهاد های مسئول در  ينگهماه

هستند.کشف جرم ارز دیجیتال مورد نیاز در  یمحورساختار اطلاعات جادیا  

ی اطلاعاتي.هاهبر اساس داد یابيجرمدر  کارکنان متناسب با مهارت و تخصص یریبکارگ  

ی اطلاعاتي.هاهرز دیجیتال مبتني بر دادیابي اجرم يهماهنگ یشورا جادیا  

هستند.بي توجهي به ارزهای دیجیتال زیاد  يو اجتماع یاقتصاد یامدهایپ  

یابي وجود ندارد. ی جرمی اطلاعاتي ومجازهاهارزهای دیجیتال بر اساس داد یابيجرم يو مل سازماني یالگوها  

هستند.های دیجیتال زیاد کشف ارزدر  يو عموم یمشارکت نهاد یبرا یسازتیظرف  

.هستندی اطلاعاتي امری مهم هاهمراکز اطلاعات جنایي ارزهای دیجیتال مبتني بر داد جادیا  

.شوندباید رفع ارزهای دیجیتال ی دو گانه)قانوني و غیر قانوني(در خصوص هاتبرداش  

هستند.ی اطلاعاتي ومجازی مهم هاهي بر اساس داداطلاعات اشراف  

هستند.طلاعاتي بیشتر مهم ي برای کسب دادة اسازمانبرون یهابا سامانه سیپل یهاارتباط سامانه یبرقرار  

وجود دارند. ارزهای دیجیتالدر تولید و داد و ستد  یافتهردّ  پای جرائم سازمان  

هستند.ارزهای دیجیتال کم  یابيجرممکاني  یهاتیمربوط به موقع اطلاعات  

هستند. صاحبان مزارع ارزهای دیجیتال کم یفرد یهايژگیمربوط به و اطلاعات  

ی اطلاعاتي محیط های حاصلخیز مزارع ارزهای دیجیتال وجود ندارند.هاهبانک داد  

هستند.ارزهای دیجیتال مهم  یابيجرمدر ریپذانعطافو  چابک ،ایمقررات پو نیتدو  

.شوندی اطلاعاتي باید تدوین هاهبر اساس داد یابي ارزهای دیجیتالجرم یهانامهوهیو ش هادستورالعمل  
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 های اصلي:تحلیل مقوله-2

 «:  ساختار»الف( مقولۀ 

ی اطلاعاتي هاهیابي ارزهای دیجیتال بر اساس دادجرم یهانامهوهیو ش هادستورالعمل (1

 .شوندباید تدوین 

 هستند.یابي ارزهای دیجیتال اطلاعات محور زیاد جرممدنظر از  انتظارات (2

 حور ضعیف ارزهای دیجیتال اطلاعات م یابيجرمبین نهاد های مسئول در  يهماهنگ (3

 هستند.

 د.هستنکشف جرم ارز دیجیتال مورد نیاز در  یمحورساختار اطلاعات جادیا (4

 .راطلاعات محو یابيجرمدر  کارکنان متناسب با مهارت و تخصص یریبکارگ (5

 .ی اطلاعاتيهاهداد مبتني بریابي ارز دیجیتالِ جرم يهماهنگ یشورا جادیا (6

کشف ارزهای دیجیتال زیاد در  يو عموم یمشارکت نهاد یبرا یسازتیظرف (7

 هستند.

یجیتال دی اطلاعاتي ارزهای هاهمراکز اطلاعات جنایي برای جمع آوری داد جادیا (8

 هستند. امری مهم

 .دنارند ی اطلاعاتي محیط های حاصلخیز مزارع ارزهای دیجیتال وجودهاهبانک داد (9

ی اطلاعاتي نیازمند هاهارزهای دیجیتال مبتني بر ابتکار در ترکیب داد یابيجرم (10

 هستند.کارشناسان خبره 

ی اطلاعاتي نیازمند هاهارزهای دیجیتال مبتني بر ابتکار در ترکیب داد یابيجرم (11

 هستند.تجهیزات پیشرفته 

 «:  تصمیم گیری»ب( مقولۀ 

 هستند.ي ارزهای دیجیتال فعالیت غیر قانون (1

 .دنکنميایجاد  جامعهاقتصادی  تیو اختلال در امن ينظميبارزهای دیجیتال  (2

 .دنیي از پولشویي در ارزهای دیجیتال وجود دارهاهرگ (3
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ی اطلاعاتي و مجازی هاهدر ارزهای دیجیتال از طریق داد زیخجرم یهاتیموقع (4

 .دنشوميدیده 

 هستند.ومجازی مهم ی اطلاعاتي هاهي بر اساس  داداطلاعات اشراف (5

ارزهای دیجیتال کم  یابيجرممکاني  یهاتیمربوط به موقع ياطلاعاتی هاهداد (6

 هستند.

 رزهای صاحبان مزارع ا یفرد یهايژگیمربوط به و ي و مجازیاطلاعاتی هاهداد (7

 هستند.دیجیتال کم      

 «:  اطلاعات»ج( مقولۀ 

 .دنشوميدر ارزهای دیجیتال دیده  زیخجرم یهاتیموقع (1

 هستند.ارز دیجیتال سخت  یزاعوامل جرم یيشناسا (2

 ند.هستکشف جرم ارز دیجیتال مورد نیاز در  یمحورساختار اطلاعات جادیا (3

ی اطلاعاتي ارزهای هاهمراکز اطلاعات جنایي جهت جمع آوری داد جادیا (4

 هستند.دیجیتال امری مهم 

اید رفع زهای دیجیتال بگانه )قانوني و غیر قانوني(در خصوص اری دوهاتبرداش (5

 .شوند

 د.نیافته در تولید و داد و ستد ارزهای دیجیتال وجود دارپای جرائم سازمان  ردّ (6

تال مهم ارزهای دیجی یابيجرمدر ریپذانعطافو  چابک ،ایمقررات پو نیتدو (7

 هستند.

 

 ی آماری:هاهد( یافت

قسمت است.  3 ن جدول شاملرا مشاهده کرد. ای 1توان تبیین واریانس کلدر جدول زیر، مي

کند که در تحلیل هایي را تعیین مياست و مؤلفه یابيجرمقسمت اول مربوط به مقوله اصلي 

                                                 
1 . Total Variance Explained 
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، مربوط به مقوله اصلي 1مانند. قسمت دوم  شامل مجموع مربع بارهای استخراج شدهباقي مي

ای استخراجي بدون چرخش است و قسمت سوم مربوط به مجموع مربع باره یابيجرم

 است. موارد ذکر شده در جدول قابل مشاهده است. 2چرخش یافته
 

 های مستخرجهتبیین واریانس مؤلفه .4جدول 

هامؤلفه  

ارزهای  یابيجرممقوله اصلي 

 دیجیتال است

استخراج  یمجموع مربع بارها

 شده

 واریانس کل واریانس کل

 یابي ارزهای دیجیتالجرم یهانامهوهیو ش هادستورالعمل

شود.داده محور باید تدوین   
23/18 15/853 15/853 23/18 

.یي از پولشویي در ارزهای دیجیتال وجود داردهاهرگ  420/5  520/3  520/3  420/5  

.ارزهای دیجیتال سخت است یزاعوامل جرم یيشناسا  211/4  740/2  740/2  211/4  

های اطلاعاتي و یابي ارزهای دیجیتال بر اساس دادهجرم

.نیازمند تجهیزات پیشرفته است مجازی  
3/153 2/108 2/108 3/153 

یابي ارزهای دیجیتال نیازمند حمایت اطلاعات مردم جرم

.در جامعه است  
2/922 1/955 1/955 2/922 

یابي ارزهای بین نهاد های مسئول در جرم يهماهنگ

.دیجیتال ضعیف است  
2/888 1/864 1/864 2/888 

یابي ارزهای دیجیتالمجر يهماهنگ یشورا جادیا  2/613 1/681 1/681 2/613 

های مراکز اطلاعات جنایي جهت جمع آوری داده جادیا

.اطلاعاتي و مجازی ارزهای دیجیتال امری مهم است  
320/2  1/544 1/544 032/2  

یافته در تولید و داد و ستد رد و پای جرائم سازمان

 ارزهای دیجیتال وجود دارد.
327/2  1/482 1/482 327/2  

.ارزهای دیجیتال فعالیت غیر قانوني است  101/2  1/404 1/404 101/2  

 
 لیهستند و در تحل کیبزرگتر از  ژهیو ریمقاد یلفه اول داراؤم 10با توجه به جدول فوق،     

 یابيجرمنظام جامع  یهاهلفؤم یهاشاخص انسیوار %91 باًیتقر هاهلفؤم نیمانند. ايم يباق

دکه نکنمي نییرا تب یو مجاز يقیحق یدر فضا ياطلاعات یهاهبر اساس داد تالیجید یارزها

                                                 
2 . Extraction Sums of Squared Loadings 

3 . Rotated Sums of Squared Loadings 
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بر اساس  تالیجید یارزها یابيجرم یهاهنام وهیو ش هالدستورالعم نیآنها تدو نیمهمتر

در رمز ارزها و  یياز پولشو یيهاهو رگ یو مجاز يقیحق یدر فضا ياطلاعات یهاهداد

 رسد. ي، اگرچه سخت به نظر مهستند مهم تالیجید ارز یزاجرمعوامل  یيشناسا

 

 بحث و نتيجه گيری
و  یریگ میتصم ساختار، يسه مقوله اصل دهديپژوهش نشان م یهاهافتنتیجۀ ی يبه طور کل

ی هاهارز دیجیتال با ترکیبِ ابتکاری داد یابيجرمي عنی قیوابسته تحق ریمتغ یاطلاعات بر رو

ارزهای  یابيجرم قِیتحقاز به دست آمده  یهاهشاخص نیمترثر است. از مهؤماطلاعاتي 

ارزهای  یابيجرمبه نظام جامع  توانيمی اطلاعاتي هاهدیجیتال با توجه به ترکیبِ داد

ی اطلاعاتي در فضای حقیقي و هاهدادبه کمک آن  یجزااعوامل  یيو شناسا دیجیتال

به  يدگیرس یبرا یيزاجرمو  ابيیجرم وضعیت اشاره نمود. در صورت محقق نشدنمجازی 

جبران  یاقتصاد یامدهاید پتوانمي ،ارزهای دیجیتال داده محورمربوط به  میجرا یيجويپ

 گسترش ،یاقتصاد تیبه اختلال در امن توانيم امدهایپ نیداشته باشد؛ از جمله ا یریناپذ

به  دیسف قهین مجرمااقدامِ  ،یمجاز یدر فضا یجرائم خرد و کلان به خصوص کلاهبردار

به طور کلي  اشاره نمود. یيو پولشو نیکو تیبارزهای دیجیتال مانند با  يرقانونیغ يتبادل مال

تعیین عناوین مجرمانه مرتبط با ارزهای ، قوانین مرتبط با ارزهای مجازی و تصویب حلااص

د ندارد، در جایي که امکان تطبیق با قوانین فعلي وجو ی اطلاعاتيهاهبر اساسِ داد مجازی

يِ فضای عاتلااط یهاهداد کشورها و نهادهای بین المللي در زمینه تبادلسایرِهمکاری با 

ی هاهابتکار در کشف ارتباطِ جرایم در بسترِ ارزهای دیجیتال به کمک داد مجازی و حقیقي،

تربیت نیروی متخصص بر ، دیجیتالمرتبط با ارزهای و همچنین استرداد مجرمین  اطلاعاتي

ارزهای مجازی و آموزش ضابطان  ۀ اطلاعات محوری در مقابله با جرایم مرتبط باپای

، از جمله ی اطلاعاتيِ فضای مجازی و حقیقيهاهبا ابتکار در نحوة بکارگیری داد دادگستری

 هستند. مجازی ارزهای دیجیتال در فضای یابيجرمی هاشراهکارها در زمینه رفع چال



 

 

69 

 

بررس

ی 

 یرتأث

معوا

ل 

فرد

ی و 

سازم

انی 

بر 

خلاقی

ت 

مدیرا

 ن
.… 

 

رم
ج

ر د
کا

 ابت
ل با

یتا
دیج

ی 
زها

ی ار
یاب

اده
ب د

رکی
ر ت

ی
عات

طلا
ی ا

ها
    

   
   

   
   

   
   

   
  

مه
ن

ارا
مک

و ه
م 

علو
ی 

ظر
ی ن

د
 

..
   

   
   

   
.

   
    

   
 

   
   

   
   

ی
گدل

د بی
حم

م
و  

س
عبا

 
ی

نبر
ق

 
 مدتِدر د. کنميرا تجربه  تالیجید ی ارزهایبه نام ها ينینو دهیجهان پدحال حاضر در    

 یهادر سال. دوروزانه مردم کسب نم يدر مبادلات مال يخوب گاهیجا یپول مجاز يکوتاه

در حال ارزهای دیجیتال مواجه شده است.  ایرانيبا استقبال کاربران ارز دیجیتال  زین ریاخ

 نیاستفاده کاربران از ا است. نیکو تیل حاضر بآنها در حا نیو مهمتر نیگسترش است اول

 یبرا يالمللنیب يدسترس اند.را ایجاد کرده یيدهایو تهد هاتفرص ینپرداخت نو لهیوس

ها و کم شدن سلطه  میدور زدن تحر ،ارزهای دیجیتالسرعت پرداخت در  پرداخت آزاد،

و  است هاتملۀ این فرصي از جمتعارف بانک یهاتدر معاملات پرداخ نییپا نهیهز دلار،

 سمیترور ،یيمانند پولشو يرمالیو غ يدر انجام جرائم مال يقانون ریغ يمال یهاتیفعال جیترو

به  هستند. نیز از جملۀ تهدیدات و... يمال یهادر تراکنش نظارت ،يتیامن مشکلات ،یاقتصاد

در  اده است،اقتصاد کشور را هدف قرار د ،ها میتحر این يفعل طیرسد در شرا ينظر م

مبتني بر  یاقتصاد یهاتاسیس جادیو مشخص نمودن نهاد واسط و ا نیقوان نیصورت تدو

را  هامیتحر نیاز ا ید مقدارتوانمي یپول مجاز ،ارزهای دیجیتالدر قبال استفاده از داده 

به حوزه اقتصاد و ارزهای دیجیتال و  یمجاز یانتظار داشت ورود فضا توانيم .دینما يخنث

شود. فلذا  يسازماندهارزهای دیجیتال دور بر اساس  چندان نده،یسترش روزافزون آن در آگ

 و بریسا یبا ورود به فضابه صورت ابتکاری  باید فضا، نیجرائم در ا هیرويقبل از گسترش ب

 زیبا تجهو  ارزهای دیجیتال یابيجرمتسلط بر  ترکیبِ اطلاعاتِ آن با فضای حقیقي برای

و مبارزه با جرائم در خصوص  یيارویآماده رو لازمه، خود را کاملاً نِینو یهایرفناو خود به

 تالیجیپول د نیو در صورت گسترش روز افزون ا نموده یمجاز یمجرمانه از ارزها ةاستفاد

 وهیدستورالعمل و ش نیبه تدو ازیبر ن يحاضر مبن قیتحق جینتا از حالت انفعال خارج شد.

 یصفار (،1399)،صابرینبو (،2018پژوهش راجا) جیبا نتازهای دیجیتال ار یابيجرم یهاهنام

از  یيهاهبر وجود رگ يمبن قیتحق گرید جهینت درخصوص .است( همسو 1399و همکاران)

یاوری و  یهاپژوهش جیبا نتاارزهای دیجیتال  یزاجرمعوامل  یيو لزوم شناسا یيپولشو

و  (1398)انیو ارزان یزدی(، ا1399و همکاران) یصفار (،1399)صابر ،ینبو(، 1398رحیمي)
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حاصل شده از پژوهش مشارکت  گرید جهینت .استهمسو  (2022لوپرشت و همکاران )

ی و در تبادلات اقتصادارزهای دیجیتال استفاده مثبت  نییعموم مردم در تعاطلاعاتِ نهادها و 

و  یصفار، (2018جا)پژوهش را جیاست که با نتا ی آموزش عموميهالتعیین سرفص

در  .استهمسو ( 1393( و یادگارنژاد و همکاران)1398، یاوری و همکاران)(1399) همکاران

خصوصِ دسترسي به اطلاعات جرم و تجهیزات در فضای حقیقي و مجازی نتایج 

(، یادگارنژاد و 1398(، یاوری و همکاران )1393ی توکلي و شاه محمدی)هاشپژوه

 هستند( همسو 1398( و نظری منظم و همکاران)1398اوری و رحیمي)(، ی1393همکاران)

 شود: زیر توصیه مي پیشنهادهایپژوهش تای این اسردر 

 .محور ارزهای دیجیتالِ داده یابيجرم یهاهنام وهیدستورالعمل و ش نیتدو-1

یي زاجرماز بین بردنِ بسترهای اطلاعات و  عیجهت تجم مسئول، ینهادها نیب يهماهنگ-2

 .ارزهای دیجیتال

ي در خصوصِ ی اطلاعاتي فضای مجازی و حقیقهاهبسترِ لازم برای استفاده از داد ادجیا-3

 .ارزهای دیجیتالِ داده محور مبادلات

 .ارزهای دیجیتال یابيجرمغني نمودن اطلاعاتِ جهت  یيمراکز اطلاعات جنا گسترش-4

 .یمجاز یهالپوقوانین حوزة  يسامانده -5

کثری ي با کمترین هزینه جهت جذبِ حداو واقع یمجاز یارزها لینظام نرخ تبد جادیا-6

 .مبادلات تجاری و کاهش گرایش به جرم در فضای مجازی

 



 

 

71 

 

بررس

ی 

 یرتأث

معوا

ل 

فرد

ی و 

سازم

انی 

بر 

خلاقی

ت 

مدیرا

 ن
.… 

 

رم
ج

ر د
کا

 ابت
ل با

یتا
دیج

ی 
زها

ی ار
یاب

اده
ب د

رکی
ر ت

ی
عات

طلا
ی ا

ها
    

   
   

   
   

   
   

   
  

مه
ن

ارا
مک

و ه
م 

علو
ی 

ظر
ی ن

د
 

..
   

   
   

   
.

   
    

   
 

   
   

   
   

ی
گدل

د بی
حم

م
و  

س
عبا

 
ی

نبر
ق

 

 و مآخذمنابع 
ایزدی، زهرا: ارزانیان، نسترن. پیشگیری از جرایم پولشویي و کلاهبرداری در بستر استفاده از رمز 

 . 56-37صفحه -1، شماره 2دوره  -1398بهار . فصلنامه رهیافت پیشگیریني. جها ارزهای

هران: ت ،يحسن نیو حس یمسعود کوثر :ترجمه ،بریسا یبر فرهنگ ها یدرآمد(. 1389)دیویبل، د

 انتشارات جامعه شناسان.

. جازیمجازی شدن بزهکاری یقه سفیدی در پرتو ارزهای م .عارف ،يچپا خلیلي،باقر؛ شاملو 

 .99-67،صفحات  1399،تابستان 110، شمارة 84سال . جله حقوقي دادگستریم

 یهایمعاونت فن آور ،ارزها رمز حوزه ضوابط و الزامات نویس پیش ایران،.ا.ج مرکزی بانک

 .1397:  نوین،

جویي  تأثیر مدیریت فناوری اطلاعـات در پي(. 1397محمدی غلامرضا ) توکلي، فخرالدین و شاه

. بازیابي از:   148-129(. صص 2)13. فصلنامۀ پژوهشهای اطلاعاتي و جنـایي. جرائم سایبری
https://b2n.ir/226888. 

. چاپ يلتفض اوشیترجمه: س .گام 25در  يرفنیغ یمقدمه ا ن،یبلاکچ يمبان (.1397)لیدرشر، دن

 .دیصفحه سف نشر اول. تهران؛

 تیشگاه تربنامه دکترا، دان انیپا ،ياجتماع تیدر هو بریسا یفضا ری(. تاث1381بهزاد) دوران،

 .يمدرس، دانشکده علوم انسان

ل کارکردهای مجرمانه ارزهای مجازی: تحلی ؛خلیلي، عارف ؛صابری، راضیه ؛صفاری، علي

 صص1399پاییز و زمستان . یدانش نامه حقوق اقتصاد. پیشگیرانه شناختي و راهکارهایجرم

223-250. 

 دانشگاه :اشرن. تهران. اطلاعات یفناور تیریو مد يمبان(. 1389)حاتم ،نور یمهدو؛ محمد ،انیفتح

 .رانیعلم و صنعت ا

، 1. جلدشبکه ایعصر اطلاعات: اقتصاد، جامعه و فرهنگ؛ ظهور جامعه  (.1380)استلز، مانوئلک

 طرح نو. :تانتشارا ،تهرانترجمه احد علیقلیان و افشین خاکباز. 

https://b2n.ir/226888
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در  رانیا یفرینظام عدالت ک یهاچالش يقیمطالعه تطب (.1399)صابر، محمود ؛یمهد دیس ،ینبو

 ستی، دوره ب1399بهار  ،يقیحقوق تطب یهاشپژوه. یمجاز یمرتبط با ارزها میجرا يدادرس

 .1شماره  -و چهارم 

شکده نامه حقوق دانفصلفرصت جرم،  هینظر ياصول و مبان .(1386 زییمحمدنسل، غلامرضا)پا
 .322 -293. صص 3ماره ش -37دوره دانشگاه تهران.  ياسیحقوق و علوم س

بررسي عوامل (. 1398نظری منظم، مهدی؛ مجیدی، عبداالله؛ هنـدیاني، عبـداالله و وفـادار، حسـین )

(. صص 21)2:انتظامي فصلنامۀ پژوهشهای دانشمؤثر بر جرمیابي کلاهبرداری در فضای سایبر. 

 .https://b2n.ir/198008: بازیابي از .246 - 217

 یهالپو یکارکردها يفقه لیمحمد، تحل ،يطالب ؛ياحمد عل ،يوسفی رضا؛ینواب پور، عل

 سال ،ياقتصاد اسلام يپژوهش يفصلنامه علم، (نیکو تیمورد مطالعه ب)شده یرمزنگار

 .1397:، زمستان، : 72هجدهم، شماره 

میدرضا ، ترجمه حشناسي ی جرمهاهنظری(. 1386)دی لین ماری ،نشی مک ؛پي فرانک ،ویلیامز
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